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1 Introducao

Este relatorio apresenta os resultados da organizagdo SPM relativos a auditoria
realizada pelo TCE/BA entre abril e junho de 2024 para avaliar as acdes governamentais € 0s riscos
a protecdo de dados pessoais por meio da elaboragdo de diagnostico acerca dos controles
implementados pelas organizacdes publicas estaduais para adequacdo a Lei 13.709/2018,
denominada Lei Geral de Prote¢do de Dados (LGPD).

Ressalta-se que o TCE/BA faré a divulgacdo dos resultados desta fiscalizagdo conforme
autorizac¢ao do Plenario, mas, em atendimento ao principio da transparéncia, ¢ recomendavel que a
propria organizacdo tome a iniciativa de também publicar em seu proprio site as informacdes
contidas neste relatorio.

2 Avaliacao da adequaciao a LGPD

O método utilizado para avaliar as organizagdes foi o de autoavaliagdo de controles (do
inglés Control Self-Assessment — CSA), por meio do qual foi disponibilizado um questionario
eletronico para que os gestores preenchessem as respostas que melhor refletiam a situacdo das
respectivas organizagdes com relagdo aos controles relacionados a LGPD. Além de permitir que as
organizagdes verificassem quais controles associados a LGPD foram implementados, as questdes
também devem ser utilizadas como referéncia para a condugao de futuras iniciativas de adequagao.

O questionario contemplou 11 questdes organizadas em duas perspectivas e nove
dimensdes (Figura 1). As questdes tiveram como referéncia a propria LGPD e a norma técnica
ABNT NBR ISO/IEC 27701:2019 (extensdo das normas de seguranc¢a da informa¢cdo ABNT NBR
ISO/IEC 27.001 e ABNT NBR ISO/IEC 27.002 para gestdo da privacidade da informagao).

Figura 1 — Dimensdes do questionario

' Estruturacdo paraa conducgdo da ‘ ~ Medidas e controles de protecidode
iniciativa de adequacéio dados pessoais implementados
_ - _ | Conformidade do | ‘ Compartilhamento "
" . tfratamento de dados pessoais

Preparacéo Lideranca '\ %
E——— \ ( | ‘ Direitos do titular ‘ ‘ V'°'agzgsizigad°s ‘
‘ ontexto ‘ ‘ Capacitacéo ‘ )\ P

organizacional -
‘ Medidas de ‘
protecao

De modo a consolidar os dados obtidos e a possibilitar a comparacao das organizacgdes
auditadas, no que tange ao nivel de adequagdo a LGPD, um subconjunto de 63 itens/quesitos foi
escolhido para compor um indicador elaborado com o intuito de resumir as respostas fornecidas por
cada organizacao. Marcacdes “Nao se aplica” foram desconsideradas do calculo.

Assim, atribuiu-se a cada item uma nota especifica, de modo a compor um subindicador
entre 0 e 1 para cada questdo/dimensdo (perguntas 2 a 10 do questionario, que resultaram nos
subindicadores iPrep, iOrg, iLid, iCap, iConf, iDir, iComp, iResp e iProt), a excecdo da dimensao
“Direitos do titular”, cujo subindicador (iDir) envolveu uma média ponderada entre as notas obtidas
nas subquestdes 7.1 (peso 0,4) e 7.2 (peso 0,6). As subquestdes 5.2, 8.1.1, 8.1.1.1 e 8.1.2 ndo
fizeram parte do calculo do iLGPD. Destaca-se, ainda, que as questdes Tipo A (resposta Unica)
tiveram suas notas atribuidas a partir da aplicacdo de escala com taxa exponencial de 0.35 aos itens
que as compuseram. J& as questdes Tipo B (multiplas respostas) tiveram suas notas atribuidas a
partir da aplicacao de escala linear simples aos respectivos itens.
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Ao final, para o computo do “indicador de adequagdo a LGPD” (iLGPD), foram, entdo,
atribuidos pesos aos subindicadores de cada uma das nove dimensdes, o que levou ao calculo de
nova média ponderada, por meio da formula (iPrep + iOrg + iLid*2 + iCap*1,5 + iConf*2 +
iDir*2 + iComp*2 + iResp*1,5 + iProt*2)/15. Assim, para cada organizagao, o valor do indicador
pode variar de 0 (nota 0 em todas as questdes) a 1 (nota 1 em todas as questoes).

A partir dos valores do indicador, foram definidos quatro niveis de adequagao a LGPD:
“Inexpressivo” (indicador menor que 0,15), “Iniciando” (indicador maior ou igual a 0,15 e menor
que 0,4), “Intermediario” (indicador maior ou igual a 0,4 ¢ menor ou igual a 0,7) e “Aprimorado”
(indicador maior que 0,7). Assim, conforme o valor do indicador obtido, as organizagdes foram
classificadas em um desses niveis de maturidade.

A organizacio SPM obteve o valor 0,13 para o indicador de adequagdo, o que
corresponde ao nivel “Inexpressivo”.

O grafico da Figura 2 apresenta a consolidacdo da distribui¢do das 34 organizagdes em
cada nivel.

Figura 2 — Distribui¢@o das organizacdes por niveis de adequacdo a LGPD

Inexpressivo M Iniciando M Intermedidrio M Aprimorado

O indicador pode ser desmembrado e também apresentado levando em consideracdo os
valores referentes a cada uma das dimensdes do questionario: ‘“Preparacdo”, ‘“Contexto
Organizacional”, “Lideranca”, “Capacitacdo”, “Conformidade do Tratamento”, “Direitos do
Titular”, “Compartilhamento de Dados Pessoais”, “Violagcdo de Dados Pessoais” e “Medidas de
Protegao”.

Na Tabela 1 ¢ apresentado um resumo da avaliacdo da organizacao contendo os valores
de cada dimensdo do questionario e do indicador de adequagao a LGPD, possibilitando comparar os
valores da propria organizacao e os valores médios do conjunto das 34 organizacdes avaliadas.

Tabela 1 — Resumo da avalia¢do da adequacdo a LGPD

Valores Valores da
Dimensdes do questionario médios organizacio
Estruturacio para conducao da iniciativa de adequacio
Preparacao 0,15 0,11
Contexto Organizacional 0,24 0,33
Lideranca 0,18 0,10
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Capacitagdo | 0,13 | 0,16
Medidas e controles de protecdo de dados pessoais implementados

Conformidade do Tratamento 0,08 0,11
Direitos do Titular 0,16 0,00
Compartilhamento de Dados Pessoais 0,08 0,00
Violagdo de Dados Pessoais 0,15 0,20
Medidas de Protecdo 0,15 0,25
Indicador de adequacio a LGPD 0,14 0,13

O gréfico da Figura 3 possibilita comparar visualmente os valores dos indicadores em
cada dimensdo que foram calculados para a organizacdo SPM relativamente aos valores médios
calculados ao se considerar o conjunto das 34 organizacdes avaliadas.

Figura 3 — Valores da organizagdo e valores médios por dimensdes do questionario

Medidas de prot BO% Contexto organizacional

e dados pessoais 2805 v Lideranca

Compartitham
p

Direitos do titular

Valor médio

A partir deste diagnostico, constata-se que a maior parte das organizagdes estd em nivel
inexpressivo quanto ao processo de adequagdo a LGPD. Contudo, vale ressalvar que o grafico
individual de cada organizac¢do pode ser influenciado pelo porte e pelos objetivos do negocio e que,
assim, nem todas as organizagdes devem estar no mesmo patamar em todas as dimensdes.

2.1 Preparacio

Antes de iniciar o processo de adequacdao a LGPD, a organizacdo deve adotar medidas
para construir um ambiente propicio para o sucesso da iniciativa.

N .

As questdes desta dimensdo abordam aspectos relacionados a identificacdo e ao
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planejamento das medidas necessarias a adequagao.

Na Tabela 2 sao apresentadas as questdes desta dimensao que compdem o indicador de
adequagdo a LGPD, possibilitando comparar os valores da propria organizagdo e os valores médios
do conjunto das 34 organizagdes avaliadas.

Tabela 2 — Preparacgao

A organizacio conduziu iniciativas para identificar, OrPZrncizI:'{al de Organizagiio
planejar e executar medidas preparatdrias com vistas a iiplemngzl?:e implementou a
se adequar a LGPD? medida medida (V)
N3o se aplica (justificar no campo de comentario) 2,94%
Nao (a organizagdo ndo realizou medidas preparatorias com
. X 29,41%
vistas a se adequar a LGPD) ’
A organizacao iniciou, mas ainda ndo concluiu iniciativa
para identificar e planejar as medidas necessarias a 44,12% Y
adequacdo a LGPD
A organizacao concluiu iniciativa para identificar e planejar
as medidas necessarias a adequag@o a LGPD (possui plano
de acdo, plano de projeto ou documento similar para 8.829%
direcionar os esforcos nesse sentido), porém ainda nao ’
formalizou normativo interno relacionado a protegao e a
privacidade de dados
A organizacdo concluiu iniciativa para identificar e planejar
as medidas necessarias a adequag@o a LGPD e ja publicou
uma politica (ou documento similar) que considera os 8,82%
principios e aspectos gerais relacionados ao tratamento de
dados

A organizacao ja mapeou seus principais processos de
tratamento de dados (natureza, escopo, finalidade,
beneficios, probabilidade e gravidade dos riscos associados)
e publicou normativos internos que tratam dos aspectos 5,88%
mais importantes relacionados a protegado e a privacidade de
dados, porém ainda ndo possui um programa de governanca
em privacidade de dados implementado

A organizacao ja mapeou todos os processos de tratamento
de dados (natureza, escopo, finalidade, beneficios,
probabilidade e gravidade dos riscos associados), publicou
normativos internos que tratam dos temas protecao e
privacidade de dados de forma abrangente e possui
programa de governanga em privacidade de dados
implementado, periodicamente monitorado/avaliado e
atualizado continuamente

0,00%

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Avenida 4, n.° 495, Plataforma V, CAB, Salvador-BA — CEP 41.475-002



ETCE 72 COORDENADORIA DE CONTROLE EXTERNO
GERENCIA 7B

O gréfico da Figura 4 possibilita comparar visualmente os valores associados a esta
dimensdo, que foram calculados tanto para a organizagdo quanto para a média das 34 organizacdes
avaliadas.

Figura 4 — Valor da organizagdo e valor médio na dimensao “Preparagdo”

Preparacao

m Valor médio m SPM

2.2 Contexto Organizacional

Para alcancar os resultados pretendidos pela iniciativa de adequacao a LGPD, a
organizagao deve avaliar questdes internas e externas que sdo relevantes para atingir os objetivos.

As questdes desta se¢do abordam aspectos relacionados a identificagdo de normativos
correlatos a protecao de dados pessoais que devem ser respeitados pela organizagdo, a identificagao
das partes interessadas e a analise dos dados pessoais tratados pela organizagdo e dos processos
organizacionais que tratam esses dados.

Na Tabela 3 sdo apresentadas as questdes desta dimensao que compdem o indicador de
adequacdo a LGPD, possibilitando comparar os valores da propria organizagdo e os valores médios
do conjunto das 34 organizagdes avaliadas.

Tabela 3 — Contexto Organizacional

. . e . Percentual de o -
A organizagio conduziu iniciativa com vistas a organizagoes que | VR PETE
i i . implementou a .
identificar: Pme ida medida (Y)
outros normativos, além da LGPD, que abrangem 38,24%
comandos relacionados a prote¢do de dados pessoais, 0s

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
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quais a organizagao deve respeitar
as diferentes categorias de titulares de dados pessoais com 20.59%
0s quais se relaciona ’
os operadores que realizam tratamento de dados pessoais 23.53%
em seu nome ’
se ha tratamento de dados que envolva controlador conjunto 5,88%
e adequar os instrumentos contratuais 23,53% Y
0S processos de negécio que realizam tratamento de dados 14.71%
pessoais e 0s respectivos responsaveis ’
os dados pessoais tratados pela organizacio 35,29% Y
os locais d_e arlzlazenamento dos dados pessoais tratados 35.29% Y
pela organizacdo
e avaliar os riscos associados aos processos de tratamento 14.71%
de dados pessoais que foram identificados ’
ainda ndo conduziu iniciativa 38,24%

O gréfico da Figura 5 possibilita comparar visualmente os valores associados a esta
dimensdo, que foram calculados tanto para a organiza¢do quanto para a média das 34 organizacdes
avaliadas.

Figura 5 — Valor da organizag@o e valor médio na dimensao “Contexto Organizacional”

Contexto Organizacional

Valor medio m SPM

2.3 Lideranca

A alta direcdo deve demonstrar lideranca e comprometimento com a iniciativa de
adequacdo a LGPD.

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
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A existéncia e a elaboragdo de politicas relacionadas a protecdo de dados pessoais e a
nomeagao de um encarregado que tenha autonomia para atuar como canal de comunicacdo entre o
controlador, os titulares dos dados ¢ a Autoridade Nacional de Prote¢ao de Dados (ANPD) sdo
fundamentais para o processo de adequagao.

As questdes desta se¢do sdo relacionadas a nomeagdo do encarregado e a existéncia de
politicas que buscam assegurar a seguran¢a das informagdes e a protecao dos dados pessoais.

Na Tabela 4 sao apresentadas as questdes desta dimensdo que compdem o indicador de
adequacdo a LGPD, possibilitando comparar os valores da propria organizagao e os valores médios
do conjunto das 34 organizagdes avaliadas.

Tabela 4 — Lideranca

Percentual de N
L Organizagio
A . s organizacgées que impl "
organizagao: implementou a fmpenenton a
medida medida (Y)
instituiu formalmente e mantém atualizada politica de 26.47%
seguranca da informagao o
instituiu formalmente ¢ mantém atualizada politica de R 829
classificacdo da informacdo e
instituiu formalmente e mantém atualizada politica de 8 .82
prote¢do de dados pessoais 0e70
nomeou o encarregado pelo tratamento de dados pessoais 20.59%
(data protection officer — dpo) e
divulga em seu sitio eletronico institucional a identidade e
as informacdes de contato do encarregado pelo tratamento 26,47% Y
de dados pessoais
ainda ndo atende nenhum dos itens 55,88%

O grafico da Figura 6 possibilita comparar visualmente os valores associados a esta
dimensdo, que foram calculados tanto para a organiza¢do quanto para a média das 34 organizagdes
avaliadas.

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
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Figura 6 — Valor da organizag@o e valor médio na dimensao “Lideranga”

Lideranca

rmédio mSPM

2.4 Capacitacao

A organizacdo deve conduzir iniciativas para conscientizar e capacitar os colaboradores
em protecao de dados pessoais.

A conscientizagdo ¢ importante para que os colaboradores conhegam as politicas
organizacionais relacionadas a protecdo de dados pessoais e para que reconhegam como suas agdes
sdo importantes para a preservacao da privacidade dos titulares.

As agdes de capacitagdo devem considerar diferentes niveis de envolvimento dos
colaboradores no tema, de forma que aqueles que ocupam fungdes com responsabilidades essenciais
relacionadas a protecdo de dados pessoais recebam treinamento diferenciado, além do nivel basico
fornecido aos demais.

Nesta secdo sdo abordadas questdes para avaliar o planejamento e a realizagdo de agdes
de conscientizacdo e de capacitacdo. Esta dimensdo contemplou as questdes 5.1 e 5.2, sendo que a
segunda ndo foi utilizada para composi¢ao do iLPGD.

Na Tabela 5 s3o apresentadas as questdes desta dimensdo que compdem o indicador de
adequagdo a LGPD, possibilitando comparar os valores da propria organizagao e os valores médios
do conjunto das 34 organizagdes avaliadas.

Tabela 5 — Capacitacgdo 1

Acerca da capacitacao dos seus colaboradores em Percentual de _Organizagio
organizagdes que implementou a

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Avenida 4, n.° 495, Plataforma V, CAB, Salvador-BA — CEP 41.475-002
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protecio de dados pessoais, a organizacio: impllfl’e':l‘;g:’“ 2 medida (Y)
Nao se aplica (justificar no campo de comentério) 2,94%
Nio possui PLANO DE CAPACITACAO (ou instrumento
similar) e seus colaboradores ainda ndo realizaram 47,06%

treinamento em prote¢do de dados pessoais

Nio possui PLANO DE CAPACITACAO (ou instrumento
similar), mas colaboradores especificos ja realizaram 29,41% Y
treinamento em prote¢do de dados pessoais

Possui PLANO DE CAPACITACAO (ou instrumento
similar) e, apesar de este ndo contemplar a tematica de
protecao de dados pessoais de maneira especifica, ja 17,65%
realizou treinamento abrangente (ndo direcionado apenas a
determinados colaboradores) nessa area

Possui PLANO DE CAPACITACAO (ou instrumento
similar), contemplou nesse documento a tematica de
protecdo de dados pessoais e ja realizou treinamento da
maioria dos colaboradores nessa area

Possui PLANO DE CAPACITACAO (ou instrumento
similar), contemplou nesse documento a tematica de
protecdo de dados pessoais, incluindo a necessidade de
treinamento diferenciado para as pessoas que exercem 0,00%
fungdes com responsabilidades essenciais quanto a protegao
de dados pessoais, ¢ ja realizou treinamento de todos os
colaboradores nessa area

2,94%

Na Tabela 6 ¢ apresentada a questdo complementar desta dimens3o (ndo computada
para o indicador), que trata das ag¢des de capacitagdo realizadas nos ultimos 3 (trés) anos,
possibilitando comparar as respostas da propria organizagdo ¢ o valor médio do conjunto das 34
organizagdes avaliadas a respeito do tema.

Tabela 6 — Capacitacdo 2

Acerca das acdes de capacitacdo em protecio de dados Percentual de Organizagiio
essoais realizadas nos tltimos 3 (trés) anos, a OTBAMZACOES QUE | iriplementou a
p ’ implementou a

organizacio: medida medida (Y)

Levou em consideragdo a necessidade de
COMPLEMENTAR A CAPACITACAO dos participantes
nesses treinamentos COM CONTEUDO SOBRE 14,71% Y
TRANSPARENCIA da gestio relativa as informagdes de
interesse coletivo ou geral

Efetivamente CAPACITOU NO TEMA
TRANSPARENCIA da gestio relativa as informagdes de
interesse coletivo ou geral (LAI) MAIS DE 50% dos 2,94%
colaboradores que receberam treinamento em protecao de
dados pessoais

OFERECEU ACAO DE CAPACITACAO QUE TENHA
ABORDADO CONJUNTAMENTE, de forma integrada, 14,71%
LGPD e LAI

ORIENTOU OS PARTICIPANTES nesses treinamentos,
mesmo que a posteriori, sobre a necessidade de observarem
os Enunciados da CGU divulgados por meio da
PORTARIA NORMATIVA CGU 71/2023

ORIENTOU OS PARTICIPANTES nesses treinamentos, 2,94%
mesmo que a posteriori, sobre a necessidade de observarem

2,94%

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
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as diretrizes e orientagdes publicadas pela CGU por meio

do “PARECER SOBRE ACESSO A INFORMACAO para
atender ao Despacho Presidencial de 1° de janeiro de 2023”
NAO ATENDEU NENHUM dos itens anteriores 26,47%

O grafico da Figura 7 possibilita comparar visualmente os valores associados a esta
dimensdo, que foram calculados tanto para a organizagdo quanto para a média das 34 organizacdes
avaliadas.

Figura 7 — Valor da organizagio e valor médio na dimenséo “Capacitagdo”

Capacitacao

m Valor médio m SPM

2.5 Conformidade do Tratamento

A organizagao deve ser capaz de provar que os tratamentos de dados pessoais que
realiza sdo licitos. Para isso ¢ fundamental demonstrar que os principios estabelecidos pela LGPD
sdo seguidos e que os tratamentos sao fundamentados em, ao menos, uma das bases legais descritas
na legislacdo.

Nesta secdo sdo abordadas questdes para avaliar se os tratamentos estdo em
conformidade com alguns dos principios e se estdo fundamentados em alguma base legal. Também
serd avaliado se a organizagdo possui um registro para documentar detalhes das atividades de
tratamento.

Na Tabela 7 sdo apresentadas as questoes desta dimensao que compdem o indicador de
adequagdo a LGPD, possibilitando comparar os valores da propria organizagdo e os valores médios
do conjunto das 34 organizacdes avaliadas.

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Avenida 4, n.° 495, Plataforma V, CAB, Salvador-BA — CEP 41.475-002
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Tabela 7 — Conformidade do Tratamento

Percentual de
organizagoes que
implementou a

Organizagio
implementou a
medida (Y)

A organizacio:

medida
Identificou e DOCUMENTOU AS FINALIDADES de
todas as suas principais atividades de tratamento de dados 2,94%
pessoais
Avaliou se COLETA APENAS OS DADOS 17.65% v

ESTRITAMENTE NECESSARIOS
Avaliou se OS DADOS PESSOAIS SAO
RETIDOS/ARMAZENADOS DURANTE O TEMPO 5,88%
ESTRITAMENTE NECESSARIO

Identificou e DOCUMENTOU AS BASES LEGAIS que
fundamentam todas as suas principais atividades de 8,82%
tratamento de dados pessoais

POSSUI REGISTRO(S) (e.g. INVENTARIO[S] DE
DADOS PESSOALIS) instituido(s) para consolidar

0
informacdes relacionadas as caracteristicas das atividades 8,82%
de tratamento de dados pessoais
CATALOGOU NO(S) REGISTRO(S)/INVENTARIO(S)
DE DADOS PESSOAIS informagdes que abrangem todas o
S T 5,88%
as suas principais atividades de tratamento de dados
pessoais
Mantém REGISTRO DAS OPERACOES de tratamento de 14.71%
dados pessoais que realiza 0
JA ELABOROU ALGUM RIPD - Relatério de Impacto a o
~ . 0,00%
Protecdo de Dados Pessoais
JA IMPLEMENTOU CONTROLES para mitigar os riscos 2949
identificados por meio da elaboragdo de RIPD IO
AINDA NAO ATENDE NENHUM dos itens anteriores 58,82%

O gréfico da Figura 8 possibilita comparar visualmente os valores associados a esta
dimensao, que foram calculados tanto para a organizacao quanto para a média das 34 organizacdes
avaliadas.

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Avenida 4, n.° 495, Plataforma V, CAB, Salvador-BA — CEP 41.475-002
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Figura 8 — Valor da organizagdo e valor médio na dimensao “Conformidade do Tratamento”

Conformidade do Tratamento

m Valor médio m SPM

2.6 Direitos do Titular

A organizacdo deve assegurar que os titulares tenham acesso a informagdes
relacionadas ao tratamento de seus dados pessoais. Para isso, a organizacdo deve publicar, de
maneira clara e concisa, informagdes relativas ao tratamento de dados pessoais. A organizagao
também deve estar preparada para atender todos os direitos dos titulares que sdo elencados na

LGPD.

Nesta se¢do sdo abordadas questdes relacionadas a elaboragao da politica de privacidade

e ao atendimento dos direitos dos titulares.

Na Tabela 8 sdo apresentadas os itens da primeira subquestdo desta dimensdo que
compoem o indicador de adequacdo a LGPD, possibilitando comparar os valores da prépria
organizagdo e os valores médios do conjunto das 34 organizacdes avaliadas.

Tabela 8 — Direitos do Titular 1

A organizacio elaborou e divulga em seu sitio eletronico

Percentual de

s Organizagio
institucional Politica de Privacidade (ou instrumento Olri;';;ﬁggfzfge impﬁfl}lentfm a
similar)? medida medida (Y)
Nao se aplica (justificar no campo de comentario) 8,82%
A organizagio NAO ELABOROU POLITICA DE 73.53% %
PRIVACIDADE (ou instrumento similar) ’
A organizagio ELABOROU A POLITICA DE
PRIVACIDADE (ou instrumento similar), MAS NAO A 0,00%
DIVULGA em seu sitio eletronico institucional
A organizagio ELABOROU A POLITICA DE 17,65%

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Avenida 4, n.° 495, Plataforma V, CAB, Salvador-BA — CEP 41.475-002
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PRIVACIDADE (ou instrumento similar) E A DIVULGA
em seu sitio eletrdnico institucional [no campo de
comentario, informar o enderego da internet (URL) onde a
politica esta publicada]

Na Tabela 9 sdo apresentadas os itens da segunda subquestao desta dimensdo que

Tabela 9 — Direitos do Titular 2

Foram implementados mecanismos para atender os
direitos dos titulares aplicaveis a organizacao,
relacionados a obtencao de informacoes sobre o
tratamento dos dados, de modo geral (LGPD, art. 9°),

Percentual de
organizagoes que
implementou a

Organizacio
implementou a

. medida (Y
bem como sobre os seus dados especificos e o respectivo medida v
tratamento (art. 18)?
N3o se aplica (justificar no campo de comentario) 8,82%
Nao foram implementados mecanismos para atender os 67.65% %
direitos dos titulares (LGPD, arts. 9° ¢ 18) ’
Foram implementados mecanismos para atender alguns dos 20.59%
direitos dos titulares (LGPD, arts. 9° ¢ 18), mas ndo todos ’
Foram implementados mecanismos para atender todos os
direitos dos titulares (LGPD, arts. 9° ¢ 18) aplicaveis a 2,94%

organizagao

compdem o indicador de adequagdo a LGPD, possibilitando comparar os valores da propria
organizagao e os valores médios do conjunto das 34 organizacdes avaliadas.

O grafico da Figura 9 possibilita comparar visualmente os valores associados a esta

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Avenida 4, n.° 495, Plataforma V, CAB, Salvador-BA — CEP 41.475-002
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Figura 9 — Valor da organizagio e valor médio na dimensdo “Direitos do Titular”

Direitos do titular

m Valor médio m SPM

2.7 Compartilhamento de Dados Pessoais

A organizacao deve documentar detalhes relacionados ao compartilhamento de dados
pessoais com terceiros.

A realizagdo de compartilhamento demanda a adocdo de controles adequados para
mitigar riscos que possam comprometer a prote¢do dos dados pessoais. Diante disso, a LGPD
defende que as precaugdes a serem adotadas entre as partes envolvidas no compartilhamento sejam
formalizadas em contrato e que cuidados especiais devem ser adotados no caso de transferéncia
internacional desses dados.

Nesta secdo sdo abordadas questdes relacionadas a identificacdo dos dados pessoais que
sao compartilhados, ao registro de eventos correlatos aos compartilhamentos e a transferéncia
internacional de dados pessoais.

Na Tabela 10 sdao apresentadas as questoes desta dimensao que compdem o indicador de
adequagdo a LGPD, possibilitando comparar os valores da propria organizagao e os valores médios
do conjunto das 34 organizagdes avaliadas.

Tabela 10 — Compartilhamento de Dados Pessoais 1

Percentual de

Quanto aos compartilhamentos de dados pessoais com organizacdes que in(l)ri“m“iznatfi"a
terceiros, a organizacio: imPl‘Iel:(‘;g;"“ a nl:edida Y)
N3o se aplica (justificar no campo de comentario) 17,65%

AINDA NAO AVALIOU se os realiza ou AINDA NAO 61,76% Y
IDENTIFICOU todos os dados eventualmente

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Avenida 4, n.° 495, Plataforma V, CAB, Salvador-BA — CEP 41.475-002
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compartilhados

AVALIOU se ha esses compartilhamentos e, nos casos
detectados, IDENTIFICOU todos os dados eventualmente 5,88%
compartilhados

IDENTIFICOU todos os dados pessoais compartilhados
com terceiros e INICIOU A AVALIACAO desses
compartilhamentos, porém ainda ndo pode atestar que todos 11,76%
estejam em conformidade com os critérios legais (LGPD,
arts. 26-27)

IDENTIFICOU todos os dados pessoais compartilhados,
AVALIOU os compartilhamentos ¢ ATESTA que todos
ESTAO EM CONFORMIDADE COM OS CRITERIOS 0,00%
LEGALIS (LGPD, arts. 26-27), apesar de ainda ndo manter
registro dos eventos relacionados a cada compartilhamento
IDENTIFICOU todos os dados pessoais compartilhados,
AVALIOU os compartilhamentos, ATESTA que todos
ESTAO EM CONFORMIDADE COM OS CRITERIOS
LEGAIS (LGPD, arts. 26-27), DISPONIBILIZA
INFORMACOES acerca do uso compartilhado de dados e
sua finalidade (art. 9°, inciso V) e MANTEM REGISTRO
DETALHADO dos eventos relacionados a cada
compartilhamento, incluindo a identificagdo de quais dados
foram compartilhados, com quem foram compartilhados e
quando foram compartilhados

2,94%

Na Tabela 11 ¢é apresentada a questdo complementar desta dimensdo (ndo computada
para o indicador), que trata do compartilhamento de dados pessoais em nuvem, possibilitando
comparar as respostas da propria organizagdo ¢ o valor médio do conjunto das 34 organizacdes
avaliadas a respeito do tema.

Tabela 11 — Compartilhamento de Dados Pessoais 2

Acerca de tratamento de dados pessoais em solucio de Percentual de Organizacio

computacio em nuvem (cloud computing), a Offl;';g:gle?:e implementou a
| organizacio: medida medida (¥)

realiza o tratamento de dados pessoais em nuvem (ainda 32 35% v

que apenas armazenamento) ’

avaliou e pode assegurar que ndo ha armazenamento de 14.71%

dados pessoais em territorio estrangeiro ’

realizou avaliacdo de riscos relativamente a esse tratamento,

amparada em analise e em relatdrio de impacto que foram 2949

devidamente submetidos & apreciagdo das instancias ’

competentes

incluiu, nos instrumentos contratuais com os provedores de

nuvem, clausulas e mecanismos que garantem, a0 menos, o

sigilo dos dados no armazenamento ¢ em transito, a nao 23.53%

transferéncia dos dados a terceiros, a remogao incondicional ’

dos dados apo6s o término do contrato e a ndo utilizagdo dos

dados, para quaisquer fins, pelo provedor ou por terceiros

ndo realiza nenhum tratamento de dados pessoais em 55 889

nuvem 0070

O grafico da Figura 10 possibilita comparar visualmente os valores associados a esta
dimensdo, que foram calculados tanto para a organizacdo quanto para a média das 34 organizagdes
TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
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avaliadas.

Figura 10 — Valor da organizagao e valor médio na dimensao “Compartilhamento de Dados Pessoais”

Compartilhamento de dados pessoais

m Valor médio m SPM

2.8 Violaciao de Dados Pessoais

A organizagdo deve gerenciar incidentes de seguranga da informacdo que envolvem a
violagdo de dados pessoais.

Nesta secdo sdo abordadas questdes relacionadas a identificacdo, ao registro € ao
tratamento de incidentes de violagdo de dados pessoais. Também serd avaliado se a organizagao
dispde de mecanismo para notificar a Autoridade Nacional de Prote¢do de Dados e os titulares nos
casos de incidentes que possam acarretar risco ou dano relevante aos titulares.

Na Tabela 12 sao apresentadas as questoes desta dimensao que compdem o indicador de
adequacdo a LGPD, possibilitando comparar os valores da propria organizagdo e os valores médios
do conjunto das 34 organizacdes avaliadas.

Tabela 12 — Violac¢ao de Dados Pessoais

Perc‘entllal de Organizagio
A organizacao: OrBANIZACOLS QUE | ) blementou a
‘mpl'fl::;;g:’“ a medida (Y)
Elaborou e mantém atualizado PLANO DE RESPOSTA A 8.829%
INCIDENTES ’
REGISTRA TODOS OS INCIDENTES de seguranca da
informacdo que envolvem violag¢do de dados pessoais em 17,65%
sistema proprio/adequado
Sempre registra no sistema proprio/adequado a esse 8,82%
proposito TODAS AS ACOES QUE FORAM

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Avenida 4, n.° 495, Plataforma V, CAB, Salvador-BA — CEP 41.475-002
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ADOTADAS PARA TRATAR/RESPONDER AO
INCIDENTE

MONITORA PROATIVA E CONTINUAMENTE a
ocorréncia de eventos que podem ser associados a 32,35% Y
incidentes de seguranca da informagéo

Estabeleceu e executa PROCEDIMENTOS
PADRONIZADOS PARA COMUNICAR A ANPD E AO

v
TITULAR DE DADOS a ocorréncia de incidente de >,88%
segurancga da informacao
AINDA NAO ATENDE NENHUM dos itens anteriores 55,88%

O grafico da Figura 11 possibilita comparar visualmente os valores associados a esta
dimensao, que foram calculados tanto para a organizacao quanto para a média das 34 organizacdes
avaliadas.

Figura 11 — Valor da organizagao e valor médio na dimensao “Viola¢ao de dados pessoais”

Violacao de dados pessoais

2.9 Medidas de Protecao

A organizagdo deve adotar medidas de seguranga, técnicas e administrativas, para
proteger os dados pessoais. Para isso, convém que sejam implementados controles capazes de
mitigar riscos que possam resultar em violagdo da privacidade.

Nesta se¢do serdo abordadas questdes relacionadas a implementacdo de controles para
restringir e rastrear o acesso a dados pessoais e a avaliagdo de impacto sobre a protecdo de dados
pessoais.

Na Tabela 13 sdo apresentadas as questdes desta dimensao que compdem o indicador de

adequagdo a LGPD, possibilitando comparar os valores da propria organizagdo e os valores médios
TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
Avenida 4, n.° 495, Plataforma V, CAB, Salvador-BA — CEP 41.475-002
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do conjunto das 34 organizagdes avaliadas.

Tabela 13 — Medidas de Protecao

Percentual de
organizagdes que
implementou a
medida

Organizacio
implementou a

A organizacio:
medida (Y)

E capaz de comprovar que ADOTA AMPLAS MEDIDAS
DE SEGURANCA, TECNICAS E ADMINISTRATIVAS 8,82%
aptas a proteger os dados pessoais que trata

Implementou PROCESSO FORMAL PARA REGISTRO,
CANCELAMENTO E PROVISIONAMENTO DE
USUARIOS nos sistemas que realizam tratamento de dados
pessoais

REGISTRA E MONITORA EVENTOS (LOGS)
relacionados as atividades de tratamento de dados pessoais
Utiliza criptografia para proteger os dados pessoais quando
estes estdo em repouso, ou seja, a chamada 17,65%
CRIPTOGRAFIA DE ARMAZENAMENTO

Utiliza criptografia para proteger os dados pessoais quando
estes estdo em transito na rede interna da organizagdo ou na 20,59% Y
Internet

Possui NORMA(S) INTERNA(S) que orientam os
colaboradores quanto a obrigatoriedade do uso de 8,82%
MASCARAMENTO/OCULTACAO/TARJAMENTO
Disponibiliza aos colaboradores
FERRAMENTA/SOLUCAO TECNOLOGICA PARA

20,59%

26,47% Y

o
REALIZACAO DO 8.82%
MASCARAMENTO/OCULTACAO/TARJAMENTO
Adota medidas para assegurar que seus processos e
sistemas sejam projetados, desde a concepgdo, em 11,76%
conformidade com a LGPD
AINDA NAO ATENDE NENHUM dos itens anteriores 47,06%

O grafico da Figura 12 possibilita comparar visualmente os valores associados a esta
dimensdo, que foram calculados tanto para a organizacdo quanto para a média das 34 organizagdes
avaliadas.

TRIBUNAL DE CONTAS DO ESTADO DA BAHIA
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Figura 12 — Valor da organizacdo e valor médio na dimenséo “Medidas de Protegdo”

Medidas de Protecao

m Valor médio m SPM
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