PROCURADORIA GERAL DO ESTADO

EDITAL-MATRIZ
Portaria PGE n° 063/2020 (aprovacao)

( X ) Contratagdo delegada

PREAMBULO

1. Regéncia legal:

Esta licitagdo obedecera as disposicGes da Lei estadual n® 9.433/05, da Lei Complementar n® 123/06, das normas gerais
da Lei n° 8.666/93, e ainda, do Decreto estadual n® 19.896/20 (na modalidade pregdo eletronico), do Decreto estadual
n° 19.898/20 (na modalidade pregao presencial), do Decreto estadual n2 19.252/19 (no Sistema de Registro de Pregos),
e respectivas alteragGes, além dos da legislacdo especifica aplicavel.

2. Requisito de participacao:
( X ) Ampla Participagao

( X') Servigos — Sem reserva de cota

3. Processo administrativo: 4. Orgao/entidade e setor: ~
006.0409.2023.0027228-26 PGE/CGE/FUNDO DE MODERNIZACAO
5. Modalidade/nimero de ordem:
( x ) Pregdo eletronico - N° 002/2024

BB 1040992

6. Tipo de Licitacao:
( x ) Menor Prego ( x ) Global

7. Objeto da licitacao/Codificacao no Certificado de Registro — SAEB:

SERVIGCOS GERENCIADOS DE SEGURANGCA DA INFORMAGAO
(MSSP), ATRAVES DE UM CENTRO DE OPERAGOES DE
SEGURANCA (SECURITY OPERATIONS CENTER - SOC) E
SOLUGOES DE SEGURANGA, CONTEMPLANDO:
GERENCIAMENTO DE ACESSO SEGURO PARA USUARIOS
ADMINISTRATIVOS, SOLUGAO DE ACESSO REMOTO SEGURO
PARA ESTACAO DE TRABALHO E GERENCIAMENTO,
MONITORAMENTO E SERVICO 24X7, DE SOLUCOES DE
SEGURANCA DA INFORMACAO DA CONTRATANTE,
INCLUINDO SERVICOS DE MANUTENGCAO E ATUALIZAGAO DAS
SOLUCOES, ALEM DE TREINAMENTO DA EQUIPE, PELO
PERIODO DE 24 (VINTE E QUATRO) MESES

Familia: 02.81 Cddigo: Vide Secdo II, parte 1

8. Regime de execugao/fornecimento:

( x ) Servigo com empreitada por prego () global ( x ) Unitario

9. Dotacgdo orcamentaria:

( x ) Contratagao delegada
Unidade FIPLAN Funcao Subfungao Programa P/A/OE
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ESTADO DA BAHIA
PROCURADORIA GERAL DO ESTADO

06.601 03 126 315 7033
Regido/planejamento Natureza da despesa Pestinagéo do recurso Tipo de recurso orcamentario
7800 339040 154/354 Normal

10. Prazos:

( x ) Contratacdo delegada
O prazo para assinatura do contrato ou retirada do instrumento equivalente sera de: 08 (oito) dias, observado o
disposto no art. 124, §3°, da Lei estadual n° 9.433/05.

11. Local, dia e hora para recebimento das propostas e documentos e inicio da sessao publica da licitagdo:

Site: www.licitacoes-e.com.br
www.comprasnet.ba.gov.br

Recebimento das propostas: das 08:30 horas do dia 28/03/2024 as 08:30
horas do dia 02/04/2024

Inicio da sessao publica: as 09:30 horas do dia 02/04/2024

12. Exame prévio da minuta e aprovacao da assessoria juridica:
[NOTA: quando indispensavel a manifestagao juridica]

(x ) Declaro que a fase interna deste procedimento foi examinada pelo 6rgdo legal de assessoramento juridico,
conforme o Parecer 2 PA-NLC-105-2024 de 29/02/2024

13. Intersticio minimo para o recebimento das propostas:
(x ) 08 dias Uteis [pregdo]

14. Indice:

PARTE I — PROPOSTAS

( v ) SECAO I. EspecificacOes para elaboracao da proposta de precos

( v ) SEGAO II Termo de Referéncia do objeto da licitacdo

( v ) SEGAO III. Orcamento estimado em planilha

( v ) SEGAO IV. Modelo de Descricdo da Proposta
( v') 1-Modelo de descricao da proposta de precos

( v ) SEGAO V. Modelo de declaragdo de elaboracdo independente de proposta e de inexisténcia de
impedimento a participacdo no certame

( v ) SEGAO VI. Modelo de procuracdo -

(v ) SECAO VII. Modelo de declaracdo de enquadramento (Lei Complementar n° 123/06) [NOTA: exclusiva
para microempresa e empresa de pequeno porte]

( x ) SECAO VIIL. Modelo de declaragdo de pleno conhecimento e de veracidade dos documentos [NOTA:
assinalar apenas na modalidade pregao]

PARTE II — HABILITACAO

( v ) SECAO I. Documentos de Habilitagdo
( v ) SEGAO II. Certificado de Registro Cadastral CRC/CRS
( v ) SEGAO III. Modelos de Prova de Qualificagio Técnica
( v') Comprovagao de Aptidao para o Desempenho
( x ) Declaragdo de Ciéncia dos Requisitos Técnicos (Visita técnica)
(x ) Indicagdo das Instalagdes, do Aparelhamento e do Pessoal Técnico [NOTA: apenas em servigos]
(v ) SECAO IV. Modelo de Declaragao de Protecao ao Trabalho do Menor

( v ) SECAO V. Modelo de declaragio quanto a regularidade fiscal e trabalhista (Lei Complementar n°® 123/06)
[NOTA: exclusiva para microempresa e empresa de pequeno porte]
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PARTE III — CRITERIOS ESPECIFICOS

( v ) SECAO I. Amostras/demonstracao de compatibilidade
( x ) Nao
( v ) SEGAO IL. Participacdo de empresas reunidas em consdrcio
( x ) Nao
( v ) SEGAO IIL Participacdo de cooperativas
( x ) Nao
( ) SEGAO IV. Avaliacdo das propostas técnicas
( x ) N&o se aplica
( v ) SEGAO V. Reserva de cota para microempresas e empresas de pequeno porte
( x ) N&o se aplica

PARTE IV — CONTRATO

( v* ) Minuta do contrato

PARTE FIXA- RITO DO PROCEDIMENTO LICITATORIO E CONTRATAGCAO

( v ) Titulo I — Dos Principios

( v ) Titulo II — Dos Impedimentos

( v ) Titulo III- Das Propostas e dos Documentos de Habilitagdo
) Titulo IV — Do Procedimento na Licitagdo

) Titulo V — Das ImpugnagGes

) Titulo VI — Das Disposices Finais

) Titulo VII — Da Revogagdo e Anulagdo

) Titulo VIII - Da Contratacdo

) Titulo IX — Das Penalidades

) Titulo X — Do Foro

LA

15. Informacoes e esclarecimentos adicionais

As informag0es e esclarecimentos necessarios ao perfeito conhecimento do objeto desta licitagdo poderdo ser obtidos no

portal www.comprasnet.ba.gov.br ou solicitados ao responsavel pela expedicdo do instrumento convocatdrio.

16. Responsavel pela expedicdo do convocatorio e meio de contato:

Servidor responsavel e portaria de designacdo: Jucilene Meneses do Sacramento Bispo — Portaria PGE 013/2023

Enderego: 3a Avenida, 370, CAB, CEP: 41.745-005, Salvador/BA

Horario:  09h as 12h Tel.: (71)3115-0461 E-mail:  Pge.licitacao@pge.ba.gov.br

13:30as 17h
Local e data da expedicdo: Salvador/BA, 11 de marco de 2024

Jucilene Meneses do Sacramento Bispo/matricula: 06.569.916-5
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PROCURADORIA GERAL DO ESTADO

PARTE I — PROPOSTAS

, SEGAO I
ESPECIFICACOES PARA ELABORACAO DA PROPOSTA DE PREGOS

1. A proposta de precos tera validade minima de 60 (sessenta) dias a contar da data fixada neste instrumento para inicio
da sessdo publica, ainda que a licitante estipule prazo menor ou que ndo a consigne.
1.1 Sera considerada ndo escrita a fixagdo de prazo de validade inferior ao minimo, ficando facultado as licitantes
amplia-lo.
2. O prazo de entrega ou de execucdo do objeto serd o fixado no Termo de Referéncia, ainda que a licitante, em sua
proposta, consigne prazo maior ou que nao o estipule.
2.1 Sera considerada ndo escrita a fixacdo de prazo de entrega ou de execucdo superior ao estabelecido no Termo
de Referéncia, ficando facultado as licitantes reduzi-lo.
3. O prazo de garantia técnica sera o fixado no Termo de Referéncia, ainda que a licitante, em sua proposta, consigne
prazo menor ou que nao o estipule.
3.1 Sera considerada ndo escrita a fixacdo de prazo de garantia técnica inferior ao estabelecido no Termo de
Referéncia, ficando facultado as licitantes amplia-lo.
4. O proponente devera elaborar a sua proposta escrita de pregos de acordo com as exigéncias constantes do Termo de
Referéncia, em consonancia com o modelo proposto neste convocatdrio, expressando os valores em moeda nacional —
reais e centavos, em ( x ) duas () trés casas decimais, ficando esclarecido que ndo serdo admitidas propostas
alternativas.
5. No valor da proposta deverdo estar contempladas todas e quaisquer despesas necessarias ao fiel cumprimento do objeto
desta licitacdo, inclusive todos os custos com material de consumo, salarios, encargos sociais, previdenciarios e trabalhistas
de todo o pessoal da Contratada, como também fardamento, transporte de qualquer natureza, materiais empregados,
inclusive ferramentas, utensilios e equipamentos utilizados, depreciagdo, aluguéis, administracdo, tributos, impostos,
taxas, emolumentos e quaisquer outros custos que, direta ou indiretamente, se relacionem com o fiel
cumprimento pela Contratada das obrigacoes.
6. Precedentemente a elaboracdo da proposta, a licitante devera observar as clausulas e disposicGes deste edital, de
Seus apensos e anexos, especialmente as constantes do instrumento de contrato e as informacgdes e condigdes locais
para o cumprimento das obrigacOes objeto da licitacdo, ndo podendo alegar desconhecimento supervenientemente.
[NOTA: Pregdo eletronico]
7. As microempresas e empresas de pequeno porte que desejarem os beneficios da Lei Complementar n® 123/06 deverdo
obter esta qualificacdo junto ao sistema licitacoes-e do Banco do Brasil, comprometendo-se a remeter ao drgdo licitante,
por ocasido da habilitacdo, a Declaracdo de Enquadramento (PARTE I — PROPOSTAS/SECAQ VII), sob pena de
ndo obter a concessado do tratamento diferenciado.

8. Para efeito de lances no Sistema Eletronico do Banco do Brasil (licitacoes-e) devera ser considerado o
valor total estimado da contratagao.
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_ SECAOII ~
TERMO DE REFERENCIA DO OBJETO DA LICITACAO

1. Descritivo: A presente licitagdo tem por objeto os itens abaixo descritos, conforme caracteristicas, quantitativos,
condicdes e especificacdes disciplinadas nesta Secdo.

2. Caracteristicas, quantitativos, cronograma/prazo de entrega e local de entrega:
[SERVICOS]

LOTE UNICO — AMPLA PARTICIPACAO

Descrigdio: SERVICOS GERENCIADOS DE SEGURANCA DA INFORMAGAO, através de um centro de operagdes de
Seguranga (Security Operations Center — SOC 24x7), contemplando gerenciamento de acesso seguro para usuarios
administrativos, solucdo de acesso remoto seguro para estacao de trabalho e gerenciamento, monitoramento e servico
24x7, de solucdes de seguranca da informacdo incluindo servicos de manutengdo e atualizacdo das solugGes, além de
treinamento da equipe, acesso remoto seguro para estacdo de trabalho e gerenciamento, monitoramento e servico 24x7,
de solugdes de Seguranca da informacdo incluindo servicos de manutengdo e atualizagdo das solugGes, além de
treinamento da equipe pelo periodo de 24 (vinte e quatro) meses.

Cddigo SIMPAS: 02.81.06.00000504-5

ITEM Descrigdo Unidade de Quantitativo Cronograma/Prazo
Fornecimento
(UF)
1 Servigo de monitoramento e Més 24 .
gerenciamento de seguranca da Prazo de vigéncia do Contrato:
informacao para 24 meses. 24 (vinte e quatro) meses, a contar da
2 Solugéo de gerenciamento de acesso Més 24 data de assinatura.
remoto seguro, com suporte, _ o
atualizagBes e garantia para 24 meses. Prazo de entrega das licencas e inicio
3 | Solugao de gerenciamento de controle Més 24 dos servigos: 30 (trinta) dias corridos,
de acesso para usuario remotos e on- contados da data da assinatura do
premise, com suporte, atualizacdes e Contrato.

garantia para 24 meses.

2.1.Local da prestagdo de servico: Os servigos deverdo ser prestados na Cidade do Salvador, no enderego: 32 Av.
Centro Administrativo da Bahia, 370 - CAB, Salvador - BA, 41745-005.

2.2 Os itens da solugdo estdo agrupados em lote Unico devido a necessidade de prestacdo de servigos gerenciados de
seguranca da informagdo integrados para todas as solugdes pretendidas. E fundamental que o monitoramento de
seguranca, o gerenciamento das solucOes e a resposta a incidentes sejam realizados em uma central Unica de atendimento
para facilitar a deteccdo, o acionamento e a resolugdo de incidentes que podem estar relacionados a multiplas solucoes
de seguranca e assim evitar o conflito de responsabilidade entre prestadores distintos. A centralizagdodos servigos é fator
primordial para o melhor gerenciamento operacional dos servicos prestados e para permitir uma visao integrada de
seguranga do ambiente da PGE.

2.3 A empresa especializada devera oferecer gerenciamento, monitoramento e servigo 24x7, de solugdes de seguranca
da informacao para:
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INFRAESTRUTURA EXISTENTE NO CONTRATANTE

ITENS ATIVO TIPO/MARCA/MODELO QUANTITATIVO
01 EVAS Forescout EyeSight + EyeControl + OIM 01 (um)
02 Firewalls FortiGate-201F 02 (dois) equipamentos
03 Access Points FortiAP-223C 18 (dezoito) equipamentos
Analisador de Logs e FortiAnalyzer-150G 01 (um) equipamento
04 relatoria
05 Next Generation Antivirus Kaspersky Endpoint Security for Business 1.000 licengas
Advanced
06 Gestao de Tenable EP 2.000 licengas
Vulnerabilidades

Tabela 02 — Produtos existentes da CONTRATANTE

2.4 Além dos servicos ja destacados a CONTRATADA devera oferecer Centro de Operagdes de Seguranca (Security
Operations Center — SOC), com ferramenta de coleta e correlacdo de eventos de seguranca.

2.5 A responsabilidade de manter os produtos ativos (licenciados) € da CONTRATANTE, ou seja, embora a CONTRATADA
seja responsavel por gerir, monitorar e prestar servicos 24x7 dos produtos, ora citados, € a CONTRATANTE que devera
garantir a conformidade de cada solugdo e a CONTRATADA ndo tera qualquer responsabilidade, caso algumas das solucdes
acima tenham o contrato de suporte e garantia expirados.

2.6 Cada ataque cibernético traz novos tipos de ameacas digitais, desta feita, compreende-se que é preciso continuar
protegendo o nosso ambiente, dados e informagdes, para cobrir possiveis lacunas existentes, além de estar em compliance
com as leis regulatdrias. Desta forma com novas solucdes de seguranca, ou seja, a empresa especializada em seguranga
da informagdo, que for contratada, deverd, além de oferecer gerenciamento, monitoramento e servico 24x7, de solucoes
de seguranca da informacdo listadas, devera ser capaz também de entregar na mesma qualidade de prestadora de servicos
0s itens de segurancga constantes na tabela abaixo:

= Unidade ou
ITEM DESCRICAO/MODELO QUANTIDADE Métrica

01 |[Servigo de monitoramento e gerenciamento de seguranca da 24 Meses
informagao para 24 meses.

02 |Solucdo de gerenciamento de acesso remoto seguro, com 24 Meses
suporte, atualizacGes e garantia para 24 meses.

03 Solugdo de gerenciamento de controle de acesso para usuario 24 M
remotos e on-premise, com suporte, atualizagdes e garantia eses
para 24 meses.

2.7 As informagOes contidas neste Termo de Referéncia descrevem os requisitos gerais, quantitativos e caracteristicas
técnicas para contratacdo de ferramentas e servicos especializados de monitoracao de ativos de rede e de seguranca da
informacdo, através de um Centro de Operagdes de Segurancga (SOC), pelo periodo de 24 (vinte e quatro) meses. O projeto
inclui o fornecimento de ferramenta de coleta e correlacao de logs e eventos de seguranca, integrada as solucGes
supracitadas, além de uma plataforma de gestdao de operagdes e de resposta a incidentes de seguranga da informagao.

2.8 Os requisitos para fornecimento dos componentes especificados neste documento tém carater obrigatério, devendo
ser rigorosamente atendidos pelo LICITANTE/CONTRATADO. O ndo atendimento a qualquer das exigéncias desclassifica
a proposta do LICITANTE. A comprovacdo de todos os requisitos deve ser feita através de documentos publicos que
possam ser obtidos no sitio oficial de cada fabricante.
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2.9 DOCUMENTAGAO TECNICA
2.9.1 A documentacdo técnica a ser fornecida devera conter no minimo os mddulos descritos a seguir:

2.9.1.1 Documentacdo das Funcionalidades: Este documento conterd as caracteristicas técnicas do produto e suas
fungdes, procedimentos e parametros de configuragdo, tabelas, ilustragbes etc.;

2.9.1.2 Documentagdo de Instalagdo e Operacdo: Este documento contera informagdes quanto aos procedimentos de
instalacdo e operagdo, comandos e teste aplicaveis, procedimentos de inicializagdo, de configuracdo e geréncia de
desempenho, de falhas e de seguranca pertinentes

2.9.1.3 A documentacdo dos produtos abrange: manuais operacionais dos produtos, documento com as especificacbes
técnicas dos produtos e seus recursos, as licengas dos produtos, midias contendo os produtos para instalacdo fornecidos
e toda documentagdo acessorias relativas aos produtos fornecidos.

2.9.1.4 Como parte dos documentos de habilitagdo, a Contratada devera apresentar "Tabela de Comprovagdo Técnica"
das especificagbes exigidas neste Termo de Referéncia (apresentar na Tabela a correlacdo das especificacbes com a
respectiva comprovacdo técnica, exemplo, pagina, referentes ao produto fornecido, bem como referente a mddulos
complementares

2.10 REQUISITOS PARA CONTRATAGCAO

2.10.1 No momento da assinatura do contrato, a licitante devera apresentar obrigatoriamente, comprovagdo de que possui
em seu quadro técnico, no minimo, 01 (um) profissional certificado pelo fabricante, em cada uma das solugGes ofertadas.

2.10.2 No momento da contratacdo a licitante devera apresentar os certificados dos técnicos e comprovagdo de vinculo
destes com a empresa.

2.11 OBRIGACOES ESPECIFICAS DA CONTRATADA

2.11.1 Elaborar e apresentar documentacdo técnica dos fornecimentos e servicos executados, nas datas aprazadas,
visando a sua homologacdo da mesma pela CONTRATANTE.

2.11.2 Substituir qualquer um dos técnicos alocados ao servico desta contratagdo, cuja atuacdo, permanéncia ou
comportamento forem julgados prejudiciais e inconvenientes a execugdo dos servigos.

3. Especificagoes:
3.1 Garantia Técnica: [NOTA: assinalar e excluir a opcdo descartada]

[NOTA: com necessidade de acréscimo de garantia]
(x ) 3.1 O prazo legal de garantia técnica serd de 30 (trinta) dias, tratando-se de fornecimento de servigo ndo
duravel, e de 90 (noventa) dias, tratando-se de fornecimento de servico duravel (art. 26, I e II do CDC).
3.1.1 Devera ser acrescido ao prazo da garantia legal, a garantia contratual de 630 dias. [NOTA: a critério da
Administracdo, em casos excepcionais, mediante justificativa]
3.1.2 A garantia contratual € complementar a legal e seréd conferida mediante termo escrito (art. 50 do CDC).

3.2 O termo de garantia ou equivalente deve ser padronizado e esclarecer, de maneira adequada, em que consiste,
a forma, o prazo e o lugar em que pode ser exercitada, bem como os 6nus a cargo do Contratante, devendo ser
entregue devidamente preenchido, pela Contratada, no ato do fornecimento, acompanhada de

manual de instrugdo e, quando for o caso, do manual de instalagdo e uso do produto, em linguagem didatica, com
ilustragdes (art. 50, paragrafo Unico, do CDC).

3.3 Condigoes de entrega:
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3.3.1. CONDICOES GERAIS DE FORNECIMENTO

3.3.1.1. Toda a solugdo e suas implementagbes serdo supervisionadas pela CONTRATANTE.

3.3.1.2. A CONTRATADA devera oferecer treinamento técnico hands-on, on-site, de 16 (dezesseis) horas para cada
contratagdo efetivada).

3.3.1.3. A implementagdo das politicas de seguranca sera de responsabilidade exclusiva da CONTRATADA, mediante
determinacGes da CONTATANTE.

3.3.1.4. As solucdes e servigos devem ser ofertados com garantia e atualizagdes do fabricante pelo periodo de 24
meses.

3.3.1.5. O reajuste anual dos contratos serd realizado com base no Indice Nacional de Precos ao Consumidor - INPC
acumulado do periodo, ou indice oficial que venha a substitui-lo.

3.4. ACORDO DE NIVEL DE SERVICO - ANS

3.4.1. O atendimento no local (on-site) devera ser provido no ambiente tecnoldgico da PGE;
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3.4.2. A CONTRATADA devera responder aos acionamentos, dentro dos prazos fixados no item 10.11, a partir
da abertura do acionamento;

3.4.3. O término do atendimento devera ocorrer dentro dos prazos fixados no item 10.11, a partir do contato
da equipe técnica da CONTRATADA, responsavel pelo atendimento;

3.4.4. Entende-se por inicio do atendimento a hora do contato da equipe técnica de suporte da CONTRATADA
com a equipe da CONTRATANTE;

3.4.5. Entende-se por término de atendimento a disponibilidade do produto para uso em perfeitas condigGes de
funcionamento no local onde esteja instalado;

3.4.6. O nivel de severidade devera ser informado pela CONTRATANTE no momento da abertura de cada
chamado.

3.4.7. O nivel de severidade podera ser reclassificado a critério da CONTRATANTE. Caso isso ocorra, havera o
inicio de nova contagem de prazo, conforme o novo nivel de severidade.

3.4.8. Todas as solicitacdes de suporte técnico deverdo ser registradas pela CONTRATADA, paraacompanhamento
e controle da execugdo dos servigos.

3.4.9. A CONTRATADA devera apresentar relatorio de atendimento para cada solicitagdo de suporte, contendo
data e hora da solicitagdo de suporte técnico, inicio e término do atendimento, identificacdo do problema,
providéncias adotadas e demais informagoes pertinentes.

3.4.10. O relatdrio de atendimento devera ser assinado pelo servidor da CONTRATANTE que solicitou o suporte
técnico.

3.4.11. Acordo de Nivel de Servico (ANS)

3.4.11.1. A CONTRATADA devera possuir Central de Atendimento (contato telefonico, sitio na Internet e e-
mail) para consultas, aberturas de chamados técnicos e envio de arquivos para analise, durante 24
(vinte e quatro) horas por dia, 07 (sete) dias por semana;

3.4.11.2. A CONTRATADA devera prestar servicos de suporte técnico 24 (vinte e quatro) horas por dia, 07
(sete) dias por semana, na cidade de Salvador — BA, relativos ao objeto deste Termo de Referéncia,
sem Onus para a CONTRATANTE;

3.4.11.3. A CONTRATADA sera responsavel pelo cumprimento e medicdo dos indices estabelecidos neste
item que serdo auditados pela CONTRATANTE durante todo o prazo de vigéncia do contrato, e que
poderdo ser revistos, a qualquer tempo, com vistas a melhoria ou ajustes na qualidade dos servicos
prestados, mediante acordo entre as partes;

3.4.11.4. Niveis de Servico e Tempo Esperados:

3.4.12. Plantdo Telefénico por nimero 0800 como servigo de uso ilimitado, no periodo de 24 (vinte e quatro)
horas por dia, 07 (sete) dias por semana;

3.4.13. No Local (on site) — Servico de uso ilimitado, prestado em caso de emergéncia, ou outra necessidade
maior e também compreendendo os seguintes tipos de atendimento local: suporte para upgrade de versoes
e releases do software; solucao de problemas detectados (troubleshoot); analise e correcao de eventos
relacionados a seguranca e a performance do software e do ambiente; atualizagdo simultanea nos
ambientes dos Orgdos e Entidades da CONTRATANTE.

3.4.14. Para efeito dos atendimentos técnicos, a Contratada devera observar os niveis de severidade erespectivos
prazos maximos fixados abaixo:

Niveis de Severidade dos Chamados

Nivel Descricao

1 Servigos totalmente indisponiveis.

Servigos parcialmente indisponiveis ou com degradacdo de tempo de resposta no acesso aos
aplicativos.
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Servigos disponiveis com ocorréncia de alarmes de avisos, consultas sobre problemas, dividas

E

gerais sobre o equipamento fornecido.
Tabela de Prazos de Atendimento ao Software
Niveis de Severidade
Modalidade Prazos
1 2 3
) Inicio atendimento 2 horas 4 horas 24 horas
On Site Término atendimento | 4 horas 8 horas 72 horas
) Inicio atendimento 2 horas 4 horas 24 horas
Telefone, e-mail e web Término atendimento | 4 horas 8 horas 72 horas

3.4.15. Para o Nivel 1, caso o atendimento ndo seja finalizado até as 20h00min, o técnico ndo podera interrompé-
lo, devendo continuar até sua finalizagdo, ou a interrupcdo do mesmo pela DINT - Divisdo de Infraestrutura
Tecnoldgica;

3.4.16. Apds a conclusdo do servigo é obrigacdo da CONTRATADA verificar o restabelecimento das condicOes
operacionais normais;

3.4.17. Todo o chamado somente sera caracterizado como ‘“encerrado” mediante concordancia da
CONTRATANTE;

3.4.18. Para as situagdes em que a solucdo definitiva de problemas no ambiente demande reimplantacdo,
reestruturacdo ou reinstalacdo do produto, este devera ser programado e planejado, com a antecedéncia
necessaria, de modo a ndo prejudicar a operagdo dos demais sistemas da CONTRATANTE.

3.5 Disposicoes adicionais:

3.5.1 COMPROMISSO, SIGILO E CONFIDENCIALIDADE
3.5.1.2 Cumprir e obedecer a Politica de Seguranca da Informacdo da Procuradoria Geral do Estado da Bahia. .

3.5.1.3. A CONTRATADA devera assinar Termo de Compromisso, Sigilo e Confidencialidade, constante no
Anexo A deste Termo, no momento da assinatura da ata de registro de pregos.

4. Responsavel pelas informacgdes constantes do termo de referéncia:
Servidor responsavel: Mauricio de Cerqueira Pereira
Lotacdo: Coordenacao de Tecnologia da Comunicagdo e Informacao

Pregao Eletronico n°>-002/2024 - BB 1040992 fls. 10/79



PROCURADORIA GERAL DO ESTADO

ANEXO I - DO-TERMO DE REFEREN(’:IA
DETALHAMENTO DAS ESPECIFICACOES TECNICAS

1. ITEM 01 - SERVICO DE MONITORAMENTO E GERENCIAMENTO DE SEGURANCA DA INFORMA(;RO PARA
24 MESES.

1.1 Caracteristicas do Servigo:

1.1.1 A CONTRATADA sera responsavel por projetar, instalar, configurar, gerenciar e monitorar a solugdo ofertada;

1.1.2 A CONTRATADA devera elaborar um projeto de implantacdo contendo gerenciamento de escopo, risco, mudangas,
cronograma de instalacdo, gerenciamento de recursos humanos, contendo planejamento detalhado para permitir uma
instalacdo com o menor risco de impacto possivel, detalhando o passo a passo dos servicos;

1.1.3 A CONTRATADA devera cumprir com todas as exigéncias técnicas e funcionais relacionadas com a solucdo ofertada,
que devem ser implantadas durante o periodo contratado, sem 6nus para a CONTRATANTE;

1.1.4 O fornecimento de toda e qualquer ferramenta, instrumento, material e equipamento de prote¢ao, bem como
materiais complementares estritamente necessarios a instalagdo ou a assisténcia técnica € de inteira responsabilidade da
CONTRATADA e ndo devera gerar 6nus a CONTRATANTE;

1.1.5 No processo de instalacdo o Responsavel Técnico devera tomar todas as medidas necessarias visando garantir a
perfeita execucao do servico (instalagdo e configuracao);

1.1.6 No prazo de até 10 (dez) dias apds a conclusdo de instalacdo da solugdo ofertada, a contratada devera fornecer
documentacado final contendo as configuracdes e topologias de como foi instalada a solugdo;

1.1.7 A documentagdo devera ser aprovada pela CONTRATANTE e pelo Gestor Técnico da CONTRATANTE, caracterizando
a homologacdo da solugdo em um prazo de 5 dias, quando a CONTRATANTE emitira um Termo de AceiteDefinitivo (TAD);

1.1.8 Caso seja identificado defeito ou falha sistematica em determinado produto/servico entregue pela CONTRATADA,
ou ainda, que nos testes realizados sejam considerados em desacordo com as especificacdes técnicas requeridas, o Gestor
Técnico da CONTRATANTE pode exigir a substituicdo, total ou parcial, do referido produto;

1.1.9 A CONTRATADA sera responsavel pelo monitoramento da solucdo em regime 24x7, devendo manter a mesma
sempre atualizada e em operacao;

1.1.10 O monitoramento devera ser realizado através de ferramentas proprias da CONTRATANTE integradas via API com
a console/servidor de gerenciamento central para automagdo de coleta de alertas criticos e acionamento imediato da
equipe da CONTRATADA;

1.1.11 A ocorréncia de alertas de alta criticidade devem acionar diretamente, de forma automatica, através de alarme
sonoro em aplicativo de celular, os técnicos de plantao da CONTRATADA para inicio imediato do tratamento da ocorréncia,
dentro dos prazos definidos no ANS, sendo reportados imediatamente ao preposto da CONTRATANTE para ciéncia do fato;

1.1.12 A CONTRATADA devera informar mensalmente a escala de técnicos de sobreaviso que atenderdo os alertas de alta
criticidade durante o periodo do plantdo;

1.1.13 A opcdo da CONTRATANTE, esta podera indicar até 5 profissionais para receberem os alarmes em tempo real, de
forma simultanea, no aplicativo de celular a ser fornecido pela CONTRATADA sem custos adicionais;

1.1.14 O tratamento das ocorréncias geradas pelo sistema de monitoramento automatico deve ser acompanhado através
de plataforma de gestdo automatizada de processos (BPM) disponibilizada pela CONTRATADA, que indique claramente e
controle os prazos para execucao de cada etapa do processo de resposta aos incidentes detectados (SLA);

1.1.15. O processo de tratamento de incidentes deve conter pelo menos as seguintes caracteristicas:
1.1.15.1. Notificagdo imediata da CONTRATADA sobre a ocorréncia detectada;
1.1.15.2. Investigagdo da ocorréncia através dos recursos fornecidos pela solugdo;

1.1.15.3. Determinagdo da real criticidade da ocorréncia;
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1.1.15.4. Execugado de acdes de contengao previamente acordadas com o cliente;

1.1.15.5. Elaboragdo de plano de agdo para a CONTRATADA possa elevar o nivel de seguranca do seu ambiente,
caso as acoes estejam fora do escopo desta contratacao;

1.1.15.6. O processo automatizado deve ser capaz de tratar de forma diferenciada pelo menos 4 niveis de
criticidade de alertas;

1.1.15.7. O processo automatizado deve ser capaz de enviar e-mail e alertas em aplicativo de celular de forma
automatica para a CONTRATADA e para a CONTRATANTE;

1.1.15.8. O processo automatizado deve ser capaz de emitir avisos sonoros através de aplicativo de celular para os
técnicos da CONTRATADA e da CONTRATANTE, com diferentes graus de intensidade a depender do nivel de
criticidade da situagdo detectada;

1.1.15.9. Deve permitir a customizacdo, para cada CONTRATANTE, de quais tipos de alertas se enquadram em
cada um dos niveis de criticidade.

1.1.16. Deve ser disponibilizado para a CONTRATANTE um dashboard de acompanhamento em tempo real dos processos
de tratamento dos incidentes que apresente, no minimo:

1.1.16.1. Tarefas em aberto com indicagdo do responsavel pela sua execucdo e tempo restante para sua finalizacdo
de acordo com o ANS contratado;

1.1.16.2. Tarefas em atraso com indicagdo do responsavel pela sua execucdo e tempo de atraso em relagdo ao
ANS contratado;

1.1.16.3. Tabela de atraso médio de tarefas ja encerradas;
1.1.16.4. Tabela de tempo médio de execucdo de tarefas ja encerradas.

1.1.17. A manutencdo visa manter em perfeito estado de operacao os servicos fornecidos em atendimento ao objeto,
deste modo a CONTRATADA deve cumprir 0s seguintes procedimentos:

1.1.17.1. desinstalacdo, reconfiguracdo ou reinstalacao decorrentes de falhas no software, atualizacao da versao
de software, correcdo de defeitos, ajustes e reparos necessarios, de acordo com 0s manuais e as normas técnicas
especificas para os recursos utilizados;

1.1.17.2. Quanto as atualizacGes pertinentes aos softwares, entende-se como “atualizagdo” o provimento de toda
e qualquer evolucdo de software, incluindo correcles, patches, fixes, updates, service packs, novas releases,
versions, builds, upgrades, englobando inclusive versdes ndo sucessivas, nos casos em que a liberacdo de tais
versodes ocorra durante o periodo de garantia especificado.

1.1.18. Deve ser elaborado e enviado mensalmente um relatdrio executivo com o resumo das principais ocorréncias e as
providéncias executadas pela CONTRATADA, além de graficos e estatisticas relativos a conformidade operacional do
ambiente;

1.1.19. A operagdo e administracdo (gerenciamento total) da solucdo serd realizada pela CONTRATADA conforme as
orientacOes e solicitacdes de configuragdes e politicas realizadas pelo Gestor Técnico da CONTRATANTE;

1.1.20. As solicitages de alteracao de configuracdes deverao ser realizadas conforme o ANS definido na Segao — Acordo
de Nivel de Servico — ANS;

1.1.21. No caso de necessidade de acbes preventivas ou corretivas a CONTRATANTE agendara com antecedéncia junto
a CONTRATADA as implementacGes das corregdes, fora do horario comercial, preferencialmente em feriados e finais de
semana. Nenhuma acdo podera ser executada sem a ciéncia e anuéncia da CONTRATANTE;

1.1.22. A CONTRATADA devera prestar suporte a todos os componentes de software fornecidos para a implementacao e
utilizagao da solugao;

1.1.23. A CONTRATADA devera disponibilizar servigo de suporte técnico e manutengdo, no regime (24x7) vinte e quatro
horas por dia, sete dias por semana, pelo periodo da contratacdo;

1.1.24. Os acionamentos dos servigos de suporte e manutengao serdo requisitados por meio de ordens de servigo,
a serem abertas pelo CONTRATANTE, através de numero de telefone nacional (0800 com servicode uso
ilimitado) disponibilizado pela CONTRATADA, e ainda, por e-mail e sitio de internet;
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1.1.25. Ndo havera limitagdo no nimero de chamados que poderdo ser abertos;

1.1.26. A CONTRATADA mantera registro de todas as ordens de servigo abertas, disponibilizando, para cada uma,
no minimo as seguintes informagoes:

1.1.26.1. Nimero sequencial da ordem;

1.1.26.2. Data e hora de abertura;

1.1.26.3. Severidade;

1.1.26.4. Descricao do problema;

1.1.26.5. Data e hora do inicio do atendimento;

1.1.26.6. Data e hora de término do atendimento (solugdo).

1.1.27. O servico de suporte técnico e manutencdo devera ser prestado por profissional devidamente certificado
nas solugdes tecnoldgicas utilizadas na prestacdo dos servicos contratados;

1.1.28. As informacdes relacionadas a ANS estdo na Segdo — Acordo de Nivel de Servigo — ANS.

1.1.29. A CONTRATADA devera realizar monitoramento remoto 24x7, em tempo real, de ameagcas e atividades
suspeitas, resposta e tratamento de incidentes de seguranca, elevagao de privilégios e gestdao de
vulnerabilidades, pelo periodo de 24 meses, renovaveis até o limite permitido pela lei.

1.1.30. Consideracoes gerais:

1.1.30.1. Considera-se incidente de seguranca qualquer acdo que vise comprometer a integridade, a
confidencialidade das informacOes ou a disponibilidade dos servicos de tecnologia da informacao
do CONTRATANTE, tais como:

1.1.30.1.1. Acessos indevidos;

1.1.30.1.2. Instalagdo de cddigos maliciosos
1.1.30.1.3. Ataques de forca bruta;
1.1.30.1.4. Desfiguracdo de websites;
1.1.30.1.5. Vazamento de informacoes;

1.1.30.1.6. Exploracdo de vulnerabilidades;

1.1.31. Considera-se “tratamento de incidentes de seguranca” a resposta e a investigacdao de incidentes, e o envio de
alerta com instrugGes para o CONTRATANTE corrigir as vulnerabilidades que sdo alvos do ataque;

1.1.32. Considera-se “resposta a incidentes de seguranca” a realizagao das acles que interrompam ameagas e atividades
suspeitas que possam comprometer a infraestrutura do CONTRATANTE. Essas acOes incluem, mas n3ao se resumem a
blogueios, alteragGes de politicas de seguranca dos equipamentos utilizados na prestacdo dos servicos e notificacao dos
provedores, cujos enderegos IP/dominios sejam responsaveis pelos ataques;

1.1.33. Considera-se “investigacao de incidentes de seguranca” a identificacdo dos enderecos de origem e destino, servigos
afetados, vulnerabilidade alvo, criticidade, indicagdo de comprometimento (se o ataque teve sucesso ou ndo), dentre
outras ac0es mais detalhadas;

1.1.34. Devera ser fornecido ao CONTRATANTE acesso (somente-leitura) as ferramentas utilizadas pela CONTRATADA.
1.1.35. O CONTRATANTE podera realizar as seguintes solicitagdes, dentre outras relacionadas aos servigos prestados:
1.1.35.1. Verificagdo de falha em equipamento ou software administrado pela CONTRATADA;
1.1.35.2. Desbloqueio de enderego IP bloqueado indevidamente;
1.1.35.3. Solicitacdao de bloqueio de enderegos IP;
1.1.35.4. Criagao de regras;
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1.1.35.5. Consultas em registros de log para verificagdo de enderegos suspeitos;
1.1.35.6. Solicitagdo de evidéncias de ataques, tais como registros de logs e pacotes capturados;

1.1.36. Ndo ha quantidade maxima de solicitacdes que o CONTRATANTE podera realizar. Nenhuma solicitacao
podera ser cobrada a parte, de forma adicional;

1.1.37. Para prestacdo dos servicos a CONTRATADA deverda utilizar um Centro de Operagoes
de Seguranca (Security Operations Center - SOC) proprio;

1.1.38. Ainstalagdo, operacao e manutencao de todos os equipamentos e softwares disponibilizados para atender
a esta contratagao serdo de responsabilidade da CONTRATADA.

1.1.39. Os novos equipamentos que forem instalados nas dependéncias do CONTRATANTE deverdo ser retirados
pela CONTRATADA apos o final do contrato.

1.1.40. A CONTRATADA devera assumir completamente a operacdo e administracdo dos equipamentos da Tabela
02 e Tabela 03 dos itens 3.3 e 3.5 constantes neste documento.

1.1.41. A CONTRATADA podera utilizar todas as funcionalidades destes equipamentos para a realizacdo dos
servicos que sao objeto desta contratagao.

1.1.42. Caso o CONTRATANTE venha a substituir estes equipamentos, durante o periodo de vigéncia desta
contratagdo, por outros iguais ou superiores em termos de capacidade e funcionalidades, a CONTRATADA
deverd assumir a operacdo e administragdo dos novos equipamentos, e poderd utilizar todas as
funcionalidades destes para a realizagao dos servicos.

1.1.43. Caso sejam adquiridos novos equipamentos, a instalacado e configuragao inicial serdo de responsabilidade
do CONTRATANTE.

1.1.44. Caso a CONTRATADA utilize qualquer equipamento que seja instalado em linha (inline) ou que
centralize/processe todo o trafego antes de encaminha-lo ao destino, ndo sera aceito o uso de
equipamentos servidores com sistemas operacionais de uso genérico.

1.1.44.1. A contratada devera utilizar uma solugdo de software para testar automaticamente a eficacia dos
controles de seguranca usados pela organizagdo, limitado até 1000 usuarios, por meio dos termos
declarados abaixo.

1.1.44.2. Em seu modo de operacdo normal (sem falhas ou customizagGes) a solucdo devera permitir
simulagOes instantaneas e programadas nas seguintes bases:

1.1.44.2.1. Uma vez

1.1.44.2.2. Diariamente (a cada 1 a 7 dias em horario especifico) 1.1.44.2.3.
Semanalmente (a cada 1 a 4 semanas em dia e hora especificos)1.1.44.2.4.
Mensalmente (a cada 1 a 4 meses em data e hora especificas)

1.1.44.3. A Contratada devera fornecer informagdes adequadas para cada simulagdo de ataque de forma
que cada ataque possa ser identificado em qualquer um dos dispositivos de seguranga em teste.

1.1.44.4. A Contratada devera fornecer acesso a cobertura do framework MITRE ATT&CK na interface web
para cada simulacdo.

1.1.44.5. A Contratada devera utilizar solucao capaz de mostrar cenarios de sucesso/falha no framework
MITRE ATT&CK em base tatica e técnica na interface web.

1.1.44.6. A solucdo utilizada devera fornecer zero resultados falsos positivos, o que significa que qualquer
ataque relatado como nao impedido pelos controles de segurancga instalados pode ser comprovado
como tal. Mediante solicitacao, o fornecedor realizara os trabalhos necessarios para comprovar a
veracidade da situagao de ataque nao prevenido.

1.1.44.7. A solugdo utilizada devera ser capaz de testar a eficacia de seguranga dos sistemas de seguranga
de dliente, rede, virtualizagdo e nuvem da instituicdo, realizando simulagbes de ataque entre
componentes de software que podem ser instalados em uma estrutura distribuida.
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1.1.44.8. A solugdo utilizada devera simular ataques, relatar descobertas e ser capaz de propor mitigagoes
de forma continua e quase em tempo real para cada cenario de ataque.

1.1.44.9. Os componentes da solugdo proposta devem executar simulagdes de ataque entre seus
componentes e ndo devem iniciar conexdes com nenhuma aplicacdo de produgdo e sistema de
endpoint para fornecer uma avaliagdo sem riscos, @ menos que configurado para movimento lateral.

1.1.44.10. As avaliacdes de controle de seguranga de terminal devem ser restritas ao(s) sistema(s) de
computador designado(s) e esse processo de avaliagdo ndo deve interagir com outros sistemas, a
menos que esteja configurado para movimento lateral.

1.1.44.11. A Contratada devera fornecer informacoes adequadas para cada simulagdo de ataque de forma
que cada ataque possa ser identificado em qualquer um dos dispositivos de seguranca em teste,
assim como:

1.1.44.11.1. A solugdo utilizada devera suportar os protocolos HTTP e HTTPS para testar os controles
de seguranca da rede. Todos os ataques de infiltracdo de rede aplicaveis (download de
arquivo) devem ser executados sobre esses protocolos.

1.1.44.11.2. A solugdo utilizada devera ser capaz de suportar agentes de navegador para testes rapidos
de IPS/IDS/Web Gateway sobre HTTPS.

1.1.44.11.3. A solucdo utilizada devera permitir que os usuarios criem ataques de cenario de endpoint
do Windows personalizados usando a biblioteca de acdo da estrutura MITRE ATT&CK com
pelo menos 1000 (mil) agdes de cenario de endpoint disponiveis.

1.1.44.11.4. A solugdo utilizada devera permitir que os usudrios criem ataques de e-mail personalizados
usando a biblioteca de ameacas existente com pelo menos 7400 (sete mil e quatrocentos)
arquivos maliciosos disponiveis.

1.1.44.11.5. A solugdo utilizada devera apresentar e classificar assinaturas e mitigagGes por gravidade
e categoria (ataques de aplicagbes web, exploragdo de vulnerabilidades, cddigos maliciosos)
das ameacas relacionadas.

1.1.44.11.6. A solucdo devera permitir a exportacdo do status de ameagas e assinaturas “nao
bloqueadas” via formato CSV.

1.1.44.11.7. A solucdo devera permitir que assinaturas ou ameacgas sejam pesquisadas e filtradas
usando nomes de ameagas, acles ou assinaturas.

1.1.44.11.8. A solugdo devera permitir que os usuarios filtrem sugestdes de mitigacdo com base em
simulagdes.

1.1.44.12. A solucdo devera permitir que os usuarios filtrem as assinaturas do Malware Engine sem
moderacdo para serem exibidas ou ocultadas sob demanda.

1.1.44.13. Para brechas de seguranca reveladas durante as avaliacGes de aplicagdes web e infiltracdo de
rede, a solucdo proposta deve fornecer sugestdes de mitigacdo especificas do fornecedor em um
painel dedicado na interface

1.1.44.14. A solugdo utilizada devera fornecer templates de ameacas dindmicos prontos para uso para
gerenciamento de postura de seguranca, como prontiddo contra ransomwares, prontiddo contra
grupos APT e racionalizacdo de controle de seguranga, como seguranca de rede (teste IPS/IDS e
NGFW, teste WAF, teste DLP, seguranga da Web Teste de gateway), Teste de seguranga de endpoint
e Teste de seguranga de e-mail.

1.1.44.15. A CONTRATADA devera relatar o nimero total de simulagdes de ataque executadas, juntamente
com o nimero de ataques bloqueados e ndo bloqueados, para cada simulagdo. Uma lista de ataques
totais bloqueados e ndo blogueados sera fornecida.

1.1.44.16. A CONTRATADA devera exportar a lista de sugestdes de mitigagdo especifica do fornecedor com
ID de assinatura, nome da assinatura, gravidade do fornecedor, contagem de agdes nao
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bloqueadas e informacdes de impacto de pontuacdo no formato CSV (valores separados por
virgula).

1.1.44.17. A CONTRATADA devera fornecer uma interface grafica para comparar as mudangas de status de
seguranca nos Ultimos 07/30/90 dias.

1.1.44.18. A CONTRATADA devera permitir a geracdo de relatdrios individuais de simulacdo para prevencao
e detecgdo ou apenas para resultados de prevencao nos formatos CSV e PDF sob demanda.

1.1.45. A CONTRATADA devera verificar constantemente as fontes publicas de divulgagdo de vulnerabilidades,
analisar aquelas que se aplicam ao ambiente do CONTRATANTE e recomendar, por meio dos relatdrios
semanais, eventuais correcoes;

1.1.46. A CONTRATADA devera correlacionar os eventos de seguranga a partir da coleta dos registros de log dos
equipamentos e softwares fornecidos nesta CONTRATACAO e dos equipamentos do CONTRATANTE ou por
meio de captura de trafego de rede;

1.1.47. Cabera a CONTRATADA informar quais os logs ou capturas que deverdo ser gerados pelos equipamentos
do CONTRATANTE, bem como orientar e auxiliar nessa configuragdo;

1.1.48. Qualquer alteracdo de configuracdo/manutengdo nos equipamentos e softwares da CONTRATADAdevera
ser submetida a avaliacdo da equipe técnica do CONTRATANTE;

1.1.49. As alteracGes deverdo ocorrer em dias e horarios determinados pelo CONTRATANTE, inclusive em finais
de semana e feriados;

1.1.50. A CONTRATADA devera emitir relatdrios semanais e mensais com as seguintes caracteristicas:
1.1.51. Semanal:

1.1.51.1. Devera conter todos os incidentes ocorridos na semana anterior, indicando a acdo tomada e
recomendacOes de seguranca relacionadas;

1.1.51.2. Devera incluir todas as origens bloqueadas manualmente e automaticamente, incluindo os falsos
positivos e as acdes tomadas;

1.1.52. Mensal:

1.1.52.1. Devera conter a quantidade de incidentes ocorridos, as vulnerabilidades encontradas, quantidade
de ataques bloqueados, quantidade;

1.1.53. A contratada devera ainda realizar uma avaliagdo on-site por més do ambiente da CONTRATANTE,
mediante verificacdo de instalagdes e configuracdes de toda a solugdo, adequando-as as melhores praticas
de seguranga, essa atividade deve gerar relatdrio.

1.1.54. SERVICO DE TREINAMENTO

1.1.55. A CONTRATADA devera oferecer treinamento a equipe designada pela CONTRATANTE, que seracomposta
por 05 (cinco) profissionais;

1.1.56. O treinamento devera ser composto de parte tedrica e parte pratica (Hands on) e apresentar contetido
suficiente para que os profissionais designados pela CONTRATANTE sejam capacitados a realizar a
implementacdo, configuracao, diagndstico de problemas e de desempenho da solucdo;

1.1.57. O treinamento possui carga horaria de 20 horas, podendo ser planejada com a CONTRATANTE os
melhores dias e horarios para a realizacdo da capacitacdo técnica.

1.1.58. A turma devera ser formada em até cinco profissionais.

1.1.59. A CONTRADADA devera distribuir a carga horaria acima de uma maneira que todas as novas solugoes a
serem adquiridas sejam ensinadas no treinamento.

1.1.60. O treinamento devera ser realizado nas dependéncias da CONTRATANTE.
1.1.61. DINAMICA DE IMPLANTAGAO DAS SOLUCOES

1.1.62. Os servicos relacionados a esta contratacdo deverdo ser executados apds formal aprovacdo do projeto
executivo detalhado, a ser confeccionado pela CONTRATADA e aprovado pela CONTRATANTE.
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1.1.63. O projeto executivo devera conter todo o detalhamento e cronograma das atividades necessarias a
execucdo dos servigos descritos no item “Detalhamento do Objeto”, elaborado através de entrevistas com
o corpo técnico da PGE, levantamento dos ambientes existentes e dos novos produtos contempladosneste
Termo de Referéncia, bem como todas as adequagdes necessarias nos ambientes e em todos os servicos
associados (como instalagdo, configuragao e transferéncia de conhecimento).

1.1.64. Somente apods apresentacdo do projeto executivo detalhado e a devida revisdo e aprovacdo pela
CONTRATANTE é que os servicos poderdo ser executados em data e horario previamente acordado entre
as partes.

1.1.65. Ao término dos servigos, a CONTRATADA devera emitir um relatdrio, em meio eletronico, indicando todas
as intervengOes realizadas, os eventuais incidentes ocorridos e as suas corre¢des aplicadas.

1.1.66. REUNIAO DE ALINHAMENTO

41.1.67. Todo trabalho devera ser previamente planejado pela CONTRATADA e sua equipe, para em seguida
ser apresentado e aprovado pelo Gestor do Contrato. Todo esforco de planejamento, execugdo e
monitoramento devera ser realizado sob a condugdo de um responsavel técnico da CONTRATADA.

1.1.68. A reunido de alinhamento devera ocorrer em até 05 (cinco) dias corridos ap6s a assinatura do Contrato.
Na oportunidade, a CONTRATADA devera apresentar o PREPOSTO e o RESPONSAVEL TECNICO de todo
0 projeto.

1.1.69. PROJETO EXECUTIVO

1.1.70. A CONTRATADA devera elaborar um projeto executivo da solucdo, compreendendo:
1.1.71. Descricdo das etapas e cronograma de execucao dos servicos;

1.1.72. Descricao detalhada da solugdo;

1.1.73. Indicacdo dos profissionais que executarao os servicos.

1.1.74. O inicio da execugdo dos servicos dependera de prévia aprovagdo do projeto executivo pelo Fiscal do
Contrato.

1.1.75. A omissdo de algum produto ou servico no projeto executivo nao exclui a responsabilidade da
CONTRATADA em fornecer o produto e prestar os servicos de acordo com o que estabelece este Termo
de Referéncia.

2.ITEM 02 - SOLUGCAO DE GESTAO DE ACESSO REMOTO SEGURO:

ESTACﬁES DE TRABALHO WINDOWS
2.2Caracteristicas gerais

2.2.1. Para fins de volumetria, considera-se 65 Estacdes de trabalho Windows e MAC;

2.2.2. A solucdo deve possuir opcional de agentes locais para Windows/Mac que permita a remogao do privilégio
administrativo dos usuarios, permitindo a elevacao de privilégios através de regras pré-definidas.

2.2.3. A solugao deve possuir mecanismos para fazer a elevacao de privilégios de aplicagBes autorizadas no
Windows, a fim de atribuir o direito de administrador somente as tarefas autorizadas para cada tipo de
usuario (mesmo que o mesmo ndo tenha direitos de administrador) e implementar a segregacao de
fungOes.

2.2.4. Solucao deve suportar no minimo os seguintes sistemas operacionais Windows:
2.2.4.1. Windows 10
2.2.4.2. Windows 11

2.2.5. Solugdo deve suportar no minimo os seguintes sistemas operacionais Mac:
2.2.5.1. macOS 13 Ventura
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2.2.5.2. macOS 12 Monterey
2.2.5.3. macOS 11 Big Sur -

2.2.6. A solucdo permite criar regras de privilégios, onde o privilégio de administrador é concedido para cada
aplicativo/processo autorizado, de forma que cada usuario, mesmo com o privilégio de usuario
convencional (usuario standard) possa instalar certos programas permitidos, possa executar os aplicativos
legados que requerem o privilégio de administrador para funcionar, controles ActiveX, etc.

2.2.7. A solugdo deve permitir a remocdo rapida de direitos de administrador local de todos os usuarios, incluindo
funcdes desafiadoras, como engenheiros, desenvolvedores, executivos e helpdesk, sem precisardescobrir
todos os aplicativos privilegiados primeiro.

2.2.8. Solugdo deve possuir modelos de politicas prontos para uso para permitir a adogdo rapida e facil da solucdo
e a remogdo de direitos de administrador dos usuarios.

2.2.9. A solugao deve suportar que os aplicativos sejam agrupados logicamente em vez de criar uma regra para
cada aplicativo. Estes grupos de aplicativos devem permitir sua reutilizagdo em diferentes politicas.

2.2.10. A solugdo deve fornecer regras de estilo de firewall para facilitar o design e o gerenciamento de politicas
e niveis ilimitados de precedéncia.

2.2.11. A solugdo deve permitir criar uma lista branca (whitelist), onde seja possivel configurar todos os
aplicativos que podem ser executados e qualquer outra aplicagdo fora desta lista automaticamente seja
bloqueada. Esta lista branca deve suportar o uso de varidveis de ambiente permitir areas confiaveis do
disco, como %SystemRoot% e %ProgramFiles%

2.2.12. A solucdo deve ter funcdo de descoberta de malware em cada processo em execucdo, através da
comparagao automatica do hash com mais de 50 fabricantes de antivirus (integragdo com virustotal) sem
que o administrador precise ficar fazendo a submissao manual de tempos em tempos.

2.2.13. A solucdo deve permitir, caso configurado, que um usuario faga o clique com o botdo direito do mouse
e possa executar uma aplicacao com direitos de administrador, sem ter que saber a senha da conta local
administrador (privilégio sob demanda, com justificativas)

2.2.14. A solucdo deve possuir uma integracao com Controle de Conta de Usuario do Windows (UAC), e conter
relatdrios do uso de prompts aos usuarios feitos pelo UAC.

2.2.15. A solucdo deve interceptar e substituir as mensagens do Controle de Conta de Usuario (UAC) por
mensagens intuitivas altamente personalizaveis.

2.2.16. A solucao deve interceptar a mensagem “Executar como Administrador” do UAC com mensagens de
texto intuitivas altamente personalizaveis

2.2.17. A solugdo deve permitir configuracdo de politicas através de Group Policy do Windows, obedecendo a
precedéncia de regras quando multiplas GPOs sao aplicadas.

2.2.18. A solucdo, quando configurada em Group Policy do Windows, deve suportar Resultant Set of Policy
(RSoP), Advanced Group Policy Management (AGPM) e outros produtos terceiros de controle de mudangas
de politicas.

2.2.19. Todas as politicas dever ser mantidas em cache e serem aplicadas ao endpoint mesmo que 0 mesmo nao
esteja conectado a rede corporativa.

2.2.20. Além de Group Policy do Windows, a solucao deve possuir outras formas de distribuicdo de politicas,
utilizando sua prdpria console ou console de terceiros, como por exemplo a integracdo com consoles de
distribuicao de software e antivirus.

2.2.21. O agente deve possuir uma forma de proteger sua integridade

2.2.22. A solugao deve automaticamente permitir os aplicativos de lista branca implantados por ferramentas de
implantagdo de software por administradores confidveis, como o SCCM (System Center Configuration
Manager)

2.2.23. Os usuarios devem ser capazes de "quebrar o vidro / break the glass" e realizar atividades ndo aprovadas
com justificativa e autenticagao
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2.2.24. A solugdo deve fornecer um mecanismo seguro de desafio e resposta para o tratamento de excegoes,
combinando uma chave pré-compartilhada e um cédigo de desafio.

2.2.25. A solugdo deve suportar a elevagao de IDs de Classe COM individuais, incluindo a capacidade de navegar
no banco de dados CLSID local

2.2.26. A solucdo deve suportar a elevagao segura de tipos de arquivos hospedados, como o Microsoft
Management Consoles (MMC), sem depender de linha de comandos

2.2.27. A solugdo deve suportar a elevacao de scripts aprovados, incluindo scripts do tipo “Batch Files”, scripts
do Windows e PowerShell

2.2.28. A solugao deve permitir elevagao de scripts e comandos individuais do PowerShell executados em uma
maquina remota. Eliminando a necessidade de os usuarios estejam autenticados com uma conta que tenha
direitos de administrador local no computador de destino. Em vez disso, os privilégios elevados devem ser
atribuidos a comandos e scripts especificos nas regras.

2.2.29. Os scripts e comandos do PowerShell podem ser colocados em uma lista de permissdes para bloquear o
uso de scripts, comandos e “cmdlets” ndo autorizados.

2.2.30. A solucdo deve possuir uma auditoria granular de todas as atividades remotas do PowerShell, fornecendo
uma trilha de auditoria precisa sobre a atividade remota.

2.2.31. A solucao deve permitir ativar instalagdes de software de pastas de rede aprovadas (UNC)
2.2.32. A solucao deve permitir ativar instalacdes de software de fornecedores aprovados (Publisher)

2.2.33. A solugdo deve fornecer protecdo de grupos de privilégios (banco de dados SAM) em cada endpoint, o
que significa que os usuarios ndo podem adulterar ou modificar grupos privilegiados locais, como o grupo
Administradores ou Power Users.

2.2.34. Solugdo deve proteger os usuarios contra exploits baseados na Web que tenham como alvo aplicativos
vulneraveis, como navegadores da Web, Microsoft Office e Adobe Reader, para descarregar um contetido
de malware no disco e inicia-lo.

2.2.35. Solucdo deve evitar que aplicativos de alto risco (como navegadores ou manipuladores de documentos)
iniciem processos secundarios ndo confiaveis, carreguem dlls ndo confiaveis ou explorem o PowerShell
em ataques com base em contelido

2.2.36. Solucdo deve evitar que anexos de e-mail maliciosos ou documentos baixados iniciem executaveis
desconhecidos que possam infectar o sistema do cliente e criptografar dados do usuario.

2.2.37. A solucao deve impedir que processos ou executaveis desconhecidos executados a partir de um site
devem ser impedidos de serem executados

2.2.38. Solucao deve impedir que quando o usuario abre uma sessdo do navegador ou manipuladores de
documentos, como o Microsoft Office ou o Adobe Reader, os processos desconhecidos nao devem ter
permissao para acessar e adulterar dados privados.

2.2.39. Solucao deve forcar que conteudo ndo confidvel ndo deve poder fazer modificagdes no sistema
operacional, no registro e nos aplicativos instalados

2.2.40. Através de regras pré-definidas, solucdo deve forcar que quando um usuario abre um navegador ou um
manipulador de documentos, somente os processos confiaveis e processos filho devem ser permitidos, e
qualquer aplicativo potencialmente mal-intencionado sera impedido de iniciar.

2.2.41. Solucao deve forcar que aplicativos de alto risco ndo podem gerar processos filhos ou aplicativos nao
relacionados a sua fungao

2.2.42. A solugdo deve permitir que mensagens customizadas sejam mostradas antes que uma aplicagdo seja
executada ou bloqueada.

2.2.43. A solugao deve suportar adigdo multiplas mensagens, estas mensagens devem possibilitar edicdo e
suportar multiplas linguagens.
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2.2.44. Solucao deve fornecer painéis e relatorios centralizados para processos de aplicativos com capacidade
detalhada de detalhamento (drill-down), fornecendo controle granular sobre o nivel de dados de auditoria
coletados.

2.2.45. Solugdo deve possuir relatorios para identificar se ocorreu uma tentativa de modificacdo de grupos
locais privilegiados nos desktops.

2.2.46. A solugdo deve identificar quaisquer tentativas de desativar ou modificar a solucdo ou qualquer uma de
suas partes componentes;

2.2.47. Solugdo deve identificar o uso de aplicativos e a tentativa de uso, incluindo aplicativos bloqueados e
restritos;

2.2.48. Solugdo deve identificar aplicativos que exigem privilégios administrativos, fornecendo informacGes sobre
implantagdo e uso de politicas.

2.3.SERVIDORES WINDOWS:

Caracteristicas gerais

2.3.1. Solugdo deve possuir agentes locais para 35 Servidores Windows que permitam a usuarios comuns, sem
privilégios administrativos, a elevagdo de privilégios na execucdo de tarefas, sobre regras pré-definidas.

2.3.2. Solugdo deve possuir mecanismo para fazer a elevagao de privilégios de aplicagbes autorizadas no
Windows, a fim de atribuir o direito de administrador somente as tarefas autorizadas para cada tipo de
usuario, sem a necessidade de utilizagdo de contas com direitos administrativos locais ou do dominio,
implementando assim a segregacdo de funcGes para alcancar os privilégios minimos na execugao de
tarefas.

2.3.3. Solucdo deve suportar no minimo os seguintes sistemas operacionais Windows para servidores:
2.3.3.1. Windows 2012 e 2012 R2
2.3.3.2. Windows 2016
2.3.3.3. Windows 2019
2.3.3.4. Windows 2022

2.3.4. A solugdo deve permitir a criacdo de regras de privilégios, onde o privilégio administrativo é concedido para
cada aplicativo/processo autorizado, de forma que cada usuario, mesmo com o privilégio de usuario
convencional (usuario standard) possa exercer fungGes administrativas controladas, suportando ao menos
as seguintes definicdes de execugdo de processos/aplicativos:

2.3.4.1. Controles ActiveX, por codebase, versao e CLSID;
2.3.4.2. ElevacGes de COM Class por AppID, CLSID e nome de exibicdo;
2.3.4.3. Elevacao de aplicativos por cddigo, descricdo, nome, versao e editor (Publisher);

2.3.4.4. Elevacao de execucOes de acordo com a origem, permitindo especificar caminhos como discos fixos,
discos removieis, caminhos de rede, nome de arquivos ou pastas e etc.;

2.3.4.5. Elevagdo ou execucdo permitida de executaveis que requerem elevacgao através de UAC ouaplicativos
que pertencem a um proprietario confiavel (SYSTEM, Administradores ou Trusted Installer).

2.3.4.6. Solugdo deve permitir a desinstalagao de aplicativos especificos, instalados por exe ou msi.
2.3.4.7. Suporte a utilizagdo de variaveis de sistema e de usuario.

2.3.5. Solugao deve permitir o controle de agdes em servigos do Windows, garantindo que estas regras possam
ser criadas de acordo com as seguintes caracteristicas:

2.3.5.1. AcOes executadas no servigo, como a parada, inicio, pausar/resumir e a configuracdo do servico;
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2.3.5.2. Regras baseadas no nome do servico e nome de exibicao do servico, suportando a possibilidade de
uso de expressoes regulares para criacdo das regras;

2.3.6. Solugdo deve permitir a elevacdo de privilégios de aplicativos contidos na loja do Windows (Windows
Store), permitindo a classificacao dos aplicativos em regras, suportando no minimo: Versdo da aplicagdo,
nome do pacote e Editor (Publisher).

2.3.7. Solugdo deve permitir o controle de agdes em servicos do Windows, garantindo que estas regras possam
ser criadas de acordo com as seguintes caracteristicas:

2.3.7.1. AcOes executadas no servigo, como a parada, inicio, pausar/resumir e a configuracdo do servigo;

2.3.7.2. Regras baseadas no nome do servico e nome de exibicao do servico, suportando a possibilidade de
uso de expressoes regulares para criacdo das regras;

2.3.8. Solugdo deve permitir a elevacdo de privilégios de aplicativos contidos na loja do Windows (Windows
Store), permitindo a classificacdo dos aplicativos em regras, suportando no minimo: Versao da aplicacdo,
nome do pacote e Editor (Publisher).

2.3.9. A solucdo deve possuir regras avangadas que permitam que 0s usuarios ndo se aproveitem daselevagGes
de privilégio executas pela ferramenta para agoes secundarias ou ndo autorizadas, suportando no minimo:

2.3.9.1. Permitir processos filho correspondera a esta definicdo de aplicativo, isso é quaisquer processos filho
que sdo iniciados a partir de um aplicativo elevado (ou seus filhos) também correspondem a essa
regra, ndo permitindo assim que um aplicativo uma vez elevado, possa chamar qualquer processo
filho com o mesmo privilégio.

2.3.9.2. Forcar direitos de usuario padrao em nas opgoes comuns de Abrir/Salvar arquivos, garantindo assim
que o usuario ndo tenha privilégios de administrador em recursos semelhantes ao Explorer e
permitem um usuario renomear, excluir ou substituir arquivos. Essa opcdo também deve impedir
que processos iniciados a partir dessas caixas de didlogo herdem os direitos do aplicativo.

2.3.10. A solucdo deve fornecer protecdo aos grupos de privilégios locais em cada servidor, o que significa que
0s usuarios ndo podem adulterar ou modificar grupos privilegiados locais (como administradores ou
Power Users), esta regra dever ser aplicara também a aplicativos executados como administrador pela
ferramenta;

2.3.11. A solucdo deve interceptar e substituir as mensagens do Controle de Conta de Usuario (UAC) por
mensagens intuitivas altamente personalizaveis

2.3.12. A solucdo deve permitir que mensagens customizadas sejam mostradas antes que uma aplicacdo seja
executada ou bloqueada. Essas mensagens devem conter outros niveis de permissionamento para
execucao, como a possibilidade de re-autenticacdo, codigos de desafio e resposta para liberagdo de
privilégios sob demanda/autorizacdo e opgdes para que o usuario selecione ou especifique o motivo da
execugao ou motivo da necessidade de desbloqueio de alguma execucado proibida por regras, dentre outros
possiveis;

2.3.13. A solucdo deve suportar adicdo multiplas mensagens, estas mensagens devem possibilitar edicao e
suportar multiplas linguagens em simulténeo;

2.3.14. A solucdo deve permitir criar uma de aplicativos permitidos, onde seja possivel configurar todos os
aplicativos que podem ser executados e qualquer outra aplicacdo fora desta lista automaticamente seja
bloqueada;

2.3.15. Solucdo deve evitar que aplicativos de alto risco (como navegadores ou manipuladores de documentos)
iniciem processos secundarios nao confiaveis, carreguem dlls ndo confiaveis ou explorem o PowerShell
em ataques com base em conteldo;

2.3.16. Solugdo deve permitir a criagdo de tokens personalizados a serem atribuidos a um aplicativo, ou quando
o conteldo esta sendo editado, para modificar os privilégios dessa atividade. Este tokens personalizados
devem A solugdo deve possuir uma integragcao com Controle de Conta de Usudrio do Windows (UAC),
permitindo o minimo as seguintes opgoes:
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2.3.16.1. Interceptacdo e substituicdo das mensagens do Controle de Conta de Usuario (UAC) por
mensagens intuitivas altamente personalizaveis;

2.3.16.2. Permitir a elevagdo sobre demanda de aplicativos classificados por regra, isso €, permitir que a
opgao padrao de “Executar como Administrador” do UAC seja automaticamente elevada a aplicativos
previamente configurados, sem qualquer interagdo ou autenticagdo necessaria aousuario final;

2.3.16.3. Permitir a elevagdo sobre demanda de aplicativos classificados por regra, isso €, permitir que a
opcao padrao de “Executar como Administrador” do UAC seja automaticamente elevada a aplicativos
previamente configurados, sem necessidade de interacdo ou autenticagdo ao usuario;

2.3.16.4. Permitir que as opgdes de "Run As" e “Executar como Administrador” sejam omitidas ao usuario
final, permitindo a elevacdo sobre demandas através de uma mensagem de elevacdo customizada
oferecida pela ferramenta;

2.3.16.5. Solucdo deve conter relatdrios que permitam a correta demonstracdo do uso de prompts do UAC
do Windows, executados pelo usuario durante o acesso;

2.3.17. permitir especificar as associagoes de grupo, privilégios associados, nivel de integridade e direitos de
acesso a processos do Windows;

2.3.18. A solugdo deve permitir elevacdo de scripts e comandos individuais do cliente PowerShell executados
em uma maquina remota. Eliminando a necessidade de os usuarios estejam autenticados com uma conta
que tenha direitos de administrador local no computador de destino. Em vez disso, os privilégioselevados
devem ser atribuidos a comandos e scripts especificos nas regras, sem a necessidade de politicas
especificas do PowerShell ou clientes proprios para esta execugdo;

2.3.19. A solugdo deve suportar a elevacao de scripts aprovados, incluindo scripts do tipo “Batch Files”, scripts
do Windows e PowerShell

2.3.20. Os scripts e comandos do PowerShell deve poder ser colocados em uma lista de permissdes para bloquear
0 uso de scripts, comandos e “cmdlets” ndo autorizados, sem a necessidade de politicas especificas do
PowerShell ou clientes prdoprios para esta execugado;

2.3.21. Os usuarios devem ser capazes de "quebrar o vidro ou break the glass" e realizar atividades ndo aprovadas
com justificativa e re-autenticacdo

2.3.22. A solucao deve fornecer um mecanismo seguro de desafio e resposta para o tratamento de excecdes,
combinando uma chave pré-compartilhada e um cédigo de desafio.

2.3.23. Solucao deve identificar o uso de aplicativos e a tentativa de uso, incluindo aplicativos bloqueados e
restritos, elevacOes sobre demanda, elevacoes com justificativa ou canceladas pelo usuario final;

2.3.24. Solucao deve identificar aplicativos que exigem privilégios administrativos, fornecendo informacdes sobre
implantacdo e uso de politicas; permitindo a criacdo de regras baseando-se automaticamente nestas
informacOes guardadas em base de dados central ou logs locais do usuario.

2.4. GERENCIAMENTO DE SESSAO REMOTA

Caracteristicas gerais

2.4.1. As credenciais devem ser geridas pela solucdo, mitigando problemas de seguranca relacionados ao
compartilhamento de contas que sao armazenadas localmente em dispositivos e para as contas que ndo
sao gerenciadas de forma centralizada por servigos de diretorios;

2.4.2. A solugdo deve proteger contra a perda, roubo e gestdo inadequada de credenciais através de regras de
complexidade da senha que incluem comprimento da senha (quantidade de caracteres), frequéncia de
troca da senha, especificacdo de caracteres permitidos ou proibidos na composigao da senha e outras
medidas;
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2.4.3. A solugdo deve mitigar problemas de seguranca relacionados ao compartilhamento de contas que sdo
armazenadas localmente em dispositivos e também para as contas que ndo sdo gerenciadas de forma
centralizada por servicos de diretodrios;

2.4.4. Suportar a integracdo com os sistemas operacionais a seguir, sendo possivel a utilizacdo de APIs para a
compatibilidade:

2.4.4.1. Microsoft Windows Server 2012 e superiores;
2.4.4.2. Red Hat Enterprise Linux Server 6.0 e superiores;
2.4.4.3. Oracle Enterprise Linux 7.2 e superiores;

2.4.4.4. Ubuntu Linux 2.6 e superiores;

2.4.4.5. CentOS Linux 6.1 e superiores;

2.4.5. A solucdo deve descobrir credenciais privilegiadas referenciadas por servicos e processos automatizados
incluindo tarefas agendadas do Windows (Scheduled tasks), Servicos Windows e Pools de conexao do
IIS. Além disso, a solugdo deve apresentar um relatdrio com detalhes de quais servicos do Windows
estdo usando credenciais e propagar as senhas geradas de forma aleatoria onde quer que estas estejam
referenciadas;

2.4.6. Gerenciar senhas privilegiadas de aplicagbes, de modo a evitar que sejam senhas estaticas em codigos-
fonte (hardcoded), garantindo os seguintes aspectos:

2.4.6.1. Solicitacdo de credenciais via REST sob demanda ao invés de credenciais estaticas;
2.4.6.2. Atualizacdo automatica de contas no banco de dados de senhas;

2.4.6.3. Inscrigdo automatica de sistemas alvo sem aguardar por atualizagGes dinamicas;
2.4.6.4. Integracdo ao cofre da solucdo, utilizando a mesma interface Web;

2.4.7. ConfiguracOes de seguranca que garantam o acesso apenas por aplicacdes permitidas, suportando no
minimo o endereco de origem das requisices, nome de usuario, autenticagcdo por certificados e/ou
caminho da aplicacao;

2.4.8. A solucdo deve descobrir e alterar credenciais Windows, incluindo contas nomeadas, administradores 'built-
in' e convidados;

2.4.9. A solucdo deve gerenciar credenciais de Banco de Dados, incluindo Microsoft SQL Server, Teradata,
PostgreSQL, Oracle, MongoDB, MySQL e Sybase ASE;

2.4.10. Deve realizar o upload de arquivos como certificados, chaves de API, tokens e etc., para o cofre da
solucdo de forma segura e auditada;

2.4.11. Deve realizar a funcionalidade de gerenciamento e armazenamento para sincronizacdo de segredos
para DevOps, com capacidade de se conectar e recuperar segredos do Cofre de forma automatica.

4.4.11.1. Esta funcionalidade deve estar licenciada para 10 aplicacdes;

2.4.12. A solucao deve gerenciar segredos para software e maquinas gerenciados, armazenados e recuperados
programaticamente por meio de APIs e SDKs (isso inclui gerenciamento de segredos para aplicativos,
técnicas de injecao de credenciais e impressao digital de aplicativos).

2.4.13. A solucdo deve descobrir e alterar credenciais privilegiadas e acesso por chaves SSH em ambientes Linux
e Unix; incluindo a possibilidade de identificar as contas privilegiadas com ID 0 ('0') e contas que nao
possuem ID zero, porém, sao privilegiadas através do uso de “sudo” (configuradas no Sudoers);

2.4.14. Gerenciar credenciais em interfaces de gerenciamento de servidores "out-of-band", suportando ao menos
Dell DRAC e HP iLO;

2.4.15. A solugdo deve descobrir e alterar credenciais do Active Directory (AD) e todos os outros servigos de
diretorio compativeis com LDAP, sem necessidade de adaptagdes ou scripts;

2.4.16. A Solugdo devera prover seguranga de acessos a sistemas criticos por meio de credenciais administrativas,
e estar licenciada para, no minimo, 105 (cento e cinco) ativos;
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2.4.17. A solucdo devera ser entregue licenciada para ser implantada em arquitetura on-premise com alta
disponibilidade para todas as funcionalidades, com opgdo ativo-ativo ou ativo-passivo local, com failover
automatico;

2.4.18. A solucao deve suportar alta-disponibilidade ativo/passivo onde na falha do primario, o appliance ou
servidor secundario deve assumir suas fungdes automaticamente permitindo a continuidade do acesso as
contas privilegiadas.

2.4.19. A sincronizacdo de dados os servidores/appliances da solucdo deve ser gerenciada nativamente pela
solucdo sem necessidade de intervencdo manual para garantia de sincronia entre os dois appliances.

2.4.20. A solucdo podera ser ofertada na modalidade appliance fisico, appliance virtual ou instalacdo e
configuracdo de maquina virtual feita pelo fornecedor.

2.4.21. Se ofertado em appliance fisico:

2.4.22. Cada applaince devera ser instalado em rack padrdo de 19 (dezenove) polegadas, incluindo todos os
acessorios necessarios;

2.4.23. Os recursos de processamento e memoria da solucdo Appliance deverdo ser suficientes para a
implementacao de todas as funcionalidades descritas nesta especificagdo;

2.4.24. Todos os equipamentos necessarios a prestagdo dos servigos devem ser novos e de primeiro uso.

2.4.25. Para as solugbes ofertadas em virtual appliance ou maquina virtual, os recursos de hardware serdo
fornecidos pela CONTRATANTE. Os softwares e o virtual appliance devera ser baseada em ambiente
VMWare ESXi com S.0.s Windows server e Linux;

2.4.26. O Banco de Dados podera ser fornecido como parte integrante da solugdo, ou se a solugdo utilizar o
banco de dados externo, o CONTRATANTE fornecera desde que compativel com o SQL Server da Microsoft;

2.4.27. Caso a solugdo utilize um banco de dados ndo proprietario, compativel com as melhores praticas de
seguranga, que sejam bem documentadas e publicas. Tal banco de dados deve permitir alta disponibilidade
€ mecanismos para a recuperagao de desastres.

2.4.28. A ferramenta devera permitir o Backup e Recovery de seu Banco de Dados, bem como das ConfiguragGes
de Software estabelecidas, com as seguintes capacidades:

2.4.28.1. Devera permitir a execucdo de Backups sem paradas do sistema;

2.4.28.2. Devera permitir a execucdo de Backups automatizados, permitindo a sua
programacao/agendamento;

2.4.29. Os processos de alta disponibilidade e mecanismos para a recuperacao de desastres devem ser feitos
via interface grafica, sem depender de comandos manuais, scripts ou adaptacoes.

2.4.30. A solugdo deve possibilitar a utilizacdo de criptografia do banco de dados utilizado pela solugdo, para
armazenar as senhas das credenciais gerenciadas pela mesma. Deve ainda ser compativel com os seguintes
métodos de criptografia:

2.4.30.1. AES com chaves de 256 bits;
2.4.30.2. FIPS 140-2;
2.4.30.3. Suportar utilizacdo de hardwares de HSM através de PKCS#11 ou superior;

2.4.31. A solucao devera ser capaz de exportar a chave de criptografia do local de armazenamento das credenciais
(cofre), para ser utilizada nos cendrios de recuperacao de desastres, de forma a conceder acesso a todas
as senhas de identidades privilegiadas gerenciadas pela solugdo;

2.4.32. A solugdo deve suportar integrar-se com solugdes de autenticagdo de duplo fator através de protocolo
RADIUS ou outros meios de comunicagao;

2.4.33. A solugdo deve prover uma interface grafica para que os administradores possam configurar as
integragdes com dispositivos e/ou plataformas que ndo sdao disponibilizadas nativamente, sem a
necessidade de servigos profissionais de terceiros;
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2.4.34. A solucdo deve descobrir e alterar credenciais privilegiadas em ambientes Linux e Unix.

2.4.35. O Sistema deve ser capaz de realizar a-descoberta, armazenamento e gestao de chaves SSH em sistemas
Linux;

2.4.36. A solugdo deve permitir o agrupamento logico de sistemas a fim de simplificar a configuracdo de politicas
apropriadas para diferentes tipos de sistemas alvo. Além de permitir a atualizacdo de uma mesma conta
em multiplos sistemas-alvo com uma Unica tarefa de alteragdo de senhas;

2.4.37. Ser capaz de redefinir senhas individuais ou grupos de senhas sob demanda e deve ser capaz de
realizar verificagGes agendadas e automaticas a fim de garantir que as senhas das contas gerenciadas pela
solucdo no dispositivo de destino, correspondam as mesmas senhas armazenadas no banco dedados
da solucdo. Caso a senha da conta gerenciada pela solucdo seja diferente daquela armazenada no banco
de dados, a solugdo deve ser capaz de gerar relatdrios e alertas notificando este evento;

2.4.38. A solucao deve ser disponibilizada com um SDK (Software Development Kit);

2.4.39. Realizar o gerenciamento de credenciais, em que credencial é qualquer senha, chave criptografica ou
token capaz de ser guardado de maneira segura, garantindo os seguintes aspectos:

2.4.40. Rotatividade de credenciais, permitindo a geragdo de senhas aleatdrias para ativos e grupo de ativos;
2.4.41. Revogagao de credenciais sob demanda ou por meio de politica definida;

2.4.42. Especificagdo do tipo de caracteres para a composicdo de senhas, incluindo caracteres alfabéticos
maiusculos, mindsculos, numéricos, especiais e simbolos, por ativos ou grupo de ativos;

2.4.43. Definicdo de tempo de validade de credencias;
2.4.44. Criptografia de credencias com protocolos padrdes da indUstria, incluindo AES 256;

2.4.45. Capacidade de reinicializacdo de servicos e dependéncias, no caso de mudanga de uma credencial de
Servico;

2.4.46. Injecdo automatica de credenciais, de modo que a autenticagdo se realize sem que o usuario tenha
conhecimento ou precise conhecer a senha;

2.4.47. Nao conter restricao em relacao ao quantitativo de contas que podem ser gerenciadas em umdispositivo
licenciado;

2.4.48. Ser capaz de monitorar sessOes, gravar sessOes, capturar telas, coletar, armazenar e indexar logs de
teclas pressionadas em teclado (keystrokes) em acessos privilegiados, garantindo os seguintes requisitos:

2.4.48.1. Alerta ao usuario privilegiado que a sessao esta sendo gravada;
2.4.48.2. Monitoramento por meio de gravacdo de videos, em formato padrao de execugao da solugdo;

2.4.48.3. Monitoramento ao vivo, permitindo ao usuario supervisor, previamente configurado, realizar
acdes de lock/unlock, suspender e terminar a conexao;

2.4.48.4. Pesquisa forense de eventos de seguranca em todas as sessOes gravadas, incluindo comandos
digitados, copiar e colar arquivos e execucao de softwares;

2.4.49. Permitir a criacdo de fluxos customizaveis de aprovacdo de acesso privilegiado, garantindo os seguintes
aspectos:

2.4.49.1. Configuracado de acessos pré-aprovados;
2.4.49.2. Interface para solicitar e aprovar acessos, com exposicao do motivo;
2.4.49.3. Notificagdo em casos de acessos ndo aprovados para solicitantes;

2.4.50. Prover interface Web para administragdo da solugdo, permitindo a autenticagdo por meio de usuario e
senha local, Active Directory, LDAP e métodos de multifatores (MFA);

2.4.51. Prover relatdrios de auditoria que disponibilizem informagdes das interagdes dos usuarios, tais como
atividades de login, adigdo e remogao de senhas privilegiadas, endereco IP de maquina de origem e do
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destino alvo, atividades administrativas de delegacdo e revogagao de acesso e eventos agendados. Os
relatorios devem ser filtrados por periodo, tipo de operagdo, sistema e usuarios

2.4.52. A solucdo deve fornecer relatorios de conformidade detalhados das operagGes realizadas pela solugdo,

que podem ser exportados em formatos editaveis e ndo editaveis, suportando no minimo os formatos
HTML , PDF, CSV, XLSX e XLS;

2.4.53. A solugdo deve suportar também a criagdo de relatorios que podem ser exportados em formatos ndo-

editaveis, suportando no minimo o formato PDF;

2.4.54. Para fins de auditoria e conformidade, a solugdo deve oferecer no minimo os seguintes relatorios:

2.
2.
2.
2.
2.
2.
2.
2.
2.
2.
2.
2.

4.54.1. Lista de contas e idade de senhas desde o Ultimo descobrimento;
4.54.2. Atividades de mudangas feitas na solucdo por qualquer usuario;
4.54.3. Detalhamento de grupos e usuarios, detalhando permissGes hierarquicas;
4.54.4. Lista de contas gerenciadas com idade de senha;

4.54.5. Lista de sistemas gerenciados;

4.54.6. Atividades de retirada de senhas e sessoes;

4.54.7. Eventos de alteracao de senha;

4.54.8. Auditoria de contas;

4.54.9. Atividades de atualizacdo de senhas;

4.54.10. Atividades de sesses remotas;

4.54.11. Detalhes das proximas atualizacdes de senha programadas;

4.54.12. Sistemas que estao usando uma conta de servico para iniciar um ou mais servicos.

2.5.ACESSO REMOTO SEGURO

Caracteristicas gerais

2.5.1.
2.5.2.

2.5.3.

2.54.

2.5.5.

2.5.6.

2.5.7.

2.5.8.

Solucdo deve considerar para fins de composicdo da solucao de acesso remoto seguro, 80 ativos;

Solucdo de acesso seguro deve ser implementada on-premises, através de appliances virtuais, suportando,
no minimo Vmware vCenter 6.5 ou superior e Hyper-V 2012 R2;

O modulo de acesso remoto seguro deve suportar o acesso externo a rede, sem qualquer necessidade de
utilizacdo de VPN ou método similar de acesso;

A solucdo deve ser instalada localmente no datacenter da Procuradoria, em um modelo de alta
disponibilidade, continuidade de negdcios e formas de recuperacao de desastres;

A solugdo deve permitir 0 acesso a varios tipos de Sistemas Operacionais, com e sem agentes, incluindo,
0 suporte minimo a: Estagdes de trabalho Windows 10, Servidores Windows Server 2012, 2016 e 2019 e
Linux Red Hat Enterprise 6.x, 7.x e 8.x;

A solucdo ndo deve utilizar protocolos de comunicacdo legados necessarios para o acesso, fazendo uso
de TLS 1.2 ou superior;

A solugao deve suportar seu funcionamento a redes que ndo estdo conectadas diretamente a internet e
redes seguras, sem a necessidade de criagdo de regras de entrada a nivel de firewall;

Solugdo deve suportar o acesso desacompanhado, sem necessidade de permissdo prévia para o acesso a
desktops e servidores;
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2.5.9. A Solugdo deve possibilitar o acesso a dispositivos de rede, como roteadores, switches e outrosdispositivos
que suportam o acesso via SSH. Este acesso deve ser feito de forma local, sem que seja necessario trafegar
estes protocolos em redes inseguras ou criagao de liberagdo em regras de firewall;

2.5.10. A Solugdo deve disponibilizar aos usuarios, no minimo, as seguintes formas de acesso a console da
solucdo:

2.5.10.1. Console local, instalada na estacdo do usuario, suportando no minimo os sistemas operacionais
Windows em 32 e 64 bit, MacOS e Linux em 32 ou 64 Bit;

2.5.10.2. Console de acesso Web, preferencialmente em HTML5, sem a necessidade de instalagao de plug-
ins ou agentes especiais para fornecimento de acesso;

2.5.10.3. Aplicativo de acesso através de dispositivos moveis, suportando no minimo os sistemas
operacionais Android e I0S;

2.5.11. A solucdo deve oferecer suporte a provedores de identidade externos para autenticagdo, suportando,
no minimo, servidores LDAP, Active Directory, RADIUS ou Kerberos, bem como atribuir privilégios com
base na hierarquia e nas configuracoes de grupo ja especificadas nos respectivos servidores;

2.5.12. A solugdo deve suportar integrar-se com solugbes de autenticacdo de duplo fator através de protocolo
Radius, integracao com solugdes de Single Sign on via SAML ou OIDC e time-based one-time Password
(TOTP);

2.5.13. A solugdo deve suportar o uso de um certificado valido assinado por uma Autoridade certificadora
valida;
2.5.14. Programacdo para definir quando os ativos sob esta politica podem ser acessados. A politica deve permitir

a definicido do fuso hordrio a ser utilizado no agendamento, permitindo uma ou mais opgdes de
agendamento do acesso. Definindo o dia e hora de inicio e o dia e hora de término;

2.5.15. Para certos grupos de usuarios, a solucdo deve permitir forcar o encerramento da sessdo. Forgando a
sessdo a se desconectar no horario final agendado. Nesse caso, o usuario deve receber notificagdes antes de
ser desconectado;

2.5.16. Notificar destinatarios quando uma sessdo € iniciada. Suportando no minimo uma notificacdo por e-mail
a destinatarios designados sempre que uma sessdo € iniciada com qualquer ativo;

2.5.17. Notificar destinatarios quando uma sessdo é terminada. Suportando no minimo uma notificacdo por e-
mail a destinatarios designados sempre que uma sessdo é encerrada com qualquer ativo;

2.5.18. A solucao deve manter uma gravacao completa e a prova de falsificacdo de todas as atividades da area
de trabalho e do shell de comandos;

2.5.19. A solugdo deve manter um registro completo de todas as atividades executadas durante a sessao
executada pelos usuarios;

2.5.20. A solugdo deve permitir o monitoramento ao vivo das sessdes de acesso, e também deve permitir que os
administradores encerrem sessdes em andamento se necessario;

2.5.21. A solucdo deve permitir a configuracao de permissGes granulares, oferecendo a capacidade de controlar
e delegar permissdes por usuarios e por fungao;

2.5.22. A solugdo deve ser capaz de controlar quais aplicativos podem ser usados por um operador na sessdo,
limitando o acesso a aplicativos especificados no sistema remoto, permitindo somente os executaveis
listados (whitelist) ou negando apenas os executaveis listados (blacklist). Deve ser possivel também
optar por permitir ou negar o acesso a area de trabalho;

2.5.23. A solugao deve suportar filtro de comandos durante as sessdes SSH, visando evitar que o usuario
inadvertidamente use um comando que pode causar danos ao servidor acessado;

2.5.24. A solugdo deve suportar a injegao automatica de credenciais, permitindo que os usuarios autentiquem ou
elevem privilégios para desktops e sistemas remotos, sem revelar credenciais e senhas de texto simples.
Devera ser permitido ao usuario selecionar a credencial a ser utilizada a partir de uma lista de credenciais
que tém privilégios nos sistemas aprovados para acesso;
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2.5.25. A injecdo de senhas deve suportar a integracdo com a solucdo de gerenciamento de contas e acessos
privilegiados, parte deste mesmo processo, permitindo que seus usuarios usem estas senhas armazenadas
na solucao;

2.5.26. Ao acessar um ativo baseado em Windows, a injecdo de credenciais deve ser suportada na tela de login,
bem como a agdo especial "Executar como";

2.5.27. Ao acessar um ativo baseado em Linux, injecao de credenciais deve suportar sua utilizagdo em conjunto
com o SUDO;

2.5.28. A solugdo deve suportar o acesso a desktops, servidores e outros sistemas remotos auténomos,
suportando os seguintes modos:

2.5.28.1. Através de clientes instalados, que permite o acesso a sistemas Windows, Mac ou Linux. Tendo
total geréncia e relatdrios centralizados de todos os clientes implantados;

2.5.28.2. Acesso através de agente de proxy local, que permite o acesso a sistemas Windows auténomos
em uma rede, sem cliente pré-instalado;

2.5.28.3. Acesso via agente de proxy local para acessar sistemas em uma rede remota que ndo tenha uma
conexdo de internet nativa;

2.5.29. Integracdo com RDP (Remote Desktop Protocol) da Microsoft para realizar sessdes utilizando protocolo
RDP. Permitindo que os usuarios colaborem em sessdes e estas sessoes possam ser auditadas e gravadas
automaticamente;

2.5.30. Acesso a dispositivos de rede habilitados para SSH e Telnet através de um "cliente de proxy" efetuando
a conexao localmente;

2.5.31. Acesso a servidores utilizando o protocolo VNC, através de um cliente de proxy efetuando a conexdo
localmente, onde os usudrios podem colaborar em sessOes e ter estas sessGes auditadas e gravadas
automaticamente;

2.5.32. Acesso a paginas Web a partir de agente de proxy local, onde os usuarios receberdo apenas uma conexao
a uma pagina Web local em uma sessdo auditada e gravada;

2.5.33. Tunel de protocolos que permitem estender os recursos de conectividade e auditoria remotas de
aplicativos proprietarios e/ou de terceiros, como sistemas de controle de integragdo ou ferramentas de
banco de dados personalizadas sem necessidade de VPN;

2.5.34. A solucdo deve permitir o monitoramento em tempo real das sessdes de acesso feitas a ativos publicados
na ferramenta;

2.5.35. A solucdo deve permitir que os administradores possam encerrar as sessdes em andamento senecessario;

2.5.36. A solucdo deve permitir configuragao de tempos limites de sessdo ociosos, onde seja possivel definir o
tempo maximo para que um usuario inativo seja desconectado automaticamente;

2.5.37. A solucao deve permitir que os usuarios transfiram arquivos da maquina em que esta conectado para o
sistema remoto, através da console da solucao e sem necessidade de uso de ferramentas de terceiros;

2.5.38. A solugdo deve permitir que os usuarios compartilhnem sessGes de acesso com outros usuarios do sistema,
permitindo que os administradores colaborem em uma mesma sessao. Esta colaboragcdo deveser possivel
com usuarios internos e também com usuarios externos através de convite;

2.5.39. Em caso de colaboracdo de administradores em uma mesma sessdo, a solucao deve oferecer chat entre
usuarios através da mesma console da conexao;

2.5.40. A solugdo deve oferecer aos usudrios conectados a capacidade de ver informagdes do sistema sem que
seja necessario ter acesso a console do ativo;

2.5.41. A solugdo deve oferecer aos usudrios a capacidade de executar tarefas do sistema fora do
compartilhamento de tela, com por exemplo reiniciar um servigo em servidores com sistema operacional
Windows;
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2.5.42. A solugdo deve oferecer a opgdo de prover acesso a linha de comandos dos servidores sem a necessidade
de compartilhamento de tela, permitindo aos administradores a execucdao de comandos remotos via
conexdes lentas de internet;

2.6.SUPORTE REMOTO SEGURO

2.6.1. Aquisicdo de solugdo de appliance virtual on-premises e 05 usudrios simultaneo
2.6.2. A solugdo deve ser disponibilizada com opgdo de uso na lingua portuguesa-Brasil.

2.6.3. A solucdo deve permitir o acesso a varios tipos de Sistemas Operacionais, com ou sem agentes, incluindo
no minimo o suporte aos seguintes:

2.6.3.1. Sistemas operacionais Windows;
2.6.3.2. Sistemas operacionais Mac OS X;
2.6.3.3. Sistemas operacionais Linux;
2.6.3.4. Sistemas operacionais ChromeQS;
2.6.3.5. Dispositivos moveis;
2.6.3.6. Apple iOS;
2.6.3.7. Android;
2.6.3.8. BlackBerry;
2.6.3.9. Windows Mobile.
2.6.4. Permitir que as sessbes sejam possiveis entre as diferentes plataformas solicitadas.

2.6.5. A console de atendimento utilizada pelos atendentes deve suportar as plataformas Windows (7/10 e
superior), Linux, Mac e Mobile (Smartphone e Tablet com sistemas Android ou iOS).

2.6.6. Compatibilidade com as arquiteturas 32 e 64bits.
2.6.7. Suportar a funcionalidade de suporte remoto:

2.6.7.1.Uma console de acesso baseado em web que usa HTML5, ou seja, sem necessidade de nenhum
plug-in ou agente especial para fornecer o acesso. Esta console Web deve eliminar o requisito de ter
que baixar e instalar um cliente de acesso

2.6.7.2. Uma console de acesso para iOS que deve estar disponivel para download gratuito na Apple App
Store;

2.6.8. "Uma console de acesso para Android que deve estar disponivel para download gratuito
2.6.9. no Google Play;"

2.6.10. Deve possuir acesso atraves de uma console instalada diretamente no Sistema Operacional do cliente,
gue deve suportar Sistemas Operacionais Windows em 32 e 64 Bit, Sistemas Operacionais Mac e também
Sistemas operacionais Linux em 32 ou 64Bit;

2.6.11. Possibilidade de iniciar a sessdo de suporte remoto via portal web ou através de um icone no computador
do usuario, informando uma chave de sessao ou escolhendo uma categoria de problemas (perfil de
atendimento) no qual sera automaticamente direcionado para uma equipe especifica;

2.6.12. Possibilidade de iniciar a sessdo através da console informando o endereco IP (Internet Protocol) ou o
hostname do equipamento;

2.6.13. Possibilitar e habilitar que o suporte remoto seja realizado somente com a autorizagdo do usuario para
inicio da sessao;

2.6.14. Permitir elevar privilégios do usuario no momento da sessao para a execugdo de tarefas administrativas,
sem perder a conexao;
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2.6.15. Solugdo deve suportar a injecdo automatica de senhas, permitindo que os usuarios autentiquem ou
elevem privilégios para desktops e sistemas remotos, sem revelar credenciais e senhas de texto simples.
Permitindo que os usuarios selecionem a credencial a ser utilizada a partir de uma lista de credenciais
que tém privilégios no sistema;

2.6.16. Permitir desenhar e indicar com ponteiro visual na tela do usuario;

2.6.17. A solugdo ndo deve exigir a necessidade de instalagdo prévia de componente cliente nos equipamentos
da rede. O cliente deve ser instalado no momento da sessdo e desinstalado apds a sessao;

2.6.18. Permir customizar o portal de suporte, 0 componente cliente e o icone distribuido aos clientes (banner,
cor, informacoes);

2.6.19. Deve ser capaz de se comunicar de forma "peer-to-peer" para sessdes de compartilhamento de tela,
transferéncia de arquivos ou shell remoto. Caso naquele momento a solucdo ndo consiga conectar de forma
"peer-to-peer", a solucdo deve criar uma conexdo se utilizando da console de origem como intermediaria;

2.6.20. A solucdo deve permitir que os administradores definam mensagens padronizadas que os representantes
podem usar durante uma sessao;

2.6.21. Possuir a funcionalidade de provedor de elevagdo de acesso, caso o atendente precise elevar os privilégios
da sessao e ndo possua a credencial necessaria;

2.6.22. Possibilitar e habilitar o suporte remoto sem a presenga do usuario no inicio, durante e ao término da
Sessao;

2.6.23. Permitir iniciar sessdo com compartilhamento de tela limitado (somente visualizacdo) ou controle
remoto completo;

2.6.24. Permitir que o atendente possa mostrar a propria tela ao usuario, revertendo o compartilhamento de tela;
2.6.25. Permitir reiniciar o sistema operacional do cliente e retornar a sessdo automaticamente;

2.6.26. Permitir que o atendente bloqueie 0 mouse e o teclado do usuario. O usuario deve receber notificagdo
Ihe informando como readquirir o controle da sessdo;

2.6.27. Permitir suporte em dispositivos moveis;

2.6.28. Permitir transferéncia de arquivos em uma sessdo através de interface arrastar e colar;
2.6.29. Permitir chat (tela de atendimento interativa) entre o atendente e o usuario;

2.6.30. Permitir que a sessao seja iniciada somente com chat;

2.6.31. Permitir a utilizacdo de mensagens pré-cadastradas;

2.6.32. Permitir criar filas de atendimento categorizadas;

2.6.33. Mostrar para o usuario em qual posicdo ele se encontra na fila de atendimento, quando este utilizar a
funcdo de iniciar a sessao pelo chat;

2.6.34. Permitir iniciar sessdo SSH ou Telnet para ambientes sem interfaces graficas;

2.6.35. Permitir utilizacdo de comando Shell em uma sessdo com scripts pré-preparados, sem que os scripts
precisem estar ou serem copiados para o equipamento do usuario;

2.6.36. Permitir visualizagdo prévia das informacgdes do sistema do usuario sem que seja necessario 0 acesso a
sua tela, quais sejam: hardware, disco, processos, event logs, interfaces de rede, softwares instalados,
patchs de sistema operacional, tarefas agendadas.

2.6.37. Permitir distribuir automaticamente os atendimentos para técnicos de acordo com a carga de trabalho;
2.6.38. Permitir visualizar todas as telas de um usuario com mais de um monitor habilitado;

2.6.39. Permitir que cada atendente trabalhe em muiltiplas sessdes simultaneamente, independentemente da
plataforma dos usuarios atendidos;
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2.6.40. Permitir iniciar sessdo no nivel de BIOS nos equipamentos com a tecnologia Intel vPro;

2.6.41. Deve permitir que os representantes de suporte possam "acordar" os dispositivos clientes registrados por
meio da tecnologia "Wake-On-Lan";

2.6.42. Permitir o uso da Tecnologia Intel Active Management, para que os usuarios com privilégios possam
oferecer suporte a sistemas Windows totalmente provisionados da Intel® vPro abaixo do nivel do
Sistema Operacional, independentemente do status ou estado de energia desses sistemas remotos;

2.6.43. Permitir ligar a maquina que esteja desligada nos equipamentos com a tecnologia Intel vPro;

2.6.44. Permitir suporte remoto sem exigir a instalagao prévia de agente nos equipamentos dos usuarios da rede;
2.6.45. Possibilitar pesquisa de satisfagdo com o cliente e com o atendente apos finalizar sessdo de suporte;
2.6.46. Permitir iniciar sessao com usuario através da internet.

2.6.47. Suportar a funcionalidade de gerenciamento de equipes:

2.6.48. Permitir a criagdo de equipes de atendimento, vez que deve ser possivel estabelecer os perfis de
supervisor e monitor, além dos atendentes que participardo das equipes técnicas, todos com diferentes
niveis de acesso;

2.6.49. Possibilitar ao supervisor e/ou monitor de equipe visualizar um dashboard para monitorar e controlar as
sessOes da equipe técnica;

2.6.50. Permitir que cada atendente trabalhe em muiltiplas sessGes ao mesmo tempo, independentemente da
plataforma dos clientes atendidos;

2.6.51. Configuracdo de balanceamento de carga de trabalho, para automacamente direcionar sessdes novas
para atendentes menos ocupados e de acordo com a experiéncia/especialidade de cada um;

2.6.52. Possibilitar ao supervisor e/ou monitor de equipe visualizar a tela de um atendente membro da equipe
durante o atendimento de uma sessao;

2.6.53. Permitir compartilhar a sessdo com outro representante ou outra equipe, ou até mesmo de um usuario
fora da rede;

2.6.54. Permitir envio de convite para representante externo participar de uma sessao;
2.6.55. Permitir transferir a sessao com outro representante ou outra equipe;
2.6.56. Permitir chat entre os atendentes conectados;
2.6.57. Permitir que o atendente participe de mais de uma equipe de atendimento.
2.6.58. Suportar os seguintes requisitos de seguranga:
2.6.58.1. Permitir criacdo de politicas para grupos de usuarios para controlar acessos e permissoes;

2.6.58.2. Armazenar em log no sistema informagdes das sessdes (nome e maquina do usuario e do
atendente, chat, transferéncias de arquivos, informacbes do sistema e o video do atendimento,
duracdo da sessao);

2.6.58.3. O video do atendimento deve demonstrar qual parte (atendente ou usuario) estava no controle
do teclado e do mouse durante a sessao;

2.6.58.4. Possibilitar que as conversas via chat sejam armazenadas para fins de auditoria;
2.6.58.5. Permitir ao usuario ver ou baixar uma cdpia do chat depois de terminada a sessdo;
2.6.58.6. Armazenar informagdes detalhadas das sessdes de suporte;

2.6.58.7. Permitir visualizagao da imagem das sessoes que foram gravadas;

2.6.58.8. Possibilitar a exportagdo dos logs do appliance para uma base de dados externa;
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2.6.58.9. Possibilitar a exportacdo dos videos de sessdo para um sistema de diretdrios externos ao
appliance;

2.6.58.10. As sessbes de suporte devem ser mediadas por um servidor local (on-premise) e ndo ponto-a-
ponto;

2.6.58.11. Permitir integracdo nativa que permita autenticacdo e autorizacdo dos representantes através de
diretdrios LDAP, inclusive Active Directory, RADIUS e Kerberos;

2.6.58.12. Suportar TLS 1.2 e 1.3

2.6.58.13. Possibilitar ao administrador da solugdo definir os atendentes e através de integragdo via LDAP
adicionar usuarios e grupos as politicas;

2.6.58.14. Utilizar criptografia TLS 1.2 preferivelmente na comunicagdo do atendente e do cliente com o
servidor/appliance;

2.6.58.15. Restringir acesso a console de atendimento para IPs especificos;

2.6.58.16. Permitir que o atendente utilize um smart card ou token para elevar as permissdes da sessdo no
equipamento do usuario;

2.6.59. A solucdo nao deve requerer conexao via VPN para iniciar uma sessao de atendimento;

2.6.60. A solugdo deve possuir um mecanismo de envio de log de alteracdes de configuracdo da prdpria solugdo;
2.6.61. Permitir a restricao de conexao das consoles do appliance via ranges de IP;

2.6.62. Permitir definir as portas de trafego de comunicacdo da solugdo;

2.6.63. Possuir integracao com Ferramentas de ITSM, para integrar solucdo de suporte remoto com solucdo de
gerenciamento de incidentes. Suportando no minimo a integragdo com solugdes como: Autotask, BMC
FootPrints 11 e 12, BMC Remedy, BMC Remedyforce, CA Service Desk, HEAT, JIRA, ServiceNow e Zendesk;

2.6.64. Possuir API aberta para construcdo de outras integracoes
2.6.65. A solucdo deve suportar autenticacdo fisica, como por exemplo por "TouchID";

2.6.66. A solucdo deve suportar ferramentas autencagdo de dois fatores, usando uma senha Unica baseada em
tempo (TOTP). Suportando solucdes como: Google Authencator, Authy, YubioAth Desktop, GAuth
Authenticator, 1Password e etc;

2.6.67. Permitir criacdo de diferentes perfis de acesso aos atendentes, com diversos niveis de acessos e
permissOes durante uma sessdo de suporte remoto;

2.6.68. Uso exclusivo através da porta 443;

2.6.69. Permitir o armazenamento de informagdes sobre o uso das licengas do software;

2.6.70. Permitir acesso através de firewall e ambientes de DMZ;

2.6.71. Suportar IPv6;

2.6.72. criptografadas na transmissao usando algoritmos compativeis com FIPS 140-2 nivel 2 ou superior;

2.6.73. A solucdo devera prover funcionalidade de geragao de relatorios, auditoria e configuracdo das equipes de
suporte, atendentes e permissdes a partir de uma console de administracao;

2.6.74. Possuir um componente proxy para atendimento a computadores em redes isoladas, onde através deste
proxy o gateway podera realizar sessdes em computadores desta rede isolada.

2.6.75. Disponibilizar a funcionalidade de geragdo de relatérios no minimo para:
2.6.76. Propositos de seguranca e auditoria;

2.6.77. Relatorios detalhados das sessdes de suporte e atendimento via chat;
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2.6.78. Relatorio de uso das licencas do software.

2.6.79. Permitir multiplas sessbes de suporte-remoto de forma simultdnea e distinta, utilizando somente uma

3.ITEM
ON

licenga concorrente

03 — SOLUGAO DE GERENCIAMENTO DE CONTROLE DE ACESSO PARA USUARIO REMOTOS E
-PREMISE

Caracteristicas gerais

3.1

3.2,

3.3.

3.4.
3.5

3.6.

3.7.
3.8

3.9.

3.10.

3.11.

3.12.

3.13.

3.14.

3.15.

A solugdo proposta deve contemplar todos os requerimentos técnicos-funcionais descritos a seguir, conforme
necessario e apropriado para a adogdo de uma solugdo de acesso SSE tantos para os usuarios remotos
quanto on-premise, com as capacidades minimas de ZTNA (Zero Trust Network Access), proxy em nuvem
e firewall em nuvem, para que seja possivel garantia de conformidade no acesso a Internet e aplicagGes
internas, onde quer que o usuario esteja e qualquer que seja o contelido acessado.

Todas as funcionalidades deverao ser ofertadas em modalidade de “Nuvem como Servico”, utilizando um
Unico agente instalado no dispositivo de acesso do usuario e console Unica de administragdo totalmente
integrada tanto para a funcao de ZTNA como para fungdo de Proxy e Firewall em nuvem. A “Nuvem como
Servigo” deve ser distribuida a nivel nacional no Brasil com datacenters fisicos e redundantes no pais e
deve ser licenciada para pelo menos 800 usuarios;

A solucdo adotada devera ter ponto de presenca local no Brasil, onde todos os usuarios em territdrio nacional
terao suas transacbes processadas;

Garantir disponibilidade de 99.999% das estruturas de processamento de dados;

. O fabricante da plataforma devera garantir:

3.5.1. Metodologias para codificacdo segura durante o ciclo de vida de desenvolvimento da solugdo;

3.5.2. PSIRT capaz de gerir vulnerabilidade, incidentes de seguranca e problemas de seguranca reportados
inerentes a plataforma em questdo.

Os Data Centers localizados no Brasil dever ter rede independente com Sistema Auténomo e conectividade,
redundante, em PTT (Ponto de Troca de Trafego) no Brasil com “peering” com provedores de servigos,
empresas de telecomunicagGes, CDNs (Content Delivery Network) e provedores de nuvem publica tais
como (AWS, Microsoft e Google). Desta forma assegurando a melhor experiéncia e baixa laténcia aos
usuarios;

Deve possuir, no minimo, outros trés datacenters fisicos na américa latina com boa laténcia para o Brasil;

. Deve possuir um motor Unico e integrado para protecao de dados nos médulos de ZTNA e Proxy. Ex: o

mesmo profile de LGPD customizado pela PGE deve poder ser aplicado em ambas as regras de ZTNA e
Proxy;

Deve ser permitido o uso de todos os Datacenters do fabricante no mundo, garantindo assim a mobilidade
segura dos usuarios;

Nao serdo aceitos sistemas baseados em hardware ou software projetados para uso genérico, ou de
cédigo aberto (“open source”);

Todas as inspecdes e aplicagdes de politicas deverdo ser realizadas diretamente na solucdo na “Nuvem
como Servigo”;

Com excegao da verificagdo de Perfil/Direitos de Acesso, nenhuma inspecdo de controle de acesso devera
ser realizada nos dispositivos dos usuarios;

No caso da utilizagdo de agentes, a gestdo de como o trafego sera encaminhado a plataforma, incluindo
eventuais exclusdes especificas (bypass), devera ser gerenciada da maneira centralizada em uma console
Web com o contexto de usuario e grupos de usuarios;

A solugdo ndo podera exigir para o seu funcionamento, qualquer alteracdo ou customizagoes diretamente
nos dispositivos dos usuarios;

O agente Unico deve ser compativel com no minimo os seguintes sistemas operacionais:
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3.15.1. Windows 11, 10 e 8;
3.15.2. MacOS 10.10 e superiores; -
3.15.3. I0S 9 e superiores;

3.15.4. Android 8 e superiores;

3.15.5. Linux (no minimo, para o servico de proxy e ZTNA).

3.16

3.17.

3.18.

3.19.

3.20.

3.21.

3.22.

3.23.

3.24,

3.25.

3.26.

3.27.
3.28.

3.29.

. Toda a solucdo proposta devera ser implementada com autenticagdo dos usuarios integrada e suportar
aplicacbes de politicas granulares com base em nome do usuario, departamento e grupos, integrados
com a plataforma de base de usuario e diretdrio da contratante;

A solucdo devera habilitar uma arquitetura de privilégio minimo e confianga zero, “Zero Trust”, definindo
uma politica de acesso granular para fornecer as pessoas certas no contexto certo, o acesso menos
privilegiado aos aplicativos ou recursos e reduzir a superficie de ataque;

A solucdo deve ser capaz de executar protecao de dados (DLP), no acesso a aplicagdes internas HTTP para,
pelo menos, no acesso clientless.

A solugdo devera ter arquitetura de alta disponibilidade e realizar o balanceamento de carga
automaticamente entre os Datacenters no Brasil, sem depender de nenhum componente de rede da
infraestrutura da Contratante;

A solugdo devera permitir a instalacdo, quando necessario, de forma flexivel em qualquer ponto/dispositivo
da rede da Contratante, como por exemplo, atras de uma configuracao NAT (Network Address Translation);

A solugdo devera permitir o usuario se conectar em aplicacOes distintas simultaneamente, priorizando
sempre a melhor experiéncia do usuario;

A solucdo devera autenticar o usuario em um provedor de identidade (IdP) e com base em identidade,
politicas granulares, segmentacdo de aplicagdes e posturas especificas fornecer acesso a aplicagbes Web,
ou qualquer outra com protocolo TCP e UDP, tais como (SSH, RDP, SQL, Aplicacdes Client-to-Server,
Compartilhamento de Arquivos, etc) de forma transparente, sem a necessidade de alteracao do cliente
original da aplicagdo, criando um tdnel encriptado que conectara o usuario até a aplicacdo e ndo a rede da
Contratante;

A solucdo ndo devera operar como uma Rede Privada Virtual (VPN) fornecendo um IP da rede local, e sim
conectar o usuario direto, apos validacdo de politica de identidade, postura e politicas de acesso, aos
recursos e aplicagdes com tuneis encriptados especificos;

Devera permitir o redirecionamento seguro para mais de 400 (quatrocentas) aplicagdes internas e mais de
2 mil aplicagdes em nuvem;

Os usuarios remotos ndao devem possuir visibilidade de aplicativos nao autorizados. Os recursos nao
autorizados nao devem apenas ser inacessiveis, mas também completamente invisiveis para 0s usuarios;

Todas as comunicagOes entre os componentes da solugdo e a infraestrutura em nuvem do fabricante devem
mutualmente utilizar certificados pinados;

A solucdo devera ser protegida, blindada contra ataques de “Man-in-the-middle”(MITM);

A solugdo devera possuir recursos de monitoramento da atividade dos usuarios, dando a Equipe de TI da
Contratante alternativas de monitorar e gerenciar todas as atividades de forma granular, informando
p.e., qual usuario, quando, qual aplicacdo, qual politica autorizou ou negou o acesso, status da postura e
localizagdo do usuario;

A solugdo devera suportar diferentes tipos de validagdo de perfil de acesso/postura, de acordo com cada
plataforma/sistema operacional usado para o acesso remoto (Windows, Mac, iOS e Android) p.e., mas nao
somente:

3.29.1. Validagdo da presenga de um Antivirus;

3.29.2. Validagdo de Certificado Cliente (chave privada e publica) assinada por um CA especifico;
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3.29.3. Validagdo de Certificado confiavel no dispositivo;

3.29.4. Validacdo de qualquer processo executando na maquina;
3.29.5. Validacdo de maquina no dominio;

3.29.6. Validacao de disco encriptado;

3.29.7. Validagdo de Registro de chave no Windows;

3.29.8. Validacdo de presenca de um arquivo;

3.30. Os Agentes, Conectores ou Publicadores deverdo atualizar suas versoes de forma automatica e realizar
suas atualizagbes em janelas pré-definidas e configuradas pela Contratante (p.e. finais de semana,em
horarios pré-estabelecidos) de forma 100% automatizada, sem causar interrupcao dos servicos e sem
intervengdo do Administrador/Equipe de TI da Contratante;

Controle de Identidade e Acesso de Usuarios

3.31. Permitir a utilizacdo quando necessario de mdiltiplos fatores de autenticagdo dos usuarios/acessos (MFA);
3.32. Possibilitar a integragao com solugdes de Identity Provider (IDP)

3.33. Possibilitar a configuragdo de controles de acesso baseados em fungdes ("Role Based Access Control” -
RBAC) com capacidade de criacdo de funcOes personalizadas;

3.34. Possibilitar a integragdo com Microsoft AD (on premisses) e Azure AD (na “Nuvem”)

3.35. Possibilitar a implementacdo de politicas através de Grupos do AD (“Microsoft Active Directory”) e/ou
Azure AD;

3.36. Possibilitar a integragao com plataformas de solugao “Single Signon” (SSO);

3.37. Disponibilizar Armazenamento de Logs por, no minimo, 90 dias e que possa ser integrado com
plataformas “Security Information and Events Management” (SIEM) de terceiros;

3.38. Possibilitar desabilitar formas legadas de autenticacdo;

Infraestrutura de Tecnologia da Informacao e Comunicagao (TIC)

3.39. Permitir a implementacdo e utilizacdo em ambientes de mais de uma Nuvem (“Cloud Computing”),
nuvens hibridas, nuvens privadas, ou em instalacGes proprias da empresa (“on-premise”);

3.40. Disponibilizar dados em formatos compativeis para importacdo/upload em outras plataformas/sistemas
(p.e., SOAR, SIEM, Excel, etc);

3.41. Disponibilizar informagdes granulares para revisdes de acesso, independentemente da existéncia de uma
solucdo de gestdo de identidades;

Caracteristicas ZTNA

3.42. Acesso Remoto seguro sem VPN para protecdo da rede e sistemas/aplicagOes internas;

3.43. O ZTNA deve suportar os principais protocolos de comunicacao, por exemplo, mas ndo somente, HTTPS,
RDP, SSH, SFTP, etc;

3.44. Aplicacdo (“Enforcement”) de politica baseada em controles de acesso por aplicagoes;
3.45. Viabilizar a descoberta continua de “Shadow-It”, incluindo aplicativos ndo autorizados pela empresa;

3.46. Protecao de acessos administrativos provendo acesso “just-in-time”, de minimo privilégio para reduzir o
risco de permissdes de acesso permanentes (sem expiragao controlada);

3.47. Permitir registrar os dispositivos de acesso em num provedor de identidade;

3.48. Possuir validagao de antivirus implementado e ativo;
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3.49. Possuir validacdo de criptografia de disco;

3.50. Possuir validagdo se o dispositivo esta no dominio corporativo;
3.51. Possuir validagdo do sistema operacional do dispositivo;

3.52. Possuir validacdo da localizagao do dispositivo;

3.53. Possuir validacdo da rede do dispositivo;

3.54. Permitir a customizacdo dos controles de validacao do dispositivo;

3.55. Permitir a configuragdo de acesso aos recursos/sistemas internos sem necessidade de instalagdo software
“Cliente” ("“Clientless”) nos dispositivos;

3.56. Possuir um cliente/agente unificado para validagdo do dispositivo e aplicacdes instaladas no sistema
operacional;

3.57. Permitir verificar a conformidade dos dispositivos com as politicas de configuracdo e seguranca de TI
antes de iniciar o processo de log-in;

3.58. Permitir implementar de forma obrigatdria as politicas de configuragdo e seguranca de TI nos dispositivos
antes de iniciar o processo de log-in.

3.59. Possuir recursos de monitoramento para identificacdo e andlise de possiveis problemas de conectividade
no ambiente;

3.60. Possuir recurso de envio logs gerados para solucdes externas de gerenciamento de logs para automatizar
acoes por meio de sistemas (p.e., SIEM) e/ou Centro de Operacdes de Seguranca (SOC);

3.61. Possuir recurso de auditoria de configuracdes aplicadas no sistema de Acesso Remoto de Confianga Zero
(Zero Trust Network Access);

3.62. Possuir recurso de auditoria de acessos realizados.

Caracteristicas Proxy em Nuvem

3.63. A solucao de proxy em nuvem, deve oferecer controles de protecao de dados e de ameacas com
visibilidade e controle granular das atividades em aplicacdes SaaS para os protocolos HTTP e HTTPS.

3.64. Devera ser capaz de processar trafego HTTP/HTTPS nas portas 80, 443 e em portas customizadas, a
exemplo: 8443, 8080, 8081.

3.65. A solucdo de proxy em nuvem devera prover:
3.65.1. Descoberta, visibilidade e controle do trafego Shadow IT;
3.65.2. Visibilidade e controle do trafego corporativo com direcao ao Office 365, em tempo real;

3.65.3. Visibilidade e controle em tempo real de acesso a URLs, por meio de classificacdo baseado em
categorias;

3.65.4. Prevencao contra vazamento de dados no Office 365, Shadow IT e aplicagdes Web 2.0;
3.65.5. Prevencao contra acesso a sites maliciosos;
3.65.6. Prevencao contra acesso a artefatos maliciosos;

3.66. A solucdo devera estar licenciada e suportar os seguintes métodos para encaminhamento do trafego para
a solucdo de Proxy em nuvem:

3.66.1. Integracao com o FW do PGE via tunel IPSEC;
3.66.2. Integracao com o FW do PGE via tunel GRE;
3.66.3. Proxy Explicito em nuvem;

3.66.4. Cliente nativo do proprio fabricante para as plataformas Windows, MacOS, Linux e iOS;
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3.67. A solucdo deve ser capaz de atuar diretamente no trafego, sem a necessidade de integracao via API, para
processar o trafego nas estruturas de processamento de dados posicionadas em territério nacional,
garantindo, no minimo, as seguintes funcoes:

3.67.1. Shadow IT;
3.67.2. Protegdo contra vazamento de dados;
3.67.3. Protecdo contra malwares;
3.67.4. Anadlise comportamental dos usuarios.
3.68. Dentre as capacidades da solucdo para o entendimento do trafego a ser inspecionado, devera constar:
3.68.1. Base contendo, no minimo, 100 categorias de URLs;

3.68.2. Deve ser capaz de identificar e controlar nativamente 2.000 aplicacdes SaaS ou 40 Categorias
nativas de aplicacdes SaaS;

3.69. Aplicar acdo de blogueio em tempo real para Google Workspace, Microsoft Office 365, aplicacdes SaaS
terceiras e Web;

3.70. Deve ser capaz de inspecionar tuneis criptografados baseados no TLS 1.3;
3.71. A solugdo devera oferecer controle e protecdo para o acesso Web dos usuarios, garantindo:
3.72. Controle de acesso a categorias nao autorizadas.

3.72.1. Caso de Uso: A solucdo devera prevenir o acesso a URLs associadas as categorias de Pornografia,
Drogas, Atividades Criminais e Apostas.

3.73. Controle de acesso a categorias que impdem risco de seguranca aos usuarios da PGE.

3.73.1. Caso de Uso: A solucdo devera prevenir o acesso a URLs associadas as categorias de Botnets, DGA,
Command Control, Sites Maliciosos e Phishing.

3.74. Controle de acesso a categorias ndo categorizadas pelo fabricante.

3.74.1. Caso de Uso: A solucdo devera prevenir o acesso a URLs ndo conhecidas pela base de inteligéncia
do fabricante.

3.75. Permitir a criagdo de categorias customizadas baseadas em listas contendo regex ou dominios.

3.75.1. Caso de Uso: A solugdo devera permitir o acesso em cardter de excecdo a uma URL ou Dominio
associado a uma categoria bloqueada.

3.76. A solugdo devera permitir a criagdo de listas de excegdo de trafego nao deve ser encaminhado a nuvem do
fabricante, a exemplo: Categoria Financeira ou Bancos.

3.77. A solucao devera permitir a criagdo de quais categorias ou aplicagdes que devam ter o tunel TLS aberto
para inspegao.

3.78. O controle nativo de aplicagGes SaaS devera apresentar visibilidade minima sobre os seguintes contextos:
3.78.1. Identificacdo do usuario e grupo;
3.78.2. Validagdo do dispositivo (gerenciado ou ndo gerenciado);
3.78.3. Categoria da aplicacdo Saas;
3.78.4. Nivel de risco da aplicacdo Saas;
3.78.5. Geolocalizagao
3.78.6. Controle granular de atividades (upload, post, edit, share, view, download, send).
3.79. Para aplicagdes Web 2.0 a solugao devera oferecer controles granulares, dentre eles:

3.79.1. Facebook: Prevenir o vazamento de dados na agao de POST e bloquear as agOes de POST, LIKE,
SHARE e UPLOAD;
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3.79.2. Youtube: bloquear as acdes de DELETE, LIKE, SHARE, POST e VIEW para categorias de canais
especificos

3.79.3. Twitter: Prevenir o vazamento de dados nas agdes POST e UPLOAD e ser capaz de bloguear as
acoes de POST, SHARE, FOLLOW e DELETE

3.79.4. Pastebin: Prevenir o vazamento de dados via agdo POST e controlar acdes de POST, DELETE e
CREATE.

3.80. A solugdo devera possibilitar a liberagdo de um periodo de hora por dia para acesso a Youtube e Midias
Sociais.

3.81. A solucdo devera permitir, de maneira nativa, a criagdo de regras para permitir o acesso a plataforma do
Office 365 Corporativo e negar o acesso as instancias pessoais (Exemplo: Onedrive).

3.82. A solugdo devera ser capaz controlar o upload de arquivos para o WhatsApp Web;

3.83. A solugdo deve possuir a capacidade de criar politicas onde o upload/download de arquivos com destino a
instancia do Office 365 da PGE é permitido e o upload a outras instancias e demais aplicagbes SaaS de
Webmail e Cloud Storage é bloqueado.

3.83.1. Caso de Uso — Office 365: Deve permitir as agbes de upload e download com direcdo a instancia da
PGE no Onedrive

3.83.2. Caso de Uso — SaaS Cloud Storage: Deve bloquear a a¢ao de upload e download para a categoria
Cloud Storage

3.83.3. Caso de Uso — Webmail: Deve bloquear a acdo de upload para a categoria Webmail.

3.84. Capacidade de aplicar politicas granulares, a nivel de atividade, em aplicativos do pacote Microsoft Office
365 e Google Workspace:

3.84.1. Aplicar politicas granulares a nivel de atividade para OneDrive;
3.84.2. Aplicar politicas granulares a nivel de atividade para o SharePoint;
3.84.3. Aplicar politicas granulares a nivel de atividade para o Word Online;
3.84.4. Aplicar politicas granulares a atividade granular para o Outlook.com;
3.84.5. Aplicar politicas granulares a nivel de atividade para o Exchange Online;
3.84.6. Aplicar politicas granulares a nivel de atividade para Teams;
3.84.7. Aplicar politicas granulares a nivel de atividades para Power BI;
3.84.8. Aplicar politicas granulares a nivel de atividade para Gmail;
3.84.9. Aplicar politicas granulares a nivel de atividade para Gdrive.
3.85. A solugdo devera possuir as seguintes caracteristicas minimas para o motor contra vazamento de dados:

3.85.1. Deve possuir nativamente perfis de DLP pré-definidos baseados em normas regulamentares
(Exemplo: LGPD e GDPR) e permitir também a criagdo de perfis customizados;

3.85.2. Deve permitir a criacdo de dicionarios de dados baseados em palavras-chave, frases e expressoes
regulares para serem usados nas regras de DLP;

3.85.3. Deve permitir a criacdo de regras customizadas de DLP através de expressao regulares, dicionarios
e palavras chaves com opgdo de uso de operadores booleanos;

3.85.4. Deve possuir a capacidade de detectar informagbes confidenciais em, no minimo, 60 tipos de
arquivos distinto;

3.86. A solucao devera ter a capacidade de identificar mascara de dados relacionados a LGPD nativamente, como
por exemplo: CPF, CNH, RG, Titulo de Eleitor, e prevenir a acdo caso viole a politica de seguranca
estabelecida. A solugdo deve possuir algoritmo validados nativo para dados pessoas brasileiras como CPF
a fim de evitar falso positivos detectando apenas nlimeros validos;
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3.87. A solugdo devera possuir nativamente categorias relacionadas a risco de seguranca, prevenindo contra:
3.87.1. Phishing -
3.87.2. Dominios DGA
3.87.3. Botnets
3.87.4. Sites comprometidos
3.87.5. Servidores Command/Control
3.87.6. Distribuicdo de malware
3.87.7. Spam
3.87.8. Spyware
3.88. A solugdo devera prover capacidade de protecdo dos usuarios da PGE contra malwares;
3.89. Andlise de artefatos por meio de assinaturas;

3.90. Devera realizar andlise do trafego web para evitar exploragGes de vulnerabilidades no cliente a partir de
sites comprometidos/maliciosos;

3.91. Deve ser capaz de inspecionar o trafego criptografado e identificar artefatos maliciosos em acOes de
download em aplicagdes SaaS Shadow IT;

3.91.1. Caso de Uso: deve identificar artefatos maliciosos hospedados em categorias Cloud Storage e
Webmail para agdo Download

3.91.2. Caso de Uso: Deve ser capaz de prevenir o download de arquivos executaveis.
3.92. A Engine de malware devera suportar os seguintes casos de uso:

3.92.1. Deve inspecionar todo arquivo carregado (upload) a partir de instancias pessoais ou corporativasde
aplicacbes SaaS (Exemplo: Google Drive, Microsoft Onedrive, Bucket S3, Bloob Azure);

3.92.2. Deve inspecionar todo arquivo baixado (download) a partir de instancias pessoais ou corporativas de
aplicacbes SaaS (Exemplo: Google Drive, Microsoft Onedrive, Bucket S3, Bloob Azure);

3.93. A solugdo devera realizar monitoramento do comportamento dos usuarios gerenciados pela solugdo:

3.93.1. Detectar atividade suspeita de violagdo de proximidade no acesso as aplicagdes quando, por exemplo,
em um curto intervalo de tempo, as mesmas credenciais de acesso forem usadas para fazer login na
mesma aplicacdo a partir de localidades distantes.

3.93.2. Detectar atividade suspeita de usuarios que fizerem download/upload em massa de arquivos das
aplicagdes em nuvem corporativa da PGE e nuvens pessoais;

3.93.3. Detectar atividade suspeita de credenciais sendo compartilhadas entre usuarios da instituicao;

3.93.4. Detectar exfiltracdo de dados a partir da instancia do PGE do Office 365 com destino a SaaS terceiros
(Shadow IT)

3.94. A solucao devera permitir a inspecao de downloads relacionados a categorias Web relacionadas a algum
risco de seguranga, exemplo: Phishing.

3.95. A solugao devera permitir o controle de quais tipos de anexos os usuarios podem realizar download e se
estes estdo livres de malwares.

3.96. Devera ser capaz, por meio de integragdo com SIEM, NGFW e EDR, suplementar o SOC com IOC's
(Hashes e URL), para que seja possivel rastrear um ataque onde quer que ele acontega;

3.97. O cliente do préprio fabricante devera avaliar a postura do dispositivo, liberando ou ndo de acesso a
aplicagbes SaaS corporativas ou SaaS terceiras baseando-se na identificagao de itens, como:

3.97.1. Processo em execugao.

3.97.2. Presenga de arquivos armazenados em disco local.
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3.97.3. Presencga de um dominio Windows.

3.97.4. Presenca de um certificado digital-no dispositivo.

Caracteristicas de Firewall em Nuvem

3.98. O fabricante devera apresentar capacidade de firewall stateful em nuvem para a filtragem de aplicagoes
indesejadas.

3.99. Deve ser capaz de bloquear o uso de determinados protocolos para conexdes com destino a internet,
originadas por usuarios remotos usando maquinas corporativas da PGE;

3.100. O filtro devera suportar os protocolos TCP, UDP e ICMP.
3.101. A identificacdo do destino devera suportar os seguintes parametros:
3.101.1. FQDN;
3.101.2. PQDN;
3.101.3. Wildcard;
3.101.4. IP;
3.101.5. CIDR;
3.101.6. Range de IP;

3.102.Para a filtragem do trafego, deverad suportar os seguintes métodos de redirecionamento a nuvem do
fabricante:

3.102.1. Tanel GRE;
3.102.2. Tanel IPSEC;
3.102.3. Cliente da Solugdo;

3.103.Para a identificacdo da origem do trafego, devera aplicar a identificagdo do usuario e grupo de usuario,
minimamente.

3.103.1. Devera suportar o controle de comandos FTP no modo passivo.
3.103.2. Devera suportar a criagao de aplicages baseando-se em:
3.103.3. Destino;
3.103.4. Protocolo;
3.103.5. Porta (uma, multiplas e range);
3.104. Devera ser capaz de reconhecer o trafego e aplicagdes web e ndo web em camada 7.
3.105. O reconhecimento de aplicages deve englobar minimamente SSH, RDP, SMB, SAP, Zoom e Git.

3.106.Deve ser capaz de identificar e bloquear aplicagbes ndo autorizadas, como exemplo: Ultrasurf,
BitTorrent, Teamviewer e RealVNC.
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ANEXO II - DO TERMO DE REFERENCIA
TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

Os abaixo-assinados, de um lado a , CNPJ no /__, situada na
cidade de , a Rua: , bairro , doravante denominada
CONTRATANTE, e de outro lado , CNP] no /___, situada na cidadede

a Rua: , bairro , doravante denominada

CONTRATADA, tem entre si justa e acertada, a celebracdo do presente TERMO DE COMPROMISSO, SIGILO E
CONFIDENCIALIDADE, através do qual a CONTRATADA aceita ndo divulgar sem autorizagdo prévia e formal segredos e
informacGes sensiveis de propriedade da e se compromete a praticar procedimentos de seguranga da informacdo,
em conformidade com as seguintes clausulas e condigGes:

PRIMEIRA — A CONTRATADA reconhece que em razao das suas atividades profissionais, estabelece contato com
informacdes sigilosas, que devem ser entendidas como segredo. Estas informag0es devem ser tratadas confidencialmente
sob qualquer condicdo e ndo podem ser divulgadas a terceiros ndo autorizados, ai se incluindo os proprios Colaboradores
da_, sem a expressa e escrita autorizacao da_.

SEGUNDA - As informagdes, exemplificadas abaixo, devem receber o tratamento de confidencialidade adequado, de acordo
com o seu nivel de classificacgo.

1. Programas de computador, suas listagens, documentagdo, artefatos diversos, codigo fonte e codigo objeto;

2. Toda a informagao relacionada a programas existentes ou em fase de desenvolvimento no dambito da, inclusive
fluxogramas, estatisticas, especificages, avaliagles, resultados de testes, arquivos de dados, artefatos diversos e
versoes “beta” de quaisquer programas;

3. Documentos, informagGes e dados armazenados de atuacdo consultiva e contenciosa, de estratégias ou
demais dados e/ou informac0es de carater sigiloso ou restrito a PGE;

4. Metodologia, projetos e servigos utilizados;
5. Numeros e valores financeiros.

TERCEIRA — A CONTRATADA reconhece que a lista acima € meramente exemplificativa e ilustrativa e que outras hipoteses
de confidencialidade que ja existam ou que venham a surgir no futuro devem ser mantidas sob segredo. Em caso de
duavida acerca da confidencialidade de determinada informacdo a CONTRATADA deve tratar a mesma sob sigilo até que
seja autorizado, formalmente, a trata-la de forma diferente pela CONTRATANTE.

QUARTA — A CONTRATADA reconhece que, no seu desligamento definitivo da , devera entregar a CONTRATANTEtodo
e qualquer material de propriedade desta, inclusive notas pessoais envolvendo matérias sigilosas relacionadas coma_,
registros de documentos de qualquer natureza que tenham sido usados, criados ou estado sob seu controle. A
CONTRATADA também assume o compromisso de ndo utilizar qualquer informacao adquirida quando de suas atividades
para a_.

QUINTA — A CONTRATADA deve assegurar que todos os seus colaboradores guardarao sigilo sobre as informagdes que
porventura tiverem acesso, mediante o ciente de seus colaboradores em Termo proprio a ser firmado entre aCONTRATADA
e seus colaboradores, e que 0os mesmos comprometer-se-30 a informar, imediatamente, ao seu superior hierarquico,
qualquer violacdo das regras de sigilo, por parte dele ou de qualquer pessoa, inclusive nos casos de violagdondo intencional.

Paragrafo Primeiro: A coleta dos Termos de Sigilo de seus colaboradores ndao exime a CONTRATADA das
penalidades por violagao das regras por parte de seus contratados.

Paragrafo Segundo: A CONTRATADA devera fornecer cdpia de todos os termos firmados com seus colaboradores
a no prazo de 10 dias apds assinatura dos respectivos termos.
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Paragrafo Terceiro: Sempre que um colaborador for admitido, A CONTRATADA devera fornecer cdpia dos novos
termos firmados no prazo de 2 dias apds assinatura dos respectivos termos.

SEXTA - O atendimento deste TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE, bem como da das Diretrizes
Basicas da Politica de Seguranca da Informagdo devem ser incorporados formalmente ao contrato de trabalho dos
funcionarios da CONTRATADA que prestarem servicos a_.

SETIMA — A CONTRATADA devera seguir a Politica de Seguranga da Informacdo definida pela CONTRATANTE.

OITAVA - O ndo cumprimento de quaisquer das clausulas deste Termo implicara em responsabilizacdo civil e criminal, de
acordo com a legislagdo vigente.

Em, de de 20__.

Responsavel pelo Contrato - CONTRATANTE

Responsavel pelo Contrato - CONTRATADA

SECAO III
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ORCAMENTO ESTIMADO EM PLANILHA

[pregdo eletrénico sem orcamento sigiloso]
( x ) Para efeito do art. 81, II, da Lei estadual n°9.433/05, o orgamento estimado em planilha de quantitativos e pregos
unitarios € o descrito abaixo, os quais correspondem ao critério maximo de aceitabilidade dos pregos unitarios e

global.
NOTA: na hipétese, excepcionalmente, de o orcamento nao corresponder ao preco maximo, deve ser modificada

a parte final da clausula acima, lancando-se a justificativa técnica no procedimento licitatorio.

LOTE UNICO — AMPLA PARTICIPACAO

Descrigdio: SERVICOS GERENCIADOS DE SEGURANCA DA INFORMAGAO, através de um centro de operagdes de
Seguranga (Security Operations Center — SOC 24x7), contemplando gerenciamento de acesso seguro para usuarios
administrativos, solucdo de acesso remoto seguro para estacdo de trabalho e gerenciamento, monitoramento e servigo
24x7, de solucdes de seguranca da informacdo incluindo servicos de manutengdo e atualizagdo das solugGes, além de
treinamento da equipe, acesso remoto seguro para estacao de trabalho e gerenciamento, monitoramento e servigo
24x7, de solucdes de Seguranca da informacdo incluindo servicos de manutengdo e atualizagdo das solugGes, além de

treinamento da equipe pelo periodo de 24 (vinte e quatro) meses.
Cddigo SIMPAS: 02.81.06.00000504-5

ITEM Descricao Unidade de | Quantitativo PRECO PRECO ESTIMADO
Forneciment UNITARIO GLOBAL
o (UF) MENSAL
1 Servigo de monitoramento e Més 24 R$ 448.572,72
gerenciamento de seguranca da R$ 18.690,53
informacao para 24 meses.
2 Solucao de gestao de acesso Més 24 R$ 43.504,80 R$ 1.044.115,20

remoto privilegiado da, com
suporte, atualizacdes e garantia
para 24 meses.
3 Solucao SSE (Secure Service Més 24 R$ 56.070,91 R$ 1.345.701,84
Edge) de controle de acesso
para usuario remotos e on-
premise, com suporte,
atualizagdes e garantia para 24

meses.
Valor estimado MENSAL R$ 118.266,24
Valor global estimado (24 meses) R$ 2.838.389,76

SEGAO IV
MODELO DE DESCRICAO DA PROPOSTA
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1. Modelo de descrigao da proposta de precos

Modalidade de Licitacdo NUmero

LOTE UNICO — AMPLA PARTICIPACAO

Descrigdio: SERVICOS GERENCIADOS DE SEGURANCA DA INFORMAGAO, através de um centro de operagdes de
Seguranga (Security Operations Center — SOC 24x7), contemplando gerenciamento de acesso seguro para usuarios
administrativos, solucdo de acesso remoto seguro para estacdo de trabalho e gerenciamento, monitoramento e servigo
24x7, de solucdes de seguranca da informacdo incluindo servicos de manutengdo e atualizagdo das solugGes, além de
treinamento da equipe, acesso remoto seguro para estacdo de trabalho e gerenciamento, monitoramento e servico 24x7,
de solugdes de Seguranca da informacdo incluindo servicos de manutengdo e atualizagdo das solugGes, além de
treinamento da equipe pelo periodo de 24 (vinte e quatro) meses.

Cddigo SIMPAS: 02.81.06.00000504-5

ITEM Descricao Unidade de Quantitativo PRECO PRECO
Forneciment UNITARIO ESTIMADO
o (UF) MENSAL GLOBAL
1 Servico de monitoramento e Més 24 R$
gerenciamento de seguranca da R$
informagdo para 24 meses.
2 Solucao de gestao de acesso Més 24 R$ R$

remoto privilegiado da, com
suporte, atualizacdes e garantia
para 24 meses.

3 Solugdo SSE (Secure Service Més 24 R$ R$
Edge) de controle de acesso para
usuario remotos e on-premise,
com suporte, atualizagdes e
garantia para 24 meses.

Valor estimado MENSAL R$
Valor global estimado (24 meses) R$
PRAZO DE VALIDADE DA PROPOSTA | ( ) DIAS [=60]

[NOTA: Texto de referéncia, devendo ser adaptado conforme a licitagdo]

Salvador de de 20_.

NOME/RAZAO SOCIAL CPF/ CNPJ REPRESENTANTE LEGAL / ASSINATURA

SECAO V
MODELO DE DECLARACAO DE ELABORACAO INDEPENDENTE DE PROPOSTA E DE
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INEXISTENCIA DE IMPEDIMENTO A PARTICIPAGAO NO CERTAME

Modalidade de Licitacdo NUmero

[Identificacdo completa do representante da licitante], como representante devidamente constituido de
[Identificacdo completa da licitante], doravante denominada LICITANTE, para fins de participacdao no certame
licitatorio acima identificado, declaro, sob as penas da lei, em especial o art. 299 do Cddigo Penal Brasileiro, que:

(a) a proposta apresentada para participar desta licitagdo foi elaborada de maneira independente por mim e o contelido da proposta ndo
foi, no todo ou em parte, direta ou indiretamente, informado, discutido ou recebido de qualquer outro participante potencial ou de fato
desta licitagao, por qualquer meio ou por qualquer pessoa;

(b) a intencdo de apresentar a proposta elaborada para participar desta licitagdo ndo foi informada, discutida ou recebida de qualquer
outro participante potencial ou de fato desta licitagdo, por qualquer meio ou por qualquer pessoa;

(c) que ndo tentei, por qualquer meio ou por qualquer pessoa, influir na decisao de qualquer outro participante potencial ou de fato desta
licitagdo quanto a participar ou ndo dela;

(d) que o contelido da proposta apresentada para participar desta licitagdo ndo sera, no todo ou em parte, direta ou indiretamente,
comunicado ou discutido com qualquer outro participante potencial ou de fato desta licitacdo antes da adjudicacdo do objeto;

(e) que o contelido da proposta apresentada para participar desta licitagdo ndo foi, no todo ou em parte, direta ou indiretamente,
informado, discutido ou recebido de qualquer integrante do 6rgdo licitante antes da abertura oficial das propostas; e

(f) que estou plenamente ciente do teor e da extensdo desta declaracdo e que detenho plenos poderes e informacGes para firma-la.

Declaro, ainda, para os efeitos art. 299 do Cddigo Penal Brasileiro, ndo estar sujeito as hipoteses de impedimento de
participacao elencadas nos arts. 18 e 125 da Lei estadual n2 9.433/05, quais sejam:

Art. 18 - N3o podera participar, direta ou indiretamente, da licitagdo, da execucdo de obras ou servigos e do fornecimento de bens a eles
necessarios: I - o autor do projeto, basico ou executivo, pessoa fisica ou juridica; II - a empresa responsavel, isoladamente ou em
consorcio, pela elaboracdo do projeto basico ou executivo ou da qual o autor do projeto seja dirigente, gerente, acionista ou detentor
de mais de 5% (cinco por cento) do capital com direito a voto ou controlador, responsavel técnico, subordinado ou subcontratado;

III - servidor ou dirigente do érgdo ou entidade contratante ou responsavel pela licitacdo; IV - demais agentes publicos, assim definidos
no art. 207 desta Lei, impedidos de contratar com a Administracdo Publica por vedacdo constitucional ou legal.

§ 1% E permitida a participacdo do autor do projeto ou da empresa, a que se refere o inciso II deste artigo, na licitagdo ou na execucio
da obra ou servico, como consultor ou técnico, nas fungdes de fiscalizacdo, supervisao ou gerenciamento, exclusivamente a servico da
Administracdo interessada.

§ 2% O disposto neste artigo ndo impede a licitagdo ou contratacdo de obra ou servigo que inclua, como encargo do contratado ou pelo
preco previamente fixado pela Administragdo, a elaboragdo do projeto executivo.

§ 3% Considera-se participagdo indireta, para os fins do disposto neste artigo, a existéncia de qualquer vinculo de natureza técnica,
comercial, econdmica, financeira, trabalhista ou de parentesco até o 3° grau entre o autor do projeto, pessoa fisica ou juridica, e o licitante
ou responsavel pelos servigos, fornecimentos e obras, incluindo-se o fornecimento de bens e servigos a estes necessarios.

§ 42 - Aplica-se o disposto no paragrafo anterior aos membros da comissao de licitagdo.

Art. 125 - E vedado ao agente politico e ao servidor publico de qualquer categoria, natureza ou condigdo, celebrar contratos com a
Administracdo direta ou indireta, por si ou como representante de terceiro, sob pena de nulidade, ressalvadas as excegoes legais.
Paragrafo tnico - N3o se inclui na vedagdo deste artigo a prestagdo de servigos em carater eventual, de consultoria técnica, treinamento
e aperfeigoamento, bem como a participacdo em comissGes examinadoras de concursos, no ambito da Administracdo Publica.

Salvador, de de 20_.

NOME/RAZAO SOCIAL CPF/ CNP] REPRESENTANTE LEGAL / ASSINATURA

SECAO VI j
MODELO DE PROCURAGAO
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Modalidade de Licitacdo NUmero

Através do presente instrumento, nomeamos e constituimos o(a) Senhor(a)

(nacionalidade, estado civil, profissao), portador do Registro de Identidade n2 .............. , expedido pela........... ,
devidamente inscrito no Cadastro de Pessoas Fisicas do Ministério da Fazenda, sob o n% ..... , residente a rua
................................................... , N+ cOMO NOsso mandatario, a quem outorgamos amplos poderes para praticar

todos os atos relativos ao procedimento licitatdrio indicado acima, conferindo-lhe poderes para:

(apresentar proposta de pregos, interpor recursos e desistir deles, contra-arrazoar, assinar contratos, negociar precos e
demais condicdes, confessar, firmar compromissos ou acordos, receber e dar quitagao e praticar todos os demais atos
pertinentes ao certame etc).

Salvador de de 20_.

NOME/RAZAO SOCIAL CPF/ CNPJ REPRESENTANTE LEGAL / ASSINATURA

SECAO VII
MODELO DE DECLARACAO DE ENQUADRAMENTO (LEI COMPLEMENTAR n¢ 123/06)

[EXCLUSIVA PARA MICROEMPRESA E EMPRESA DE PEQUENO PORTE]

Modalidade de Licitacdo NUmero

Para os efeitos do tratamento diferenciado da Lei Complementar n2 123/06, declaramos:
que estamos enquadrados, na data designada para o inicio da sessao publica da licitacdo, na condigao

( ) de microempresa [ou] ( ) deempresade pequeno porte
e que nao estamos incursos nas vedagdes a que se reporta o §4° do art. 32 da Lei Complementar n2 123/06.

Salvador, de de 20_.

NOME/RAZAO SOCIAL CPF/ CNPJ REPRESENTANTE LEGAL / ASSINATURA
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SECAO VIII
MODELO DE DECLARAGAO DE PLENO CONHECIMENTO
E DE VERACIDADE DOS DOCUMENTOS

[EXCLUSIVA PARA O PREGAO ELETRONICO E PRESENCIAL]

Modalidade de Licitacdo NUmero

Em cumprimento ao art. 120, II da Lei estadual n® 9.433/05 e ao art. 18, §4° do Decreto n® 19.896/20, e em face do
quanto disposto no art. 184, inc. V, e no art. 195 da Lei estadual n° 9.433/05, declaro:

() o pleno conhecimento e atendimento as exigéncias de habilitacdo.
[ou]

[exclusivamente para microempresas e empresas de pequeno porte
beneficiarias da Lei Complementar n°® 123/06]

() o pleno conhecimento e atendimento as exigéncias de habilitacdo, ressalvada, na forma do §1° do art.
43 da Lei complementar n® 123/06, a existéncia de restricdo fiscal e/ou trabalhista.

Declaro, ainda, a veracidade dos documentos por mim apresentados, sob as penas da lei.

Salvador de de 20_.

NOME/RAZAO SOCIAL CPF/ CNPJ REPRESENTANTE LEGAL / ASSINATURA
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PARTE II — HABILITACAO

SECAO I -
DOCUMENTOS DE HABILITACAO

1. Para a habilitacao dos interessados, exigir-se-ao os documentos relativos a:

1.1 Habilitacdo juridica, comprovada mediante a apresentacdo:

( x ) Para pessoas juridicas:

a)
b)

c)

d)

de registro publico, no caso de empresario individual.

em se tratando de sociedades empresarias, do ato constitutivo, estatuto ou contrato social, com suas
eventuais alteracles supervenientes em vigor, devidamente registrados, acompanhados, quando for o caso,
dos documentos societarios comprobatorios de eleicdo ou designagdo e investidura dos atuais
administradores.

no caso de sociedades simples, do ato constitutivo, estatuto ou contrato social, com suas eventuais
alteracGes supervenientes em vigor, devidamente registrados, acompanhados dos atos comprobatorios de
eleicdo e investidura dos atuais administradores.

decreto de autorizacdo, no caso de empresa ou sociedade estrangeira em funcionamento no Pais, e ato de
registro ou autorizacdo para funcionamento expedido pelo 6rgao competente, quando a atividade assim o
exigir.

1.2 Regularidade fiscal e trabalhista:

( x ) Para pessoas juridicas:
1.2.1. Regularidade fiscal, mediante a apresentacgao de:

a)
b)

<)
d)
e)

prova de inscricdo no Cadastro Nacional de Pessoa Juridica — CNPJ.

prova de inscricdo no Cadastro de Contribuinte ( x ) Municipal - servicos, relativo ao domicilio ou sede da

licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual.

prova de regularidade para com a Fazenda Estadual e Municipal do domicilio ou sede da licitante.

prova de regularidade para com a Fazenda Federal, inclusive INSS.

prova de regularidade relativa ao Fundo de Garantia por Tempo de Servigo (FGTS), mediante a

apresentacao do Certificado de Regularidade do FGTS - CRF.

1.2.1.1 As microempresas e empresas de pequeno porte, beneficidrias do tratamento diferenciado e
favorecido previsto na Lei Complementar n°® 123/06, deverao apresentar toda a documentacdo
exigida para efeito de comprovacdo de regularidade fiscal, mesmo que esta apresente alguma
restricdo, cumprindo-lhes assinalar a sua condicdo nos campos correspondentes na Declaracao

Quanto a Regularidade Fiscal e Trabalhista, conforme o modelo da PARTE II deste
instrumento.

1.2.2 Regularidade trabalhista, mediante a apresentacgdo de:

f)

prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, através de certiddo negativa,
ou positiva com efeitos de negativa, nos termos do Titulo VII-A da Consolidacao das Leis do Trabalho,
aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943.

1.2.2.1 As microempresas e empresas de pequeno porte, beneficiarias do tratamento diferenciado e
favorecido previsto na Lei Complementar n°® 123/06, deverdao apresentar toda a documentacao
exigida para efeito de comprovagao de regularidade trabalhista, mesmo que esta apresente alguma
restricdo, cumprindo-lhes assinalar a sua condicdao nos campos correspondentes na Declaragao
Quanto a Regularidade Fiscal e Trabalhista, conforme o modelo da PARTE II
deste instrumento.
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1.3 Qualificagdo Técnica, comprovada através de:

a)

b)

<)
d)

[SERVICOS EM GERAL]
comprovagdo de aptiddo para o desempenho de atividade pertinente e compativel em caracteristicas, quantidades
e prazos com o objeto da licitagdo, através da apresentacdo de um ou mais atestados fornecidos por pessoas
juridicas de direito publico ou privado, preferencialmente de acordo com o modelo constante da PARTE II deste
instrumento (art. 101, II).

( x) a.1 Para ademonstracdo da capacidade técnico-operacional da licitante, sera considerada satisfatoria a
comprovacao da execucdo de no minimo 30% (trinta oor cento) dos quantitativos previstos no
Termo de Referéncia.

declaragdo de ciéncia dos requisitos técnicos para o cumprimento das obrigagcGes objeto da licitacdo (Visita
Técnica), preferencialmente de acordo com o modelo constante da PARTE II deste instrumento (art. 101, IV).
b.1 As licitantes que dispensarem a realizacdo da visita técnica deverdo apresentar, junto com os
documentos de habilitagdo, sob pena de inabilitacdo, declaracao formal de que estdo cientes das condicles
para o cumprimento das obrigagOes objeto da licitagdo, preferencialmente de acordo com o modelo constante
da PARTE II deste instrumento, ndo podendo se eximir, posteriormente, das obrigagdes assumidas ou
reivindicar qualquer alteracdo contratual sob o argumento de desconhecer as peculiaridades do objeto.
b.2 Responsavel pelo agendamento de visita técnica:
Servidor responsavel: Mauricio de Cerqueira Pereira
Enderego: 32 Avenida, CAB, Centro Administrativo da Bahia
Horario: 0%h as 12h Tel.: (71) 3115-0431
14h as 17h

prova de atendimento de requisitos previstos em lei especial (art. 101, V), qual seja: [NOTA: indicar qual a exigéncia
e a base legal] (N3o se aplica)

indicacdo das instalacGes, do aparelhamento e do pessoal técnico, adequados e disponiveis para a realizacdo do
objeto da licitacdo, bem como da qualificagdo de cada um dos membros da equipe técnica que se responsabilizara
pelos trabalhos. (art. 101, III e §69)

d.1 A licitante comprovara a aptiddo operacional mediante a apresentagdo, junto aos documentos de habilitacdo,
sob as penas da lei, em especial do disposto no art. 184, V, da Lei estadual n®9.433/05, de relagao explicita
e declaragdo formal de disponibilidade, das instalagdes, do aparelhamento e do pessoal técnico, de acordo
com as especificacgdes do TERMO DE REFERENCIA- SECAO II DA PARTE I deste instrumento,
preferencialmente de acordo com o modelo constante da PARTE II. [NOTA: observar o §6° do art. 101) -

d.2 Arelacdo do pessoal técnico indicado pela licitante devera estar acompanhada da demonstragao de vinculagdo
a futura execucdo contratual, mediante a apresentacdo, junto aos documentos de habilitacdo,de quaisquer
dos seguintes documentos: a) Carteira de Trabalho; b) Certidao do Conselho Profissional; c) Contrato social;
d) Contrato de prestacdo de servicos; e) Termo através do qual o profissional assuma o compromisso de
integrar o quadro técnico da empresa no caso do objeto contratual vir a ser a esta adjudicado.

d.3 A licitante devera apresentar obrigatoriamente, comprovagao de que possui em seu quadro técnico, no
minimo, 01 (um) profissional certificado pelo fabricante, para as solucGes presentes na infraestrutura ja existe
na CONTRATANTE

d.4 A proponente devera comprovar, através de atestado/certificado expedido pelo fabricante do objeto desta
licitacdo, ser revenda credenciada a comercializar os produtos ofertados neste certame;

[NOTA: ADICIONALMENTE, PARA SERVIGCOS SUJEITOS A FISCALIZACAO DE ENTIDADE PROFISSIONAL]
registro ou inscrigdo na entidade profissional competente (art. 101, I), qual seja: [NAO SE APLICA]
comprovacao da licitante de que possui, em nome da empresa, atestado de responsabilidade técnica para execugao
de servico de caracteristicas semelhantes as do objeto desta licitagdo ou de possuir, em seu quadro, e na data
prevista para a entrega da proposta, detentor de tal atestado, profissional de nivel superior ou outro
devidamente reconhecido pela entidade competente, que seja detentor de tal atestado (art. 101, §2°).
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A comprovacao de que a licitante possui, em seu quadro, na data prevista para a entrega da proposta,
detentor de atestado de responsabilidade técnica para execugdo de servigo de caracteristicas semelhantes as
do objeto desta licitacdo devera ser feita através de uma das seguintes formas: a) Carteira de Trabalho;

b) Certiddo do Conselho Profissional; c) Contrato social; d) Contrato de prestacdao de servicos; €) Termo
através do qual o profissional assuma a responsabilidade técnica pela obra ou servico licitado e ocompromisso
de integrar o quadro técnico da empresa no caso do objeto contratual vir a ser a esta

adjudicado.

1.4 Qualificagao econ6mico-financeira:

[Contratagoes de carater geral, conforme a Instrucao SAEB n2 036/2020]

( x) exigivel (contratacdo de carater geral)

I-

(x ) contratacdo de servicos sem regime de dedicacdo exclusiva de mao de obra

balanco patrimonial e demonstracdes contabeis do Ultimo exercicio social, ja exigiveis e apresentados na forma da
lei, que comprovem a boa situacdo financeira da empresa, observadas as seguintes disposigoes:

a)
b)

9

d)

A comprovagao da situacdo financeira da empresa serd constatada mediante obtencdo de indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), com resultado maior que 1 (um).
O calculo dos indices sera feito com base nos valores extraidos do balango patrimonial ou, para as licitantes
cadastradas, se disponivel, através de consulta ao Cadastro Unificado de Fornecedores, utilizando as
seguintes formulas:

(Ativo Circulante + Realizavel a Longo Prazo )

Liquidez Geral (LG) = ( Passivo Circulante + Passivo Nao Circulante)

(Ativo Total)

Solvéncia Geral (SG)= (Passivo Circulante +Passivo ndo Circulante);

(Ativo Circulante)

Liquidez Corrente (LC) = T (Passivo Circulante)

As licitantes que apresentarem resultado igual ou menor que 1 (um), em qualquer dos indices, quando da
habilitacdo, deverdo comprovar patrimonio liquido minimo, correspondente a 10% do valor estimado da
contratacdo, na forma do §2° do art. 102 da Lei n® 9.433/05.

Na hipotese de licitagdo por lotes, o patrimonio liquido exigivel sera calculado em funcdo da soma de tantos
quantos forem os lotes em que a interessada tenha apresentado as melhores ofertas.

I.1 O balanco patrimonial e demonstragdes contabeis podem ser atualizados por indices oficiais, quando
encerrados ha mais de 03 (trés) meses da data da apresentacdo da proposta, vedada a sua substituicdo
por balancetes ou balangos provisorios.

1.2 A licitante apresentara, conforme o caso, publicacdo no Diario Oficial ou Jornal de Grande Circulagao do
Balanco ou copia reprografica das paginas do Livro Didrio numeradas sequencialmente onde foram transcritos
0 Balanco e a Demonstracdo de Resultado, com os respectivos Termos de Abertura e Encerramento
registrados na Junta Comercial ou no caso de empresas sujeitas a tributagdo com base no lucro real, o
Balanco Patrimonial e Demonstragao de Resultado emitido através do Sistema Publico de Escrituracao Digital
—SPED, contendo Recibo de Entrega do Livro, os Termos de Abertura, Encerramento e,

Autenticacdo, podendo este Ultimo ser substituido pela Etiqueta da Junta Comercial ou Orgao de Registro.
1.3 Na licitagao por lotes, quando for atingido o limite da capacidade econdmico-financeira da licitante, esta
sera declarada inabilitada para o(s) lote(s) subseqiientes, observada a ordem seqiiencial dos lotes
constante do instrumento convocatdrio, sendo vedada a escolha, pela licitante, dos lotes para os quais deseja
a habilitacao.

II - certiddo negativa de faléncia ou recuperacao judicial expedida pelo distribuidor da sede da licitante, com data de
expedicdo ou revalidagdo dos Ultimos 90 (noventa) dias anteriores a data da realizacdo da licitagdo, caso o
documento ndo consigne prazo de validade.
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1.5 Declaracao de Protecao ao Trabalho do Menor

Conforme o inciso XXXIII do art. 7°da Constituigdo Federal, para os fins do disposto no inciso V do art. 98 da Lei estadual
n°9.433/05, devera ser apresentada declaracdo quanto ao trabalho do menor, conforme modelo constante da SECAO
IV DA PARTE II deste instrumento.

2. Regras acerca da participacao de matriz e filial

a) Se a licitante for a matriz, todos os documentos devem estar em nome da matriz;

b) Se a licitante for filial, todos os documentos devem estar em nome da filial, exceto aqueles que a legislacdo
permita ou exija a emissdo apenas em nome da matriz;

c) A comprovacdo de aptiddo para o desempenho de atividade pertinente e compativel em caracteristicas,
quantidades e prazos com o objeto da licitacdo podera ser feita em nome da matriz ou da filial;

d) Se a licitante participar do certame apresentando os documentos de habilitacdo da matriz e desejar executar o
contrato pela filial, ou vice-versa, devera fazer prova, por ocasido da assinatura do contrato, da regularidade do
estabelecimento que executara o objeto licitado, a qual devera ser mantida durante todo o curso da avenca.

3. A licitante devera incluir no envelope de habilitagdo os documentos acima relacionados, sob pena de inabilitagdo,
sendo-lhe facultado apresentar, alternativamente, o Certificado de Registro Cadastral-CRC ou Certificado de Registro
Simplificado-CRS, que possibilitara a substituicdo dos documentos de habilitagdo, na forma indicada neste instrumento.
3.1 Caso conste do registro algum documento vencido, a licitante devera apresentar a versdo atualizada do referido
documento junto aos demais documentos de habilitacdo

3.2 No pregdo eletronico, os documentos de habilitacdo deverdo ser apresentados conforme o disposto na Parte Fixa —
Rito do procedimento licitatdrio e da contratagdo.

SECAO II
CERTIFICADO DE REGISTRO CADASTRAL CRC/CRS

1. Pressupostos para participacao (inscrigao facultativa ou obrigatoria no Registro Cadastral/SAEB):

( x ) Serdo admitidos a participar desta licitagdo os interessados que atenderem a todas as exigéncias contidas neste
instrumento, que pertencam ao ramo de atividade pertinente ao objeto licitado, e que tenham realizado seu
credenciamento como usuario junto ao Banco do Brasil, para a obtencdo de chave de identificacdo ou senha
individual. [Pregao eletronico].

2. Documentos passiveis de substituicao pelo extrato do Certificado de Registro:

2.1 O Certificado de Registro Cadastral-CRC ou Certificado de Registro Simplificado—CRS, estando no prazo de validade,
podera substituir os documentos relativos a habilitacdo constantes do sistema de registro, exceto os concernentes a
Qualificacao Técnica.

2.2 A substituicdo dos documentos estd condicionada a verificagdo da regularidade destes, mediante a emissao do
extrato do fornecedor pelo drgao licitante.
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SEGAO III .
MODELOS DE PROVA DE QUALIFICACAO TECNICA

COMPROVAGAO DE APTIDAO PARA O DESEMPENHO

Modalidade de Licitacdo NUmero
[SERVICOS]
Declaramos, para fins de habilitagao em processo licitatorio, que a empresa
POO00000000.000.0.00.0.000000000000.0.00.006 CNPJ XXXOOOOOXXXXX, com endereco na

XXXOXXXXXXXXXXXXX, prestou servico de xxxxxxxxxxxxxxxx, atendendo integralmente as especificagoes
contratadas, inexistindo, até a presente data, registros negativos que comprometam a prestacdo.

Especificacao Quantitativo Prazo de execugao

Salvador de de 20__ .

NOME/RAZAO SOCIAL CPF/ CNPJ REPRESENTANTE LEGAL / ASSINATURA
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DECLARACAO DE CIENCIA DOS REQUISITOS TECNICOS (VISITA TECNICA)

Modalidade de Licitacdo NUmero
Atesto que o preposto da [LICITANTE INTERESSADA], CNPJ] n2 , Sr.(a) , CPF
ne—————, interessado em participar do procedimento licitatério [IDENTIFICAR A LICITACAO],
realizou a VISITA TECNICA na (UNIDADE) e tomou ciéncia de todas as informacGes e das condicGes
locais para o cumprimento das obrigagOes objeto da licitacdo.
Salvador de de 20_.

(assinatura, identificacao do servidor publico e respectivo cadastro)

[ou]

Declaro, em atencdo ao procedimento licitatorio [IDENTIFICAR A LICITAGAQ], para os fins do
disposto no inciso IV do art. 101 da Lei estadual n®9.433/05, ter ciéncia de todas as informagbes e das condigdes para o
cumprimento das obrigaces objeto da licitagdo, pelo que dispenso a realizacdo de VISITA TECNICA, com 0 que nao
poderei alegar desconhecimento supervenientemente.

Salvador de de 20__ .

NOME/RAZAO SOCIAL CPF/ CNPJ REPRESENTANTE LEGAL / ASSINATURA

INDICAGAO DAS INSTALACOES, DO APARELHAMENTO E DO PESSOAL TECNICO

Modalidade de Licitacdo NUmero

DECLARAGAO FORMAL DE DISPONIBILIDADE

Declaro, em observancia ao art. 101, §6°, da Lei estadual n° 9.433/05, para fins de prova de qualificacdo técnica, que
disporei das instalagdes, do aparelhamento e do pessoal técnico, conforme relacdo abaixo, em estrita consonancia com os
requisitos estabelecidos do instrumento convocatorio, conforme estipulado no item 1.3 Qualificacdo Técnica da Secaol -
DOCUMENTOS DE HABILITAGAO da PARTE II — HABILITAGCAO deste edital, estando ciente de que a declaragdo falsa
caracteriza o ilicito administrativo previsto no art. 184, V, da Lei estadual n® 9.433/05.

Instalagoes, Aparelhamento (Maquinas/Equipamentos) Quantidade

Pessoal Técnico Qualificagao

[Obs.: o licitante deve anexar ao envelope de habilitacdo a comprovacgdo de que o pessoal técnico indicado pela licitante
vincular-se-a a execucao contratual, a qual pode ser feita através de uma das seguintes formas: a) Carteira de Trabalho;
b) Certidao do Conselho Profissional; c) Contrato social; d) Contrato de prestacido de servigos; e) Termo através do qual
o profissional assuma o compromisso de integrar o quadro técnico da empresa no caso do objeto contratual vir a ser a
esta adjudicado.]
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Salvador de de 20 .

RAZAO SOCTAL / CNPJ / NOME DO REPRESENTANTE LEGAL / ASSINATURA

_ SEGAOIV
MODELO DE DECLARAGAO DE PROTEGAO AO TRABALHO DO MENOR

Modalidade de Licitacdo NUmero

Declaramos, sob as penas da lei, em atendimento ao quanto previsto no inciso XXXIII do art. 7° da Constituicdo Federal,
para os fins do disposto no inciso V do art. 98 da Lei estadual n°9.433/05, que ndo empregamos menor de 18 anos em
trabalho noturno, perigoso ou insalubre,

ou
() nem menor de 16 anos.

() nem menor de 16 anos, salvo na condicdo de aprendiz, a partir de 14 anos.

Salvador de de 20_.

NOME/RAZAO SOCIAL CPF/ CNPJ REPRESENTANTE LEGAL / ASSINATURA

SECAO V
MODELO DE DECLARACAO QUANTO A REGULARIDADE FISCAL E TRABALHISTA
(LEI COMPLEMENTAR n° 123/06)

[EXCLUSIVA PARA MICROEMPRESA E EMPRESA DE PEQUENO PORTE
QUE TENHA RESTRICAO NA REGULARIDADE FISCAL E/OU TRABALHISTA]

Modalidade de Licitacdo NUmero

Em cumprimento ao disposto no instrumento convocatério acima identificado, declaro, para os efeitos da Lei
Complementar ne 123/06

Haver restricdo na comprovagao da nossa regularidade () fiscal ( ) trabalhista, a cuja regularizagao procederemos
no prazo de 05 (cinco) dias Uteis, cujo termo inicial correspondera a data da declaracao do vencedor.

Salvador de de 20_.

NOME/RAZAO SOCIAL CPF/ CNPJ REPRESENTANTE LEGAL / ASSINATURA
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PARTE III — CRITERIOS ESPECIFICOS

SECAO I
AMOSTRAS/DEMONSTRAGAO DE COMPATIBILIDADE

[SERVICOS]
(x ) Ndo se exigira a apresentacdo de demonstracdao de compatibilidade

) SEGAO II )
PARTICIPACAO DE EMPRESAS REUNIDAS EM CONSORCIO

(x ) N&o poderdo participar desta licitagdo pessoas juridicas reunidas em consorcio.

SECAO III
PARTICIPAGAO DE COOPERATIVAS

(x ) Nao poderao participar cooperativas nesta licitagao.

] SECAO IV
AVALIACAO DAS PROPOSTAS TECNICAS [NOTA: TIPO TECNICA E PRECO]

( x ) Nao se aplica

SECAOV
RESERVA DE COTA PARA MICROEMPRESAS
E EMPRESAS DE PEQUENO PORTE

(x ) Nao se aplica [NOTA: licitacdes restritas a ME e EPP, servicos e hipéteses do art. 49 da LC n2 123/06]
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PARTE IV — CONTRATO

MINUTA DO CONTRATO

CONTRATO N° / CONTRATO QUE ENTRE SI CELEBRAM O ESTADO DA
BAHIA E A [PESSOA JURIDICA/PESSOA NATURAL],
PARA OS FINS QUE NELE SE DECLARAM.

O ESTADO DA BAHIA, neste ato representado pelo(a) Dr(a). , titular da Secretaria , CNPJ ne ,
situada na , autorizado pelo Decreto de delegagdo de competéncia publicado no D.O.E. de A
doravante denominado CONTRATANTE, e a [PESSOA JURIDICA/PESSOA NATURAL], CNP] n2 , Inscricdo
Municipal n>————, situada na , heste ato representada pelo Sr. , portador da
cédula de identidade n————, emitida por , inscrito no CPF/MF sob 0 n———— adjudicataria do
[pregdo/concorréncia/tomada de pregos/convite] n2 , processo administrativo n———, doravante
denominada CONTRATADA, celebram o presente contrato, que se regera pela Lei estadual n29.433/05, pelas normas
gerais da Lei n2 8.666/93, e respectivas alteracbes, bem como pela legislagdo especifica, mediante as clausulas e
condicOes a seguir ajustadas:

CLAUSULA PRIMEIRA — OBJETO

Constitui objeto do presente contrato a [prestacdo de servicos de 1, de acordo com as especificagdes do Termo
de Referéncia do instrumento convocatdrio e da proposta apresentada pela CONTRATADA, que integram este instrumento
na qualidade de Anexos I e II, respectivamente.

8§12 A CONTRATADA fica obrigada a aceitar, nas mesmas condigdes contratuais, acréscimos ou supressoes que se fizerem
no objeto, de até 25% do valor inicial atualizado do contrato, na forma dos §1°e 2°do art. 143 da Lei estadual n°
9.433/05. -

§2° As supressdes poderdo ser superiores a 25%, desde que haja resultado de acordo entre os contratantes.

§3° E vedada a subcontratacéo parcial do objeto, a associacio da CONTRATADA com outrem, a cessdo ou transferéncia,
total ou parcial do contrato, ndo se responsabilizando o CONTRATANTE por nenhum compromisso assumido por
aquela com terceiros. [NOTA: subcontratacdo vedada]
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] [SERVICOS CONTINUOS]
CLAUSULA SEGUNDA — PRAZO
O prazo de vigéncia do contrato, a contar da data ( x ) da sua assinatura sera de 24 (vinte e quatro) meses, admitindo-
se a sua prorrogacao nos termos do inc. II do art. 140 da Lei estadual n2 9.433/05.

§1°2 A prorrogacdo do prazo de vigéncia esta condicionada a obtencdo de pregos e condicdes mais vantajosas.

§2° A prorrogagao deverd ser previamente justificada e autorizada pela autoridade competente para celebrar o ajuste
e sera realizada por meio de termo aditivo, devendo o pedido ser realizado no prazo maximo de 60 (sessenta) dias
antes do término do contrato.

CLAUSULA TERCEIRA — GARANTIA

(x ) A garantia contratual sera de 5% do valor do contrato, podendo recair sobre qualquer das modalidades previstas
no §12 do art. 136 da Lei estadual n® 9.433/05.

§2° A garantia respondera pelo inadimplemento das obrigacGes contratuais e pelas multas impostas, independentemente
de outras cominagOes legais, devendo, ainda, observar as seguintes especificacdes adicionais: [NOTA: explicitar
neste campo, caso necessario, as especificacoes adicionais relativas a garantia contratual, a exemplo do prazo e
de sua abrangéncia, conforme a natureza do objeto, devendo ser observada a legislacdo especifica da espécie de
garantia].

§32 A CONTRATADA ficara obrigada a repor o valor da garantia quando esta for utilizada, bem como a atualizar o seu
valor nas mesmas condicdes do contrato.

§4° No caso de seguro-garantia ou fianca bancaria, ndo serd admitida a existéncia de clausulas que restrinjam ou
atenuem a responsabilidade do segurador ou fiador.

§52 A CONTRATADA devera atualizar a garantia sempre que houver alteragdo contratual, no mesmo prazo deferido
para a comprovacao da garantia origindria, visando assegurar a cobertura das modificagbes procedidas.

§6° Serd recusada a garantia que ndo atender as especificagGes solicitadas, devendo ser notificada a CONTRATADA para
que, no prazo de 05 (cinco) dias, sane a incorrecdo apontada ou, no caso de titulos da divida publica, seguro-
garantia ou fianga bancaria, promova a substituigdo por caugdo em dinheiro.

§7° O retardamento, a falta da apresentacdo ou a ndo substituicdo da garantia impedira a realizagdo do pagamento
das faturas apresentadas, sem prejuizo da incidéncia de multa moratdria, da rescisdo do contrato nos termos do
art. 167, inc. III, da Lei n® 9.433/05 e das demais cominagdes legais.

§82 A devolugdo da garantia ocorrerd apds o recebimento definitivo da totalidade do objeto do contrato, com a
demonstracdo de cumprimento, pela CONTRATADA, das obrigacdes pactuadas.

CLAUSULA QUARTA — REGIME DE EXECUGAO

( x ) Servigo com empreitada por prego () global ( x ) Unitario

CLAUSULA QUINTA — PRECO
O CONTRATANTE pagara a CONTRATADA pelos servigos efetivamente prestados os valores abaixo especificados:

[SERVICOS]
LOTE
ITEM Codigo SIMPAS Descrigao Unidade de Quantitativo PRECO PRECO
Fornecimento (UF) UNITARIO MENSAL
1
2
3
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VALOR ESTIMADO MENSAL

VALOR ESTIMADO GLOBAL

[NOTA: caso a planilha seja extensa, pode-se fazer uso de tabela anexa]

8§1° Estima-se para o contrato o valor global de R$

§2° Nos pregos contratados estdo incluidos todos os custos com material de consumo, salarios, encargos sociais,
previdenciarios e trabalhistas de todo o pessoal da CONTRATADA, como também fardamento, transporte de qualquer
natureza, materiais empregados, inclusive ferramentas, utensilios e equipamentos utilizados,depreciacdo, aluguéis,
administracdo, tributos, impostos, taxas, emolumentos e quaisquer outros custos que,
direta ou indiretamente, se relacionem com o fiel cumprimento pela CONTRATADA das obrigagOes. [NOTA:
Excepcionar esta clausula, quando algum tipo fornecimento for de responsabilidade do CONTRATANTE]

CLAUSULA SEXTA — DOTACAO ORGCAMENTARIA

As despesas para o pagamento deste contrato correrdo por conta dos recursos da Dotacdo Orcamentaria a seguir
especificada:

Unidade FIPLAN Funcdo Subfuncao Programa P/A/OE
Regido/planejamento Natureza da despesa Destinacao do recurso Tipo de recurso
orcamentario

CLAUSULA SETIMA — OBRIGACOES DA CONTRATADA

A CONTRATADA, além das determinaces contidas no instrumento convocatorio, bem como daquelas decorrentes de lei,
obriga-se a:

[SERVICOS EM GERAL]

I. designar de sua estrutura administrativa um preposto permanentemente responsavel pela perfeita execucdo do

contrato, inclusive para atendimento de emergéncia, servindo de interlocutor e canal de comunicacdo entre as
partes;

II. executar o objeto deste contrato de acordo com as especificacdes técnicas constantes do instrumento
convocatério e do presente contrato, nos locais, dias, turnos e horarios determinados;

III. manter, sob sua exclusiva responsabilidade, toda a supervisdo, direcdo e recursos humanos para execucao
completa e eficiente do objeto deste contrato;

IV. zelar pela boa e completa execucdo dos servigos contratados e facilitar, por todos os meios ao seu alcance, a ampla
acdo fiscalizadora dos prepostos designados pelo CONTRATANTE, atendendo prontamente as observagdese
exigéncias que |lhe forem solicitadas;

V. comunicar ao CONTRATANTE qualquer anormalidade que interfira no bom andamento dos servicos;

VI. atender com presteza as reclamagOes sobre a qualidade dos servicos executados, providenciando sua imediata
correcao, sem 6nus para o CONTRATANTE;

VII. respeitar e fazer com que seus empregados respeitem as normas de seguranga do trabalho, disciplina e demais
regulamentos vigentes no CONTRATANTE, bem como atentar para as regras de cortesia no local onde serdo
executados os servigos;

VIII. reparar, repor ou restituir, nas mesmas condigoes e especificagdes, dentro do prazo que for determinado, os
equipamentos e utensilios eventualmente recebidos para uso nos servigos objeto deste contrato, deixando as
instalagbes na mais perfeita condigdo de funcionamento;
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XIII.

XIV.

XVL

XVIL
XVIIIL.
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arcar com todo e qualquer dano ou prejuizo de qualquer natureza causado ao CONTRATANTE e terceiros, por sua
culpa, ou em conseqliéncia de erros, impericia propria ou de auxiliares que estejam sob sua responsabilidade,
bem como ressarcir o equivalente a todos os danos decorrentes de paralisacdo ou interrupcao dos servigos
contratados, exceto quando isto ocorrer por exigéncia do CONTRATANTE ou ainda por caso fortuito ou forca maior,
circunstancias que deverdo ser comunicadas no prazo de 48 (quarenta e oito) horas apds a sua ocorréncia;

manter durante toda a execugao do contrato, em compatibilidade com as obrigages assumidas, todas as condicdes
de habilitagdo e qualificacdo exigidas na licitagao, inclusive de apresentar, ao setor de liberacao de faturas e como
condicdo de pagamento, os documentos necessarios;

providenciar e manter atualizadas todas as licengas e alvaras junto as reparticoes competentes, necessarios a
execucdo dos servigos;

efetuar pontualmente o pagamento de todas as taxas e impostos que incidam ou venham a incidir sobre as suas
atividades e/ou sobre a execucdo do objeto do presente contrato;

adimplir os fornecimentos exigidos pelo instrumento convocatdrio e pelos quais se obriga, visando a perfeita
execugao deste contrato;

emitir notas fiscais/faturas de acordo com a legislagdo;

observar a legislacdo federal, estadual e municipal relativa ao objeto do contrato;

executar os servicos sem solucdo de continuidade durante todo o prazo da vigéncia do contrato;
prover as instalagGes, aparelhamento e pessoal técnico exigidos na licitagdo;

alocar durante todo o periodo de execucdo do objeto a equipe técnica minima exigida no instrumento convocatorio,
admitindo-se a sua substituicdo por profissionais de experiéncia equivalente ou superior, desde queaprovada pelo
CONTRATANTE.

providenciar o cadastramento de seu representante legal ou procurador no site www.comprasnet.ba.gov.br, para
a pratica de atos através do Sistema Eletronico de Informacdes — SEI.

Paragrafo Unico. Além das determinagOes acima descritas, a CONTRATADA que estiver sujeita a determinagdo do art.
429 do Decreto-Lei n°5.452, de 12de maio de 1943 (Consolidacdo das Leis do Trabalho - CLT), regulamentado pelo
Decreto n25.598, de 12de dezembro de 2005, devera, no que concerne a aprendizagem: [NOTA: se houver necessidade
de estipulacido de outro bloco de obrigagées, renumerar o paragrafo Gnico para §12 e acrescer novo paragrafo]

a)

b)

recrutar, preferencialmente, para a contratacdo de aprendizes prevista no art. 429 da CLT, os estudantes indicados
nos incisos I e II do art. 9°da Lei estadual n° 13.459,-de 10 dezembro de 2015, regulamentada pelo Decreto
estadual n®16.761; de 07 de junho de 2016, no percentual minimo de 20% (vinte por cento) do quadro de
aprendizes da CONTRATADA;

apresentar ao fiscal ou responsavel pela gestao e acompanhamento do contrato, no prazo de até 05 (cinco) dias
Uteis contado do inicio efetivo da execucdo do servico, a lista completa dos aprendizes, indicando aqueles
selecionados no banco de dados de que trata o Decreto estadual n® 16.761/16, devendo justificar, perante o
CONTRATANTE, a eventual impossibilidade de seu cumprimento.

CLAUSULA OITAVA — OBRIGAGCOES DO CONTRATANTE

O CONTRATANTE, além das obrigacdes contidas neste contrato por determinacdo legal, obriga-se a:

L

II.
II1.

fornecer a CONTRATADA os elementos indispensaveis ao cumprimento do contrato no prazo maximo de 10 (dez)
dias da assinatura;

realizar o pagamento pela execucao do objeto contratual;

proceder a publicacdo resumida do instrumento de contrato e de seus aditamentos, na imprensa oficial, no prazo
legal.
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CLAUSULA NONA — FISCALIZACAO DO CONTRATO

Competira ao CONTRATANTE proceder ao acompanhamento da execugdo do contrato, na forma do art. 154 da Lei estadual
n°9.433/05, ficando esclarecido que a agdo ou omissdo, total ou parcial da fiscalizagdo ndo eximira a CONTRATADA da
total responsabilidade pela execucao do contrato.

§1° O adimplemento da obrigagdo contratual por parte da CONTRATADA ocorrera com a efetiva prestagdo do servico,
a realizacdo da obra, a entrega do bem ou de parcela destes, bem como qualquer outro evento contratual cuja
ocorréncia esteja vinculada a emissdo de documento de cobranga, nos termos do art. 8°, inc. XXX1V, da Lei estadual
n%9.433/05.

§2° Cumprida a obrigacdo pela CONTRATADA, cabera ao CONTRATANTE proceder ao recebimento do objeto, a fim de
aferir os servigos ou fornecimentos efetuados, para efeito de emissdo da habilitacdo de pagamento, conforme o art.
154, inc. V, e art. 155, inc. V, da Lei estadual n° 9.433/05.

§3° Compete especificamente a fiscalizagdo, sem prejuizo de outras obrigagdes legais ou contratuais: [NOTA: acrescer,
se necessario, atividades especificas do objeto contratual]

I. exigir da CONTRATADA o cumprimento integral das obrigacdes pactuadas;

II. rejeitar todo e qualquer material de ma qualidade ou ndo especificado;

III. relatar ao Gestor do Contrato ocorréncias ou circunstancias que possam acarretar dificuldades no
desenvolvimento dos servicos em relacao a terceiros;

IV. dar a autoridade superior imediata ciéncia de fatos que possam levar a aplicagdo de penalidades contra a
CONTRATADA, ou mesmo a rescisdo do contrato.

§4° Fica indicada como a drea responsavel pela gestdo do contrato: [NOTA: indicar
a area respectival].
85° Fica indicado como gestor deste Contrato o servidor , Matricula:
[NOTA: alternativamente, a nomeacao do gestor do contrato pode ser feita por portaria]
8§6° Fica(m) indicado(s) como fiscal(is) deste Contrato o(s) servidor(es): matricula:

[NOTA: alternativamente, a nomeacgao do fiscal e/ou comissao pode ser feita por portaria]

CLAUSULA DECIMA — RECEBIMENTO DO OBJETO

O recebimento do objeto, consistente na afericao da efetiva prestacdo do servico, realizacao da obra, entrega do bem ou
de parcela destes, se dara segundo o disposto no art. 161 da Lei estadual n®9.433/05, observando-se os seguintes prazos,
se outros ndo houverem sido fixados no Termo de Referéncia:

[AQUISICOES OU SERVICOS (EXCETO ENGENHARIA)]

I. se a verificagdo da conformidade do objeto com a especificagdo, bem assim do cumprimento das obrigacdes
acessorias puder ser realizada de imediato, sera procedido de logo o recebimento definitivo;

II. quando, em razao da natureza, do volume, da extensdo, da quantidade ou da complexidade do objeto, nao
for possivel proceder-se a verificagdo imediata de conformidade, sera feito o recebimento provisorio,devendo
ser procedido ao recebimento definitivo no prazo de 15 (quinze) dias.

§1° Nos casos de aquisicdo de equipamentos de grande vulto, o recebimento definitivo far-se-4 mediante termo
circunstanciado e, nos demais, mediante recibo.

§2° Na hipétese de ndo ser lavrado o termo circunstanciado ou de ndo ser procedida a verificacdo dentro dos prazos
fixados, reputar-se-ao como realizados, desde que comunicados ao CONTRATANTE nos 15 (quinze) dias anteriores
a exaustdo dos mesmos

§3° O recebimento definitivo de compras ou servigos, cujo valor do objeto seja superior ao limite estabelecido para a
modalidade de convite, devera ser confiado a uma comissdo de, no minimo, 03 (trés) membros.

§4° Esgotado o prazo de vencimento do recebimento provisorio sem qualquer manifestagdo do CONTRATANTE, ndo
dispondo o TERMO DE REFERENCIA de forma diversa, considerar-se-a definitivamente aceito pela Administracao o
objeto contratual, para todos os efeitos.

§5° Podera ser dispensado o recebimento provisorio nos seguintes casos:
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§6°

§7°

§8°

§9°
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L. géneros pereciveis e alimentagdo preparada;
II.  servigos profissionais;

III. -servigos de valor até o limite previsto para compras e servicos, que nao sejam de engenharia, na modalidade
de convite, desde que nao se componham de aparelhos, equipamentos e instalagdes sujeitos a verificagdo de
funcionamento e produtividade.

Salvo disposicGes em contrario constantes do TERMO DE REFERENCIA, os ensaios, testes e demais provas exigidas
por normas técnicas oficiais para a boa execugdo do objeto do contrato correm por conta do contratado.

O CONTRATANTE rejeitara, no todo ou em parte, obra, servigo ou fornecimento em desacordo com as condicoes
pactuadas, podendo, entretanto, se lhe convier, decidir pelo recebimento, neste caso com as dedugGes cabiveis.

O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranca da obra ou do
servigo, nem a ético-profissional pela perfeita execucdo do contrato, dentro dos limites estabelecidos pela lei ou pelo
contrato.

Com a conclusdo da etapa do recebimento definitivo, a CONTRATADA estara habilitada a apresentar as nota(s)
fiscal(is)/fatura(s) para pagamento.

CLAUSULA DECIMA-PRIMEIRA - PAGAMENTO

Os pagamentos devidos @ CONTRATADA serdo efetuados através de ordem bancaria ou crédito em conta eerrente aberta
em instituicdo financeira contratada pelo Estado da Bahia, no prazo ndo superior a 08 (oito) dias Uteis, contados da data
da apresentacdo da fatura, apds concluido o recebimento definitivo, em consonancia com o disposto no art. 6°, -
§59; art. 89, XXXIV; art. 79, XI, “a”; art. 154, V e art. 155, V da Lei estadual n2 9.433/05.

§1°

§2°

§3°

§4°

§5°

§6°

§7°

A(s) nota(s) fisca(l)is/fatura(s) somente devera(ao) ser apresentada(s) para pagamento apos a conclusdo da etapa
do recebimento definitivo, indicativo da satisfagdo pela CONTRATADA de todas as obrigacOes pertinentes ao objeto
contratado.

Ainda que a nota fiscal/fatura seja apresentada antes do prazo definido para recebimento definitivo, o prazo para
pagamento somente fluird apds o efetivo atesto do recebimento definitivo.

O CONTRATANTE descontara da fatura mensal o valor correspondente as faltas ou atrasos no cumprimento da
obrigacao, com base no valor do preco vigente.

A(s) nota(s) fisca(l)is/fatura(s) devera(ao) atender as exigéncias legais pertinentes aos tributos e encargos
relacionados com a obrigacdo, sujeitando-se as retencOes tributdrias previstas em lei, e, as situacdes especificas,
a adocao da forma eletronica.

O processo de pagamento, para efeito do art. 126, inciso XVI, da Lei estadual n°®9.433/05, devera ser instruido com
a prova da manutencao das condicOes de habilitagdo e qualificacdo exigidas no certame, o que podera ser aferido
mediante consulta ao Registro Cadastral ou a sites oficiais, considerando-se como marco final desta demonstracdo
a data de conclusdo da etapa do recebimento definitivo.

Em havendo alguma pendéncia impeditiva do pagamento, a exemplo de erro na apresentagdo da nota fiscal/fatura
ou dos documentos pertinentes a contratacdo, ou, ainda, de circunstancia que impega a liquidagdo da despesa, como
obrigacOes financeiras pendentes, decorrentes de penalidade imposta ou inadimpléncia, o pagamento ficara
sobrestado até que a CONTRATADA providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento
iniciar-se-a apds a comprovagao da regularizacao da situagdo, nao acarretando qualquer 6nus para o CONTRATANTE.

Em caso de mora nos pagamentos devidos pelo CONTRATANTE, sera observado o que se segue:

L. a atualizagdo monetdria sera calculada considerando a data do vencimento da obrigacdo e do seu efetivo
pagamento, de acordo com a variagao do INPC do IBGE pro rata tempore;

II.  nas compras para entrega imediata, assim entendidas aquelas com prazo de entrega até 15 (quinze) dias
contados da data da celebragdo do ajuste, seré dispensada a atualizacdo financeira correspondente ao
periodo compreendido entre as datas do adimplemento e a prevista para o pagamento, desde que ndo
superior a quinze dias, em conformidade com o inc. II do art. 82 da Lei n° 9.433/05.

Pregao Eletronico n2 xxx/xxxx fls. 61/79



PROCURADORIA GERAL DO ESTADO

§8° Optando a CONTRATADA por receber os créditos em instituicdo financeira diversa da indicada no caput, devera
arcar com os custos de transferéncias bancarias, os quais serdo deduzidos dos pagamentos devidos.

CLAUSULA DECIMA-SEGUNDA — MANUTENGAO DAS CONDICOES DA PROPOSTA
Os pregos contratados sdo fixos e irreajustaveis durante o prazo de 12 meses da data de apresentagdo da proposta.

§1° Apds o prazo de 12 meses a que se refere o caput, a concessdo de reajustamento sera feita mediante a aplicacdo
do INPC/IBGE, nos termos do inc. XXV do art. 8° da Lei estadual n° 9.433/05.

§2° A revisao de pregos, nos termos do inc. XXVI do art. 8° da Lei estadual n° 9.433/05, dependera de requerimento da
CONTRATADA quando visar recompor o preco que se tornou insuficiente, devendo ser instruido com a
documentagdo que comprove o desequilibrio econémico-financeiro do contrato.

§3° O requerimento de revisdao de pregos devera ser formulado pela CONTRATADA no prazo maximo de um ano a
partir do fato que a ensejou, sob pena de decadéncia, em consonancia com o art. 211 da Lei n210.406/02.

§4° A revisdo de pregos pode ser instaurada pelo CONTRATANTE quando possivel a redugdo do prego ajustado para
compatibiliza-lo ao valor de mercado ou quando houver diminuicdo, devidamente comprovada, dos precos dos
insumos basicos utilizados no contrato, conforme o art. 143, inc. II, alinea “e”, da Lei estadual n® 9.433/05.

CLAUSULA DECIMA-TERCEIRA— ALTERACOES CONTRATUAIS
A prorrogacdo, suspensdo ou rescisdo sujeitar-se-do as mesmas formalidades exigidas para a validade deste contrato.

§1° A admissdo da fusdo, cisdo ou incorporacdo da CONTRATADA esta condicionada a manutencdo das condicdes de
habilitacdo e a demonstracdo, perante o CONTRATANTE, da inexisténcia de comprometimento das condicGes
originariamente pactuadas para a adequada e perfeita execucao do contrato.

8§2° Independem de termo contratual aditivo, podendo ser registrado por simples apostila:

I. a simples alteracdo na indicagdo dos recursos orgamentarios ou adicionais custeadores da despesa, sem
modificacdo dos respectivos valores;

II. reajustamento de precos previsto no edital e neste contrato, bem como as atualizagdes, compensacdes ou
apenacoes financeiras decorrentes das condi¢des de pagamento dos mesmos constantes;

III. o empenho de dotagOes orcamentarias suplementares até o limite do seu valor corrigido.

CLAUSULA DECIMA-QUARTA -INEXECUGAO E RESCISAO

A inexecucdo total ou parcial do contrato ensejara a sua rescisao, com as conseqiiéncias contratuais e as previstas na Lei
estadual n° 9.433/05.

8§1° A rescisdo podera ser determinada por ato unilateral e escrito do CONTRATANTE nos casos enumerados nos
incisos I a XV, XX e XXI do art. 167 da Lei estadual n® 9.433/05.

§2° Quando a rescisdo ocorrer com base nos incisos I e XVI a XX do art. 167 da Lei estadual n® 9.433/05, sem que haja
culpa da CONTRATADA, sera este ressarcido dos prejuizos regularmente comprovados que houver sofrido, na forma
do §2° do art. 168 do mesmo diploma.

CLAUSULA DECIMA-QUINTA — PENALIDADES

Constituem ilicitos administrativos as condutas previstas nos arts. 184, 185 e 199 da Lei estadual n°®9.433/05-sujeitando-
se os infratores as cominagdes legais, especialmente as definidas no art. 186 do mesmo diploma, garantida a prévia e
ampla defesa em processo administrativo.

g§1° Para a aplicagdo das penalidades serdo levados em conta a natureza e a gravidade da falta, os prejuizos dela
advindos para a Administragdo Publica e a reincidéncia na pratica do ato, observando-se os critérios de dosimetria
estabelecidos pelo Decreto estadual n® 13.967/12.

Pregao Eletronico n2 xxx/xxxx fls. 62/79



§2¢

§3°

§4°

§5°

PROCURADORIA GERAL DO ESTADO

Serao punidos com a pena de declaracao de inidoneidade para licitar e contratar com a Administracdo, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo perante a autoridade
competente para aplicar a punigdo, os que incorram nos ilicitos previstos nos incisos I a V do art. 184, nos incisos
II, IlI e V do art. 185 e no art. 199 da Lei estadual n® 9.433/05.

Serdo punidos com a pena de suspensdo temporaria do direito de cadastrar e licitar e impedimento de contratar
com a Administragdo os que incorram nos ilicitos previstos nos incisos VI e VII do art. 184 e nos incisos I, IV, VI e
VII do art. 185 da Lei estadual ne 9.433/05.

A CONTRATADA sera descredenciada do Sistema de Registro Cadastral quando, em razao da ocorréncia das faltas
previstas na Lei estadual n®9.433/05, deixar de satisfazer as exigéncias relativas a habilitacdo juridica, qualificacdo
técnica, qualificacdo econdmico-financeira, regularidade fiscal e trabalhista exigidas para cadastramento.

A inexecugdo contratual, inclusive por atraso injustificado na execugdo do contrato, sujeitara a CONTRATADA a multa
de mora, na forma prevista na clausula seguinte, que sera graduada de acordo com a gravidade da infracdo,
observado o disposto na Lei estadual n2 9.433/05 e no Decreto estadual n® 13.967/12.

CLAUSULA DECIMA-SEXTA — SANCAO DE MULTA

A pena de multa sera aplicada em fungdo de inexecugdo contratual, inclusive por atraso injustificado na execucdo do
contrato, sem prejuizo da rescisdo unilateral do contrato, a qualquer tempo, e a aplicacdo das demais sangGes previstas
na Lei estadual n? 9.433/05.

§1°

§2¢

§3°

§4°

§5°

§6°

Quanto a obrigagdo principal, sera observado o que se segue:

L. Em caso de descumprimento total da obrigacdo principal, sera aplicada multa no percentual de 10% (dez
por cento) incidente sobre o valor global do contrato.

II.  Caso o cumprimento da obrigacdo principal, uma vez iniciado, seja descontinuado, sera aplicado o percentual
de 10% (dez por cento) sobre o saldo do contrato, isto €, sobre a diferenca entre o valor global do contrato
e o valor da parte do fornecimento ou do servigo ja realizado.

III. O atraso no cumprimento da obrigacdo principal ensejara a aplicagdo de multa no percentual de 0,3% (trés
décimos por cento) ao dia, até o trigésimo dia de atraso, e de 0,7% (sete décimos por cento) por cada dia
subsequente ao trigésimo, calculados sobre o valor da parcela do fornecimento ou do servico em mora.

Quanto a obrigacdo acessoria, assim considerada aquela que coadjuva a principal, sera observado o que se segue:

L. Em caso de descumprimento total da obrigacdo acessoria, sera aplicada multa no percentual de 10% (dez
por cento) incidente sobre o valor ou custo da obrigacao descumprida.

II.  Caso o cumprimento da obrigacdo acessoria, uma vez iniciado, seja descontinuado, sera aplicado o
percentual de 5% (cinco por cento) sobre o valor ou custo da obrigacao descumprida.

III. O atraso no cumprimento da obrigacdo acessoria ensejara a aplicagdo de multa no percentual de 0,2% (dois
décimos por cento) ao dia, até o trigésimo dia de atraso, e de 0,6% (seis décimos por cento) por cada dia
subseqiiente ao trigésimo, calculados sobre o valor ou custo da obrigacdo descumprida.

IV.  Caso ndo seja possivel identificar o valor ou custo da obrigacdo acesséria descumprida, a multa sera arbitrada
pelo CONTRANTE, em valor que nao supere 1% da sancdo pecunidria que seria cabivel pelo descumprimento
da obrigacao principal.

Se a multa moratdria atingir o patamar de 10% (dez por cento) do valor global do contrato, devera, salvo justificativa
escrita devidamente fundamentada, ser recusado o recebimento do objeto, sem prejuizo da aplicagdo das demais
sangOes previstas em lei.

Na hipdtese de o contratado se negar a efetuar o reforgo da caugdo, dentro de 10 (dez) dias contados da data de
sua convocagao, sera aplicada multa no percentual de 2,5% (dois e meio por cento) incidente sobre o valor global
do contrato.

As multas previstas nesta clausula ndo tém carater compensatdrio e o seu pagamento ndo eximira a CONTRATADA
da responsabilidade por perdas e danos decorrentes das infragdes cometidas.

A multa, aplicada apds regular processo administrativo, seré descontada da garantia do contratado faltoso.
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§7° Se o valor da multa exceder ao da garantia prestada, além da perda desta, a CONTRATADA respondera pela sua
diferenca, que sera descontada dos pagamentos eventualmente devidos pela Administracdo ou, ainda, se for o caso,
cobrada judicialmente.

§82 Caso ndo tenha sido exigida garantia, a Administragdo se reserva o direito de descontar diretamente do
pagamento devido a CONTRATADA o valor de qualquer multa porventura imposta.

CLAUSULA DECIMA-SETIMA -VINCULAGAO AO INSTRUMENTO CONVOCATORIO

Integram o presente contrato, como se nele estivessem transcritas, as clausulas e condi¢des estabelecidas no processo
licitatorio, referido no predmbulo deste instrumento, inclusive anexos e adendos, e na proposta da licitante vencedora.

CLAUSULA DECIMA-OITAVA - COMUNICAGCAO ELETRONICA

Fica pactuado que os atos de comunicacdo processual com a CONTRATADA poderdo ser realizados por meio eletronico,
na forma do disposto na Lei n2 12.290, de 20 de abril de 2011, e do Decreto n2 15.805, de 30 de dezembro de 2014.

Paragrafo anico. A CONTRATADA devera manter atualizado o enderego eletronico cadastrado no Sistema Eletronico de
InformacOes - SEI, para efeito do recebimento de notificacdo e intimagdo de atos processuais.

CLAUSULA DECIMA-NONA - PROPRIEDADE INTELECTUAL

A CONTRATADA entregara a CONTATANTE toda e qualquer documentacdo gerada em fungdo da prestagdo de servicos
decorrente deste Termo de Referéncia.

§1° A CONTRATADA concorda que os direitos patrimoniais autorais relativos aos resultados produzidos, durante a vigéncia
do Contrato, serao de propriedade exclusiva da CONTRATANTE, devidamente amparada pela Lei n® 9.610/1998, de Diretos
Autorais, respeitados os direitos morais do autor. Entendem-se por resultados quaisquer estudos, relatorios, especificagées,
descrigbes técnicas, prototipos, dados, esquemas, plantas, desenhos, diagramas, paginas na Intranet e Internet e
documentagdo didatica em papel ou em midia eletronica.

§20 A CONTRATADA ficara proibida de veicular e comercializar todos e quaisquer produtos e informagées geradas ou
conhecidas relativas ao objeto da prestagdo dos servicos, salvo se houver a prévia autorizagdo por escrito da
CONTRATANTE.

CLAUSULA VIGESIMA — UTILIZACAO DOS SOFTWARES

Sera responsabilidade da CONTRATADA fornecer, por sua conta, instalacdoes, configuragbes e licengas de todos os
softwares que se fizerem necessarios para a execucao contratual da prestacdo de servicos decorrentes deste Contrato,
inclusive sistemas operacionais e bancos de dados.

§1° A infraestrutura fisica de servidores e maquinas virtuais para eventual instalacao de software on-premises sera de
responsabilidade da CONTRATANTE.

§2° Qualquer instalagdo de software em ambiente da CONTRATADA sera precedida de justificativa, e somente sera
autorizado se for compativel com as exigéncias da CONTRATANTE e de seu provedor. Necessidades outras, além das
descritas acima, serdo arcadas pela propria CONTRATADA, as quais ndo serao passiveis de cobrancas adicionais.

CLAUSULA VIGESIMA PRIMEIRA — FORO

As partes elegem o Foro da Cidade do Salvador, Estado da Bahia, que prevalecera sobre qualquer outro, por mais
privilegiado que seja, para dirimir quaisquer duvidas oriundas deste contrato.

E, por estarem assim justos e contratados, firmam o presente contrato em 02 (duas) vias de igual teor e forma na
presenga das testemunhas que subscrevem depois de lido e achado conforme.

Salvador, de de 20_.
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CONTRATANTE CONTRATADA

Testemunha (nome/CPF) Testemunha (nome/CPF)
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PARTE FIXA

RITO DO PROCEDIMENTO LICITATORIO E DA CONTRATACAO

PREGAO ELETRONICO

TITULO I
DOS PRINCIPIOS

1. A licitacdo destina-se a garantir a observancia do principio constitucional da isonomia e a selecionar a proposta mais
vantajosa para a Administracdo e sera processada e julgada em estrita conformidade com os principios basicos da
legalidade, da impessoalidade, da moralidade, da igualdade, da publicidade, da eficiéncia, da probidade administrativa,
da vinculagdo ao instrumento convocatdrio, do julgamento objetivo e dos que Ihes sdo correlatos.

TiTULO TI
DOS IMPEDIMENTOS

2. Ndo sera admitida a participacdo de interessados que estejam suspensos do direito de licitar ou contratar e/ou
declarados inidoneos, na forma dos incisos II e III do art. 186 da Lei estadual n® 9.433/05.
3. Em consonancia com o art. 200 da Lei estadual n®9.433/05, fica impedida de participar de licitagGes e de contratar com
a Administracdo Publica a pessoa juridica constituida por membros de sociedade que, em data anterior a sua criacdo, haja
sofrido penalidade de suspensdo do direito de licitar e contratar com a Administracao ou tenha sido
declarada inidonea para licitar e contratar e que tenha objeto similar ao da empresa punida.
4. Ndo podera participar, direta ou indiretamente, da licitagdo, da execucdo de obras ou servicos e do fornecimento de
bens a eles necessarios: a) o autor do projeto, basico ou executivo, pessoa natural fisica ou juridica; b) a empresa
responsavel, isoladamente ou em consorcio, pela elaboragdo do projeto basico ou executivo ou da qual o autor do projeto
seja dirigente, gerente, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto ou controlador,
responsavel técnico, subordinado ou subcontratado; c) servidor ou dirigente do érgdo ou entidade contratante ou
responsavel pela licitacdo; d) demais agentes publicos, assim definidos no art. 207 da Lei estadual n°® -
9.433/05, impedidos de contratar com a Administragdo Publica por vedagdo constitucional ou legal.
4.1 E permitida a participacdo do autor do projeto ou da empresa a que se refere a alinea b deste item na licitacdo ou
na execucdo da obra ou servico como consultor ou técnico, nas fungdes de fiscalizacdo, supervisdo ou gerenciamento,
exclusivamente a servico da Administracdo interessada.
4.2 O disposto neste item ndo impede a licitagdo ou contratacdo de obra ou servico que inclua, como encargo do
contratado ou pelo preco previamente fixado pela Administracdo, a elaboracdo do projeto executivo
4.3 Considera-se participacdo indireta, para os fins do disposto neste item, a existéncia de qualquer vinculo de natureza
técnica, comercial, econdmica, financeira, trabalhista ou de parentesco até o 3°grau entre o-autor do projeto, pessoa
fisica ou juridica, e a licitante ou responsavel pelos servigos, fornecimentos e obras, incluindo-se o
fornecimento de bens e servicos a estes necessarios.
4.4 Aplica-se o disposto no item anterior aos membros da comissao de licitagdo, ao pregoeiro e equipe de apoio.
5. E vedado ao agente politico e ao servidor publico de qualquer categoria, natureza ou condicdo, celebrar contratos com
a administracdo direta ou indireta, por si ou como representante de terceiro, sob pena de nulidade, ressalvadas as
excegoes legais, conforme o art. 125 da Lei estadual n2 9.433/05.
6. Os servidores publicos civis deverdo observar as vedagdes contidas na Lei estadual n26.677/94, especialmente do inc.
XI do art. 176, assim como as proibicGes especificas das respectivas carreiras e grupos ocupacionais.
7. Os policiais militares da ativa deverao atender as prescricdes do art. 40 e 57 da Lei estadual n2 7.990/01.

TITULO III )
DAS PROPOSTAS E DOS DOCUMENTOS DE HABILITAGAO

CAPITULO I
QUANTO A FORMA

8. Os documentos relativos a proposta e a habilitagdo serdo apresentados em formato digital, sob exclusiva
responsabilidade dos proponentes quanto a sua validade.

8.1 Em caso de duvida quanto a autenticidade dos documentos, o pregoeiro podera solicitar a apresentagdo dos
documentos em original ou copia autenticada, para verificagao.
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8.2 Os documentos eletronicos produzidos com a utilizagdo de processo de certificacdo disponibilizada pela ICP-Brasil
serdo recebidos e presumidos verdadeiros em relacdo aos signatarios, dispensando-se o envio de documentos originais e
cdpias autenticadas em papel.

8.3 A falsidade dos documentos apresentados sujeitara a licitante a sancoes previstas na legislagdo pertinente.

9. As certidGes extraidas pela internet somente terdo validade se confirmada sua autenticidade-

10. Como condigdo especifica para participacao do pregdo por meio eletronico, é necessario, previamente, o
credenciamento pelos licitantes no sistema indicado no PREAMBULO, através da atribuicdo de chave de identificacdo
e/ou senha individual.

11. A participagdo no pregdo eletronico dar-se-a por meio do acesso da licitante exclusivamente por meio do sistema
disponibilizado.

CAPITULO IT
QUANTO AO CONTEUDO

12. A proponente devera elaborar a sua proposta de precos em moeda nacional (reais e centavos), observando as
disposigoes do Termo de Referéncia, ficando esclarecido que ndo serdo admitidas propostas alternativas.

13. Ocorrendo divergéncia entre o preco por item em algarismo e o expresso por extenso, sera levado em conta este
ultimo.

14. A proposta apresentada devera incluir as despesas necessarias ao fiel cumprimento do objeto da licitacdo.

15. Os precos cotados deverdo ser referidos a data de recebimento das propostas, considerando a condicdo de
pagamento a vista, ndo devendo, por isso, computar qualquer custo financeiro para o periodo de processamento das
faturas.

16. Ndo sera permitida previsdo de sinal, ou qualquer outra forma de antecipagdao de pagamento na formulagdo das
propostas, devendo ser desclassificada, de imediato, a proponente que assim o fizer.

17. N3o sera considerada qualquer oferta de vantagem ndo prevista no instrumento convocatorio, nem propostas com
preco global ou unitario simbdlico, irrisorio ou de valor zero, incompativeis com os pregos dos insumos e salarios de
mercado, acrescidos dos respectivos encargos.

18. A formulacdo da proposta implica para a proponente a observancia dos preceitos legais e regulamentares em vigor,
tornando-a responsavel pela fidelidade e legitimidade das informacGes e dos documentos apresentados.

19. Na concorréncia, tomada de pregos e convite do tipo técnica e preco, a proponente devera apresentar proposta
técnica observando as disposicGes relativas ao modelo de descrigdo da proposta técnica e aos critérios para avaliacdo
das propostas técnicas.

20. Para a habilitacao dos interessados na licitagdo, exigir-se-3o, exclusivamente, os documentos relacionados no
instrumento convocatorio.

20.1 As microempresas e empresas de pequeno porte, beneficiarias do tratamento diferenciado e favorecido previsto na
Lei Complementar n° 123/06, deverao apresentar toda a documentacdo exigida para efeito de comprovacao deregularidade
fiscal e trabalhista, mesmo que esta apresente alguma restricao.

TiTULO IV N
DO PROCEDIMENTO NA LICITAGAO

CAPITULO I
DA FASE INICIAL

Secao I
Do Credenciamento

21. O site, dia e hora para recebimento das propostas e inicio da sessdo publica estdo indicados no PREAMBULO.

21.1 Reputa-se credenciada a pessoa natural regularmente designada para representar a licitante no processo licitatorio.
21.2 Cada licitante podera credenciar apenas um representante e cada representante somente podera representar uma
Unica licitante.

21.3 As licitantes interessadas na concessao de tratamento diferenciado assegurado pela Lei Complementar n2 123/06
deverdo estar previamente cadastradas no sistema indicado no PREAMBULO, como microempresas ou empresas de
pequeno porte.
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22. O credenciamento do usuario sera pessoal e intransferivel para acesso ao sistema, sendo a licitante responsavel por
todos os atos praticados.

Secado II
Da licitante

23. Cabera a licitante interessada em participar do pregdo, na forma eletronica: [NOTA: art. 17 do Decreto n° -
19.896/20]

a) remeter, no prazo estabelecido, exclusivamente via sistema eletronico, os documentos de habilitagdo e a proposta e,
quando necessario, os documentos solicitados conforme estabelecido neste edital;

b) responsabilizar-se formalmente pelas transacOes efetuadas em seu nome, assumir como firmes e verdadeiras suas
propostas e seus lances, inclusive os atos praticados diretamente ou por seu representante, excluida a responsabilidade
do provedor do sistema ou do 6rgdo ou entidade promotora da licitagdo por eventuais danos decorrentes de uso
indevido da senha, ainda que por terceiros;

¢) acompanhar as operagdes no sistema eletronico durante o processo licitatdrio e responsabilizar-se pelo 6nus
decorrente da perda de negdcios diante da inobservancia de mensagens emitidas pelo sistema ou de sua desconexdo;

d) comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa comprometer o sigilo ou a
inviabilidade do uso da senha, para imediato bloqueio de acesso;

e) utilizar a chave de identificagdo e a senha de acesso para participar do pregdo na forma eletronica.

24. O credenciamento do usuario implica em sua responsabilidade legal e na presuncdo de capacidade técnica para
realizacdo das transacgoes inerentes ao pregao.

Secdo III
Da Interrupgdo da Sessdo

25. Sempre que houver interrupgdo da sessdo, as licitantes deverdo ser notificadas do dia e hora em que a sessdo tera
continuidade.

25.1 Na hipotese de o sistema eletronico desconectar para o pregoeiro no decorrer da etapa de envio de lances da
sessdo publica e permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos
realizados. [NOTA: art. 25 do Decreto n2 19.896/20]

25.2 Na situacdo descrita no item 25.1, quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempo
superior a 10 (dez) minutos, a sessdo publica sera suspensa e reiniciada somente decorridas 24 (vinte e quatro) horas
apds a comunicagao do fato aos participantes, no sitio eletronico utilizado para divulgagdo. [NOTA: art. 26 do Decreto
n° 19.896/20]

Segdo IV
Da Apresentacdo da Proposta e dos
Documentos de Habilitacdo

26. Apds a divulgacdo do edital no sitio eletrénico, as licitantes encaminhardo, exclusivamente por meio do sistema
eletronico, concomitantemente com os documentos de habilitagdo exigidos no edital, proposta com a descricdo do objeto
ofertado e o preco, conforme as datas e horarios estabelecidos no instrumento convocatdrio, observando-se o que se
segue: [NOTA: art. 18, caput, do Decreto n2 19.896/20]

26.1 A licitante devera-preencher o formulario eletronico apresentado na tela com os dados pertinentes a sua proposta
de precos, vedada a identificacdo da proponente ou do seu representante legal, sob pena de desclassificagao.

26.2 No caso de aquisigdes, o formulario devera ser preenchido com as exigéncias relacionadas no item respectivo da
Segao I — EspecificacOes para Elaboracao da Proposta de Pregos, da PARTE I - Propostas.

26.3 As licitantes também deverdo remeter nesta oportunidade, exclusivamente via sistema eletronico: a) proposta escrita
de pregos, preferencialmente de acordo com o modelo da Segao IV — Modelo de descrigao da proposta de pregos,da PARTE
I — Propostas; b) declaragdo de elaboragao independente de proposta e de inexisténcia de impedimento a participagdo no
certame; ¢) declaragdo de enquadramento, quando for o caso (Lei n° 123/2006); d)-declaragao de plenoconhecimento e
de veracidade dos documentos; €) procuragao, se for o caso, por instrumento publico ou particular, este

ultimo acompanhado da prova da legitimidade de quem outorgou os poderes.
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26.4 Os documentos exigidos para habilitagdo, conforme o disposto na PARTE II do edital deverdo ser enviados nesta
fase, exclusivamente via sistema eletronico, observando-se o que se segue:

26.4.1 As licitantes cadastradas no Cadastro Unificado de Fornecedores do Estado da Bahia poderdo deixar de
apresentar os documentos de habilitacdo que constem no referido Cadastro, observado o disposto neste edital, para a
confirmagdo das suas condicGes habilitatorias. [NOTA: art. 18, §1°, do Decreto n° 19.896/20]

26.4.2 Os documentos exigidos para habilitagdo que ndo estejam contemplados no Registro Cadastral, ou que dele
constem como vencidos, deverdo ser enviados nesta fase, cabendo ao licitante certificar-se da regularidade de sua
documentacdo. [NOTA: art. 18, §2°, do Decreto n° 19.896/20]

26.5 O envio da proposta, acompanhada dos documentos de habilitagdo exigidos no edital, nos termos do disposto no
item 26 ocorrera por meio de chave de acesso e senha. [NOTA: art. 18, §3°, do Decreto n° 19.896/20]

26.6 A licitante declarara, em campo proprio do sistema eletrénico, o cumprimento dos requisitos para a habilitagdo e a
conformidade de sua proposta com as exigéncias do edital. [NOTA: art. 18, §4°, do Decreto n2 19.896/20]

26.7 A falsidade da declaracdao de que trata o item 26.6 sujeitard o licitante as sangGes previstas na legislagdo
pertinente. [NOTA: art. 18, §5°, do Decreto n® 19.896/20]

26.8 Os licitantes poderao retirar ou substituir a proposta e os documentos de habilitagdo anteriormente inseridos no
sistema eletronico, até a data e o horario estabelecidos no edital para a sua apresentacdo. [NOTA: art. 18, §6°, do
Decreto n° 19.896/20]

26.9 Na etapa de apresentacdo da proposta e dos documentos de habilitagdo pelo licitante, observado o disposto no
item 26 ndo havera ordem de classificagdo das propostas. [NOTA: art. 18, §7°, do Decreto n° 19.896/20]

26.10 Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado somente serao
disponibilizados para avaliagdo do pregoeiro e para acesso publico apds o encerramento do envio de lances. [NOTA:
art. 18, §8°, do Decreto n° 19.896/20]

CAPITULO II
DA CLASSIFICAGAO DAS PROPOSTAS

Secao I
Das propostas de precos

Subsecao I
Da abertura da Sessdo Publica

27. A partir do horario previsto neste edital, a sessdo publica na internet sera aberta pelo pregoeiro com a utilizagdo de
sua chave de acesso e senha. [NOTA: art. 19, caput, do Decreto n¢ 19.896/20]

27.1 As licitantes poderdo participar da sessao publica na internet, mediante a utilizagdo de sua chave de acesso e
senha. [NOTA: art. 19, §12, do Decreto n2 19.896/20]

27.2 O sistema eletronico disponibilizara campo proprio para troca de mensagens entre o pregoeiro e as licitantes.
[NOTA: art. 19, §2°, do Decreto n° 19.896/20]

28. Iniciada a sessdo publica do pregdo eletronico, ndo cabe desisténcia da proposta.

29. O pregoeiro verificara as propostas apresentadas e desclassificara aquelas que nao estejam em conformidade com os
requisitos estabelecidos neste edital. [NOTA: art. 20, caput, do Decreto n° 19.896/20]

29.1 Serao consideradas irregulares e desclassificadas, de logo, as propostas que ndo contenham informacdo que
permita a identificacao do objeto proposto.

29.1.1 Também sera desclassificada a proposta que identifique a licitante.

29.2 A desclassificacdo da proposta sera fundamentada e registrada no sistema eletrGnico, para acompanhamento por
todos os participantes. [NOTA: art. 20, paragrafo Gnico, do Decreto n° 19.896/20]

29.3 O sistema eletronico ordenara automaticamente as propostas classificadas pelo pregoeiro. [NOTA: art. 21, caput,
do Decreto n° 19.896/20]

29.4 Somente as propostas classificadas pelo pregoeiro participardo da etapa de envio de lances. [NOTA: art. 21,
paragrafo Unico, do Decreto n° 19.896/20]

30. Havendo apenas uma oferta, esta poderd ser aceita, desde que atenda todas as condigdes do instrumento
convocatorio e seu prego seja compativel com o valor estimado para a contratagao e dentro da realidade do mercado.
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Subsecao II
Dos lances eletronicos

31. Classificadas as propostas, o pregoeiro dara inicio a fase competitiva, oportunidade em que os licitantes poderao
encaminhar lances exclusivamente por meio do sistema eletronico. [NOTA: art. 22 do Decreto n2 19.896/20]

31.1 E vedada a utilizacdo de sistema robotizado que implique envio automatico de lances.

31.1.1 Podera ser fixado intervalo minimo de tempo a ser observado entre as ofertas de lances, ou recurso de tecnologia
disponibilizado pelo sistema, a fim de coibir a utilizagdo de software langador (robd).

31.2 Se o pregoeiro identificar que alguma licitante, ao apresentar seus lances, o fez, entre outras formas, de maneira
sucessiva, padronizada, intermitente, simultanea ou em intervalos de poucos segundos entre eles, indicando a utilizacdo
de software langador “robd”, serd ela desclassificada, com a consequente abertura de processo administrativo para
apuracdo do ilicito.

31.3 A licitante sera imediatamente informada do recebimento do lance e do valor consignado no registro [NOTA: art.
22, §1°, do Decreto n° 19.896/20]

31.4 As licitantes poderdo oferecer lances sucessivos, observados o horario fixado para abertura da sessao publica e as
regras estabelecidas no edital. [NOTA: art. 22, §2°, do Decreto n2 19.896/20]

31.5 A licitante somente podera oferecer valor inferior ou maior percentual de desconto ao Ultimo lance por ela ofertado
e registrado pelo sistema, observado, quando houver, o intervalo minimo de diferenca de valores ou de percentuais
entre os lances, que incidira tanto em relacdo aos lances intermediarios quanto em relagdo ao lance que cobrir a melhor
oferta. [NOTA: art. 22, §32, do Decreto n2 19.896/20]

31.6 N3o serdo aceitos dois ou mais lances iguais e prevalecera aquele que for recebido e registrado primeiro. [NOTA:
art. 22, §4°, do Decreto n2 19.896/20]

31.7 Durante a sessdo publica, as licitantes serdo informadas, em tempo real, do valor do menor lance registrado,
vedada a identificacdo da licitante. [NOTA: art. 22, §52, do Decreto n2 19.896/20]

Subsecao III
Do envio de lances, segundo os modos de disputa

32. No modo de disputa aberto, conforme op¢do assinalada no PREAMBULO deste edital, sera observado o seguinte
procedimento:

a) as licitantes apresentarao lances publicos e sucessivos, com prorrogacdes, conforme o critério de julgamento adotado
neste edital;

b) devera ser observado o intervalo minimo de diferenca de valores ou de percentuais entre os lances, definido neste
edital, que incidird tanto em relacdo aos lances intermediarios quanto em relacdo ao lance que cobrir a melhor oferta;

c) a etapa de envio de lances na sessao publica durara 10 (dez) minutos e, apds isso, sera prorrogada automaticamente
pelo sistema quando houver lance ofertado nos Ultimos 02 (dois) minutos do periodo de duracdo da sessdo publica.
[NOTA: art. 23, caput, do Decreto n2 19.896/20]

d) a prorrogacao automatica da etapa de envio de lances, de que trata a letra “c” sera de 02 (dois) minutos e ocorrera
sucessivamente sempre que houver lances enviados nesse periodo de prorrogacao, inclusive quando se tratar de lances
intermediarios. [NOTA: art. 23, §12, do Decreto n2 19.896/20]

e) na hipdtese de ndo haver novos lances, a sessdo publica serd encerrada automaticamente. [NOTA: art. 23, §29, do
Decreto n2 19.896/20]

f) encerrada a sessdo publica sem prorrogacdo automatica pelo sistema, nos termos do disposto re-§-10-desteartige na
letra “d"”, o pregoeiro podera admitir o reinicio da etapa de envio de lances, em prol da consecucao do melhor prego,
mediante justificativa. [NOTA: art. 23, §32, do Decreto n? 19.896/20] .

33. No modo de disputa aberto e fechado, conforme opgdo assinalada no PREAMBULO deste edital, serd observado
0 seguinte procedimento:

a) as licitantes apresentarao lances publicos e sucessivos, com lance final e fechado, conforme o critério de julgamento
adotado neste edital;

b) a etapa de envio de lances da sessdo publica terd duragao de 15 (quinze) minutos. [NOTA: art. 24, caput, do Decreto
n° 19.896/20]
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c) encerrado o prazo previsto na letra “b, o sistema encaminhara o aviso de fechamento iminente dos lances e,
transcorrido o periodo de até 10 (dez) minutos, aleatoriamente determinado, a recepgdo de lances sera
automaticamente encerrada [NOTA: art. 24, §1°, do Decreto n° 19.896/20]

d) Encerrado o prazo de que trata a letra “c”, o sistema abrira a oportunidade para que o autor da oferta de valor mais
baixo e os autores das ofertas com valores até 10% (dez por cento) superiores aquela possam ofertar um lance final e
fechado em até 05 (cinco) minutos, que sera sigiloso até o encerramento deste prazo. [NOTA: art. 24, §29 do
Decreto n° 19.896/20]

e) Na auséncia de, no minimo, 03 (trés) ofertas nas condicGes de que trata a letra “d”, os autores dos melhores lances
subsequentes, na ordem de classificacdo, até o maximo de 03 (trés), poderdo oferecer um lance final e fechado em até
05 (cinco) minutos, que sera sigiloso até o encerramento do prazo. [NOTA: art. 24, §3°, do Decreto n2 19.896/20]
f) encerrados os prazos estabelecidos nas letras “d” e “e”, o sistema ordenara os lances em ordem crescente de
vantajosidade. [NOTA: art. 24, §4°, do Decreto n° 19.896/20]

g) na auséncia de lance final e fechado classificado nos termos das letras “d” e “e”, havera o reinicio da etapa fechada
para que os demais licitantes, até o maximo de 03 (trés), na ordem de classificagdo, possam ofertar um lance final e
fechado em até 05 (cinco) minutos, que sera sigiloso até o encerramento deste prazo, observado, apds esta etapa, o
disposto no § 4° deste artigo. [NOTA: art. 24, §5°, do Decreto n° 19.896/20]

h) na hipdtese de ndo haver licitante classificado na etapa de lance fechado que atenda as exigéncias para habilitagdo, o
pregoeiro podera, auxiliado pela equipe de apoio, mediante justificativa, admitir o reinicio da etapa fechada, nos termos
do disposto na letra “g”. [NOTA: art. 24, §62, do Decreto n219.896/20]

Subsecao IV
Critérios de desempate em licitagoes de itens ampla participacao

34. Em licitagdes de itens de ampla participacdo, serdo observadas as seguintes disposicdes:

34.1 Em caso de empate, real ou ficto, serd assegurada, nos termos dos arts. 44 e 45 da Lei complementar n® 123/06, a
preferéncia de contratacdo para as microempresas e empresas de pequeno porte beneficidrias do regime diferenciado e
favorecido, nos termos que se seguem:

34.2 Entende-se por empate ficto as situagdes em que as propostas apresentadas pelas microempresas e empresas de
pequeno porte sejam até 5% (cinco por cento) superiores a proposta mais bem classificada, e empate real as que sejam
iguais.

34.3 Em qualquer das hipdteses de empate, a microempresa ou empresa de pequeno porte mais bem classificada
poderd apresentar, no prazo maximo de 5 (cinco) minutos apds o encerramento dos lances, proposta de preco inferior
aquela de menor valor exeqivel, sob pena de preclusao.

34.4 Se a microempresa ou empresa de pequeno porte mais bem classificada nao exercer o direito, ou se sua oferta ndo
for aceita, ou se for inabilitada, sera concedido idéntico direito @ microempresa ou empresa de pequeno portesubseqiiente
em situacao de empate, se houver, na ordem classificatdria, até a apuragdo de uma proposta que atenda

as condicOes estabelecidas no edital.

34.5 No caso de as microempresas e empresas de pequeno porte apresentarem precos iguais, sera realizado sorteio
entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

34.6 O disposto neste item somente se aplica quando a melhor oferta inicial ndo tiver sido apresentada por
microempresa ou empresa de pequeno porte.

34.7 Se nao ocorrer o desempate, prevalecera a melhor oferta inicial

34.8 Se a melhor oferta ndo puder ser aceita, ou se for inabilitada a sua proponente, o responsavel pela licitacao avaliara
a proposta subsequente, procedendo a nova verificagdo da ocorréncia do empate ficto, se for o caso, de acordo com a
disciplina ora estabelecida, e assim sucessivamente, até a obtencao de proposta valida.

34.9 Ocorrendo empate de propostas formuladas por licitantes que ndao detenham a condicdo de microempresa ou de
empresa de pequeno porte, sera observado o disposto na Lei estadual n 9.433/05, procedendo-se, sucessivamente, a
sorteio em ato publico, para o qual as licitantes serdo convocadas, vedado qualquer outro critério.

34.10 No caso de empate real entre as propostas apresentadas por microempresas e empresas de pequeno porte, em
razao da auséncia de disputa de lances, sera realizado sorteio em ato publico, para o qual as licitantes serdoconvocadas.

34.11. Sempre que houver sorteio devera ser lavrada ata especifica.
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Subsecao V
Critérios de desempate em licitagoes de itens restritos
a microempresa e empresa de pequeno porte

35. Em licitagdes de itens restritos a microempresa e empresa de pequeno porte, serdo observadas as seguintes
disposicoes:

35.1 No caso de empate real entre as propostas apresentadas por microempresas e empresas de pequeno porte, sera
realizado sorteio em ato publico, para o qual as licitantes serdo convocadas.

35.2 Sempre que houver sorteio devera ser lavrada ata especifica.

36. Os critérios de desempate serdo aplicados nos termos do item 34 ou 35, conforme o caso, se ndo houver envio de
lances apos o inicio da fase competitiva.

Subsecao VI
Da divulgacao do orcamento

37. Na hipdtese de a licitagdo se processar com o orcamento sigiloso, o valor estimado ou o valor méaximo aceitavel para
a contratagdo, bem como os elementos de sua composicdo, serdo tornados publicos apenas e imediatamente apos o
encerramento do envio de lances. [NOTA: art. 72, §4°, do Decreto n2 19.896/20]

Subsecao VII
Negociacao da proposta

38. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera encaminhar, pelo sistema eletronico,
contraproposta a licitante que tenha apresentado o melhor prego, para que seja obtida melhor proposta, vedada a
negociacao em condicbes diferentes das previstas no edital. [NOTA: art. 28, caput, do Decreto n219.896/20]

38.1 A negociacdo sera realizada por meio do sistema eletronico e poderd ser acompanhada pelos demais licitantes.
[NOTA: art. 28, §1°, do Decreto n° 19.896/20]

Subsecao VIII
Da adequacdo da proposta

39. O pregoeiro concedera o prazo de trés horas para envio da proposta eserita-adequada ao Ultimo lance ofertado apds
a negociacao de que trata o item 38, podendo ser prorrogado, mediante justificativa. [NOTA: art. 28, §29, do Decreto
n? 19.896/20] [NOTA: art. 33 do Decreto n? 19.896/20]

39.1 A proposta devera contemplar a planilha com os respectivos valores readequados ao valor ofertado e registrado de
menor lance.

39.1.1 Na hipétese de contratacdo de servicos comuns em que a legislacdo ou o edital exija apresentacao de planilha de
composicao de pregos, esta devera ser encaminhada exclusivamente via sistema eletronico, no prazo do item 39 com os
respectivos valores readequados ao lance vencedor. [NOTA: art. 30, §52, do Decreto n2 19.896/20]

39.2 Deverao ser encaminhados juntamente com a proposta readequada, caso tenha sido exigido na Parte I deste edital,
os documentos necessarios a comprovacao das caracteristicas descritas na proposta, tais como: catdlogos, manuais,
fichas de especificacao técnica ou paginas da internet impressas.

39.3 Os documentos deverao ser apresentados em formato digital, via sistema.

39.4 Caso seja necessario, o pregoeiro podera solicitar documentos complementares a proposta, a fim de esclarecer ou
confirmar situagdo fatica ou juridica pré-existente, os quais deverdo ser apresentados em formato digital, via sistema, no
prazo de trés horas a contar da solicitacao, sendo vedada a inclusdo de elemento que devesse constar originariamente
da proposta. [NOTA: art. 30, §3°, do Decreto n219.896/20]
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Secgao II
Do julgamento das propostas

40. Encerrada a etapa de negociacdo, o pregoeiro examinara a proposta classificada em primeiro lugar quanto a adequacdo
ao objeto e a compatibilidade do prego em relagdo ao maximo estipulado para contratacdo. [NOTA: art. 29 do Decreto
n° 19.896/20]

Subsecao I
Da compatibilidade do preco

41. Sera desclassificada a proposta que consignar valor global superior aos praticados no mercado ou, quando for o
caso, que contemple pregos superiores aos precos maximos definidos no instrumento convocatdrio, fixados pela
Administracdo ou por 6rgdo oficial competente ou, ainda, aos constantes do sistema de registro de precos.

41.1 Serdo também desclassificadas as propostas que consignarem precos manifestamente inexequiveis, assim
considerados aqueles que ndo venham a ter demonstrada sua viabilidade através de documentagdo que comprove que
0s custos dos insumos sdo coerentes com os de mercado e que os coeficientes de produtividade sdo compativeis com a
execucado do objeto do contrato.

41.2 No caso de licitacdes de menor prego para obras e servicos de engenharia, devera ser observado, para efeito de
manifesta inexequibilidade, o disposto nos §§12 e 22 do art. 97 da Lei estadual n2 9.433/05.

42. Se a melhor oferta ndo puder ser aceita, o responsavel pela licitacdo avaliara a proposta subsequente, procedendo a
nova verificacdo da ocorréncia do empate ficto, se for o caso, observando o0 mesmo rito estabelecido, e assim
sucessivamente, até a obtengdo de proposta valida.

Subsecao 11
Das amostras ou demonstracao de compatibilidade

43. Havendo necessidade de apresentacdo de amostras ou de demonstragdo de compatibilidade, o pregoeiro comunicara
a todas as licitantes a suspensdo da sessao, franqueara ao detentor da melhor proposta a sua realizacdo, no prazo e
forma assinalados, ficando facultado aos demais licitantes o0 acompanhamento.

44, Se inexitosa a afericdo de qualquer amostra ou demonstragdo de compatibilidade, o pregoeiro procedera a
convocacao do detentor da proposta subsequente, na ordem de classificagdo, até que obtenha resultado compativel.

45. A amostra ou a demonstracao de compatibilidade sera analisada com o objetivo de aferir a sua adequagao com os
requisitos e as especificacdes contidas no instrumento convocatdrio, bem como com as consignadas na proposta
apresentada pela licitante, para o que poderd ser solicitada a avaliacdo e andlise por parte de unidade técnica
competente.

46. A ndo apresentacdo de amostra ou de demonstracdo de compatibilidade sera reputada desisténcia do certame, com
as conseqiéncias estabelecidas em lei.

47. A desconformidade ou incompatibilidade com os requisitos e especificacdes do instrumento convocatorio implicara na
desclassificacao da proposta, devendo observar-se o que se segue:

47.1 A amostra devera ser entregue contra-recibo, no prazo e endereco fixados pelo pregoeiro, devendo estar em
embalagem lacrada, que contenha as informacGes que permitam identificar a licitante e o procedimento licitatério ao
qual se refere.

47.2 Os produtos apresentados como amostras poderao ser abertos, desmontados, instalados e submetidos aos testes
necessarios, sendo devolvidos a licitante no estado em que se encontrarem ao final da avaliacdo, ndo cabendo
ressarcimento do valor do objeto.

47.3 A amostra apresentada devera possuir elementos e quantidades suficientes que permitam a identificagdo do objeto,
bem como a constatagao de suas propriedades e do seu rendimento, além do nimero do registro no 6rgao competente,
quando exigido.
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47.4 Entregue a amostra, nao serdo permitidas quaisquer modificagdes no produto apresentado para fins de adequa-lo a
especificacdo constante do instrumento convocatario.

47.5 A amostra aprovada permanecera em poder do drgdo licitante para fins de confrontacdo quando do recebimento do
material licitado, sendo liberada somente apds a conclusdo do contrato.

47.6 As amostras reprovadas deverdo ser retiradas em até 30 (trinta) dias, contados da publicagdo da homologacdo da
licitacdo, ficando esclarecido que as que ndo forem retiradas nesse prazo serao descartadas, sem direito a indenizacao.
47.7 Em nenhuma hipétese as amostras apresentadas serdo tidas como inicio de entrega dos materiais ofertados.

CAPTULO III
DA HABILITAGAO

48. O pregoeiro conferird e examinara os documentos de habilitagdo, emitindo o Certificado de Registro das empresas
cadastradas e verificando a regularidade da documentagdo exigida no instrumento convocatdrio. [NOTA: art. 30,
caput, do Decreto n2 19.896/20]

48.1 Serdo inabilitadas as licitantes cujos documentos exigidos para habilitagdo ndo tenham sido apresentados na forma
do edital, ou que ndo estejam contemplados no Registro Cadastral, ou que dele constem como vencidos, ressalvado o
disposto no item 48.2. [NOTA: art. 30, §1°, do Decreto n219.896/20]

48.2 Desde que possivel tecnicamente, a verificacdo pelo 6rgdo ou entidade promotora do certame nos sitios eletronicos
oficiais de 6rgdos e entidades emissores de certidGes constitui meio legal de prova, para fins de habilitacdo. [NOTA: art.
30, §2°, do Decreto n° 19.896/20]

48.3 Caso seja necessario, o pregoeiro podera solicitar documentos complementares a habilitacdo, a fim de esclarecer ou
confirmar situacdo fatica ou juridica pré-existente, os quais deverdo ser apresentados em formato digital, via sistema
eletronico, no prazo de 03 (trés) horas a contar da solicitagdo, vedada a inclusdo posterior de elemento que devesse
constar originariamente dos documentos de habilitacdo. [NOTA: art. 30, §3° do Decreto n219.896/20]

49. N3do sendo aceitavel a proposta vencedora, ou se o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro
examinara a proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a apuragdo de uma proposta
que atenda ao edital. [NOTA: art. 30, §4°, do Decreto n© 19.896/20]

50. A comprovagdo de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno porte sera
exigida nos termos do disposto nos arts. 42 e 43, ambos da Lei Complementar Federal n® 123, de 14 de dezembro de
2006. [NOTA: art. 30, §6° do Decreto n° 19.896/20]

51. Constatado o atendimento as exigéncias estabelecidas no edital, a licitante sera declarada vencedora. [NOTA: art.
30, §7° do Decreto n° 19.896/20]

51.1 Havendo necessidade de suspensao da sessdo publica para a declaracdo do vencedor por prazo superior a 03 (trés)
horas a contar do encerramento da etapa de lances, a nova sessdo somente podera ser reiniciada mediante aviso prévio
no sistema eletronico, observada a antecedéncia minima de 24 (vinte e quatro) horas, e a ocorréncia sera registrada em
ata. [NOTA: art. 30, §8° do Decreto n° 19.896/20]

CAPITULO IV
DOS RECURSOS

52. Declarado o vencedor, qualquer licitante podera, no prazo de até 30 (trinta) minutos manifestar sua intencdo de
recorrer, de forma imediata e motivada, em campo proprio do sistema eletronico. [NOTA: art. 32 do Decreto n%
19.896/20]

52.1 As razbes do recurso de que trata o caput deste artigo deverao ser apresentadas no prazo de 03 (trés) dias Uteis.
[NOTA: art. 32, §1°, do Decreto n° 19.896/20]

52.2 As demais licitantes ficardo intimados para, se desejarem, apresentar suas contrarrazles, no prazo de 03 (trés) dias
Uteis, contado da data final do prazo do recorrente, assegurada vista imediata dos elementos indispensaveis a defesa
dos seus interesses. [NOTA: art. 32, §2°, do Decreto n? 19.896/20]

52.3 A auséncia de manifestagdo imediata e motivada da licitante quanto a intengdo de recorrer, nos termos do disposto
no caput deste artigo, importara na decadéncia desse direito, e o pregoeiro estard autorizado a adjudicar o objeto a
licitante declarada vencedora. [NOTA: art. 32, §32, do Decreto n219.896/20]
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52.4 O acolhimento do recurso importara na invalidacdo apenas dos atos que ndo podem ser aproveitados. [NOTA: art.
32, §4°, do Decreto n? 19.896/20]

CAPITULO V
DA REGULARIZAGAO FISCAL E TRABALHISTA
DAS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

53. Sagrando-se vencedora do certame microempresa ou empresa de pequeno porte, beneficiaria do regime diferenciado
da Lei Complementar n°123/06, cuja habilitagdo tenha sido procedida com a ressalva de existéncia de restrigdo fiscal e/ou
trabalhista, sera assegurado o prazo de 5 (cinco) dias Uteis, cujo termo inicial correspondera ao momento em que a
proponente for declarada a vencedora do certame, prorrogavel por igual periodo, a critério da Administracdo Publica, para
a regularizagdo da documentagdo, pagamento ou parcelamento do débito e emissdo de

eventuais certidoes negativas ou positivas com efeito de certidao negativa.

53.1 A ndo-regularizagdo da documentagdo no prazo previsto neste item implicara decadéncia do direito a contratacdo,
sem prejuizo das sangbes previstas pelo ilicito tipificado no art. 184, VI da Lei estadual n°® 9.433/05, sendo facultado a
Comissdo de Licitacdo ou ao pregoeiro, conforme o caso, proceder a convocagdo das licitantes remanescentes, na ordem
de classificacdo, ou revogar a licitacao.

CAPITULO VI y
DA HOMOLOGAGAO E ADJUDICAGAO

54. Decididos os recursos e constatada a regularidade dos atos procedimentais, a autoridade superior fard a adjudicacdo
do objeto ao licitante vencedor e homologara a licitacdo. [NOTA: art. 34, caput, do Decreto n° 19.896/20]

55. Na auséncia de recurso ou quando a decisdo que o ensejou tenha sido reconsiderada, cabera ao pregoeiro adjudicar
o objeto, encaminhar o processo devidamente instruido a autoridade superior e propor a homologacdo. [NOTA: art. 34,
paragrafo unico, do Decreto n° 19.896/20]

56. A homologacdo e a adjudicagdo do objeto desta licitacdo ndo implicara direito a contratagdo.

; TiTULOV
DAS IMPUGNAGOES E DOS PEDIDOS DE ESCLARECIMENTOS

CAPITULO I
DAS IMPUGNAGOES

57. Qualquer pessoa podera impugnar os termos do edital do pregao até 03 (trés) dias Uteis anteriores a data fixada
para abertura da sessao publica. [NOTA: art. 13 do Decreto n° 19.896/20]

57.1 A impugnacao nao possui efeito suspensivo e cabera ao pregoeiro decidir no prazo de 02 (dois) dias Uteis, contado
da data de recebimento da impugnacdo. [NOTA: art. 13, §1°, do Decreto n° 19.896/20]

57.2 A concessao de efeito suspensivo a impugnacdo é medida excepcional e devera ser motivada pelo pregoeiro nos
autos do processo de licitacdo. [NOTA: art. 13, §2°, do Decreto n° 19.896/20]

57.3 O pregoeiro podera solicitar a manifestacdo dos setores técnicos, a fim de subsidiar a decisdo quanto as
impugnagdes, promovendo a oitiva, quando necessario, do 6rgao legal de assessoramento juridico. [NOTA: art. 13,
8§3°, do Decreto n° 19.896/20]

57.4 Se reconhecida a procedéncia das impugnacdes, as modificacdes do edital serdo divulgadas pelo mesmo instrumento
de publicacdo utilizado para divulgacao do texto original e o prazo inicialmente estabelecido sera reaberto, exceto se,
inquestionavelmente, a alteracdo nao afetar a formulagdo das propostas, resguardado o tratamento isonémico

aos licitantes. [NOTA: art. 15 do Decreto n° 19.896/20]

CAPITULO 11
DOS PEDIDOS DE ESCLARECIMENTOS
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58. Os pedidos de esclarecimentos referentes ao processo licitatorio deverdo ser enviados ao pregoeiro até 03 (trés) dias
Uteis anteriores da data fixada para a realizacdo da sessdo publica do pregdo. [NOTA: art. 14 do Decreto n2
19.896/20]

58.1 O pregoeiro respondera aos pedidos de esclarecimentos no prazo de 02 (dois) dias Uteis, contado da data de
recebimento do pedido, e suas respostas vincularao os participantes e a Administracdo Publica Estadual. [NOTA: art.
14, §1°, do Decreto n° 19.896/20]

58.2 O pregoeiro podera solicitar a manifestacdo dos setores técnicos, a fim de subsidiar a decisdo quanto aos pedidos
de esclarecimentos, promovendo a oitiva, quando necessario, do 6rgdo legal de assessoramento juridico. [NOTA: art.
14, §2°, do Decreto n° 19.896/20]

58.3. Se na resposta aos pedidos de esclarecimentos verificar-se a necessidade de modificagdes do edital, estas serdo
divulgadas pelo mesmo instrumento de publicacdo utilizado para divulgacdo do texto original e o prazo inicialmente
estabelecido sera reaberto, exceto se, inquestionavelmente, a alteragdo ndo afetar a formulacdo das propostas,
resguardado o tratamento isondmico aos licitantes. [NOTA: art. 15 do Decreto n° 19.896/20]

TITULO VI
DAS DISPOSICOES FINAIS

59. A qualquer tempo, antes da data fixada para apresentacdo das propostas, podera o responsavel pela licitagao, se
necessario, modificar este instrumento, hipdtese em que devera proceder a divulgacdo, reabrindo-se o prazo
inicialmente estabelecido, exceto quando, inquestionavelmente, a alteracao ndo afetar a formulacdo das propostas.

59.1 As modificagdes do edital serdo divulgadas pelo mesmo instrumento de publicacdo utilizado para divulgacdo do texto
original e o prazo inicialmente estabelecido serd reaberto, exceto se, inquestionavelmente, a alteragdo ndo afetar a
formulacdo das propostas, resguardado o tratamento isonomico aos licitantes. [NOTA: art. 15 do Decreto n°
19.896/20]

60. O pregoeiro podera em qualquer fase da licitagdo, suspender os trabalhos, procedendo ao registro da suspensdo e a
convocacdo para a continuidade dos mesmos, bem como promover diligéncias destinadas a esclarecer ou a complementar
a instrugdo do processo licitatorio, desde que ndo implique em inclusdo de documento ou informacdo que

deveria constar originariamente da proposta.

61. O pregoeiro podera, no julgamento da habilitagdo e das propostas, sanar erros ou falhas que ndo alterem a substancia
das propostas, dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e acessivel
aos licitantes, e lhes atribuira validade e eficacia para fins de habilitacdo e classificagdo. [NOTA: art. 31,

caput, do Decreto n° 19.898/20]

61.1 Havendo necessidade de suspensdo da sessdo publica para a realizagdo de diligéncias, com vistas ao saneamento
de que trata este item, a sessdo publica somente podera ser reiniciada mediante aviso prévio no sistema com, no minimo,
24 (vinte e quatro) horas de antecedéncia, e a ocorréncia sera registrada em ata. [NOTA: art. 31, §1°, do -
Decreto n°® 19.898/20]

61.2 Quando todas as propostas forem desclassificadas ou todos os licitantes forem inabilitados, o pregoeiro podera,
caso se esta funcionalidade estiver disponivel no sistema, suspender o pregao e estabelecer uma nova data, com prazo
ndo superior a 03 (trés) dias Uteis, para o recebimento de nova proposta ou nova documentacdo, apds sanadas as
causas que motivaram a desclassificagdo ou inabilitacdo. [NOTA: art. 31, §2°, do Decreto n° 19.898/20]

62. O pregoeiro podera, a qualquer tempo, negociar com o proponente da melhor oferta aceitavel, visando obter preco
menor.

63. Os participantes da licitagao tém direito publico subjetivo a fiel observancia do procedimento estabelecido neste
Decreto e qualquer interessado podera acompanhar o seu desenvolvimento. [NOTA: art. 39, §2° do Decreto n%
19.898/20]

64. A instrucdo do processo licitatorio podera ser realizada por meio de sistema eletronico, cujos documentos,
constantes dos arquivos e registros digitais, serdo validos para todos os efeitos legais. [NOTA: art. 39, §1°, do
Decreto n° 19.898/20]

64.1 Os atos do procedimento do pregdo eletronico serdo disponibilizados para acesso livre, nos termos da legislagdo
pertinente, ressalvados os documentos sigilosos, apenas enquanto perdurar esta condicao. [NOTA: art. 39, §32, do
Decreto n° 19.898/20]

64.2 Os arquivos e os registros digitais relativos ao pregao eletrénico serdo documentados no processo respectivo com
vistas a aferigdo de sua regularidade pelos agentes de controle, nos termos da legislagao pertinente. [NOTA: art. 39,
8§4°, do Decreto n° 19.898/20]

65. Os casos omissos serao dirimidos pelo pregoeiro, com observancia da legislagdo em vigor.
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TITULO VII )
DA REVOGAGAO E ANULAGAO

66. A licitagdo podera ser revogada ou anulada nos termos do art. 122 da Lei estadual n® 9.433/05.

TITULO VIII
DA CONTRATAGAO

CAPITULO I
DA FASE PRE-CONTRATUAL

Secao I
Da verificacao da manutengao das condicoes de habilitagao

67. Como condicdo para celebracdo do contrato, a licitante vencedora devera fazer prova da manutencdo de todas as
condicOes de habilitagdo, o que também podera ser aferido, se disponivel, mediante consulta ao Registro Cadastral ou a
sites oficiais.

Secao II
Da minuta de contrato

68. A contratagdo com a licitante vencedora obedecera as condigdes da minuta de contrato constante do instrumento
convocatdrio, facultada a substituicdo, a critério da Administracdo, por instrumento equivalente, desde que presentes as
condicoes do art. 132 da Lei estadual n° 9.433/05.

69. Considerar-se-ao literalmente transcritas no instrumento equivalente todas as clausulas e condicdes previstas na
minuta de contrato constante do convocatorio.

CAPITULO II
DA ASSINATURA DO CONTRATO

Segao I
Da Convocagao

70. O adjudicatario sera convocado a assinar o termo de contrato, ou instrumento equivalente, se for o caso, no prazo
fixado no edital, na forma dos §§3°e 4°do art. 124 da Lei estadual n°9.433/05, sob pena de decair do direito a

contratacdo, sem prejuizo das sangdes previstas no inciso I do art. 192 e no art. 194 da Lei estadual n29.433/05,
podendo solicitar sua prorrogacdo por igual periodo, por motivo justo e aceito pela Administragdo.

70.1 A assinatura do contrato, ou instrumento equivalente, se for o caso, devera ser realizada pelo representante legal
da empresa ou mandatario com poderes expressos.

71. A critério da Administracao, a assinatura do contrato ou do instrumento equivalente se dard por meio do Sistema
Eletrénico de Informages - SEI, caso em que a licitante devera providenciar o cadastramento de seu representante legal
ou procurador no enderego eletronico www.comprasnet.ba.gov.br.

71.1 A recusa da adjudicataria em se cadastrar ou a subscrever eletronicamente o contrato ou instrumento equivalente
implicara na decadéncia da contratagdo e a sujeigdo as sangdes cominadas na legislagao.
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Secgao II
Da impossibilidade de contratagao

72. Na contratacdo delegada, se a licitante vencedora, convocada dentro do prazo de validade de sua proposta, nao
celebrar o contrato, é facultado ao pregoeiro examinar e verificar a aceitabilidade das propostas subseqlientes, na ordem
de classificacdo, bem como o atendimento das condicdes de habilitacdo, adotando os procedimentos imediatamente
posteriores ao encerramento da etapa de lances, sem prejuizo da aplicagdo das sangGes previstas na legislacdo pertinente.
[NOTA: art. 119, paragrafo tnico e art. 36, caput, do Decreto n° 19.896/ 20.

CAPfTULOIIT
DOS PRAZOS DE DURAGAO

73. A vigéncia contratual observara o prazo estabelecido na minuta de contrato constante do instrumento convocatorio,
sendo vedada a fixacdo de prazo de vigéncia indeterminado.

CAPITULO IV
DAS GARANTIAS

74. As garantias contratuais, quando exigidas, deverdo recair sobre uma das modalidades previstas na lei, observadas as
disposigbes da minuta de contrato constante do instrumento convocatdrio.

CAPITULO V
DO REAJUSTAMENTO E DA REVISAO DA PROPOSTA

75. O reajustamento dos pregos contratuais observara os indices especificos ou setoriais mais adequados a natureza da
obra, compra ou servico, conforme definido na minuta de contrato constante do instrumento convocatorio.

75.1. Os precos poderdo ser revistos nas hipdteses previstas na Lei estadual n29.433/05, observados os parametros
definidos na minuta de contrato constante do instrumento convocatorio.

CAP{TULO VI
DAS ALTERACOES CONTRATUAIS

76. O contrato podera ser alterado, mediante justificagdo expressa, nas hipdteses previstas na Lei estadual n°9.433/05.
77. Os atos de prorrogacao, suspensdo ou rescisao dos contratos administrativos sujeitar-se-do as formalidades exigidas
para a validade do contrato originario.

78. Independem de termo contratual aditivo, podendo ser registrado por simples apostila: a) a simples alteracdo na
indicacdo dos recursos orcamentarios ou adicionais custeadores da despesa, sem modificacdo dos respectivos valores; b)
o reajustamento de precos previsto no edital e no contrato; c) as atualizagdes, compensacdes ou apenacdes financeiras
decorrentes das condicGes de pagamento dos mesmos constantes.

N CAP{TULO VII
DA EXECUGAO E FISCALIZAGAO DO OBJETO CONTRATUAL

79. A execucao e a fiscalizagdo do objeto contratual obedecerdo as disposicOes previstas na minuta de contrato
constante do instrumento convocatoério, ficando esclarecido que a agdo ou omissao, total ou parcial da fiscalizagao nao
eximira a Contratada da total responsabilidade pelas obrigages assumidas.

CAPITULO VIII
DO RECEBIMENTO DO OBJETO CONTRATUAL

80. O recebimento do objeto contratual obedecerd as disposigGes previstas na minuta de contrato constante do
instrumento convocatdrio.

CAPITULO IX 3
DA INEXECUGAO E DA RESCISAO
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81. A inexecucdo total ou parcial do contrato ensejara a sua rescisao, com as conseqliéncias contratuais e as previstas
na Lei estadual n°® 9.433/05, observados os pardmetros definidos na minuta de contrato constante do instrumento
convocatorio.

TITULO IX

DAS PENALIDADES
82. Constituem ilicitos administrativos as condutas previstas nos arts. 184, 185 e 199 da Lei estadual n29.433/05,
sujeitando-se os infratores as cominacgGes legais, especialmente as definidas no art. 186 do mesmo diploma, garantida a
prévia e ampla defesa em processo administrativo.
82.1 A Critério da Administragdo, nos termos do art. 82, IV c/c art. 89 e art. 95 da Lei n2 12.290, de 20 de abril de 2011,
as notificagGes e intimagbes de atos dos processos administrativos poderdo ser realizadas através do enderego eletronico
fornecido pela licitante no cadastro do Sistema Eletronico de Informacoes — SEL
83. Para a aplicacdo das penalidades serdo levados em conta a natureza e a gravidade da falta, os prejuizos dela advindos
para a Administracdo Publica e a reincidéncia na pratica do ato, observando-se os critérios de dosimetria estabelecidos
pelo Decreto estadual n® 13.967/12. -

CAPITULO I
DA DECLARAGAO DE INIDONEIDADE

84. Serao punidos com a pena de declaracao de inidoneidade para licitar e contratar com a Administracdo, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitagdo perante a autoridade
competente para aplicar a punigdo, os que incorram nos ilicitos previstos nos incisos I a V do art. 184, nos incisos 1II, III
e Vdo art. 185 e no art. 199 da Lei estadual n2 9.433/05.

CAPfTULOIT
DA SUSPENSAO TEMPORARIA

85. Serdo punidos com a pena de suspensdo temporaria do direito de cadastrar e licitar e impedimento de contratar com
a Administracdo os que incorram nos ilicitos previstos nos incisos VI e VII do art. 184 e nos incisos I, 1V, VI e VII do art.
185 da Lei estadual n® 9.433/05.

CAPITULO III
DA ADVERTENCIA VERBAL

86. Sera advertido verbalmente a licitante cuja conduta vise perturbar o bom andamento da sessdo, podendo o
responsavel pela licitacdo determinar a sua retirada do recinto, caso persista na conduta faltosa.

CAPITULO IV
DO DESCREDENCIAMENTO DO SISTEMA DE REGISTRO CADASTRAL

87. A licitante ou contratada sera descredenciada do Sistema de Registro Cadastral quando, em razao da ocorréncia das
faltas previstas na Lei estadual n°9.433/05, deixar de satisfazer as exigéncias relativas a habilitacdo juridica, qualificacdo
técnica, qualificacdo econdmico-financeira, ou regularidade fiscal e trabalhista exigidas para cadastramento.

CAPITULO V
DA MULTA

88. Arecusa a assinatura do contrato, pelo adjudicatario, no prazo fixado no instrumento convocatdrio, ensejara a aplicacao
da pena de multa de mora no percentual de 10% (dez por cento) incidente sobre o valor global do contrato, sem prejuizo
das demais sangdes previstas na Lei estadual n® 9.433/05. -

89. A inexecugdo contratual, inclusive por atraso injustificado na execugdo do contrato, sujeitard o contratado a multa de

mora, na forma prevista na minuta de contrato constante do instrumento convocatdrio, que sera graduada de acordo
com a gravidade da infragdo, observado o disposto na Lei estadual n® 9.433/05 e no Decreto estadual n® 13.967/12.
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TITULO X
DO FORO

90. Para quaisquer questGes judiciais oriundas do presente edital, prevalecera o Foro da Comarca de Salvador, Estado da
Bahia, com exclusao de qualquer outro, por mais privilegiado que seja.
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