. ESTADO DA BAHIA
. PROCURADORIA GERAL DO ESTADO .

CONTRATO Ne R/ - - - CONTRATO QUE ENTRE SI CELEBRAM O ESTADO DA
: BAHIA E A VTECH COMERCIO SERVICOS E
EQUIPAMENTOS DE INFORMATICA, PARA OS FINS

QUE NELE SE DECLARAM,

-

O ESTADO DA BAHIA, neste ato representzdo pelo DR. PAULO MORENC CARVALHO, titular da
PROOCURADORIA GERAL DO ESTADO, CNP) n2 04,139.403/0001-77, sitiada na 3°. Avenida, 370, Centro
Administrativo da Bahia, CEP; 41.745-005 autorizado pelo Decreto de delegaco de competéndia publicado no D.O.E. de
07/01/2015, doravante denominado CONTRATANTE, ¢ a VTECH COMERCIO SERVICOS £ EQUIPAMENTOS DE
INFORMATICA, ONPJ n n° 22.122.370/0001-34, Inscrigho Estadual n® 123.555.216 EFP, situada na Avenida Santos
Dumont, 4487, Km 3,5, Loja 157, Shopping Passelo Norte, Estrada do Cooo, em Lauro de Freftas, Estado da Bahla, CEP
42700-000, neste ato representada pela SR. LUCIANA SANTOS DA SILVA, portador da cédula de identidade no
668313188, emitida por S5P-BA, Instrito no CPF/MF sob o no 790.641.595-72 , adjudicatéria do pregdo re 016/2018,
processo administrativo n2 006,0409.2018.0001444-39, doravante denominada CONTRATADA, celebram o presente
contrato, que se regerd pela Lel estadual n@ 9.433/05, pelas normas gerals da Lel R B.666/93, e respectivas alteragBes,
bem como pela legislagdio especifica, mediante as déusulas e condigdes a seguir ajustadas:

CLAUSULA PRIMEIRA — OBJETO

Constitui objeto do presente contrato a prestagio de servigos de licengas de software antivirus para estagdes de trabatho
e servidores em console de gerenciamento, contendo servigo de Instalagdo, configuracdo e suporte on-site, com garantia
de 36 (trinta e sels) meses, de acordo com as espedificagies do Termo de Referéndia do Instrumento convocatdrio e da
proposta apresentada pela CONTRATADA, que Integram este Instrumento na qualidade de Anexos 1 e II,
respectivamente.

§12 A CONTRATADA fica obrigada a aceitar, nas mesmas condigBes contratuals, acrésdmos ou supressies que se
fizerem no objeto, de até 25% do valor Inidal atualizado do contrato, na forma dos §12 e 22 do art. 143 da L
estadual n2 9,433/05.

§22 As supressbes poderdo ser superiores a 25%, desde que haja resultado de acordo entre os contratantes.

§32 € vedada a subcontrataclio parcial do objeto, a associagio da CONTRATADA com outrem, a cessdo ou
transferénda, total ou parclal do contrato, ndo se responsabillzando o CONTRATANTE por nenhurm compromisso
assumido por aquela com terceiros.

CLAUSULA SEGUNDA - PRAZO
[SERVICOS NAO-CONTINUOS]

O prazo de vigénda do contrato, a contar da data { x ) da sua assinatura do contrato, serd de 36 (trinta e sels) meses,
admitindo-se a sua promogagio excusivamente nos termos do art. 141 da Lei estadual n2 9.433/05.

§18 A prorrogagio do prazo de vigénda ests condidionada a ocorréncla de, ao menos, uma das hpdteses do art. 141
da Lel estadual n@ 9.433/05.

§28 A prorrogacio deverd ser previamente justificada e autorizada pela autoridade competente para celebrar o ajuste
@ seré reallzada por meio de termo aditivo, antes do termo final do contrato.

CLAUSULA TERCEIRA -~ GARANTIA N
(x ) Nio exigivel ¢
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CLAUSULA QUARTA — REGIME DE EXECUCKO
{ x ) Servigo com empreitada por prego { ) global { x ) unitdrio

CLAUSULA QUINTA - PRECO
O OONTRATANTE pagard 8 CONTRATADA pelos servigos efetivamente prestados, os valores abalxo espedficados:

LOTE I
Unidad
ade
ITEM Cicign SIMPAS Descricho Forned | Quantitativo [ PRECO | FRECD
(ur)
Formacimanto de licenca de Software
antivirus, Kaspersky Security for Businass
ADVANCED para astaches de trabalho @
servidores com console :{mm
contando servigo nstalaclo,
1 02.25.17.00000656-4 configuraco e suporte on-sits. Com UN 1000 R$ 99,60 R$ 99.600,00
garantla de 36 (trinta & sels) meses.
(Marca/Modelo: Kaspersky Securlty for
Business ADVANCED, Fabricanta:
Kaspersky, Procadéncia Russs, _
VALOR ESTIMADO GLOBAL R$ 99.600,00

§12 Estima-se para o contrato o valor global de R$ 99.600,00 (Noventa e nove mil e seiscentos reais)

§20 Nos pregos contratados estdo incluidos todos os custos com material de consumo, saldrios, encargos sodals,
previdencidrios e trabathistas de tado o pessoal da CONTRATADA, como também fardamento, transporte de
qualquer natureza, materlals empregados, Indusive ferramentas, utensfios e equipamentos utilizados,
depredacfo, aluguéis, administragdo, impostos, taxas, emolumentos e Quaisquer outros custos que, direta ou
indiretamente, se relacionem com o fiel cumprimento pela CONTRATADA das obrigagGes. [NOTA: Excepcionar
esta déusula, quando algum tipo fornedmento for de responsabilidade do CONTRATANTE]

CLAUSULA SEXTA ~ DOTACAO ORCAMENTARIA

As despesas para 0 pagamento deste contrato correrdo por conta dos recursos da Dotagdo Orcamentdria a seguir
especificada:

Unidade FIPLAN - Fungdo Subfungdo Programa P/AJOE
06601 03 126 218 7033
Regi3o/planejamento Natureza da despesa DestinagSo do recurso Tpo de recurso
ercamentério

7800 339039 154 Normal

CLAUSULA SETIMA — OBRIGACOES DA CONTRATADA

A CONTRATADA, além das determinagdes cortldas no Termo de Referéndla do Instrumento convocatdrio, bemn como
daquelas decorrentes de lei, obriga-se a:

1. designar de sua estrutura administrativa um preposto permanentemente responsavel pela perfelta execugSo dos
servigos, Indlusive para atendimentn de emengénda,
I1. exeastar os servicos objeto deste contrato de acorde com as espedficagBes téonicas constantes da Instrumento
convocatirio e do presente contrato, nos locais, dias, tumos e horrios determinados;

II1. manter, sob sua exclusiva responsabllidade, toda a supervisdo, diregdo e recursos humanos para execucdo
completa e eficiente dos servigos objeto deste contrato;
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IV. zelar pela boa e compieta e:fcecucéo dos servigos contratados e facliitar, por todos os melos a0 seu alcance, a
ampla ag8o fiscalizadora dos prepostos designados pelo CONTRATANTE, atendendo prontamente as observagbes
e exiglncias que Ihe forem solicitadas;

V. comunicar ao CONTRATANTE qualquer anormalidade que interfira no bom andamento dos servigos;

V1. atender com presteza as reclamagles sobre a qualidade dos servigos executados, providendando sua imediata
corregdo, sem &nus para 0 CONTRATANTE;

VII. respeltar e fazer com que $eus empregados respeitem as normas de seguranga do trabatho, disciplina e demals
regulamentos vigentes no CONTRATANTE, bem como atentar para as regras de cortesia no local onde serdo
executados os servigos;

VIII, reparar, repar ou restitulr, nas mesmas condigbes e espedificagdes, demtro do prazo que for determinado, os
equipamentos e utensilios eventualmente recebidos para uso nos servicos objeto deste contrato, deixando as
instalaghes na mais perfelta condic3o de funclonamento;

IX, arcar com todo e qualquer dano ou prejufzo de qualquer natureza causado ag CONTRATANTE e tercelros, por
sua culpa, ou em conseqlénda de emos, imperida prépria ou de auxdliares que estefJam sob sua
responsabilidade, bem como ressardr o equivalente a todos os danos decorrentes de paralisagdo ou Interrupgdo
dos servicos contratados, exceto quando isto ocorrer por exigénda do CONTRATANTE ou ainda por caso fortuito
ou forga malor, drounstandas que deverSo ser comunicadas no prazo de 48 (quarenta e oito) horas apés a sua
ocoméncia;

X, manter durante toda a execucdo do contrato, em compatibllidade com as obrigagfes assumidas, todas as
condigBes de habilitacdo e qualificagio exigidas na licitagdo, inclusive de apresentar, ao setor de liberagdo de
faturas e como condiclio de pagamento, os documentos necessarios;

XI. providendar e manter atualizadas todas as licengas e alvaras junto as reparticBes competentes, necesséarios a
execucdo dos servigos;

X1, efetuar pontuatmente o pagamento de todas as taxas e Impostos que Inddam ou venham a Incidir sobre as suas
atividades e/ou sobre a execugdo do objeto do presente contrato;

XIII. adimplir os fomedmentos exigidos pelo instrumento convocatdrio e pelos quais se obriga, visando & perfeita
execucio deste contrato;

XIv. emitir notas fiscals/faturas de acordo com a legislagdo;
XV, observar a legislaciio federal, estadual e municipal relativa ao objeto do contrato;
XVI. executar os servios sem solucio de continuldade durante todo o prazo da vignda do contrato.

PARAGRAFO UNICO, Além das determinagles acdima descritas, a CONTRATADA deverd atender 3s seguintes
obrigagbes espedficas:

a) observar a determinacdo do art. 429 do Decreto-Lei n@ 5,452, de 192 de malo de 1943 (ConsolidacBo das Lels do
Trabatho - CLT), regulamentado pelo Decreto nd 5.568, de 12 de dezembro de 2005;

b) recrutar, preferenciaimente, para a contratagdo de aprendizes determinada pelo art. 429 da CLT, os estudantes
Indicados nos indsos I e 11 do art. 99 da Lel estadual n@ 13.459, de 10 dezembmo de 2015, regulamentada pelo
Decreto estadual n? 16.761, de 07 de junho de 2016, no percentual minimo de 20% (vinte por cento) do quadro
de aprendizes da CONTRATADA;

¢) apresentar ao fiscal ou responséavel pela gestdio e acompanhamento do contrato, no prazo de até 05 (dnco) dias
Uteis contado do Infclo efetivo da execugdo do servigo, a lista completa dos aprendizes, indicando aqueles
selecionados no banco de dados de que trata o Decreto estadual R 16,761/16, devendo justificar, perante o
CONTRATANTE, a eventual impossibilidade de seu cumprimento,

d) A CONTRATADA fomecerd, por sua conta, a instalagdo, configuragio e licengas de todos os softwares que se
fizerem necessdrios para a execugdo contratual da prestaco de servigos decorrentes deste contrato.

€) Qualquer instalagdo de software em ambiente da CONTRATADA serd precedida de justificativa, e somente serd
autorizado se for compativel com as exigéndas da CONTRATANTE e de seu provedor. Necessidades outras, além
das descritas acima, serdo arcadas pela propria CONTRATADA, as quals ndo serdo passivels de cobrangas

I3
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) AOONTRATADAnSopodaé&ansfedraou&emosoomMmsasumldos, no todo ou em parte, 0s servigos.

CLAUSULA OITAVA ~ OBRIGAQOES DO CONTRATANTE
O CONTRATANTE, além das cbrigagdes contidas neste contrato por determinacdo legal, obriga-se a:

1. fomecer 3 CONTRATADA o5 elementos Indispensdvels ao cumprimento do contrato no prazo maxime de 10 (dez)
dias da assinatura;

11. realizar o pagamento pela execucdo do objeto contratual;

1. proceder & publicagdo resumida do Instrumento de contrato e de seus aditamentos, na imprensa ofidal, no prazo
legal,

CLAUSULA NONA = FISCALIZAGAO DO CONTRATO E RECEBIMENTO DO OBJETO

Competird ao CONTRATANTE proceder 20 acompanhamento da execucdio do contrato, na forma do art. 154 da Lel
estadual n? 9.433/05, ficando esclareddo que a agdo ou omissdo, total ou parcial da fiscalizacdo ndo eximird a
CONTRATADA da total responsabllidade pela execugdo do contrato,

g1z O adimplemento da obrigagio contratual por parte da CONTRATADA ocorrerd com a efetiva prestagdo do servigo,
& realizag3o da obra, a entrega do bem ou de parcela destes, bem como qualquer outro evento contratual cuja
ocorrBnda esteja vinculada a emissdo de documento de cobranga, nos termos do art 89, Inc. XXXIV, da Lel
estadual n29.433/05.

§28 Cumprida a obrigagdo pela OONTRATADA, caberd a0 CONTRATANTE proceder a0 recebimento do objeto, a fim de
aferir os servicos ou fomecimentos efetuados, para efeito de emissdo da habilitagdo de pagamento, conforme o
art. 154, Inc. V, e art. 155, Inc. V, da Lel estadual m 9.433/05.

§38 O recebimento do objeto se dard segundo o disposto no art. 161 da Lel estadual n2 9.433/05, observando-se 0s
seguintes prazos, se outros ndo houverem sido fixados no Termo de Referéncia:

1. se a verificagdo da conformidade do objeto com a especificagdo, bem assim do cumprimento das obrigagBes
acessdrias puder ser realizada de Imedlato, serd procedido de fogo o regebimento definitivo;

1. quando, em raz€o da natureza, do volume, da extensdo, da quantidade cu da complexddade do objeto, ndo
for possival proceder-se a verificagio tmediata de conformidade, serd feito o recebimento provisério,
devendo ser procedido ao recebimento definltivo no prazo de 15 {quinze) dias.

§4¢ O recebimento definitivo de obras, compras ou servigos, cujo valor do objeto seja superlor a0 limite estabelecido
para a modalidade de convite, devera ser confiado a uma comissdo de, no minimo, 03 (trés) membros.

§5¢ Tratando-se de equipamentos de grande vulto, 0 recebimento definitivo far-se-4 mediante termo drcunstanciado
&, nas demals, mediante recibo.

§62 Esgotado o prazo total para conclusgo do recebimento definiivo sem qualquer manlifestagSo do érgdo ou entidade
CONTRATANTE, considerar-se-4 definitivamente aceito o objeto contratual, para todos os efeitos.

§7= Com a condusdo da etapa do recebimento definitivo, 8 OONTRATADA estard habllitada a apresentar as nota(s)
fiscal(ls)/fatura(s) para pagamento.

§82 O CONTRATANTE rejeltard, no todo ou em parte, obra, servigo ou fornedmento em desacordo com as condiges
pactuadas.

§9¢ O recebimento provisério ou definitivo ndo exdul a responsabilidade cvil pela solidez e seguranca da obra ou do
servigo, nem a ético-profissional pela perfeita execuglio do contrato, dentro dos limites estabelecidos pela lef ou
pelo contrato, consoante o art. 165 da Lei estadual na 9.433/05.

§10 Fica Indicada como &rea gestera do contrato a Coordenacio de Gestdo Estratégica, bem como fica indicado como
fiscal(ls) deste Contrato o Servidor: Maurldo de Cerqueira Perelra Matricula: 06.579.186-0
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CLAUSULA DECIMA — PAGAMENTO

Os pagamentos devidos 8 OONTRATADA serfo efetuados através de ordem bancéria ou crédito em conta corrente, no
prazo ndo superior a 08 {olto) dlas Utels, contados da data da apresenta¢3o da fatura, apés concluido o recebimento
definitivo, em consondnda com o disposto no art, 68, §59; art. 89, XOOQV; art. 79, XI, "a™ art. 154, V e art. 155, V da Lei
estadual n2 9.433/05.

g12 A(s) nota(s) fisca(l)is/fatura(s) somente deverd(ao) ser apresentada(s) para pagamento apds a conclus3o da etapa
do recebimento definltivo, Indicativo da satisfagdo pela CONTRATADA de todas as obrigagles pertinentes ac objeto
contratado.

§22 Alnda que a nota fiscal/fatura sefa apresentada antes do prazo definide para recebimento definitivo, o prazo para
pagamento somente fluird apds o efetivo atesto do recebimento definitivo,

§31 O CONTRATANTE descontard da fatura mensal o valor correspondente as faltas ou atrasos no cumprimento da
obrigacdo, com base no valor do prego vigente,

§48 A(s) nota(s) fisca(lis/fatura(s) deverd(ao) atender as exigéndas legals pertinentes aos tributos e encargos
reladonados com a obrigagdo e, para efeito do art. 126, Inciso XVI, da Lel estadual n® 9.433/05, o processo de
pagamento deverd ser Instrufdo com a prova da manutenglo das condiglies de habilitagio e qualificagdo
estabeledidas na licitacdo, considerando-se como marco final a data de condusdo da etapa do recebimento
definitivo, cuja demonstragdo poderd ser aferida mediante consulta ao Registro Cadastral ou a sites ofidals.

§5¢ Em havendo alguma pendénda impeditiva do pagamento, a exemplo de erro na apresentacio da nota fiscal/fatura
ou dos documentos pertinentes & contratacdo, ou, ainda, de circunstinda que impega a liquidacio da despesa,
como cbrigagies financelras pendentes, decorrentes de penalldade Imposta ou Inadimpléncia, o pagamento ficard
sobrestado até que a CONTRATADA providencle as medldas saneadoras. Nesta hipétese, o prazo para pagamento
Inidar-se-4 apdés a comprovagSo da regularizagde da situagio, ndo acarretando qualquer 8nus para o
CONTRATANTE.

§62 As sltuagbes previstas na legislagdo especifica sujeltar-se-80 & emiss3o de nota fiscal eletrbnica.

§78 A atualizacio monetdria dos pagamentos devidos pelo CONTRATANTE, em caso de mors, sera calalada
considerando a data do vendmento da obrigacdo e do seu efetivo pagamento, de acordo com a variagdo do INPC
do IBGE pro rata tempore.

CLAUSULA DECIMA-PRIMEIRA — MANUTENCAO DAS CONDIGOES DA PROPOSTA
Os pregos contratados s&0 fixos e [rreajustivels durante o prazo de 12 meses da data de apresenta¢do da proposta.

18 Apds o prazo de 12 meses a que se refere 0 caput, a concessdo de reajustamento serd felta mediante a aplicagdo
do INPC/IBGE, nos termos do Inc. XXV do art. 82 da Lel estadual n? 9.433/05.

§28 A revisdo de pregos, nos termos do Inc. XXVI do art. 88 da Lel estadual m 9.433/05, dependerd de requerimento
da OONTRATADA quando visar recompor o prego que se tornou insufidente, devendo ser Instruido com a
documentagdo que comprove o desequilibrio econbmico-financeiro do contrato.

§32 O requerimento de revisdo de pregos deverd ser formulado pela CONTRATADA no prazo méaximo de um ano a
partir do fato que a ensejou, sob pena de decadénda, em consonanda com o art. 211 da Lel n? 10.406/02.

§44 A revisio de pregos pode ser Instaurada pelo CONTRATANTE quando possivel a redugdo do prego ajustado para
compatibllizdHo ao valor de mercado ou quande houver diminugdo, devidamente comprovada, dos pregos dos
Insumos bésicos utilizados no contrato, conforme o art. 143, Inc. 11, alinea “e”, da Lel estadual n@ 9.433/05.

CLAUSULA DECIMA-SEGUNDA — ALTERACOES CONTRATUAIS
A prormogacdo, suspensSo ou resclsSo sujeitar-se-3o 4s mesmas formalidades exigidas para a validade deste contrato,

§18 A admissdo da fusdo, dsdo ou Incorporagio da CONTRATADA estd condicionada & manutengSo das condigBes de
habilitagBo e 3 demonstraco, perante o CONTRATANTE, da inexisténcia de comprometimento das condigBes
originariamente pactuadas para a adequada e perfelta execucdo do contrato.

§2¢ Independem de termo contratual aditivo, podendo ser registrado por simples apostila;
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'L a smples atteracSo na indicagdo dos recursos orgamentdios ou adiconais custeadores da despesa, sem
modificagio dos respectivos valores;

II. reajustamento de pregos previsto no edital e neste contrato, bem como as atualizagBes, compensacBes ou
apenaclies financelras decorrentes das condigBes de pagamento dos mesmos constantes;

HI. o empenho de dotagSes orcamentdrias suplementares até o (imite do seu valor corrigido.

§39 Somente serd admitida a substituigSo de algum membro da equipe técnica, no curso da execucdo do contrato, por
outro profissional de experifnda equivalente ou superior, devidamente comprovada, e desde que previamente
aprovada pelo CONTRATANTE.

CLAUSULA DECIMA-TERCEIRA - INEXECUGAO E RESCISAQ

A Inexecucdo total ou pardial do contrato ensefard a sua rescisSo, com as conseqiiéncias contratuals e as previstas na Lei
estadual n¢ 9.433/05.

§i2 A rescisdo poderd ser determinada por ato unilateral e escrito do CONTRATANTE nos casos enumerados nos
Indsos 1a XV, XX e XXI do art. 167 da Lel estadual n@ 9.433/05.

§28 Quando a rescisdo ocorrer com base nos indsos I e XvI a XX do art. 167 da Lel estadual n& 9.433/05, sem que
haja culpa do contratado, serd este ressanddo dos prejuizos regularmente comprovados que houver sofrido, na
forma do §22 do art. 168 do mesmo diploma.

CLAUSULA DECIMA-QUARTA ~ PENALIDADES

Constituem (lidtos administrativos as condutas previstas nos arts, 184, 185 e 199 da Lel estadual nd@ 9.433/05,
sujeltando-se os infratores as cominagBes legals, especlalmente as definidas no art. 186 do mesmo diploma, garantida a
prévia e ampla defesa em processo administrativo,

§1¢ Para a aplicagBo das penalidades serdio levades em conta a natureza e a gravidade da fafta, os prejufzos dela
advindes para a Administraco Plblica e a reinddénda na prética do ato, observando-se os critérios de dosimetria
estabeleddos pelo Decreto estadual e 13.967/12.

§22 Serdo punldos com a pena de dedara¢do de inidoneldade para licitar e contratar com a Administragdo, enquanto
perdurarem os motivos determinantes da punicio ou até Gue seja promovida a reabilltacdio perante a autoridade
competente para apiicar a puni¢do, os que Incorram nos llfdtos previstos nos Indsos I a V do art. 184, nos indsos
11, Il e V do art. 185 e no art. 199 da Lel estadual n@ 9.433/05.

§32 Serdo punidos com a pena de suspensdo tempordria do direlto de cadastrar e lidtar e Impedimento de contratar
com a Administracio os que Incorram nos illcitos previstos nos Incisos VI e VII do art. 184 e nos inddsos 1, IV, Vi e
VII do art. 185 da Lel estadual n® 9.433/05.

§44 A OONTRATADA serd descredendada do Sistema de Registro Cadastral quando, em razdo da ocorrénda das faltas
previstas na Lel estadual ne 9.433/05, deixar de satisfazer as exiobndas refativas 3 habilitagSo juridica, quatificagdio
técnica, qualificagdo econbmico-financelra, regularidade fiscal e trabalhista exigidas para cadastramento.

§5% A Inexecugdo contratual, indusive por atraso Injustificado na execugdo do contrato, sujeitard a CONTRATADA &
multa de mora, na forma prevista na déusula seguinte, que serd graduada de acorde com a gravidade da InfracSo,
observado o disposto na Let estadual n2 9.433/05 e no Decreto estadual me 13.967/12,

CLAUSULA DECIMA-QUINTA - SANCAO DE MULTA

A pena de multa serd aplicada em fungio de InexecugSo contratual, Indusive por atraso Injustificado na execucio do
contrato, sem prejulzo da resds3o unilateral do contrato, a qualquer tempo, e a aplicacdo das demais sangbes previstas
nz Lel estadual n® 9.433/05.

g1 Quanto 3 obrigagdo prindpal, serd observado o que se segue:

1.  Em caso de descumprimento total da obrigagdo principal, serd aplicada multa no percentual 10% (dez por
cento) incidente sobre o valor global do contrato,
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"I. Casoo cumpriménho da obrigagio principal, uma vez Inidado, seja descontinuado, serd aplicado o

§0

§30

§50

§n

§8¢

percentual de 10% (dez por cento) sobre o saldo do contrato, isto &, sobre a diferenca entre o valor global
do contrato e o valor da parte do fornecimento ou do servigo §é realizado.

Il. O atraso no cumprimento da cbrigagéo principal ensejard a aplicagio de muita no percentual de 0,3% (trés
dédmos por cento) ao dia, até o trigésimo dia de atraso, e de 0,7% (sete dédmos por cento) por cada dla
subseq(iente ao trigésimo, calculados sobre o valor da parcela do fornecimento ou do servigo em mora,

Quante 3 obrigachio acessdria, assim considerada aquela que coadjuva a principal, serd observado o que se segue:

I.  Em caso de descumprimento total da obrigacdo acesséria, serd aplicada multa no percentual de 10% (dez
por cento) Incidente sobre o valor ou custo da obrigac8o descumprida.

II. Caso o cumprimento da obrigagdio acesséria, uma vez Inidado, seja descontinuado, sera aplicado o
percentual de 5% (cinco por cento) sobre o valor ou custo da obrigacio descumprida.

III. O atraso no cumprimento da obrigagio acessdria ensejard a aplicagio de multa no percentual de 0,2% (dols
dédmos por cento) ao dia, até o trigésimo dia de atraso, e de 0,6% (sels dédmas por cento) por cada dia
subseqliente ao trigésimo, calculados sobre o valor ou custo da obrigaglio descumprida.

Se a multa moratdria atingir o patamar de 10% (dez por cento) do valor global do contrato, deverd, salvo
Justificativa escrita devidamente fundamentada, ser recusado o recebimento de objeto, sem prejuizo da aplicagio
das demais sangbes previstas em lel.

Na hipétese de o contratado se negar a efetuar o refor¢o da caugdo, dentro de 10 (dez) dias contados da data de

sua convocaclio, serd aplicada multa no percentual de 2,5% (dols e melo por cento) incidente sobre o valor global
do contrato.

As multas previstas nesta ddusula nfo tém cardter compensatdrio e o seu pagamento niio eximird a CONTRATADA
da responsabilidade por perdas e danos decomentes das infragdes cometidas,

A multa, aplicada apds regular processo administrativo, serd descontada da garantia do contratado faltoso.

Se o valor da multa exceder ao da garantia prestada, além da perda desta, a CONTRATADA responderd pela sua
diferenga, que serd descontada dos pagamentos eventualmente devides pela AdministragSio ou, ainda, se for o
caso, cobrada judidalmente.

Caso ndo tenha sido exigida garantia, & Administrag8o se reserva o direlto de descontar diretamente do
pagamento devido 8 CONTRATADA ¢ valor de qualquer multa porventura imposta.

CLAUSULA DECIMA-SEXTA - DA PROPRIEDADE INTELECTUAL

A Contratada entregard a Contratante toda e qualquer documentagSio gerada em funglo da prestaciio de servigos
decorrente deste contrato, A Contratada concordard que os direitos patrimoniais autorais relativos aos resultados
produzidos durante a vigénda do Contrato sdo de propriedade exclusiva da Contratante, devidamente amparada pela Lel
n9 9,610/1998, de Diretos Autorals, respeitados os direitos morals do autor. Entendem-se por resultados quaisquer
estudos, relatorios, espedficagbes, descricBes técnicas, prot6tipos, dados, esquemas, plantas, desenhos, diagramas,
péginas na Intranet e Internet e documentagfo diddtica em papel ou em midia eletrbnica,

§1¢ A Contratada fica proibida de veicular e comerdalizar todos e quaisquer produtos e InformagBes geradas ou
conhecidas relativas ao objeto da prestaglio dos servigos, salvo se houver a prévia autorizaclio por escrito da

Contratante.
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CLAUSULA oscxm-sénm DA ENTREGA, DO ACEITE E DA INSTALACKO

§12 A entrega e Instalacio do software serd felta de acordo com plano de implantag3o apresentado pela Contratada e
aprovado pela Contratante;

§28 A instalacdo devera segulr genograma pi'evisto no plano de implanta¢do;
§32 0 aceite definitivo serd dado pela PGE, apds a Implantacdo e entrada em operagio do software fornecido;

§44 O acelte do software serd feito mediante emissio pela "ComissSo de Recebimento”, nomeada pela PGE, do "Termo
de Recebimento e Aceitac3o™;

§52 Como parte dos documentos de aceite do software forneddo, a OONTRATADA deverd apresentar "Tabela de
Comprovagdo Técnica® das espedificagbes exigidas neste Termo de Referéncla (apresentar na Tabela a comelagdo das
espedificagbes com a respectiva comprovagio téonica, exemplo, pagina, item, documento, etc.). A comprovag3o téenica
deverd ser efetuada através de documentos ofidals referentes ac produto formeckio, bem como referente acs mddulos
complementares.

CLAUSULA DECIMA-OITAVA - VINCULAGAO AQ INSTRUMENTO CONVOCATORIO

Integra o presente contrato, como se nele estivessem transcaritas, as ddusulas e condigles estabelecidas no processo
licitatdrio referido no preSmindo deste Instrumento € na proposta da lidtante vencedora,

CLAUSULA DECIMA-NONA ~ FORO
As partes elegem o Foro da Cidade do Salvador, Estado da Bahld, que prevalecerd scbre qualquer outro, por mais
privilegiado que seja, para diimir quaisquer duvidas orundas deste contrato.

E, por estarem assim justos e contratados, firmam o presente contrato em 02 (duas) vias de Igual teor e forma na
presenca das testemunhas que subscrevem depols de lido e achado conforme,

salvador, {3} de Emmg de 2019,

Lo <

cou‘fm‘rmrs

Wb ..,

Testefunha (ﬁonrelcva?
< (\@10 £ a0g Bl

& C%b mzdna..mw

o c(,;o-- i 06 -F5050-1
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ANEXO I

SECAO II

YERMO DE REFERENCIA DO OBJETO DA LICITACAO

1. Descritivo: a presente licitag3o tem por objeto a contratag®o de Licencas de Software Antivinus para estagbes de
trabalho e servidores em console de gerenciamento, contendo servigo de Iinstalaglio, configuragdo e suporte on-site, com
garantia de 36 (trinta) e sels meses.

2, Espedficagbes, caracteristicas, quantitativos, cronograma/prazo de execuglo e local da prestagiio dos
servigos:

LOTE UNICO
ITEM Descigho Unidade de Quantitativo Cronograma/Prazo
Fornedmento
{UF}
LICENCA DE SOFTWARE, antivirus,
comtendo: Gerendamento de licencas,
inventdrio de hardware, instalacio de
software, imagens e provisionamento,
gerencdamento de comegles e Prazo de entrega: até 30
verificagio de vulnerabllidades, (trinta) dias, contados a
ciptografia de amquives e pastas, partir da assinatura do
1 controle de aplicativos, controle de UN 1.000 contrato ou instrumento
dispodtives e controle WEB; Para equivalente;
estaches de trabalho Windows, Linux,
Mac, dispositivos mévels e servidores Perfodo do licenciamento:
com console de gerendamento; com 36 (trinta e seis) meses
instalagdo, manuten¢do, suporte e
treinamento.
Cédigo SIMPAS: 02.26.17.00000656-4

2.1 Local da prestagiio de servigo: Os servigos serBo prestados na Sede da Procuradoria Geral do Estado, situada na
3% Avenida, 370, Centro Administrativo da Bahia, CEP: 41.745-005, Salvador/BA.

2.2 Especificagbes gerals:

2.2.1 O objeto descrito neste Termo de Referénda deverd ser entregue e Instalado pelos técnicos da empresa
fomnecedora, na quantidade e caracteristicas espedficadas e dentro do prazo fixado e respeitando os termos
estabeleddos neste edital;

2,2.20 produto deverd estar licendado em nome da PGE, sendo que o suporte, a manutenclo e suas atualizaghes
(upgrade e update) deverio ocorrer sem énus para este Orglio;

2.2.3 0 perfodo de licendamento do software serd de 36 (trinta e seis) meses, com suporte técnicn de 24 (vinte e
quatro) horas por dia, 7 (sete) dias por semana, na ddade de Salvador (BA). Durante o perfodo de licenclaments o
fabricante val garantir o funcionamento do software, com suporte técnico prestado em caso de falha. Deverd ser
garantida neste prazo a atualizagBo de versBes, releases, componentes (bibliotecas, filtros, etc.) e médiutos dos
produtos. Todos os produtos dever§io ter o mesmo perfodo de licendamento.

2,2.4 Acesso telefbnico 08h/dia, S dias da semana;
2.2.5 Treinamento hands-on para pelo menos 05 (cinco) técnicos nas instalagBes da Contratante;
2.2.6 Suporte técnico ao produto forneddo em lingua portuguesa
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2.3 DO SUPORTE TECNICO * '
2.3.1 O suporte técnico ao produto fornecido deverd ser prestado pelo através de contato TelefGnico (telefone 0800 do
fabricante ou telefone com numeragio comum do formecedor), Sitlo de Intemet (website do fabricante ou do

fornecedor), Correlo Eletrnico (e-mail do fabricante ou do fornecedor) ou no Local (provido pelo fabricante ou pelo
fornecedor), em casos de grande emergéncia;

2.3.2 O suporte técnico deverd ser forneddo prioritariamente pelo fornecedor da solugdo de seguranga ou pelo
fabricante, no Brasll e na lingua portuguesa;

2.3.3 Deverdo ser executados pela empresa contratada servigos de Consultoria, Instalago e Configuragio para uso da
solugfio contratada com supervisdo da equipe técnica da PGE;

2.3.4 Deverd ser executada pela empresa contratada uma andlise da sltuacdo atual e elaborar, em conjunto com a
equipe Intema da PGE, um plano de otimizag3o de recurscs, rotinas, procedimentos e processos para 0 novo ambiente
de seguranga. Essa documentacSo devera ser entregue, pela empresa contratada, em formato digital;

2.3.5 A empresa contratada deverd preservar todo ambiente computacionat existente, de forma a manter a integridade
dos dados, aplicativos e sistemas operacionals em funcionamento;

2.3.6A empresa contratada deverd preparar o amblente de modo a operar conforme o estabelecido no plano de
otimizagdo de recursos, rotinas, procedimentos e processos;

2.3.7 A instalacBo e configuragdo da solugSo deverd ser realizada de acordo com o horério de fundonamento da PGE, de
segunda a sexta-feira, das 8:30 s 18:00h, em hordrio e dias a serem combinados entre o PGE e a contratada;

2.3.8 A instalagdo e configuragdo dos softwares adquiridos deverdo ser executadas em 100% de Parque PGE, localizado
em Salvador (BA);

2.3.9 Devera ser oferecido trelnamento ou hands-on para a solugSo Implantada, com o minimo de 20 (vinte) horas, em
dias Utels, nas Instalagbes da contratante, para no minimo S (cinco) técnicos da PGE;

2.3.100 treinamento ou hands-on deverd ser inidado Imediatamente apds a instalagio e configuracio do parque
computacional;

2.3.11 O trelnamento ou hands-on deverd englobar, pelo menos, 0s seguintes aspectos:

2.3.11.1 Introduggic ao software {conceitos, componentes e arquitetura);

2.3.11.2 Planejamento de uso (requisitos de amblente para instalag#io);

2.3.11.3 Instalagdo e configuragdc do produto;

2.3.11.4 Aplicaggo de politicas de instalagiio automatica, monitoramento e gererciamento;

2.3.11.5 Técnicas de realizaglo de backup e restore do banco de dados da aplicagao;

2.3.11.6 Utilizac3o de ferramentas de apoio, tais como, visualizador, relatérios, consultas, contingéncia do fabricante
e procedimentos para instalagdo de patchs.

2.3.12 O Prazo de execugdo dos servicos de Instalaclio, Configuracio e Treinamento para uso da solug3o de seguranca
no parque computadonal da PGE deverd ser conduido em no méximo 30 (trinta) dias consecutivos, a contar da data da
assinatura do Instrumento Contratual;

2.3.13 A empresa contratada deverd realizar duas avaliages durante o perfodo de vigéncia do contrato, perante
solicitagiio da contratante, do ambiente do PGE, mediante verificaciio de instala¢Ses e configurages de toda a solucio
de seguranca, adequando-as as melhores praticas, essa atividade deve gerar relatério para posterior melhoria pela

equipe da PGE;
2.3.14Todo suporte deve ser prestado por técnicos capacitados pelo fabricante;

2.3.15Caberd a PGE requisitar o suporte técnico, ficando a Contratada obrigada a realizé-lo, de acordo com o nivel de
severidade e nos prazos maximos.

2.3.16 O suporte técnico deverd ser prestado nas saguintes formas:
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2.3.16.1 Plantﬁo Telefénico, Webéta e E-mall - Servigo de uso ilimitado, no perfodo de 8 (olto) horas por dia, 5
{dnco) dias por semana;

2,3.16.2 No Local (on site) - Servigo de uso illmitado, prestado em caso de emergénda, ou outra necessidade maior
e também compreendendo os seguintes tipos de atendimento local previstos: suporte para up-grade de versBes e
releases do software; solucio de problemas detectados (troubleshoot); andllse e corregdo de eventos reladonados 3
seguranga € a performance do software e do amblente; Integragdo dos amblentes da configuraciio do software na
rede da PGE. Neste caso a contrateda deve possuir plant8o de 08 (olto) horas por dla, 05 (dnco) dias por semana,
para este tipo de atendimento;

2.3.16.3 0 atendmento no local {on site) deve ser realizado na PGE, no seguinte enderego: 32 Avenida Centro
Administrativo da Bahia, 370 - CAB, Salvador - BA, 41745-005.

2.3.17 Para a execugdo do suporte técnkn, a Contratada deverd contar com equipe téenica certificada pelo fabricante e com
suporte lmitado (quantidade de chamados) ao centro de suporte mundlal do fabricante a nivel Intemadonal, a fim de
garantir transferéncla diretamente ao fabricante dos problemas de malor complexidade que ndo tenham sido resolvides em
seu préprio laboratdrio;

2.3.18 O encaminhamento de chamados deverd ser efetuado pelos técnicos responsdvels no prazo méximo conforme os
niveis de severidade Indicados neste edital, Apés este prazo, em caso de nSo solucSio, a Contratada deverd aclonar o
atendimento, no local designado pela PGE, de acordo com o nivel de servigo acordado, © suporte prestado pela empresa terd
chamados illmitados;

2.3.19 A Contratada deverd responder aos adonamentos, dentro dos prazos fixados neste edital, a partir da abertura do
atlonamento;

2.3.20 O término do atendimento deverd ocorrer dentro dos prazes fixados no neste edital, a partir do contato do técnioo da
Contratada, responsdvel pelo atendimento;

2.3.21 Entende-se por inldo do atendimento a hora do contato do técnico de suporte da Contratada com a equipe da
Contratante;

2.3.22 Entende-se por término de atendimento a dispontbilidade do produto para uso em perfeitas condigdes de
funcionamento no local onde estd Instalado;

2.3.23 O nivel de severidade serd informado pela PGE no memento da abertura de cada chamado;

2.3.24 O nivel de severidade poderd ser redassificaco a critério da PGE. Caso Isso ocoira haverd o Infde de nova contagem de
prazo, conforme o novo nivel de severidade;

2.3.25 Todas as solicitagies de suporte técnico devem ser registradas pela empresa prestadora do servigo, para
acompanhamento e controle da execugdo do servigo;

2.3.26 A Contratada deverd apresentar relatério de atendimento para cada solicitagiio de suporte, contendo data e hora da
solidtagio de suporte técnko, do infdo e do término do atendimento, identificagio do problema, providéndias adotadas e
demais informagbes pertinentes;

2.3.27 O relatdrio de atendimento devera ser assinado pelo servidor da PGE que solidtou o suporte téenico;

2.3.28 Para a execucdo do atendimento, é necesséria a autorizacSo da PGE para Instalagdo ou desinstalacSo de qualquer
software ou equipamentos que n8o fagam parte da solucSo de seguranga formecida,

2.4. ACORDO NiVEL DE SERVIGO (ANS):

2.4.1 A Contratada deverd possuir Central de Atendimento (contato telefénico, sitio na Intemet e e-mail) para consultas,
aberturas de chamados técnicos e envio de amquivos para andlise, durante 08 (olto) horas por dia, 05 (dnco) dias por
semana;

2.4.2 A Contratada deverd prestar servigos de suporte téenico 08 horas por dia, 95 dlas por semana, na ddade de Salvador
(BA), relativos a prestacio do serviko objeto deste Termo de Referncia, sem 8nus para a Contratante;

Pregho eletrénico n® 16/2018  fis. 11/28



o ESTADO DA BAHIA :
" PROCURADORIA GERAL DO ESTADO

2.4.3 Para efelto do'.s'atendlmenhos técnlcos, a Contratada devers observar os niveis de severidade e respectivos prazos
méximes fixados ababo;

2.4.4 Todos os chamados, inclusive 05 que podem resultar em manutencdo de natureza comretiva, bem como o fluxo de
resolugiio de problemas, devero ser documentados. Esta documentagdo, bem como outras geradas em processos de
atendimento, auditorias, manutencio ou configuraches, deverd ser entregue 3 CONTRATANTE através de relatérios
(Impressos ou em mikila digital) mediante solicitag3o.

2.4.5 A CONTRATADA deverd fazer andlises dos chamados e enviar recomendagBes de possivels treinamentos necessérios ao
desenvolvimentn da equipe da CONTRATANTE.

2.4.6 A CONTRATADA deverd apresentar relatério contendo as agBes adotadas para a solugiio do problema.

2.4.7 A CONTRATADA deverd disponibilizar & CONTRATANTE setvigo de atendimento de um Gestor do contrato de Suporte,
responsdvel este que serd o ponto focal de todas as necessidades de suporte da CONTRATANTE para casos de escalagdes ou
problemas de atendimento do Suporte Téenlco, Caso a CONTRATADA tenha seus laboratdrios em outros pafses que n3o sefa
o territério nadonal, ¢ Gestor deverd ter fluénda na lingua para facilitar a comunicacio entre as partes.

2,4.8 A CONTRATANTE permitira o acesso dos técnicos credenclados pela CONTRATADA s instalagBes onde se encontrarem
o5 equipamentos com a soluglo de seguranga Instalada para a prestagdo dos servigos de manuten¢o. Entretanto, tals
téenicos ficarSio sujettos &s normas Internas de seguranga da CONTRATANTE, notadamente aquelas atinentes A identificagio,
trénslto e permanéndcia nas dependéncias;

2.4.9 Mesmo se permitido pela CONTRATANTE, a permanéncia do técnico além do tempo de resolugdo do problema, para a
continuldade de solu¢3o de um problema, ndo deverd representar qualquer Snus adicional & CONTRATANTE.

2.4.10 Nivels de Servigo e Tempo Esperados:

2.4.11 Plant3o Telefdnico por nimero 0800 como servigo de uso llimitado, o perfodo de 8 (olto) horas por dia, 5 (cinco) dias
por semana;

2.4.12 No Local (on site) = Servigo de uso ilimftado, prestado em caso de emergénda, ou outra necessidade malor e também
compreendendo 0s seguintes tipos de atendmento local: suporte para up-grade de versBes e releases do software; solugdo
de problemas detectados (troubleshoot); andlise e correcio de eventos relaclonados & seguranca e & performance do
software e do amblente; atualizagdo simultinea nos ambientes dos drglos e entidades da CONTRATANTE.

2.4.13 Para efelto dos atendimentos técnicos, a Contratada devera observar o5 nivels de severidade e respectivos prazos
méaximos fixados abaixo:

{ NIVEIS DE SEVERIDADE DOS CHAMADOS
{Nivel | Descricho

1 totalmente indisponivels,
2 rvigos parclalmente Indisponfvels ou com degradagSo de tempo de resposta ne acesso aos
plicatvos,
disponivels com ocorrénda de alarmes de avisos, consultas sobre problemas, dividas
erats sobre a soluglo de seguranca (software) fornecido.

3

Tabalas de Prazos de Atendlmento ao Software
Modalidada Prazos - Nivels de :everldade 5
On Site Inicio atendimento 1 hora 2 horas 24 horas
Témino atendimento 2 horas 4 horas 72 horas
Iniclo atendimento - - 24 horas
Telefone, e-mall e web Témino atendimento - - 72 horas

2.4.14 Para o Nivel 1, caso o atendimento ndo sefa finalizado até as 20h00min, o téenico nd3o poderd interrompé-lo,
devendo continuar até sua finalizagio, ou a Interrupciio do mesmo pela Coordenaclo de Tecnologla e GestSo da
Informagdo. Todo o chamado somente serd caracterizado como “encerrado” medlante concordinda da Coordenacdo de
Tecnologla e Gestdo da Informagdo;
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2.4.15 Para as situécﬁs em que solugdo definitiva de problemas ne amblente demande reimplantagfio, reestruturacio ou
reinstalacdo do produto, este deverd ser programado e planejado, com a antecedfnda necessdria, de modo a ndo
prejudicar a operagdo dos demals sistemas da QONTRATANTE.

2.4.16 A CONTRATADA deverd disponibllizar & CONTRATANTE wn servigo preventive de verlficagio e atualizagSio de versies
ou correghes (patches) que se fizerem necessédrios, especificos para a solug3o ofertada, sem 8nus para a CONTRATANTE;

2:4.17 No caso de necessidade de aglies preventivas ou corretivas a CONTRATANTE agendard com antecedénda junto a
CONTRATADA as ImplementagBes das corregdes, fora do hardro comerdal, preferencialmente em ferlados e finals de
semana, sem &nus para a CONTRATANTE;

2.4.18 A CONTRATADA deverd prestar suporte a todos os componentes de software forneddos que forem necessdrios para
a implementacdo e utilizacdo da solugdo, sem Bnus para 3 CONTRATANTE durante 36 (trinta e seis) meses.

2:4.19 A licitante deverd alnda realizar os seguintes suportes proativos:

2.4.19.1Duas avaliaghies on-site por ano do amblente da CONTRATANTE, mediante verificagiio de instalages e
configuragBes de toda a soluclio, adequando-as &s mehores priticas de seguranca, essa atividade deve gerar
relatdric para posterior melhoria pela equipe da CONTRATANTE.

2,4,19.2 Uma avaliacio on-site por ano do amblente da CONTRATANTE, medlante verificacBio de Instalagdes e
configuragBes de toda a soluclio de geréndla centralizada, adequando-as &s melhores préticas de sequranga, essa
atividade deve gerar relatdrio para posterior melhoria pela equipe da CONTRATANTE.

2/4.19.3 Quatro visitas técnicas on-site durante o ano de profissionals certificados pelo fabricante para apofar nas
implementagies e nos controles gerados pelas ages proativas,
2.5 TESTE E VERIFICAGAO PRELIMINAR

2.5.1 Todos os componentes disponfvels no software fornecido serSo testados por melo de procedimentos designados pela
Contratante, findo os quals sera elaborado relatério técnico com a andlise dos resultados;

2.5.2 O processo de reallzagdo dos testes de verificacdo preliminar do software serd desenvoivido de acordo com o5 eventos
e atividades descritos a segulr:

2.5.2.1 Conferérda da Entrega: consiste na Identificaciio e conferéncia do software fomnedido;
2.5.22 Teste de Instalagdo: consiste na verificagdo da InstalacSio e da configuragdo das funcicnalidades instaladas;

2.5.2.3 Testes de Ativagdo: oconsiste na operacionalizagde do software, ap6s a conduslo dos testes de instalacSo, com a
verificagio de suas caracterfsticas, de suas funcionalidades e de sua compatibiiidade;

2.5.2.4 Testes de Desempenho: consiste no acompanhamento do fundonaments do software Implementado no &mbito da
Infraestrutura de rede da Contratante, em que serdo aprofurndados os testes funcionals e de ctimizacdio. Este perfodo terd a
duragdo de 15 (quinze) dias contados do término dos testes de ativag3o, podendo ser prorrogado por outro periodo de Igual
tamanho;

2.5.3 A verificacdo preliminar ndo implica em recebimento definitivo do software forneddo;

2.5.4 0 relatdrio gerado em fungio dos Testes de Verlficaglio Preliminar serd documento Integrante do Termo de
Recebimento e Aceltagdo do software fomecido,

2.6 ENTREGA, ACEITE E INSTALACAO:

2.6.1 O acelte do software serd felto pela PGE, apés a Implantagiio e entrada em operagio do software fornecido;

2.6.2 O aceite do software serd felto mediante emiss3o pela "ComissSo de Recebimento”, nomeada pela PGE, do "Termo de
Recebimento e Aceltacdo” dos Produtos;

2.6.3 A entrega e instalagBo do software serd feita de acordo com plano de implantaglo, apresentado pela Contratada e

aprovado pela Contratante;
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2.6:4 A Instatago deverd seguir cronograma previsto no plano de Implantaclo;
26,5 Como parte dos documentos de acelte do software formeddo, a Contratada deverd apresentar "Tabela de
Comprovacdo Téonica " das especificagBes exigidas neste Termo de Referéncla (apresentar na Tabela a comelagdo das
espedificagbes com a respectiva comprovagdo técnica, exemplo, pégina, Item, documento, etr.). A comprovagio técnica

deverd ser efetuada através de documentos ofidals referentes ao produto forneddo, bem como referente aos mddulos
complementares,

2.7 DOCUMENTACAO TECNICA:

2.7.1 A documentacdo técnica a ser fornecida deverd conter no minimo os médulos descritos a seguir:

2.7.2 Documentacdo das Funcionalidades: Este documento conterd as caracteristicas téonicas do produto e suas fungBes,
procedimentos e pardmetros de configuraglo, tabelas, llustragBes, efx.;

2.7.3 Documentacdo de Instalagio e Operagdo: Este documento conterd InformagBes quanto aos procedimentos de
instalagdo e operagdo, comandos e testes aplicivels, procedimentos de inidalizacio, de configuragio e gerénda de
desempenho, de falhas e de seguranga pertinentes.

2.7.4 A Contratada deverd apresentar juntamente com a documentagio das produtos, certificado ou titulo, concedido pelo
fabricante, que comprove o credendamento da Contratada como representante autorizada para fomedmento de antivirus e
antivirus para amblentes virtuals;

2.7.5 A Contratada deverd apresentar juntamente com a documentacSo do produto, as licencas dos produtos forneddos
necessdrios para a implantacSo;

2.7.6 A documentagdo dos produtos abrange: manuals operadonals dos produtos, documento com as esped
técnicas dos produtos e seus recursos, as licengas dos produtos, midias contende os proditos para Instalacio fomeddos e
todas as documentacbes acessdrias relativas aos produtos fornecides.

3, Garantia Técnlca:

[

(x ) 3.1 O prazo legal de garantia béenica serd de 30 (trinta) dias, tratando-se de fomecimento de servigo e de
produtos ndo durdvels, e de 90 (noventa) dias, tratando-se de fornedimento de servigo e de proditos durdvels
(art 26, I e I do CDC).
3.1.1 Deverd ser acrescido 20 prazo da garantia legal, a garantia (ou licenclamento) contratual de 36 (trinta e
sels) meses,
3.1.2 A garantia contratual é complementar & legal e serd conferida medlante termo escrito (art. 50 do COC).

3.2 O termo de garantia ou equivalente deve ser padronizado e esdlarecer, de maneira adequada, em que consiste, a
forma, 0 prazo e o lugar em que pode ser exertitada, bem como os énus a cargo do Contratante, devendo ser entregue
devidamente preenchido, pela Contratada, no ato do fomedmento, acompanhada de manual de instrugio e, quando for
0 caso, do manual de instalagdo e uso do produto, em linguagem didatica, com ilustragBes (art. 50, pardgrafo Urico, do
oC).

e Micosoft Windows Server 2003 5P2 (Todas edigles);
e Migosoft Windows Server 2003 x64 SP2 (Todas edigBes);
*  Microsoft Windows Server 2008 (Todas edigbes);

*  Micosoft Windows Server 2008 x64 SP1 (Todas edkbes);
s Mirosoft Windows Server 2008 R2 (Todas edighes);

*  Microsoft Windows Server 2012 (Todas edigBes);
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Microsoft Windows Server 2012 R2 (Todas edlighes);

Migrosoft Windows Smail Business Server 2003 5P2 (Todas edicBes);
Microsoft Windows Smafl Business Server 2008 (Todas edigBes);

Microsoft Windows Small Business Server 2011 (Todas edigBes);

Microsoft Windows )& Professionat P2 ou superior;

Microsoft Windows XP Professional x64 SP2 ou superior;

Microsoft Windows Vista Business / Enterprise / Utimate SP1 ou posterior;
Microsoft Windows Vista Business / Enterprise / Ukimate SP1 x64 ou posterior;
Microsoft Windows 7 Professional / Enterprise / Ultimats;

Mirosoft Windows 7 Professional / Enterprise / Uitimate x64;

Microsoft Windows 8 Professional / Enterprise;

Microsoft Windows 8 Professional / Enterprise x64;

Microsoft Windows 8.1 Professionat / Enterprise;

Microsoft Windows 8.1 Professional / Enterprise x64,

S 2 08 04 8800 800820

Suporta as seguintes plataformas virtuals:

o VMware: Workstation 9.x, Workstation 10.x, ESX 4.x, ES] 4.x, ES¢ 5.5, ESXI 6,0;
« Microsoft Hyper-V: 2008, 2008 R2, 2012, 2012 R2;

¢ KYM integrado com: RHEL 5.4 e 5.x acma, SLES 11 SPx, Ubuntu 10.10 LTS;

» Microsoft, VirtualPC 6.0.156.0;

« Parallels Desktop 7 e superior;

 Qracle VM VirtualBox 4.0.4-70112 (Somente logon como convidade};

« Clrix XenServer 6.1, 6.2.

Caracteristicas:

A conscle deve ser acessada via WEB (HTTPS) ou MMC;

Console deve ser baseada no modelo diente/senvidor;

Compatiblidade com Windows Fallover Clustering ou outra sciugSo de alta disponibllidade;

Deve permitir a atribul¢do de perfls para o5 administracores da Solugio de Anthdrus;

Console deve ser totalmente Integrada com suas fungbes e médulos caso haja a necessidade no futuro de adiclonar novas

tecnolagias tals como, criptografia, Patch management e MDM;

»  As licencas deverSo ser perpétuas, ou sejs, expirado & vakdade da mesma o produte deverd permanecer funclonal para a
protecBo contra cddiges maliciosos utflizando as definigBes até o momento da expiraglo da licenca;

+  Capacidade de remover rematamente € avtomaticamente qualquer sclugdo de antivrus (propria ou de terceiros) que estiver
presente nas estagBes e sarvidores;

«  Capacikiade de instalar remotamente a soluglio de antiviius nas estagBes e servidores Windows, através de
compartiihamento administrativo, login script efou GPO de Active Directory;

s Deve registrar em arquivo de log todas as atividades efetuadas pelos administradores, permitindo execuclio de anélises em
nivel de auditoria;

* A soluclo de gerencla deve permitir, através da console de gerenclamento, visualizar o niimero total de licengas
gerencladas;

o Através da solugdo de gerdnda, deve ser possivel vertficar qual licenga esta aplicada para determinado computador:

+  Capaddade de Instalar remotamente a soluglo de seguranca em smartphones e tablets de sistemna 108, Androkd e Windows;

+  Capaddade de Instalar remotamente qualquer “app” em smartphones e tablets de sistema 108;

¢ A soluclo de gerénda centralizada deve permit gerar relatérios, visualizar eventos, gerenciar polticas e criar painéls de
controle;

«  Deverd ter 8 capaddade de criar regras para limitar ¢ tréfego de comunicagSo diente/servidor por subrede com o5 segulntes
parametros: KB/s e horério;

. (:zq:»acme:dt;vﬁirm:s gerendar estagfes de trabalha e servidores de arquives (tanto Windows como Linux e Mac) protegldos pela

soluglio a ;

Capacidade de gerenciar smartphones e tablets (Windows Phone, Androld e [0S) protegidos pela solugio de seguranga;

Capaddade de gerar pacotes customtzados (auto executdvels) contendo a licenga e configuragBes do produto;

Capaddade de atualizar os pacotes de Instalacio com 2s Uftimas vacinas;

Capacidade de fazer distribuiclio remota de qualquer software, ou seja, deve ser capaz de remotamente enviar qualquer

software pela estrutura de gerenclamento de antivirus para que saja Instalade nas midquinas clentes;

A comunicagdo entre o diente o servidor de administracio deve ser criptografada;

Capaddade de desinstalar remotamente qualquer software Instalado nas méquinas dlentes;

+ Deve permlitr a realocacio de miquinas novas n2 rede para um determinado grupo sem ter um agente ou endpoint

Instalado wiilzando os seguintes pardmetros:

v Nome do computador;
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¥ Nome do dominio;
¥ Rangede IP;
¥'  Sistema Operaciona;
v’ Miquina virtual.

» Capacidade de importar & estrutura do Active Directory para descobrimento de mdguinas;

« Deve permitlr, por melo da console de gerenclamento, extralr um artefato em quarentena de um cllente sem a necessidade de
um servidor cu console de quarentena adicional;

« Capacidade de monltorar diferentes subnets de rede a fim de encontrar méquinas novas para serem adidonadas & proteglic;

+ Capacidade de monitorar grupos de trabalhos j6 edstentes e qualsquer grupos de trabalho que forem aiades na rede, a fim de
encontrar maquinas novas para serem adicionadas a proteclio;

« Capacidade de, assim que detectar méquinas novas no Active Directory, subnets ou grupos de trabatho, automaticamente
kmportar a méquina para a estrutura de protecSo da console e verlficar se possul o antivirus Instalado. Caso n3o possulr, deve
Instatar o antivirus automaticamente;

« Capacidade de agrupamento de méquina por caracteristicas comuns entre 8s mesmas, por exemplo: agrupar todas as maquinas
que n¥o tenham o antivirus Instalado, agrupar tocas s méquinas que ndo receberam atualizac®o nos Gldmos 2 dias, etc;

+ Capacidade de definr politicas de configuragBes diferentes por grupos de estagBes, permitindo que sejam arlados subgrupos e
com fungSio de heranga de polkicas entre grupos e subgrupos;

« Deve fornecer as seguintes informagbes dos computadores:

Se o antivirus estd Instalado;

Se o antivirus estd intclado;

Se 0 antivirus estd atualizado;

Minutos/horas desde a Ukima conex8o da mdquina com o servidor administrativo;

Minutos/horas desde a (tima atualizaglio de vacinas;

Data e hordrio da dltima vertficagio executada na maquina;

VersSo do antivirus instatade na méquina;

Se € necessério relnidar o computador para aplicar mudangas;

Data e horério de quando a méquina foi ligada;

Quantidade de virus encontrados (contador) na méquina;

Nome do computador;

Domnio ou grupo de trabalho do computador;

Data e herdrio da (iima atualizagBo de vacinas;

Sistema operacional com Service Pack;

Quantidade de processadores;

Quantidade de meméria RAM;

Usudrio(s) logado(s) naquele momento, com InformagBes de contato (case disponfvels no Active Directory);
Enderego IP;

Aplicativos (nstalades, indusive aplicativos de tercelros, com histdrico de instalagSo, contendo data e hora que o
software fol instalado ou removido;

Atualzaghes do Windows Updates instaladas;

Informaclic completa de hardware contendo: processadores, meména, adaptadores de video, discos de
armazenamento, adaptadores de dudio, adaptadores de rede, monitores, drives de CDfOVD;
Vulnerabllidades de apilcativos Instalados na méquina;

A R N e N N Y

AR NS

. Dex;?a permitir bloquear as configuragles do antivirus instalado nas estagles e servidores de maneira que o usuirio n¥o consiga
akerb-las;
. Capaclda(;e de reconectar méquinas dientes ao serviior administrativo mals préximo, baseado em regras de conexSio como:

Alteraclo de Gateway Padro;

Alteracio de subrede;

Alteracio de domhilo;

Alteragho de servidor DHCP;

Alteracko de servidor DNS;

AlteragSo de servidor WINS;

Alterac3o de subrede;

Resolugdo de Nome;

Disponiblidade de enderego de conexio SSL;

LARLAUSSAR S

« Capacidade de configurar politicas mévels para que quando um computador cllente estiver fora da estrutura de protecSo possa
atualizar-se via Internet;

» Capacidade de Instalar outros servideres administrativos para balancear a carga e otimizar tréfego de fink entre sites diferentes;

« Capacidade de reladionar servidores em estrutura de hierarquia para obter relatdrios sobre toda 8 estrutura de antivirus;
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* Capacidade de heranca de tarefas e politicas na estrutura hlerdrquica de servidores administratives;

.+ Capacidade de eleger qualquer computader cliente como repositério de vacings e de pacotes de Instalagio, sem que seja
necessiria a Instalagio de um servidor administrativo completo, onde outras méquinas dientes k%o stualizar-se e receher
pacotes de instalaglio, a fim de otimizar trifego da rede;

« Capacidade de fazer deste repositdrio de vacinas um gateway para conex¥io com o servidor de administragSo, parz que ouTas
méquinas que nlio consigam conectar-se diretamente ao servidor possam usar este gateway para receber e enviar Informagdes
a0 servidor administrativo;

« Capacidade de exportar relatérios para o5 seguintes tipos de arquivos: PDF, HTML e XML;

« Capacidade de gerar traps SNMP para monltoramento de eventos;

» Capacidade de enviar e-malls para contas espedficas em caso de aigum evento;

« Deve possulr compatibliidade com Micrasoft NAP, quando Instalado em um Windows 2008 Server;

+ Deve possulr compatibRidade com Clsco Network Admission Control (NAC);

+ Deve possulr documentaglio da estrutura do banco de dados pars geraglio de relatérios a partir de ferramentas especfficas de
consuta (Crystal Reports, por exemplo).

« Capaciiade de ligar méquinas via Weke on Lan para reafizagBo de tarefas (varredura, atualizagio, instalaglio, etc), Inclusive de
maquinas que estejam em subnets diferentes do servidor;

« Capacidade de hablitar automaticamente uma poliica caso ocorra uma epidemla na rede (baseade em quantidade de virus
encontrados em determinado Intervalo de tempo);

» Capacidede de realizar atualizacso Incrementa! de vadnas nos computadores clientes;

+ Deve amazenar localmente e enviar ao servidor de geréncla a ocorréncla de virus com os seguintes dados, no minimo:

¥ Nome do virus;

¥"Nome do arquivo Infectado;
¥'Data e hora da detecgSo;

¥'Nome da méquina ou endereco IP;
v Ag3o rezlizada,

Capacidade de reportar vuinerabliidades de softwares presentes nos computadores;
Capadidade de realzar Inventério de hardware de todas as méquinas dientes;
Capatidade de realizar Inventéric de aplicativos de todas as méquinas cientes;
Capatidade de diferenclar méqulnas virtuals de maquinas tisicas.

EstagBes Windows

Compatibliidade:

® Micresoft Windows Embedded 8.0 Standard x64;

* Micresoft Windows Embedded 8.1 Industry Pro x64;

& Microsoft Windows Embedded Standard 7* x86 / x64 SP1;

¢ Microsoft Windows Embedded POSReady 7% x85 / x64;

¢ Microsoft Windows XP Professional x86 SP3 e superior;

» Microsoft Windows Vista xB86 / x545P2 e posterior;

o Microsoft Windows 7 Professional/Enterprise/Uitimate x86 / x64 e posterior;
® Microsoft Windows 8 Professional/Enterprise x86 / x64;

& Microsoft Windows 8.1 Pro / Enterprise x86 / x64;

* Microsoft Windows 10 Pro / Enterprise x86 / x64.

Caracteristions:

Deve prover as seguintes protegles:

« Antivirus de Anquivos residente (antl-spyware, anti-trojan, anti-malware, etc) que vertique qualquer arquivo cado, acessado ou
modificado;
- ¢ Antivirus de Web {méduto para verificaglo de sites e downtoads contra virus);
+ Antivirus de E-mall {mddulo para verificaclio de e-malls recebidos e enviados, assim como seus anexos);
+ Antivirus de Mensagens Instantineas (médulo para vertficagho de mensagens (nstantineas, como [CQ, MSN, IRC, etc);
+ O Engpolnt deve possulr opgdio para rastreamento por (inha de comando, parametrizdve!, com opcSo de limpeza;
+ Flirewall com 1DS;
« Autoprotecdo (contra-ataques aos servigos/prooessos do antivirus);
+ Controle de dispostivos extemnos;
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+ Controle de acesso a sites por categoria;

+ Controle de acesso a sites por horério;

« Controle de acesso a sites por usuérios;

«+ Controle de execucio de aplicativos;

« Controle de wuinerabilidades do Windows e dos aplikativos Instalados;

« Capacidade de escolher quals mddulos serfo instalados, tanto na instatagio local quanto na instalago remata;

* AS vadnas devem ser atualizadas pelo fabricante e disponiblizada ags usudries de, no méxdmo, uma em uma hora
hdependentemente do nivel das ameagas encontradas no periodo (aka, média ou batxa);

. Capacu;;de de detecglio de presenga de antivirus de outro fabrcante que possa causar incompatibilidade, bloqueando a
instalag¥o;

« Capacidade de adicionar pastas/amquivos para uma zona de exclusSo, 8 fim de excluHos da verificaglo, Capacdidade, também, de
adiclonar objetos a lista de exdus¥o de acordo com o veredito do antivirus, (ex: *Win32.Trojan,banker™) para que Guakquer
objeto detectado com o veredicto escothkio Sefa ignoraco;

« Capacidade de adictonar aplicativos a uma lsta de “aplicativos confidvels”, onde as atividades de rede, atividades de disco e
acesso 0 registro do Windows ndo serfio monttoradas;

. Possﬂ:l( b::'?icsd? de desablittar automaticamente varreduras agendadas quando o computador estiver funclonando a partlr de baterias

note H

« Capacidade de pausar sutomaticamente varreduras agendadas caso outros aplicativos necesskem de mals recursos de memdéra
OuU processamento;

» Capacidade de verificar arquivos par conteddo, ou seja, somente varilicard o arquivo se for passivel de infecgio. O antivirus deve
analisar & Informacho de cabegalho do arquivo para fazer essa dedisfio e n8o tomar a partlr da extens3o do arquivo;

« Capacidade de verificar somente arquivos nowos e alterados;

« Capacidade de vertficar objetos usando heuristica;

» Capacidade de agendar uma pausa na verlficaglo;

» Deve permitr a filtragem de conteldo de URL avangada efetuando a classificaglo dos sites em categorias;

» Capacidade de pausar automaticamente a verificagdo quando um aplicativo for iniclado;

« O antivirus de arquivos, 20 encontrar um objeto potencialmente perigoso, deve:

Perguntar 0 que fazer, cu bloquear acesso 20 objeto;

~Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuragSo pré-estabeledda pelo administrador);

v'Caso positivo de desinfecgSo:Restaurar o objeto para uso;

¥'Caso negativo de desinfecgSo: Mover para quarentena ou apagar (de acordo com a configuracdo pré-
estabelecida pelo administrador);

& Anterlormente a qualquer tentativa de desinfecgo ou exclusdo permanente, o antivirus deve realizar um backup do objeto;

» Capacidade de verficar e-malls recebldos e enviades nos protoclos POR3, IMAP, NNTP, SMTP e MAPI, assim como conexBes
ariptografadas (SSL) para POP3 e IMAP (S5L);

* Capacldade de verificar trifego de 1CQ, MSN, AIM e IRC contra virus e links phishings;

* Capacidade de verificar links inserkios em e-malls contra phishings;

+ Capacidade de verificar tréfego nos browsers: Internet Explorer, Firefox e Opera;

* Capacidade de verificagiio de corpo e anexos de e-mails usando heuristica;

* 0 antMrus de e-mall, ac encontrar um objeto potenclalmente perigoso, deve:

v'Perguntar o que fazer, ou;

vBloquear o e-mall;

v'Apagar o objeto ou tentar desinfectd-lo (de acordo com a configurago pré-estabeledda pelo administrador);
¥'Caso positive de desinfecclo: restaurar o e-mal para o usuério;

¥ Caso negativo de desinfecglo:mover para quarentena ou apagar o cbieto (de acordo com a configuracio pré-
estabeledda pelo administrador);

«» Caso 0 e-mall conter cddigo que parece ser, mas ndo 4 deflniivamente mallckoso, © mesmo deve ser mantklo em quarentena;

+ Possivilidade de verificar somente e-malls recebidos cu recebidos e enviados;

« Capacidade de filtrar anexos de e-mall, apagando-os ou renomeando-os de acordo com a configuraglo feita pelo administrador;
. Car;':acldade de verificagio de tréfego HTTP e qualquer script do Windows Script Host (JavaScript, Visual Basic Script, etc), usando
heuristicas;

« Deve ter suporte total ao protocolo IPVG;

« Capacidade de alterar as portas monltoradas pelos mddulos de Web ¢ E-mal;

» Na vertficagio de trifego web, caso encontrado addigo malidoso ¢ programa deve;

» Perguntar o que fazer, ou;

« Bloguear o acesso 20 objetn e mostrar uma mensagem sobre o bloqueto, ou;

« Permitir acesso &0 objeto;

» O antivirus de web deve realtzar a verificacio de, no minimo, duas manelras diferentes, sob escolha do administrador:
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» Verficagho on-the-fly, onde o5 dados sdo verificados enquanto s3o recebidos em tempo-real, ou; .

= Verfficagio de buffer, onde os dados s¥o recebidos e armazenados para posterior vertficaclio;

« Possiblldade de adicionar skes da web em uma lista de exdusto, onde n¥o serfo verificados pelo antivirus de web;

« Deve possulr médulo que anafise as agles de cada apicacio em execucdio no computador, gravando as agbes executadas e
comparando-as com sequincias caracterfsticas de atMidades perigosas. Tals registros de sequdnclas devem ser atuallzados
juntamente com as vadinas;

« Deve possuir mddulo que 2nalise cada macro de VBA executada, procurando por sinals de atividade malidosa;

» Deve possulr médulo que analise qualquer tentativa de edic3o, exdusEo ou gravaglo do reglstro, de forma que seja possivel
escother chaves especlficas para serem monttoradas efou bloqueadas;

. Deve pcssulr médulo de b!oqueb de Phishing, com stuallzagbes Inclufdas nas vadnas, obtidas pek Ant;-Phishing Werking

roup (
. Q:pacldade de distingulr diferentes subnds e conceder opglo de ativar ou n¥o o firewall para uma subnet
« Deve possulr médulo IDS (Intrusion Detection System) para protecdo contra port scans e exploracSo de vu1nerablldads de
softwares. A base de dados de andlise deve ser atualizada juntamente com as vacinas;
» O médulo de Firewall deve conter, no minimo, dols conjuntos de regras:

v'Filtragem de pacotes: onde o administrador poderd escolher portas, protocoles ou diregles de conexdo a
serem bloqueadas/pemnitidas;

¥ Filtragem por aplicativo: onde o adminkstrader poderd escolher qual aplicativo, grupe de aplicative, fabricante
de aplicative, vers§o de aplicativo ou nome de 2plicative terd acesso a rede, com a possibilidade de escolher
quals portas e protocolos poderdo ser utllizades,

» Deve possulr méduko que habllke ou no o funcionamento dos seguintes dispositivos externes, no minimo;

¥'Discos de armazenamento locals;

¥ Armazenamento remavivel;

¥ Impressoras;

v'CD/OVD;

¥ Drives de disquete;

v'Modems;

¥ Dispostivos de fita;

v Disposttivos muttfuncionals;

v'Lettores de smart cand;

:Dlsposltlvos de sincrontzaglo via ActiveSyne (Windows CE, Windows Mobile, etc);
WI-FI;

¥ Adaptadores de rede externos;

¥ Disposkivos MP3 ou smartphones;

¥ Disposkivos Bluetooth;

v'Cimeras e Scanners,

* Capacidade de Iberar acesso a um dispositivo e usudrios por um periodo de tempo especiico, sem a necessidade de desablitar a
protecdo e o gerendamento central ou de intervencio local do administrador na méquina do usudrio;

+ Capacidade de limitar & escrita e lekura em dispositivos de armazenamento extemo por usudrio;

o Capacidade de limitar 2 escrita e leftura em dispositives de armazenamento externo por agendamento;

* Capacidade de configurar novos dispositives por Class ID/Hardware 1D;

o Capacidade de Iimitar o acesso a stes da Internet por categorla, por contetido (video, dudio, etc), com possibilidade de
configuraclio por usudrio ou grupos de usudrics e agendamento;

* Capacidade de limitar 8 execug¥o de aplcativos por hash MDS, nome do arquive, vers¥o do arquivo, nome do aplicativo, versio
do aplicativo, fabricante/desenvolvedor, categorla (ex: navegadores, gerenclador de download, jogos, aplicagdo de acesso remoto,
etc);

& Capacidade de bloguear execuc!o de aplicativo que estd em armazenamento extemno;

* Capacidade de mitar o acesso dos aplicativos a recursos do sistema, como chaves do reglsu-o e pastasfarquivos do sistema, por
categoria, fabricante ou nivel de conflanga do aplicativo;

* Capacidade de, em caso de epidemk, ativar polftica altemattva onde qualquer conﬂgurado possa ser alterada, desde regras de
firewall até controle de aplicativos, dispostives € acesso & web,

* Capacidade de, caso o computador cllente sala da rede ourporauva, ativar polftica altemativa onde qualquer conflguragiio possa
ser alterada, desde regras de firewall até controle de aplicativos, dispositivos e acesso A web,

EstacBes Mac 0S X
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Coimpatibilidade: -

*  Mac 0S X 10.11 (El Caphkan);
+  Mac 0S X 10.10 (Yosemite);
+  Mac 0S X 10.9 (Mavericks).
¢ Mac 0S X 10.8 (Mountain Lion)
+  Mac0SX10.7 (Lon)
Caracteristicas:

o Deve prover proteclio residente para arquivos (anti-spyware, antHtrojan, anti-matware, etc) que verifique qualquer arquivo criado,

20essado ou modificado;

« Capackiade de escolher de quals médulos serfo Instalados, tanto na Instalaclo jocal quanto na Instalaglo remota;

* A instalacBo e primelra execuc¥o do produto deve ser feita sem necessidade de relniclalizagio do computador, de modo que o

produto funcione com toda sua capaddade;

» Deve possul suportes a notificagdes utilizando o Growi;

¢ As vadnas devem ser atualzadas pelo fabricante e dispontbllizada acs usudrios de, no méximo, uma em uma hora

Independentemente do nivel das ameagas encontradas no perlodo (alta, média ou babea);

» Capacidade de voltar para a base de dados de vacina anterior;

« Capackiade de varrer a quarentena automaticamente apés cada atualizac¥o de vacinas;

+ Capacklzde de adicionar pastas/arquivos parz uma zona de excuslo, 8 fim de excluf-os da verificagBo. Capaddade, também, de

adicionar objetos a lista de excusSo de acordo com o veredicte do antivirus, (ex: *Win32. Trojan.banker”) para que qualquer objeto

detectado com 0 veredicto escolhido seja Kncrado;

¢ Possbilidade de desablitar automaticamente varreduras egendadas quando o computador estiver funcionando a partr de
baterlas (notebooks);

« Capacidade de verfficar arquivos por conte(ido, ou seja, somente verfficard o arquivo se for passivel de InfecgSio, O antivirus deve

analisar a Informagio de cabegaiho do amuivo para fazer essa decis¥o e nSo tomar a parthr da extens3o do arquivo;

» Capacidade de verfficar somente arquives novos € alterados;

« Capacidade de vertficar objetos usando heurfstica;

« Capacidade de agendar uma pausa na verlficacso;

+ O antivirus de arquivos, 20 encontrar um objeto potencialmente perigoso, deve:

¥ Perguntar ¢ que fazer, ou;

¥ Bloquear 2cesso a0 objeto;

¥ Apagar o objeto ou tentar desinfectio {de acordo com a configuragic pré-estabelecida pelo administrador);
¥ Caso positive de desinfecg¥o:restaurar o objeto para uso;

v Caso negativo de desinfecglo: mover para quarentena ou apagar (de acordo com a configuracSo pré-estabelecida
pelo administrader);

+ Anteriormente 2 quaiquer tentativa de desinfecco ou exdusio permanente, o antivirus deve realizar um backup do objeto;

+ Capacidade de verificar arquives de formato de emall;

+ Posshilidade de trabathar com o produto pela linha de comando, com no minimo opgbes para atuallzar as vacinas, Iniclar uma
varredura, para o antivirus e Iniclar o antivirus pela linha de comando;

+ Capacidade de ser instalado, removido e administrado pela mesma console centrat de gerenclamento.

Estagbes de trabalho Linux
Compatibilidade:

+  Plataforma 32-bits:

Canalma 3;

Red Rag Desktop 6.0 SPZ;

Red Hat Enterprise Linux 5.8 Deskbop;
Red Hat Enterprise Linux 6.2 Deskiop;
Fedora 16;

CentQ5-6.2;

SUSE Linux Enterprise Desktop 10 SP4;
L, SUSE Unux Enterprise Desktop 11 $P2;
openSUSE Linux 12.1;

10. openSUSE Linux 12.2;

11, Deblan GNU/LInux 6,0.5;

12, Mandriva Unux 2011;
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13. Ubuntu 10.04 LTS;
14. Ubuntu 12.04 LTS,
+ - Pataforma 64-bits:
Canaima 3;
Red Fiag Desktop 6.0 SP2;
Red Hat Enterprise Linux 5.8;
Red Hat Enterprise Linux 6.2 Desktop;
Fedora 16;
Cent05-6.2;
SUSE Unux Enterprise Deskiop 10 SP4;
SUSE Linux Enterprise Desktop 11 SP2;
openSUSE Linux 12.1;
. cpenSUSE Linux 12.2;
. Deblan GNU/URux 6.0.5;
. Ubuntu 10.04 LTS;
. Ubuntu 12.04 LTS,

PENOMAWNE

. g
W N O

Carncteristions:
« Deve prover as seguintes protegles:

¥ Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-maiware, etc) que verfique qualquer amquivo
criado, acessado ou modificado;
v As vacinas devem ser atualizadas pelo fabricante de, no méximo, uma em uma hora;

« Capackiade de configurar a permissSo de acesso &s funglies do antivirus com, no minimo, opgbes para as seguintes fungdes:

vGerenclamento de status de tarefa (Iniciar, pausar, parar ou resumlr tarefas);

vGerenclamento de Backup: Criago de céplas das objetes infectados em um reservatério de backup antes da
tentativa de desinfectzr ou remaver tal objeto, sendo assim possivel a restaurago de objetos que contenham
InformagBes Importantes;

vGerenckmento de Quarentena: Quarentena de objetos suspeltos e corompidos, salvando tals arquivos em
uma pasta de quarentena;

vVerificagio por agendamento: procura de arquivos Infectados e suspeltos (Incluindo arquivos em escopos
espedficados); andlise de arquives; desinfecco ou remogSo de abjetos Infectados,

« Em caso erros, deve ter capacidade de criar fogs automaticamente, sem necessidade de outros softwares;
. Capacldade de pausar automaticamente varreduras sgendadas caso outros aplicativos necessitem de mals recursos de memdra

Ou processamento;
« Capackiade de verificar arquivos por conteddo, ou seja, somente verlficard o arquivo se for passivel de infecgSo, O antivirus deve
analisar a Informag¥o de cabegalho do arquivo para fazer essa decksSo e ndo tomar a partir da extens3o do arquivo;
« Capacidade de verificar objetos usando heuristica;
» Possiilidade de escolha da pasta onde sero guardades os backups e arquivos em quarentena;
« Possibliidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdo gravados;
«Deve possulr médulo de admnistragio remoto através de ferramenta nativa ou Webmin (ferramenta nativa GNU-Unux).

Servidores Windows
Compatibilidade:
« Plataforma 32-bits:

v Microsoft Windows Server 2003 Standard / Enterprise (5P2);

v Micosoft Windows Server 2003 R2 Standard / Enterprise (SP2);

v Microsoft Windows Server 2008 Standard / Enterprise / DataCenter (SP1 ou posterior);

v Microsoft Windows Server 2008 Core Standard / Enterprise / DataCenter (SP1 ou posterlor).

« Plataforma 64-bits:

v Microsoft Windows Server 2003 Standard / Enterprise (SP2);
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¥ Microsoft wmdows Server 2003 nz Standard / Enterprise (SP2);Microsoft Windows Server 2008 Standard /
Enterprise / DataCenter (SP1 ou posterior);

¥ Microsoft Windows Server 2008 Core Standard / Enterprise / DataCenter (5P1 ou posterior);

¥ Microsoft Windows Server 2008 R2 Standard / Enterprise / DataCenter (SP1 ou posterior);

¥ Microsoft Windows Server 2008 R2 Core Standard / Enterprise / DataCenter (SP1 ou posterior);
v Microsoft Windows Storage Server 2008 R2;

¥Microsoft Windows Hyper-V Server 2008 R2 (SP1 ou pasterior);

vMicrosoft Windoves Server 2012 Essentlals / Standard / Foundation / Datacenter;
*Microsoft Windows Server 2012 R2 Essentials / Standard / Foundation / Datacenter;
vMicrosoft Windows Server 2012 Core Essentials / Standard / Foundation / Datacenter;

v Microsoft Windows Server 2012 R2 Core Essentials / Standard / Foundation / Datacenter;
vMicrosoft Windows Starage Setver 2012 (Todas edigdes);

+ Microsoft Windows Storage Server 2012 R2 (Todas edigBes);

v Micrasoft Windows Hyper-V Server 2012;

¥Microsoft Windows Hyper-V Server 2012 R2,

Caracteristicas:

» Deve prover as seguintes proteglies:

¥ Antivirus de Arquives residente (2nti-spyware, antktrojan, antl-matware, etc) que vertfique qualquer anquivo
ailado, acessado ou modificado;

¥ Auto-protecio contra-ataques aos servigos/processes do anthirus;

¥ Firewall com IDS;

v Controle de vulnerabllidades do Windows e dos apllcativos Instalados;

» Capacidade de escolher de quals médulos serSo instalados, tanto na instalacio kocal quanto na instalaclo remota;
» As vadnas devem ser atualizadas pelo fabricante de, no méximo, uma em uma hora;

+ Capacidade de configurar a permissdio de acesse 3s fungles do antivirus com, no minimo, opgBes para as segulntes fungles:

Gerenclamento de status de tarefa (iniclar, pausar, parar ou resumir tarefas);
Gerenclamento de tarefa (criar ou exclulr tarefas de verificacio);

Leftura de configuragbes;

Modificaglo de configuragles;

Gerenclamento de Backup e Quarentena;

VisualizagSo de relatdrios;

Gerenclamento de relatdrios;

Gerenclamente de chaves de licenga;

Gerencamente de permissfes (adicionar/exclulr permissies adma);

A YL N N N S S NN

+ O médulo de Frewall deve conter, no minimo, dols conjuntos de regras:

v Fiitragem de pacotes: onde o administrador poderd escolher portas, protocolos ou diregBes de conexlio a
serem bloqueadas/pemmitidas;

v  Fitragem por aplicativo: onde o administredor poderd escolher qual aplicativo, grupo de aplicativo,
fabricante de aplicativo, verslo de apiicativo ou nome de aplicativo terd acesso a rede, com a
possibidade de escolher Quals portas e protocolos poderdo ser utiizados.

« Capacidade de separadamente seleclonar o nimero de processos que Irdo executar fungbes de varredura em tempo real, o
nimero de processos que executarlio & vamredura sob demanda e o nimero médme de processos que podem ser executados no
total;

« Capacidade de resumir attomaticamente tarefas de vertficaclio que tenham sido paradas por anormalidades (queda de energla,
efTos, etc);

«Capaddade de avtomaticamente pausar e ndo lniciar tarefas agendadas caso o servidor esteja em rodando com fonte ininterrupta
de energla {uninterruptible Power supply = UPSY;

« Em caso de erros, deve ter capacidade de criar logs e fraces automaticamente, sem necessidade de outros softwares;

« Capacidade de configurer niveis de vertficago diferentes para cada pasta, grupo de pastas ou arquivos do servidor;

» Capacidade de bloquear 20 servidor de méquinas Infectadas e quando uma méaquina tenta gravar um arquive Infectado no
servidor;
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. Capacldade de criar uma Hsta de méqulna que nunca serfic bhqueadas mesmo quando Infectadas;

« Capacidade de detecgdo de presenca de antivirus de outro fabricante que possa causar Inenmpatlbilldade, bloqueando a
Instalaglo;

« Capacidade de adiclonar pastas/srquivos para uma zona de exclus3o, a fim de exdul-Hos da verificagio. Capaddade, também, de
adiclonar objetes a lista de excluslo de acordo com o veredicto do antivirus, {ex: *Win32.Trojan.banker*) para que qualquer cbjeto
detectado com o veredicto escolhido seja ignorado;

« Capacidade de pausar automaticamente vamreduras agendadas caso outros aplicativos necessktem de mals recursos de memdria
ou processamento;

« Capacidade de vertficar arquives por contetido, ou sefa, somente vertficard o arquivo se for passivel de InfeccSo. O antivirus deve
analkar a Informaclio de cabecalho do arquivo para fazer essa deds3o e nlio tomar a partir da extens3o do arquivo;

« Capacklade de verificar somente arquives novos e alterados;

« Capackiade de escolher qual tipo de objeto compaosto serd verificado {ex: arquivos comprimidos, arquivos auto descompressores,
[PST, arquivos compactades por compactadores bindrics, etc.);

» Capacidade de verificar objetos usando heurfstica;

« Capacidade de configurar dferentes aclies para diferentes tipos de ameagas;

» Capacidade de agendar uma pausa na verificacio;

» Capacidade de pausar sutomaticamente a verificagdo quando um splicativo for Iniclade;

+ O antivirus de arquivos, 20 encontrar um objeto potencialmente perigoso, deve:

v Perguntar o que fazer, ou;

v'Bloquear acesso a0 objeto;

v'Apagar o objeto ou tentar desinfectd-lo (de acordo com a configurago pré-estabelecida pelo administrador);
v Caso positivo de desinfecglio: restaurar o objeto para uso;

v’Caso negativo de desinfecgdo:mover para quarentena ou apagar (de acordo com a configuragso pré-
estabeledida pelo administrades);

= Anteriormente a qualquer tentativa de desinfecglo ou exdusSo permanente, o antivirus deve realizar um backup do objeto;
» Possibilidade de escolha da pasta onde serlo guardados os backups e arquivos em quarentena;

« Possbilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serfo gravados;

« Deve passuir médulo que analise cada script executado, procuranda por sinats de atividade maliciosa,

Servidores Linux

Compatiblikade:
Plataforma 32-bits:

Red Hat Enterprise Linux Server 5.;
Red Hat® Enterprise Linux® Server 6.x (6.0 - 6.6);
Cent0s 6.x (6.0 - 6.6);

SUSE® Unux Enterprise Server 11 $P3;
Ubuntu Server 12.04 LTS;

Ubuntu Server 14.04 LTS;

Ubuntu Server 14.10;

Oracle Linux 6.5;

Debian GNU/Unux 7.5, 7.6, 7.7;
openSUSE 13.1.

Plataforma 64-bits:

Red Hat Enterprise Linux Server 5.x;
Red Hat Enterprise Linux Server 6.x (6.0 - 6.6);
Red Hat Enterprise Linux Server 7;
CentQ5-6.x (6.0 - 6.6);

Cent05-7.0;

SUSE Unux Enterprise Server 11 SP3;
SUSE Unux Enterprise Server 12;
Novell Open Enterprise Server 11 SP1;
Novell Open Enterprise Server 11 SP2;
Ubuntu Server 12,04 LTS;

Ubuntu Server 14,04 LTS;

Ubuntu Server 14,10;

Oracle Unux 6.5;

Oracle Unux 7.0;

Deblan GNU/LInux 2.5, 2.6, 7.7;
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Caracteristicas:
« Deve praver as seguintes protegbes:

vAntivirus de Arquives residente (ant-spyware, ant-rojan, ant-maiware, etc) que verifique quakjuer arquivo criado,
acessado ou modificado;
vAs vadnas devem ser atualizadas pelo fabricante de, no méximo, uma em uma hora;

« Capacidade de configurar a permissio de acesso as funglhies do antMrus aom, no minimo, cpgles para as seguintes fungBes:

v Gerenclamento de status de tarefa (lniciar, pausar, parar ou resumir tarefas);

v Gerenclamento de Backup: Criaclio de cpias dos objetos Infectados em um reservatéric de backup antes da tentathva de
desinfectar ou remaver tal objeto, sendo assim possive! a restauracSo de objetos que contenham informacBes Importantes;
v'Gerenclamento de Quarentena: Quarentena de objetos suspeltos e corrompldos, salvando tals arquivos em uma pasta de
quarentena;

¥Verificagio por agendamento: procura de arquives Infectados e suspeltos (incuindo arquives em escopos especificados);
andlise de arquivos; desinfecclo ou remoglio de objetos infectados;

« Em caso erros, deve ter capaddade de criar Jogs automaticamente, sem necessidade de outros softwares;

« Capacidade de pausar automaticamente varreduras agendadas caso outros aplicatives necesskem de mals recursos de memdria
ou processamento;

+ Capacidade de verificar arquivos por contedido, ou seja, somente verificard o anquivo se for passivel de infecg3o. O antivirus deve
analisar a Informaclo de cabegatho do arquivo para fazer essa decisSo e n¥o tomar a partir da extensso de arquivo;

« Capacidade de vertficar objetos usande heurktica;

» Possibilidade de escolha da pasta onde serfio guardados os backups e 2rquivos em quarentena;

» Possiilldade de esoolha da pasta onde arquivos restaurades de backup e arquivos serSo gravados;

« Deve possuk mddulo de administracio remoto através de ferramenta nativa ou Webmin (ferramenta nativa GNU-Linux),

Sarvidores Nove!l Netware:

Compatibliidade:
v Novel Netware 5.x Support Pack 6 ou superior;
v Novel Netware 6.0 Support Pack 3 ou superior;
¥ Novell Netware 6.5 Support Pack 3 ou superior.
Caracteristicas:

 Deve possulr proteg3o em tempo real para arquivos acessados, oriados ou modificades;

« Deve possulr vertficacio manual e agendada de acordo com a configuragiio do administrador:

« Capacidade de realizar update de maneira automatica, via Internet ou LAN;

« Capacidade de fazer um rollback das vadnas;

» Capacidade de mover arquivos suspeitos ou Infectados para drea de quarentena;

« Capacidade de criar logs detzlhados e sabvar resultados das verificagBes agendadas;

» Capacidade de salvar um backup de todos os objetos infectados e suspeltos tratados:

« Capacidade de notificar o administrador de varreduras concluidas & sobre objetos maliciosos encontrados no servidor, utilizando a
rede Novell ou e-mail,

Smartphones e tablets
Compatibilidade:

v  Apple l05$2.0-8X;
v Windows Phone 8.1;
v Android 052.3-5.1,

Caracteristicas:
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» Deve prwei'es seguintes proteges:
¥ Protegiio em tempo real do sistema de arquivos do dispositivo - Interceptagio e verificagiio de:

Todos os objetos transmitides usando conexBes wireless (porta de Infravermelho, Bluetooth) e mensagens
EMS, durante sincronismo com PC e 2o realizar download usando o browser;

vArquives abertas no smartphone;

¥Programas Instalados usando a interface do smartphone

+ Verificacko dos objetos na meméria interna do smartphone e nos cartbes de expansic sob demanda do usuério e de acordo com
um agendamento;

» Deverd {solar em #rea de quarentena os arquivos Infectados;

« Deverd ztualizar as bases de vadnas de modo agendado;

« Deverd bloquear spams de SMS através de Black (ists;

« Deveré ter funglo de bloqueio do aparelho caso o SIM CARD for trocado para outro niio autorzado;

+ Capacidade de desativar por polkica: Wi-fi; Cmera; Bluetooth,

« Deverd ter funcho de Impeza de dados pessoals & distincla, em caso de roubo, por exempio;

» Capacidade de requerer uma senha para desbloquear ¢ disposkivo e personalizar a quantidade de caracteres para esta senha;

» Deverd ter firewall pessoal (Android);

« Capacidade de tirar fotos quando a senha for Inserida Ingorretamente;
+ Possibilidade de Instalaclio remota utifizando 0 Micresoft System Center Mobtle Device Manager 2008 SP1;

« Capacidade de enviar comandos remotamente de:

v Locallzar;
¥ Bloguear.

« Capacidade de detectar Jabreak em dispositivos I0S;

« Capacidade de bloquear o acesso a site por categoria em dispositivos;

« Capacidade de bloquear o acesse a sites phishing ou malkioso;

« Capacidade de criar contatners de aplicatives, separando dados corporatives de dados pessoals;
» Capacidade de bloquear o disposttivo quando o cartSo “SIM” for substituldo;

« Capacidade de confligurar White e blackiist de aplicativos;

+ Capacklade de locakzar o dispositivo quando necessério;

+ Permitir atualizag3o das definigbes quando estiver em “roaming”;

« Capacklade de selecionar enderego do servidor para buscar a definicio de virus;
« Capacidade de enviar URL de Instalagho por e-mai;

« Capacidade de fazer a instalacdo através de um iink QRCode;

+ Capaddade de executar as seguintes aghes caso a desinfecglio falhe:

v Deletar;

¥ Ignorar;
¥'Quarentenar;
¥'Perguntar ao usudrlo.

Gerenclamento de dispositivos mévels (MDM)

Compatibllidada:
Disposttives conectados através do Microsoft Exchange ActiveSync:

v ApplelOs;
v Windows Phone;
v Androld,

Dispostivos com suporte 20 Apple Push Notification (APNs),
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v Apple 105 3.0 ou superior,
Caractaristicas;

e Capacidade de aplicar pollticas de ActiveSync atraves do servidor Microsoft Exchange;
« Capacklade de ajustar as configuragbes de:

Sincrontzaglo de e-mall;
Uso de aplicativos;

Senha do usuéro;
Criptografia de dados;
Conexdio de midia removivel,

Lasas

» Capacidade de Instalar certificados digitais em dispositivos mdvels;

« Capacidade de, remotamente, resetar a senha de dsposhtives I0S;

« Capacidade de, remotamente, apagar todes os dados de dispositivos [0S;
« Capacidade de, remotaments, biogquear um dispositivo 105,

Criptografia

Compatibilidade:

Microsoft Windows XP Professlonal SP3 ou superlor;
Microsoft Windows Vista Business/Enterprise/Uitimate SP2;
Microsoft Windows Vista Business/Enterprise/Ultimate x84 SP2;
Microsoft Windows 7 Professional/Enterprisef Ultimate;
Microsoft Windows 7 Professlonal/Enterprise/Uttimate x64;
Microsoft Windows 8 Professional/Enterprise;

Microsoft Windows 8 Professional/Enterprise x64;
Microsoft Windows 8.1 Professional / Enterprise;

Microsoft Windows 8.1 Professional / Enterprise x64;
Microsoft Windows 10 Pro x86 / x64;

Microsoft Windows 10 Enterprise x86 /x54,

Caracteristicag:

+ O acesso a0 recurso criptografado (arquivo, pasta ou disoo) deve ser garantido mesmo em caso 0 usudrio tenha esquedido a
sénha, através de procedimentos de recuperacBo;

« Utilizar, no minimo, algorltmo AES com chave de 256 bits;

. Cap:ldade de criptografar completamente o disco riglde da méquina, adcionande um amblente de pré-boot para autenticagio
do usudrio;

« Capacidade de utllzar Single Sign-On para a autmur.ag!o de pré-boot;

« Permitir criar vérios usudnias de autenticago pr

« Capacidade de criar um usuério de autem;ﬁo pré-boot wmum com uma senha igual para todas as méquinas a partk da
wnsole de gerenclamento;

« Capacidade de criptografar drives removiveis de acordo com regra aiada peko administrador, com as opgBes:

¥ Cdptografar somente os arquives novos que forem coplados para o disos removivel, sem modificar os arquivos 14
existentes;

Criptografar todes o5 arquives Individualmente;

Crptografar o dispesitivo Intelro, de manekra que n¥o seja possive! listar os arquivos e pastas armazenadas;
Crptografar ¢ dispositivo erm modo portétll, permitindo acessar os arquives em maquinas de tercelros através de
uma senha;

AN

» Capacidade de selecionar pastas e arquives (por tipo, ou extensSo) para serem criptografados automaticamente. Nesta
modalidade, os arquivas devem estar acesslvels para todas as méquinas gerencladas pela mesma console de manelra
transparente para o$ usudrios;

» Capacidade de criar regras de exclusbes pard que certos arquives ou pastas nunca sejam criptografades;

+ Capacidade de selecionar aplicagies que podem ou nfo ter acesso 30s arquivos criptografados;

« Yerffica compatibllidade de hardware antes de aplicar a criptografia;

« Possihliita estabelecer parimetros para a senha de criptografia;
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'oabquelaoreusodesmhas

* Bloquela a senha apds um nimero de tentaﬂvas pré-mbeleddas,

« Capacidade de permiir o usufrio soficttar permissSo a determinado amquivo criptografado para ¢ administrador medlante
templates customizados;

sPermie criar exclusBes para nSo criptografar detennlnados “discos rigides” através de uma busca por nome do computador ou
nome do d

+ Permite aiptografar as seguintes pastas pré-definidas: “meus documentos”, “Favoritos®, “Desktop”, "Arquivos tempordrios” e

*Arquivos do outiook®;

» Permite utilizar varisvels de amblente para criptografar pastas customizadas;

+ Capacklade de criptografar arquives por grupos de extenslo, tats como: Documnentos do office, Document, arguivos de audlo, etc;

« Permite criar um grupo de extensles de arquives 8 serem criptografados;

« Capacidade de criar regra de criptografia para arquivos gerados por apficagles;

« Permite criptografia de dispaskivos mévels mesmo quando ¢ endpolnt nfio possulr comunicagio com a console de gerenciamento,

Gerendamento da Sistamas

« Capacidade de criar imagens de sistema operacional remotamente e distribulr essas imagens para computadores gerenclados pela
soluglo e para computadores bare-metat

« Capackiade de detectar softwares de tercelros vulnerdvels, criando assim um relawrlo de softwares vuinerdveis;

« Capacidade de contgir as vuinerabildades de softwares, fazendo o download centrallzado da corregSo ou atualzaglo e aplicando
essa comeglio ou atualizacdo nas méquinas gerendladas de maneira transparente para os usudrios;

« Possuir tecnolegia de Controle de Admissio de Rede (NAC), com a possibllidade de criar regras de quals tipos de dispositives
podem ter soessos & recursos g2 rede;

« Capacidade de gerenciar licengas da softwares de tercelros;

« Capacidade de registrar mudangas de hardware nas méquinas gerencladas

« Capacidade de gerenciar um inventdrio de hardware, com a possibilkdade de cadastro de disposkivas (ex: router, switch, projetor,
acessirio, etc), informando data de compra, focal onde se encontra, service tag, nimero de identificaglo e outros;

 Possibliita fazer distribuigdo de software de forma manual e agendada;

+ Suporta modo de Instalagfo sllenclosa;

« Suporte a pacotes MSI, exe, bat, emd e outros padrBes de arquives executdvels;

 Possihiiita fazer a distribulglo através de agentes de atualzaglio;

« Utiliza tecnologla muticast para evitar tréfego na rede;

» Possihilita eriar um Inventério centralizado de Imagens;

« Capacidade de atualizar o sistema operadonal direto da Imagem mantendo os dados do usudrio;

« Suporte & WakeQOnlLan para deploy de imagens;

« Capacidade de atuar como servidor de atuaitzagio do Windows pedende fazer deploy de patches;

« Suporta modo de teste, podendo atribulr alguns computadores para receberem as atualizaglies de forma automdtica para
avallagdo de alteragles no comportamento;

+ Capackiade de gerar refatérios de vulnerabllidades e patches;

+ Possibilita ariar exdusbes para apliagio de patch por tipo de sistema operacional, Estag3o de trabalho e Servidor ou por grupo de
administraglio;

+ Permite inklar instalagdo de patch e corregBes de vulnerabllidades ao reinkiar ou desligar o computador;

« Permite balxar atualizagdes para o computador sem efetuar a instalacio

« Perite 0 administrador Instalar somente atualizagbes aprovadas, instalar todas as atualizagdes (excetn as blogueadas) ou instalar
todas as stualizagbes incluindo as bloqueadas;

« Capacklade de instalar comeglies de vulnerabliidades de acordo com 2 severidade;

« Permite seleclonar produtas a serem atualizados pela console de gerenciamento;

« Permite seleclonar categorlas de atualzages para serem balxadas e Instaladas, tals como: atualizacles de seguranga,
ferramentas, drivers, etc.
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.z;ﬁ DIARIO OFICIAL

Repirbiicn Federativa do Brazil - Estado do Bahin

LICITACOES 3

SALVADOR, SEXTA-FEIRA, 18 DE IANEIRO DE 2019 - ANO LIf -\ 22,582

RAMOS LTDA, CNPJ1T7.326677/0001-17, que venceu lofe dnico do pregio totalizando o valor
de R$ 212,40 (duzenlos @ doze reais e quarenta centaves), Guanamhbi-Ba, 15/01/2012. Luclo
Barmeto de Nascimento - Cap PM, Pregoeir Cifisial

RESULTADO ADJUDICACAD E HOMOLOGACAD DE LICITAGCAD PREGAD PRESENCIAL
N.* 28/2018/55P/ 17* BPM/IGUANAMB

O PREGQEIRO OFICIAL DO 17¥ BPM/GUANAMB|, em conformidade com 2 Lei Estadual n®
9.433/2005 & disposigbes do Edial da Licitagdo, torna publico o resultado da lictagao acima
referenciada. Chjeto; Fornecimente de famches em kil Empresa adjucataria. LOPES DINIEZ
EMPREENDIMENTOS LTDA CHPJ 10 766.438/0001-39, que venceu fote Gnice do pregao
lotalizando o vaior de RS 2478 00 (dois mil, quatrocentos @ setenta @ oilo reais). Guanambi-Ba,
15/01/2018. Lucio Barreto do Mascimento - Cap PM, Pragoeire Oficial. HOMOLOGACAO: O
Major PM Josd Roberto Suarez Sant'anna, Respondendo pele Comande do 17" BPM, no uso
de suss atnibuicdes delegadaes atraves da Porana N 12-CG18, em conformidade com o art.
112, XWl, Lei Estadual n®9.433/2005, homologa os resultados dos Pregdes Presenciaisn® 25 e
2612018, para us objetos adjudicados supramencionades, Guanambl-BA, 17/01/2018,

RESULTADO DE LICITACAO PREGAC ELETRONICO N.° DAL 035f 2018/SSPBA/PMBA/
DEPARTAMENTO DE APOIO LOGISTICO

A Pregoelra Official da PMBA/DAL, em confarmidade comn & Lei Estadual 5433005 & disposicies
do Edifal da liclacde, toma piblico o resullado de licitacdoe acima referenciads. Objeto:
Prestagio do Sevigo de conservacio e limpeza paa o DAL/PMBA. Empresa Adjudicatara;
DLB Manulengao & Conservagae Lida-Me. GMPJ 12,262 420/M0071-97 . Lote unice - Vakor Total:
RS 196,797 72 (cenlo & noventa e sels mil satecantos & noventa e sele reals & selanta e dois
centaves) - Daisme Reglna da Hora Ferrelra - Cap PM Pregeeira Oficial. HOMOLOGAGAO

O Comandante Geral, no uso de suas atrbuizdes, em confor comoart 112, Inclso XV|
da Le| Estadual 9 433105, homologa o resulfade do Pregio Eleftronico N® DAL 035/2018, pama
o objeto adjudicado ionado. Salvador, BA 17/01/2018. Anseimo Alves Branddo - Cel
PM - Cmit Geral da PMEFA

PROCURADORIA GERAL DO ESTADO

RESUMO DE CONTRATO

Processo SEI n° 006.0409 2018.0001444-39

Contraie n* PGE 005/2019

Cantratante: ESTADO DA BAHIA/PROGURADORIA GERAL DD ESTADC

Contratada: VTECH COMERCIO SERVICOS E EQUIPAMENTOS DE INFORMATICA

Objete: Servigo de lieamea de saftware antvirug para sstaches do trabalho & sarv|dores em
console de gerenclamento, contendo serviga de Instalagio. configuragio e suporte on-site,
no valor global estimado de R$ 99.600,00 (noverta ¢ nove mil @ seiscentos reais), Unidade
Orgamentaria - 06601, Fonte - 154, Projelo/Atividade - 7033, Elemento de Despesa - 33:90.39
Prazo. 36 (irinta & seis) meses @ partir da data da assinaturs (17/01/2019),

el

RESUMC DE ADITIVO CONTRATUAL

Termo Aditive 01 (Contrate PGE 011/2018)

Procasea n® PGEIZN 81 05648

Contratante ESTADO DA BAHIA/PROCURADORIA GERAL DO ESTADO

Contratada: WEBTRIP AGENCIA DE VIAGENS E TURISMO LTDA - ME

Objato; Pronogar @ contrate por 12 (doze} meses, com Inicio em 01/02/2019 & t&mino em
3401/2020. cujas despesss serdo atendidas pela Unidade Orgamentaria - 06.601, Fonte - 154,
Projeta/Mtividade - 12680, Efsmento de Despesa - 33.90 33, retilicadas a8 olausulas em desacordn
cam a8 modificagdes ora insendas e ralificadas-as demais

SECRETARIA DA ADMINISTRACAO

RESUMO DO 4° TERMO ADITIVO AD CONTRATO N* 038/2016

Processo SEl n® 00202312018 0016646-15. Contratante: Estade ds Bahia, através da
Secretana da Administragio. Contratada: Petrobras Distribuidora 5.4 Objeto: Prorrogar o prazo
de vigéncia do contrato por 20 (noventa) dias, a confar de 30.071.2019. Assinatura: 16.01.2018,

Departamento Estadual de Transito - DETRAN

RESUMO DE CONTRATO

PROGESSO: 2016/106824-6 - GONTRATO 002/2019 - PREGAO ELETRONIGO 015/2018
REGIME DE EXECUGAOQ: SERVICOS COM EMPRE|TADA POR PREGOS - GONTRATANTE
DEPARTAMEMNTO ESTADUAL DE 'I'IU_\NSI TO - DETRAN/BA - CONTRATADA CDNSC‘RC_IO
INETRNCVA - OBJETO: CONTRATACAD DE EMPRESA ESPECIALIZADIA PARA PRESTACAD
DE SERVIC:O0S DE IMPRESSAO DE FORMULARIO, COMPREENDENDO EMISSAD, ENVELO-
PAMENTO EACAPTURA DE IMAGENS, PARA CARTEIRA NACIONAL DE HABILITACAD - CNH
E PERMISSAD INTERNAGIONAL PARA DIRIGIR - PID- VIGENCIA; 17/01/2019 A 17/01/2020
» VALOR GLOBAL DE RS 32.497.920,00 (TRINTA E DOIS MILHOES QUATROGENTOS E

NOVENTA E SETE MIL NOVECENTOS E VINTE REAIS) - PAGAMENTO: EM CONSONANCIA
COM O§5°DOART 6%, COMBINADO COMALETRA"A" DOING X| DO ART, 78 DA LEI 9.433/05
05 PAGAMENTOS DEVIDOS A CONTRATARA SERAQ EF ETUADOS ATRAVES DE ORDEM
BANCARIA OU CREDITO EM CONTA CORREMTE, NO PRAZO NAD SUPERIOR A 08 (OITQ)
DIAS, CONTADOS DA DATA DE VERIFICACAD DO ADIMPLEMENTD DE CADA PARCELA O
QUE DEVERA OCORRER NO PRAZO DE 15 (GQUINZE) DIAS.. - UNIDADE ORCAMENTARIA/
GESTORA: 08.301 0001 - FUNGAO DE GOVERNO: 06.122.218 - ATIVIDADE: 2922 2900 -
NATUREZA DA DESPESA: 3380 3900 - DESTINAGAO = ©.105.000.000- ASSINATURA -
17101/2018 - LUCIO GOMES BARROS PEREIRA - DIRETOR GERAL

SECRETARIA DE )
DESENVOLVIMENTO ECONOMICO

RESUMO DO SEGUNDO TERMO ADITIVO AO CONTRATD N° 004/2017

PROCESS0 SDE N'. 015 1536.2010.0000069-80. CONTRATANTE: Estado da Bahia, através
da Secretari de D mento E 0. CONTRATADO:- TELEFONICA BRASIL S/A.
OBJETO; Prormogacho do praze de vigéneia por mais 12 (doze) meses, VIGENCIA, & partir de
1910172018 com termino em 18/01 /2020

SECRETARIA DA EDUCACAO
Universidade do Estado da Bahia - UNEB

RESUMO DO(S) CONTRATOS: N°® 001/2012 - PROCESSO N® 0747070 2018 0015146-30,
CONTRATANTE: UNEB: CONTRATADA: Convie Conservapin e Sopvippe Gerais EIRELL
OBJETO Conlralagio emepgenclal de sarvigos lercelrizados de consavacdo, limpeza, suporle

ivo e apain i a predios publicos; MSPENSA. n* 001/2018; VIGENCIA: 90
dias; VALOR TOTAL RS 2227 811 10 DD'TﬁQﬂO angnmwmmn. Pojeto/Atividade: 2000,
Fonte. 114, Elemento de Despesa. 3320.37, DATA DA ASSINATURA: 17012018,

Universidade Estadual do Sudoeste da Bahia - UESB

Res. Terme Aditive n® 04 ae Contrato n.° 03972014 - UESB | MACEDO RIBEIRQ COMSTRUCOES
E ELETRIFICAGOES LTDA - ME. Gbijeto’ prorogacdo do prazo de vigéncia do Contrato por mais
12 (doze) meses, tendo como lermo inicial o diz 24/11/2018 e termo final o dia 24/11/2018,
confarme 6 constante no processo N Q08302 Pemmanecem |nallerados os valeres unidnes dos
senvigos @ serem prestados pela CONTRATADA, Assinatura em: O7/11/2018

LUEZ 0TAVIO DE MAGALHAES - REITOR

Res. Terme Adtive n® 10 ac Contrate de Concessdo de Uso n® 0182013 - UESB / CELIA
MARINA DIAS DOS SANTOS. Objeto; pronrogacio de praze de vigéncia do Contrato por mais
89 (oitenta e nove) dias, tendo come terms Inicial o dia 08/02/2019 e termo final o dia 07/05/2019,
conforme o constante no processo n® 072 4180 2018 0007020-31 (SEI-BA). A CONCES SIOMA-
RIA, pela utiizscdo do bermn cedide, pagar o valor total de R$ 3.831,27 (frés mil, citocentos. e
trinta & urn reais & vinle e sete centaves), Assinatura em: 04/01/20M9

Res. Termo Aditiva n® 04 a0 Conate n." 0182017 - UESE / PRIME SERVICOS E EMPREENDI-
MENTOS EIRELI EPF Objeto: promogacio do prazoe de vigéncia do Contrato por mais 06 (seis)
meses, tands eome terme inicial o dia 09/01/2019 o teme final o dia 01072018, bem como
rewisho da variagio salamal | de 8% (seis por cento), concedida a partir de julho de 201 8, através da
Convengo Coletiva de Trabalho 201772018, cel da entre o SEAC-BA (Sindicato das Empresas
de Asseio & ConservagAo da Bahia) = o SINDILIMP-BA (Sindicato dos Trabalhadores em Limpeza
Plbléca, Coml Indl, Hespitalar, Asseio. Prestagde de Servigosem Geral, Conservagae, Jardinagem
& Controle de Pragas inte rmunicipal, conforme o constante no processo n® 072 41802018 0006480~
70 (SEI-BA) Valor global semestral de RS 1.408.511 84 (um milkdo, guatrocentos & nove rmill,
navecentos & onze reais & noventa & guatrs centavos). Assinalurs em: 2811 2/2018

LUZ OTAVIO DE MAGALHAES- REITOR

Res. Tarmo Aditive n® 03 ao Contrato n " 03212015 - UESB! STERICYCLE GESTAO AMBIENTAL

LTRA. Objeto. promregagdo 9o praze v Contralo fimmade enire as parles, por mais 12 (doze)

meses, lendo como termo Inicial o dia 26M0/2018 e termo final o dia 26/1 02019, conforme o

l:unstan‘e no pmcesso n° 997 371 Valor giobal estimade de R3 65 700,00 (sessenta e cinco mil
2 o8 reais), A lura & 2411002018

LL.IIZ OTAVIO DE MAGALHAES - REITOR

Universidade Estadual de Santa Cruz - UESC

RESUMO DE TERMOS ADITIVOS DE CONTRATOS - UEST

TERMO ADITIVO N° 01 - CONTRATO N°® 1172017: TATTIANA CORTES FARIAS DE
MEMNDOMWCA; PROC, SEI-BA N* 073.6796,2018.0005146-75; Objeto; Frorrogagio do
prazo de vigéncia de Contralo pelo prazo de G{seisi meses, a contar de 13 de fevereiro de
2018 Assinatura: 16/01/2019.



