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CONTRATO QUE ENTRE SI CELEBRAM O ESTADO DA BAHIA,
ATRAVES DA PROCURADORIA GERAL DO ESTADO E A EMPRESA
CENTRO DE PESQUISA EM INFORMATICA LTDA., PARA OS FINS
QUE NELE SE DECLARAM.

O ESTADO DA BAHIA, neste ato representado pelo DR. PAULO MORENO CARVALHO,
titular da PROCURADORIA GERAL DO ESTADO, CNPJ n® 04.139.403/0001-77, situada na 32
avenida, n° 370, Centro Administrativo da Bahia, CEP 41.745-005, Salvador-BA, autorizado
pelo Decreto de delegacao de competéncia publicado no D.O.E. de 08/01/2015, doravante
denominado CONTRATANTE, e a CENTRO DE PESQUISA EM INFORMATICA LTDA., CNPJ
n® 40.584.096/0001-05, situada na rua Edistio Pondé, Empresarial Tancredo Neves, 353, salas
807 e 808, STIEP, Salvador/BA, neste ato representada pelo SR. JOAO GUALBERTO RIZZO
ARAUJO, portador da cédula de identidade n° 03.688.884-28, emitida por SSP-BA, inscrito
no CPF/MF sob o n® 506.901.245-20, adjudicatdria do pregdo n® 02/2021, processo
administrativo n° 006.0409.2021.0007522-03, doravante denominada CONTRATADA,
celebram o presente contrato, que se regera pela Lei estadual n® 9.433/05, pelas normas
gerais da Lei n® 8.666/93, e respectivas alteragdes, bem como pela legislagdo especifica,
mediante as clausulas e condigoes a seguir ajustadas:

CLAUSULA PRIMEIRA - OBJETO

Constitui objeto do presente contrato a prestacao de servigos de Solucdo de Endpoint
Visibility Access Security - EVAS, doravante denominada Solucao de EVAS, contemplando
licenga de uso com manutencao e suporte técnico de softwares a sua operacionalizagao,
visando garantir o controle, politicas de conformidade, a visibilidade e a seguranca no
acesso a rede da Procuradoria Geral do Estado da Bahia — PGE/BA de acordo com as
especificagoes do Termo de Referéncia do instrumento convocatério e da proposta
apresentada pela CONTRATADA, que integram este instrumento na qualidade de Anexos I e
II, respectivamente.

§1° A CONTRATADA fica obrigada a aceitar, nas mesmas condi¢des contratuais, acréscimos
ou supressoes que se fizerem no objeto, de até 25% do valor inicial atualizado do contrato, na
forma dos §10 e 20 do art. 143 da Lei estadual no 9.433/05.

§2° As supressdes poderao ser superiores a 25%, desde que haja resultado de acordo entre os
contratantes.

§3° F vedada a subcontratagao parcial do objeto, a associagao da CONTRATADA com outrem,
a cessdo ou transferéncia, total ou parcial do contrato, nao se responsabilizando o

CONTRATANTE por nenhum compromisso assumido por aquela com terceiros. [NOTA:
subcontratacao vedada]

[SERVICOS NAO-CONTINUOS]

CLAUSULA SEGUNDA - PRAZO

O prazo de vigéncia do contrato, a contar da data da sua assinatura, serd de 36 (trinta e seis)
meses.

§1° A prorrogacao do prazo de vigéncia estd condicionada a ocorréncia de, ao menos, uma das
hipéteses do art. 141 da Lei estadual no 9.433/05.

§2° A prorrogacao deverd ser previamente justificada e autorizada pela autoridade
competente para celebrar o ajuste e serd realizada por meio de termo aditivo, antes do termo
final do contrato.

CLAUSULA TERCEIRA - GARANTIA

(x) Nao exigivel

CLAUSULA QUARTA - REGIME DE EXECUGAO

(x) Servico com empreitada por prego () global (x) Unitario

CLAUSULA QUINTA - PRECO

O CONTRATANTE pagard a CONTRATADA pelos servicos efetivamente prestados os valores
abaixo especificados:

fornecida para até 1.000 (um mil) dispositivos de acesso, em unidades minimas de 100 (cem) dispositivos.

Unidade de PRECO
ITEM|C6digo SIMPAS  |Descricao [Fornecimento|Quantitativo UNITARIO IPRECO TOTAL
(UF)
Fornecimento, instalagao e configuragao de Licenca de software do fabricante: Forescout, marca/modelo ForeScout
CounterACT See + Control License for 100 endpoints + ActiveCare Basic 3 years - ForeScout CounterACT See + Control 10 R$32.500,00  [R$ 325.000,00
I 02.24.13.00001974- [for 100 endpoints + ForeScout Open Integration Module, license for 100 endpoints + ActiveCare Basic 3 years - 100 Devices
7 ForeScout Open Integration Module for 100 endpoints, com os respectivos Part Number’s: 0 10 x FS-LICSEECONTROL- [VALOR ESTIMADO
100 0 10 x FS-AC-BSEECONTROL-100-3 0 10 X ES-LIC-MOD-OIM-100 0 10 x FS-AC-B-MOD-OIM100-3 A solugao serd GLOBAL R$ 325.000,00

§1° Estima-se para o contrato o valor global de R$ 325.000,00 (trezentos e vinte e cinco mil
reais).

§2° Nos pregos contratados estao incluidos todos os custos com material de consumo,
saldrios, encargos sociais, previdencidrios e trabalhistas de todo o pessoal da CONTRATADA,
como também fardamento, transporte de qualquer natureza, materiais empregados, inclusive
ferramentas, utensilios e equipamentos utilizados, depreciacao, aluguéis, administragao,
tributos, impostos, taxas, emolumentos e quaisquer outros custos que, direta ou
indiretamente, se relacionem com o fiel cumprimento pela CONTRATADA das obrigagoes.

CLAUSULA SEXTA - DOTAGAO ORGAMENTARIA

As despesas para o pagamento deste contrato correrao por conta dos recursos da Dotagao
Orcamentdria a seguir especificada:




'Unidade FIPLAN Fungao Subfuncao [Programa P/A/OE

06.601 03 126 315

Natureza da
despesa

Regiao/planejamento| Destinagao do recurso Tipo de TECUTSO 5191
lorgamentdrio

7800 33.90.40 154 INormal

CLAUSULA SETIMA - OBRIGAGOES DA CONTRATADA

A CONTRATADA, além das determinagdes contidas no instrumento convocatério, bem como
daquelas decorrentes de lei, obriga-se a:

[SERVICOS EM GERAL]

I. designar de sua estrutura administrativa um preposto permanentemente responsével pela
perfeita execugao do contrato, inclusive para atendimento de emergéncia, servindo de
interlocutor e canal de comunicagao entre as partes;

II. executar o objeto deste contrato de acordo com as especificagdes técnicas constantes do
instrumento convocatério e do presente contrato, nos locais, dias, turnos e horarios
determinados;

III. manter, sob sua exclusiva responsabilidade, toda a supervisao, dire¢ao e recursos
humanos para execugao completa e eficiente do objeto deste contrato;

1IV. zelar pela boa e completa execugao dos servigos contratados e facilitar, por todos os meios
ao seu alcance, a ampla acao fiscalizadora dos prepostos designados pelo CONTRATANTE,
atendendo prontamente as observagoes e exigéncias que lhe forem solicitadas;

V. comunicar ao CONTRATANTE qualquer anormalidade que interfira no bom andamento
dos servicos;

VI. atender com presteza as reclamagoes sobre a qualidade dos servigos executados,
providenciando sua imediata corregdo, sem énus para 0 CONTRATANTE;

VII. respeitar e fazer com que seus empregados respeitem as normas de seguranga do
trabalho, disciplina e demais regulamentos vigentes no CONTRATANTE, bem como atentar
para as regras de cortesia no local onde serao executados os servigos;

VIII. reparar, repor ou restituir, nas mesmas condigoes e especificacoes, dentro do prazo que
for determinado, os equipamentos e utensilios eventualmente recebidos para uso nos
servicos objeto deste contrato, deixando as instalagdes na mais perfeita condigao de
funcionamento;

IX. arcar com todo e qualquer dano ou prejuizo de qualquer natureza causado ao
CONTRATANTE e terceiros, por sua culpa, ou em conseqiiéncia de erros, impericia prépria ou
de auxiliares que estejam sob sua responsabilidade, bem como ressarcir o equivalente a todos
os danos decorrentes de paralisa¢ao ou interrupgao dos servicos contratados, exceto quando
isto ocorrer por exigéncia do CONTRATANTE ou ainda por caso fortuito ou forga maior,
circunstancias que deverao ser comunicadas no prazo de 48 (quarenta e oito) horas apés a sua
ocorréncia;

X. manter durante toda a execucdo do contrato, em compatibilidade com as obrigagoes
assumidas, todas as condigoes de habilitagao e qualificacdo exigidas na licitacao, inclusive de
apresentar, ao setor de liberac@o de faturas e como condicao de pagamento, os documentos
necessarios;

XI. providenciar e manter atualizadas todas as licengas e alvards junto as reparti¢oes
competentes, necessarios a execu¢ao dos servigos;

XII. efetuar pontualmente o pagamento de todas as taxas e impostos que incidam ou venham
aincidir sobre as suas atividades e/ou sobre a execugao do objeto do presente contrato;

XIII. adimplir os fornecimentos exigidos pelo instrumento convocatério e pelos quais se
obriga, visando a perfeita execugao deste contrato;

XIV. emitir notas fiscais/faturas de acordo com a legislagao;
XV. observar a legislacao federal, estadual e municipal relativa ao objeto do contrato;

XVI. executar os servigos sem solugao de continuidade durante todo o prazo da vigéncia do
contrato;

XVII. prover as instalagdes, aparelhamento e pessoal técnico exigidos na licitagao;

XVIII. alocar durante todo o periodo de execugao do objeto a equipe técnica minima exigida
no instrumento convocatério, admitindo-se a sua substituicdo por profissionais de
experiéncia equivalente ou superior, desde que aprovada pelo CONTRATANTE.

XIX. providenciar o cadastramento de seu representante legal ou procurador no site
www.comprasnet.ba.gov.br, para a pratica de atos através do Sistema Eletronico de
Informacgoes — SEI.

§1e. Além das determinagoes acima descritas, a CONTRATADA que estiver sujeita a
determinagao do art. 429 do Decreto-Lei no 5.452, de 1o de maio de 1943 (Consolidagao das
Leis do Trabalho - CLT), regulamentado pelo Decreto no 5.598, de 1o de dezembro de 2005,
deverd, no que concerne a aprendizagem:

a) recrutar, preferencialmente, para a contratagao de aprendizes prevista no art. 429 da CLT,
os estudantes indicados nos incisos I e II do art. 90 da Lei estadual no 13.459, de 10 dezembro
de 2015, regulamentada pelo Decreto estadual no 16.761, de 07 de junho de 2016, no
percentual minimo de 20% (vinte por cento) do quadro de aprendizes da CONTRATADA;

b) apresentar ao fiscal ou responsavel pela gestao e acompanhamento do contrato, no prazo
de até 05 (cinco) dias tteis contado do inicio efetivo da execugao do servigo, a lista completa
dos aprendizes, indicando aqueles selecionados no banco de dados de que trata o Decreto
estadual no 16.761/16, devendo justificar, perante o CONTRATANTE, a eventual
impossibilidade de seu cumprimento.

§2° A contratada deverd apresentar documentagao técnica nos termos a seguir.

1. A documentag@o técnica a ser fornecida deverd conter no minimo os médulos descritos a
seguir:

e Documentagao das Funcionalidades: Este documento conterd as caracteristicas técnicas
do produto e suas fungdes, procedimentos e parametros de configuragao, tabelas,
ilustragoes etc.;

Documentacao de Instalagao e Operacao: Este documento conterd informagoes quanto
aos procedimentos de instalagdo e operagao, comandos e teste aplicéveis,
procedimentos de inicializagao, de configuragao e geréncia de desempenho, de falhas e
de seguranga pertinentes.



II. A Contratada devera apresentar juntamente com a documentacao dos produtos,
certificado ou titulo, concedido pelo fabricante, que comprove o credenciamento da
Contratada como representante autorizada;

III. A Contratada deverd apresentar juntamente com a documentacao do produto, as licengas
dos produtos fornecidos necessérios para a implantagéo;

1V. A documentagao dos produtos abrange: manuais operacionais dos produtos, documento
com as especificacdes técnicas dos produtos e seus recursos, as licencas dos produtos, midias
contendo os produtos para instalacao fornecidos e toda documentacao acessorias relativas
aos produtos fornecidos.

CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE

O CONTRATANTE, além das obrigagdes contidas neste contrato por determinacao legal,
obriga-se a:

1. fornecer a CONTRATADA os elementos indispensaveis ao cumprimento do contrato no
prazo maximo de 10 (dez) dias da assinatura;

II. realizar o pagamento pela execucao do objeto contratual;

II1. proceder a publicagao resumida do instrumento de contrato e de seus aditamentos, na
imprensa oficial, no prazo legal.

CLAUSULA NONA - FISCALIZAGAO DO CONTRATO

Competird ao CONTRATANTE proceder ao acompanhamento da execucao do contrato, na
forma do art. 154 da Lei estadual no 9.433/05, ficando esclarecido que a agédo ou omissao, total
ou parcial da fiscalizagao nao eximird a CONTRATADA da total responsabilidade pela
execucao do contrato.

§1° O adimplemento da obrigacao contratual por parte da CONTRATADA ocorrerd com a
efetiva prestagao do servico, a realizagao da obra, a entrega do bem ou de parcela destes, bem
como qualquer outro evento contratual cuja ocorréncia esteja vinculada a emissao de
documento de cobranga, nos termos do art. 8o, inc. XXXIV, da Lei estadual no 9.433/05.

§2° Cumprida a obrigagdo pela CONTRATADA, caberd ao CONTRATANTE proceder ao
recebimento do objeto, a fim de aferir os servicos ou fornecimentos efetuados, para efeito de
emissao da habilitacdo de pagamento, conforme o art. 154, inc. V, e art. 155, inc. V, da Lei
estadual no 9.433/05.

§3° Compete especificamente a fiscalizagao, sem prejuizo de outras obrigacoes legais ou
contratuais:

1. exigir da CONTRATADA o cumprimento integral das obrigacoes pactuadas;
1I. rejeitar todo e qualquer material de ma qualidade ou nao especificado;

III. relatar ao Gestor do Contrato ocorréncias ou circunstancias que possam acarretar
dificuldades no desenvolvimento dos servigos em relacao a terceiros;

IV. dar a autoridade superior imediata ciéncia de fatos que possam levar a aplicacao de
penalidades contra a CONTRATADA, ou mesmo a rescisao do contrato.

§4° Fica indicada como a drea responsavel pela gestao do contrato: Coordenacgao de Gestao
Estratégica - CGE

§5° Fica indicado como gestor deste Contrato o servidor Eduardo Jorge Rodrigues Brandao,
matricula: 06.577.805-8

§6° Fica indicado como fiscal deste Contrato o servidor: Mauricio de Cerqueira Pereira
matricula: 06.579.186-0.

CLAUSULA DECIMA - RECEBIMENTO DO OBJETO

O recebimento do objeto, consistente na aferi¢ao da efetiva prestacao do servico, realizagao
da obra, entrega do bem ou de parcela destes, se dard segundo o disposto no art. 161 da Lei
estadual n® 9.433/05, observando-se os seguintes prazos, se outros nao houverem sido fixados
no Termo de Referéncia:

[AQUISICOES OU SERVICOS (EXCETO ENGENHARIA)]

1. se a verificacao da conformidade do objeto com a especificagdo, bem assim do
cumprimento das obriga¢des acessérias puder ser realizada de imediato, serd procedido de
logo o recebimento definitivo;

II. quando, em razao da natureza, do volume, da extensao, da quantidade ou da
complexidade do objeto, nao for possivel proceder-se a verificagao imediata de conformidade,
serd feito o recebimento provisério, devendo ser procedido ao recebimento definitivo no
prazo de 15 (quinze) dias.

§1° Nos casos de aquisi¢ao de equipamentos de grande vulto, o recebimento definitivo far-se-
4 mediante termo circunstanciado e, nos demais, mediante recibo.

§2° Na hipétese de nao ser lavrado o termo circunstanciado ou de nao ser procedida a
verificacao dentro dos prazos fixados, reputar-se-ao como realizados, desde que comunicados
ao CONTRATANTE nos 15 (quinze) dias anteriores a exaustao dos mesmos

§3° O recebimento definitivo de compras ou servicos, cujo valor do objeto seja superior ao
limite estabelecido para a modalidade de convite, devera ser confiado a uma comissao de, no
minimo, 03 (trés) membros.

§4° Esgotado o prazo de vencimento do recebimento provisério sem qualquer manifestagao
do CONTRATANTE, nao dispondo o TERMO DE REFERENCIA de forma diversa, considerar-
se-4 definitivamente aceito pela Administragao o objeto contratual, para todos os efeitos.

§5° Poderd ser dispensado o recebimento provisério nos seguintes casos:
1. géneros pereciveis e alimentacdo preparada;
11. servigos profissionais;

III. servigos de valor até o limite previsto para compras e servi¢os, que nao sejam de
engenharia, na modalidade de convite, desde que ndo se componham de aparelhos,
equipamentos e instalagdes sujeitos a verificagdo de funcionamento e produtividade.

§6° Salvo disposi¢oes em contrario constantes do TERMO DE REFERENCIA, os ensaios, testes
e demais provas exigidas por normas técnicas oficiais para a boa execugao do objeto do
contrato correm por conta do contratado.

§7° O CONTRATANTE rejeitard, no todo ou em parte, obra, servi¢o ou fornecimento em
desacordo com as condigdes pactuadas, podendo, entretanto, se lhe convier, decidir pelo
recebimento, neste caso com as deducdes cabiveis.

§8° O recebimento provisério ou definitivo nao exclui a responsabilidade civil pela solidez e
seguranca da obra ou do servigo, nem a ético-profissional pela perfeita execugao do contrato,
dentro dos limites estabelecidos pela lei ou pelo contrato.



§9° Com a conclusao da etapa do recebimento definitivo, a CONTRATADA estard habilitada a
apresentar as nota(s) fiscal(is) /fatura(s) para pagamento.

CLAUSULA DECIMA-PRIMEIRA - PAGAMENTO

Os pagamentos devidos 8 CONTRATADA serdo efetuados através de ordem bancaria ou
crédito em conta corrente aberta em instituicao financeira contratada pelo Estado da Bahia,
no prazo nao superior a 08 (oito) dias tteis, contados da data da apresentagao da fatura, ap6s
concluido o recebimento definitivo, em consonancia com o disposto no art. 60, §50; art. 8o,
XXXIV; art. 79, XI, “a”; art. 154, V e art. 155, V da Lei estadual no 9.433/05.

§1° A(s) nota(s) fisca(l)is/fatura(s) somente deverd(ao) ser apresentada(s) para pagamento
apos a conclusao da etapa do recebimento definitivo, indicativo da satisfagao pela
CONTRATADA de todas as obrigagdes pertinentes ao objeto contratado.

§2° Ainda que a nota fiscal/fatura seja apresentada antes do prazo definido para recebimento
definitivo, o prazo para pagamento somente fluira apés o efetivo atesto do recebimento
definitivo.

§3° O CONTRATANTE descontara da fatura mensal o valor correspondente as faltas ou atrasos
no cumprimento da obrigacdo, com base no valor do prego vigente.

§4° A(s) nota(s) fisca(l)is/fatura(s) deverd(ao) atender as exigéncias legais pertinentes aos
tributos e encargos relacionados com a obrigacao, sujeitando-se as retengdes tributarias
previstas em lei, e, as situacgdes especificas, a adog¢do da forma eletronica.

§5° O processo de pagamento, para efeito do art. 126, inciso XVI, da Lei estadual no 9.433/05,
deverd ser instruido com a prova da manutencao das condi¢des de habilitacao e qualificagao
exigidas no certame, o que podera ser aferido mediante consulta ao Registro Cadastral ou a
sites oficiais, considerando-se como marco final desta demonstragao a data de conclusao da
etapa do recebimento definitivo.

§6° Em havendo alguma pendéncia impeditiva do pagamento, a exemplo de erro na
apresentacao da nota fiscal/fatura ou dos documentos pertinentes a contratagao, ou, ainda,
de circunstancia que impega a liquidagao da despesa, como obrigacoes financeiras
pendentes, decorrentes de penalidade imposta ou inadimpléncia, o pagamento ficara
sobrestado até que a CONTRATADA providencie as medidas saneadoras. Nesta hipétese, o
prazo para pagamento iniciar-se-a apés a comprovagao da regularizagao da situagao, nao
acarretando qualquer 6nus para 0 CONTRATANTE.

§7° Em caso de mora nos pagamentos devidos pelo CONTRATANTE, serd observado o que se
segue:

I. a atualizagdo monetdria serd calculada considerando a data do vencimento da obrigacao e
do seu efetivo pagamento, de acordo com a variagdo do INPC do IBGE pro rata tempore;

II. nas compras para entrega imediata, assim entendidas aquelas com prazo de entrega até 15
(quinze) dias contados da data da celebragao do ajuste, serd dispensada a atualizagao
financeira correspondente ao periodo compreendido entre as datas do adimplemento e a
prevista para o pagamento, desde que nao superior a quinze dias, em conformidade com o
inc. IT do art. 82 da Lei no 9.433/05.

§8° Optando a CONTRATADA por receber os créditos em instituicao financeira diversa da
indicada no caput, devera arcar com os custos de transferéncias bancarias, os quais serao
deduzidos dos pagamentos devidos.

CLAUSULA DECIMA-SEGUNDA - MANUTENGAO DAS CONDIGOES DA PROPOSTA

Os precos contratados sao fixos e irreajustdveis durante o prazo de 12 meses da data de
apresentagao da proposta.

§1° Ap6s o prazo de 12 meses a que se refere o caput, a concessao de reajustamento sera feita
mediante a aplicacdo do INPC/IBGE, nos termos do inc. XXV do art. 8o da Lei estadual no
9.433/05.

§2° A revisao de pregos, nos termos do inc. XXVI do art. 8o da Lei estadual no 9.433/05,
dependerd de requerimento da CONTRATADA quando visar recompor o prego que se tornou
insuficiente, devendo ser instruido com a documentacao que comprove o desequilibrio
econdmico-financeiro do contrato.

§3° O requerimento de revisao de pregos devera ser formulado pela CONTRATADA no prazo
méximo de um ano a partir do fato que a ensejou, sob pena de decadéncia, em consonancia
com o art. 211 da Lei no 10.406/02.

§4° A revisao de precos pode ser instaurada pelo CONTRATANTE quando possivel a reducao
do preco ajustado para compatibilizd-lo ao valor de mercado ou quando houver diminuigao,
devidamente comprovada, dos precos dos insumos basicos utilizados no contrato, conforme
o art. 143, inc. 11, alinea “e”, da Lei estadual no 9.433/05.

CLAUSULA DECIMA-TERCEIRA- ALTERAGOES CONTRATUAIS

A prorrogacao, suspensao ou rescisao sujeitar-se-ao as mesmas formalidades exigidas para a
validade deste contrato.

§1° A admissao da fusao, cisdo ou incorporagao da CONTRATADA estd condicionada a
manutencao das condi¢des de habilitacao e a demonstracdo, perante o CONTRATANTE, da
inexisténcia de comprometimento das condigdes originariamente pactuadas para a adequada
e perfeita execugao do contrato.

§2° Independem de termo contratual aditivo, podendo ser registrado por simples apostila:

1. a simples alteragao na indicacao dos recursos orcamentarios ou adicionais custeadores da
despesa, sem modifica¢do dos respectivos valores;

II. reajustamento de pregos previsto no edital e neste contrato, bem como as atualizagoes,
compensacoes ou apenagoes financeiras decorrentes das condigoes de pagamento dos
mesmos constantes;

III. o empenho de dotagdes orgamentdrias suplementares até o limite do seu valor corrigido.
CLAUSULA DECIMA-QUARTA -INEXECUGAO E RESCISAO

A inexecucao total ou parcial do contrato ensejard a sua rescisao, com as conseqiiéncias
contratuais e as previstas na Lei estadual no 9.433/05.

§1° A rescisdo poderd ser determinada por ato unilateral e escrito do CONTRATANTE nos
casos enumerados nos incisos I a XV, XX e XXI do art. 167 da Lei estadual no 9.433/05.

§2¢ Quando a rescisdo ocorrer com base nos incisos I e XVI a XX do art. 167 da Lei estadual no
9.433/05, sem que haja culpa da CONTRATADA, sera este ressarcido dos prejuizos
regularmente comprovados que houver sofrido, na forma do §2° do art. 168 do mesmo
diploma.

CLAUSULA DECIMA-QUINTA - PENALIDADES

Constituem ilicitos administrativos as condutas previstas nos arts. 184, 185 e 199 da Lei
estadual no 9.433/05, sujeitando-se os infratores as cominagoes legais, especialmente as
definidas no art. 186 do mesmo diploma, garantida a prévia e ampla defesa em processo



administrativo.

§1° Para a aplicacao das penalidades serdo levados em conta a natureza e a gravidade da falta,
os prejuizos dela advindos para a Administracao Publica e a reincidéncia na prética do ato,
observando-se os critérios de dosimetria estabelecidos pelo Decreto estadual no 13.967/12.

§2° Serdo punidos com a pena de declaracdo de inidoneidade para licitar e contratar com a
Administragao, enquanto perdurarem os motivos determinantes da punigao ou até que seja
promovida a reabilitacdo perante a autoridade competente para aplicar a punicao, os que
incorram nos ilicitos previstos nos incisos I a V do art. 184, nos incisos II, Il e V do art. 185 e
no art. 199 da Lei estadual no 9.433/05.

§3° Serao punidos com a pena de suspensao temporaria do direito de cadastrar e licitar e
impedimento de contratar com a Administragao os que incorram nos ilicitos previstos nos
incisos VI e VII do art. 184 e nos incisos I, IV, VI e VII do art. 185 da Lei estadual no 9.433/05.

§4° A CONTRATADA sera descredenciada do Sistema de Registro Cadastral quando, em razao
da ocorréncia das faltas previstas na Lei estadual no 9.433/05, deixar de satisfazer as exigéncias
relativas a habilitagdo juridica, qualificacdo técnica, qualificacdo econémico-financeira,
regularidade fiscal e trabalhista exigidas para cadastramento.

§5¢° A inexecugao contratual, inclusive por atraso injustificado na execucgao do contrato,
sujeitard a CONTRATADA a multa de mora, na forma prevista na cldusula seguinte, que serd
graduada de acordo com a gravidade da infragao, observado o disposto na Lei estadual no
9.433/05 e no Decreto estadual no 13.967/12.

CLAUSULA DECIMA-SEXTA - SANGAO DE MULTA

A pena de multa serd aplicada em fungdo de inexecugao contratual, inclusive por atraso
injustificado na execugdo do contrato, sem prejuizo da rescisao unilateral do contrato, a
qualquer tempo, e a aplicagdo das demais san¢oes previstas na Lei estadual n® 9.433/05.

§1° Quanto a obrigagao principal, serd observado o que se segue:

I. Em caso de descumprimento total da obrigagao principal, serd aplicada multa no
percentual de 10% (dez por cento) incidente sobre o valor global do contrato.

I1. Caso o cumprimento da obrigagao principal, uma vez iniciado, seja descontinuado, serd
aplicado o percentual de 10% (dez por cento) sobre o saldo do contrato, isto €, sobre a
diferenca entre o valor global do contrato e o valor da parte do fornecimento ou do servigo ja
realizado.

III. O atraso no cumprimento da obrigagao principal ensejara a aplicagao de multa no
percentual de 0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso, e de 0,7%
(sete décimos por cento) por cada dia subseqiiente ao trigésimo, calculados sobre o valor da
parcela do fornecimento ou do servigo em mora.

§2° Quanto a obrigagao acessoria, assim considerada aquela que coadjuva a principal, serd
observado o que se segue:

I. Em caso de descumprimento total da obrigacéo acessoria, serd aplicada multa no
percentual de 10% (dez por cento) incidente sobre o valor ou custo da obrigagao
descumprida.

II. Caso o cumprimento da obrigagao acessodria, uma vez iniciado, seja descontinuado, serd
aplicado o percentual de 5% (cinco por cento) sobre o valor ou custo da obrigagao
descumprida.

II1. O atraso no cumprimento da obriga¢ao acessoria ensejara a aplicacao de multa no
percentual de 0,2% (dois décimos por cento) ao dia, até o trigésimo dia de atraso, e de 0,6%
(seis décimos por cento) por cada dia subseqiiente ao trigésimo, calculados sobre o valor ou
custo da obrigacao descumprida.

IV. Caso nao seja possivel identificar o valor ou custo da obrigacao acesséria descumprida, a
multa serd arbitrada pelo CONTRANTE, em valor que nao supere 1% da sangao pecunidria que
seria cabivel pelo descumprimento da obrigagao principal.

§3° Se a multa moratoria atingir o patamar de 10% (dez por cento) do valor global do contrato,
deverd, salvo justificativa escrita devidamente fundamentada, ser recusado o recebimento do
objeto, sem prejuizo da aplicagao das demais sangdes previstas em lei.

§4° Na hipétese de o contratado se negar a efetuar o reforgo da caugao, dentro de 10 (dez) dias
contados da data de sua convocagao, serd aplicada multa no percentual de 2,5% (dois e meio
por cento) incidente sobre o valor global do contrato.

§5° As multas previstas nesta clausula nao tém cariter compensatorio e o seu pagamento nao
eximird a CONTRATADA da responsabilidade por perdas e danos decorrentes das infracoes
cometidas.

§6° A multa, aplicada ap6s regular processo administrativo, serd descontada da garantia do
contratado faltoso.

§7° Se o valor da multa exceder ao da garantia prestada, além da perda desta, a CONTRATADA
responderd pela sua diferenga, que serd descontada dos pagamentos eventualmente devidos
pela Administragao ou, ainda, se for o caso, cobrada judicialmente.

§8° Caso nao tenha sido exigida garantia, a Administragao se reserva o direito de descontar
diretamente do pagamento devido a CONTRATADA o valor de qualquer multa porventura
imposta.

CLAUSULA DECIMA-SETIMA - UTILIZAGAO DE SOFTWARES

§1° A CONTRATADA fornecerd, por sua conta, a instalagdo, configurac@o e licencas de todos
os softwares que se fizerem necessdrios para a execugao contratual da prestagao de servigos
decorrentes deste Termo de Referéncia.

§2° Qualquer instalagao de software em ambiente da CONTRATADA ser4 precedida de
justificativa, e somente serd autorizado se for compativel com as exigéncias da
CONTRATANTE e de seu provedor. Necessidades outras, além das descritas acima, serdao
arcadas pela prépria CONTRATADA, as quais nao serdo passiveis de cobrangas adicionais.

CLAUSULA DECIMA-OITAVA - PROPRIEDADE INTELECTUAL

A Contratada entregara a Contratante toda e qualquer documentagao gerada em fungao da
prestacao de servigos decorrente do quanto estabelecido no Termo de Referéncia.

§1° A Contratada concorda que os direitos patrimoniais autorais relativos aos resultados
produzidos durante a vigéncia do Contrato sao de propriedade exclusiva da Contratante,
devidamente amparada pela Lei n° 9.610/1998, de Diretos Autorais, respeitados os direitos
morais do autor.

§2° Entendem-se por resultados quaisquer estudos, relatérios, especificaces, descri¢oes
técnicas, prototipos, dados, esquemas, plantas, desenhos, diagramas, paginas na Intranet e
Internet e documentacao diddtica em papel ou em midia eletronica.

§3° A Contratada fica proibida de veicular e comercializar todos e quaisquer produtos e
informagoes geradas ou conhecidas relativas ao objeto da prestagao dos servigos, salvo se
houver a prévia autorizag@o por escrito da Contratante.



CLAUSULA DECIMA-NONA VINCULAGAO AO INSTRUMENTO CONVOCATORIO

Integram o presente contrato, como se nele estivessem transcritas, as cldusulas e condigoes
estabelecidas no processo licitatério, referido no preambulo deste instrumento, inclusive
anexos e adendos, e na proposta da licitante vencedora.

CLAUSULA VIGESIMA - COMUNICAGAO ELETRONICA

Fica pactuado que os atos de comunicacao processual com a CONTRATADA poderao ser
realizados por meio eletronico, na forma do disposto na Lei no 12.290, de 20 de abril de 2011, e
do Decreto no 15.805, de 30 de dezembro de 2014.

Pardgrafo tinico. A CONTRATADA deverd manter atualizado o endereco eletronico cadastrado
no Sistema Eletronico de Informacoes - SEI, para efeito do recebimento de notificacao e
intimagao de atos processuais.

CLAUSULA VIGESIMA PRIMEIRA - FORO

As partes elegem o Foro da Cidade do Salvador, Estado da Bahia, que prevalecera sobre
qualquer outro, por mais privilegiado que seja, para dirimir quaisquer davidas oriundas deste
contrato.

E, por estarem assim justos e contratados, firmam o presente contrato em 02 (duas) vias de
igual teor e forma na presenca das testemunhas que subscrevem depois de lido e achado
conforme.

ANEXO I
SECAO SEGAOII
TERMO DE REFERENCIA DO OBJETO DA LICITAGAO

1. Descritivo: A presente licitagao tem por objeto a contratagdo de empresa para prestagao de
servicos de Solugao de Endpoint Visibility Access Security — EVAS, doravante denominada
Solugdo de EVAS, contemplando licenca de uso com manutencao e suporte técnico de
softwares necessdrios a sua operacionalizagao, visando garantir o controle, politicas de
conformidade, a visibilidade e a seguranga no acesso a rede da Procuradoria Geral do Estado
da Bahia - PGE/BA, conforme caracteristicas, quantitativos, condigdes e especificagdes
disciplinadas nesta Secao.

2. Caracteristicas, quantitativos, cronograma/prazo de entrega e local de entrega:

LOTE GNICO - AMPLA PARTICIPAGAO
[Unidade de
ITEM |[Descri¢ao [Fornecimento|Quantitativo Cronograma/Prazo
(UF)
INSTALAGAO E
ICONFIGURAGAO de
software ForeScout EVAS -
CounterACT. Deve ser
realizado por profissional
certificado pelo fabricante
do produto.

. . Prazo de entrega:
oo
Termo de Referér;cia contados a partir da

lassinatura do
IATENGAO! A solucdo deve contrato ou
ser fornecida para até 1nstFuIlrlentf)
1 1.000 (um mil) dispositivos iy 10 equivalente;
de acesso, em unidades
iminimas de 100 (cem)
dispositivos. Periodo do
licenciamento:
Codigo SIMPAS: 6 (trinta e seis)
02.24.13.00001974-7 rieses
Descricao completa vide
anexo deste Termo de
Referéncia, constante do
anexo da SecaoII, ParteI.

2.1 Local da prestacéo de servigo: Os servigos serdo prestados na Sede da Procuradoria Geral
do Estado, situada na

3a Avenida, 370, Centro Administrativo da Bahia, CEP: 41.745-005, Salvador/BA.

2.2 Disposi¢oes gerais:

2.2.1 A contratagao visa atender as necessidades da CONTRATANTE para suporte técnico da
Solugao de EVAS, com o objetivo de proteger a rede corporativa (Controle de Acesso a Rede)
além de aumentar o nivel de conformidade, seguranga e visibilidade

2.2.2 O objeto descrito neste Termo de Referéncia dever4 ser entregue e instalado pelos



técnicos da empresa fornecedora, na quantidade e caracteristicas especificadas e dentro do
prazo fixado e respeitando os termos estabelecidos neste termo de referéncia;

2.2.3 O produto devera estar licenciado em nome da Procuradoria Geral do Estado da Bahia -
PGE, sendo que o suporte, a manutengao e suas atualizagoes (upgrade e update) deverao
ocorrer sem O6nus para este Orgao;

2.2.4 Acesso telefonico 08h/dia, 5 dias da semana;

2.2.5 Treinamento Hands on de atualizacao tecnolégica da solucdo para pelo menos 02 (dois)
técnicos nas instalagoes da Contratante;

2.2.6 Suporte técnico ao produto fornecido em lingua portuguesa.

2.3 Suporte Técnico:

2.3.1 O suporte técnico ao produto fornecido deverd ser prestado através de contato
Telefonico (telefone 0800 do fabricante ou telefone com numeragao comum do fornecedor),
Sitio de Internet (website do fabricante ou do fornecedor), Correio Eletronico (e-mail do
fabricante ou do fornecedor) ou no Local (provido pelo fabricante ou pelo fornecedor), em
casos de grande emergéncia;

2.3.2 O suporte técnico deverd ser fornecido pelo fornecedor da solugao de seguranca ou pelo
fabricante, no Brasil e na lingua portuguesa;

2.3.3 Deverdo ser executados pela empresa contratada servicos de Instalacao e Configuracao
para uso da solugao contratada com supervisdo da equipe técnica da PGE;

2.3.4 Deverd ser executada pela empresa contratada uma andlise da situagao atual e elaborar,
em conjunto com a equipe interna da PGE, um plano de otimizag¢ao de recursos, rotinas,
procedimentos e processos para o novo ambiente de seguranca. Essa documentacao devera
ser entregue, pela empresa contratada, em formato digital;

2.3.5 A empresa contratada devera preservar todo ambiente computacional existente, de
forma a manter a integridade dos dados, aplicativos e sistemas operacionais em
funcionamento;

2.3.6 A empresa contratada devera preparar o ambiente de modo a operar conforme o
estabelecido no plano de otimizagao de recursos, rotinas, procedimentos e processos;

2.3 7 A instalacdo e configuragao da solucgdo devera ser realizada de acordo com o horario de
funcionamento da PGE, de segunda a sexta-feira, das 8:30 as 18:00h, em hordrio e dias a serem
combinados entre a PGE e a contratada;

2.3.8 Deverd ser oferecido treinamento hands-on de atualizagao tecnoldgica da solugao
implantada, com o minimo de 16 (dezesseis) horas, em dias tteis, nas instalagdes da
contratante, para no minimo 2 (dois) técnicos da PGE;

2.3.9 O treinamento ou hands-on deverd ser iniciado imediatamente apds a instalagado e
configuragdo das licengas;

2.3.10 O prazo de execugao dos servicos de Instalacao, Configuragao e Treinamento para uso
da solugao de seguranga no parque computacional da PGE deverd ser concluido em no
maximo 30 (trinta) dias consecutivos, a contar da data da entrega das licengas;

2.3.11 A empresa contratada deverd realizar duas avaliacoes on-site durante o periodo de
vigéncia do contrato, perante solicitagao da contratante, do ambiente da PGE, mediante
verificagdo de instalages e configuracoes de toda a solugdo de seguranga, adequando-as as
melhores praticas, essa atividade deve gerar relatério para posterior melhoria pela equipe da
PGE;

2.3.12 Todo suporte deve ser prestado por técnicos certificados pelo fabricante;

2.3.13 Cabera a PGE requisitar o suporte técnico, ficando a Contratada obrigada a realiza-lo,
de acordo com o nivel de severidade e nos prazos maximos assim definidos no item 5.4

2.3.14 O suporte técnico devera ser prestado nas seguintes formas:

2.3.14.1 Plantao Telefonico, Website e E-mail - Servico de uso ilimitado, no periodo de 8
(oito) horas por dia, 5 (cinco) dias por semana;

2.3.14.2 No Local (on site) - Servigo de uso ilimitado, prestado em caso de emergéncia, ou
outra necessidade maior e também compreendendo os seguintes tipos de atendimento local
previstos: suporte para upgrade de versdes e releases do software; solu¢ao de problemas
detectados (troubleshoot); andlise e correcao de eventos relacionados a seguranca e a
performance do software e do ambiente; integracao dos ambientes da configuragao do
software na rede da PGE. Neste caso a contratada deve possuir plantdo de 8 (oito) horas por
dia, 5 (cinco) dias por semana, para este tipo de atendimento;

2.3.14.3 Para a execucao do suporte técnico, a Contratada devera contar com equipe técnica
certificada pelo fabricante e com suporte ilimitado (quantidade de chamados) ao centro de
suporte mundial do fabricante a nivel internacional, a fim de garantir transferéncia
diretamente ao fabricante dos problemas de maior complexidade que nao tenham sido
resolvidos em seu préprio laboratério;

2.3.14.4 O encaminhamento de chamados devera ser efetuado pelos técnicos responsaveis
no prazo méaximo conforme os niveis de severidade indicados no item 5.4. Apés este prazo,
em caso de nao solucao, a Contratada devera acionar o atendimento, no local designado pela
PGE, de acordo com o nivel de servi¢o acordado. O suporte prestado pela empresa terd
chamados ilimitados;

2.3.14.5 O atendimento no Local (on site) deve ser provido na PGE, no seguinte enderego: 3*
Av. Centro Administrativo da Bahia, 370 - CAB, Salvador - BA, 41745-005

2.3.14.6 A Contratada devera responder aos acionamentos, dentro dos prazos fixados no
item 5.4, a partir da abertura do acionamento;

2.3.14.7 O término do atendimento devera ocorrer dentro dos prazos fixados no item 5.4, a
partir do contato do técnico da Contratada, responsavel pelo atendimento;

2.3.14.8 Entende-se por inicio do atendimento a hora do contato do técnico de suporte da
Contratada com a equipe da Contratante;

2.3.14.9 Entende-se por término de atendimento a disponibilidade do produto para uso em
perfeitas condigdes de funcionamento no local onde esta instalado;

2.3.14.10 O nivel de severidade serd informado pela Contratante no momento da abertura de
cada chamado;

2.3.14.11 O nivel de severidade podera ser reclassificado a critério da Contratante. Caso isso
ocorra haverd o inicio de nova contagem de prazo, conforme o novo nivel de severidade;

2.3.14.12 Todas as solicitagoes de suporte técnico devem ser registradas pela Contratada,
para acompanhamento e controle da execucao do servico;



2.3.14.13 A Contratada devera apresentar relatério de atendimento para cada solicitagao de
suporte, contendo data e hora da solicitagdo de suporte técnico, do inicio e do término do
atendimento, identificagdo do problema, providéncias adotadas e demais informacoes
pertinentes;

2.3.14.14 O relatério de atendimento deverd ser assinado pelo servidor da Contratante que
solicitou o suporte técnico;

2.3.14.15 Para a execucao do atendimento, é necessdria a autorizagdo da Contratante para
instalac@o ou desinstalagdo de quaisquer softwares ou equipamentos que nao facam parte da
solugdo de seguranca fornecida.

2.3.15 Equipe Técnica: Composta de técnicos certificados pelo fabricante do software
fornecido, e preparada para dar todo o suporte técnico e ajuda necessdria para maximizar os
beneficios oferecidos pelo software, aumentando a sua performance.

2.4 Acordo de Nivel de Servico (ANS):

2.4.1 A Contratada deverd possuir Central de Atendimento (contato telefonico, sitio na
Internet e e-mail) para consultas, aberturas de chamados técnicos e envio de arquivos para
andlise, durante 8 (oito) horas por dia, 5 (cinco) dias por semana;

2.4.2 A Contratada deverd prestar servigos de suporte técnico 8 horas por dia, 5 dias por
semana, na cidade de Salvador (BA), relativos a prestagao do servigo objeto deste Termo de
Referéncia, sem 6nus para a Contratante;

2.4.3 Para efeito dos atendimentos técnicos, a Contratada devera observar os niveis de
severidade e respectivos prazos maximos fixados abaixo;

2.4.4 Todos os chamados, inclusive os que podem resultar em manutencao de natureza
corretiva, bem como o fluxo de resolucao de problemas, deverao ser documentados. Esta
documentagao, bem como outras geradas em processos de atendimento, auditorias,
manutengao ou configuragdes, deverd ser entregue a CONTRATANTE através de relatérios
(impressos ou em midia digital) mediante solicitagao.

2.4.5 A CONTRATADA devera fazer andlises dos chamados e enviar recomendacgoes de
possiveis treinamentos necessarios ao desenvolvimento da equipe da CONTRATANTE.

2.4.6 A CONTRATADA devera apresentar relatério contendo as agoes adotadas para a solugao
do problema.

2.4.7 A CONTRATADA devera disponibilizar a CONTRATANTE servigo de atendimento de um
Gestor do contrato de Suporte, responsével este que serd o ponto focal de todas as
necessidades de suporte da CONTRATANTE para casos de escalagoes ou problemas de
atendimento do Suporte Técnico. Caso a CONTRATADA tenha seus laboratérios em outros
paises que nao seja o territério nacional, o Gestor devera ter fluéncia na lingua para facilitar a
comunicagao entre as partes.

2.4.8 A CONTRATANTE permitird o acesso dos técnicos credenciados pela CONTRATADA as
instalacoes onde se encontrarem os equipamentos para a presta¢ao dos servigos de
manutengao. Entretanto, tais técnicos ficarao sujeitos as normas internas de seguranca da
CONTRATANTE, notadamente aquelas atinentes a identificacao, transito e permanéncia nas
dependéncias;

2.4.9 Mesmo se permitido pela CONTRATANTE, a permanéncia do técnico além do tempo de
resolugao do problema, para a continuidade de solu¢ao de um problema, nao devera
representar qualquer 6nus adicional 8 CONTRATANTE.

2.4.10 Niveis de Servigo e Tempo Esperados:

2.4.10.1 Plantao Telefénico por niimero 0800 como servigo de uso ilimitado, no periodo de 8
(oito) horas por dia, 5 (cinco) dias por semana;

2.4.10.2 No Local (on site) — Servico de uso ilimitado, prestado em caso de emergéncia, ou
outra necessidade maior e também compreendendo os seguintes tipos de atendimento local:
suporte para upgrade de versoes e releases do software; solugao de problemas detectados
(troubleshoot); andlise e corregdo de eventos relacionados a seguranca e a performance do
software e do ambiente; atualizagao simultanea nos ambientes dos 6rgaos e entidades da
CONTRATANTE.

2.4.10.3 Para efeito dos atendimentos técnicos, a Contratada devera observar os niveis de
severidade e respectivos prazos maximos fixados abaixo:

INIVEIS DE SEVERIDADE DOS CHAMADOS

INivel Descri¢ao

1 Servicos totalmente indisponiveis.

Servicos parcialmente indisponiveis ou com degradagao de tempo de resposta
no acesso aos aplicativos.

Servigos disponiveis com ocorréncia de alarmes de avisos, consultas sobre
problemas, duvidas gerais sobre o equipamento fornecido.

Tabela de Prazos de Atendimento ao Software

INiveis de Severidade
Modalidade [Prazos
1 2 3
Inicio atendimento 1 hora 2 horas 24 horas
On Site
[Término atendimento 2 horas 4 horas 72 horas
Inicio atendimento - - 24 horas
[Telefone, e-
mail e web
Término atendimento - - 72 horas

2.4.10.4 -Para o Nivel 1, caso o atendimento nao seja finalizado até as 20h00min, o técnico nao
podera interrompé-lo, devendo continuar até sua finaliza¢do, ou a interrup¢ao do mesmo
pela Coordenagao de Tecnologia e Gestao da Informagao. Todo o chamado somente sera
caracterizado como “encerrado” mediante concordancia da Coordenador de Tecnologia da



Informacao e Comunicagao - CTIC;

2.4.11 - Para as situagdes em que a solugdo definitiva de problemas no ambiente demande
reimplantacao, reestruturagao ou reinstalagao do produto, este devera ser programado e
planejado, com a antecedéncia necessaria, de modo a nao prejudicar a operagao dos demais
sistemas da CONTRATANTE.

2.4.12 A CONTRATADA devera disponibilizar 8 CONTRATANTE um servigo preventivo de
verificagdo e atualizagao de versdes ou corregdes (patches) que se fizerem necessarios,
especificos para a solugao ofertada, sem dnus para a CONTRATANTE;

2.4.13 No caso de necessidade de a¢des preventivas ou corretivas a CONTRATANTE agendara
com antecedéncia junto a CONTRATADA as implementacoes das corregoes, fora do horério
comercial, preferencialmente em feriados e finais de semana, sem énus para a
CONTRATANTE;

2.4.14 A CONTRATADA devera prestar suporte a todos os componentes de software fornecidos
que forem necessdrios para a implementacao e utilizacao da solucao, sem 6nus para a
CONTRATANTE durante 36 (trinta e seis) meses.

2.4.15 A contratada devera ainda realizar os seguintes suportes proativos:

2.4.15.1 Duas avaliagoes on-site por ano do ambiente da CONTRATANTE, mediante
verificacao de instalacoes e configuragoes de toda a solugao, adequando-as as melhores
préticas de seguranga, essa atividade deve gerar relatério para posterior melhoria pela equipe
da CONTRATANTE.

2.4.15.2 Uma avaliac@o on-site por ano do ambiente da CONTRATANTE, mediante verificagao
de instalagoes e configuragdes de toda a solucdo de geréncia centralizada, adequando-as as
melhores praticas de seguranga, essa atividade deve gerar relatério para posterior melhoria
pela equipe da CONTRATANTE.

2.4.15.3 Quatro visitas técnicas on-site durante o ano de profissionais certificados pelo
fabricante para apoiar nas implementagdes e nos controles gerados pelas a¢des proativas.

2.5 TESTE VERIFICAGAO PRELIMINAR

2.5.1 Todos os componentes disponiveis nas licengas fornecidas serdo testados por meio de
procedimentos designados pela Contratante, findo os quais serd elaborado relatério técnico
com a andlise dos resultados;

2.5.2 O processo de realizagdo dos testes de verificagdo preliminar do software serd
desenvolvido de acordo com os eventos e atividades descritos a seguir:

2.5.2.1 Conferéncia da Entrega: consiste na identificagao e conferéncia das licengas
fornecidas;

2.5.2.2 Teste de Instalacao: consiste na verificagao da instalagao e da configuracao das
funcionalidades instaladas

2.5.2.3 Testes de Ativacdo: consiste na operacionalizagao do software, apés a conclusao dos
testes de instalagao, com a verificacao de suas caracteristicas, de suas funcionalidades e de
sua compatibilidade

2.5.3 A verificagdo preliminar ndo implica em recebimento definitivo do software fornecido;

2.5.4 O relatério gerado em fungao dos Testes de Verificagao Preliminar serd documento
integrante do Termo de Recebimento e Aceitagdo do software fornecido.

2.6 ENTREGA, ACEITE E INSTALAGAO

2.6.1 O aceite do software serd feito pela PGE, ap6s a implantacao e entrada em operagao das
licengas fornecido;

2.6.2 O aceite das licencas sera feito mediante emissao pela "Comissao de Recebimento",
nomeada pela PGE, do "Termo de Recebimento e Aceitagao";

2.6.3 A entrega e instalacdo das licengas serd feita de acordo com plano de implantagao,
apresentado pela Contratada e aprovado pela Contratante;

2.6.4 A instalagao devera seguir cronograma previsto no plano de implantagao;

2.6.5 Como parte dos documentos de aceite do software fornecido, a Contratada devera
apresentar "Tabela de Comprovagao Técnica " das especificagoes exigidas neste Termo de
Referéncia (apresentar na Tabela a correlagao das especificagoes com a respectiva
comprovagao técnica, exemplo, pagina, item, documento etc.). A comprovagao técnica deverd
ser efetuada através de documentos oficiais referentes ao produto fornecido, bem como
referente aos médulos complementares.

2.7 DOCUMENTAGAO TECNICA

2.7.1 A documentacao técnica a ser fornecida devera conter no minimo os médulos descritos
aseguir:

2.7.1.1 Documentagao das Funcionalidades: Este documento conterd as caracteristicas
técnicas do produto e suas fungoes, procedimentos e parametros de configuragao, tabelas,
ilustragoes etc.;

2.7.1.2 Documentagao de Instalagdo e Operagao: Este documento conterd informagoes quanto
aos procedimentos de instalacao e operacao, comandos e teste aplicaveis, procedimentos de
inicializacdo, de configuragéo e geréncia de desempenho, de falhas e de seguranga
pertinentes.

2.7.2 A Contratada deverd apresentar juntamente com a documentacao dos produtos,
certificado ou titulo, concedido pelo fabricante, que comprove o credenciamento da
Contratada como representante autorizada;

2.7.3 A Contratada deverd apresentar juntamente com a documentacao do produto, as
licengas dos produtos fornecidos necessarios para a implantagao;

2.7.4 A documentagao dos produtos abrange: manuais operacionais dos produtos,
documento com as especificagoes técnicas dos produtos e seus recursos, as licengas dos
produtos, midias contendo os produtos para instalagao fornecidos e toda documentagao
acessorias relativas aos produtos fornecidos.

3 Especificacoes
3.1 Garantia Técnica

3.1 O prazo legal de garantia técnica serd de 30 (trinta) dias, tratando-se de fornecimento de
servigo nao duravel, e de 90 (noventa) dias, tratando-se de fornecimento de servigo duréavel
(art. 26,1 e I do CDC).

3.1.1 Deverd ser acrescido ao prazo da garantia legal, o prazo de licenciamento do software de
36 (trinta e seis) meses com suporte técnico de 08 (oito) horas por dia, 05 (cinco) dias por
semana, na cidade de Salvador/Ba.



3.1.2 A garantia contratual é complementar a legal e serd conferida mediante termo escrito
(art. 50 do CDC).

3.2 O termo de garantia ou equivalente deve ser padronizado e esclarecer, de maneira
adequada, em que consiste, a forma, o prazo e o lugar em que pode ser exercitada, bem como
os 6nus a cargo do Contratante, devendo ser entregue devidamente preenchido, pela
Contratada, no ato do fornecimento, acompanhada de manual de instrugao e, quando for o
caso, do manual de instalagao e uso do produto, em linguagem didética, com ilustragoes (art.
50, paragrafo tinico, do CDC).

3.3 Durante o periodo de licenciamento o fabricante vai garantir o funcionamento do
equipamento e software, com suporte técnico prestado em caso de falha. Devera ser garantida
neste prazo a atualizagdo de versoes, releases, componentes (bibliotecas, filtros etc.) e
médulos dos produtos. Todos os produtos deverao ter o mesmo periodo de licenciamento

4. Responsavel pelas informacoes constantes do termo de referéncia:

Semdor’ [Eduardo Jorge Brandao
responsavel:
Lotagdo: ICoordenacao de Gestao Estratégica

ANEXO I DO TERMO DE REFERENCIA - ESPECIFICACOES TECNICAS

Solucao de Visibilidade, Gestao de Acesso a Rede, Segurancga e Conformidade de Dispositivos
Conectados (EVAS - Endpoint Visibility, Access and Security)

3.1 A solugéo devera ser fornecida conforme necessidade da CONTRATANTE, em unidade
minima de gerenciamento de 100 dispositivos. O fornecimento deve contemplar o
gerenciamento central de multiplos appliances virtuais, bem como integragao com solugoes
de terceiros a partir de protocolos abertos, tais como SQL, LDAP e Web Services, conforme
especificagoes;

3. 2 Aslicengas poderao ser distribuidas em muiltiplos appliances virtuais, gerenciados
centralmente, em unidades de 100 licencas, conforme a necessidade do CONTRATANTE.
Nao deverd haver limitagao no niimero de appliances virtuais gerenciados;

3. 3 Asolucdo deverd ser fornecida para até 1.000 (um mil) dispositivos de acesso, em
unidades minimas de 100 dispositivos;

3. 4 Asolugao dever ser fornecida na modalidade de licenciamento perpétuo sem prejuizo
de nenhuma das funcionalidades existentes ao final do periodo de suporte e
atualizagoes;

3. 5 NA solugao ofertada deverd atender as seguintes caracteristicas técnicas:

3. 6 A solucao devera ser fornecida em formato de appliance virtual compativel com o
VMware ESXi v6.0 ou superior, Microsoft HyperV Server 2012, 2012 R2, 2016 e KVM on
Red Hat Enterprise Linux (RHEL)/CentOS 7;

3. 7 Deve monitorar todo o trafego da rede através de uma porta espelhada no switch core
(porta SPAN);

3. 8 Deve realizar todas as suas fungoes sem a utilizagao de agentes (AGENTLESS)
instalados nas maquinas corporativas (estacoes de trabalho, servidores, dispositivos
moveis, dentre outros);

3. 9Deve criar e manter atualizada, em tempo real, a lista de todos os elementos da rede,
incluindo equipamentos de rede, impressoras, dispositivos de usudrios finais,
servidores, sistemas operacionais, aplicacdes, processos, portas abertas, dispositivos
periféricos, vulnerabilidades e usudrios, permitindo o agrupamento automatico baseado
em condigdes, e a aplicacdo automadtica de agdes de controle de acesso, garantia de
conformidade (remediagao) e orquestracdo de seguranca;

3. 10 Deve ser capaz de classificar automaticamente impressoras, dispositivos de rede,
maquinas Windows, Linux e Macintosh, Dispositivos Méveis e dispositivos que estejam
realizando tradugao de enderegos (NAT);

. 11 Deve ser capaz de diferenciar maquinas corporativas de maquinas nao corporativas;

. 12 Deve ser capaz de classificar os dispositivos de IT (Information Technology) e OT
(Operational Technology) por fun¢do em subcategorias, no minimo:
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e IT: Computador, Mobile, Networking, Storage, Acessorios (ex: impressoras);

e OT: Sistema de Aquisi¢ao de Dados, Monitoramento Ambiental, Sistema de Controle
Industrial, Seguranga Fisica (ex: Cameras IP), Monitoramento e Controle Remoto,
Satide.

3. 13 Deve ser capaz de classificar dispositivos por sistema operacional contendo, no
minimo as seguintes categorias: Alcatel-Lucent, Android, Avaya, Chrome OS, Cisco
108, Cisco ASA-OS, Cisco Access Points, ExtremeXOS, FortiOS, Huawei VRP, iOS,
LG Web OS, Linux, Macintosh, UNIX, Windows;

3. 14 Deve ser capaz de classificar dispositivos por fabricante e modelo para
dispositivos IoT (Internet of Things), tais como wearables e dispositivos méveis, e
OT (Operational Technology), tais como sistemas de controle industrial;

3. 15 Deve ser capaz de realizar a classificacdo passiva de dispositivos para que a
classificagao seja realizada sem contato ativo direto com o dispositivo (ex: para
dispositivos que controlam processos operacionais de tempo real);

3. 16 Deve ser capaz de criar inventdrio das informacoes da rede e dos dispositivos
catalogando, pelo menos, sistemas operacionais e respectivas versdes, maquinas e
respectivas versdes dos sistemas operacionais Windows, Linux e Mac, processos
em execugao (Windows, Linux e Mac), portas de comunicagao abertas nos
dispositivos, aplicagoes instaladas em Windows, dispositivos externos conectados,
usudrios registrados como visitantes, dentre outras;

. 17 Deve permitir o controle de acesso a rede baseado em perfis e regras de
conformidade;

. 18 Deve prover fungdes de visibilidade e controle para ambientes de nuvem nas
seguintes plataformas: AWS, Azure, VMWare vCenter, VMWare NSX e VMWare
vSphere;

. 19 Deve possuir autenticagao de usudrios com LDAP, RADIUS, Active Directory e
802.1x, possuindo, ainda, um servidor RADIUS e RADIUS Proxy integrado para
facilitar o deployment baseado em 802.1x;

. 20 Deve suportar seguranga 802.1x pre-connect e controle 802.1x post-connect
tanto para rede cabeada como rede sem fio tanto de usudrios corporativos como
visitantes.

3. 21 Deve suportar RADIUS authentication, authorization e accounting;

. 22 Deve possuir catdlogo de MAC Addresses para suportar Mac Address Bypass
para dispositivos que nao suportam 802.1x;

. 23 Deve permitir que a autenticagao 802.1x seja realizada através de servidor
Microsoft Active Directory e servidor RADIUS externo (RADIUS Proxy);

3. 24 Deve ser capaz de atribuir labels aos dispositivos baseados em listas de MAC
Addresses mantidos em servidores FTP ou LDAP;

. 25 Deve permitir a automacao do registro de convidados, tanto na rede cabeada
como na rede sem fio, através de captive portal, sem necessidade de
configuracao/reconfiguracao de equipamentos de acesso (switches);

3. 26 Deve identificar automaticamente os servidores de DNS da rede;

3. 27 Deve garantir a conformidade das configuragoes das maquinas corporativas

(estagdes de trabalho, servidores, dispositivos méveis, dentre outros) com as
politicas de seguranga da organizagao, incluindo controle das solu¢oes baseadas
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em agentes, tais como antivirus, patches de sistema operacional e bloqueio de
software nao-autorizado;

. 28 Deve realizar a detecgao de ameagas baseada em andlise do comportamento dos

dispositivos (pds-admissao) nao baseada em assinaturas (ex: Port Scan
(TCP/UDP), Ping Sweep Scan, SNMP Scan, User Scan, Tentativa de Infeccao via
rede) e permitir o monitoramento e bloqueio do dispositivo;

. 29 Deve detectar dispositivos ndo-autorizados, tais como switches e access points

(APs), identificando ainda se é um dispositivo que realiza tradugao de enderegos
(NAT) e se esta ou nao autorizado a utilizar a rede;

. 30 Deve detectar portas de switches com multiplos hosts conectados;
. 31 Deve detectar dispositivos sem enderego IP (tais como stealthy packet capture

devices projetados para furto de informagdes) e executar agoes de bloqueio de
porta do switch e mudanga de VLAN;

. 32 Deve controlar os dispositivos méveis conectados a rede em tempo real;
. 33 Deve possuir inventdrio e controle da rede em tempo real, permitindo rastrear e

controlar usudrios, aplicagdes, processos, portas e dispositivos externos;

. 34 Deve ser capaz de definir segmentos de rede baseados em enderecos IP e filtrar

os dados apresentados baseados em segmentos;

. 35 Deve permitir a criagao de subsegmentos para diferenciar os setores e poder

aplicar as politicas em diferentes segmentos;

. 36 Deve ser capaz de definir unidades organizacionais baseadas em segmentos de

rede e filtrar os dados baseados em unidades organizacionais;

. 37 Deve ser capaz de realizar avaliagdo de postura de seguranca de dispositivos IoT

(Internet of Things) através da avaliagdo do uso de credenciais (SNMP, SSH e
Telnet):

* Padrao/Default de fabrica;
e Base do fabricante de credenciais fracas/comuns;
e Credenciais fornecidas manualmente pelo administrador.

3.

3.
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38 Deve possuir modulo de relatérios e dashboard para monitoramento do nivel de
conformidade (compliance);

39 Deve possuir mecanismo para scanear maquinas Windows em busca de I0C’s
(Indicators of Compromise) e executar agdes em resposta a identificagao de
maéquinas comprometidas;

. 40 Cada IoC deverd poder ser composto, pelo menos, dos seguintes atributos:

Nome da Ameaga, Nome do Arquivo, Tamanho do Arquivo, Hash do Arquivo, Tipo
de Fungao Hash Utilizada, Severidade, Enderego de Central de Comando &
Controle (CnC);

. 41 Deve possuir mecanismo automatico de remocao de IoC’s da base de dados da

solucdo de acordo com a severidade e tempo de existéncia do IoC.

. 42 Deve permitir a automagao e orquestracao de solugoes de terceiros a partir de

eventos detectados pela solucao, utilizando-se das capacidades de integragao em
acoes definidas nas politicas da solugao.

. 43 As agdes devem poder ser encadeadas através de agendamento da sua execugao

permitindo a orquestragao de resposta a incidentes através de comunicagao com
solucdes de terceiros via protocolos abertos (LDAP, SQL e Web Services);

. 44 Deve ser capaz de detectar novos dispositivos de rede a partir de traps SNMP v1,

v2c e v3 enviados pelos switches;

. 45 Deve ser capaz de executar agdes e consultar informagdes em switches de

diversos fabricantes e switches genéricos através de protocolo SNMP;

. 46 Deve suportar SNMP v1, v2c e v3 para permitir o monitoramento do appliance

através de sistemas externos de monitoramento de rede;

. 47 Deve ser capaz de enviar traps SNMP para sistemas de monitoramento de rede

quando ocorrerem modificacoes de configuragao e quando os limites de utilizagao
do sistema forem ultrapassados (ex: nimero de dispositivos gerenciados,
utilizagdo de CPU, utilizagdo de memoria, perda de pacotes etc.);

. 48 Deve ser capaz de enviar e receber mensagens via SYSLOG;
. 49 Deve ser capaz de usar informacoes do trafego DHCP para classificar os

dispositivos sem a necessidade de utilizagao de IP Helper Address para
redirecionamento das requisi¢oes DHCP;

. 50 Deve ser capaz de analisar o trafego de rede e calcular estatisticas como

tamanho médio de pacote, niimero médio de pacotes por segundo e resolugdes de
nomes via DNS;

. 51 Deve ser capaz de receber e processar informagoes de Flow (NetFlow v9, IPFIX e

sFlow) para identificagao de dispositivos e propriedades de dispositivos;

. 52 Deve ser capaz de identificar, aplicar politicas, manter a seguranca e garantir a

conformidade de dispositivos na nuvem piblica da Amazon — AWS, inclusive
identificando e controlando instancias Elastic Compute Cloud (EC2), usudrios
Identity and Access Management (IAM) e Virtual Private Clouds (VPCs),
permitindo:

. 53 Ver instancias EC2, usudrios IAM e VPCs;
. 54 Criar e aplicar politicas nestas entidades AWS;
. 55 Manter a seguranga e conformidade das instancias de nuvem, usudrios IAM e

VPCs.

. 56 Deve ser capaz de identificar, aplicar politicas, manter a seguranca e garantir a

conformidade de dispositivos na nuvem ptblica da Microsoft — Azure, inclusive
identificando e controlando instancias de Virtual Machines (VM) e Virtual
Networks (VNET), permitindo:

e Ver instancias VM e redes VNETS;
o Criar e aplicar politicas nestas entidades Azure;
e Manter a seguranga e conformidade das instancias de VM’s e VNET’s.

3.
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57 Deve suportar a descoberta e gerenciamento de dispositivos em maquinas
virtuais VMWare vSphere;

58 Deve ser capaz de aplicar funcionalidades de controle em maquinas virtuais de
ambientes VMWare vCenter;

. 59 Deve ser capaz de aplicar micro-segmentagao em maquinas virtuais de

ambientes VMWare NSX;

. 60 Deve ser capaz de identificar dispositivos e servidores configurados com o uso

de credenciais comuns da empresa e que devem ser considerados inseguros;

. 61 Deve possuir trilha de auditoria acessivel pela interface grafica que registre todas

as operagoes de modificacao nas configuracoes da solugao (adigoes, edigoes e
remogoes).

. 62 A solucao ofertada devera possuir os seguintes atributos e propriedades:
. 63 Deve ser capaz de identificar atributos e propriedades dos dispositivos para

permitir a criagao de politicas baseadas em condigoes, no minimo:

. 64 Autenticacao: Identificar autenticagao via HTTP(80/TCP), Telnet(23/TCP),

NetBIOS(139/TCP), FTP(21/TCP) IMAP (143/TCP), POP3(110/TCP),
rlogin(513/TCP) e Active Directory;

. 65 Dispositivo: banners de servi¢o, endereco IP, nome DNS, se estd realizando

NAT, usudrio logado, interfaces de rede, resultados de scripts, portas abertas,
ntimero de enderecos IPv4 e IPv6, NIC Vendor, NetBIOS Hostname, NetBIOS
Domain, qualquer atributo SNMP do dispositivo, resultado de comando via SSH;

. 66 Usudrio: nome, status da autenticagao e grupo de trabalho;
. 67 Windows Active Directory: conta desabilitada, conta expirada, Display Name,

Member Of, Email, Initials etc.

. 68 Sistema Operacional (Windows/Linux/Mac): tipo e versao do SO; processos em

execugao; existéncia, data e tamanho de arquivos; resultado de execugao de
scripts, usudrio logado;

. 69 Detalhes de Mdquinas Windows: dominio, tltimo evento de login, existéncia e

valores de chaves de registro, servigos instalados, servigos em execugao,
vulnerabilidades, dispositivos externos;

. 70 Detalhes de mdquinas virtuais: Health Status de mdquinas Guest VMWARE e

tipo de instancia Amazon EC2;
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. 71 Seguranca: agente de antivirus instalado, nivel de atualizacéo e status de
firewall, IoC’s (Indicators of Compromise), ARP Spoofing, sessoes abertas como
cliente, sessdes abertas como servidor, traps SNMP recebidas da porta onde o
dispositivo estd conectado;

. 72 Aplicagdes Windows: aplicagoes instaladas, incluindo versao, aplicages de
Cloud Storage, Instant Messaging, Criptografia de Disco e Peer to Peer instaladas e
em execucao; Periféricos: tipo do dispositivo, fabricante e tipo de conexao;

. 73 Rede: segmento de rede, switch e porta ao qual o dispositivo esta conectado,
VLAN.
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3. 74 Deve ser capaz de criar novas propriedades/atributos para os dispositivos
usando o resultado de scripts executados nos dispositivos (ex: quantidade de
instancias de um determinado processo em execucao em servidores Linux);

3. 75 Deve ser capaz de criar novas propriedades/atributos para os dispositivos
baseado em valores consultados em bases de dados externas via SQL, Web Services
e LDAP.

3. 76 Deve ser capaz de criar novas propriedades baseado na comparagao entre
propriedades ja existentes;

3. 77 Deve ser possivel criar listas de valores de propriedades para serem usadas como
operandos em regras de politicas (Ex: Listas de Enderecos IP, Listas de Nomes de
Méquinas, Listas de Processos etc.);

3. 78 Deve ser possivel detectar mudancas de valores em propriedades tais como:
Aplicagdoes Windows Instaladas e/ou Removidas, Novas Interfaces de Rede,
Mudanga de Data, Tamanho e Versao de Arquivos Windows, Criagao/Remogao de
Arquivos Windows, Mudanga de Endereco IP, Mudanga de Nome no DNS,
Alteracoes no Windows Registry, Mudanca de Porta no Switch, dentre outras, e
utiliza-las como condigdes nas regras das politicas para execugao de agoes;

3. 79 Deve ser possivel utilizar atributos e propriedades para organizar os dispositivos
em grupos, de forma a permitir melhor controle sobre a aplicacéo de politicas.

Acoes

3.79.1 Deve ser possivel definir os seguintes tipos de a¢oes automadticas nas politicas:

3.79.2 Restringir o acesso através de modificagao de VLAN, desabilitar porta de switch e
TCP Resets (Firewall Virtual);

3.79.3 As acoes de Firewall Virtual (TCP Resets) devem poder ser realizadas no trafego
originado pelo dispositivo e no trafego destinado ao dispositivo;

3.79.4 Bloquear acesso de e para hosts e portas especificas;

3.79.5 Deve ser possivel especificar o segmento de rede/faixa de IP e portas que estao
impedidos de se comunicar com o dispositivo bloqueado;

3.79.6 Deve ser possivel criar excegdes a regra para permitir o acesso de administradores ao
dispositivo.
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80 Notificar o usudrio através de redirecionamento de trafego HTTP inclusive em
ambientes que utilizam Web Proxy;

81 Deve ser possivel redirecionar o trafego para qualquer URL definida pelo
administrador;

. 82 Deve ser possivel criar excecoes para impedir o redirecionamento de trafego

direcionado a URL'’s especificas;

. 83 Deve ser possivel criar excecdes para impedir o redirecionamento de tréfego para

segmentos de rede e faixas de IP especificas.

. 84 Redirecionar trafego usando HTTPS;
. 85 Bloquear trafego HTTPS passando através de servidor Proxy;
. 86 Permitir redirecionar os usudrios para paginas de autenticacao e de agoes de

remediacao;

. 87 Permitir definir excecoes para URL'’s especificas;
. 88 Registrar convidados através de formuldrio de registro (captive portal) para maquinas

nao corporativas (terceiros, visitantes, BYOD), tanto para acessos via rede cabeada como
rede sem fio, sem necessidade de configuragao/reconfiguracao de equipamentos de
acesso (ex: switches), com as seguintes capacidades:

. 89 Permitir definir a validade de tempo de acesso do usudrio;
. 90 Capacidade de definir diversos tipos de convidados com privilégios diferenciados;

91 Atribuir limitagdes de rede de acordo com o usudrio;

. 92 Formuldrio de auto registro com acesso automadtico, sem necessidade de aprovagao;
. 93 Formuldrio de auto registro com envio de c6digos de verificacao via e-mail para

permitir o acesso (one time password);

. 94 Formuldrio de auto registro com aprovagao de acesso por “sponsor” devidamente

autorizado;

. 95 Controlar o acesso do convidado até que o seu acesso seja aprovado pelo “sponsor”

indicado;

. 96 Possuir Dissovable Agent para levantamento de informagdes e aplicacdo de politicas

de conformidade em maquinas nao-corporativas, sem necessidade de permissoes de
administrador para execugao e sem processo de instalacao, ndao deixando nenhum
rastro ap6s o reboot.

. 97 Redirecionamento de trafego via DNS (DNS Enforcement);
. 98 Comunicagao: enviar e-mail de alertas aos usudrios e administradores, notificar de

usudrio através de redirecionamento HTTP, enviar traps SMP, envio de registros para
SYSLOG.

. 99 Remediagao de sistema operacional Windows: instalar patch de sistema operacional;

criar e modificar chaves de registro; iniciar agente de seguranga e atualizar assinaturas;
desabilitar dispositivo externo, encerrar processos de Cloud Storage, P2P e IM;

. 100 Iniciar e encerrar processos e scripts em Windows, Linux e Mac;
. 101 Executar scripts no dispositivo com passagem de parametros para o script com

valores dos atributos disponiveis sobre o dispositivo;

. 102 Deve ser possivel executar scripts como “root” em dispositivos Linux usando “sudo”.
. 103 Executar scripts no servidor da solugao com passagem de parametros para o script

com valores de atributos disponiveis do dispositivo;

. 104 Bloquear trafego malicioso e colocar em quarentena dispositivo malicioso.
. 105 Atribuir dispositivos a grupos para utilizagao como critério de filtragem em

politicas;

. 106 Enviar comandos para solugdes de terceiros, através de protocolo aberto (SQL, LDAP

e Web Services).

. 107 Iniciar atualizagoes de seguranga do Windows, via Microsoft Web site ou WSUS;
. 108 Deve permitir escolher um dos trés métodos de atualizag@o disponiveis na

plataforma: Download e Instalagao Automaticas, Download Automatico e Notificagao do
Usudrio, Usando as Configuragoes de “Automatic Update” do Dispositivo.

. 109 Deve possuir um assistente, via WEB, que permita aos proprios usudrios aplicarem

acoes de remediagao de vulnerabilidades do sistema operacional Windows que tenham
sido detectadas no dispositivo;

. 110 Todas as a¢des executadas sobre um dispositivo devem ser registradas (log) nas

informagoes detalhadas do dispositivo;

Politicas

3.

3.
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111 As politicas devem ser compostas por regras de condigao e execugao de agdes em
um escopo especifico;

112 Deve permitir a limitagao de escopo de aplicacao da politica baseado em faixas de
endereco IP, segmentos de rede e grupos de dispositivos.

. 113 Deve permitir criar excegdes para escopo de politicas baseado em enderego IP, MAC

Address, NetBIOS Hostname; Username e grupos de dispositivos;

. 114 As regras de cada politica devem ser criadas com base em condicoes logicas (AND,



3.

OR, NOT) sobre quaisquer propriedades/atributos e informagoes levantadas sobre cada
dispositivo;

. 115 Deve ser possivel definir se o resultado da avaliagao de uma condigao sera

verdadeiro ou falso em caso de auséncia de informacoes sobre a propriedade/atributo
que estd sendo avaliado;

. 116 Cada regra deve suportar a execuc@o de multiplas agoes e o agendamento das

mesmas para permitir flexibilidade na implementacao de agdes de controle de acesso,
remediagao e orquestragao de seguranca.
117 O agendamento de agoes deve suportar pelo menos as seguintes opgoes:

3.117.1 Imediatamente;

3.117.2 Apés um intervalo de tempo definido pelo administrador;

3.

3.
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3.117.3 Data e hora especifica.

Deve ser possivel estabelecer a duragao da aplicacao das agdes com as seguintes opgoes:

3.118.1 Sem data final;
3.118.2 Apés um intervalo de tempo definido pelo administrador;

3.118.3 Data e hora especifica.

119 Deve ser possivel atribuir labels aos dispositivos e criar contadores para
implementar légicas de politicas complexas, capazes de reter o estado do dispositivo
durante os processos de reverificacao das condigoes légicas.

. 120 Deve permitir a criagao de um catélogo de condigdes customizadas para serem

reutilizadas em regras de diferentes politicas;

. 121 Deve ser possivel definir novas propriedades do dispositivo baseado na comparacao

ente outras propriedades ja existentes;

. 122 As politicas criadas pelo administrador deverao permitir estabelecer condigoes de

classificagdo e conformidade (compliance) de dispositivos, bem como definir agdes
automadticas de remediacao, tais como:

. 123 Identificar hosts e colocar em quarentena quando nao houver o software de

antivirus instalado ou ndo estiver com os patches de sistema atualizados;

. 124 Limitar acesso a rede para convidados;
. 125 Ativar deteccao automadtica para hosts que estao faltando service pack e integrar com

ferramenta de corregao (WSUS);

. 126 Verificar todos os servidores que nao estao em conformidade (compliance) com as

politicas;

. 127 Automaticamente deverd descobrir e colocar em quarentena os access points (APs)

wireless desconhecidos.

. 128 Deve possuir capacidade de atualizar bases de dados externas via comandos SQL

parametrizados com dados dos dispositivos disponiveis na solucao;

. 129 Deve ser capaz de executar comandos em solugdes de terceiros através de chamadas

de Web Services parametrizados com dados dos dispositivos disponiveis na solug@o.

. 130 Deve possuir capacidade de buscar informages em solugdes de terceiros, através de

LDAP, SQL e Web Services, para aplicagao de politicas de seguranca, controle de acesso e
conformidade de dispositivos.

. 131 Deve possibilitar aimportagao e exportacao de politicas;
. 132 Deve fornecer as informagdes sobre os dispositivos em tempo real;
. 133 Deve possuir templates de politicas pré-definidas e assistente grafico para permitir a

criagdo rapida de politicas padrao.

. 134 Deve permitir detectar usudrios e dispositivos que estao fora de conformidade com

a politica de seguranga, informando na console a razao da nao-conformidade e detalhes
completos do usudrio/dispositivo, permitindo ainda a aplicagdo de acoes automaticas
de remediacao;

. 135 Deve executar envio de alertas, restri¢des de acesso e agoes de remediagao

automdticas, incluindo:

. 136 Atribuigao de um dispositivo a VLANSs especificas para controle de acesso;

. 137 Migragao do dispositivo automaticamente para rede de convidados;

. 138 Migragao de um dispositivo da rede de produgao para uma rede de quarentena;
. 139 Finalizacdo de aplicagoes nao-autorizadas nas estagoes de trabalho e servidores

corporativos.

Inventdrio em Tempo Real

3.
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. 142 Inventdrio de convidados registrados incluindo status da aprovacéao de acesso,
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140 Deve possuir inventdrio de usudrios, dispositivos, software, hardware e rede com, no
minimo, as seguintes categorias:
141 Inventaério de usudrios da rede;

identificagao do aprovador e da pessoa de contato indicada durante o processo de
registro;

. 143 Inventdrio de portas de comunicacdo abertas associadas aos respectivos

dispositivos;

. 144 Inventdrio de vulnerabilidades Microsoft associadas aos respectivos dispositivos;
. 145 Inventdrio de Hardware de méquinas Windows contendo:
. 146 Informagoes gerais do equipamento: niimero de processadores, total de memoria

fisica, fabricante, modelo, time zone;

. 147 Discos: tipo do drive, nome do volume, tamanho, espago disponivel;

. 148 Monitores: tipo e fabricante;

. 149 Placa mae: fabricante e modelo;

. 150 Adaptadores de rede: indice, endereco MAC, endereco IP, Subrede IP e default

gateway;

. 151 Memodria fisica: capacidade, tipo, velocidade e fabricante;
. 152 Dispositivos Plug-and-Play: Class GUID, Device ID e fabricante;
. 153 Processador: fabricante, arquitetura, familia, max clock speed, ntimero de cores,

percentual de carga e status.

. 154 Inventario de dispositivos externos conectados em maquinas Windows (wireless,

impressoras, adaptadores de rede, modems, dispositivos de imagem, dirves de disco
externo, DVD/CDROM, bluetooth);

. 155 Inventario de aplicagoes instaladas em ambientes Windows e Mac;
. 156 Inventdrio de switches com informagao de ntimero de dispositivos conectados por

porta.

. 157 Deve permitir integrar-se com bases de dados e solugoes externas para atualizagao

imediata de informacoes de inventdrio de dispositivos existentes e de novos
dispositivos que se conectarem a rede usando SQL e Web Services.

. 158 Deve permitir a criagao de listas baseadas no inventdrio, tais como listas de

aplicagdes autorizadas e ndo-autorizadas.

Console de Gerenciamento

3.
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159 Toda informagao detectada devera ser unificada em uma tinica console de
gerenciamento central oferecida pelo préprio fabricante capaz de gerenciar multiplos
appliances;

. 160 A Console de Gerenciamento Central deve ser capaz de atribuir a cada appliance o

conjunto de segmentos de rede a ser monitorado/controlado por cada um.

. 161 Deverd possuir painéis/telas que apresentem:
. 162 Politicas, regras e detalhes dos dispositivos que cairam no escopo e nas regras

estabelecidas com capacidade de filtragem por segmento, unidade organizacional e
grupos e mecanismo de busca baseado em texto;

. 163 A tela/painel deverd mostrar tabela customizavel com detalhes dos dispositivos,

como:

* Enderego Mac;



* Endereco IP;

* Segmento de rede;

* Nome DNS e NetBIOS;

* Switch, porta e VLAN de conexao do dispositivo;
* Nome/Login do usudrio;

* Agoes executadas sobre o dispositivo.

3. 164 Deve ser possivel customizar as propriedades dos dispositivos a serem apresentados
na tabela;
3. 165 Para cada mdquina selecionada na tela/painel devera ser possivel:

* Visualizar as politicas e regras em que o dispositivo foi enquadrado, informando data e hora,
e as politicas e regras em que o dispositivo nao foi enquadrado informando a razdo de o
mesmo nio ter sido avaliado;

 Exibir todos os detalhes (atributos e propriedades) do dispositivo selecionado;
« Informagoes de compliance do dispositivo selecionado.

3. 166 Inventério de usudrios, dispositivos, aplicages e informagdes de rede com
capacidade de filtragem por segmento, unidade organizacional e grupos e mecanismo
de busca baseado em texto;

. 167 Criagao, modificacao e configuragao de politicas;

. 168 Ameacas detectadas com capacidade de filtragem por segmento, unidade
organizacional e grupos e mecanismo de busca baseado em texto.

. 169 Deve possuir assistente web de customizagao de aparéncia das telas de notificagéo e
login via HTTP e do portal de gerenciamento de convidados;

. 170 Deve permitir que aplicagoes de terceiros consultem e atualizem
propriedades/atributos dos dispositivos através de chamadas de Web Services
disponiveis na solugao.

. 171 Deve possuir portal WEB para consulta rapida de todos os detalhes dos dispositivos
com facilidade de busca baseada em atributos do dispositivo, no minimo por endereco
IPv4, enderego IPv6, login do usudrio, nome DNS, IP do switch onde o dispositivo esta
conectado, NetBIOS Domain, NetBIOS Hostname, e VMWare ESXi Server Name;

. 172 Deve permitir a visualizagao de registro de auditoria, contendo informagoes sobre as
atividades dos administradores da solu¢do em um periodo de tempo especifico;

. 173 Deve permitir a visualizagao log de eventos detectados pelas politicas da solucao,
atualizado em tempo real e filtrado por faixa de enderecos IP e periodo de tempo, para
permitir a investigacao das atividades de dispositivos especificos;

. 174 Deve permitir a visualizag@o dos logs de sistema (system logs) e envio dos mesmos
para um servidor Syslog externo;

. 175 Deve fornecer opgao de remediagao, restri¢ao de acesso e comunica¢do com o
usudrio final diretamente a partir da console, no minimo:

. 176 Criar excegdes para dispositivo;

. 177 Reverificar status do dispositivo;

178 Bloquear ou colocar em quarentena maquina em uma VLAN;

179 Bloquear acesso a internet;

180 Finalizar um processo;

. 181 Forgar autenticacao na rede;

. 182 Possibilitar realizar a reverificagao do dispositivo, por demanda, para todas as
politicas ou apenas as selecionadas;

3. 183 Possibilitar filtrar dispositivos baseado em segmentos de rede, unidades
organizacionais e grupos;

. 184 Possibilitar visualizar apenas os dispositivos submetidos a classificagao passiva;

. 185 Deve possuir mecanismos de limitagao (threshold) de aplicagdo de agdes de
bloqueio e limitagao de acesso baseado em percentual do niimero de dispositivos
controlados, incluindo, pelo menos, as acoes de desabilitar porta de switch, modificagao
de VLAN, TCP Reset (Firewall Virtual), notificagao via HTTP, redirecionamento via HTTP
e matar processos em maquinas Windows.
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Relatérios e Dashboard

3. 186 Deve possuir facilidade para geracao e agendamento de relatérios com informagoes
de tempo real sobre politicas, compliance de dispositivos, vulnerabilidades de maquinas
Windows, informacgoes do inventario, detalhes de dispositivos, ativos de rede e usudrios
visitantes;

. 187 Deve possuir relatério/grafico de tendéncia de politicas ao longo do tempo para
permitir a avaliagdo da evolugao de questdes de classificacao e compliance de
dispositivos;

. 188 Todos os relatérios devem poder ser filtrados, pelo menos, por segmento de rede.

189 Todos os relatérios devem permitir agendamento e envio por e-mail;

. 190 Os relatérios que apresentem detalhes dos dispositivos devem permitir ao
administrador selecionar, dentre todos os atributos dos dispositivos, aqueles que devem
ser apresentados no relatorio;

. 191 Deve possuir dashboard customizavel que apresente de forma gréfica e dinamica
informagdes de classificacao, conformidade e estado de gerenciamento dos dispositivos;

3. 192 O dashboard deve ser composto por Widgets customizéveis que apresentem graficos

com dados estatisticos coletados das politicas e regras de classificacao/compliance
criadas pelo administrador;

3. 193 Os Widgets devem permitir modificar dinamicamente o periodo de tempo
apresentado no grafico;

. 194 Os Widgets que apresentem graficos de tendéncia de regras de compliance devem
possuir setas indicativas de tendéncias de melhoria ou piora nos niveis de compliance;

3. 195 Deve ser possivel customizar o sentido das setas indicativas para indicar qual das
diregoes (cima/baixo) indica melhoria do nivel de compliance;

. 196 Deve possibilitar a geragao de relatérios das detecgoes de ameagas realizadas pela

solucdo incluindo, pelo menos:

197 Resumo executivo de maquinas infectadas e maquinas alvo dos ataques

198 Méquinas infectadas por segmento de rede

199 Méaquinas origem de escaneamentos de rede

200 Tentativas de infecgao ao longo do tempo

. 201 Tentativas de scan ao longo do tempo;

. 202 Tentativas de infec¢do de dominios fora da rede da organizacao;
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ANEXO IT



PROPOSTA COMERCIAL
FORESCOUT-V 1.0

CONSULTORIA E TECNOLOGIA

Proposta Comercial

A Procuradoria Geral do Estado — PGE / BA
Att: Comissao de Licitagao
REF: Proposta de fornecimento de sol de Endpoint Visibility Access Security —
EVAS, dormume dennmlnadl solugdo de EVAS, enntempllndo licenga de uso com
& suporte técnico de softwares necessirios a sua operacionalizagio —
Puo&o El nleo n° 0272021 - Processo Administrativo n® 006.0409.2021.0007522-03.

APRESENTAGAO DA EMPRESA

produtivas o
atuando de forma segura & com

A XSITE é uma empresa com mais de 15 anos de éncia em da 30. Nossa.
miss3o é 265 ambientes mai is, através

da aplicaio de T jias de Gestio & 3
responsabilidade social @ ambiental.

A empresa tem demonsirado aos seus clientes que € possivel elevar o nivel de protecio das suas
informagdes e reduzir os custos de operagio de seguranca avavés de automagio. Aliando qualidade
o oiin 2 ft s s o ik

mm*wmsnmmmmmmmﬁsm;mﬁmdnmm
A XSITE rulza a nhgngh segura, ripida, amnmada . mnigmu de mhy&es de seguranga,

transformara m\pmmcmemnm mm.maamm:u
clientes, agragando valor para as o casos de sucesso.

Dos Produtos, Servigos e Software

Proposta de fomecimento de solugic de Endpoint Visibilty Access Security — EVAS. doravante
denominada solucio de EVAS para 1.000 (um w)dwu acesso, em unidades minimas de
100 (cem) dispositivos, Forescout, marca/modelo ForeScout CounterACT See + Control License for
|Wwpﬂb+m‘c“5lw3m ForeScout CounterACT See + Control for 100 endpoints +
ForeScout Open Integ mmuu|mmsmeBascam ForeScout
Open raton uuuuh for 100 endpoints, com os respectives Part Mumber's: 10x FS-LIC-
'SEECONTROL-100 + 10x FS-AC-B-SEECONTROL-100-3 + |DKFS—LIC—MOD-OM moe 10x FS-AC-
B-MOD-OIM-100-3, assim como. licenca de uso com manutencio @ sUPOMe 1écnico de softwares

necessinios & sua operacionalizagio, além de instalag3o, treinamento, configuragdes e suporte pelo
periodo de 38 meses.

Da Forescout

Forescout Technologies & um fomecedor lider de solugdes de controle de seguranga de rede
generalizada de empresas Global 2000 e organizagdes govemamentais. Com a Forescout. as
crganizagdes podem monitorar contnuaments & mitgar exposices de ssguranga e ataques

Sdm.eomhduumdom:wdmmmmdo cun-h-pomwl
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". y Proposta Comercial
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Dos Investimentos

[Ep— T ——)

Fomecimento, instalagic e
configuragio de Licenga de software
do fabricante: Forescout.
marca/modelo ForeScout CounterACT
See + Contol License for 100
endpoints + ActiveCare Basic 3 years
- ForeScout CounterACT See +
Control for 100 endpoints + ForeScout
Open Integration Module, license for
100 endpoints + ActveCare Basic 3
years - ForeScout Open Integraton
Module for 100 endpoints, com os

respectivos Part Number's
o 10xF5LiC- -

1 SEECONTROL-100 10 e R$32500.00 | RS 325.000.00
o 10xFS-ACB- Devices

SEECONTROL-100-3
e 10x FS-LIC-MOD-OIM-100
© 10 x FS-AC-B-MOD-OIM-
100-3

|A solugdo sera fornecida para até 1.000|
(um mil) dispositivos de acesso. em|
unidades minimas de 100 (cem))
|dispositivas.

Codigo SIMPAS: 02.24.13.00001074.7
Contemplando, treinamento, instalag3o,
|[configuragio e supone. pela periodo de|
36 meses.

© valor giobal da proposta & de RS 325.000,00 (trezentos & vinte & cinco mil reais).
Prazo de garantia e kicenciamento: 38 (trinta e seis) meses.
A proposta tem validade de 80 (sessenta) dias.

Local da prestag3o de servigo: Os servigos ser3o prestados na Sede da Procuradoria Geral do Estado,
situada na 3a Avenida, 370, Centro Administrativo da Bahia. CEP: 41.745-005, Salvador/BA.

A proposta prevé e especifica a transferéncia de conhecimento & equipe ds PGE. de tods solugio
ofertada com carga horaria minima de 18 horas.

ki LTDA -
v, W0, ST, Saud, A, 41 TR
3" e o P, 8 4388110

Proposta Comercial

I.f. P
iV

-

Prazo de entrega: até 30 (tinta) dias. contados a partir da assinatura do contrato ou instrumento
equivalente:

A proposta apresentada inclui todas e quaisquer despesas necessinas para o fiel cumprimento do
objeto apresentado, inclusive 10d0s 05 custos com materal de consumo, salirios, encargos sociais,
previdencianos e rababistas de todo © pessoal da XSITE. como também fardamento, ransporte de

qualqurnamr uhnslhos e
alugums 30, impostos. taxas, quaisquer ouos custos que.
direta ou' se o fel pela YorTE das ,
ANEXO |

Os catiloges. folders. manuais e declaragies. do fabricante que comprovam lodas o5 ens constantes da
3pon na platafoma Online Dropbox (vide ink abaixo), em vinude do

téenica,
tamanho destes arquivos.

Link: com/s/Oc %20Tacnica Zip?dl=N

Menciosamente,
JoSo Gualbens Rizza Aratio
Souo iretor
it jora @xsite com br
CPF 506.901.245-20
RG: 03.688.384-28
Razio Sociak Centro de Pesquisas em Informtica LTDA
Nome fantasia: XSITE Consukoria e Tecnologia
40.584.096/0001-05
Enderege: o Pondé. n? 353, sala 807/ 808, B2 andar, CEP: 41.770-395.
Tel (71)3&1&1284 T 3342.7374 - Col (1) 98182-5862 | Fax (71) 3342.7268
Insc. Municipal: 94.249/001-25 | Inse. Estadual: 053.342.364.
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7} Documento assinado eletronicamente por Jodo Gualberto Rizzo Aratjo,

sep @ Representante Legal da Empresa, em 14/06/2021, as 12:04, conforme hordrio oficial
assinatura de Brasilia, com fundamento no art. 13°, Incisos I e II, do Decreto n° 15.805, de 30 de
dezembro de 2014.

eletronica

P 7} Documento assinado eletronicamente por Paulo Moreno Carvalho, Procurador

Sell ﬁ Geral do Estado, em 15/06/2021, as 15:16, conforme horario oficial de Brasilia, com

asinstura fundamento no art. 13°, Incisos I e II, do Decreto n° 15.805, de 30 de dezembro de
2014.

7} Documento assinado eletronicamente por Vinicius Do Nascimento Miguel,
SQI. @ Assistente de Procuradoria, em 15/06/2021, as 15:23, conforme horario oficial de
assinatura Brasilia, com fundamento no art. 13°, Incisos I e II, do Decreto n° 15.805, de 30 de
dezembro de 2014.

eletranica

Documento assinado eletronicamente por Jef de Almeida Borges, Coordenador III,
em 15/06/2021, as 15:25, conforme horario oficial de Brasilia, com fundamento no art.
130, Incisos I e I, do Decreto n° 15.805, de 30 de dezembro de 2014.

=] A autenticidade deste documento pode ser conferida no site
https://seibahia.ba.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id orgao acesso_externo=0, informando o cédigo
verificador 00031631889 e o codigo CRC F5AF7DD4.

Referéncia: Processo n° 006.7550.2021.0017463-24 SEI n° 00031631889
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LICITACOES 7

SALVADOR, QUARTA-FEIRA, 16 DE JUNHO DE 2021 - ANO CV - N° 23.188

PROCURADORIA GERAL DO ESTADO

RESUMO DE CONTRATO

Processo SEI n® 006.7548.2020.0010856-39

Contrato n°. PGE 004/2021 - Dispensa n° 058/2020

Contratante: ESTADO DA BAHIA/PROCURADORIA GERAL DO ESTADO

Contratada: EMPRESA GRAFICA DA BAHIA - EGBA

Objeto: Servigos especializados e continuados de Arquivamento e Movimentagao de Documentos
para a PGE, no valor global estimado de R$ 322.860,00 (trezentos e vinte e dois mil oitocentos
e sessenta reais), Unidade Orgamentaria - 06.601, Fontes - 154/354, Projeto/Atividade - 4704,
Elemento de Despesa - 33.90.39. Prazo: 12 (doze) meses, a partir de 08/06/2021. Regime de
Execugédo/Forma de Pagamento: Empreitada por preco unitario.

Setor Responsavel pela Gestdo Contratual: Coordenagao de Arquivo e Documentagéo
Gestora: Celidalva Alves Ribeiro Bastos

Fiscal: Fabiana Priscilla Senna Ferreira

RESUMO DE CONTRATO

Processo: SEI 006.0409.2021.0007522-03

Contrato: n°® PGE 024/2021- Pregao Eletrénico n° 002/2021

Contratante: ESTADO DA BAHIA/PROCURADORIA GERAL DO ESTADO

Contratada: CENTRO DE PESQUISA EM INFORMATICA LTDA.

Objeto: Servigos de Solugéo de Endpoint Visibility Access Security - EVAS, doravante denominada
Solucao de EVAS, contemplando licenga de uso com manutencéo e suporte técnico de softwares
a sua operacionalizagao, visando garantir o controle, politicas de conformidade, a visibilidade e
a seguranga no acesso a rede da Procuradoria Geral do Estado da Bahia - PGE/BA, no valor
global estimado de R$ 325.000,00 (trezentos e vinte e cinco mil reais), Unidade Orgamentaria -
06.601, Fonte - 154, Projeto/Atividade - 5121, Elemento de Despesa - 33.90.40. Prazo: 36 (trinta
e seis) meses, a partir da data da assinatura (15/06/2021). Regime de Execugao/Forma de
Pagamento: Empreitada por prego unitario.

Setor Responsavel pela Gestéo Contratual: Coordenacgao de Gestéo Estratégica - CGE

Gestor: Eduardo Jorge Rodrigues Brandao

Fiscal: Mauricio de Cerqueira Pereira

RESUMO DE ADITIVO CONTRATUAL

Termo Aditivo 02 (Contrato PGE 020/2019)

Processo n° 006.7550.2019.0009274-54

Contratante: ESTADO DA BAHIA/PROCURADORIA GERAL DO ESTADO

Contratada: PEDRO REFRIGERAGAO COMERCIO E SERVIGO LTDA-ME

Objeto: Prorrogar o contrato por 12 (doze) meses, com inicio em 18/06/2021 e término em
17/06/2022, cujas despesas serdo atendidas pela Unidade Orgamentaria - 06.601, Fontes -
154/354, Projeto/Atividade - 2000, Elemento de Despesa - 33.90.39, retificadas as clausulas em
desacordo com as modificagdes ora inseridas e ratificadas as demais.

RESUMO DE ADITIVO CONTRATUAL

Termo Aditivo 02 (Contrato PGE 021/2019)

Processo n° 006.7550.2019.0009285-15

Contratante: ESTADO DA BAHIA/PROCURADORIA GERAL DO ESTADO

Contratada: PEDRO REFRIGERAGAO COMERCIO E SERVIGO LTDA-ME

Objeto: Prorrogar o contrato por 12 (doze) meses, com inicio em 18/06/2021 e término em
17/06/2022, cujas despesas serdo atendidas pela Unidade Orgamentaria - 06.601, Fontes -
154/354, Projeto/Atividade - 2000, Elemento de Despesa - 33.90.39, retificadas as clausulas em
desacordo com as modificagdes ora inseridas e ratificadas as demais.

RESUMO DE ADITIVO CONTRATUAL

Termo Aditivo 02 (Contrato PGE 026/2019)

Processo n° 006.7550.2019.0010056-07

Contratante: ESTADO DA BAHIA/PROCURADORIA GERAL DO ESTADO

Contratada: FLORICULTURA PARAISO LTDA - EPP

Objeto: Prorrogar o contrato por 12 (doze) meses, com inicio em 03/07/2021 e término em
02/07/2022, cujas despesas serdo atendidas pela Unidade Orgcamentaria - 06.601, Fonte - 154,
Projeto/Atividade - 2000, Elemento de Despesa - 33.90.30, retificadas as clausulas em desacordo
com as modificagdes ora inseridas e ratificadas as demais.

ALTERAGAO DE DESIGNAGAO GESTOR/FISCAL - Conforme art. 3° da Portaria PGE n° 041
de 30 de abril de 2019

Setor Responsavel pela Gestdo Contratual: Assessoria de Comunicagéo Social
Instrumento: Contrato PGE 013/2021

Objeto: Servigos de Design Grafico

Empresa: MONICA DE LIMA SANTIAGO

Gestora: Waldimara Silva Santana

Fiscal: Thais Ribeiro dos Santos Bahia

Setor Responsavel pela Gestdao Contratual: Procuradoria Judicial

Instrumento: Contrato PGE 041/2019

Objeto: Servico de selegao e recorte eletronico de publicagdes de decisdes e despachos judiciais
através de integragéo automatizada de sistemas, proferidos em agdes em que o Estado da Bahia
figure como parte no Didrio do Poder Judiciario(capital e interior), no Diario da Justica Federal -
Secao Bahia, no Diario da Justica do Trabalho - TRT 52 Regido (Capital e Interior) e nos Diarios
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do Tribunal Regional Federal, do Superior Tribunal de Justiga, do Superior Tribunal do Trabalho
e do Supremo Tribunal Federal.

Empresa: AUTOCLIP SERVICOS PESQUISA E DESENVOLVIMENTO DE TECNOLOGIA DA
INFORMAGAO - LTDA.

Gestora: Kariny Queiroz de Souza

Fiscal: Rafaela Marques Vieira Nery

Setor Responsavel pela Gestdo Contratual: Coordenagéo de Gestéo Estratégica
Instrumento: Contrato PGE 011/2017

Objeto: Servigos de sustentagéo, garantia de evolugao tecnoldgica e funcional, suporte técnico
personalizado e servigos sob demanda, visando a manutencéo, para o Sistema SAJ/Procurado-
rias, da Procuradoria Geral do Estado da Bahia.

Empresa: SOFTPLAN PLANEJAMENTO E SISTEMAS LTDA.

Gestor: Eduardo Jorge Rodrigues Brandao

Fiscal: Vito Magarédo

Obs. Designagéo retroativa a 10/05/2021

Setor Responsavel pela Gestao Contratual: Coordenacgdo de Gestao Estratégica
Instrumento: Contrato PGE 018/2018

Objeto: Servicos técnicos especializados em tecnologia da informag¢do e comunicagao relativos
a Desenvolvimento e Manutencéo de Sistemas (Especificagdo de Requisitos e Codificagdo de
Sistemas de Informacgao, Servigos de Administragdo de Dados, Servigcos de Pesquisa e Desen-
volvimento de Solugéo de TIC e Servigo de Gestao Eletronica de Documentos por sistemas), sob
demanda, com o objetivo de atender as demandas da Procuradoria Geral do Estado da Bahia.
Empresa: AVANSYS TECNOLOGIA LTDA

Gestor: Eduardo Jorge Rodrigues Brandao

Fiscais: Vito Magarao / Vera Lucia Vieira Bacelar

Obs. Designagao retroativa a 10/05/2021

Setor Responsavel pela Gestao Contratual: Coordenacgdo de Gestao Estratégica
Instrumento: Contrato PGE 043/2018

Objeto: Servicos técnicos especializados em Analise, Modelagem, Implementagéo, Monito-
ramento, Controle e Melhoria dos Processos de Negécio da Procuradoria Geral do Estado
da Bahia.

Empresa: UNION INFORMATICA LTDA - EPP

Gestor: Eduardo Jorge Rodrigues Brandao

Fiscal: Vera Lucia Vieira Bacelar

Obs. Designagéo retroativa a 10/05/2021

Setor Responsavel pela Gestdo Contratual: Coordenagéo de Gestéo Estratégica
Instrumento: Contrato SAEB 058/2018

Objeto: Servigos de Suporte, Manutengdo, Integragdo e Customizagéo do Sistema de Gestao
de Agles Prioritarias, Projetos, Programas e Portfélios - SG, oriundo de customizacdo do
Sistema Channel.

Empresa: JEXPERTS TECNOLOGIA S/A

Gestor: Eduardo Jorge Rodrigues Brandao

Fiscal: Lucimario Ramos Oliveira

Obs. Designacéo retroativa a 10/05/2021

Setor Responsavel pela Gestdo Contratual: Coordenagéo de Gestéo Estratégica
Instrumento: Contrato PGE 032/2019

Objeto: Servico de manutengao e suporte das licengas, bem como a administragédo e execugao
de atividades rotineiras para sustentacéo dos ambientes da solugdo de ECM [Enterprise Content
Management] da Procuradoria Geral do Estado.

Empresa: INETUM BRASIL LTDA

Gestor: Eduardo Jorge Rodrigues Brandao

Fiscal: Lucimario Ramos Oliveira

Obs. Designagao retroativa a 10/05/2021

RESUMO DE ADITIVO CONTRATUAL

Termo Aditivo 05 (Contrato PGE 029/2016)

Processo n°® 006.7550.2019.0018046-66

Contratante: ESTADO DA BAHIA/PROCURADORIA GERAL DO ESTADO

Contratada: FERLY COMERCIO E SERVICOS LTDA. ME

Objeto: Prorrogar o contrato, em carater excepcional, por 06 (seis) meses, com inicio
em 27/06/2021 e término em 26/12/2021, cujas despesas serdo atendidas pela Unidade
Orcamentaria - 06.601, Fontes - 154/354, Projeto/Atividade - 2000, Elemento de Despesa
- 33.90.39, retificadas as clausulas em desacordo com as modificagées ora inseridas e
ratificadas as demais.

SECRETARIA DA ADMINISTRACAO

RESUMO DO CONTRATO N° 030/2021

Processo SEI n° 009.0210.2020.0034232-86. Contratante: Estado da Bahia, através da
Secretaria da Administracdo. Contratada: Realiza Construgcbes Eireli. Objeto: execugédo de
obra de acessibilidade externa do prédio TCE / TCM, de acordo com as especificagbes do
instrumento convocatdrio e da proposta apresentada. Valor Global Estimado: R$ 713.273,79
(setecentos e treze mil, duzentos e setenta e trés reais e setenta e nove centavos). Modalidade
de Licitagdo: Tomada de Prego n° 002/2021. Vigéncia: 150 (cento e cinquenta) dias corridos,
contados da emissdo da ordem de servico. Regime de Execugdo: Empreitada por Preco
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