& Procuradoria Geral do Estado
% COORDENACAO DE CONTRATOS - PGE/DG/DA/CC

(x) LICITACAO NA MODALIDADE PREGAO ELETRONICO N° 003/2025
() CONTRATACAO DIRETA N° /120

CONTRATO PGE N° 024/2025 QUE
ENTRE SI CELEBRAM O ESTADO DA
BAHIA, POR INTERMEDIO DA
PROCURADORIA GERAL DO
ESTADO, E A PESSOA JURIDICA
VTECH COMERCIO, SERVIGOS E
EQUIPAMENTOS DE INFORMATICA
LTDA, PARA OS FINS QUE NELE SE
DECLARAM.

O ESTADO DA BAHIA, neste ato representado pela Dra. BARBARA CAMARDELLI LOI, titular
d a PROCURADORIA GERAL DO ESTADO, CNPJ n° 04.139.403/0001-77, situada na 32
Avenida, n° 370, Centro Administrativo da Bahia, CEP 41.745-005, Salvador/BA, autorizado
pelo Decreto de delegagdo de competéncia publicado no D.O.E. de 04/01/2023, doravante
denominado CONTRATANTE, e a pessoa juridica VTECH COMERCIO, SERVIGCOS E
EQUIPAMENTOS DE INFORMATICA LTDA, inscrita no CNPJ/MF sob o n° 22.122.370/0001-
34, sediada na Avenida Santos Dumont, n°® 4487, Cond. Shop. Passeio Norte, Loja 157, Recreio
Ipitanga, Lauro de Freitas/BA, CEP: 42.700-170, doravante representada pelo Sra. NATASHA
DE MATOS OLIVEIRA ARAUJO, portadora da cédula de identidade n° (NS cmitida
pela SSP/BA, inscrita no CPF/MF sob o n° I conforme atos constitutivos da
empresa, doravante denominado CONTRATADA, resolvem celebrar o presente Termo de
Contrato, decorrente do Pregao Eletrbnico n° 003/2025, processo administrativo n°
006.0409.2024.0095251-05, que se regera pela Lei n° 14.634, de 28 de novembro de 2023,
pela Lei Federal n° 14.133, de 1° de abril de 2021, e mediante as clausulas e condigcbes a
seguir ajustadas.

CLAUSULA PRIMEIRA - OBJETO

1.1 O objeto do presente instrumento € a contratacdo de Solugdes de Seguranga da Informagao
para manutenc¢ao da seguranga da rede e dos ativos da Procuradoria Geral do Estado da Bahia
— PGE/BA, composta por 02 (dois) equipamentos de firewalls, modelo Fortigate201F, e 01 (um)
equipamento de log e monitoramento, nas condigdes estabelecidas no Termo de Referéncia.

1.2 Vinculam-se a esta contratagdo, independentemente de transcricao neste instrumento:
a) Termo de Referéncia;
b) Proposta da Contratada;
c) Edital da Licitagéo;
d) Eventuais anexos dos documentos supracitados.

1.3 O modelo de execugédo do objeto observara o disposto no Termo de Referéncia.



CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO

2.1 O prazo de vigéncia do Contrato é de 36 (trinta e seis) meses, a contar da data
da assinatura do Contrato, prorrogavel até atingir o limite de 10 anos, na forma dos arts. 106 e
107 da Lei Federal n® 14.133/2021.

2.2 A prorrogacgao de que trata esta Clausula esta condicionada a justificativa e autorizagéo da
autoridade competente para celebrar o ajuste, devendo as condi¢cbes e pregcos permanecerem
vantajosos para o Contratante, permitida a negociagdo com a Contratada, observando-se,
ainda, o cumprimento dos seguintes requisitos:

a) comprovacgao de que a forma de execugao do objeto tem natureza continuada;

b) apresentacdo de relatério que discorra sobre a execugdo do Contrato e sua
regularidade;

c) apresentacao de justificativa e motivo, por escrito, de que a Administragdo mantém
interesse na continuidade da execucgao contratual;

d) manifestagédo expressa da Contratada informando o interesse na prorrogagao;
e) comprovacao de que a Contratada mantém as condic¢des iniciais de habilitagao.
2.3 A Contratada nao tem direito subjetivo a prorrogagao contratual.
2.4 A prorrogacao do Contrato devera ser promovida mediante celebragao de termo aditivo.

2.5 Nas eventuais prorrogagdes contratuais, os custos nao renovaveis ja pagos ou amortizados
ao longo do primeiro periodo de vigéncia da contratagdo deverao ser reduzidos ou eliminados
como condig&o para a renovagao.

2.6 O Contrato nao podera ser prorrogado, quando for aplicada a Contratada (art. 44, §3°, inc.
lll, do Decreto n° 23.113, de 9 de outubro de 2024):

a) a sangao de impedimento de licitar e contratar no ambito da Administragao Publica direta
e indireta do Estado da Bahia;

b) a sancao de declaragao de inidoneidade para licitar e contratar, nos termos do art. 156,
§5°, da Lei Federal n° 14.133/2021.

CLAUSULA TERCEIRA — MODELOS DE EXECUGAO E GESTAO CONTRATUAIS

3.1 As regras de execucao e de gestdo do contrato constam no Termo de Referéncia, anexo a
este Contrato (art. 92 da Lei Federal n° 14.133/2021).

3.2 Fica indicado como gestor deste Contrato o servidor: Eduardo Jorge Rodrigues Brandao,
matricula: 06.577.805-8.

3.3 Fica indicado como fiscal deste Contrato o servidor: Mauricio de Cerqueira Pereira,
matricula: 06.579.186-0.

CLAUSULA QUARTA — SUBCONTRATAGAO

4.1 N&o sera admitida a subcontratagdo do objeto contratual.

CLAUSULA QUINTA - PREGO



5.1 O Contratante pagara a Contratada os valores estimados especificados no quadro abaixo:

ITEM | CODIGO SIMPAS

DESCRIGAO

UNIDADE DE
FORNECIMENTO
(UF)

QTD

PRECO
ANUAL

PRECO
GLOBAL

02.81.06.00000488-
0

Contratagao de
empresa
especializada
para o
fornecimento de
02 (dois)
Firewalls UTP,
incluindo servigos
de instalacao,
garantia e
suporte por 36
(trinta e seis)
meses.

UN

02

R$
119.284,00

R$
357.852,00

02.81.06.00000487-
1

Contratacao de
empresa
especializada
para o
fornecimento de
01 (um)
Appliance de
monitoramento,
log e relatoria,
incluindo servigos
de instalagao,
garantia e
suporte por 36
(trinta e seis)
meses.

UN

01

R$
13.333,33

R$
39.999,99

VALOR ESTIMADO ANUAL

R$
132.617,33

VALOR ESTIMADO GLOBAL (36 MESES)

R$
397.851,99

5.1.1 Estima-se para o Contrato o valor anual de R$ 132.617,33 (cento e trinta e dois mil
seiscentos e dezessete reais e trinta e trés centavos), perfazendo o valor estimado global

de R$ 397.851,99 (trezentos e noventa e sete mil, oitocentos e cinquenta e um reais e
noventa e nove centavos.

5.1.1.2 O pagamento sera realizado em 3 parcelas anuais. Sendo a 12 parcela apos o
recebimento definitivo do objeto, e as parcelas subsequentes apds 12 e 24 meses do
pagamento da primeira.

5.2. Nos precos contratados est&o incluidos todos os custos com material de consumo, salarios,
encargos sociais, previdenciarios, fiscais, comerciais e trabalhistas de todo o pessoal da
Contratada, como também fardamento, transporte de qualquer natureza, materiais empregados,




inclusive ferramentas, utensilios e equipamentos utilizados, depreciacdo, aluguéis,
administragao, tributos, impostos, taxas, emolumentos e quaisquer outros custos que, direta ou
indiretamente, se relacionem com o fiel cumprimento pela Contratada das obrigagdes.

5.3 O valor do Contrato referido nesta Clausula € meramente estimativo, dependendo os
pagamentos devidos a Contratada dos quantitativos efetivamente executados.

CLAUSULA SEXTA - PAGAMENTO

6.1 O prazo para pagamento a Contratada e as demais condigdes a ele referentes encontram-
se definidos no Termo de Referéncia, que constitui anexo deste Contrato (art. 92, incs. V e VI,
da Lei Federal n° 14.133/2021).

CLAUSULA SETIMA — MANUTENGAO DO EQUILIBRIO ECONOMICO FINANCEIRO DO
CONTRATO

Reajustamento em sentido estrito

7.1 Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de 1 (um) ano
contado de 26/12/2024, data do or¢camento estimado (art. 92, inciso V, e §3°, da Lei Federal n°
14.133/2021).

7.2 Apods o interregno de 1 (um) ano, independentemente de pedido ga Contratada, os pregos
iniciais serao reajustados, mediante a aplicagao, pelo Contratante, do Indice Nacional de Pregos
(INPC).

7.2.1 Na hipétese de né&o reajustamento dos precos pelo Contratante, o requerimento de
reajuste devera ser formulado durante a vigéncia do Contrato e antes de eventual
prorrogagao nos termos do art. 131, paragrafo unico, da Lei Federal n° 14.133/2021, sob
pena de preclusao.

7.3 Nos reajustamentos subsequentes ao primeiro, o interregno minimo de 1 (um) ano sera
contado a partir dos efeitos financeiros do ultimo reajuste.

7.4 Na hipétese de atraso ou nao divulgagao do(s) indice(s) de reajustamento, o Contratante
pagara a Contratada a importancia calculada pela ultima variacdo conhecida, liquidando a
diferenga correspondente tao logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).
7.4.1 A Contratada devera apresentar a memoéria de célculo referente ao reajustamento de
precos correspondente a eventual valor remanescente.

7.5 Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de
qualquer forma nao possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicao, o(s)
que vier(em) a ser determinado(s) pela legislagao entdo em vigor.

7.6 Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdao novo indice
oficial, para reajustamento do pre¢o no periodo remanescente do Contrato, por meio de termo
aditivo.

7.7 O reajustamento sera realizado por apostilamento, na forma do art. 136, inc. |, da Lei
Federal n° 14.133/2021.

Outras causas de reequilibrio econémico-financeiro

7.8 O reestabelecimento do equilibrio econémico-financeiro dependera de requerimento da
Contratada quando visar recompor o preco que se tornou insuficiente, devendo ser instruido



com a documentagao que comprove o desequilibrio econémico-financeiro do Contrato.

7.8.1 O requerimento de restabelecimento do equilibrio econdmico-financeiro inicial do
Contrato, nas hipéteses do art. 124, inc. Il, “d”, da Lei Federal n° 14.133/2021, devera ser
formulado pelo interessado no prazo maximo de 1 (um) ano do fato que o ensejou, sob
pena de decadéncia, em consonancia com o art. 211

da Lei Federal n°® 10.406, de 10 de janeiro de 2002.

7.8.2 Na hipotese de contratos de fornecimento ou servigos continuos, o requerimento de
restabelecimento do equilibrio econdémico-financeiro devera ser formulado durante a
vigéncia do Contrato e antes de eventual prorrogacéo nos termos do art. 107 da Lei Federal
n° 14.133/2021, sob pena de preclusdo (art. 131, paragrafo unico, da Lei Federal n°
14.133/2021).

7.8.2.1 Fica convencionado que, nos casos de contrato de fornecimento ou servigos
continuos com prazo de vigéncia superior a 1 (um) ano, o requerimento de
restabelecimento do equilibrio econémico-financeiro do Contrato devera observar a
disposigéo da subclausula 7.8.1.

7.9. O Contratante, no prazo maximo de 60 (sessenta) dias, prorrogavel por igual periodo
mediante justificativa, respondera a eventuais pedidos de manutengéo do equilibrio econémico-
financeiro do Contrato apresentado pela Contratada (art. 92, inc. Xl, c/c art. 123, paragrafo
unico, da Lei Federal n°® 14.133/2021).

7.10 O processo de reestabelecimento do equilibrio econbmico-financeiro em favor do
Contratante devera ser instaurado quando possivel a redugdo do preco ajustado para
compatibiliza-lo ao valor de mercado ou quando houver diminuigdo, devidamente comprovada,
dos pregos dos insumos basicos utilizados no Contrato.

7.11 A Contratada nao fara jus a recomposicdo do equilibrio econémico-financeiro caso
quaisquer dos riscos por ela assumidos no Contrato venham a se materializar (art. 124, inc. I,
“d”, parte final, da Lei Federal n°® 14.133/2021);

7.12 No caso de contratagbes de obras e servigcos de engenharia, a hipétese de que trata a
subclausula 7.8.1 abrange as situagdes em que a execugao contratual seja obstada pelo atraso
na conclusdo de procedimentos de desapropriagdo, desocupacgdo, serviddo administrativa ou
licenciamento ambiental, por circunstancias alheias a Contratada (art. 124, §2°, da Lei Federal
n°® 14.133/2021).

CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE E DA CONTRATADA

Obrigacdes do Contratante

8.1 O Contratante, além das determinag¢des contidas no instrumento convocatério, bem como
daquelas decorrentes de lei, obriga-se a:

a) exigir o cumprimento de todas as obrigagées assumidas pela Contratada, de acordo com
este Contrato e seus anexos, fornecendo por escrito as informagdes necessarias para a
execugao do objeto contratado;

b) receber o objeto no prazo e condi¢des estabelecidas no Termo de Referéncia;

c) acompanhar e fiscalizar a execugéo do Contrato e o cumprimento das obrigagdes pela
Contratada;

d) intimar a Contratada, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no
objeto do Contrato, para que seja por ela substituido, reparado ou corrigido, no total ou em
parte, as suas expensas, no prazo indicado, certificando-se de que as solugdes propostas
pela Contratada sdo as mais adequadas;



e) comunicar-se com a Contratada para emissao de nota(s) fiscal(is) ou instrumento(s) de
cobrancga equivalente(s) relativamente a parcela incontroversa da execugéo do objeto, para
efeito de liquidagédo e pagamento, quando houver controvérsia sobre a execugao do objeto,
quanto a dimensdo, qualidade e quantidade, conforme oart. 143 da Lei Federal n°
14.133/2021;

f) efetuar o pagamento a Contratada do valor correspondente a execugdo do objeto,
conforme prazo, forma e condigdes estabelecidos no Termo de Referéncia;

g) aplicar a Contratada as sangdes previstas em lei e neste Contrato;

h) explicitamente emitir decisdo sobre todas as solicitagdes e reclamacgodes relacionadas a
execugdo do presente Contrato apresentadas pela Contratada, ressalvados os
requerimentos manifestamente impertinentes, meramente protelatérios ou de nenhum
interesse para a boa execugao do ajuste, no prazo definido na subclausula 8.1.1;

i) responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro
apresentados pela Contratada no prazo definido na subclausula 7.9;

j) intimar os emitentes das garantias relativamente ao inicio de processo administrativo
para apurac¢ao de descumprimento de clausulas contratuais (art. 137, §4°, da Lei Federal n°
14.133/2021);

k) assegurar-se, na hipétese de execugado do objeto contratado em suas dependéncias ou
em local por ele designado, que o ambiente de trabalho, inclusive seus equipamentos e
instalagdes, apresentem condigdes adequadas ao cumprimento, pela Contratada, das
normas de segurancga e saude no trabalho;

8.1.1 O Contratante, no prazo de 30 (trinta) dias, a contar da data do protocolo do(s)
requerimento(s) relacionado(s) a execugdao do Contrato, decidira sobre todas as
solicitacbes e reclamagbes apresentadas pela Contratada, admitida a prorrogacao
motivada do prazo, por igual periodo (art. 123 da Lei Federal n° 14.133/2021).

Obrigagoes da Contratada

8.2 A Contratada deve cumprir todas as obrigagdes constantes neste Contrato e em seus
anexos, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e
perfeita execugao do objeto, observando, ainda, as obrigacbes decorrentes de lei e aquelas a
seguir dispostas:

a) designar de sua estrutura administrativa um preposto permanentemente responsavel
pela perfeita execu¢do do Contrato, inclusive para atendimento de emergéncia, servindo de
interlocutor e canal de comunicagao entre as partes, observado o art. 118 da Lei Federal n°
14.133/2021, cuja designagao ou manutencao podera ser recusada pelo érgéao ou entidade,
desde que devidamente justificada, hipotese em que a Contratada designara outro
profissional para o exercicio da atividade;

b) atender as determinagdes regulares emitidas pelo Contratante e prestar o(s)
esclarecimento(s) ou informagao(des) por ele solicitado(s) (art. 137, inc. ll, da Lei Federal n°
14.133/2021);

C) reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, no prazo fixado pelo Contratante, os bens e servigos nos quais se verificarem vicios,
defeitos ou incorregdes resultantes da execugao ou dos materiais empregados;

d) responsabilizar-se pelos vicios e danos decorrentes da execugao do objeto, nos termos
das normas de regéncia, bem como por todo e qualquer dano causado a Administragéo ou
terceiros, nao reduzindo essa responsabilidade a fiscalizacdo ou o acompanhamento da
execugao contratual pelo Contratante, que ficara autorizado a descontar dos pagamentos
devidos ou da garantia, caso exigida, o valor correspondente aos danos sofridos;



€) ndo contratar, durante a vigéncia do Contrato, cénjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau, de dirigente do Contratante ou do fiscal
ou gestor do Contrato, nos termos do art. 48, paragrafo unico, da Lei Federal n°
14.133/2021;

f) quando ndo for possivel a verificagdo da regularidade no Cadastro de Fornecedores,
entregar ao setor responsavel pela fiscalizacdo do Contrato, junto com a nota(s) fiscal(is)
ou instrumento(s) de cobranga equivalente(s) para fins de pagamento, os seguintes
documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta
relativa aos tributos federais e a Divida Ativa da Unido; 3) certidbes que comprovem a
regularidade perante a Fazenda estadual, municipal ou distrital do domicilio ou sede da
Contratada; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de
Débitos Trabalhistas — CNDT;

g) manter durante toda a vigéncia do Contrato, em compatibilidade com as obrigac¢des
assumidas, todas as condig¢des exigidas para habilitagdo na licitagdo ou no procedimento
de contratacao direta;

h) prestar todo esclarecimento ou informagao solicitados pelo Contratante ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como
aos documentos relativos a execugéo do objeto;

i) executar o objeto sem solugdo de continuidade durante todo o prazo da vigéncia do
Contrato e comunicar ao Contratante qualquer anormalidade ou acidente que interfira no
bom andamento do Contrato;

j) paralisar, por determinagcao do Contratante, qualquer atividade que nao esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a segurancga de pessoas ou
bens de terceiros;

k) promover a guarda, manutencéao e vigilancia de materiais, ferramentas, e tudo o que for
necessario a execugao do objeto, durante a vigéncia do Contrato;

I) conduzir os trabalhos com estrita observancia as normas da legislagao pertinente,
cumprindo as determinag¢des dos Poderes Publicos, mantendo sempre limpo o local da
execucgao do objeto e nas melhores condi¢gdes de segurancga, higiene e disciplina;

m) reparar, repor ou restituir, nas mesmas condigdes e especificacdes, dentro do prazo
determinado pelo Contratante, os equipamentos e utensilios eventualmente recebidos para
uso nos servicos objeto deste contrato, deixando-os em perfeita condicdo de
funcionamento;

n) assegurar a seus trabalhadores ambiente de trabalho em condigcbes adequadas ao
cumprimento as normas de saude, seguranca € bem estar no trabalho e fazer com que
seus empregados as respeitem, bem como atentar para as regras de cortesia no local onde
serao executados o0s servigos;

0) responsabilizar-se pelo cumprimento das obrigagdes trabalhistas, sociais,
previdenciarias, tributarias, comerciais e as demais previstas em legislagao especifica, cuja
inadimpléncia nao transfere a responsabilidade ao Contratante;

p) submeter previamente, por escrito, ao Contratante, para analise e aprovagao, quaisquer
mudangas nos métodos executivos que fujam as especificagdes do Termo de Referéncia
el/ou Projeto Basico;

q) cumprir, durante todo o periodo de execugédo do Contrato, a reserva de cargos prevista
em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para
aprendiz, bem como as reservas de cargos previstas em outras normas especificas,
devendo, sempre que solicitado pelo Contratante, indicar os empregados que preencherem
as vagas correspondentes (art. 116 da Lei Federal n°® 14.133/2021);

r) atender as obrigagdes concernentes a aprendizagem de que trata o art. 429 do Decreto-



Lei n° 5.452/1943 (Consolidagdo das Leis do Trabalho - CLT), Lei n° 14.395/2021, e
normas regulamentares, em especial:

1) recrutar, preferencialmente, para a contratacdo de aprendizes, os estudantes
indicados no art. 38, §2° da Lei n° 14.395/2021, no percentual minimo de 10% (dez
por cento) do quadro de aprendizes da Contratada;

2) apresentar ao fiscal ou responsavel pela gestdo e acompanhamento do Contrato,
no prazo de até 05 (cinco) dias uteis contado do inicio efetivo da execugao do objeto,
a lista completa dos aprendizes, indicando aqueles selecionados no banco de dados
de que trata a Lei n° 14.395/2021, devendo justificar, perante o Contratante, a
eventual impossibilidade de seu cumprimento.

s) guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do
Contrato;

t) arcar com o énus decorrente de eventual equivoco no dimensionamento dos quantitativos
de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e
incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta nao seja
satisfatorio para o atendimento do objeto da contratagao, exceto quando ocorrer algum dos
eventos arrolados no art. 124, inc. Il, “d”, da Lei Federal n°® 14.133/2021;

u) observar a legislagao federal, estadual e municipal, relativa ao objeto do Contrato, bem
como as normas internas do Contratante;

v) alocar os empregados necessarios, com habilitagdo e conhecimento adequados, ao
perfeito cumprimento das clausulas deste Contrato, fornecendo os materiais,
equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e
tecnologia deverao atender as recomendagdes de boa técnica e a legislagao de regéncia;

x) nao permitir a utilizagdo de qualquer trabalho do menor de 16 (dezesseis) anos, exceto
na condicao de aprendiz para os maiores de 14 (quatorze) anos, nem permitir a utilizagao
do trabalho do menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre;

y) providenciar e manter atualizadas todas as licengas e alvaras junto as reparticdes
competentes, necessarios a execucdo do Contrato, arcando com os custos para sua
obtencéo;

w) efetuar pontualmente o pagamento de tributos que incidam ou venham a incidir sobre as
suas atividades e/ou sobre a execugao do presente Contrato;

z) emitir nota(s) fiscal(is) ou instrumento(s) de cobranca equivalente(s) de acordo com a
legislagdo, contendo descricdo dos bens, obras e/ou servicos, com o valor exato
dimensionado pela fiscalizagao, indicando, conforme o caso, sua quantidade, preco unitario
e valor total;

aa) realizar os servicos de manutencdo e assisténcia técnica conforme prescrigbes do
Termo de Referéncia;

bb) fornecer as instalagdes, aparelhamento e pessoal técnico exigidos na licitagdo ou no
procedimento de contratagao direta;

cc) alocar, durante todo o periodo de execugdo do objeto, profissional, devidamente
registrado no conselho profissional competente, quando for o caso, detentor de atestado de
responsabilidade técnica e a equipe técnica minima exigida no Termo de Referéncia,
admitindo-se a sua substituicdo por profissionais de experiéncia equivalente ou superior,
desde que aprovada pelo Contratante;

dd) responder por quaisquer compromissos assumidos com terceiros, bem como por
qualquer dano causado a terceiros em decorréncia de ato préprio, de seus empregados,
prepostos ou subordinados;

ee) promover, por sua conta e risco, transporte de bens;



ff) executar, quando for o caso, a montagem dos equipamentos, de acordo com as
especificagdes e/ou normas exigidas, utilizando ferramentas apropriadas e dispondo de
infraestrutura e equipe técnica necessarias a sua execugao;

gg) ressarcir o Contratante pelos danos decorrentes de paralisagdo ou interrupcdo da
execucgao do objeto contratado;

hh) realizar, quando exigido no Termo de Referéncia, a transicdo contratual com
transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de
informagdes, podendo ser exigida, inclusive, a capacitagado dos técnicos do Contratante ou
da nova empresa que continuara a execugao dos servigos.

ii) tratando-se de obras, servicos e fornecimento de grande vulto, implantar Programa de
Integridade, na forma do Decreto n°® 23.356, de 17 de janeiro de 2025;

jj) providenciar o cadastramento de seu representante legal ou procurador no site
www.comprasnet.ba.gov.br ou outro que venha a substitui-lo, para a pratica de atos através
do Sistema Eletrénico de Informacgdes — SEI,

kk) manter atualizados os seus dados cadastrais, com a apresentacdo de documentos
comprobatérios de mudanca de enderegos, inclusive eletrbnicos (e-mail), telefones,
composicao societaria, enderego dos sdcios, contratos sociais e alteracoes;

Il) atender as obrigagdes de que tratam os Anexos deste Contrato;
CLAUSULA NONA - GARANTIA DA CONTRATAGAO

9.1 As disposi¢cdes sobre a garantia da contratacdo estdo disciplinadas no Termo de
Referéncia.

CLAUSULA DECIMA - INFRACOES E SANCOES ADMINISTRATIVAS

10.1 Constituem infragdes administrativas para os fins deste Contrato, as condutas tipificadas
no art. 155 da Lei Federal n° 14.133/2021.

10.2 Serao aplicadas a Contratada que incorrer nas infragcdes tipificadas no art. 155 da Lei
Federal n° 14.133/2021, as sangdes previstas no art. 156 da mesma norma, observados os arts.
48 e 49 da Lei n° 14.634/2023 e a disciplina constante no Decreto n° 23.113/2024.

10.3 No que concerne a multa, sera observado o que se segue:
11.3.1 Multa compensatéria:

a) No caso de descumprimento total da obrigagdo principal, sera aplicada multa
compensatéria no percentual de 0,5% (cinco décimos por cento) incidente sobre o valor
global do Contrato.

b) Caso o cumprimento da obrigagao principal, uma vez iniciado, seja descontinuado, sera
aplicada multa compensatéria no percentual de 0,5% (cinco décimos de por cento)
incidente sobre o saldo do Contrato, isto é, sobre a diferenga entre o valor global do
Contrato e o valor da parte do servico ja realizado.

c) No caso de descumprimento de obrigagcao acessoria, sera aplicada multa compensatoria
no percentual de 0,5% (cinco décimos por cento) incidente sobre o valor da obrigagao
descumprida ou da estimativa arbitrada do seu custo.

d) No caso de recusa injustificada do adjudicatario em assinar o termo de contrato, em
aceitar ou retirar o instrumento equivalente, ou, quando for o caso, em assinar a ata de



registro de pregos, ou praticar condutas a elas equiparadas, sera aplicada multa
compensatéria no percentual de 0,5% (cinco décimos por cento) incidente sobre o valor
correspondente ao objeto adjudicado ou, quando for o caso, da estimativa da contratagao.

11.3.1.1 Considera-se acessoéria, para os fins deste Contrato, a obrigagdo contratual
de natureza instrumental, secundaria ou meramente formal (art. 3°, §6°, do Decreto n°®
23.113/2024).

11.3.1.2 O inadimplemento de obrigacdo acessoria que retarde, comprometa ou
impega a execugdo da obrigagdo principal sera considerado descumprimento da
obrigacao principal, sujeitando-se as cominagdes legais respectivas (art. 3°, §7°, do
Decreto n° 23.113/2024).

10.3.2 Multa moratoéria:

a) O atraso injustificado na execugao do Contrato ensejara a aplicacdo de multa moratoria
no percentual de 0,3% (trés décimos por cento) ao dia, incidente sobre o valor da obrigacao
descumprida ou da estimativa arbitrada do seu custo, observado o percentual maximo total
de 30% (trinta por cento).

b) O atraso injustificado do prazo fixado para apresentagéo, suplementagdo ou reposigao
de garantia contratual ensejara a aplicagao de multa moratéria no percentual de 0,3% (trés
décimos por cento) ao dia, incidente sobre o valor global do Contrato, limitado ao valor da
prépria garantia contratual.

10.3.2.1 A aplicagao de multa de mora ndo impedira que a Administragao a converta
em compensatéria e promova a extingdo unilateral do Contrato com a aplicagao
cumulada de outras sangdes previstas na Lei Federal n° 14.133/2021 (art. 9°, §3°, do
Decreto n° 23.113/2024).

10.3.2.2 Na hipétese da subclausula anterior, se o calculo da multa moratéria atingir o
patamar correspondente ao valor maximo da multa compensatoria, o recebimento do
objeto devera ser recusado, salvo justificativa escrita devidamente fundamentada,
sem prejuizo da aplicagcdo das demais sangdes previstas em lei (art. 9°, §4° do
Decreto n° 23.113/2024).

10.3.3 Caso nao tenha sido exigida garantia, a Administracdo se reserva o direito de
descontar diretamente do pagamento devido a Contratada o valor de qualquer multa
porventura imposta (art. 7°, §4°, do Decreto n° 23.113/2024).

10.4 A aplicagdo das sancgdes previstas neste Contrato ndo exclui, em hipdtese alguma, a
obrigacao de reparacéao integral do dano causado ao Contratante, observado o disposto na Lei
n°® 12.209, de 20 de abril de 2011 (art. 156, §9°, da Lei Federal n° 14.133/2021).

10.5 Todas as sangdes previstas neste Contrato poderao ser aplicadas cumulativamente com a
multa (art. 156, §7°, da Lei Federal n° 14.133/2021).

10.6 A apuracao das infragbes administrativas sera realizada em processo administrativo
sancionatorio, conforme rito estabelecido nos arts. 51 e 52 da Lei n° 14.634/2023, com a
observancia das garantias da ampla defesa e do contraditério, na forma do Decreto n°
23.113/2024.

10.6.1 Sera admitida medida cautelar destinada a garantir o resultado util do processo
administrativo sancionatério, de forma antecedente ou incidental a sua instauragao,
inclusive a retengao proviséria do valor correspondente a estimativa da san¢ado de multa
(art. 50, §2°, da Lei n° 14.634/2023).

10.6.2 O valor da retengdo provisoria a que se refere a subclausula anterior ndo podera
exceder o limite maximo estabelecido no art. 156, §3°, da Lei Federal n° 14.133/2021 (art.
50, §3°, da Lei n° 14.634/2023).

10.7 A apuracdo de infragbes sujeitas exclusivamente a sancao de adverténcia ou de multa,



isoladas ou cumuladas entre si, sera realizada em processo sancionatério simplificado (art. 51
da Lei n° 14.634/2023).

10.7.1 Precedera a abertura do processo sancionatério simplificado a intimacdo do
interessado a fim de que tenha ciéncia da imputagao, observada a disciplina do art. 28 do
Decreto n° 23.113/2024.

10.7.1.1 O ato de intimacdo devera conter a descricdo dos fatos ilicitos imputados, o
enquadramento juridico, a sangao aplicavel e, no caso de multa, o respectivo calculo.

10.7.1.2 Acompanhara o ato de intimagcdo o termo de anuéncia que podera ser
firmado pelo interessado, caso manifeste a concordancia com a imputagdo e com a
sancao aplicavel.

10.7.1.3 Assinado o termo de anuéncia no prazo assinalado, sera promovida a
aplicagcado da sangao cabivel, procedendo-se aos devidos registros, encerrando-se o
procedimento.

10.7.1.3.1 No caso de multa, o procedimento sera encerrado apds o seu efetivo
recolhimento.

10.7.1.4 Caso o interessado nao manifeste a concordancia expressa com os termos
da imputacéao, sera promovida a abertura do processo sancionatério simplificado.

10.8. A apuragéo de conduta infrativa sujeita a san¢cédo de impedimento de licitar e contratar ou
de declaragdo de inidoneidade para licitar ou contratar, serd realizada em processo de
responsabilizacao (art. 52 da Lei n° 14.634/2023).

10.8.1. As sanc¢des de impedimento de licitar e contratar ou de declaragao de inidoneidade
para licitar ou contratar poderéo ser atenuadas ou comutadas mediante a celebracao de
Termo de Transagao Administrativa (TTA), observados os requisitos e condigbes
estabelecidos em Regulamento especifico (art. 55 do Decreto n°® 23.113/2024).

10.9 Na aplicagdo das sangdes serdo considerados (art. 156, §1° da Lei Federal n°
14.133/2021):

a) a natureza e a gravidade da infracdo cometida;
b) as peculiaridades do caso concreto;

C) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantagdao ou o aperfeicoamento de programa de integridade, conforme normas e
orientagdes dos 6rgaos de controle.

10.10 Os atos previstos como infragdes administrativas na Lei Federal n® 14.133/2021, ou em
outras leis de licitagbes e contratos da Administragdo Publica que também sejam tipificados
como atos lesivos na Lei Federal n° 12.846/2013, serao apurados e julgados conjuntamente,
nos mesmos autos, observados o rito procedimental e a autoridade competente definidos na
referida Lei (art. 159 da Lei Federal n° 14.133/2021 e art. 47, §3°, da Lei n° 14.634/2023).

10.11 A personalidade juridica da Contratada podera ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos em
lei e neste Contrato ou para provocar confusdo patrimonial (art. 160 da Lei Federal n°
14.133/2021 e art. 57 da Lei n° 14.634/2023).

10.11.1 Com a desconsideragdo da personalidade juridica, todos os efeitos das sangdes
aplicadas a pessoa juridica serdo estendidos aos seus administradores e socios com
poderes de administragdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com
relacao de coligagao ou controle, de fato ou de direito, com a Contratada.

10.11.2 Em todos os casos de desconsideracdo da personalidade juridica deverao ser
observados o contraditério, a ampla defesa e a obrigatoriedade de analise juridica prévia.



10.12 O Contratante devera, no prazo maximo 15 (quinze) dias uteis, contado da data de
aplicagdo da sancao, informar e manter atualizados os dados relativos as sangbes por ele
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas
(CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP), instituidos no ambito do Poder
Executivo Federal (art. 161 da Lei Federal n°® 14.133/2021 e art. 55, §1°, da Lei n° 14.634/2023).

10.13 As sangodes de impedimento de licitar e contratar e declaracio de inidoneidade para licitar
ou contratar sdo passiveis de reabilitacdo na forma do art. 163 da Lei Federal n° 14.133/2021,
conforme art. 60 da Lei n° 14.634/2023 e a disciplina prevista no Decreto n° 23.113/2024.

CLAUSULA DECIMA PRIMEIRA - EXTINGAO CONTRATUAL

11.1 O Contrato se extingue quando vencido o prazo nele estipulado, independentemente de
terem sido cumpridas ou nao as obrigagcbes de ambas as partes.

11.1.1 O Contrato pode ser extinto antes do prazo nele fixado, sem 6énus para o
Contratante, quando este nao dispuser de créditos orgamentarios para sua continuidade ou
quando entender que o Contrato nao mais lhe oferece vantagem (art. 106, inc. lll, da Lei
Federal n° 14.133/2021).

11.1.1.1 Na hipotese de que trata a subclausula 11.1.1, a extingdo ocorrera na
proxima data de aniversario do Contrato, condicionada a intimacdo da Contratada
sobre a nao continuidade do pacto com, no minimo, 2 (dois) meses de antecedéncia
da referida data (art. 106, §1°, da Lei Federal n° 14.133/2021).

11.1.1.1.1 Caso a intimagao de que trata a subclausula 11.1.1.1 ocorra com
menos de 2 (dois) meses da data de aniversario do Contrato, a extingéo
contratual ocorrera apos 2 (dois) meses da data da comunicagao.

11.2. O Contrato pode ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes
do prazo nele fixado, por algum dos motivos previstos noart. 137 da Lei Federal n°
14.133/2021, assegurados o contraditorio e a ampla defesa.

11.2.1. A extingédo do contrato podera ser:

a) determinada por ato unilateral e escrito da Administracdo, exceto no caso de
descumprimento decorrente de sua prépria conduta (arts. 138, inc. |, e 139 da Lei Federal
n°® 14.133/2021);

b) consensual, por acordo entre as partes, por conciliagado, por mediagao ou por comité de
resolucao de disputas, desde que haja interesse da Administracao (art. 138, inc. Il, da Lei
Federal n°® 14.133/2021);

c) determinada por decisdo arbitral, em decorréncia de clausula compromisséria ou
compromisso arbitral, ou por decisdo judicial (art. 138, inc. lll, da Lei Federal n°
14.133/2021).

11.2.2. A alteragdo social, da finalidade ou da estrutura da empresa Contratada nao
ensejara a extingao contratual se nao restringir sua capacidade de concluir o Contrato (art.
137, inc. lll, da Lei Federal n° 14.133/2021).

11.2.2.1. Se a alteracdo de que trata a subclausula 11.2.2 implicar mudanga da
pessoa juridica Contratada, devera ser formalizado termo aditivo para alteragéo
subjetiva.

11.2.3. O Contrato sera extinto caso se constate que a Contratada mantém vinculo de
natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do
orgao ou da entidade Contratante ou com agente publico que tenha desempenhado fungao
na licitagdo ou atue na fiscalizagado ou na gestdo do Contrato, ou que deles seja cbnjuge,



companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau (art.
14, inc. IV, da Lei Federal n° 14.133/2021).

11.3 O termo de extincdo, sempre que possivel, sera precedido de:
a) balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
b) relacdo dos pagamentos ja efetuados e ainda devidos;
c) indenizagbes e multas.

11.4 A extingdo do Contrato n&o configura oObice para o reconhecimento do desequilibrio
econdmico-financeiro, observada a Clausula Sétima deste Contrato, hipotese em que sera
concedida indenizagdo por meio de termo indenizatério (art. 131 da lLei Federal n°
14.133/2021).

CLAUSULA DECIMA SEGUNDA — DOTAGAO ORGAMENTARIA

12.1 As despesas para o pagamento do presente Contrato correrdo a conta de recursos da
Dotacao Orgcamentaria a seguir especificada (art. 92, inc. VIII, da Lei Federal n° 14.133/2021):

Unidade FIPLAN Funcao Subfungao Programa P/AIOE
06.101 03 126 440 7033
Regigo/planejamento Natureza da Destinagao do Tipo de recurso orgamentario
despesa recurso
7800 3.3.90.40 100 Normal

12.2 A dotagao relativa aos exercicios financeiros subsequentes sera indicada apds aprovagao
da Lei Orgamentaria respectiva e a liberagdo dos créditos correspondentes, mediante
apostilamento.

CLAUSULA DECIMA TERCEIRA - ALTERAGOES

13.1 Eventuais alteragdes contratuais se regerao pela disciplina dos arts. 124 e sequintes da Lei
Federal n® 14.133/2021.

13.2 A Contratada é obrigada a aceitar, nas mesmas condigbes contratuais, acréscimos ou
supressodes de até 25% (vinte e cinco por cento) do valor inicial atualizado do Contrato que se
fizerem nas obras, nos servigcos ou nas compras, e, de até 50% (cinquenta por cento), no caso
de reforma de edificio ou de equipamento (art. 125 da Lei Federal n° 14.133/2021).

13.3 As alteragdes unilaterais nao poderao transfigurar o objeto da contratagao (art. 126 da Lei
Federal n° 14.133/2021).

13.4 Caso o Contrato ndo contemple pregos unitarios para obras ou servigos cujo aditamento se
fizer necessario, esses serao fixados por meio da aplicagéo da relagéo geral entre os valores da
proposta e o do orgamento-base da Administragéo sobre os pregos referenciais ou de mercado
vigentes na data do aditamento, respeitados os limites estabelecidos na subclausula 13.2 (art.
127 da Lei Federal n® 14.133/2021).

13.5 Nas alteragdes contratuais para supressao de obras, bens ou servigos, se a Contratada ja
houver adquirido os materiais e os colocado no local dos trabalhos, estes deverdo ser pagos
pela Administracado pelos custos de aquisicdo regularmente comprovados e monetariamente
reajustados, podendo caber indenizagdo por outros danos eventualmente decorrentes da



supressédo, desde que regularmente comprovados (art. 129 da Lei Federal n° 14.133/2021).

13.6 Caso haja alteragdo unilateral do Contrato que aumente ou diminua os encargos da
Contratada, a Administracdo devera restabelecer, no mesmo termo aditivo, o equilibrio
econdmico-financeiro inicial (art. 130 da Lei Federal n° 14.133/2021).

13.7 Os precgos contratados serdo alterados, para mais ou para menos, conforme o caso, se
houver, ap6s a data da apresentacdo da proposta, criagao, alteracdo ou extincdo de quaisquer
tributos ou encargos legais ou a superveniéncia de disposi¢gdes legais, com comprovada
repercussao sobre os pregos contratados (art. 134 da Lei Federal n® 14.133/2021).

13.8 Nas contratagcbes de obras e servigos de engenharia, a diferenga percentual entre o valor
global do Contrato e o preco global de referéncia ndo podera ser reduzida em favor da
Contratada em decorréncia de aditamentos que modifiquem a planilha orgamentaria (art. 128 da
Lei Federal n°® 14.133/2021).

13.9 As alteragdes contratuais deverao ser promovidas mediante celebragdo de termo aditivo,
submetido a prévia aprovagao do 6rgao de assessoramento juridico do Contratante, salvo nos
casos de justificada necessidade de antecipacdo de seus efeitos, hipotese em que a
formalizagao do aditivo devera ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei Federal
n°® 14.133/2021).

13.10. Registros que nao caracterizam alteragdo do Contrato podem ser realizados por simples
apostila, dispensada a celebracdo de termo aditivo, conforme art. 136 da Lei Federal n°
14.133/2021.

CLAUSULA DECIMA QUARTA - PUBLICAGAO

14.1. Incumbira ao Contratante divulgar o presente instrumento no Portal Nacional de
Contratagées Publicas (PNCP), na forma prevista no art. 94 da Lei Federal n® 14.133/2021.

CLAUSULA DECIMA QUINTA - COMUNICAGAO ELETRONICA

15.1. Fica pactuado que os atos de comunicagao processual com a Contratada poderao ser
realizados por meio eletrénico, na forma da Lei n°® 12.209/2011 e do Decreto n° 15.805, de 30
de dezembro de 2014.

15.1.1. A Contratada devera manter atualizado o endereco eletrénico cadastrado no
Sistema Eletrénico de Informagdes - SEI, para efeito do recebimento de notificacédo e
intimacao de atos processuais, conforme Decreto n° 17.983, de 24 de outubro de 2017,
devendo atender as convocagbes da Administragdo para a pratica de atos nos prazos
indicados.

CLAUSULA DECIMA SEXTA - OBRIGAGOES PERTINENTES A LEI GERAL DE PROTEGAO
DE DADOS PESSOAIS (LGPD)

16.1 As partes se comprometem a cumprir a Lei Federal n® 13.709/2018 (Lei de Protegéo de
Dados Pessoais - LGPD), bem como regras e regulamentos que lhe forem aplicaveis e que
tenham por objeto os dados pessoais tratados no &mbito do objeto contratado.

16.2 A Contratada devera utilizar os dados pessoais recebidos em fungéo do objeto do Contrato
somente para a finalidade pactuada, ndo podendo, em caso algum, utilizar esses dados
pessoais para finalidade distinta, sob pena de extingdo imediata da contratagao.



16.3 A Contratada se obriga a ndo armazenar, arquivar, reproduzir, transmitir, distribuir,
transferir ou de qualquer forma compartilhar os dados pessoais disponibilizados pelo
Contratante com terceiros, salvo nas hipoteses legalmente previstas.

16.4 Em caso de incidente de vazamento de dados pessoais, a Contratada devera enviar
comunicacgdo ao Contratante, por escrito, no prazo maximo de 24 (vinte e quatro) horas contado
a partir da ciéncia do vazamento, contendo, no minimo, as seguintes informagdes: a) data e
hora do incidente; b) data e hora da ciéncia pela Contratada; c) relagdo dos tipos de dados
afetados pelo incidente; d) relagcdo de titulares afetados pelo incidente; e e) indicagdo de
medidas que estiverem sendo tomadas para sanar e mitigar o incidente, bem como para reparar
eventuais danos e evitar novos incidentes.

16.5 O Contratante devera ser informado no prazo de 5 (cinco) dias uteis sobre todos os
contratos de suboperacgao firmados ou que venham a ser celebrados pela Contratada.

16.6 A Contratada devera exigir de suboperadores e subcontratados o cumprimento dos
deveres desta Clausula, permanecendo integralmente responsavel por garantir sua
observancia.

16.7 Encerrado o tratamento dos dados nos termos do art. 15 da LGPD, é dever da Contratada
elimina-los, com excegao das hipoteses do art. 16 da LGPD, incluindo aquelas em que houver
necessidade de guarda de documentacdo para fins de comprovagdao do cumprimento de
obrigagdes legais ou contratuais e somente enquanto nao prescritas essas obrigagdes.

16.8 A Contratada devera prestar, no prazo fixado pelo Contratante, prorrogavel
justificadamente, quaisquer informagdes sobre os dados pessoais para cumprimento da LGPD,
inclusive quanto a eventual descarte realizado.

16.9 Em caso de descumprimento de qualquer obrigagao prevista nesta Clausula, a Contratada
ficara sujeita a integral responsabilizagao, inclusive por perdas e danos, aplicagao das san¢des
cabiveis e da extingado do Contrato.

CLAUSULA DECIMA SETIMA — DISPOSICOES GERAIS

17.1 Constatada irregularidade no procedimento licitatério, de contratagdo direta ou na
execugao contratual, caso nao seja possivel 0 saneamento, a decisdo sobre a suspensio da
execugao ou sobre a declaragao de nulidade do Contrato observara o disposto no art. 147 da
Lei Federal n°® 14.133/2021.

17.2 O Contratante ndo responderd por quaisquer compromissos assumidos pela Contratada
com terceiros, ainda que vinculados a execugéo do Contrato.

17.3 Os casos omissos serao dirimidos pelo Contratante, segundo as disposi¢cdes contidas na
Lei Federal n® 14.133/2021, na Lei n° 14.634/2023 e demais normas aplicaveis.

17.4 Na contagem dos prazos estabelecidos neste Contrato, sera observado o art. 183 da Lei
Federal n°® 14.133/2021 e o art. 67 da Lei n° 14.634/2023.

CLAUSULA DECIMA OITAVA — FORO

18.1 As partes elegem o Foro da Cidade do Salvador, Estado da Bahia, que prevalecera sobre
qualquer outro, por mais privilegiado que seja, para solucionar quaisquer duvidas oriundas
deste instrumento que ndo puderem ser dirimidas por quaisquer dos meios alternativos de
resolucao de controvérsias de que trata a Lei Federal n° 14.133/2021.
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GOVERNO DO ESTADO DA BAHIA
PROCURADORIA GERAL DO ESTADO-PGE

TERMO DE REFERENCIA

CONTRATACAO DE SOLUGOES DE SEGURANGA DA INFORMACAO

TERMO DE REFERENCIA / HABILITA(;ﬂO
SERVICOS SEM DEDICAGAO EXCLUSIVA DE MAO DE OBRA

(X) LICITAGAO

() CONTRATAGCAO DIRETA

Nota: assinalar a opcao pertinente

(Processo Administrativo n® 006.0409.2024.0095251-05)

1. CONDICOES GERAIS DA CONTRATACAO

1.1 Objeto: contratacao de solugdes de seguranca da informacdo para manutengdo da seguranca da rede e dos ativos da
Procuradoria Geral do Estado da Bahia — PGE/BA, composta por 02 (dois) equipamentos de firewalls, modelo
Fortigate201F, 01 (um) e equipamento de log e monitoramento.

1.1.1 As especificacdes do objeto obedecerdo as condicdes e exigéncias estabelecidas neste Termo de
Referéncia, observado o disposto na tabela abaixo.

LOTE UNICO — AMPLA PARTICIPAGAO DE FORNECEDORES

. Unidade de Quantitativo Cronograma/Prazo
Item Cadigo SIMPAS Descrigdo
Fornecimento (UF)
Contratagdo de empresa
especializada para o)
fornecimento de 02 (dois)
01 02.81.06.00000488-0 UN 02
Firewalls UTP, incluindo servigos 36 meses

de instalagdo, garantia e suporte

por 36 (trinta e seis) meses.

Contratagdo de empresa
especializada para o)
fornecimento de 01  (um)

Appliance de monitoramento, log

02 02.81.06.00000487-1 UN 01 36 meses

e relatoria, incluindo servicos de
instalagdo, garantia e suporte

por 36 (trinta e seis) meses.




1.1.2 As especificagdes do objeto constam:
( X)) do anexo integrante deste Termo de Referéncia
() da descricao abaixo: (.....)
[SERVICOS SEM DEDICAGAO EXCLUSIVA DE MAO DE OBRA]

1.2 O prazo de vigéncia do Contrato é de 36 meses, a contar da data da ( x ) assinatura do Contrato () subscricdo da
Autorizacao de Fornecimento de Material — AFM ( ) subscricao da Autorizacdao de Prestacao de Servigos — APS,
prorrogavel até atingir o limite de 10 anos, na forma dos artigos 106 e 107 da Lei Federal n°® 14.133/2021.
1.3 O Contrato apresenta maior detalhamento das regras que serdo aplicadas ao prazo de vigéncia.
2. FUNDAMENTAGAO E DESCRICAO DA NECESSIDADE DA CONTRATAGAO
2.1 A fundamentacdo da contratacdo, da caracterizagdo do objeto e de seus quantitativos esta especificada:
( X)) em tépico préprio do Estudo Técnico Preliminar
() na descricao a seguir: (...)
3. DESCRICAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO
3.1 A descricao da solugdo como um todo esta especificada:
( X') em tdpico préprio do Estudo Técnico Preliminar

() na descricdo a seguir: (...)

1. Assinalar a referéncia * () em tdpico proprio do Estudo Técnico Preliminar ” nas situagées em que a elaboragdo do Estudo Técnico Preliminar é
obrigatoéria, assegurando-se a Administracido da presenca dessas informagdes no mencionado documento, sendo facultativa ou dispensada, a
Administracdo optou por elabora-lo.

2. Assinalar a referéncia “ (') da descrigdo abaixo ” apenas nas situagées em que a elaboragdo do Estudo Técnico Preliminar for facultativa ou dispensada

e a Administragao ndo o elaborou.
4. REQUISITOS DA CONTRATAGAO

4.1 Sustentabilidade:
4.1.1 N&o serdo definidos critérios e praticas de sustentabilidade na contratacdo, conforme justificativa apresentada
pelo gestor competente no processo administrativo de que trata este Termo de Referéncia, doc. SEI 00103122152,

4.21ndicacao de marcas ou modelos
4.2.1 Na contratagdo serdo exigidas a(s) seguinte(s) marca(s), caracteristica(s) ou modelo(s), de acordo com as
justificativas contidas no:
( x ) Estudo Técnico Preliminar

() processo administrativo de que trata este Termo de Referéncia, doc. SEI

4.3 Exame de adequacdo do objeto (amostras, avaliacao de conformidade, prova de conceito, ou outros testes destinados
a afericdo da aceitabilidade da proposta)

4.3.1 Nao sera exigido(a) exame de adequacao do objeto.
4.4 Vistoria
4.4.1 Ndo sera exigida a realizacdo de vistoria prévia.

4.5 Subcontratacao



4.5.1 Nao sera admitida a subcontratagdo do objeto contratual.

4.6 Garantia

4.6.1Garantia de proposta

4.6.1.1 Nao havera exigéncia da garantia de proposta de que trata o art. 58 da Lei Federal n® 14.133/2021.

4.6.2Garantia da contratacdo

4.6.2.1 Serd exigida a garantia da contratacdo prevista nos arts. 96 e sequintes da Lei Federal n® 14.133/2021, no
percentual de 5 % (cinco por cento) do valor inicial do Contrato, podendo recair sobre qualquer das modalidades
indicadas no referido art. 96, §1°.
4.6.2.1.1 A garantia na modalidade caugdo em dinheiro devera ser efetuada em favor do Contratante, em
conta especifica a ser indicada pelo Contratante, com corregdo monetaria.
4.6.2.1.2 Para garantia na modalidade titulos da divida publica, estes devem ter sido emitidos sob a forma
escritural, mediante registro em sistema centralizado de liquidagdo e de custddia autorizado pelo Banco Central
do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da Economia (art. 96,
§19, inc. I, da Lei Federal n°® 14.133/2021).
4.6.2.1.3 Para garantia na modalidade fianca bancaria, esta devera ser emitida por banco ou instituicdo
financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera constar expressa
renuncia do fiador aos beneficios do art. 827 do Cddigo Civil.
4.6.2.1.4 Na hipdtese de opgdo pela modalidade caugdo em dinheiro, titulos da divida publica ou fianga
bancéria, a prova da garantia, sob pena da caracterizagdo de inadimplemento contratual, devera ser
apresentada no prazo de 30 (trinta) dias, apds ( ) autorizacao da contratacdo direta ( x ) assinatura do
Contrato.

4.6.2.1.5 Na hipdtese de garantia na modalidade seguro garantia:

a) devera ser prestada em até 30 (trinta) dias , contados da data da homologagdo da licitacao e
anteriormente a assinatura do Contrato (art. 96, §3°, da Lei Federal n° 14.133/2021).

b) tratando-se de contratacdo direta, devera ser prestada anteriormente a assinatura do Contrato.

c) a apolice vigorara por 60 (sessenta) dias apds o término da vigéncia do Contrato e continuara em vigor
mesmo que a contratada ndo pague o prémio nas datas convencionadas, devendo esta clausula constar
expressamente da apdlice sob pena de ndo aceitagdo da garantia (art. 97, incs. I e II, da Lei Federal n°®
14.133/2021).

d) a apdlice do seguro garantia devera acompanhar as modificacoes referentes a vigéncia do Contrato
principal mediante a emissao do respectivo endosso pela seguradora.

e) sera permitida a substituicdo da apdlice de seguro-garantia na data de renovagdo ou de aniversario, desde
que mantidas as condigBes e coberturas da apdlice vigente e nenhum periodo fique descoberto, ressalvado o
disposto no subitem 4.6.2.1.8 (art. 97, paragrafo Unico, da Lei Federal n° 14.133/2021).

f) ocorrido o sinistro durante a vigéncia da apdlice, sua caracterizagdo e comunicacdo poderdo ocorrer fora
desta vigéncia, ndo caracterizando fato que justifique a negativa do sinistro, desde que respeitados os prazos
prescricionais aplicados ao contrato de seguro, nos termos da regulamentacao da Superintendéncia de
Seguros Privados — SUSEP, devendo esta clausula constar expressamente da apdlice sob pena de nao
aceitacdo da garantia.

4.6.2.1.6 No caso das modalidades seguro garantia ou fianga bancaria, ndo serd admitida a existéncia de
cladusulas que restrinjam ou atenuem a responsabilidade do segurador ou fiador.
4.6.2.1.7 Caso utilizada outra modalidade de garantia diversa do seguro garantia, a sua liberacdo ou restituicdo



somente ocorrera apos a fiel execucao do Contrato ou a sua extingdo por culpa exclusiva da Administracado e,
quando em dinheiro, sera atualizada monetariamente.

4.6.2.1.8 Na hipdtese de suspensdo do Contrato por ordem ou inadimplemento do Contratante, a contratada
ficard desobrigada de renovar a garantia ou de endossar a apdlice de seguro até a ordem de reinicio da
execugao ou o adimplemento pelo Contratante.

4.6.2.1.9 A garantia, qualquer que seja a modalidade escolhida, somente serd aceita se, observada a legislagao
que rege a matéria, contemplar o pagamento de prejuizos advindos do nao cumprimento do objeto do
Contrato e do ndo adimplemento das demais obrigacOes nele previstas, bem como de multas, prejuizos e
indenizacdes decorrentes de inadimplemento, independentemente de outras cominagdes legais.

4.6.2.1.10 No caso de alteracao do valor do Contrato, ou prorrogacdo de sua vigéncia, a garantia devera ser
ajustada ou renovada, seguindo os mesmos parametros utilizados para a contratacdo.

4.6.2.1.11 Se o valor da garantia for utilizado total ou parcialmente para o pagamento de qualquer obrigacao,
a contratada obriga-se a fazer a respectiva reposicdo no mesmo prazo estabelecido para comprovagao da
garantia originaria.

4.6.2.1.12 O Contratante executara a garantia na forma prevista na legislagdo que rege a matéria.

4.6.2.1.13 O emitente da garantia ofertada pela contratada devera ser intimado pelo Contratante quanto ao
inicio de processo administrativo para apuracdo de descumprimento de cldusulas contratuais (art. 137, § 4°, da
Lei Federal n° 14.133/2021).

4.6.2.1.14 A liberacao ou restituicdo da garantia ocorrera apds o recebimento definitivo da totalidade do objeto
do Contrato, com a demonstracdo de cumprimento, pela contratada, das obrigacdes pactuadas.

4.6.2.1.15 O garantidor ndo é parte em processo administrativo instaurado pelo Contratante com o objetivo de
apurar prejuizos e/ou aplicar sangles a contratada.

4.6.2.1.16 A contratada autoriza o Contratante a reter, a qualquer tempo, a garantia, na forma prevista neste
Termo de Referéncia.

INCLUIR PARA
[SERVICOS SEM DEDICAGAO EXCLUSIVA DE MAO DE OBRA]

4.6.2.1.17 Além da garantia de que tratam os arts. 96 e seguintes da Lei Federal n® 14.133/2021, a
contratagdo contempla a garantia de que trata o art. 26 do Cddigo de Defesa do Consumidor (CDC), incluindo
manutencdo e assisténcia técnica, conforme condicOes estabelecidas neste Termo de Referéncia.

4.6.2.1.18 A garantia de contratacdo é independente de garantia do produto/servigo prevista especificamente
neste Termo de Referéncia nos termos do CDC.

4.7 Participacio de pessoas juridicas reunidas em consorcio

() Sim
( x) Nao, conforme justificativa constante do processo administrativo de que trata este Termo de Referéncia, doc.
SEI (art. 15 da Lei Federal n® 14.133/2021).

5. MODELO DE EXECUGAO DO OBJETO

[SERVICOS SEM DEDICAGAO EXCLUSIVA DE MAO DE OBRA]
5.1 Regime de execugdo

5.1.1Condigoes de execugio
5.1.1.1 A execugdo do objeto se dara da seguinte forma:
5.1.1.1.1 O prazo de execugdo do objeto sera de 30 (trinta) dias, a contar da data
(X) da assinatura do Contrato
() da subscricao da Autorizagdo de Prestacdo de Servigos — APS.
5.1.1.1.2 Cronograma de realizagdo do objeto: [inclusive Etapa Periodo / a partir de / apds



concluido 1 NAO SE APLICA
5.2 Local da execugao

5.2.1 As especificagBes do enderego para execucdo do objeto constam:
() do anexo integrante deste Termo de Referéncia
(X) da descricdo abaixo

5.2.1.1 Os servicos serdo prestados no(s) seguinte(s) local(is): Nas dependéncia da CONTRATADA e,
eventualmente, na Sede da CONTRATANTE caso seja necessario para o efetivo cumprimento do bom servico
especificado neste termo, sempre respeitando as metodologias, procedimentos, praticas e normas internas da PGE.

5.3 Materiais a serem disponibilizados

5.3.1 Para a perfeita execucdo do objeto, a contratada devera disponibilizar os materiais, equipamentos, ferramentas e
utensilios necessarios, nas quantidades suficientes e adequadas.

5.4 Garantia, manutencdo e assisténcia técnica

5.4.1 O prazo legal de garantia sera de 30 (trinta) dias, tratando-se de fornecimento de servico e, quando houver, de
produtos ndo duraveis, e de 90 (noventa) dias, tratando-se de fornecimento de servico e, quando houver, de
produtos duraveis, contado da entrega efetiva do produto ou do término da execucdo dos servicos (art. 26, incs. I e
II, e §1°, do CDC).
5.4.1.1 Devera ser acrescido ao prazo da garantia legal, a garantia contratual técnica de 36 (irinta e seis)
meses, contados a partir (x ) da entrega efetiva do produto, quando houver, ou do término da execucao dos
servicos ( ) do término da garantia legal.
5.4.1.2 A garantia contratual técnica é complementar a legal e serd conferida mediante termo escrito (art. 50 do
CDC).
5.4.1.3 O termo de garantia contratual técnica ou equivalente deve ser padronizado e esclarecer de maneira
adequada e clara:
a) em que consiste a garantia;
b) a forma, o prazo e o lugar em que pode ser executada;
c) os Onus a cargo do contratante da garantia.
5.4.1.4 O termo de que trata o subitem anterior devera ser entregue pela contratada, devidamente preenchido,
no ato do fornecimento do servigo, acompanhado de manual de instrugcdo e, quando for o caso, do manual de
instalagdo e uso do produto, em linguagem didatica e com ilustragdes (art. 50, paragrafo Unico, do CDC).
5.4.1.5 A garantia sera prestada sem qualquer 6nus ou custo adicional para o Contratante.

5.4.2 O prazo de licenciamento do software sera de 36 (trinta e seis) meses com suporte técnico de 24
(vinte e quatro) horas por dia, 07 (sete) dias por semana, na cidade de Salvador/Ba. Todos os
equipamentos cotados deverdo ter garantia minima de 36 (trinta e seis) meses. A garantia técnica
deverd ser comprovada por ocasido da entrega do bem, mediante certificado que devera
contemplar o periodo minimo solicitado.

5.5 Informacdes relevantes para o dimensionamento da proposta

5.5.1 As informagGes relevantes para o dimensionamento da proposta constam deste Termo de Referéncia.

5.5.2 O prazo de validade da proposta sera de, no minimo, 60 (sessenta) dias, a contar da data de sua apresentacdo.
5.5.2.1 Sera considerada nao escrita a fixacao de prazo de validade inferior ao minimo, ficando facultado aos
licitantes amplia-lo.

5.5.3 O licitante devera apresentar a sua proposta e declaracdo de elaboracdo independente de proposta, conforme

modelo integrante deste Termo de Referéncia.



5.5.4 Além das informacdes que ja constam neste Termo de Referéncia, constituem, ainda, informagbes relevantes para
o dimensionamento da proposta as que constam do anexo integrante deste Termo de Referéncia.

6. MODELO DE GESTAO DO CONTRATO

6.1 O Contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da Lei
Federal n° 14.133/2021, e da Lei Estadual n° 14.634/2023, respondendo cada parte pelas consequéncias de sua
inexecucao total ou parcial (art. 115, caput, da Lei Federal n° 14.133/2021).

6 . 2 Em caso de impedimento, ordem de paralisacdo ou suspensdo do Contrato, o cronograma de execugdo sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila (art.
115, §5°, da Lei Federal n° 14.133/2021).

6.2.1 O impedimento a que se refere o subitem anterior, total ou parcial, da execucao do Contrato por fato ou ato de
terceiro, deve ser reconhecido pela Administragdo em documento contemporaneo a sua ocorréncia.
6.3 As comunicagoes entre o érgao ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir
tal formalidade, admitindo-se, para esse fim, o uso de mensagem eletronica por meio do Sistema EletrGnico de
Informagdes — SEI.

6.4 O orgao ou entidade podera convocar representante da contratada para adocdo de providéncias que devam ser
cumpridas de imediato.
6.5 O acompanhamento da execucdo do Contrato compreendera as atividades de gestdo e fiscalizagdo na forma dos arts.
15 a 23 do Decreto n° 22.885/2024, observando-se, ainda, o disposto nos arts. 7° e 17 do Decreto n° 23.059/2024.
6.5.1 Constatando-se a situacdo de irregularidade da contratada, sera providenciada sua intimagdo, por escrito, para
que, no prazo de 5 (cinco) dias Uteis, regularize sua situacdo ou, no mesmo prazo, apresente sua justificativa.
6.5.2 O prazo de que trata o subitem anterior podera ser prorrogado uma vez, por até 5 (cinco) dias Uteis , a critério
do Contratante.
6.5.3 Nao havendo regularizagdo ou ndo sendo aceita a justificativa apresentada, a Administracao devera adotar as
medidas necessarias a apuracdo dos fatos nos autos do processo administrativo correspondente, assegurada a
contratada a ampla defesa.
6.6 Apos a assinatura do Contrato ou instrumento equivalente, o 6rgao ou entidade podera convocar o representante da
empresa contratada para reunido inicial para alinhamento da execugdo do Contrato e demais procedimentos de gestdo do
ajuste.

7. CRITERIOS DE RECEBIMENTO DO OBJETO, LIQUIDA(;RO E PAGAMENTO
7.1 RECEBIMENTO DO OBJETO
7.1.1Recebimento provisorio
[SERVICOS SEM DEDICAGCAO EXCLUSIVA DE MAO DE OBRA]
7.1.1.1 O objeto do Contrato sera recebido provisoriamente, no prazo de 30 (trintas) dias, pelo(s) fiscal(is) do Contrato,
mediante termo(s) detalhado(s), quando verificado o cumprimento das exigéncias de carater técnico e administrativo (art.
140, inc. I, “a”, da Lei Federal n° 14.133/2021).
7.1.1.1.1 O prazo de que trata este subitem anterior serda contado do recebimento de comunicacdo escrita da
contratada com a comprovacao da execucao do objeto a que se refere a parcela a ser paga.
[SERVICOS SEM DEDICAGAO EXCLUSIVA DE MAO DE OBRA]

7.1.1.2 A contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em
parte, o objeto em que se verificarem vicios, defeitos ou incorregGes resultantes da execugdo ou materiais empregados (art.



119 da Lei Federal n°® 14.133/2021).

7.1.1.3 O objeto poderad ser rejeitado, no todo ou em parte, inclusive antes do recebimento provisério, quando em
desacordo com as especificagdes constantes neste Termo de Referéncia e na proposta, devendo ser substituido ou corrigido
no prazo de 10 (dez) dias, a contar da intimagdo da contratada, as suas custas, sem prejuizo da aplicagdo das penalidades
(art. 140, §1° da Lei Federal n® 14.133, de 2021.

7.1.1.4 Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o(s) fiscal(is) do Contrato
devera(do) emitir relatério sobre o efetivo cumprimento das obrigacbes da contratada e, se for o caso, analisar o
desempenho na execucdo do Contrato nos termos do art. 144 da Lei Federal n® 14.133/2021, em consondncia com os
indicadores que deverdo integrar este Termo de Referéncia como anexo, encaminhando-o ao gestor do Contrato.
7.1.1.4.1 A analise do desempenho na execugao do Contrato de que trata o art. 144 da Lei Federal n°® 14.133/2021
podera resultar no redimensionamento de valores a serem pagos a contratada, circunstancia que devera ser registrada
pelo(s) fiscal(is) em relatdrio(s) a ser encaminhado ao gestor do Contrato.
7.1.1.5 A fiscalizacdo ndo efetuara o ateste da Ultima e/ou Unica medicdo do objeto até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas durante o recebimento provisorio.
7.1.1.6 O recebimento provisdrio estara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos
Manuais e Instrugdes exigiveis.
7.1.1.7 Quando a fiscalizagdo for exercida por um Unico servidor, o termo detalhado de recebimento provisério devera
conter o registro, a analise e a conclusdo sobre todas as ocorréncias na execucdo do Contrato, acompanhado dos demais
documentos que julgar necessarios, encaminhando-o ao servidor ou comissdo designada pela autoridade competente para
recebimento definitivo.

7.1.2Recebimento definitivo
[SERVICOS SEM DEDICAGCAO EXCLUSIVA DE MAO DE OBRA]

7.1.2.1 O recebimento definitivo ocorrera no prazo de 10 (dez) dias Uteis, contados do recebimento provisério, por
servidor ou comissao designada pela autoridade competente, mediante termo detalhado que comprove o atendimento
das exigéncias contratuais, observados os seguintes procedimentos (art. 140, inciso I, “b” da Lei Federal n°
14.133/2021):

a) emissdo de documento comprobatdrio da avaliacao realizada pelo(s) fiscal(is) sobre o cumprimento de obrigacoes
assumidas pela contratada, com mencgao ao seu desempenho na execucao contratual, baseado em indicadores
objetivamente definidos e aferidos nos termos do Decreto n® 23.059/2024, e a eventuais penalidades aplicadas,
devendo constar do cadastro de atesto de cumprimento de obrigacdes;

b) analise dos relatdrios e de toda a documentacao apresentada pela fiscalizacao e, caso haja irregularidades que
impecam a liquidacdo e o pagamento da despesa, indicacdo das clausulas contratuais correspondentes, solicitando a
contratada por escrito, as respectivas corregoes;

c) emissdo de termo detalhado para efeito de recebimento definitivo dos servigos, com base nos relatérios elaborados
e documentacOes apresentadas;

d) comunicacdo a contratada para emissdo de nota(s) fiscal(is) ou instrumento(s) de cobranga equivalente(s), com o
valor exato dimensionado pela fiscalizagdo;

e) envio da documentacao correspondente ao setor de contratos para a formalizagdo dos procedimentos de liquidagao
e pagamento, no valor dimensionado pela fiscalizacdo e gestdo;

f) exigéncia de apresentacdo pela contratada do Relatério “AS BUILT”, no caso de obras e servigos de engenharia.

7.1.2.1.1 O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, quando
houver necessidade de diligéncias para a afericdo do atendimento das exigéncias contratuais.

7.1.2.1.2 O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca da
obra ou servico nem a responsabilidade ético-profissional pela perfeita execucdo do Contrato (art. 140, §§2° e 6° da
Lei Federal n°® 14.133, de 2021).

[SERVICOS SEM DEDICAGAO EXCLUSIVA DE MAO DE OBRA]



7.1.2.2 No caso de controvérsia sobre a execucao do objeto, quanto a dimensdo, qualidade e quantidade, a parcela

incontroversa, conforme art. 143 da Lei Federal n°® 14.133/2021, devera ser liberada no prazo previsto para pagamento.
7.1.2.2.1 Para fins do subitem anterior, o valor da parcela incontroversa devera ser comunicada a contratada para
emissao de nota(s) fiscal(is) ou instrumento(s) de cobranca equivalente(s).

7.1.2.3 Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pela contratada, de inconsisténcias

verificadas na execucao do objeto ou nota(s) fiscal(is) ou instrumento(s) de cobranga equivalente(s).

7.2LIQUIDAGAO

7.2.1 Recebida(s) nota(s) fiscal(is) ou instrumento(s) de cobranca equivalente(s), a Administragao, no prazo de 15
(quinze) dias uteis, prorrogaveis por até 07 (sete) dias Uteis, adotara, na forma deste subitem, as providéncias para fins
de liquidacdo da despesa.

7.2.2 Para fins de liquidacdo, o setor competente devera verificar se a(s) nota(s) fiscal(is) ou instrumento(s) de cobranca
equivalente(s) apresentado(s) pela contratada possui(em) os elementos necessarios e essenciais do documento, tais
como: a) o prazo de validade; b) a data da emissao; c) os dados do Contrato e do Contratante; d) o periodo respectivo
de execucao do Contrato; €) o valor a pagar; e f) eventual destaque do valor de retencbes tributarias cabiveis.

7.3.3 Havendo erro na apresentacdo da(s) nota(s) fiscal(is) ou instrumento(s) de cobranca equivalente(s), ou
circunstancia que impeca a liquidacdo da despesa, esta ficara sobrestada até que a contratada providencie as medidas
saneadoras, reiniciando-se o prazo apds a comprovacao da regularizacdo da situacdo, sem 6nus para o Contratante;
7.4.4 A(s) nota(s) fiscal(is) ou instrumento(s) de cobranca equivalente(s) devera(ao) ser obrigatoriamente
acompanhado(s) da comprovagao da regularidade fiscal da contratada mediante consulta aos sitios eletronicos oficiais ou
a documentacdo de habilitacdo fiscal, social e trabalhista, na forma exigida neste Termo de Referéncia.

7.3PAGAMENTO
7.3.1Prazo para pagamento

7.3.1.1 O pagamento sera efetuado no prazo de 10 (dez) dias uteis, contados da finalizacdo da liquidacdo da despesa,
conforme subitem anterior.

7.3.1.2 No caso de atraso pelo Contratante, os valores devidos a contratada serdo atualizados monetariamente entre o
termo final do prazo de pagamento até a data de sua efetiva realizacdo, de acordo com a variacdao do INPC do IBGE,
pro rata tempore.

7.3.2Forma de pagamento

7.3.2.1 O pagamento sera realizado por meio de ordem bancaria ou crédito em conta da contratada aberta em
instituicdo financeira contratada pelo Estado da Bahia.
7.3.2.1.1 Optando a contratada por receber os créditos em instituigdo financeira diversa da indicada neste subitem,
devera arcar com os custos de transferéncias bancarias, os quais serdo deduzidos dos pagamentos devidos.
7.3.2.2 A(s) nota(s) fiscal(is) ou instrumento(s) de cobranca equivalente(s) devera(ao) atender as exigéncias legais
pertinentes aos tributos e encargos relacionados com a obrigacdo, inclusive os destaques necessarios as retengoes
tributarias previstas em lei, e, as situacoes especificas, a adocdo da forma eletrbnica.
7.3.2.3 Independentemente do percentual de tributo inserido na proposta de prego, serdo retidos na fonte, por ocasiao
da realizacdo do pagamento, os percentuais estabelecidos na legislagdo vigente, quando houver incidéncia tributaria.
7.3.2.4 A contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°® 123/2006, ndo
sofrera a retencdo tributaria quanto aos impostos e contribui¢des abrangidos por aquele regime, estando o pagamento
condicionado a apresentagdo de comprovacdo, por meio de documento oficial, de que faz jus ao tratamento tributario
favorecido previsto na referida Lei Complementar.

8. FORMA E CRITERIOS DE SELECAO DA PROPOSTA E EXIGENCIAS DE HABILITACAO
8.1Forma de selegdo e critério de julgamento da proposta

8.1.1 O fornecedor do bem, obra ou servigo sera selecionado por meio de processo de:
() Contratagao direta



(X)) Licitacao, na modalidade pregao, sob a forma eletr6nica, com adocdo do critério de julgamento
( X)) menor preco
(') maior desconto
() Licitagdo, na modalidade concorréncia, sob a forma eletrénica, com adogao do critério de julgamento
(') menor prego
(') maior desconto
() melhor técnica ou contelido artistico, conforme anexo
() técnica e preco, conforme anexo

8.2Exigéncias de habilitacao
8.2.1 Para fins de habilitacdo, devera o licitante comprovar os seguintes requisitos:
8.2.1.1 Habilitacdo juridica

8.2.1.1.1 Para Pessoas Juridicas:

a) empresario individual: inscricdo no registro publico de empresas mercantis;

b) microempreendedor individual — MEI: certificado da Condigao de Microempreendedor Individual - CCMEI,
cuja aceitacdo ficarad condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-

negocios/pt-br/empreendedor;

c) sociedade empresaria, sociedade limitada unipessoal: inscricdo do ato constitutivo, estatuto ou contrato
social no Registro PUblico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, com suas
eventuais alteragdes supervenientes em vigor, devidamente registrados, acompanhados, quando for o caso,
dos documentos societarios comprobatorios de eleicgdo ou designagdo e investidura dos atuais

administradores.

d) sociedades simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua
sede, com suas eventuais alteragdes supervenientes em vigor, devidamente registrados, acompanhados dos

atos comprobatdrios de eleigdo e investidura dos atuais administradores.

e) empresa ou sociedade estrangeira: portaria de autorizacao de funcionamento no Brasil, publicada no
Didrio Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial,
agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede, observando-se a Instrucdo

Normativa DREI/ME n° 77, de 18 de margo de 2020, quando a atividade assim o exigir.

f) filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial,
sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas
Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbagdo no Registro onde tem

sede a matriz.

8.2.1.1.2 Os documentos apresentados deverdao estar acompanhados de todas as alteragdes ou da

consolidagdo respectiva.
8.2.1.2 Habilitagdo fiscal, social e trabalhista

a) prova de inscricdo no Cadastro Nacional de Pessoas Juridicas;

b) prova de inscricdo no cadastro de contribuintes ( ) Estadual/Distrital (X) Municipal/Distrital relativo ao
domicilio ou sede do licitante pertinente ao seu ramo de atividade e compativel com o objeto contratual;
c) prova de regularidade com a Fazenda ( X ) Estadual/Distrital ( X ) Municipal/Distrital do domicilio ou sede

do licitante, ou outro equivalente, na forma da lei;

c.1) Caso o licitante seja considerado isento dos tributos relacionados ao objeto contratual, devera
comprovar tal condicdo mediante a apresentacdo de declaracao da Fazenda respectiva do seu domicilio

ou sede, ou outra equivalente, na forma da lei.

d) prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda
Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas

administrados, inclusive aqueles relativos a Seguridade Social.
e) prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

f) prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacao de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagdo das Leis

do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;



g) em se tratando de contratacdo direta, prova de regularidade com a Fazenda do Estado da Bahia, ou o
compromisso de sua regularizacao e sua efetiva realizacdo, como condi¢do para celebragdo do Contrato,
nos termos do art. 65 da Lei estadual n® 14.634/2023.

8.2.1.2.1 As microempresas e empresas de pequeno porte, beneficidrias do tratamento diferenciado e
favorecido previsto na Lei Complementar n°® 123/2006, deverdo apresentar toda a documentacdo exigida para
efeito de comprovacdo de regularidade fiscal, mesmo que esta apresente alguma restricao.

8.2.1.3 Habilitagdo Econdomico-Financeira

a) certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante, com data de expedicdo ou
revalidacdo dos ultimos 90 (noventa) dias anteriores a data da realizagdo da licitagdo ou da contratacdo
direta, caso o documento ndo consigne prazo de validade;

b) indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um),
comprovados mediante a apresentacao pelo licitante de balanco patrimonial, demonstracdo de resultado de
exercicio e demais demonstracdes contabeis dos 2 (dois) Ultimos exercicios sociais e obtidos pela aplicacao
das seguintes formulas:

Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo Prazo) / (Passivo Circulante + Passivo Nao Circulante)
Solvéncia Geral (SG) = (Ativo Total)/(Passivo Circulante +Passivo ndo Circulante)

Liquidez Corrente (LC) = (Ativo Circulante) / (Passivo Circulante)

b.1) Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido, para fins de habilitacdo,
patrimonio liquido minimo correspondente a 10% (dez por cento) do valor estimado da contratagdo;

b.1.1) Na hipétese de licitacdo por lotes, o patrimonio liquido exigivel sera calculado em funcdo da soma

de tantos quantos forem os lotes em que a interessada tenha apresentado as melhores ofertas.
b.2) O balango patrimonial, a demonstragdo de resultado de exercicio e demais demonstragdes contabeis
limitar-se-ao ao Ultimo exercicio, caso a pessoa juridica tenha sido constituida ha menos de 2 (dois) anos
(art. 69, 8§69, da Lei Federal n°® 14.133/2021).
b.3) O balanco patrimonial e demonstragdes contabeis podem ser atualizados por indices oficiais, quando
encerrados ha mais de 03 (trés) meses da data da apresentacdo da proposta, vedada a sua substituicdo
por balancetes ou balangos provisérios.
b.4) O licitante apresentara o balango patrimonial e a demonstragdo de resultado do exercicio mediante,
conforme o caso, publicacdo no Diario Oficial ou Jornal de Grande Circulagdo ou na Central de Balangos
dentro do ambiente Sistema PUblico de Escrituragdo Digital — SPED, cdpia reprografica das paginas do Livro
Diario numeradas sequencialmente onde eles foram transcritos, com os respectivos Termos de Abertura e
Encerramento registrados na Junta Comercial, emissdo extraida do SPED, contendo Recibo de Entrega do
Livro, os Termos de Abertura, Encerramento e Autenticacao.
b.5) O atendimento dos indices econémicos previstos neste subitem sera atestado mediante declaracdo
assinada por profissional habilitado da area contabil, apresentada pelo licitante (art. 69, §1°, da Lei Federal
n° 14.133/2021).

8.2.1.3.1 Na licitagao por lotes, quando for atingido o limite da capacidade econ6mico-financeira do licitante,
esta sera declarada inabilitada para o(s) lote(s) subsequentes, observada a ordem sequencial dos lotes
constante do instrumento convocatdrio, sendo vedada a escolha, pelo licitante, dos lotes para os quais deseja a
habilitagao.

8.2.1.4 Qualificagao Técnica

a) comprovagao de capacitacdo técnico-profissional, através da apresentacao de profissional, devidamente
registrado no conselho profissional competente, detentor de atestado de responsabilidade técnica por
execucdo de objeto de caracteristicas semelhantes, para fins de contratacdo, limitadas estas as parcelas de
maior relevancia ou valor significativo (art. 67, inc. I, §§1° e 29, da Lei Federal n° 14.133/2021). NAO SE
APLICA

a.l) O vinculo profissional entre o profissional e o licitante podera ser comprovado através de: a)



Carteira de Trabalho; b) Certidao do Conselho Profissional; c) Contrato social; d) Contrato de prestacao
de servicos; e) Termo através do qual o profissional assuma a responsabilidade técnica pela execucao
do objeto licitado e o compromisso de integrar o quadro técnico da empresa no caso do objeto
contratual vir a ser a esta adjudicado.

a.2) Os profissionais indicados pelo licitante para fins de comprovacdo da capacitacao técnica deverdo
participar da execucdao do objeto da licitacdo, admitindo-se a sua substituicao por profissionais de
experiéncia equivalente ou superior, desde que aprovada pela Administracdo (art. 67, §6°, da Lei
Federal n° 14.133/2021);

a.3) Nao sera admitido que um mesmo profissional indicado como responsavel técnico participe de mais
de uma proposta apresentada por licitantes diversos.

b) comprovagdo de capacitagdo técnico-operacional, mediante apresentagdo de certidGes ou atestados,
regularmente emitidos pelo conselho profissional competente, que demonstrem capacidade operacional na
execucdo de objeto similar, de complexidade tecnoldgica e operacional equivalente ou superior, limitada as
parcelas de maior relevancia ou valor significativo (art. 67, inc. II, §§1° e 29, da Lei Federal n°
14.133/2021);
b1) na hipdtese de atividade ndo regulada por conselho profissional, a capacitacao técnico-operacional
referida neste item podera ser demonstrada por certiddes ou atestados emitidos por pessoas juridicas
de direito publico ou privado, preferencialmente conforme modelo anexo a este Termo de Referéncia.
b2) Sera admitida a apresentagdo de atestados relativos a potencial subcontratado em relagdo a parcela
do objeto cuja subcontratacdo tenha sido expressamente autorizada neste Termo de Referéncia,
limitada a 25% (vinte e cinco por cento) do objeto a ser licitado, hipétese em que mais de um licitante
podera apresentar atestado relativo ao mesmo potencial subcontratado (art. 67, §9°, da Lei Federal n©
14.133/2021).

c) indicacdo do pessoal técnico, das instalacdes e do aparelhamento adequados e disponiveis para a
realizagdo do objeto, bem como da qualificacdo de cada membro da equipe técnica que se responsabilizara
pelos trabalhos, preferencialmente conforme modelo anexo a este Termo de Referéncia (art. 67, inc. III, da
Lei Federal n°® 14.133/2021).
c1) Para fins desta alinea “c”), o licitante devera apresentar, sob as penas da lei, em especial do
disposto no art. 155, inc. VIII, da Lei Federal n°® 14.133/2021, a relagdo explicita e declaragdo formal de
disponibilidade, de acordo com as especificagOes exigidas;
¢.2) Quanto ao pessoal técnico, sera observado o que se segue:
c.2.1) relacdo do pessoal técnico indicado pelo licitante devera estar acompanhada da demonstracao
de vinculacao a futura execucao contratual, mediante a juntada no sistema eletronico, de quaisquer
dos seguintes documentos: a) Carteira de Trabalho; b) Certiddo do Conselho Profissional; c)
Contrato social; d) Contrato de prestacao de servicos; e) Termo através do qual o profissional
assuma o compromisso de integrar o quadro técnico da empresa no caso do objeto contratual vir a
ser a esta adjudicado.
c.2.2) Os profissionais indicados pelo licitante para fins de comprovacao da capacitacao técnica
deverdo participar da execucdo do objeto da licitacdo, admitindo-se a sua substituicdo por
profissionais de experiéncia equivalente ou superior, desde que aprovada pela Administracdo (art.
67, §69, da Lei Federal n° 14.133/2021);
¢.2.3) Nao sera admitido que um mesmo profissional indicado como responsavel técnico participe de
mais de uma proposta apresentada por licitantes diversos.
c.2.4) A empresa proponente devera apresentar obrigatoriamente, comprovagdo de que possui em
seu quadro técnico no minimo um profissional com as certificacGes técnicas dos fabricantes.
c.2.5) A licitante devera apresentar os certificados dos técnicos e comprovagdo de vinculo destes
com a empresa.
c.2.6) A proponente devera comprovar, através de atestado/certificado expedido pelo fabricante do
objeto desta licitacao, ser revenda credenciada.
c.2.7) Deverd ser apresentado prospecto com as caracteristicas técnicas de todos os componentes
do equipamento, incluindo especificacdo de marca, modelo, e outros elementos que de forma
inequivoca identifiquem e comprovem as configuracoes cotadas,
possiveis expansdes e upgrades, através de certificados, manuais técnicos, folders e demais
literaturas técnicas editadas pelos fabricantes. Serdo aceitas cdpias das especificagdes obtidas em



sitios dos fabricantes na Internet, em que constem o respectivo

endereco eletronico. O licitante devera informar exatamente o Marca e modelo dos equipamentos e
Software ofertado e os catdlogos devem obrigatoriamente ser publicos, ou seja, devem estar
publicados no website do fabricante.

c.2.8) Como parte dos documentos de habilitacdo da solucdo de seguranca a ser fornecida, a
licitante devera apresentar "Tabela de Comprovacdo Técnica " das especificacOes exigidas neste
Termo de Referéncia (apresentar na Tabela a correlacao das especificacdes

com a respectiva comprovagdo técnica, exemplo, pagina, item, documento etc.). A comprovagao
técnica devera ser efetuada através de documentos oficiais referentes a Solucdo de Seguranga
fornecida, bem como referente aos mddulos complementares.

¢.2.9) O ndo cumprimento destes requisitos implicara na desclassificagdo imediata da licitante.

d) prova de atendimento de requisitos previstos em lei especial, se for o caso [indicar a lei especial e os
requisitos, se for o caso] (art. 67, inc. 1V, da Lei Federal n°® 14.133/2021); NAO SE APLICA

e) registro ou inscricao do licitante na entidade profissional competente, se for o caso [indicar a entidade
profissional, se for o caso]; NAO SE APLICA
e.1) No caso de empresa ndo registrada no respectivo Conselho no Estado da Bahia, devera apresentar
o registro do Conselho do Estado de origem, ficando o licitante vencedor obrigado a apresentar o visto
do Conselho local antes da assinatura do Contrato.
e.2) No caso de Sociedades empresarias estrangeiras, o atendimento da exigéncia de que trata esta
alinea “e” se dara por meio da apresentacdo, no momento da assinatura do Contrato, da solicitacdo de
registro perante a entidade profissional competente no Brasil.

f) declaragdo no sistema eletrénico da licitagdo de que o licitante tomou conhecimento de todas as
informacOes e, quando exigido, das condicdes locais, para o cumprimento das obrigacdes objeto da
licitagdo ou da contratagdo direta (art. 67, inc. VI, da Lei Federal n°® 14.133/2021).
f.1) Na hipdtese de exigéncia de realizacao de vistoria prévia do local da execucao, caso o licitante opte
por ndo realiza-la, além da declaragdo de que trata essa alinea “f”, devera apresentar declaragdo formal
assinada pelo seu responsavel técnico de conhecimento pleno das condicoes e peculiaridades da
contratagdo, preferencialmente conforme modelo anexo a este Termo de Referéncia.

8.2.1.4.1 Serdo consideradas como parcelas de maior relevancia ou valor significativo, para fins das alineas
“a”, “b" e “c” deste tdpico:

PARCELAS DE MAIOR RELEVANCIA QUANTITATIVO TOTAL (100%) COMPROVAGAO MINIMA (___ %)
ou
VALOR SIGNIFICATIVO
Todas as parcelas possuem a 100% 30%
mesma relevancia

8.2.1.4.1.1 Na hipdtese de objeto em que ndo seja possivel distinguir as parcelas de maior relevancia ou
valor significativo (objeto homogéneo), podera ser indicada parcela Gnica, sendo considerada satisfatdria
a comprovacao da execugdo de, no minimo, 30 % (trinta por cento) do(s) quantitativo(s) previsto(s)
neste Termo de Referéncia.

8.2.1.4.2 Na hipdtese de licitagdo por lotes, sera observado o disposto a seguir:
8.2.1.4.2.1 A demonstragdo da qualificagdo técnica devera ser feita em fungdo da soma de tantos quantos
forem os lotes em que o licitante tenha apresentado as melhores ofertas.
8.2.1.4.2.2 Quando for atingido o limite da capacidade técnica do licitante, este sera declarado inabilitado
para o(s) lote(s) subsequentes, observada a ordem sequencial dos lotes, sendo vedada a escolha, pelo
licitante, dos lotes para os quais deseja a habilitacdo.

8.2.1.4.3 No caso de apresentacdo por licitante de atestado de desempenho anterior emitido em favor de
consdrcio do qual tenha feito parte, se o atestado ou o contrato de constituicdo do consércio ndo identificar a
atividade desempenhada por cada consorciado individualmente, serdo adotados os seguintes critérios na
avaliacao de sua qualificacao técnica (art. 67, §10, da Lei Federal n® 14.133/2021).



8.2.1.4.3.1. Caso o atestado tenha sido emitido em favor de consércio homogéneo, as experiéncias
atestadas deverao ser reconhecidas para cada empresa consorciada na proporgao quantitativa de sua
participagdo no consorcio, salvo nas licitagdes ou contratagGes diretas destinadas a contratacdo de
servicos técnicos especializados de natureza predominantemente intelectual, em que todas as
experiéncias atestadas deverdo ser reconhecidas para cada uma das empresas consorciadas;

8.2.1.4.3.2. Caso o atestado tenha sido emitido em favor de consdrcio heterogéneo, as experiéncias
atestadas deverdo ser reconhecidas para cada consorciado de acordo com os respectivos campos de
atuagdo, inclusive nas licitagdes ou contratagbes diretas destinadas a contratacdo de servicos técnicos
especializados de natureza predominantemente intelectual.

8.2.1.4.3.3 Na hipdtese deste subitem 8.2.1.4.3, para fins de comprovagdo do percentual de participacdo
do consorciado, caso este ndo conste expressamente do atestado ou da certiddo, devera ser juntada ao
atestado ou a certiddo cépia do instrumento de constituicdo do consorcio.

8.3 Disposicoes gerais

8.3.1 As empresas criadas no exercicio financeiro da licitacdo ou da contratacdo direta deverdo atender a todas as
exigéncias da habilitagdo e poderdo substituir os demonstrativos contabeis pelo balango de abertura (art. 65, §19, da Lei
Federal n°® 14.133/2021).
8.3.2 Regras acerca da participagdo de matriz e filial:
a) se o licitante for a matriz, todos os documentos devem estar em nome da matriz;
b) se o licitante for filial, todos os documentos devem estar em nome da filial, exceto aqueles que a legislacao
permita ou exija a emissdao apenas em nome da matriz;
c) a comprovacdo de capacidade operacional para o desempenho de atividade pertinente e compativel em
caracteristicas, quantidades e prazos com o objeto da licitagdo ou da contratagao direta podera ser feita em nome
da matriz ou da filial;
d) se o licitante participar do certame apresentando os documentos de habilitacdo e qualificacdo da matriz e desejar
executar o Contrato pela filial, ou vice-versa, devera fazer prova, por ocasido da assinatura do Contrato, da
regularidade do estabelecimento que executara o objeto licitado, a qual devera ser mantida durante todo o curso da
avenga.

8.3.3 O Certificado de Registro Cadastral-CRC ou Certificado de Registro Simplificado-CRS podera substituir os
documentos de habilitagdo, na forma indicada neste Termo de Referéncia.
8.3.3.1 Caso conste do registro algum documento vencido, o licitante devera apresentar a versdo atualizada do
referido documento junto aos demais documentos de habilitagdo.
8.3.3.2 A substituicao dos documentos esta condicionada a verificacao da regularidade destes, mediante a emissao
do extrato do fornecedor pela Administracao.
8.3.3.3 O Certificado de Registro Cadastral-CRC ou Certificado de Registro Simplificado—CRS, estando no prazo de
validade, podera substituir os documentos relativos a habilitacdo constantes do sistema, exceto os concernentes a
Qualificagdo Técnica.

8.3.4 Na hipotese de participacdo de pessoas juridicas em consorcio, a habilitacdo técnica, quando exigida, sera feita
por meio do somatoério dos quantitativos de cada consorciado e, para efeito de habilitagdo econdmico-financeira,
quando exigida, sera observado o somatério dos valores de cada consorciado (art. 15, inc. III, da Lei Federal n°
14.133/2021).

9. ESTIMATIVAS DO VALOR DA CONTRATACAO
9.1 O valor estimado total da contratagdo é de R$ 719.563,00 ( Setecentos e dezenove mil quinhentos e sessenta

e trés reais.), conforme planilha de quantitativos e pregos unitarios e global ( x ) abaixo ( ) em anexo, os quais
correspondem ao critério maximo de aceitabilidade dos precos unitarios e global .

LOTE UNICO — AMPLA PARTICIPACAO DE FORNECEDORES

) Unidade de
Cédigo SIMPAS p
ITEM . Fornecimento Quantitativo PRECO UNITARIO | PRECO GLOBAL | DEGRAU
Descricao (UF)




meses.

Contratagdo de empresa
especializada para o
fornecimento de 02 (dois)
Firewalls UTP, incluindo
servicos de instalagdo, garantia

o1 e suporte por 36 (trinta e seis)

Codigo SIMPAS:

02.81.06.00000488-0

UN

R$ 204.094,33

R$ 612.283,00

0,01

Contratagdo de empresa
especializada para o
fornecimento de 01 (um)
Appliance de monitoramento,
log e relatoria, incluindo

servigos de instalagdo, garantia

02 e suporte por 36 (trinta e seis)

meses.

Cédigo SIMPAS:
02.81.06.00000487-1

UN

R$ 35.760,00

R$ 107.280,00

0,01

VALOR ESTIMADO TOTAL

R$ 719.563,00

10. ADEQUACAO ORCAMENTARIA

10.1 As despesas para o pagamento da presente contratagdo correrdo a conta de recursos da Dotacdo Orgamentaria a

seguir especificada:

Unidade FIPLAN

Tecnologia da
Informagdo e
Comunicagao -

Pessoa Juridica

- Recursos Ordinarios ndo

Vinculados do Tesouro

Fungdo Subfungao Programa P/A/OE
06.101 - Diretoria 03 - Essencial a 126 - Tecnologia da 440 - Planeja 7033 - Modernizagdo do Servigo de

Geral Justiga Informagdo Bahia Tecnologia da Informagao da
Procuradoria Geral do Estado

Regiao/planejamento Natureza da Destinagao do recurso Tipo de

despesa recurso

orcamentario
7800 - Metropolitano 3.3.90.40.000 - 1.500.0.100.000000.00.00.00 Normal
de Salvador Servigos de




10.1.1 A dotacdo relativa aos exercicios financeiros subsequentes sera indicada apos aprovagdo da Lei
Orcamentdria respectiva e liberagdo dos créditos correspondentes, mediante apostilamento.

11. PRAZO PARA ASSINATURA DO CONTRATO

11.1 O prazo para assinatura do Contrato ou retirada do instrumento equivalente sera de 10 (dez) dias Uteis, observado o
disposto no art. 90 da Lei Federal n° 14.133/2021.

11.1.1 O prazo de que trata o subitem 11.1 podera ser prorrogado uma vez, por, no maximo, idéntico periodo,
mediante solicitacdo do Adjudicatdrio durante seu transcurso, devidamente justificada, e desde que o motivo
apresentado seja aceito pela Administracdo.
11.2 A assinatura do Contrato se dara por meio do Sistema Eletrénico de Informagbes - SEI, caso em que o licitante
devera providenciar o cadastramento de seu representante legal ou procurador no endereco eletrGnico
www.portalseibahia.saeb.ba.gov.br ou através do link disponibilizado no endereco eletronico

www.comprasnet.ba.gov.br.

12. ANEXOS E MODELOS DO TERMO DE REFERENCIA

12.1 Vinculam-se a este Termo de Referéncia, independentemente de transcricao (art. 92, inc. II, da Lei Feder aln®
14.133/2021):
a) Especificagbes do objeto, quando nado descritas no prdprio corpo deste Termo de Referéncia;
b) Modelo de descricdao da proposta de preco e de declaracdo de elaboracado independente de proposta;
¢) Modelo de prova de capacidade operacional;
d) Modelo de declaragdo de indicagdo do pessoal técnico, das instalagbes e do aparelhamento adequados e disponiveis
para a realizacdo do objeto da licitagdo, bem como da qualificacdo de cada membro da equipe técnica que se
responsabilizara pelos trabalhos;
e) Modelo de declaracdo de ciéncia das condigbes de realizacao do objeto (vistoria prévia);
f) Estudo Técnico Preliminar, quando cabivel.

Salvador, 24 de fevereiro de 2025.

Identificagdo e assinatura do servidor (ou equipe) responsavel

Versdo 1 Hibrido - Jan/2025

Minuta de Termo de Referéncia.

ANEXO | DO TERMO DE REFERENCIA




ESPECIFICACOES TECNICAS — LOTE 01
LOTE 01 ( Item 01 — Firewall Fortigate201F)
Requisitos de desempenho:

Throughput de, no minimo, 11 Gbps com a funcionalidade de firewall habilitada para trafego IPv4 e IPv6,
independentemente do tamanho do pacote;

Suporte a, no minimo, 3 milhdes de conexbes simultaneas;

Suporte a, no minimo, 280 mil novas conexdes por segundo;

Throughput de, no minimo, 13 Gbps de VPN IPSec;

Estar licenciado para, ou suportar sem o uso de licenga, 2.500 tuneis de VPN IPSEC Site-to-Site simultaneos;
Estar licenciado para, ou suportar sem o uso de licenga, 16.000 tuneis de clientes VPN IPSEC simultaneos;
Throughput de, no minimo, 2 Gbps de VPN SSL;

Suporte a, no minimo, 500 clientes de VPN SSL simultaneos;

Suportar no minimo 5 Gbps de Throughput de IPS;

Suportar no minimo 4 Gbps de Throughput de Inspecdo SSL;

Possuir ao menos 16 interfaces RJ-45;

Possuir ao menos 08 interfaces SFP;

Possuir ao menos 01 porta de gerenciamento RJ-45;

Possuir ao menos 01 disco, no minimo 480 GB SSD;

Caracteristicas Gerais:

A solucdo deve consistir em plataforma de protecdo de rede baseada em appliance com funcionalidades de Next Generation
Firewall (NGFW), e console de geréncia e monitoracdo. Para maior seguranga, ndo serdo aceitos equipamentos de proposito
genérico (PCs ou servidores) sobre os quais podem instalar-se e/ou executar um sistema operacional regular como Microsoft
Windows, FreeBSD, SUN Solaris ou GNU/Linux;

Por funcionalidades de NGFW entende-se: firewall, reconhecimento de aplicagdes, prevencdo de ameacas, identificacao de
usuarios e controle granular de permisses;

As funcionalidades de protecdo de rede que compde a plataforma de seguranga, podem funcionar em multiplos appliances
desde que sejam do mesmo fabricante e obedecam a todos os requisitos minimos desta especificacao;

A plataforma deve ser otimizada para analise de conteldo de aplicaces em camada 7;

Serao aceitos equipamentos para montagem em rack 19”, ou de mesa, incluindo kit tipo trilho para adaptacao se necessario
e cabos de alimentacdo, e ndo ser maior que 1U de espagamento em rack;

O software devera ser fornecido em sua versdo mais atualizada;

O gerenciamento da solugdo deve suportar acesso via SSH, cliente ou WEB (HTTPS) e API aberta;
Os dispositivos de protecdo de rede devem possuir suporte a 4094 VLAN Tags 802.1q;

Os dispositivos de protegao de rede devem possuir suporte a agregacao de links 8023ad e LACP;

Os dispositivos de protecdo de rede devem possuir suporte a Policy based routing ou policy based forwarding;



Os dispositivos de protecdo de rede devem possuir suporte a roteamento multicast (PIM-SM e PIM-DM);
Os dispositivos de protecao de rede devem possuir suporte a DHCP Relay, DHCP Server, Jumbo Frames;
Os dispositivos de protecdo de rede devem suportar sub-interfaces ethernet logicas;

Deve suportar NAT dinamico (N-para-1);

Deve suportar NAT dinamico (N-para-N);

Deve suportar NAT estatico (1-para-1);

Deve suportar NAT estatico (N-para-N);

Deve suportar NAT estatico bidirecional 1-to-1;

Deve suportar Tradugao de porta (PAT);

Deve suportar NAT de Origem;

Deve suportar NAT de Destino;

Deve suportar NAT de Origem e NAT de Destino simultaneamente;

Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de roteamento assimétrico;
Deve suportar NAT64 e NAT46;

Deve implementar o protocolo ECMP;

Deve implementar balanceamento de link por hash do IP de origem e por hash do IP de origem e destino;

Deve implementar balanceamento de link por peso. Nesta opcdo deve ser possivel definir o percentual de trafego que sera
escoado por cada um dos links. Deve suportar o balanceamento de, no minimo, trés links;

Deve implementar balanceamento de links sem a necessidade de criacao de zonas ou uso de instancias virtuais;

Deve permitir monitorar, via SNMP, falhas de hardware, uso de recursos por nimero elevado de sessdes, conexdes por
segundo, nimero de tlneis estabelecidos na VPN, CPU, memoria, status do cluster, ataques e estatisticas de uso das
interfaces de rede;

Enviar log para sistemas de monitoragdo externos, simultaneamente;

Deve haver a opcao de enviar logs para os sistemas de monitoracdo externos via protocolo TCP e SSL;
Implementar protegao anti-spoofing;

Implementar otimizacdo do trafego entre dois equipamentos;

Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP e OSPFv2);

Para IPv6, deve suportar roteamento estatico e dinamico (OSPFv3);

Suportar OSPF graceful restart;

Os dispositivos de protecdo devem ter a capacidade de operar de forma simultdnea em uma Unica instancia de firewall,
mediante o uso de suas interfaces fisicas nos seguintes modos: Modo sniffer (monitoramento e analise do trafego de rede),
camada 2 (L2) e camada 3 (L3);

Deve suportar Modo Sniffer, para inspecdo via porta espelhada do trafego de dados da rede;

Deve suportar Modo Camada — 2 (L2), para inspegao de dados em linha e visibilidade do trafego;



Deve suportar Modo Camada — 3 (L3), para inspegdo de dados em linha visibilidade do trafego;
Deve suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;

Suporte a configuragao de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em modo transparente;
Suporte a configuragdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3;

Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3 e com no minimo 3 equipamentos no
cluster;

A configuracdo em alta disponibilidade deve sincronizar: sessoes, configuracoes, incluindo, mas nao limitado as politicas de
Firewall, NAT, QOS e objetos de rede, Associacdes de Seguranca das VPN'’s, Tabelas FIB;

O HA (modo de Alta-Disponibilidade) deve possibilitar monitoragao de falha de link;
Deve possuir suporte a criacdo de sistemas virtuais no mesmo appliance;

Em alta disponibilidade, deve ser possivel o uso de clusters virtuais, seja ativo-ativo ou ativo-passivo, permitindo a
distribuicdo de carga entre diferentes contextos;

Deve permitir a criagdo de administradores independentes, para cada um dos sistemas virtuais existentes, de maneira a
possibilitar a criagdo de contextos virtuais que podem ser administrados por equipes distintas;

Controle, inspecdo e descriptografia de SSL para trafego de entrada (Inbound) e Saida (Outbound), sendo que deve suportar
o controle dos certificados individualmente dentro de cada sistema virtual, ou seja, isolamento das operacdes de adicao,
remogao e utilizagdo dos certificados diretamente nos sistemas virtuais (contextos);

Controle por politica de firewall
Devera suportar controles por zona de seguranga;
Controles de politicas por porta e protocolo;

Controle de politicas por aplicacdes grupos estaticos de aplicacdes, grupos dinamicos de aplicacdes (baseados em
caracteristicas e comportamento das aplicagdes) e categorias de aplicacoes;

Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranga;

Controle de politicas por cddigo de Pais (Por exemplo: BR, USA, UK, RUS);

Controle, inspecao e de-criptografia de SSL por politica para trafego de entrada (Inbound) e Saida (Outbound);
Deve suportar offload de certificado em inspecao de conexdes SSL de entrada (Inbound);

Deve descriptografar trafego Inbound e Outbound em conexdes negociadas com TLS 1.2;

Controle de inspecdo e descriptografia de SSH por politica;

Deve permitir o bloqueio de arquivo por sua extensao e possibilitar a correta identificagdo do arquivo por seu tipo mesmo
quando sua extensao for renomeada;

Traffic shaping QoS baseado em Politicas (Prioridade, Garantia e Maximo);

QoS baseado em politicas para marcacdo de pacotes (diffserv marking), inclusive por aplicacles;
Suporte a objetos e regras IPV6;

Suporte a objetos e regras multicast;

Deve suportar no minimo trés tipos de resposta nas politicas de firewall: Drop sem notificagdo do bloqueio ao usuario, Drop
com notificagdo do blogqueio ao usuario, Drop com opcdo de envio de ICMP Unreachable para maquina de origem do trafego,



TCP-Reset para o client, TCP-Reset para o server ou para os dois lados da conexao;

Suportar a atribuicao de agendamento das politicas com o objetivo de habilitar e desabilitar politicas em horarios pré-
definidos automaticamente;

Controle de aplicagdes

O dispositivo de protecao de rede deve possuir a capacidade de reconhecer aplicacoes, independente de porta e protocolo,
com as seguintes funcionalidades:

Deve ser possivel a liberagdo e bloqueio somente de aplicacdes sem a necessidade de liberacdo de portas e protocolos;

Reconhecer pelo menos 1700 aplicagbes diferentes, incluindo, mas nao limitado: a trafego relacionado a peer-to-peer, redes
sociais, acesso remoto, update de software, protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos,
compartilhamento de arquivos, e-mail;

Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella, Skype, facebook, LinkedIn, twitter, Citrix, logmein,
teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail chat, WhatsApp, 4shared, dropbox,
google drive, skydrive, db2, mysql, Oracle, Active Directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp,
snmp, rpc over http, gotomeeting, webex, evernote, google-docs;

Deve inspecionar o payload de pacote de dados com o objetivo de detectar assinaturas de aplicagdes conhecidas pelo
fabricante independente de porta e protocolo;

Deve detectar aplicacoes através de analise comportamental do trafego observado, incluindo, mas nao limitado a Bittorrent e
aplicacdes VOIP que utilizam criptografia proprietaria;

Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as aplicacdes e os ataques que
utilizam taticas evasivas via comunicacgoes criptografadas, tais como Skype e utilizacdo da rede Tor;

Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura de payload para checagem de
assinaturas de aplicacdes conhecidas pelo fabricante;

Deve realizar decodificacdo de protocolos com o objetivo de detectar aplicagdes encapsuladas dentro do protocolo e validar
se o trafego corresponde com a especificacao do protocolo, incluindo, mas nao limitado a Yahoo Instant Messenger usando
HTTP. A decodificacao de protocolo também deve identificar funcionalidades especificas dentro de uma aplicacao, incluindo,
mas ndo limitado a compartilhamento de arquivo dentro do Webex;

Identificar o uso de taticas evasivas via comunicagoes criptografadas;
Atualizar a base de assinaturas de aplicacdes automaticamente;
Limitar a banda (download/upload) usada por aplicagGes (traffic shaping), baseado no IP de origem, usuarios e grupos;

Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o usuario de rede com integragdo ao Microsoft
Active Directory, sem a necessidade de instalagdo de agente no Controlador de Dominio, nem nas estagGes dos usuarios;

Deve ser possivel adicionar controle de aplicagbes em muiltiplas regras de seguranga do dispositivo, ou seja, ndo se limitando
somente a possibilidade de habilitar controle de aplicacdes em algumas regras;

Deve suportar multiplos métodos de identificagdo e classificacdo das aplicacdes, por pelo menos checagem de assinaturas e
decodificagao de protocolos;

Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplicagdes desconhecidas e ndo somente sobre
aplicagles conhecidas;

Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de aplicagdes proprietarias na propria
interface grafica da solucdo, sem a necessidade de acdo do fabricante, mantendo a confidencialidade das aplicagbes do
0rgao;



A criacao de assinaturas personalizadas deve permitir o uso de expressdes regulares, contexto (sessdes ou transagoes),
usando posicao no payload dos pacotes TCP e UDP e usando decoders de pelo menos os seguintes protocolos: HTTP, FTP,
NBSS, DCE RPC, SMTP, Telnet, SSH, MS-SQL, IMAP, DNS, LDAP, RTSP e SSL;

O fabricante deve permitir a solicitacdo de inclusao de aplicaces na base de assinaturas de aplicagoes;
Deve alertar o usuario quando uma aplicagdo for bloqueada;

Deve possibilitar a diferenciacdo de trafegos Peer2Peer (bittorrent, emule etc.) possuindo granularidade de controle/politicas
para 0s mesmos;

Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, Hangouts, Facebook Chat etc.) possuindo
granularidade de controle/politicas para os mesmos;

Deve possibilitar a diferenciacdo e controle de partes das aplicacdes como por exemplo permitir o Hangouts chat e bloquear
a chamada de video;

Deve possibilitar a diferenciacdo de aplicagdes Proxies (psiphon, freegate etc.) possuindo granularidade de controle/politicas
para 0s mesmos;

Deve ser possivel a criacdo de grupos dinamicos de aplicagdes baseados em caracteristicas das aplicagées como: Tecnologia
utilizada nas aplicagOes (Client-Server, Browse Based, Network Protocol etc.);

Deve ser possivel a criacdo de grupos dinamicos de aplicacdes baseados em caracteristicas das aplicagdes como: Nivel de
risco da aplicacao;

Deve ser possivel a criagdo de grupos estaticos de aplicagées baseados em caracteristicas das aplicagdes como: Categoria da
aplicacdo;

Para protegdo do ambiente contra-ataques, os dispositivos de protecdo devem possuir mddulo de IPS, Antivirus e Anti-
Spyware integrados no proprio appliance de firewall;

Deve incluir assinaturas de prevencao de intrusao (IPS) e bloqueio de arquivos maliciosos (Antivirus e Anti-Spyware);

As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater permanente, podendo ser utilizadas por tempo
indeterminado, mesmo que ndo subsista o direito de receber atualizagdes ou que ndo haja contrato de garantia de software
com o fabricante;

Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em alta disponibilidade;

Deve implementar os seguintes tipos de agdes para ameacas detectadas pelo IPS: permitir, permitir e gerar log, bloquear,
bloquear IP do atacante por um intervalo de tempo e enviar tcp-reset;

As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em modo de monitoragdo;
Deve ser possivel a criagdo de politicas por usuarios, grupos de usuarios, IPs, redes ou zonas de seguranca;
Exceg0es por IP de origem ou de destino devem ser possiveis nas regras ou assinatura a assinatura;

Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando a criacao de diferentes politicas
por zona de seguranca, enderego de origem, enderego de destino, servico e a combinacdo de todos esses itens;

Deve permitir o bloqueio de vulnerabilidades;
Deve permitir o bloqueio de exploits conhecidos;
Deve incluir protecao contra-ataques de negacao de servicos;

Devera possuir os seguintes mecanismos de inspegdo de IPS: Analise de padrdes de estado de conexdes, de decodificagdo
de protocolo, de deteccao de anomalias de protocolo, analise heuristica, IP Defragmentation, remontagem de pacotes de
TCP, blogueio de pacotes malformados;



Ser imune e capaz de impedir ataques como: Syn flood, ICMP flood, UDP flood, etc;
Detectar e bloquear a origem de portscans;

Bloquear ataques efetuados por worms conhecidos;

Possuir assinaturas especificas para a mitigagao de ataques DoS e DDoS;

Possuir assinaturas para bloqueio de ataques de buffer overflow;

Devera possibilitar a criacdo de assinaturas customizadas pela interface grafica do produto;

Deve permitir usar operadores de negacao na criagao de assinaturas customizadas de IPS ou Anti-Spyware, permitindo a
criagdo de excegbes com granularidade nas configuracoes;

Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP, FTP, SMB, SMTP e POP3;
Identificar e bloquear comunicagdo com botnets;

Registrar na console de monitoragao as seguintes informagdes sobre ameagas identificadas: O nome da assinatura ou do
ataque, aplicacdo, usuario, origem e o destino da comunicacao, além da agdo tomada pelo dispositivo;

Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle de aplicagdo;

Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o nimero de pacotes a serem capturados ou
permitir capturar o pacote que deu origem ao alerta assim como seu contexto, facilitando a analise forense e identificacdo de
falsos positivos;

Deve possuir a fungdo de protecdo a resolucdo de enderecos via DNS, identificando requisicdes de resolucdo de nome para
dominios maliciosos de botnets conhecidas;

Os eventos devem identificar o pais de onde partiu a ameaca;
Deve incluir protecdo contra virus em contetido HTML e JavaScript, software espido (spyware) e worms;
Protecdo contra downloads involuntarios usando HTTP de arquivos executaveis e maliciosos;

Deve ser possivel a configuragdo de diferentes politicas de controle de ameagas e ataques baseado em politicas do firewall
considerando Usuarios, Grupos de usuarios, origem, destino, zonas de seguranca etc., ou seja, cada politica de firewall
podera ter uma configuragao diferentes de IPS, sendo essas politicas por Usuarios, Grupos de usuario, origem, destino,
zonas de seguranga;

Filtro de URL

Permite especificar politica por tempo, ou seja, a definicdo de regras para um determinado horario ou periodo (dia, més,
ano, dia da semana e hora);

Deve ser possivel a criagdo de politicas por usuarios, grupos de usuarios, IPs, redes ou zonas de seguranca;

Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta utilizando quais URLs
através da integracdo com servicos de diretdrio, Active Directory e base de dados local;

Suportar a capacidade de criacdo de politicas baseadas no controle por URL e categoria de URL;

Deve possuir base ou cache de URLs local no appliance ou em nuvem do proprio fabricante, evitando delay de
comunicagao/validacdo das URLs;

Possuir pelo menos 60 categorias de URLs;
Deve possuir a funcdo de exclusdo de URLs do blogueio, por categoria;

Permitir a customizacdo de pagina de bloqueio;



Permitir o bloqueio e continuacdo (possibilitando que o usuario acesse um site potencialmente bloqueado informando o
mesmo na tela de bloqueio e possibilitando a utilizacao de um botdo Continuar para permitir o usuario continuar acessando
o site);

Identificagdo de usuarios

Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de quem esta utilizando quais aplicacoes
através da integracdo com servicos de diretdrio, autenticacdo via LDAP, Active Directory, Edirectory e base de dados local;

Deve possuir integragao com Microsoft Active Directory para identificacdo de usudrios e grupos permitindo granularidade de
controle/politicas baseadas em usuarios e grupos de usuarios;

Deve possuir integracdo e suporte a Microsoft Active Directory para os seguintes sistemas operacionais: Windows Server
2008, 2008 R2, 2012, 2012 R2, 2016;

Deve possuir integragdo com Microsoft Active Directory para identificagdo de usuarios e grupos permitindo granularidade de
controle/politicas baseadas em usuarios e grupos de usuarios, suportando single sign-on, essa funcionalidade nao deve
possuir limites licenciados de usuarios ou qualquer tipo de restricdo de uso como, mas ndo limitado a utilizagdo de sistemas
virtuais, segmentos de rede, etc;

Deve possuir integracdo com Radius para identificagdo de usuarios e grupos permitindo granularidade de controle/politicas
baseadas em usuarios e grupos de usuarios;

Deve possuir integracdo com LDAP para identificacdo de usuarios e grupos permitindo granularidade de controle/politicas
baseadas em Usuarios e Grupos de usuarios;

Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que solicitem saida a internet para que
antes de iniciar a navegacao, expanda-se um portal de autenticacdo residente no firewall (Captive Portal);

Deve possuir suporte a identificacdo de mdltiplos usuarios conectados em um mesmo endereco IP em ambientes Citrix e
Microsoft Terminal Server, permitindo visibilidade e controle granular por usuario sobre o uso das aplicacoes que estdo
nestes servigos;

Deve implementar a criacdo de grupos customizados de usuarios no firewall, baseado em atributos do LDAP/AD;

Permitir integragdo com tokens para autenticacdo dos usuarios, incluindo, mas ndo limitado a acesso a internet e
gerenciamento da solucao;

Prover no minimo um token nativamente, possibilitando autenticagdo de duplo fator;
QOS e Traffic Shaping

Com a finalidade de controlar aplicacOes e trafego cujo consumo possa ser excessivo, (como youtube, ustream etc.) e ter um
alto consumo de largura de banda, se requer que a solugdo, além de poder permitir ou negar esse tipo de aplicacoes, deve
ter a capacidade de controla-las por politicas de maximo de largura de banda quando forem solicitadas por diferentes
usuarios ou aplicagles, tanto de audio como de video streaming;

Suportar a criacdo de politicas de QoS e Traffic Shaping por: endereco de origem, endereco de destino, por usuario e grupo,
por aplicacOes (incluindo, mas nao limitado a Skype, Bittorrent, YouTube e Azureus), por porta,

O QoS deve possibilitar a definicdo de trafego com: banda garantida, banda maxima e fila de prioridade;

Suportar priorizagao em tempo real de protocolos de voz (VOIP) como H.323, SIP, SCCP, MGCP e aplicagdes como Skype for
Business;

Suportar marcagao de pacotes Diffserv, inclusive por aplicacdo;
Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic Shaping;

Deve suportar QOS (traffic-shapping), em interface agregadas ou redundantes;



Filtro de dados

Permitir identificar, e opcionalmente prevenir, a transferéncia de varios tipos de arquivos (MS Office, PDF etc.) identificados
sobre aplicagdes (HTTP, FTP, SMTP etc.);

Suportar identificagdo de arquivos compactados ou a aplicacdo de politicas sobre o conteldo desses tipos de arquivos;
Suportar a identificacdo de arquivos criptografados e a aplicacao de politicas sobre o contetido desses tipos de arquivos;

Permitir identificar e opcionalmente prevenir a transferéncia de informagdes sensiveis, incluindo, mas nado limitado a nimero
de cartdo de crédito, possibilitando a criacdo de novos tipos de dados via expressdo regular;

GEO Localizacao

Suportar a criacao de politicas por geolocalizacao, permitindo o trafego de determinado Pais/Paises sejam bloqueados;
Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos acessos;

Deve possibilitar a criacao de regides geograficas pela interface grafica e criar politicas utilizando as mesmas;
VPN

Suportar VPN Site-to-Site e Cliente-To-Site;

Suportar IPSec VPN;

Suportar SSL VPN;

A VPN IPSEc deve suportar 3DES;

A VPN IPSEc deve suportar Autenticacdo MD5 e SHA-1;

A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;

A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);

A VPN IPSEc deve suportar Autenticagdo via certificado IKE PKI

Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Juniper, Palo Alto Networks, Fortinet,
SonicWwall;

Deve permitir habilitar e desabilitar tuneis de VPN IPSEC a partir da interface grafica da solugdo, facilitando o processo de
throubleshooting;

A VPN SSL deve suportar o usuario realizar a conexao por meio de cliente instalado no sistema operacional do equipamento
ou por meio de interface WEB;

A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;

Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro do tunel de VPN, impedindo
comunicagao direta com dispositivos locais como proxies;

Atribuicdo de DNS nos clientes remotos de VPN;

Dever permitir criar politicas de controle de aplicacGes, IPS, Antivirus, Antipyware e filtro de URL para trafego dos clientes
remotos conectados na VPN SSL;

Suportar autenticacdo via AD/LDAP, Secure id, certificado e base de usuarios local;

Suportar leitura e verificagdo de CRL (certificate revocation list);



Permitir a aplicacdo de politicas de seguranca e visibilidade para as aplicagGes que circulam dentro dos tuneis SSL;

O agente de VPN a ser instalado nos equipamentos desktop e laptops, dever ser capaz de ser distribuido de maneira
automatica via Microsoft SCCM, Active Directory e ser descarregado diretamente desde link existente no proprio portal, o
qual residira no centralizador de VPN;

Deve permitir que a conexao com a VPN seja estabelecida das seguintes formas: Antes do usuario autenticar na estacao;
Deve permitir que a conexao com a VPN seja estabelecida das seguintes formas: Apds autenticacdo do usuario na estagao;
Deve permitir que a conexdo com a VPN seja estabelecida das seguintes formas: Sob demanda do usudrio;

Devera manter uma conexdo segura com o portal durante a sessdo;

O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos: Windows 7 (32 e 64 bits), Windows 8 (32
e 64 bits), Windows 10 (32 e 64 bits) e Mac OS X (v10.10 ou superior);

Os equipamentos de NGFW deverdo contar com a inclusdo em autoridades certificadoras (enroliment) mediante SCEP
(Simple Certificate Enrollment Protocol) e mediante arquivos; Certificagdo ICSA para o Firewall;

Certificagdo ICSA IPSEC (VPN IPSec); Certificacdo ICSA para Sistema de Deteccdo de Intrusdo; Certificacdo ICSA para
Antivirus; Certificacdo FIPS 140-2 para Firewall; Certificacdo Common Criteria como EAL4+.

Recurso de controladora dos pontos de acesso sem fio

Estar contido ou ndo no appliance do NGFW e, caso ndo esteja contido no appliance do NGFW, devera ser compativel com
montagem em rack 19”, incluindo kit tipo trilho para adaptacdo se necessario e cabos de alimentagdo, e ndo ser maior que
1U de espagamento em rack.

Suporte ao servico de servidor DHCP por SSID para prover enderegamento IP automatico para os clientes wireless;
Suportar IPv4 e IPv6 por SSID;

Permitir escolher se o trafego de cada SSID sera enviado a controladora ou comutado diretamente pela interface do Access
Point em determinada VLAN;

Permitir definir quais redes serao acessadas através da controladora e quais redes serdo comutadas diretamente pela
interface do Access Point;

Suporte a monitoracao e supressao de Ponto de Acesso indevido;

Prover autenticacao para a rede wireless através de bases externas como LDAP ou RADIUS;
Permitir autenticar usuarios da rede wireless de forma transparente em dominio Windows;
Devera permitir a visualizagdo dos clientes wireless conectados;

Devera prover suporte a Fast Roaming;

Possuir Captive Portal por SSID;

Permitir configurar o bloqueio de trafego entre SSIDs;

Devera suportar Wi-Fi Protected Access (WPA) e WPA2 por SSID, utilizando-se de AES e/ou TKIP;
Devera suportar 802.1x através de RADIUS na controladora wireless;

Permitir configurar parametros de radio, como banda e canal, na controladora wireless;

Possuir método de descoberta de novos Pontos de Acesso baseados em Broadcast ou Multicast;

Possuir lista contendo Pontos de Acesso Aceitos e Pontos de Acesso Indevidos (Rogue);



Possuir protecdo contra-ataques do tipo ARP Poisoning na controladora wireless;

Implementar Protected Management Frames de acordo com norma WiFi alliance para 802.11ac;

Possuir WIDS integrado com deteccao de ataques de Broadcast De-authentication;

Possuir WIDS integrado com detecgao de ataques de Spoofed De-authentication;

Possuir WIDS integrado com deteccao de senha WEP fraca;

Possuir WIDS integrado com deteccgao de bridge wireless;

Implementar provisionamento automatico de canais dos Access Points, de forma a minimizar interferéncia entre eles;
Permitir definir em quais horarios determinados SSID estara disponivel;

A controladora wireless devera oferecer mecanismos de seguranca e controle de acesso integrado, baseado em identidade
do usuario;

Possibilitar definir nimero maximo de clientes permitidos por SSID;
Deve permitir criar, gerenciar e disponibilizar redes wireless mesh;

Possuir mecanismo de criacao automatica de usuarios visitantes e senhas auto-geradas e/ou manual, que possam ser
enviadas por email ou SMS aos usuarios, e com capacidade de definicdo de horario da expiragdo da senha;

A comunicagao entre o Access Point e a controladora wireless deve poder ser efetuada de forma criptografada;

Deve possuir mecanismo de ajuste de poténcia do sinal de forma a reduzir interferéncia entre canais entre dois access points
gerenciados;

Possuir mecanismo de balanceamento de trafego/usuarios entre Access Points;
Possuir mecanismo de balanceamento de trafego/usuarios entre frequéncias e/ou radios dos Access Points;

Deve permitir a identificacdo do firmware utilizado por cada Access Point gerenciado e permitir o upgrade via interface
grafica;

Permitir que sejam desabilitados clientes wireless que possuam taxa de transmissao baixa;

Permitir bloguear clientes wireless que tenham sinal fraco, definindo um valor do sinal a partir do qual tais clientes serao
ignorados;

Deve permitir suprimir Rogue APs detectados;

Deve permitir configurar o valor de Short Guard Interval para 802.11n e 802.11ac em 5GHz;

Deve permitir selecionar individualmente em cada Access Point quais os SSIDs que serdao propagados;
Deve permitir bloquear trafego interno entre usuarios de um mesmo SSID;

Deve permitir associagao dinamica de VLANs aos usuarios autenticados via RADIUS num SSID;

Deve indicar graficamente os dispositivos conectados em cada SSID, assim como a quantidade de banda consumida, tempo
de conexao e login;

Deve permitir visualizar as aplicagdes e ameacas por dispositivo wireless;

Havendo licenca para controle de aplicacao, tal feature deve ser atualizada de forma automatica;

Com a devida licenca, a controladora deve dispor de, no minimo, 1027 aplicages para reconhecimento do trafego;

A controladora wireless deve possuir interface de geréncia embarcada no proprio equipamento;



Prover autenticagdo através de TACACS+.

LOTE 01 (Item 02 — Appliance de monitoramento, log e relatoria- FortiAnalyzer150G)
Requisitos de desempenho:

Deve possuir a capacidade de registrar até 500 eventos de log por segundo;

Deve possuir, no minimo, 2x RJ45 GE interfaces Gigabit Ethernet;

Deve possuir disco interno de 4TB (2x 2TB), no minimo;

Caracteristicas Gerais:

Suportar log remoto no formato syslog;

O appliance deve poder funcionar como sistema de disco de rede (NFS - Network File System e Windows Network), com
controle de permissOes e cotas de utilizagdo pelos dispositivos gerenciados;

Quanto ao armazenamento de dados de seguranga:

Deve ser capaz de receber logs de pelo menos 50 dispositivos;

Possuir a visualizagdo de log em tempo real de trafegos de rede;

Permitir a visualizacdo de logs de histérico dos acessos de trafegos de rede;

Permitir a visualizacdo dos eventos de auditoria;

Permitir realizagdo de backup e restauracdo dos dados;

Permitir o envio dos logs a outro centralizador de log externo a solugao;

Atuar como um NAS (Network Attached Storage).

Quanto aos relatdrios - Possuir pelo menos 20 tipos de relatdrios pré-definidos na solugdo;
Permitir geracdo de relatorios agendados ou sob demanda nos formatos HTML e PDF;
Permitir o envio dos relatdrios, conforme item anterior, através de e-mail para usuarios pré-definidos;
Disponibilizar relatérios através de FTP;

Possuir relatérios de acessos autorizados demonstrando a quantidade de acessos autorizados, bem como, a quantidade de
bytes trafegados, sendo possivel sua visualizagdo detalhada por, IP de origem, URL acessada;

Possuir relatério de utilizacdo da internet por protocolo;

Possuir relatério dos 10 (dez) sites web mais acessados;

Possuir relatdrio das 10 (dez) categorias de sites web mais acessados;
Permitir customizagdo dos relatérios, incluindo logotipo da CONTRATANTE;
Possuir relatdrios pre-configurados para os seguintes tipos:

Maquinas mais acessadas;

Servigos mais utilizados;

Usuarios que mais utilizaram servicos;



URLs mais visualizadas;
Categorias Web mais acessadas;
Maiores emissores e receptores de e-mail.

O equipamento deve ser capaz de analisar e monitorar pelo menos 2.500 vulnerabilidades distintas dos principais ativos de
rede;

O equipamento deve ser capaz de detectar as maquinas existentes na rede para que sejam realizados os testes de
vulnerabilidade.

A deteccao de grupos de maquinas dever ser possivel por faixa de IP ou por nome de dominio, usando protocolos ICMP,
DNS, Traceroute e portas UDP/TCP;

O appliance deve ser entregue em formato Desktop ou Rackmount.

Devem ser analisadas vulnerabilidades de sistemas operacionais, servidores e aplicagdes web, servidores ftp e de e-mail, no
minimo;

Deve ser possivel selecionar os tipos de vulnerabilidades que se pretende analisar;

Deve ser possivel agendar as verificagdes de vulnerabilidade nos ativos de rede e gerar relatorios por nivel de severidade das
vulnerabilidades;

O equipamento deve prover ferramenta de analise de trafego de rede que permita ao administrador otimizar as regras de
protecdo da rede;

O sistema deve apresentar o log de atividade na rede em tempo real e também o historico de trafego;

O sistema deve permitir a filtragem dos logs para que sejam apresentadas as entradas que atendem ou ndo as condicdes
estabelecidas pelo administrador;

O sistema deve permitir a realizagdo de buscas nos logs baseado em filtros estabelecidos pelo administrador;

Deve incluir toda e qualquer licenga de software necessdria;

ANEXO 11 DO TERMO DE REFERENCIA

<PAPEL TIMBRADO DA EMPRESA>
TERMO DE RESPONSABILIDADE E SIGILO
MINUTA TERMOS DE RESPONSABILIDADE E SIGILO PARA A EMPRESA

Através do presente TERMO DE RESPONSABILIDADE E SIGILO, a [Nome e endereco da
empresa que assinara o Termo], CNPJ xx.xXXX.xXxX/xxx-xX , doravante denominada
RESPONSAVEL, aceita ndo divulgar, sem autorizacdo prévia e formal, informacdes
confidenciais de propriedade da PROCURADORIA GERAL DO ESTADO DA BAHIA, com



sede na 3® Avenida, 370, Centro Administrativo da Bahia/CAB, CEP: 41745-005 ,
Salvador, Bahia, doravante denominada PGE-BA, de conformidade com as seguintes
clausulas e condicoes:

PRIMEIRA - O RESPONSAVEL reconhece que, em razdo da sua prestacdo de servicos a
PGE-BA, estabelece contato com informacodes sigilosas, que devem ser entendidas como
segredo. Estas informacdoes devem ser tratadas confidencialmente sob qualquer
condicao e nao podem ser divulgadas a terceiros nao autorizados, ai se incluindo os
proprios empregados da PGE-BA, sem a expressa e escrita autorizacdao dos Gestores da
PGE-BA.

SEGUNDA - As informacdes a serem tratadas confidencialmente sao aquelas assim
consideradas no ambito da Instituicdo e que por sua natureza, nao sao ou nao devem
ser de conhecimento de terceiros, tais como:

1. Programas de computador, suas listagens, documentacao, cédigo fonte e cédigo
objeto;

2 . Toda a informacao relacionada a programas existentes ou em fase de
desenvolvimento no ambito da PGE-BA, inclusive fluxogramas, estatisticas,
especificacoes, avaliacdes, resultado de testes, arquivo de dados, versdes em
fase de validacao de quaisquer programas etc., incluindo rotinas desenvolvidas,
para a PGE-BA, por Prestadores de Servico;

3 . Metodologias, projetos e servicos, desenvolvidos pela PGE-BA ou por terceiros
que prestam ou prestaram servicos a PGE-BA;

4 . Documentos relativos a estratégia de comunicacao oficial, cadastros de
contribuintes e de credores e seus respectivos dados, armazenados sob
qualquer forma;

5. NUmeros e valores financeiros da Instituicao tais como faturamento, contratos e
relacao de salarios;

6. Informacoes sobre a infraestrutura de Tl da PGE-BA como diagrama de rede,
enderecos IPs, equipamentos (marcas e modelos), sistemas operacionais e
ferramentas utilizadas;

7. Quaisquer informacoes identificadas como sigilosas ou confidenciais.

TERCEIRA - O RESPONSAVEL reconhece que a lista acima é meramente exemplificativa
e ilustrativa e que outras hipoteses de confidencialidade, que ja existam ou que venham
a surgir no futuro, devem ser mantidas em segredo. Em caso de duvida acerca da
confidencialidade de determinada informacdo, o RESPONSAVEL devera tratar a mesma
sob sigilo até que venha a ser autorizado formalmente a trata- la de forma diferente. Em
hipotese alguma se interpretara o siléncio da PGE-BA como liberacao de qualquer dos
compromissos ora assumidos.

QUARTA - O RESPONSAVEL expressamente reconhece que ao término de seu contrato
de trabalho, ou, ndao sendo o caso de contrato de trabalho, da realizacdo dos servicos
que resultam em vinculo eventual a Instituicdo, devera entregar a PGE-BA todo e
qualquer material de propriedade desta, inclusive notas pessoais envolvendo matéria
sigilosa relacionada com a PGE-BA, registro de documentos de qualquer natureza que
tenham sido usados, criados ou estado sob seu controle. O RESPONSAVEL também
assume o compromisso de nao utilizar qualquer informacao adquirida quando de sua
prestacao de servicos.

QUINTA - O RESPONSAVEL obriga-se a informar, imediatamente, acerca de qualquer
violacao das regras de sigilo por parte dele ou de quaisquer outras pessoas, inclusive
nos casos de violacao nao intencional ou culposa, bem como a descoberta de
fragilidades de sistemas ou processos que possam propiciar a quebra da
confidencialidade, disponibilidade ou integridade das informacdes.

SEXTA - O RESPONSAVEL se compromete no ambito do Contrato objeto do presente



Termo, a apresentar a PGE declaracao individual de adesao e aceitacao das presentes
clausulas, de cada profissional integrante ou participante da equipe que prestar ou vier a
prestar os servicos especificados no ambito dessa contratacao, através do Termo de
Ciéncia.

SETIMA - O nao cumprimento de quaisquer das clausulas deste Termo implicara na

responsabilizacao civil e criminal dos que estiverem envolvidos na violacao do sigilo das
informacodes da PGE-BA.

OITAVA - As obrigacbes a que alude este instrumento perdurarao inclusive apds a
cessacdo de vinculo entre o RESPONSAVEL e a PGE-BA, e abrangem, além das
informacdes que o RESPONSAVEL venha a tomar conhecimento, aquelas que ja possui
na presente data.

Salvador, [DIA] de [MES] de [ANO].

(NOME DO RESPONSAVEL DA EMPRESA POR EXTENSO e ASSINATURA)

Testemunhas:
Nome: RG: Orgdo Emissor: UF:

ANEXO Il DO TERMO DE REFERENCIA

<PAPEL TIMBRADO DA EMPRESA>
MINUTA TERMO DE RESPONSABILIDADE E SIGILO PARA O PROFISSIONAL

O abaixo assinado, [NOME DO COLABORADOR], doravante denominado RESPONSAVEL,
através deste TERMO DE RESPONSABILIDADE E SIGILO, aceita nao divulgar, sem
autorizacao, informacodes confidenciais de propriedade da Secretaria da Fazenda do
Estado da Bahia - PGE, em conformidade com as seguintes clausulas e condicoes:

PRIMEIRA - O RESPONSAVEL reconhece expressamente a existéncia da POLITICA DE
SEGURANCA DA INFORMACAO e das NORMAS DE SEGURANCA DA INFORMACAO em
vigor na

PGE nesta data e se obriga a seguir integralmente todas as suas diretrizes.

SEGUNDA - O RESPONSAVEL reconhece que, em razdo do desenvolvimento de suas
atividades para a PGE, estabelece contato com informacdes privadas, que podem e
devem ser conceituadas como segredo de negdcio, sigilo fiscal ou sigilo bancario. Estas
informacdes devem ser tratadas confidencialmente sob qualquer condicao e nao podem
ser divulgadas a terceiros nao autorizados, ai se incluindo os proprios colaboradores da
PGE, sem a expressa autorizacao desta.

TERCEIRA - As informacdes a serem tratadas confidencialmente sao aquelas assim
consideradas no ambito da PGE, assim como outras a que o RESPONSAVEL venha a ter
acesso em funcao de suas atividades, e que, por sua natureza, nao sao ou nao deveriam
ser de conhecimento de terceiros. Dentre essas informacdes, se encontram: 1. Toda e
qualquer informacoes das atividades finalisticas da PGE em qualquer formato; 2. Toda e
qualquer informacdes administrativas, financeiras, gerenciais da PGE em qualquer
formato; 4. Metodologias e ferramentas de desenvolvimento e servicos, desenvolvidas
pela PGE ou por terceiros que prestam ou prestaram servicos a PGE; 5. Programas de
computador, seus arquivos digitais, documentacao, o codigo fonte e codigo objeto; 6.
Informagdes deinfraestrutura de Tl como diagrama de rede, enderecos IPs,



equipamentos (marca e modelo), sistemas operacionais e ferramentas utilizadas; 7.
Documentos, informacoes e dados armazenados de atuacao consultiva e contenciosa, de
estratégias ou demais dados e/ou informacoes de carater sigiloso ou restrito; 8. Toda a
informacao relacionada a programas existentes ou em fase de desenvolvimento no
ambito da PGE, inclusive fluxogramas, estatisticas, especificacoes, avaliacoes, resultado
de testes, arquivo de dados, versdes em fase de validacao de quaisquer programas etc.,
incluindo rotinas desenvolvidas, para a PGE, por prestadores de servico;

QUARTA - O RESPONSAVEL reconhece que a lista acima é meramente exemplificativa e
ilustrativa e que outras hipéteses de confidencialidade, que ja existam ou que venham a
surgir no futuro, devem ser mantidas em segredo. Em caso de dlvida acerca da
confidencialidade de determinada informacdo, o RESPONSAVEL devera tratar a mesma
sob sigilo até que venha a ser autorizado a trata-la diferentemente pelo gestor da
unidade institucional as quais essas informacdes estejam vinculadas. Em hipotese
alguma se interpretara o siléncio da PGE como liberacao de qualquer dos compromissos
ora assumidos.

QUINTA - O RESPONSAVEL se obriga a informar imediatamente a PGE, qualquer
violacao das regras de sigilo por parte dele ou de quaisquer outras pessoas, inclusive
nos casos de violacao nao intencional ou culposa de sigilo da PGE e de informacodes a ela
inerentes, sempre que de alguma forma tomar conhecimento de tais fatos.

S E X T A - O RESPONSAVEL expressamente reconhece que, ao término do
desenvolvimento de suas atividades, devera entregar a PGE todo e qualquer material de
propriedade desta, inclusive anotacdes envolvendo matéria sigilosa relacionada a
Secretaria e registros de documentos de qualquer natureza que tenham sido usados,
criados ou mantidos sob seu controle. O RESPONSAVEL também assume o compromisso
de nao utilizar qualquer informacao sigilosa ou confidencial adquirida quando no
desenvolvimento de suas atividades na PGE.

SETIMA - O RESPONSAVEL reconhece que o ndo cumprimento de quaisquer das
clausulas deste TERMO podera implicar ao mesmo responder, em todas as instancias,
pelas consequéncias das acoes ou omissoes que possam colocar em risco ou
comprometer o sigilo das informacoes da PGE ou a utilizacdo de privilégios a que tem
acesso em razao da funcao por ele exercida.

OITAVA - As obrigacbes a que alude este instrumento perdurarao inclusive apos a
cessacdo de vinculo entre o RESPONSAVEL e a PGE, e abrangem, além das informacées
de que o RESPONSAVEL venha a tomar conhecimento, aquelas que ele ja possui na
presente data.

Salvador-BA, [DIA] de [MES] de [ANO].

[NOME DO COLABORADOR] [CPF
DO COLABORADOR]

Assinatura e carimbo da Contratada

TERMO DE ACEITE DEFINITIVO - TAD




IDENTIFICACAO

N° do Contrato N° da OS Data da OS

Contratada

Por este instrumento, atestamos que que o (s) servico (s) ou bem (ns) integrantes da Ordem
de Servico acima identificada possui (em) qualidade compativel com a especificada no Termo
de Referéncia / Projeto Basico do Contrato supracitado.

Salvador, de 20XX.

(Assinatura e carimbo do fiscal técnico do contrato)

(Assinatura e carimbo do gestor do contrato)

Ciente:

Assinatura e carimbo da Contratada

ANEXO IV DO TERMO DE REFERENCIA

DOS REQUISITOS PARA AVALIACAO DOS SERVICOS PRESTADOS PELA Contratada

A tabela de referéncia para avaliacao dos entregaveis é referéncia para a avaliacao dos
entregaveis apresentados pela Contratada.

A avaliacao sera feita por um responsavel técnico designado pela PGE que avaliara as
entregas, conforme execucao das atividades solicitadas na Ordem de Servico, considerando os
seguintes valores:

a) A indicacao de “SIM” significa que o (s) entregavel (is) estda (ao) de acordo com a
descricao do item avaliado; b) A indicacdo de “NAQ” significa que o (s) entregavel (is)
nao esta (ao) de acordo com a descricao do item avaliado;

b) A indicacdo de “NAO SE APLICA” significa que o item avaliado ndo sera considerado para
a avaliacao por motivos especificos da necessidade ou do entregavel;

¢) A indicacdao “NAO” em qualquer dos itens da tabela de referéncia para avaliacao dos
entregaveis implicara Avaliacao do Nivel de Servico sujeitando a Contratada ao previsto
neste Termo de Referéncia;

Os produtos serao recebidos pela PGE que podera aprova-los ou reprova-los, mediante analise,
que considerara a plena concordancia dos produtos com os PROCURADORIA GERAL DO
ESTADO preceitos metodolégicos, padroes e normas vigentes na Procuradoria e os critérios
delineados nas ordens de servico;

Os produtos somente serao considerados aceitos caso todos os requisitos avaliados sejam
aprovados e estejam em conformidade com a respectiva ordem de servico;

O aceite definitivo de cada artefato, produto e/ou servico gerado ficara condicionado ao



atendimento dos requisitos da tabela de referéncia para avaliacao dos entregaveis;

O modelo de execucao e avaliacao para os servicos, objeto deste Termo de Referéncia, devera
obedecer ao método de trabalho e os produtos gerados pela empresa Contratada deverao
obedecer aos critérios definidos nas normas, padroes e metodologias vigentes na PGE, assim

como as adaptacdes a serem realizadas para melhor atender as necessidades do Orgéo;

Em caso de nao conformidade com os requisitos de qualidade descritos neste Termo de
Referéncia, o Contratante ira gerar o documento —Termo de Desvios da Qualidade da OS, que
sera levado em consideracao para o calculo de acordo de niveis de servico e que implicara no

valor do pagamento da Ordem de Servico.

TABELA DE REFERENCIA PARA AVALIACAO DOS ENTREGAVEIS

GRUPO

ITEM

DESCRICAO

OBSERVACAO

SIM

NAO
SE
APLICA

Padrao

O conteldo do entregavel
ou informacao esta dentro
dos padroées
estabelecidos.

Clareza

O entregavel ou a
informacao esta redigido
de forma correta e clara,
garantindo um bom
entendimento e evitando
mais de uma
interpretacao em

relacdo ao objetivo para o
qual

foi escrito.

Consisténcia

0] entregavel ou
informacao esta
relacionado ao servico
solicitado

Completude

O produto entregue esta
condizente com o escopo
previamente definido
com pleno atendimento
as especificacoes
funcionais e

técnicas




Conteudo 5 O entregavel esta descrito
de forma a evidenciar
todo o detalhamento
necessario ao

servico solicitado.
Integracao 6 Total integracao com os
recursos de TIC ja
existentes, no que
couber

ANEXO V DO TERMO DE REFERENCIA

OUTRAS ESPECIFICAGOES

Forma de Pagamento

O pagamento sera realizado em 3 parcelas anuais. sendo a 12 parcela apds o recebimento definitivo do objeto, e as parcelas
subsequentes apds 12 e 24 meses do pagamento da primeira.

Indicacido de marcas ou modelos

Na presente contratacdo sera admitida exclusivamente a indicagdo da marca Fortinet para o Lote 01, item 01:
Contratagao de empresa especializada para o fornecimento de 02 (dois) Firewalls Fortigate201F e para o item
02 do Lote 01 Contratacdo de empresa especializada para o fornecimento de 01 (um) Appliance de
monitoramento, log e relatoria, Fortinalyzer150G ja em uso na PGE/BA de acordo com as seguintes
justificativas contidas no Estudo Técnico Preliminar:

A contratagdo das solugdes ird assegurar a otimizagao e padronizagao ao ambiente da PGE/BA que ja utiliza
as solugdes, sem histdrico de danos ou prejuizos ao ambiente computacional causados por invasdes, virus ou
outro tipo de cddigo malicioso, além de ser mais vantajoso em termos de custo, uma vez que ja existe um
conhecimento técnico das principais funcionalidades da mesma.

A estratégia da contratagdo desta solugdo de seguranga e dos seus licenciamentos, se da também pelo fato da
PGE/BA ja possuir toda a rede protegida por esta solu¢do, logo, a sua substitui¢do podera gerar prejuizos a
economicidade e a eficiéncia dos processos e procedimentos do 6érgao, com a macula inclusive do interesse
publico. Uma eventual substitui¢cdo acarretaria um novo processo de implantacdo, treinamento e adaptagao

que ocorreria em um longo periodo, devido ao tamanho da rede.

A Lein® 14.133/2021, que rege as contratagdes publicas, permite a padroniza¢ao de solugdes tecnologicas
quando justificada por motivos técnicos e economicos. Neste caso, a manutencao da solucao Fortinet € a
escolha mais adequada para garantir a continuidade dos servi¢os com menor risco € custo, em conformidade
com o principio da economicidade. O artigo 72 da lei e suas instrugdes normativas permitem a continuidade
de solugdes previamente implementadas, desde que tal continuidade traga beneficios evidentes, como a
preservacao de investimentos ja realizados

Outrossim € o entendimento do Tribunal de Contas da Unido através da Sumula n® 270, vejamos: “Em
licitagdes referentes a compras, inclusive de softwares, € possivel a indicagdo de marca, desde que seja
estritamente necessaria para atender exigéncias de padronizag@o e que haja prévia justificagdo”.



Cabe destacar, que essa manutengao pela marca nao implica em inexigibilidade de licitagdo, pois, existe no
mercado uma quantidade consideravel de empresas — credenciadas pelo fabricante das solugdes capaz de
fornecer as novas solugdes e prestar os servigos desejados.

Acordo Minimo de Servico
Os servigos prestados seguirdo o seguinte Acordo Minimo de Servigo:
1. Possuir garantia de, no minimo, 36 (trinta e seis) meses, com suporte técnico dos fabricantes das solucoes

2. A implantagao deve ser realizada por profissional de nivel superior, devidamente certificado na solucao
tecnologicas utilizadas na prestagao dos servigos contratados.

3. Durante o periodo de execucao dos servigos,a CONTRATADA devera garantir o funcionamento do
software, com suporte técnico do FABRICANTE prestado em caso de falha.

4. Devera ser garantida, neste prazo, a atualizacdo de versoes, releases, componentes (bibliotecas, filtros,
dentre outros) e médulos dos softwares e equipamentos utilizados na prestagao dos servigos.

5. Atender as necessidades da PGE/BA para implantacdo e configuragdo da Solugdo de Seguranca da
Informagdo, com o objetivo de proteger a rede corporativa e aumentar o nivel de conformidade com a politica
de seguranca.

6. Composta de técnicos certificados pelo fabricante do software fornecido, e preparada para dar todo o
suporte técnico e ajuda necessaria para maximizar os beneficios oferecidos pelo software, aumentando a sua
performance

7. O suporte técnico ao produto fornecido devera ser através de contato Telefonico (telefone 0800 do
fabricante ou telefone com numeragdo comum do fornecedor), Sitio de Internet (website do fabricante ou do
fornecedor), Correio Eletronico (e-mail do fabricante ou do fornecedor) ou no Local (provido pelo fabricante
ou pelo fornecedor), em casos de grande emergéncia;

8. O suporte técnico devera ser fornecido pelo fornecedor da solugdo de seguranca ou pelo fabricante, no
Brasil e na lingua portuguesa;

9. Deverao ser executados pela empresa CONTRATADA servicos de Instalagao e configuragdo presencial
para uso da solucdo CONTRATADA com supervisao da equipe técnica da PGE/BA;

10. Devera ser executada pela empresa CONTRATADA uma andlise da situacao atual e elaborar, em
conjunto com a equipe interna da PGE/BA, um plano de otimizagao de recursos, rotinas, procedimentos e
processos para o novo ambiente de seguranga. Essa documentagao devera ser entregue, pela empresa
CONTRATADA, em formato digital;

11. A empresa CONTRATADA devera preservar todo ambiente computacional existente, de forma a manter
a integridade dos dados, aplicativos e sistemas operacionais em funcionamento;

12. A empresa CONTRATADA devera preparar o ambiente de modo a operar conforme o estabelecido no
plano de otimizagao de recursos, rotinas, procedimentos e processos;

13. A instalacdo e configuracdo da solugdo devera ser realizada de forma presencial e de acordo com o horario
de funcionamento da PGE/BA, de segunda a sexta-feira, das 8:30 as 18:00h, em horério e dia a serem
combinados entre a PGE/BA e a CONTRATADA;

14. O prazo de execugdo dos servigos de Instalagdo e configuracdo para uso da solugdo de seguranca no
parque computacional da PGE/BA devera ser concluido em no méaximo 30 (trinta) dias consecutivos, a contar
da data da entrega das licencas;



15. Para a execugdo da prestacao de servicos a CONTRATADA devera contar com equipe técnica certificada
pelo fabricante e com suporte ilimitado (quantidade de chamados) ao centro de suporte mundial do fabricante
a nivel internacional, a fim de garantir transferéncia diretamente ao fabricante dos problemas de maior
complexidade que ndo tenham sido resolvidos em seu proprio laboratorio;

16. PROJETO EXECUTIVO:

17. ACONTRATADA devera elaborar um projeto executivo da solugdo, compreendendo:
18. Descrigdo das etapas e cronograma de execugao dos servigos;

19. Descri¢ao detalhada da solugao;

20. Indicagao dos profissionais que executardo os servigos de implantagao.

21. A omissdo de algum produto ou servigo no projeto executivo ndo exclui a responsabilidade da
CONTRATADA em fornecer o produto e prestar os servigos de acordo com o que estabelece neste termo de
referéncia.

22. O inicio da execugao dos servigos dependera de prévia aprovagao do projeto executivo pelo Fiscal do
Contrato.

Termo de Garantia

1. O termo de garantia ou equivalente deve ser padronizado e esclarecer de maneira adequada e clara:
a) em que consiste a garantia;

b) a forma, o prazo e o lugar em que pode ser executada;

¢) os O6nus a cargo do contratante da garantia.

2. O termo de que trata o item anterior devera ser entregue pela contratada, devidamente preenchido, no ato
do fornecimento do servigo, acompanhado de manual de instrugdo e, quando for o caso, do manual de
instalag@o e uso do produto, em linguagem didatica e com ilustra¢des (art. 50, paragrafo unico do CDC).

3. Todos os equipamentos cotados deverdo ter garantia minima de 36 (trinta e seis) meses. A garantia técnica
devera ser comprovada por ocasido da entrega do bem, mediante certificado que devera contemplar o periodo
minimo solicitado.

4. Suporte Técnico; Niveis de Servico e Tempo Esperados:

4.1 - Os servigos de abertura de chamados deverao estar disponiveis em regime 24x7 - 24 (vinte
quatro ) horas por dia, 7 (sete) dias por semana.

4.2 - Plantdo Telefonico por nimero 0800 ou equivalente ao custo de ligagdo local, como servico
de uso ilimitado, no periodo de 24 (vinte quatro ) horas por dia, 7 (sete) dias por semana, com Suporte em
portugués Brasil.

4.3 - No Local (on site) — Servico de uso ilimitado, prestado em caso de emergéncia, ou outra
necessidade maior e também compreendendo os seguintes tipos de atendimento local:

- suporte para up-grade de versdes e releases do software;
- solugdo de problemas detectados;

- analise e corre¢do de eventos relacionados a seguranca e a performance do software e do
ambiente



- atualizacdo simultanea nos ambientes dos 6rgaos e entidades da CONTRATANTE. Neste
caso a Contratada deve possuir plantdo de 8 (oito) horas por dia, 5 (cinco) dias por semana, para este tipo de
atendimento;

4.4 - Para efeito dos atendimentos técnicos, a Contratada devera observar os niveis de severidade
e respectivos prazos maximos fixados abaixo:

NiVEIS DE SEVERIDADE DOS CHAMADOS

Nivel Descrigao
1 Servigos totalmente indisponiveis.
) Servigos parcialmente indisponiveis ou com degradacao de tempo de resposta no acesso
aos aplicativos.
3 Servicos disponiveis com ocorréncia de alarmes de avisos, consultas sobre problemas,
duvidas gerais sobre o equipamento fornecido.
TABELA DE PRAZOS DE ATENDIMENTO AO SOFTWARE
Niveis de Severidade
Modalidade Prazo
1 2 3
Inicio atendimento 1 hora 2 horas 24 horas
On-site
Termino atendimento 2 horas 4 horas 72 horas
Inicio atendimento - - 24 horas
Telefone, e-
mail ¢ web Termino atendimento - - 72 horas

5 - Para o Nivel 1, caso o atendimento nao seja finalizado até as 18h, o técnico ndo podera interrompé-lo,
devendo continuar até sua finalizagao, ou a interrup¢ao do mesmo pelo setor solicitante. Todo o chamado
somente sera caracterizado como “encerrado” mediante concordancia do setor solicitante;

6 - Obrigac¢des relacionadas aos chamados

6.1 - Todos os chamados, inclusive os que podem resultar em manutencdo de natureza corretiva, bem como
o fluxo de resolugdo de problemas, deverdo ser documentados. Esta documentagdo, bem como outras geradas
em processos de atendimento, auditorias, manutenc¢do ou configuragdes, deverd ser entregue a
CONTRATANTE através de relatorios (impressos ou em midia digital) mediante solicitagao.

6.2 - A CONTRATADA devera apresentar relatorio contendo as a¢des adotadas para a solugdo do problema

6.3 - ACONTRATADA devera ser o unico responsavel por todo e qualquer ato de seus empregados,
credenciados e representantes, inclusive sobre danos causados 8 CONTRATANTE ou a terceiros, por
negligéncia, impericia, imprudéncia e/ou dolo, durante toda a vigéncia do contrato.



6.4 - A CONTRATADA devera apresentar profissionais treinados na solugao ofertada sendo os mesmos
parte do quadro da empresa.

6.5 - A CONTRATANTE permitira o acesso dos técnicos credenciados pela CONTRATADA as
instalacdes onde se encontrarem os equipamentos para a prestacdo dos servigos de manutencao. Entretanto,
tais técnicos ficardo sujeitos as normas internas de segurangca da CONTRATANTE, notadamente aquelas
atinentes a identificacdo, transito e permanéncia nas dependéncias;

6.6 - Mesmo se permitido pela CONTRATANTE, a permanéncia do técnico além do tempo de resolugdo do
problema, para a continuidade de solu¢ao de um problema, ndo devera representar qualquer 6nus adicional a
CONTRATANTE.

6.7 - A CONTRATADA devera disponibilizar 8 CONTRATANTE servi¢o de atendimento de um Gestor
do contrato de Suporte, responsavel este que sera o ponto focal de todas as necessidades de suporte da
CONTRATANTE para casos de escalagdes ou problemas de atendimento do Suporte Técnico. Caso a
CONTRATADA tenha seus laboratérios em outros paises que nao seja o territorio nacional, o Gestor devera
ter fluéncia na lingua para facilitar a comunicagdo entre as partes.

6.8 - Os servicos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes
constantes neste Termo Referéncia e na proposta, sem prejuizo da aplicagdo das penalidades. (art. 140, §1° da
Lei Federal n°® 14.133, de 2021), bem como demais sangdes estabelecidas em conformidade ao anexo V
deste Termo de Referéncia.

Indicacido da Marca e Fornecedor

Justificativa:

Atualmente PGE/BA possui na sua infraestrutura equipamentos de seguranga do fabricante Fortinet composto
de: 02 (dois) equipamentos de firewall marca/modelo: FortiGate-201F, 01 (um) appliance de log e
monitoramento, marca/modelo: FortiAnalyzer FAZ-150G, e 40 (quarenta) equipamentos de Access Point
marca/modelo: FortiAP-221E, adotados como solugdo padréo de seguranga da Procuradoria Geral do Estado da
Bahia, sem historico de danos ou prejuizos ao ambiente computacional causados por invasdes, vazamento de
informacdes estratégicas, virus ou outro tipo de cédigo malicioso.

Para continuar unificando estas demandas e conectar de forma segura os usuarios & necessario manter a
integracdo com equipamentos de firewall, que sdo equipamentos capazes de proteger acesso a sites da
Internet, redugéo de risco de infecgdes, redugdo do consumo do Link Internet, aplicagdo de regras definindo os
acessos permitidos e bloqueando acessos indevidos, aplicacdo de regras de IPS para prevengdo contra
invasdes, implementagdo de VPN (Redes Privadas Virtuais) permitindo o acesso remoto as informacdes
internas somente para pessoal autorizado; solugdo de concentragdo de logs e geragdo de relatoérios para
continuar permitindo melhor visibilidade, gerenciamento dos recursos de Internet, analises customizadas e
rapida visualizacdo de ameagas; Os equipamentos de Pontos de acessos prover um servigo de rede sem fio de
qualidade nas dependéncias da PGE e, com isso, amplia a disponibilidade da rede, possuindo recursos de
varredura do espectro de frequéncias e rapido diagnostico de areas com interferéncias externas, além de
possibilitar que servidores, colaboradores e terceiros autorizados utilizem os dispositivos méveis (notebooks,
tabletes, smartphones) para acesso seguro a rede corporativa da PGE;

A solugdo especificada implementa seguranga centralizada fazendo com que os pontos de acesso trabalhem
como uma extensao das portas do firewall permitindo uma melhor seguranca da rede. Isso ira preservar a ampla
visibilidade dos dispositivos conectados a rede quando integrados a solugdo de Firewall, que atua como

controladora centralizada e estende as prote¢des do firewall para cada porta de conexdo nas pontas, além de

uma arquitetura de seguranca integrada com capacidades de gerenciamento de logs e seguranga impulsionada



por analises.

Com base na necessidade de contratagéo de prestacdo de servigos de solugbes de seguranca da informagéo
para manutencdo da seguranga da rede e dos ativos da Procuradoria Geral do Estado da Bahia — PGE/BA,
composta de equipamentos de firewall e equipamento de log e monitoramento, a area técnica realizou um
estudo baseado na necessidade da PGE onde identificou-se que a Procuradoria atualmente dependente do uso
de tecnologias para desempenhar suas atividades diarias. Estas tecnologias permitem a instituicdo disponibilizar
e usufruir de uma gama expressiva de servigos que, caso ocorra alguma parada n&o programada afetara
diretamente o negécio da PGE/BA, atingindo também, o seu publico interno e externo que depende desses

servigos disponibilizados.

As analises a seguir foram determinantes para o dimensionamento das solugbes, conforme seréo descritos:

Para o dimensionamento do firewall, foi analisado a capacidade de processamento do equipamento que é
crucial para garantir o desempenho e a seguranca da rede, que é determinada pela sua capacidade de
inspecionar e filtrar o trafego de rede de forma eficiente, para a escolha do equipamento foram avaliadas as
necessidades atuais rede da PGE, conforme os pardmetros a seguir: Novas Conexdes por Segundo; Largura de
Banda; Escalabilidade, além da integracdo da solucdo de concentragdo de logs e geracéo de relatério e
gerenciamento centralizado dos pontos de acesso FortiAP231F, constatou-se que para garantir essas
integragdes e principalmente a gerencia dos 40 pontos de acesso, era necessario manter a padronizagéo da

marca Fortinet.

Foi realizado uma estudo de possiveis alternativas tecnoldgicas considerando os fabricantes Palo Alto e Check
Point, porém n&do apenas as capacidades individuais de cada solugdo, mas também a compatibilidade com os
dispositivos FortiAP ja implantados no ambiente. A integracdo nativa e a gestdo centralizada oferecidas pelo
FortiGate-201F, associadas ao FortiAnalyzer, proporcionam uma solugdo de seguranga integrada, robusta coesa
e homogénea que reduz riscos e otimiza operagbes, alinhada as melhores praticas e ao ecossistema ja
existente com os pontos de acesso Fortinet. Essa abordagem minimiza riscos, otimiza o gerenciamento e

assegura uma resposta rapida e eficiente a eventuais ameacas.

Qualquer mudancga de fabricante traria possiveis impactos na interoperabilidade, no gerenciamento centralizado
e na manutencdo das exigéncias de padronizagdo definidas em normativas como o art. 41 da Lei Federal n°

14.133/21 e a Sumula 270 do TCU.

Ainda sobre parametros de carater técnico, refere-se a complexidade adicional de gerenciamento e resolucéo de
incidentes de segurangca da informagcdo, em um ambiente computacional heterogéneo. Um incidente de
seguranga deve ser prontamente analisado e combatido pela equipe técnica. Quanto mais complexa a solugéo
responsavel por garantir a seguranga (diversas tecnologias de diversos fabricantes), mais dificil e menos efetiva
se torna a reacéo frente as ameagas.

Desta forma, este conjunto de funcionalidades vai ajudar a PGE/BA se manter de acordo com a Politica de
Seguranga de Informagéo do Governo do Estado da Bahia (conformidade).

Atende ainda esta justificativa ao principio da economicidade nas compras publicas, uma vez que a
padronizagdo da solugao evitara custos adicionais de treinamento para operagao de nova solu¢do e dos custos
de operagdo e manutengdo da seguranga no ambiente por se tratar de plataforma uUnica de gerenciamento,



atingindo os objetivos esperados de redugdo dos custos de operagédo pela integragdo dos diversos ambientes
operacionais da PGE/BA.

Assim posto, esta demanda implica na manutencéo do padrdo de equipamentos atualmente em uso, ou seja, a
continuidade do produto da Fortinet, para equipamentos firewall e relatoria de logs. Cabe destacar, que essa
manuteng&o pela marca ndo implica em inexigibilidade de licitagdo, pois, existe no mercado uma quantidade
consideravel de empresas credenciadas pelo fabricante dos equipamentos capaz de prestar os servigos
desejados.

Link com revendas autorizadas a ofertar solugbes Fortinet: https://partnerportal.fortinet.com/directory/search?
lob=Reseller&loe=Advanced&l=Brazil

¢ ei { Documento assinado eletronicamente por Mauricio de Cerqueira Pereira , Coordenador Técnico, em
;-?;m“u"a Cﬂ 27/02/2025, as 15:19, conforme horario oficial de Brasilia, com fundamento no art. 13°, Incisos I e II, do
Decreto n® 15.805, de 30 de dezembro de 2014 .
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F

o b
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VTECH SEGURANCA DE INFORMACAO
PROPOSTA DE PRECOS
PROCESSO N°: 006.0409.2024.0095251-05

PREGAO ELETRONICO 03/2025
28/03/2025

Cliente: PROCURADORIA GERAL DO ESTADO DA BAHIA - PGE
Pregao Eletroénico: Pregéo Eletrénico 03/2025
Processo Administrativo n°® 006.0409.2024.0095251-05
Enderecado a: Comissao Licitagcao
Referéncia do objeto: Proposta para fornecimento de solu¢des de seguranca da informagao para

manutencao da rede e dos ativos da Procuradoria Geral do Estado, composta
por 02 (dois) equipamentos de Firewalls, modelo Fortigate201F, e 01(um)
equipamento de log e monitoramento, modelo FortiAnalyzer150G.

QUEM E A VTECH?

A VTECH é uma empresa focada em Segurangca da Informagdo e Comunicagdo, que fornece solugdes
inovadoras em TI visando atender aos nossos clientes com celeridade, flexibilidade e inovagdo, sempre
prezando pela qualidade de seus servicos.

Atuando em todo o territério nacional, oferecemos solugdes para protegdo de seus negoécios com tecnologia de
ponta com o proposito de garantir seguranca e privacidade total no mundo digital.

OBJETO

A proposta tem por finalidade fornecimento de solugdes de seguranga da informagdo para manutengéo da rede e
dos ativos da Procuradoria Geral do Estado, composta por 02 (dois) equipamentos de Firewalls, modelo
Fortigate201F, e 01(um) equipamento de log e monitoramento, modelo FortiAnalyzer150G

As especificagdes do objeto obedecerdo as condigbes e exigéncias estabelecidas neste Termo de Referéncia,
observado o disposto na tabela abaixo.

LOTE UNICO — AMPLA PARTICIPAGCGAO DE FORNECEDORES

Unidade de Quantitativo Cronograma f Prazo
Ttem Ccodigo SIMPAS Descricio Formecimento
(ur)

Contratacdo de empresa especializada
para o fomecimento de 02 (dois) Firewalls
o1 02.81.06.00000488-0 UTP, incluindo servigos de instalacdo, g oz
garantia e suporte por 36 (trinta e seis) 36 meses
meses.

Contratacdo de empresa especializada

para o fornecimento de 01 (um) Appliance
o2 02.81.06.00000487-1 de monitoramento, log e relatoria, (W3] o1 36 meses
incluindo servigcos de instalacdo, garantia
e suporte por 36 (rinta e seis) meses.
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Acordo Minimo de Servigo
Os servigos prestados seguirao o seguinte Acordo Minimo de Servigo:
Possui garantia de 36 (trinta e seis) meses, com suporte técnico dos fabricantes das soluc¢des

A implantac&do sera realizada por profissional de nivel superior, devidamente certificado na solugao
tecnologicas utilizadas na prestagcéo dos servigos contratados.

Durante o periodo de execucgéo dos servigos, a VTECH ira garantir o funcionamento do software, com
suporte técnico do FABRICANTE prestado em caso de falha.

Sera garantida, neste prazo, a atualizagdo de versfes, releases, componentes (bibliotecas, filtros,
dentre outros) e mddulos dos softwares e equipamentos utilizados na prestacao dos servicos.

Atender as necessidades da PGE/BA para implantagdo e configuracdo da Solugdo de Seguranca da
Informagéo, com o objetivo de proteger a rede corporativa e aumentar o nivel de conformidade com a
politica de seguranca.

Composta de técnicos certificados pelo fabricante do software fornecido, e preparada para dar todo o
suporte técnico e ajuda necessaria para maximizar os beneficios oferecidos pelo software,
aumentando a sua performance

O suporte técnico ao produto fornecido devera ser através de contato Telefénico (telefone 0800 do
fabricante ou telefone com numeragcao comum do fornecedor), Sitio de Internet (website do fabricante
ou do fornecedor), Correio Eletrénico (e-mail do fabricante ou do fornecedor) ou no Local (provido pelo
fabricante ou pelo fornecedor), em casos de grande emergéncia;

O suporte técnico devera ser fornecido pelo fornecedor da solugdo de seguranga ou pelo fabricante, no
Brasil e na lingua portuguesa;

Serao executados pela empresa VTECH servicos de Instalagédo e configuracao presencial para uso da
solugdo CONTRATADA com supervisao da equipe técnica da PGE/BA;

Serra executada pela empresa VTECH uma analise da situagao atual e elaborar, em conjunto com a
equipe interna da PGE/BA, um plano de otimizacao de recursos, rotinas, procedimentos e processos
para o novo ambiente de seguranca. Essa documentagdo devera ser entregue, pela VTECH, em
formato digital;

A VTECH preservara todo ambiente computacional existente, de forma a manter a integridade dos
dados, aplicativos e sistemas operacionais em funcionamento;

A VTECH preparara o ambiente de modo a operar conforme o estabelecido no plano de otimizag&o de recursos,

VTECH COMERCIO, SERVICOS E EQUIPAMENTOS DE INFORMATICA LTDA
Avenida Santos Dumont, 4487, Km 3,5, Loja 157, Shopping Passeio Norte, Estrada do Coco, Lauro de Freitas, Bahia, CEP 42.702-400
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rotinas, procedimentos e processos;

A instalagdo e configuragdo da solugdo devera ser realizada de forma presencial e de acordo com o horario de
funcionamento da PGE/BA, de segunda a sexta-feira, das 8:30 as 18:00h, em horario e dia a serem combinados
entre a PGE/BA e a VTECH,;

O prazo de execugdo dos servicos de Instalacdo e configuragao para uso da solugdo de seguranga no parque
computacional da PGE/BA devera ser concluido em no maximo 30 (trinta) dias consecutivos, a contar da data da
entrega das licengas;

Para a execug3o da prestacio de servigos a VTECH conta com equipe técnica certificada pelo fabricante e com
suporte ilimitado (quantidade de chamados) ao centro de suporte mundial do fabricante a nivel nternacional, a
fim de garantir transferéncia diretamente ao fabricante dos problemas de maior complexidade que n&o tenham
sido resolvidos em seu préprio laboratério;

PROJETO EXECUTIVO:

A VTECH elaborara um projeto executivo da solug&o, compreendendo:
Descrigcao das etapas e cronograma de execugéo dos servigos;
Descricao detalhada da solugéo;

Indicagao dos profissionais que executardo os servigcos de implantagao.

A omisséo de algum produto ou servigo no projeto executivo ndo exclui a responsabilidade da VTECH em
fornecer o produto e prestar os servigos de acordo com o que estabelece neste termo de referéncia.

O inicio da execucgao dos servigos dependera de prévia aprovagéo do projeto executivo pelo Fiscal do Contrato.
Termo de Garantia
O termo de garantia ou equivalente deve ser padronizado e esclarecer de maneira adequada e clara:

a) em que consiste a garantia;

b) a forma, o prazo e o lugar em que pode ser executada;

c) os 6nus a cargo do contratante da garantia.

O termo de que trata o item anterior devera ser entregue pela contratada, devidamente preenchido, no ato do
fornecimento do servigo, acompanhado de manual de instrugdo e, quando for o caso, do manual de instalagdo e
uso do produto, em linguagem didatica e com ilustragdes (art. 50, paragrafo unico do CDC).

Todos os equipamentos cotados terdo garantia de 36 (trinta e seis) meses. A garantia técnica sera comprovada
por ocasido da entrega do bem, mediante certificado que devera contemplar o periodo minimo solicitado.

Suporte Técnico; Niveis de Servigo e Tempo Esperados
VTECH COMERCIO, SERVICOS E EQUIPAMENTOS DE INFORMATICA LTDA
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Os servigos de abertura de chamados estardo disponiveis em regime 24x7 - 24 (vinte quatro ) horas por dia, 7
(sete) dias por semana.

Plantéo Teleféonico por numero 0800 ou equivalente ao custo de ligagdo local, como servigo de uso ilimitado, no
periodo de 24 (vinte quatro ) horas por dia, 7 (sete) dias por semana, com Suporte em portugués Brasil.

No Local (on site) — Servigco de uso ilimitado, prestado em caso de emergéncia, ou outra necessidade maior e
também compreendendo os seguintes tipos de atendimento local:

suporte para up-grade de versdes e releases do software; solugdo de problemas detectados;

analise e correcdo de eventos relacionados a seguranca e a performance do software e do ambiente atualizagédo
simultdnea nos ambientes dos 6rgdos e entidades da CONTRATANTE. Neste caso a Contratada deve possuir
plantdo de 8 (oito) horas por dia, 5 (cinco) dias por semana, para este tipo de atendimento;

Para efeito dos atendimentos técnicos, a Contratada devera observar os niveis de severidade e respectivos
prazos maximos fixados abaixo:

NIVEIS DE SEVERIDADE DOS CHAMADOS

MNivel Descricao
1 Servigos totalmente indisponiveis.
> Servigos parcialmente indisponiveis ou com degradacd@o de tempo de resposta

no acesso aos aplicativos.

3 Servicos disponiveis com ocorréncia de alarmes de avisos, consultas sobre
problemas, didvidas gerais sobre o equipamento fornecido.

TABELA DE PRAZ7OS DE ATENDIMENTO AOQ SOFTWARE

Miveis de Severidade
Modalidade Prazo
1 2 3
Inicio atendimento 1 hora 2 horas 24 horas
On-site
Termino atendimento 2 horas 4 horas 72 horas
Inicio atendimento E = 24 horas
Telefone, e-mail e web
Termino atendimento - - 72 horas

Para o Nivel 1, caso o atendimento ndo seja finalizado até as 18h, o técnico ndo podera interrompé-lo, devendo
continuar até sua finalizagdo, ou a interrupgdo do mesmo pelo setor solicitante. Todo o chamado somente sera
caracterizado como “encerrado” mediante concordancia do setor solicitante;

Obrigagdes relacionadas aos chamados:

Todos os chamados, inclusive os que podem resultar em manutengédo de natureza corretiva, bem como o fluxo
de resolucdo de problemas, deverdao ser documentados. Esta documentagdo, bem como outras geradas em

VTECH COMERCIO, SERVICOS E EQUIPAMENTOS DE INFORMATICA LTDA
Avenida Santos Dumont, 4487, Km 3,5, Loja 157, Shopping Passeio Norte, Estrada do Coco, Lauro de Freitas, Bahia, CEP 42.702-400
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processos de atendimento, auditorias, manutencdo ou configuragdes, devera ser entregue a CONTRATANTE
através de relatérios (impressos ou em midia digital) mediante solicitagdo

A VTECH apresentara relatério contendo as agées adotadas para a solugéo do problema

A VTECH sera o Unico responsavel por todo e qualquer ato de seus empregados, credenciados e
representantes, inclusive sobre danos causados a CONTRATANTE ou a terceiros, por negligéncia, impericia,
imprudéncia e/ou dolo, durante toda a vigéncia do contrato.

A VTECH apresentara profissionais treinados na solugdo ofertada sendo os mesmos parte do quadro da
empresa.

A CONTRATANTE permitira o acesso dos técnicos credenciados pela VTECH as instalagbes onde se
encontrarem os equipamentos para a prestagdo dos servicos de manutengdo. Entretanto, tais técnicos ficarao
sujeitos as normas internas de seguranca da CONTRATANTE, notadamente aquelas atinentes a identificagéo,
transito e permanéncia nas dependéncias;

Mesmo se permitido pela CONTRATANTE, a permanéncia do técnico além do tempo de resolu¢do do problema,
para a continuidade de solugdo de um problema, n&o devera representar qualquer o6nus adicional a
CONTRATANTE.

A VTECH disponibilizara @ CONTRATANTE servico de atendimento de um Gestor do contrato de Suporte,
responsavel este que sera o ponto focal de todas as necessidades de suporte da CONTRATANTE para casos de
escalagdes ou problemas de atendimento do Suporte Técnico. Caso a CONTRATADA tenha seus laboratérios
em outros paises que ndo seja o territério nacional, o Gestor devera ter fluéncia na lingua para facilitar a
comunicagao entre as partes.

Descricao dos Requisitos da Contratagao:

Serdo executados pela empresa VTECH servigos de Instalagéo e configuragéo presencial para uso da solugéo
CONTRATADA com supervisao da equipe técnica da PGE/BA;

Sera executada pela VTECH uma analise da situagdo atual e elaborar, em conjunto com a equipe interna da
PGE/BA, um plano de otimizagdo de recursos, rotinas, procedimentos e processos para o novo ambiente de
seguranca. Essa documentacéo devera ser entregue, pela empresa CONTRATADA, em formato digital;

O suporte técnico ao produto fornecido devera ser através de contato Telefénico (telefone 0800 do fabricante ou
telefone com numeragdo comum do fornecedor), Sitio de Internet (website do fabricante ou do fornecedor),
Correio Eletrénico (e-mail do fabricante ou do fornecedor) ou no Local (provido pelo fabricante ou pelo
fornecedor), em casos de grande emergéncia;

O suporte técnico devera ser fornecido pelo fornecedor da solugédo de seguranga ou pelo fabricante, no Brasil e
na lingua portuguesa

Critérios para execugao dos Servigos
VTECH COMERCIO, SERVICOS E EQUIPAMENTOS DE INFORMATICA LTDA
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Todos os componentes de hardware e software, possuirdo garantia do fabricante da solugdo, no minimo, 36
(trinta e seis) meses;

Atender as necessidades da PGE/BA para implantagao e configuragéo da Solugédo de Seguranga da Informagéo,
com o objetivo de proteger a rede corporativa e aumentar o nivel de conformidade com a politica de seguranca.

Composta de técnicos certificados pelo fabricante do software fornecido, e preparada para dar todo o suporte
técnico e ajuda necessaria para maximizar os beneficios oferecidos pelo software, aumentando a sua
performance.

O suporte técnico ao produto fornecido devera ser através de contato Telefénico (telefone 0800 do fabricante ou
telefone com numeragdo comum do fornecedor), Sitio de Internet (website do fabricante ou do fornecedor),
Correio Eletrénico (e-mail do fabricante ou do fornecedor) ou no Local (provido pelo fabricante ou pelo
fornecedor), em casos de grande emergéncia;

O suporte técnico devera ser fornecido pelo fornecedor da solugédo de seguranga ou pelo fabricante, no Brasil e
na lingua portuguesa;

Serdo executados pela VTECH servigos de Instalagdo e configuragdo para uso da solugdo CONTRATADA com
supervisédo da equipe técnica da PGE/BA,;

Sera executada pela VTECH uma analise da situagédo atual e elaborar, em conjunto com a equipe interna da
PGE/BA, um plano de otimizagdo de recursos, rotinas, procedimentos e processos para 0 novo ambiente de
segurancga. Essa documentagéo devera ser entregue, pela empresa CONTRATADA, em formato digital;

A VTECH preservara todo ambiente computacional existente, de forma a manter a integridade dos dados,
aplicativos e sistemas operacionais em funcionamento;

A VTECH preparara o ambiente de modo a operar conforme o estabelecido no plano de otimizagdo de recursos,
rotinas, procedimentos e processos;

A instalagdo e configuragdo da solugdo devera ser realizada de forma presencial e de acordo com o horario de
funcionamento da PGE/BA, de segunda a sexta-feira, das 8:30 as 18:00h, em horario e dia a serem combinados
entre a PGE/BA e a CONTRATADA,;

O prazo de execugdo dos servicos de Instalagcdo e configuragao para uso da solugdo de seguranga no parque
computacional da PGE/BA devera ser concluido em no maximo 30 (trinta) dias consecutivos, a contar da data da
entrega das licencas;

Para a execugdo da prestagdo de servigos a VTECH conta com equipe técnica certificada pelo fabricante e com
suporte ilimitado (quantidade de chamados) ao centro de suporte mundial do fabricante a nivel internacional, a
fim de garantir transferéncia diretamente ao fabricante dos problemas de maior complexidade que nao tenham
sido resolvidos em seu proprio laboratério;

VTECH COMERCIO, SERVICOS E EQUIPAMENTOS DE INFORMATICA LTDA
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DA FORTINET

A Fortinet € uma empresa fornecedora mundial de equipamentos de seguranga de rede e lider de mercado no
gerenciamento unificado de ameagas (UTM).

Seus produtos e servigos de assinaturas fornecem ampla, integrada e de alto desempenho contra ameagas de
seguranga dinamica, simplificando a infra-estrutura de seguranga de TI.

Seus clientes incluem empresas, prestadores de servigos e entidades governamentais em todo o mundo.
Principal produto da Fortinet's, Fortigate proporciona desempenho com acelerador ASIC e integra varias
camadas de seguranca projetadas para ajudar a proteger contra ameacas de aplicacédo e de rede, empregando
tecnologias inovadoras para a seguranga de redes e analise de conteudo.

Os sistemas da Fortinet integram um amplo conjunto da industria de tecnologias de seguranga, incluindo firewall,
VPN, antivirus, prevengéo de intrusdo (IPS), filtro de web, AntiSpam e traffic shaping, que pode ser implantado
individualmente, para complementar as solugdes legadas ou combinados para uma solugdo abrangente de
gerenciamento de ameagas.
Hoje a Fortinet, possui mais de 500.000 appliances e mais de 75.000 clientes espalhados por todo o mundo.
Incluindo:

07 (sete) das 10(dez) maiores empresas da America

09 (nove) das 10(dez) maiores empresas de telecomunicagdes

09 (nove) das 10(dez) maiores empresas bancarias;

07 (sete) das 10(dez) maiores empresas de aviagao;

A empresa complementa essas solugbes com uma matriz de gestdo, analise de e-mail, banco de dados e
produtos de seguranga de end points.

A Fortinet possui sede em Sunnyvale, Califérnia, com parceiros por todo o mundo.
Reconhecimentos da empresa:

Lider mundial em UTM (IDC; Frost & Sullivan);

Uma das Top 04 (quatro) Network Security Appliance Vendedores WW (IDC);
Classificado Tier 1 Enterprise Security Vendor (Current Analysis);

Lider no Gartner Multi-Function Firewall Magic Quadrant;

Classificado "Top Player" em Email Security Appliance Quadrant;

Certificado ISO 9001:2000 para a Norma de qualidade Sistemas de Gestao;

VTECH COMERCIO, SERVICOS E EQUIPAMENTOS DE INFORMATICA LTDA
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DOS PRECOS
Lote Unico
Cédigo Descrigao Prego Anual Prego Global
Item SIMPAS UF | Qtd |(R$) (R$)
01 Fornecimento de 02 (dois) Firewalls UTP,
02.81.06.00000488-0 [incluindo servicos de instalagdo, garantia e
suporte por 36 (trinta e seis) meses. Modelo:| yn | 02 | R$ 119.284,00 |R$ 357.852,00
Fortigate201F — Fabricante: Fortinet. ’
Fornecimento de 01 (um) Appliance de
02 [02.81.06.00000487-1 monitoramento, log e relatoria, incluindo

36 (trinta e seis) meses. Modelo:
FortiAnalyzer150G-Fabricante: Fortinet

Valor total R$ R$ 397.851,99

Valor total da proposta R$ 397.851,99 (Trezentos e noventa e sete mil, oitocentos e cinquenta e um reais e
noventa e nove centavos.)

Forma de Pagamento: O pagamento sera realizado em 3 parcelas anuais. sendo a 12 parcela apés o
recebimento definitivo do objeto, e as parcelas subsequentes apés 12 e 24 meses do pagamento da primeira.

Os servicos serdo prestados na sede da Procuradoria Geral do Estado, situada na 32 Av. Centro Administrativo
da Bahia, 370, CAB, Salvador — BA, CEP: 41.745-005 - Salvador Bahia.

A validade desta proposta é de 60 (sessenta dias), a partir da sua apresentagao

O prazo de execugdo dos servigos de Instalagéo e configuracdo para uso da solugdo de seguranga no parque
computacional da PGE/BA devera ser concluido em no maximo 30 (trinta) dias consecutivos.

A VTECH garante e comprova ser representante do fabricante do hardware/software ofertado, mediante
apresentagéo de declaragéo do fabricante.

Prazo de Garantia, licenciamento: de 36 (trinta e seis) meses, com suporte técnico e atualizagao.

No valor da proposta estdo contempladas todas e quaisquer despesas necessarias ao fiel cumprimento do objeto
desta licitagao, inclusive todos os custos com material de consumo, salérios, encargos sociais, previdenciarios e
trabalhistas de todo o pessoal da Contratada, como também fardamento, transporte de qualquer natureza,
materiais empregados, inclusive ferramentas, utensilios e equipamentos utilizados, depreciagdo, aluguéis,
administracgéo, tributos, impostos, taxas, emolumentos e quaisquer outros custos que, direta ou indiretamente, se
relacionem com o fiel cumprimento pela Contratada das obrigagoes.

VTECH COMERCIO, SERVICOS E EQUIPAMENTOS DE INFORMATICA LTDA
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Os catalogos, folders, manuais, tabela de comprovagdo que comprovam todos os itens constantes da
especificagéo técnica, encontram-se disponiveis no link abaixo:

https://1drv.ms/f/c/5a6abba58c824150/Eu2cj16LaahHtz9007eVuxoBOFOGxt3go9JH52MGKg JKg?e=Tp7x34

Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade
da VTECH, nao lhe assistindo o direito de pleitear qualquer alteragdo, sob alegacdo de erro, omissdo ou
qualquer outro pretexto

Com a apresentagdo da proposta, a VTECH assume o compromisso de executar o objeto licitado nos seus
termos, bem como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em
quantidades e qualidades adequadas a perfeita execugdo contratual, promovendo, quando requerido, sua
substituicao.

Lauro de Freitas, Bahia 28 de margo de 2025

NATASHA DE MATQOS  Assinado de forma digital por
NATASHA DE MATOS OLIVEIRA

OLIVEIRA ARAUJO:62860410520

ARAUJO:62860410520 Dados: 2025.03.28 11:03:19 -03'00'

Natasha de Matos Oliveira Araujo
CPF:
RG:
Enderego Postal: Avenida Santos Dumont, 4487, Km 3,5, Loja 157, Shopping Passeio Norte, Estrada do Coco,
Lauro de Freitas, Bahia, CEP 42.702-400.

Endereco Eletrénico: Comercial@vtechti.com.br / Natasha@vtechti.com.br

Razao social: VTECH COMERCIO, SERVICOS E EQUIPAMENTOS DE INFORMATICA EIRELI

CNPJ: 22.122.370/0001-34

Cargo: Diretora Geral

Tel: (71)3289-0643 | 71 9625-5980

Insc. Municipal: 001.001.7482 | Insc. Estadual: 123.555.216 ME

Banco do Bradesco Agéncia 0592-4, Conta Corrente: 11.304-2
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A PROCURADORIA GERAL DO ESTADO

Modalidade de Licitagao Numero
Pregéo Eletronico 003/2025

Processo administrativo: 006.0409.2024.0095251-05 - PGE/CGE/CTIC

DECLARAGAO DE ELABORAGAO INDEPENDENTE DE PROPOSTA

Natasha de Matos Oliveira Aradjo, RG n° 04.705.945-19, CPF n° 628.604.105-20, como representante
devidamente constituida da VTECH Comercio, Servicos e Equipamentos de Informatica LTDA, CNPJ n°
22.122.370/0001-34, situada na Avenida Santos Dumont, 4487, Km 3,5, Loja 157, Shopping Passeio Norte,
Estrada do Coco, CEP 42.702-400 - Lauro de Freitas — Bahia, doravante denominada LICITANTE, para fins de
participagcdo no certame licitatério acima identificado, declaro, sob as penas da lei, em especial o art. 299 do

Cédigo Penal Brasileiro, que:

(a) a proposta apresentada para participar desta licitagdo foi elaborada de maneira independente por mim e o
contelido da proposta nao foi, no todo ou em parte, direta ou indiretamente, informado, discutido ou recebido de

qualquer outro participante potencial ou de fato desta licitagédo, por qualquer meio ou por qualquer pessoa;

(b) a intencao de apresentar a proposta elaborada para participar desta licitagcdo ndo foi informada, discutida ou
recebida de qualquer outro participante potencial ou de fato desta licitagdo, por qualquer meio ou por qualquer

pessoa;

(c) que nao tentei, por qualquer meio ou por qualquer pessoa, influir na decisdo de qualquer outro participante

potencial ou de fato desta licitagdo quanto a participar ou nado dela;

(d) que o conteldo da proposta apresentada para participar desta licitagdo ndo sera, no todo ou em parte, direta
ou indiretamente, comunicado ou discutido com qualquer outro participante potencial ou de fato desta licitagdo

antes da adjudicagdo do objeto;

(e) que o contelido da proposta apresentada para participar desta licitagao nao foi, no todo ou em parte, direta ou

VTECH COMERCIO, SERVICOS E EQUIPAMENTOS DE INFORMATICA LTDA
Avenida Santos Dumont, 4487, Km 3,5, Loja 157, Shopping Passeio Norte, Estrada do Coco, Lauro de Freitas, Bahia, CEP 42.702-400
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VTECH SEGURANCA DE INFORMACAO
PROPOSTA DE PRECOS
PROCESSO N°: 006.0409.2024.0095251-05

PREGAO ELETRONICO 03/2025
28/03/2025

indiretamente, informado, discutido ou recebido de qualquer integrante do 6rgéo licitante antes da abertura oficial

das propostas;

(f) que o conteudo da proposta apresentada para participar desta licitagdo compreende a integralidade dos
custos para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas
normas infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na

data de entrega das propostas, conforme §1° do art. 63 da Lei n° 14.133/2021; e

(g) que estou plenamente ciente do teor e da extensdo desta declaragdo e que detenho plenos poderes e

informagdes para firma-la.

Lauro de Freitas - BA, 28 de margo de 2025

NATASHA DE MATOS Assinado de forma digital por
NATASHA DE MATOS OLIVEIRA

OLIVEIRA ARAUJO:62860410520

ARAUJO:62860410520 Dados: 2025.03.28 11:04:55 -03'00'

Natasha de Matos Oliveira Araujo
RG:
cPF: (I
Comercial@vtechti.com.br

Diretora

VTECH COMERCIO, SERVICOS E EQUIPAMENTOS DE INFORMATICA LTDA
CNPJ: 22.122.370/0001-34

Tel: (71)3289-0643

VTECH COMERCIO, SERVICOS E EQUIPAMENTOS DE INFORMATICA LTDA
Avenida Santos Dumont, 4487, Km 3,5, Loja 157, Shopping Passeio Norte, Estrada do Coco, Lauro de Freitas, Bahia, CEP 42.702-400
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PROCURADORIA GERAL DO ESTADO

EDITAL

( x) Contratagdo delegada
COMPONENTES DO EDITAL

I. PREAMBULO
I1. PARTE FIXA
(x) GERAL (Contratacao Delegada e SRP)
III. TR/ HABILITAC.I\O
IV. MINUTA DO CONTRATO
V. ANEXOS DO EDITAL
( x ) Modelo de procuragao
( X') Modelo de declaracdo por ME e EPP de limitacdo de celebracdo de contrato (art. 4°, §29, da Lei
Federal n°® 14.133/2021)

I. PREAMBULO
1. Regéncia legal:
Esta licitacdo obedecera as disposicoes da Lei n° 14.634, de 28 de novembro de 2023, da Lei Complementar n2
123, de 14 de dezembro de 2006, das normas gerais da Lei Federal n® 14.133, de 1° de abril de 2021, bem como
do Decreto n° 22.885, de 20 de junho de 2024, e do Decreto n°® 22.888, de 26 de junho de 2024, e respectivas
alteragOes.
2. Requisito de participagao:
2.1 Inscricao no Cadastro de Fornecedores do Estado da Bahia /SAEB
Serao admitidos a participar desta licitacdo os interessados, inscritos ou ndao no Cadastro de Fornecedores do
Estado da Bahia, que atenderem a todas as exigéncias contidas no instrumento convocatdrio, € que pertencam
ao ramo de atividade pertinente ao objeto licitado, e que tenham realizado seu credenciamento como usuario
junto ao Banco do Brasil, para a obtencao de chave de identificacdo ou senha individual.
2.2 Tratamento diferenciado e simplificado (ME e EPP)

( X ) Ampla Participagao

( X ) Servigos - Sem reserva de cota

2.3 Consorcio

2.3.1 A definicdo quanto a participacdo de pessoas juridicas reunidas em consoércio observara o disposto
no Termo de Referéncia/Habilitacao.

3. Processo administrativo - Orgdo/entidade e setor:
006.0409.2024.0095251-05 — PGE/CGE/CTIC
4. Modalidade/nimero de ordem:

( X) Pregdo eletronico n° 003/2025
BB n2 1066631
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4.1 Modo de disputa
( x ) Aberto e fechado

4.2 Intervalo minimo de diferenca entre lances (degrau de valor ou percentual):

( x ) Sim (conforme orgamento estimado em planilha constante do TR/Habilitagcdo)
( ) Nao

5. Critério de julgamento:

( x) Menor Prego ( x) Global

6. Objeto da licitacdao/Codificagao no Certificado de Registro — SAEB:

CONTRATAGAO DE SOLUCOES DE
SEGURANGA DA INFORMACAO PARA
MANUTENGAO DA REDE E DOS ATIVOS DA
PROCURADORIA GERAL DO ESTADO,
COMPOSTA POR 02 (DOIS) EQUIPAMENTOS
DE FIREWALLS, MODELO FORTIGATE201F, E
01(UM) EQUIPAMENTO DE LOG E
MONITORAMENTO
Familia:  02.81 Cddigo: Vide TR

7. Ordem de fases da licitacao:

( X)) Na presente licitagdo, a fase de habilitagdo sucedera as fases de apresentacao de propostas e lances e de
julgamento.

() Na presente licitacdo, a fase de habilitagdo antecedera as fases de apresentacao de propostas e lances e
de julgamento, conforme ato motivado com explicitacdo dos beneficios decorrentes, na forma do §1° do
art. 17 da Lei Federal n° 14.133/2021.

8. Agendamento da vistoria, quando exigivel no TR: (NAO EXIGIVEL)

Responsavel pelo agendamento de vistoria:
Servidor Responsavel:

Enderego:

Horario: Tel.: E-Mail:

9. Meio de acesso a integra do edital e anexos:

9.1 Portal Nacional de Contratagdes Pulblicas (PNCP), portal Comprasnet.BA e https://licitacoes-
e2.bb.com.br/aop-inter-estatico/.

10. Local, dia e hora para recebimento das propostas e documentos e inicio da sessao publica da
licitagao:

Recebimento das propostas: das 08:30 horas do dia 26/03/2025, as 08:30 horas do dia
28/03/2025
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PROCURADORIA GERAL DO ESTADO
Inicio da sessdo publica: as 09:30 horas do dia 28/03/2025
11. Impugnacao e pedido de esclarecimento:

11.1 A impugnacdo e o pedido de esclarecimento serdo realizados por petigdo junto ao Sistema Eletronico de
Informagdo — SEI, ou por mensagem no correio eletrénico (e-mail:) pge.licitacao@pge.ba.gov.br.

12. Disponibilizacao de vista dos autos:

12.1 O licitante devera solicitar o acesso aos autos, o qual sera concedido por meio de envio de /ink para o
correio eletronico (e-mail).

13. Controle prévio de legalidade ou dispensa de analise juridica individualizada

(x) Declaro que o controle prévio do processo licitatério foi realizado pelo 6rgao de assessoramento juridico,
conforme o Parecer n2 PA-NLC-081-2025 de 18/02/2025.

14. Responsavel pela consolidagdo das informagdes, componentes e anexos na minuta de edital, e
meio de contato:

Servidor responsavel e portaria de designacao: Jucilene Meneses do Sacramento Bispo

Enderego: 32 Avenida, 370, CAB, CEP: 41.745-005, Salvador/BA
Horario: 09h as 12h Tel.: (71) 3115-0461 email: pge.licitacao@pge.ba.gov.br
14h as 17h

Local e data: Salvador, 12 de margo de 2025.

Assinatura/matricula: Jucilene Meneses do Sacramento Bispo/ Matricula: 06.569.916-5.
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II. PARTE FIXA

(x) GERAL
1. RITO PROCEDIMENTAL

1.1 O rito procedimental da presente licitagdo seguird o disposto nesta Parte Fixa, relativamente a operacionalizacdo das
fases do procedimento da licitacdo pelo critério de julgamento por menor preco ou maior desconto, na forma eletronica.

1.1.1 Para fins deste Edital, considera-se responsavel pela licitagdo o agente de contratagdo ou comissdo de contratagdo
a quem compete a condugdo do procedimento licitatdrio.

1.1.2 No caso de pregdo, o agente de contratagdo sera designado pregoeiro.

1.2 Na presente licitagdo sera observado o que se segue:
a) os documentos serao produzidos por escrito, com data e local de sua realizacdo e assinatura dos responsaveis;
b) os valores, os precos e os custos utilizados terdo como expressao monetaria a moeda corrente nacional; e

c) o desatendimento de exigéncias meramente formais que ndo comprometam a afericdo da qualificagdo do licitante
ou a compreensdo do conteldo de sua proposta ndo importara seu afastamento da licitagdo ou a invalidacao do
processo;

d) sera disponibilizado o acesso aos documentos que compdem a proposta e os documentos de habilitagdo
apresentados no processo licitatorio.

2. ORDEM DAS FASES DA LICITAGAO

2.1 A realizagdo da licitagdo pelo critério do menor prego ou maior desconto observara as seguintes fases sucessivas:
a) preparatoria;
b) divulgacao do edital de licitagdo;
c) apresentacdo de propostas e lances;
d) julgamento;
e) habilitagdo;
f) recursal; e
g) homologagdo.

2.2 Na hipotese de inversdo de fases, desde que observados os requisitos do art. 17, §1°, da Lei Federal n°® 14.133/2021,
e que seja disponibilizada a funcionalidade no sistema eletrdnico, a fase de habilitagao antecedera as fases de apresentagao
de propostas e lances e de julgamento.

3. PARTICIPAGAO NA LICITAGCAO

3.1 O site, dia e hora para recebimento das propostas e inicio da sessdo publica estdo indicados no Preambulo deste Edital.
3.1.1 Reputa-se credenciada a pessoa natural regularmente designada para representar a licitante no processo
licitatorio.

3.1.2 Cada licitante podera credenciar apenas um representante e cada representante somente podera representar
uma Unica licitante.

3.2 O licitante devera credenciar-se previamente no sistema eletronico utilizado no certame.

3.2.1 O credenciamento do usuario implica em sua responsabilidade legal e na presuncao de capacidade técnica para
realizacdo das transacgoes inerentes a licitacdo.
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3.2.2 O credenciamento do usuario sera pessoal e intransferivel para acesso ao sistema, sendo o licitante responsavel
por todos os atos praticados.

3.3 O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu nome, assume como firmes
e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu representante, excluida a
responsabilidade do provedor do sistema ou do érgdo ou entidade promotora da licitagdo por eventuais danos decorrentes
de uso indevido das credenciais de acesso, ainda que por terceiros.

3.4 Nao poderdo disputar esta licitacao:
a) aquele que ndo atenda as condicdes deste Edital e seu(s) anexo(s);

b) autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a licitagdo versar
sobre obra, servigos ou fornecimento de bens a ele relacionados;

c) empresa, isoladamente ou em consorcio, responsavel pela elaboracdo do projeto basico ou do projeto executivo, ou
empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de mais de 5% (cinco
por cento) do capital com direito a voto, responsavel técnico ou subcontratado, quando a licitacdo versar sobre obra,
servigos ou fornecimento de bens a ela necessarios;

d) pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da licitagdo em
decorréncia de sancdo que Ihe foi imposta;

e) aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil com dirigente
do drgdo ou entidade contratante ou com agente publico que desempenhe funcdo na licitacdo ou atue na fiscalizagao
ou na gestdo do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade,
até o terceiro grau;

f) empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404, de 15 de dezembro de 1976,
concorrendo entre si;

g) pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo deste edital, tenha sido condenada
judicialmente, com transito em julgado, por exploracgao de trabalho infantil, por submissao de trabalhadores a condigbes
andlogas as de escravo ou por contratagdo de adolescentes nos casos vedados pela legislacao trabalhista;

h) agente publico do 6rgao ou entidade licitante;
i) OrganizagOes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigdo;

3.4.1 Nao podera participar, direta ou indiretamente, da licitacao ou da execucao do contrato agente publico do 6rgao
ou entidade contratante, devendo ser observadas as situacdes que possam configurar conflito de interesses no exercicio
ou apods o exercicio do cargo ou emprego, nos termos da legislagdo que disciplina a matéria, conforme §1° do art. 9°
da Lei Federal n° 14.133/2021.

3.5 O impedimento relativo a pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar
da licitacdo em decorréncia de sangdo que lhe foi imposta, sera também aplicado ao licitante que atue em substituicdo a
outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancao a ela aplicada, inclusive a sua controladora,
controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizagdo fraudulenta da personalidade juridica
do licitante.

3.6 A critério da Administragdo e exclusivamente a seu servico, o autor dos projetos e a empresa a que se referem as
alineas “"b” e “c” do subitem 3.4 poderdo participar no apoio das atividades de planejamento da contratacdo, de execugdo
da licitagdo ou de gestdo do contrato, desde que sob supervisdo exclusiva de agentes publicos do érgdo ou entidade.

3.7 Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico.

3.8 O disposto nas alineas “b” e “c” do subitem 3.4 ndo impede a licitagdo ou a contratagdo de servigo que inclua como
encargo do contratado a elaboracdo do projeto basico e do projeto executivo, nas contratacOes integradas, e do projeto
executivo, nos demais regimes de execucao.

3.9 Em licitagGes e contratagOes realizadas no ambito de projetos e programas parcialmente financiados por agéncia oficial
de cooperacdo estrangeira ou por organismo financeiro internacional com recursos do financiamento ou da contrapartida
nacional, ndo podera participar pessoa fisica ou juridica que integre o rol de pessoas sancionadas por essas entidades ou
que seja declarada inidonea nos termos da Lei Federal n© 14.133/2021.

3.10 As vedagdes de que tratam a alinea h do subitem 3.4 e o subitem 3.4.1 se estendem a terceiro que auxilie a condugdo
da contratagdo na qualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou representante
de empresa que preste assessoria técnica, conforme o §2° do art. 9° da Lei Federal n°® 14.133/2021.
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4. DO CADASTRAMENTO DA PROPOSTA INICIAL

4.1. Os licitantes cadastrarao, exclusivamente por meio do sistema eletrénico, a proposta com o preco ou o percentual de
desconto, conforme o critério de julgamento adotado, até a data e o horario estabelecidos para abertura da sessdo publica
no Preambulo do Edital.

4.2 Na hipdtese de inversdo de fases, os licitantes encaminharao os documentos de habilitacdo simultaneamente com o
cadastramento da proposta, na forma e no prazo estabelecidos no subitem 4.1.

4.3 No cadastramento da proposta inicial, o licitante declarara, em campo proprio do sistema eletrénico:
a) a inexisténcia de fato impeditivo para licitar ou contratar com a Administracdo Publica;
b) o pleno conhecimento e aceitacdo das regras e das condicGes gerais da contratacdo, constantes deste Edital;

c) a responsabilidade pelas transacGes que forem efetuadas no sistema eletronico, assumindo-as como firmes e
verdadeiras;

d) o cumprimento do disposto no inc. VI do art. 68 da Lei Federal n° 14.133/2021;

e) o cumprimento dos requisitos para habilitacdo e a conformidade de sua proposta com as exigéncias de deste
Edital.

4.3.1 Ao cumprir o disposto nas alineas “b” e “e” do subitem 4.3, o licitante automaticamente declara:
a) a aceitacdo de todas as condicdes dos anexos deste Edital;

b) que a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de
trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega em definitivo, nos termos do §1°
do art. 63 da Lei Federal n® 14.133/2021;

) ndo possuir empregados executando trabalho degradante ou forgado, observando o disposto nos incs. III e IV do
art. 1° e no inc. III do art. 5° da Constituicao Federal;

d) que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia
Social, previstas em lei e em outras normas especificas, nos termos do inc. IV do art. 63 da Lei Federal n°
14.133/2021.

4.3.2 Para os fins da alinea “b” do subitem 4.3, além das disposicdes constantes no Termo de Referéncia e na minuta
do contrato, sera também considerada condicdo geral da contratacdo, ndo possuir, a contratada, empregados
executando trabalho degradante ou forgado, nos termos dos incs. III e IV do art. 1° e no inc. III do art. 5° da
Constituicdo Federal.

4.4 O licitante enquadrado como microempresa ou empresa de pequeno porte devera declarar, ainda, em campo proprio
do sistema eletrénico, que cumpre os requisitos estabelecidos no art. 3° da Lei Complementar n® 123/2006, estando apto
a usufruir do tratamento estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 1° ao 3° do art. 4° da Lei
Federal n® 14.133/2021.

4.5 A falsidade de qualquer declaracdo de que trata o item 4 sujeitara o licitante as sangGes previstas neste Edital, na Lei
Federal n® 14.133/2021 e as referidas na Lei n°® 14.634/2023.

4.6 Os licitantes poderao retirar ou substituir a proposta e, quando for o caso, os documentos de habilitagdo, anteriormente
inseridos no sistema, até a abertura da sessdo publica.

4.7. Na hipdtese de inversdo de fases, os licitantes poderdo retirar ou substituir os documentos de habilitagdo
anteriormente inseridos no sistema eletronico, até a abertura da sessdo publica.

4.8 Nao havera ordem de classificacdo na etapa de apresentacdo da proposta e dos documentos de habilitagdo pelo
licitante.

4.9 Desde que disponibilizada a funcionalidade no sistema eletronico, o licitante poderd parametrizar o seu valor final
minimo ou o seu percentual de desconto maximo quando do cadastramento da proposta e obedecera as seguintes regras:

a) a aplicacdo do intervalo minimo de diferenca de valores ou de percentuais entre os lances, que incidira tanto em
relacdo aos lances intermediarios quanto em relacdo ao lance que cobrir a melhor oferta; e

b) os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso estabelecido, e o intervalo
de que trata a alinea “a” deste subitem.

4.10 Desde que disponibilizada a funcionalidade no sistema eletronico, o valor final minimo ou o percentual de desconto
final maximo parametrizado no sistema podera ser alterado pelo licitante durante a fase de disputa, sendo vedado:
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a) valor superior a lance ja registrado pelo licitante no sistema, quando adotado o critério de julgamento por menor
preco; e

b) percentual de desconto inferior a lance ja registrado pelo licitante no sistema, quando adotado o critério de
julgamento por maior desconto.

4.11 O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do subitem 4.9 possuira
carater sigiloso para os demais licitantes e para o drgdo ou entidade promotora da licitagdo, podendo ser disponibilizado
estrita e permanentemente aos 6rgaos de controle externo e interno.

4.12 Cabera ao licitante interessado em participar da licitagdo acompanhar as operacdes no sistema eletronico durante o
processo licitatdrio e se responsabilizar pelo 6nus decorrente da perda de negdcios diante da inobservancia de mensagens
emitidas pela Administracdo ou de sua desconexao.

5. DO CONTEUDO DA PROPOSTA

5.1 O licitante devera elaborar a sua proposta em conformidade com o que dispGe o Termo de Referéncia.
5.2 Todas as especificagdes do objeto contidas na proposta vinculam o licitante.

5.3 Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas, tributarios,
comerciais e quaisquer outros que incidam direta ou indiretamente na execugao do objeto.

5.4 Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdao de exclusiva responsabilidade do
licitante, ndo Ihe assistindo o direito de pleitear qualquer alteracdo, sob alegagao de erro, omissao ou qualquer outro
pretexto.

5.5 Com a apresentacao da proposta, o proponente assume o compromisso de executar o objeto licitado nos seus termos,
bem como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades
adequadas a perfeita execucdo contratual, promovendo, quando requerido, sua substituicgo.

5.5.1 Os licitantes devem respeitar os precos maximos fixados pela Administragdo ou por érgdo oficial competente ou
constantes de tabela de pregos referenciais.

5.5.2 Caso o critério de julgamento seja o de maior desconto, o preco resultante da aplicacdo do desconto ofertado
devera respeitar os pregos maximos fixados pela Administragdo ou por orgdo oficial competente ou constantes da
tabela de pregos referenciais.

5.6 Somente sera admitida a indicacdo da tributagdo relativa ao Simples Nacional pelos licitantes que explorem as
atividades de servico de vigilancia, limpeza ou conservacdo, de forma exclusiva ou em conjunto com outras atividades que
nao tenham sido objeto de vedacdo a inclusao no Simples, conforme previsto no art. 17, §19, c/c art. 18, §5°-C, inc. VI,
da Lei Complementar n® 123/2006, devendo observar, ainda, no que respeita ao servico de vigilancia, o disposto na Lei
Federal n® 14.967, de 9 de setembro de 2024.

5.7 Nas licitagdes destinadas a contratacdo de servigos com fornecimento de mdo de obra em regime de dedicacdo
exclusiva que ndo sejam de servigo de vigilancia, limpeza ou conservagdo, o licitante incluido no Simples Nacional devera
formular proposta considerando a tributacdo comum aplicavel aos servigos, sob pena de desclassificacdo.

5.7.1 Na hipdtese do subitem 5.7, o licitante que venha a ser contratado estara sujeito a exclusdo obrigatdria do
Simples Nacional a contar do més seguinte ao da contratacdo, em face do disposto no art. 31, inc. II, da Lei
Complementar n2 123/2006.

5.7.2 O pedido da exclusdo do Simples Nacional devera ser feito no prazo previsto no art. 30, §1¢, inc. II, da Lei
Complementar n2 123/2006, devendo a contratada apresentar cdpia do oficio encaminhado a Receita Federal do
Brasil, com comprovante de recebimento, como condicao para recebimento da primeira fatura da prestacdo dos
servigos.

6. ABERTURA DA SESSAO PUBLICA E FORMULACRO DE LANCES
Sessao publica

6.1 A abertura da licitacdo se dara automaticamente em sessdo publica, por meio de sistema eletronico, na data, horario
e local indicados no Predmbulo deste Edital.
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Lances

6.2 Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de sistema eletronico.
6.3 Podera ser fixado intervalo minimo de tempo a ser observado entre as ofertas de lances.

6.4 Ressalvada a hipotese de parametrizagao referida no subitem 4.9, é vedado ao licitante apresentar seus lances de
forma sucessiva, padronizada, intermitente, simultdnea ou em intervalos de poucos segundos entre eles, ou de outros
mecanismos indicativos da utilizagdo de software langador “robd”.

6.4.1 Se inobservada a vedagdo estabelecida neste subitem, o responsavel pela licitacdo desclassificara a proposta e
determinara a consequente abertura de processo administrativo para apuragdo do ilicito.

6.5 Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sessdo e as regras
estabelecidas neste Edital.

6.6 O licitante somente podera oferecer lance de valor inferior ou percentual de desconto superior, conforme o caso, ao
ultimo por ele ofertado e registrado pelo sistema.

6.7 Quando for constatado o oferecimento de lances com variacdo insignificante, podera ser aplicado intervalo minimo de
diferenga de valores ou percentuais entre os lances, que incidira tanto em relacao aos lances intermediarios quanto em
relacao a proposta que cobrir a melhor oferta (degrau).

6.7.1. O degrau devera ser aquele indicado no Termo de Referéncia.

6.8 Caso o sistema eletronico disponibilize essa funcionalidade, o licitante podera, uma Unica vez, excluir seu Ultimo lance
ofertado, no intervalo de 15 (quinze) segundos apds o registro no sistema eletronico, na hipdtese de lance inconsistente
ou inexequivel,

6.9 Nao serao aceitos 2 (dois) ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em
primeiro lugar.

6.10 Durante o transcurso da sessdo publica, os licitantes serao informados, em tempo real, do valor do menor lance
registrado, vedada a identificagao do licitante.

6.11 Na hipdtese de o sistema eletronico se desconectar no decorrer da etapa de envio de lances da sessao publica e
permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos realizados.

6.12 Caso, durante a desconexdo do sistema eletronico para o responsavel pela licitacdo, ocorra o encerramento da
disputa, o responsavel pela licitacdo dara prosseguimento aos atos do certame somente apds decorridas 24 (vinte e quatro)
horas da comunicagao do fato aos participantes, no sitio eletronico utilizado para divulgagao deste Edital.

6.13 Caso nao sejam apresentados lances, o julgamento sera feito com a proposta inicial.
6.14 O procedimento seguira de acordo com o modo de disputa adotado.

Modo de disputa “aberto”

6.15 No modo de disputa “aberto”, os licitantes apresentardo lances publicos e sucessivos, com prorrogagoes.

6.15.1 A etapa de lances da sessdo publica tera duragdo de 10 (dez) minutos e, apds isso, sera prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos 2 (dois) minutos do periodo de duracdo da
sessao publica.

6.15.2 A prorrogacdo automatica da etapa de lances de que trata o subitem 6.15.1 sera de 2 (dois) minutos e ocorrera
sucessivamente sempre que houver lances enviados nesse periodo de prorrogacao, inclusive no caso de lances
intermediarios.

6.15.3 Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica sera encerrada
automaticamente e o sistema ordenara e divulgara os lances, segundo a ordem crescente de valores ou decrescente
de percentual de desconto, conforme o critério de julgamento adotado.

6.15.4 Definida a melhor proposta, se a diferenca em relagdo a proposta classificada em segundo lugar for de pelo
menos 5% (cinco por cento), o responsavel pela licitagdo podera admitir o reinicio da disputa aberta, para a definigdo
das demais colocagoes.

6.15.5 Apds o reinicio previsto no subitem 6.15.4, os licitantes serdo convocados para apresentar lances
intermediarios.
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Modo de disputa “aberto e fechado”

6.16 No modo de disputa “aberto e fechado” os licitantes apresentardo lances publicos e sucessivos, com lance final e
fechado.

6.16.1 A etapa de lances da sessdo publica tera duragdo inicial de 15 (quinze) minutos. Apos esse prazo, o sistema
encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera o periodo de até 10 (dez) minutos,
aleatoriamente determinado, findo o qual sera automaticamente encerrada a recepgao de lances.

6.16.2 Encerrado o prazo previsto no subitem 6.16.1, o sistema abrira oportunidade para que o autor da oferta de
valor mais baixo ou de maior percentual de desconto, conforme o critério de julgamento adotado, e os das ofertas
com pregos até 10% (dez por cento) superiores ou inferiores aquela possam ofertar um lance final e fechado em até
5 (cinco) minutos, o qual sera sigiloso até o encerramento deste prazo.

6.16.3 No procedimento de que trata o subitem 6.16.2, o licitante podera optar por manter o seu ultimo lance da
etapa aberta, ou por ofertar melhor lance.

6.16.4 Nao havendo pelo menos 3 (trés) ofertas nas condigGes definidas neste subitem, poderdo os autores dos
melhores lances subsequentes, na ordem de classificagdo, até o maximo de 3 (trés), oferecer um lance final e fechado
em até 5 (cinco) minutos, o qual sera sigiloso até o encerramento deste prazo.

6.16.5 Apods o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara e divulgara os lances
segundo a ordem crescente de valores ou decrescente de percentual de desconto, conforme o critério de julgamento
adotado.

Modo de disputa “fechado e aberto”

6.17 No modo de disputa “fechado e aberto” somente serdo classificados para a etapa da disputa aberta, com a
apresentacdo de lances publicos e sucessivos, o licitante que apresentou a proposta de menor preco ou de maior percentual
de desconto e os das propostas até 10% (dez por cento) superiores ou inferiores aquela, conforme o critério de julgamento
adotado.

6.17.1 Nao havendo pelo menos 3 (trés) propostas nas condiges definidas no subitem 6.170, poderdo os licitantes
que apresentaram as 3 (trés) melhores propostas, consideradas as empatadas, oferecer novos lances sucessivos.

6.17.2 A etapa de lances da sessdo publica tera duragdo de 10 (dez) minutos e, apds isso, sera prorrogada
automaticamente pelo sistema quando houver lance ofertado nos Ultimos 2 (dois) minutos do periodo de duracdo da
sessao publica.

6.17.3 A prorrogacao automatica da etapa de lances de que trata o subitem 6.17.2 sera de 2 (dois) minutos e ocorrera
sucessivamente sempre que houver lances enviados nesse periodo de prorrogacdo, inclusive no caso de lances
intermediarios.

6.17.4 Nao havendo novos lances na forma estabelecida nos subitens anteriores, a sessdo publica sera encerrada
automaticamente, e o sistema ordenara e divulgara os lances, segundo a ordem crescente de valores ou decrescente
de percentual de desconto, conforme o critério de julgamento adotado.

6.17.5 Definida a melhor proposta, se a diferenca em relacdo a proposta classificada em segundo lugar for de pelo
menos 5% (cinco por cento), o responsavel pela licitagdo podera admitir o reinicio da disputa aberta, para a definigdo
das demais colocagoes.

6.17.6 Apds o reinicio previsto no subitem 6.17.5, os licitantes serdo convocados para apresentar lances
intermediarios, podendo optar por manter o seu ultimo lance.

Empate ficto

6.18 Em relagdo aos itens de ampla participacao, sera observado o que se segue:

6.18.1 O sistema eletronico identificarda em coluna propria as microempresas e empresas de pequeno porte
participantes, procedendo a comparacao com os valores da primeira colocada, se esta for empresa de maior porte,
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assim como das demais classificadas, para o fim de se aplicar o disposto nos arts. 44 e 45 da Lei Complementar n®
123/2006.

6.18.2 Nas condicGes do subitem 6.18.1, as propostas de microempresas e empresas de pequeno porte que se
encontrarem no intervalo percentual de até 5% (cinco por cento), tratando-se de pregdo eletronico, ou de até 10%
(dez por cento), tratando-se de concorréncia eletrOnica, relativamente a proposta mais bem classificada, serdo
consideradas empatadas com a primeira colocada (empate ficto).

6.18.3 A microempresa ou empresa de pequeno porte mais bem classificada, nos termos do subitem 6.18.2, terd o
direito de encaminhar uma ultima oferta para desempate, obrigatoriamente em valor inferior ou em percentual de
desconto superior ao da primeira colocada, conforme o critério de julgamento adotado, no prazo de 5 (cinco) minutos
controlados pelo sistema eletrénico, contados da comunicagdo automatica.

6.18.4 Caso a microempresa ou a empresa de pequeno porte mais bem classificada desista ou ndo se manifeste no
prazo estabelecido, serdo convocadas as demais microempresas ou empresas de pequeno porte, em situacdo de
empate ficto, na ordem de classificacdo, para o exercicio do mesmo direito, no mesmo prazo.

6.18.5 No caso de equivaléncia dos valores ou dos percentuais de descontos apresentados pelas microempresas e
empresas de pequeno porte, conforme o critério de julgamento adotado, que se encontrem nos intervalos percentuais
estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para que se identifique aquela que primeiro
podera apresentar melhor oferta.

6.18.6 Se ndo ocorrer o desempate, prevalecera a melhor oferta inicial.
Empate real

6.19 Ocorrendo empate real, sera observado o procedimento a seguir definido.

6.19.1 S6 podera haver empate entre propostas iguais (ndo seguidas de lances) ou entre lances finais da fase fechada
do modo de disputa aberto e fechado.

6.19.2 Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no art. 60
da Lei Federal n°® 14.133/2021, nesta ordem:

a) disputa final, hipétese em que os licitantes empatados poderdo apresentar nova proposta em ato continuo
a classificagdo;

b) avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverdao preferencialmente ser
utilizados registros cadastrais para efeito de atesto de cumprimento de obrigacdes previstos na Lei Federal n©
14.133/2021;

c) desenvolvimento pelo licitante de acOes de equidade entre homens e mulheres no ambiente de trabalho,
conforme o art. 49, §§1° a 3° do Decreto n® 22.665/2024;

d) desenvolvimento pelo licitante de programa de integridade, conforme orientagcdes dos érgdos de controle.

6.19.2.1 A comprovacao do desenvolvimento de agdes de equidade e de programa de integridade a que se
referem a alinea “c” e “d” deste subitem ser3 feita de forma documental, mediante diligéncia do responsavel
pela licitagdo.
6.19.3 Persistindo o empate, serd assegurada preferéncia, sucessivamente, aos bens e servicos produzidos ou
prestados por:
a) empresas estabelecidas no Estado da Bahia;
b) empresas brasileiras;
C) empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
d) empresas que comprovem a pratica de mitigagdo, nos termos da Lei n® 12.187/2009.

6.19.4 Se, apos observados os subitens 6.19.2 e 6.19.3, ndo houver desempate, sera realizado sorteio entre os
licitantes, vedando-se qualquer outro critério.

Sorteio em ato publico

6.20 A realizagdo de sorteio, nas hipoteses previstas neste Edital, sera realizada em ato publico, para o qual os licitantes
serdo convocados, e do qual sera lavrada ata especifica.
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6.20.1 Ndo sendo possivel, por razdes de ordem operacional, a realizacdo do sorteio por meio do sistema eletronico,
devera ser designada a realizagdo de ato publico presencial, assegurado o acompanhamento e a manifestagao por
videoconferéncia ou outro meio idoneo.

6.20.1.1 Na hipotese do subitem 6.20.1, o responsavel pela licitacdo devera juntar aos autos do processo
licitatério no Sistema Eletronico de Informacgdes — SEI a gravacao da sessdo publica em audio e video, nos
termos dos §§2° e 5° do art. 17 da Lei Federal n°® 14.133/2021.

6.20.1.2 O link da gravacdo, para fins de disponibilizacdo aos interessados, constara de despacho do
responsavel pela licitacdo.

Chat para troca de mensagens

6.21 Ao final da disputa de lances, o sistema disponibilizara campo prdprio para troca de mensagens entre o responsavel
pela licitagcdo e os licitantes.

6.22 O responsavel pela licitacdo concedera o prazo de 3 (trés) horas para envio da proposta readequada ao Ultimo lance
ofertado.

6.22.1 No caso de licitagdo em que o procedimento exija apresentacao de planilhas com indicacdo dos quantitativos
e dos custos unitarios, estas deverdo ser encaminhadas pelo sistema com os respectivos valores readequados a
proposta provisoriamente classificada em primeiro lugar, sob pena de ndo aceitacdo da proposta.

6.22.2 Em se tratando de servigos de engenharia, o licitante mais bem classificado devera apresentar, por meio
eletronico, conforme o critério de julgamento adotado, as planilhas com indicacao dos quantitativos e dos custos
unitarios, seguindo o modelo que integra o Termo de Referéncia, bem como com o detalhamento das Bonificacdes
e Despesas Indiretas (BDI) e dos Encargos Sociais (ES), com os respectivos valores readequados ao valor final da
proposta provisoriamente classificada em primeiro lugar, na forma disciplinada no Termo de Referéncia.

6.22.3 O prazo definido no subitem 6.22 podera ser prorrogado por solicitagdo fundamentada feita no “chat” pelo
licitante, antes de sua conclusao.

6.22.4 Em casos justificados, constada a complexidade da proposta, o responsavel pela licitacdo podera fixar prazo
diverso do definido no subitem 6.22, desde que ndo superior a 01 (um) dia Uutil.

6.23 Quando o licitante mais bem classificado se tratar de microempresa ou empresa de pequeno porte, devera, para fins
de obtencdo de beneficios da Lei Complementar n® 123/2006, encaminhar, em conjunto com a proposta readequada,
declaracdo de ndo ter celebrado contratos com a Administragdo Publica cujos valores somados extrapolem a receita bruta
maxima admitida para fins de enquadramento como microempresa e empresa de pequeno porte, nos termos do §2° do
art. 4° da Lei Federal n° 14.133/2021, preferencialmente conforme modelo anexo a este Edital.

7. DA VERIFICAGCAO DE VEDACOES A PARTICIPACAO

7.1 O responsavel pela licitacdo verificara se o licitante provisoriamente classificado em primeiro lugar atende as condicoes
de participacao no certame, conforme previsto no art. 14 da Lei Federal n® 14.133/2021, legislagao correlata e no item 3
da Parte Fixa deste Edital, especialmente quanto a existéncia de sangdo que impeca a participacdo no certame ou a futura
contratacdo, mediante a consulta aos seguintes cadastros:

a) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Unido
(https://www.portaltransparencia.gov.br/sancoes/ceis);

b) Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Unido
(https://www.portaltransparencia.gov.br/sancoes/cnep); e

c) Cadastro de Fornecedores do Estado da Bahia - CAF, mantido pelo Orgdo Central do Sistema de Registro Cadastral
do Poder Executivo do Estado da Bahia.

7.2 A consulta aos cadastros podera ser estendida aos administradores e socios com poderes de administracdo da licitante,
na hipdtese de desconsideracdo da personalidade juridica a que alude o art. 57 da Lei n® 14.634/2023.

7.3 Constatada a existéncia de sancdo condenatoria restritiva de direito transitada em julgado, nos termos dos arts. 43 e
44 do Decreto n° 23.113/2024, o licitante sera excluido da licitacao, hipdtese em que o responsavel pela licitacao avaliara
a proposta subsequente, procedendo na forma do item 6 e seus subitens.
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7.3.1. A sangdo de impedimento de licitar e contratar impedird o infrator de licitar ou contratar no ambito da
Administragdo Publica direta e indireta do Estado da Bahia.

7.3.2 A sangdo de declaragdo de inidoneidade para licitar e contratar impedira o infrator de licitar ou contratar no
ambito da Administragdo Publica direta e indireta de todos os entes federativos.

7.4 Se o licitante mais bem classificado for excluido do certame, o responsavel pela licitacdo avaliara a proposta
subsequente, de acordo com a disciplina estabelecida no item 6 e neste item 7, e assim sucessivamente, até a obtencdo
de proposta valida.

8. FASE DE JULGAMENTO

8.1 O responsavel pela licitagdo examinara a proposta do licitante mais bem classificado quanto a compatibilidade do prego
ou do desconto e quanto ao atendimento das especificagdes do objeto.

Compatibilidade do preco

8.2 O responsavel pela licitagdo aferirda a compatibilidade da proposta em relagdo ao maximo estipulado para contratacdo
e quanto a sua exequibilidade.

8.2.1 Na hipotese de o preco do licitante mais bem classificado superar o limite maximo definido pela Administragao,
o responsavel pela licitacdo podera negociar a adequacdo da proposta, a fim de evitar a desclassificacdo.

8.2.1.1 Quando a proposta do primeiro colocado, mesmo apds a negociacdo, for desclassificada em razdo de
permanecer acima do pregco maximo definido pela Administragdo, devera ser oportunizada aos demais licitantes
a possibilidade de negociacao, segundo a ordem de classificagdo inicialmente estabelecida.

8.2.1.2 O procedimento de negociagdo observara o disposto no item 9.

8.2.2 No caso de bens e servicos em geral, além das disposicGes eventualmente constantes do Termo de Referéncia,
sera considerada como indicio de inexequibilidade a apresentacdo de proposta com valor inferior a 50% (cinquenta
por cento) daquele orcado pela Administracdo, constante da estimativa do valor da contratagao.

8.2.3 No caso de obras e servicos de engenharia e arquitetura, além das disposicbes eventualmente constantes do
Termo de Referéncia, a analise de exequibilidade e sobreprego considerara o que segue:

a) para efeito de avaliagao da exequibilidade e de sobrepreco, serdao considerados o preco global, os quantitativos
e 0s pregos unitarios tidos como relevantes, observado o critério de aceitabilidade de pregos unitario e global
definidos no Termo de Referéncia, conforme as especificidades do mercado correspondente (art. 59, §3°, da Lei
Federal n° 14.133/2021).

b) serao consideradas inexequiveis as propostas cujos valores forem inferiores a 75% (setenta e cinco por cento)
do valor orcado pela Administracdo, independentemente do regime de execucao (art. 59, §4°, da Lei Federal n°
14.133/2021).

c) sera exigida garantia adicional do licitante vencedor cuja proposta for inferior a 85% (oitenta e cinco por cento)
do valor orgado pela Administracdo, equivalente a diferenga entre este ultimo e o valor da proposta, sem prejuizo
das demais garantias exigiveis de acordo com a Lei Federal n° 14.133/2021 (art. 59, §5°).

8.2.4 Se houver indicio de inexequibilidade da proposta de preco, ou em caso da necessidade de esclarecimentos,
cabera a realizagdo de diligéncia, a fim de oportunizar ao licitante a comprovagdo da exequibilidade da proposta.

8.2.4.1. Ndo podera ser considerada exequivel a proposta quando os custos do licitante ultrapassem o valor da
proposta ou ndo forem demonstrados custos de oportunidade capazes de justificar a oferta.

Afericdao do atendimento as especificacoes do objeto

8.3 O responsavel pela licitagdo procedera a analise da proposta do licitante mais bem classificado quanto ao atendimento
das especificagdes do objeto, sendo-lhe facultado colher manifestacdao escrita do setor requisitante do objeto licitado ou
da area especializada.

8.4 Caso previsto no Termo de Referéncia, a analise a que se refere o subitem 8.3 sera realizada em procedimento de
exame de adequacdo do objeto, relativamente ao licitante mais bem classificado, compreendendo a apresentagao de
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amostras, avaliagdo de conformidade, prova de conceito, ou outros testes destinados a afericdo da aceitabilidade da
proposta, nos seguintes temos:

8.4.1 Sera divulgado o local e horario de realizacdo do procedimento de exame de adequacdo do objeto, cuja
participagdo sera franqueada a todos os interessados.

8.4.2 A divulgacdo sera feita por mensagem no sistema eletrénico, no sitio eletrénico oficial ou por outro meio idoneo,
com a antecedéncia necessaria para a sua realizacdo.

8.4.3 Ndo sendo possivel, por razoes de ordem operacional, a permissdo a participagdo presencial dos interessados na
realizagdo do exame de adequacdo do objeto, devera ser assegurado o acompanhamento e a manifestacdo no ato,
por videoconferéncia ou outro meio idoneo.

8.4.4 A recusa do licitante a realizagdo do exame de adequacdo do objeto ou atraso, sem justificativa aceita pelo
responsavel pela licitacdo, de entrega da amostra, realizacao do exame de conformidade, de prova de conceito ou de
outros testes exigidos serd considerada desisténcia do certame, ensejando a aplicagdo das penalidades pertinentes.

8.4.5 O objeto sera considerado inadequado, quando verificado o ndo atendimento das especificagbes previstas neste
Edital.

8.4.6 Os resultados das avaliagdes serao divulgados pelos meios previstos no subitem 8.4.2.
Documentos complementares a proposta

8.5 Caso seja necessario, o responsavel pela licitacao podera, em sede de diligéncia, solicitar documentos complementares
a proposta, a fim de esclarecer ou confirmar situacdo fatica ou juridica pré-existente (art. 36 do Decreto n°® 22.888/2024).

8.5.1 Na realizacdo de diligéncia, o responsavel pela licitagdo devera atentar para o carater de complementaridade das
informagGes e documentos a serem juntados (art. 36, paragrafo Unico, do Decreto n°® 22.888/2024).

8.5.2 Nao serdo aceitos documentos ou informagdes que devessem constar originariamente da proposta.

8.5.3 0 ndo envio dos documentos complementares no prazo indicado pelo responsavel pela licitacdo sera considerada
desisténcia, implicando na desclassificacao do licitante e a sujeicdo as sanges administrativas pertinentes.

Sanatdria da proposta

8.6 O responsavel pela licitagdo podera sanar erros ou falhas que ndo alterem a substancia da proposta, mediante
despacho fundamentado registrado e acessivel a todos, atribuindo-lhes eficacia para fins de classificagdo (art. 37 do
Decreto n° 22.888/2024).

Desclassificacdao da proposta

8.7 Sera desclassificada a proposta que:
a) contiver vicios insanaveis;
b) ndo obedecer as especificaces técnicas contidas no Termo de Referéncia;
C) apresentar pregos inexequiveis ou permanecerem acima do prego maximo definido para a contratagao;
d) ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administracdo;
e) apresentar desconformidade com quaisquer outras exigéncias deste Edital e/ou seus anexos, desde que insanavel.

8.8 No caso de desclassificacdo, o responsavel pela licitacao avaliara a proposta subsequente, de acordo com a disciplina
estabelecida nos itens 6 a 8, procedendo a nova verificacao da ocorréncia do empate ficto, se for o caso, de acordo com
a disciplina estabelecida, e assim sucessivamente, até a obtencdo de proposta valida

Do Encerramento da Fase de Julgamento

8.9 Nao sendo possivel o julgamento da proposta na mesma sessdo, o responsavel pela licitagdo devera designar nova
sessdo, para a qual serdo convocados os licitantes.
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8.10 A fase de julgamento sera encerrada com a identificacdo do licitante classificado detentor da melhor proposta.
9. DA NEGOCIACAO

9.1. Definido o resultado do julgamento, o responsavel pela licitacdo podera negociar condigGes mais vantajosas com o
licitante classificado detentor da melhor proposta.

9.1 A negociacdo sera conduzida pelo responsavel pela licitacdo por meio do sistema eletronico, podendo ser
acompanhada pelos demais licitantes.

9.2 O resultado da negociacdo sera registrado na ata da sessdo publica, divulgado a todos os licitantes e anexado aos
autos do processo licitatorio.

9.3 Concluida a negociagdo, o responsavel pela licitacdo solicitara o envio da proposta readequada, observado o
disposto no subitem 6.22.

10. FASE DE HABILITACRO
Documentos de habilitacao

10.1 Para habilitagdo dos licitantes, serdo exigidos os documentos necessarios e suficientes para demonstrar a capacidade
do licitante de realizar o objeto da licitagao, nos termos dos arts. 62 a 70 da Lei Federal n® 14.133/2021, conforme definido
no Termo de Referéncia, dividindo-se em: juridica; técnica; fiscal, social e trabalhista; e econdmico-financeira.

10.1.1 A documentagdo exigida para fins de habilitagdo juridica, fiscal, social e trabalhista e econémico-financeira
podera ser substituida pelo Certificado de Registro Cadastral do Cadastro de Fornecedores do Estado da Bahia (CAF)
quanto aos documentos por ele abrangidos, observado o disposto neste Edital.

10.1.2 Os documentos exigidos para fins de habilitacdo observardo os termos da Lei Federal n° 13.726, de 8 de
outubro de 2018.

10.1.3 Na forma do art. 63, inc. I, da Lei Federal n® 14.133/2021, o licitante responderad pela veracidade das
declaragbes a que se refere o subitem 4.3.

10.1.4 Somente havera a necessidade de apresentacdo dos documentos originais ndo-digitais quando houver ddvida
em relacdo a integridade do documento digital ou quando a lei expressamente o exigir.

Microempresas e empresas de pequeno porte

10.2 A comprovacao de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno porte observara
o disposto no art. 43 da Lei Complementar n® 123/2006.

10.2.1 O responsavel pela licitacao procedera a verificacdo se a microempresa ou empresa de pequeno porte faz jus
aos beneficios da Lei Complementar n® 123/2006, em conformidade com os termos definidos neste Edital.

Empresas estrangeiras

10.3 Quando permitida a participacao de empresas estrangeiras que ndo funcionem no Pais, sera observado o que segue:

10.3.1 As exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes inicialmente apresentados com
traducao livre;

10.3.2 O licitante devera ter procurador residente e domiciliado no pais, com poderes para receber citagdo, intimacao
e responder administrativa e judicialmente por seus atos, juntando os instrumentos de mandato com os demais
documentos de habilitagdo;

10.3.3 Para fins de assinatura do contrato ou da ata de registro de precos, os documentos de que trata este artigo
serdo traduzidos por tradutor juramentado no pais e apostilados ou consularizados pelos respectivos consulados ou
embaixadas.
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Consorcio de empresas

10.4 Salvo vedacao devidamente justificada no Termo de Referéncia, pessoa juridica podera participar de licitacdo em
consdrcio, observado o disposto no art. 15 e nos §§ 10 e 11 do art. 67, todos da Lei Federal n°® 14.133/2021.

10.4.1 Quando houver a participacao de consoércio de empresas, a habilitacdo técnica, se exigida, sera feita por meio
do somatdrio dos quantitativos de cada consorciado e, para efeito de habilitagdo econdmico-financeira, quando exigida,
sera observado o somatorio dos valores de cada consorciado.

Processamento da habilitacao

10.5 Serdo exigidos os documentos de habilitagdo apenas do licitante classificado detentor da melhor proposta, exceto na
inversao de fases (art. 63, inc. II, da Lei Federal n°® 14.133/2021).

10.5.1 Quando houver inversdo de fases, a exigéncia dos documentos de habilitacdo ocorrera em relagdo a todos os
licitantes.

10.5.2 Excetuam-se da previsdo deste subitem os documentos relativos a regularidade fiscal, os quais serdo exigidos,
em qualquer caso, em momento posterior ao julgamento das propostas e somente do licitante classificado detentor da
melhor proposta (art. 63, inc. III, da Lei Federal n® 14.133/2021).

10.6 Os documentos de habilitacdo serdo enviados por meio do sistema eletronico, em formato digital, no prazo 3 (trés)
horas, prorrogavel por igual periodo, contado da solicitacdo do responsavel pela licitagdo (art. 63, inc. II, da Lei Federal
n° 14.133, de 2021).

10.6.1 Na hipdtese de inversdo de fases, os licitantes encaminhardo simultaneamente os documentos de habilitacao e
a proposta com o prego ou o percentual de desconto.

10.6.2 Em caso de falhas técnicas ou operacionais que inviabilizem o envio de documentacao de que trata este subitem
10.6, sera admitido o envio correspondente para o correio eletronico (e-mail) indicado no Preambulo deste Edital,
devendo o responsavel pela licitacdo informar no “chat” do sistema eletronico a data e o horario do seu recebimento,
disponibilizando o seu contelido, em seguida, para os demais licitantes.

10.7 A habilitagdo podera ser verificada por meio do CAF, quanto aos documentos por ele abrangidos, exceto quanto aos
documentos de qualificagdo técnica.

10.7.1 Os documentos exigidos para habilitagdo que nao estejam contemplados no CAF, ou que dele constem como
vencidos, ou que ndo possam ser substituidos pelo certificado, deverdo ser apresentados pelo licitante, na forma
prevista neste Edital.

10.7.2 Serdo aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras quando
acompanhados de traducdo para o portugués, salvo se comprovada a inidoneidade da entidade emissora.

10.8 Nas licitagdes restritas a fornecedores cadastrados, a habilitacdo sera verificada por meio do CAF, observado o
disposto no subitem 10.6 (art. 87, §§3° e 4° da Lei Federal n°® 14.133/2021).

10.9 E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no CAF e manté-los atualizados junto
aos 6rgaos responsaveis pela informacdo, devendo solicitar a modificacdo dos registros em caso de incorrecao.

10.10 A verificagdo, pelo responsavel pela licitagdo, em sitios eletronicos oficiais de drgdos e entidades emissores de
certidOes, constitui meio legal de prova, para fins de habilitacdo.

Documentos complementares a habilitagdo

10.11 Apds a entrega dos documentos para habilitagdo, nao serd permitida a substituicao ou a apresentacao de novos
documentos, salvo em sede de diligéncia, para (art. 64 da Lei Federal n°® 14.133/2021):

a) complementacdo de informagOes acerca dos documentos ja apresentados pelos licitantes e desde que necessaria
para apurar fatos existentes a época da abertura do certame; e

b) atualizacdo de documentos cuja validade tenha expirado apds a data de recebimento das propostas.

10.11.1 Os documentos serdo enviados por meio do sistema eletronico, em formato digital, no prazo 3 (trés) horas,
prorrogavel por igual periodo, contado da solicitagdo do responsavel pela licitagao, observado o disposto no subitem
10.5.
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10.11.2 O ndo envio dos documentos complementares no prazo indicado sera considerada desisténcia, implicando
na inabilitacdo do licitante e a sujeigdo as sangdes administrativas pertinentes.

Sanatoria

10.12 Na analise dos documentos de habilitacdo, o responsavel pela licitacdo podera sanar erros ou falhas que nao alterem
a substancia dos documentos e sua validade juridica, mediante decisao fundamentada, registrada em ata e acessivel a
todos, atribuindo-lhes eficacia para fins de habilitacdo e classificagdo (art. 64, §1° da Lei Federal 14.133/2021).

10.12.1 Quando a fase de habilitacao anteceder a de julgamento e ja tiver sido encerrada, ndo cabera exclusdo de
licitante por motivo relacionado a habilitacdo, salvo em razdo de fatos supervenientes ou s6 conhecidos apds o
julgamento.

Da comprovacao dos requisitos de habilitacao diferidos

10.13 O responsavel pela licitagdo definira o prazo para a apresentacdo dos requisitos de habilitacdo cuja exigéncia tenha
sido diferida.

10.13.1 A ndo apresentagdo da documentagdo no prazo definido, implicara inabilitagdo do licitante e sujeigdo as
sangoes administrativas pertinentes.

10.14 Tratando-se de microempresa ou empresa de pequeno porte, beneficiaria do regime diferenciado da Lei
Complementar n° 123/06, cuja participacdo tenha sido realizada com a ressalva de existéncia de restricdo fiscal e/ou
trabalhista, sera assegurado o prazo de 5 (cinco) dias Uteis, cujo termo inicial correspondera ao momento em que a
proponente for declarada a vencedora do certame, prorrogavel por igual periodo, a critério da Administracdo Publica, para
a regularizacdo da documentacdo, pagamento ou parcelamento do débito e emissdo de eventuais certiddoes negativas ou
positivas com efeito de certidao negativa

10.14.1 A ndo-regularizagdo da documentagdo no prazo previsto neste item implicara decadéncia do direito a
contratacao e inabilitacdo do licitante, além da sujeicao as sangdes administrativas pertinentes, na forma do disposto
no §2° do art. 53 da Lei Complementar n® 123/06.

Inabilitacao

10.15 Na hipotese de o licitante ndo atender as exigéncias de habilitagdo, o responsavel pela licitagdo examinara a proposta
subsequente e assim sucessivamente, na ordem de classificacdo, até a apuracao de uma proposta que atenda aos
requisitos e especificacdes, procedendo, inclusive, a nova verificacdo da ocorréncia do empate ficto, na forma prevista
neste Edital.

Do encerramento da fase de Habilitacao

10.16 Na&o sendo possivel o julgamento da habilitacdo na mesma sessdo, o responsavel pela licitacdo devera designar nova
sessdo, observado o prazo minimo de 24h (vinte e quatro horas), para a declaracdo do licitante provisoriamente vencedor,
para a qual ficardo convocados os licitantes.

10.17 Exceto na inversdo de fases, encerrada a fase de habilitagdo, sera declarado o licitante provisoriamente vencedor,
ato do qual ficardo automaticamente intimados os licitantes.

11. IMPUGNAGAO AO EDITAL E PEDIDO DE ESCLARECIMENTO

11.1 Qualquer pessoa € parte legitima para impugnar este Edital por irregularidade ou para solicitar esclarecimentos sobre
os seus termos, devendo encaminhar o pedido até 3 (trés) dias Uteis antes da data da abertura do certame.

11.1.1 A impugnacdo e o pedido de esclarecimento serdo realizados na forma eletronica.

11.2 O responsavel pela licitagdo respondera aos pedidos de esclarecimentos e impugnacdo no prazo de até 03 (trés) dias
Uteis contado da data de recebimento do pedido, limitado ao ultimo dia Util anterior a data da abertura do certame, e
podera requisitar subsidios formais aos responsaveis pela elaboracdo do Edital e dos seus anexos.
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11.2.1 O responsavel pela licitagdo podera solicitar a manifestagdo dos setores técnicos do 6rgdo ou entidade
contratante, a fim de subsidiar as decisOes de carater técnico, conforme o §3° do art. 8° do Decreto n°
22.885/2024 e a oitiva, quando necessario, dos 6rgaos de assessoramento juridico e de controle interno, nos
termos do art. 32 do Decreto n° 22.885/2024.

11.3 A impugnacdo ndo possui efeito suspensivo, sendo a sua concessao medida excepcional que devera ser motivada
pelo responsavel pela licitagdo nos autos do processo de licitacdo.

11.4 Acolhida a impugnacao contra o edital de licitacao, sera definida e publicada nova data para realizacdo do certame,
devendo ser observado o disposto no subitem 17.12

11.5 A resposta a impugnacao ou ao pedido de esclarecimento sera divulgada no endereco -eletronico
www.comprashet.ba.gov.br e no https://licitacoes-e2.bb.com.br/aop-inter-estatico/, no prazo de até 3 (trés) dias Uteis,
limitado ao Ultimo dia til anterior a data da abertura do certame, e vinculardo os participantes e a Administragao.

12. FASE RECURSAL

12.1 A fase recursal obedecera a disciplina estabelecida neste Edital, observado o disposto no art. 165 da Lei Federal n°
14.133/2021.

12.2 Dos atos decorrentes do procedimento licitatério, cabem:
12.2.1 Recurso:
a) em fase Unica, em face do julgamento das propostas e do ato de habilitacdo ou inabilitacao;
b) em face do ato de anulacdo ou revogacao da licitacao.
12.2.2 Pedido de reconsideracdo, relativamente a ato do qual ndo caiba recurso hierarquico.
12.3 O recurso em face do julgamento das propostas e do ato de habilitagdo ou inabilitagdo observara as seguintes
disposigoes:
12.3.1 A intencdo de recorrer devera ser manifestada imediatamente, no prazo de 15 (quinze) minutos, sob pena de
preclusdo, apds a declaragdo do licitante provisoriamente vencedor pelo responsavel pela licitagdo.

12.3.1.1 A manifestagdo da intengdo de recorrer serd Unica, abrangendo as matérias concernentes ao
julgamento das propostas e ao ato de habilitagao ou inabilitacdo.

12.3.2 Manifestada a intencao de recorrer, as razbes de recurso deverao ser apresentadas no prazo de 3 (trés) dias
Uteis, contado da data de intimacdo da declaracdo do licitante provisoriamente vencedor.

12.3.3 O prazo para apresentacao de contrarrazoes sera de 3 (trés) dias Uteis, contado da data de divulgacdo da
interposicdo do recurso, a qual sera feita por comunicagdo no chat.

12.3.4 O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, para juizo de
retratacao.

12.3.4.1 Se a autoridade ndo reconsiderar o ato ou a decisdo no prazo de 3 (trés) dias Uteis, encaminhara o
recurso com a sua motivagdo a autoridade superior.

12.3.5 A autoridade superior devera proferir sua decisao no prazo maximo de 10 (dez) dias uteis, contado do
recebimento dos autos.

12.3.6 O acolhimento do recurso implicara invalidacao apenas de ato insuscetivel de aproveitamento.

12.3.7 Os recursos interpostos fora do prazo nao serao conhecidos.

12.3.8 O resultado dos recursos sera divulgado no enderego eletronico www.comprasnet.ba.gov.br.
12.4 Aplica-se o disposto no subitem 12.3, no que couber, ao recurso em face do ato de anulagdo ou revogacdo da
licitacdo.
12.5 O pedido de reconsideracdo sera apresentado no prazo de 3 (trés) dias Uteis, contado da data de intimacdo, observado
o inc. II do art. 165 da Lei Federal n® 14.133/2021.

12.6 O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha
decisdo final da autoridade competente.

12.6.1 Na elaboracdo de suas decisdes, a autoridade competente serd auxiliada pelo 6rgao de assessoramento juridico,
que devera dirimir dividas e subsidia-la com as informagbes necessarias.

12.7 Sera assegurado ao licitante vista dos elementos indispensaveis a defesa de seus interesses.
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13. ADJUDICAGAO E HOMOLOGAGCAO

13.1 Encerradas as fases de julgamento e habilitagdo, e exauridos os recursos administrativos, o processo licitatério sera
encaminhado a autoridade superior, que podera:

a) determinar o retorno dos autos para saneamento de irregularidades;
b) revogar a licitagdo por motivo de conveniéncia e oportunidade;

c) proceder a anulacdo da licitacao, de oficio ou mediante provocacao de terceiros, sempre que presente ilegalidade
insanavel;

d) adjudicar o objeto e homologar a licitagcdo.

13.1.1 Ao pronunciar a nulidade, a autoridade indicara expressamente os atos com vicios insanaveis, tornando sem
efeito todos os subsequentes que deles dependam, e dara ensejo a apuracdo de responsabilidade de quem |hes
tenha dado causa.

13.1.2 O motivo determinante para a revogacdo do processo licitatorio devera ser resultante de fato superveniente
devidamente comprovado.

13.1.3 Nos casos de anulagdo e revogacdo, devera ser assegurada a prévia manifestagdo dos interessados.

13.1.5 Havendo justo receio de prejuizo de dificil ou incerta reparagdo decorrente do ato de anulagdo e revogagao,
podera ser diferida a manifestagdo dos interessados, com fundamento no art. 183 da Lei n® 12.209, de 20 de abril
de 2011, justificadamente.

13.2 A homologacdo da licitagdo ndo implicara direito a contratagdo.
14. CONVOCAGAO PARA ASSINATURA DO CONTRATO

14.1 Apds a homologacdo, o licitante vencedor sera convocado para assinar o termo de contrato, ou aceitar ou retirar o
instrumento equivalente, no prazo estabelecido neste Edital, sob pena de decair o direito a contratagdo, sem prejuizo
das sangOes previstas na Lei Federal n® 14.133/2021, e em outras legislagbes aplicaveis.

14.1 O prazo de convocacao podera ser prorrogado uma vez, por igual periodo, mediante solicitagdo do
adjudicatario durante seu transcurso, devidamente justificada, e desde que o motivo apresentado seja aceito pela
Administragdo.
14.2. Sera facultado a Administracdo, quando o convocado ndo assinar o termo de contrato ou ndo aceitar ou nao retirar
o instrumento equivalente no prazo e nas condicOes estabelecidas, convocar os licitantes remanescentes, na ordem de
classificacao, para a celebragao do contrato nas condigdes propostas pelo licitante vencedor.

14.3 Decorrido o prazo de validade da proposta indicado neste Edital sem convocacdo para a contratacdo, ficarao os
licitantes liberados dos compromissos assumidos.

14.4 Na hipdtese de nenhum dos licitantes aceitar a contratacdo nos termos do subitem 14.2 a Administracdo, observados
o valor estimado e sua eventual atualizacdo nos termos do edital, podera:

a) convocar os licitantes remanescentes para negociacdo, na ordem de classificagdo, com vistas a obtencdo de
preco melhor, mesmo que acima do preco do adjudicatario;

b) adjudicar e celebrar o contrato nas condicOes ofertadas pelos licitantes remanescentes, atendida a ordem
classificatoria, quando frustrada a negociacao de melhor condicdo.

14.5. A negociacdo a que se refere a alinea “a” do subitem 14.4 deste artigo devera ser oportunizada aos licitantes
remanescentes, assegurada a preferéncia, em caso de empate, ao licitante mais bem classificado.

14.6 A recusa injustificada do adjudicatario em assinar o contrato ou em aceitar ou retirar o instrumento equivalente no
prazo estabelecido pela Administragdo caracterizara o descumprimento total da obrigacdo assumida e o sujeitara as
penalidades legalmente estabelecidas e a imediata perda da garantia de proposta em favor do 6rgdo ou entidade
promotor da licitagdo.

14.7 Equipara-se a recusa prevista no subitem 14.6 a circunstancia de o adjudicatario deixar de manter as condigGes de
habilitacdo exigidas na licitagdo, ou, por qualquer meio, dar causa a impossibilidade de celebrar o contrato.

14.8 A regra do subitem 14.6 ndo se aplicara aos licitantes remanescentes convocados na forma da alinea “a” do subitem
14.4, desde que nao tenham passado a condicao de licitante adjudicatario (art. 48, §8° do Decreto n° 22.888/2024).
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14.9 Na hipdtese de substituicdo do termo de contrato por instrumento equivalente, neste serdo consideradas
literalmente transcritas todas as clausulas e condigGes previstas na minuta de contrato constante deste Edital.

15. INFRAGOES ADMINISTRATIVAS E SANCOES

15.1 Constituem infragGes administrativas para os fins deste Edital as condutas constantes do art. 155 da Lei Federal n°
14.133/2021 (art. 47 da Lei n°® 14.634/2023).

15.2 Os licitantes estardo sujeitos as sangOes administrativas referidas na Lei n® 14.634/2023, e as demais cominagdes
legais, resguardado o direito a ampla defesa e ao contraditdrio.

16. DISPOSICOES ESPECIFICAS DO SISTEMA DE REGISTRO DE PRECOS

16.1 Tratando-se de licitacdo destinada ao Sistema de Registro de Precos, aplica-se o disposto nesta Parte Fixa (Geral)
com os acréscimos da Secao Especifica do Sistema do Registro de Precos (SESRP).

17. DISPOSICOES FINAIS

17.1 A ata da sessdo publica sera divulgada no sistema eletronico.

17.2 Os horarios estabelecidos neste Edital, no aviso da licitagdo e durante a sessdo publica observarao o horario de
Brasilia, Distrito Federal, inclusive para contagem de tempo e pratica de atos processuais.

17.3 As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliacdo da disputa entre os
interessados, desde que ndao comprometam o interesse da Administragao, os principios elencados no art. 5° da Lei Federal
n° 14.133/2021, a finalidade e a seguranca da contratacgdo.

17.4 Os licitantes assumem todos os custos de preparacado e apresentacdo de suas propostas e a Administracdo nado sera
responsavel por quaisquer custos, independentemente da condugdo ou do resultado do processo licitatorio.

17.5 Na contagem dos prazos estabelecidos neste Edital observar-se-a o art. 183 da Lei Federal n° 14.133/2021.

17.6 Os atos de comunicagdo processual da Administragao com os licitantes serdo realizados por meio eletrénico, na forma
do disposto na Lei n°® 12.209, de 20 de abril de 2011, e do Decreto n°® 15.805, de 30 de dezembro de 2014.

17.6.1. A Contratada devera manter atualizado o endereco eletronico cadastrado no Sistema EletrGnico de
InformagOes - SEI, para efeito do recebimento de notificacdo e intimagdo de atos processuais, conforme Decreto n°
17.983, de 24 de outubro de 2017, devendo atender as convocagbes da Administracao para a pratica de atos nos
prazos indicados.

17.7 A autoridade competente podera, até a assinatura do contrato, excluir licitante, em despacho motivado, se tiver
ciéncia de fato ou circunstancia, anterior ou posterior ao julgamento da licitagdo, que revele inidoneidade ou falta de
capacidade técnica ou financeira para a execucdo do contrato, assegurada a manifestacdo do interessado (art. 66 da Lei
n° 14.634/2023).

17.8 Eventuais modificagGes neste Edital implicardo nova divulgacdo na mesma forma de sua divulgagdo inicial, além do
cumprimento dos mesmos prazos dos atos e procedimentos originais, exceto se, inquestionavelmente, a alteracao nao
comprometer a formulacao das propostas, resguardado o tratamento isondmico aos licitantes.

17.9 Os casos omissos serdo dirimidos pelo Orgdo/Entidade indicados no Predmbulo deste Edital, segundo as disposicdes
contidas na Lei Federal n® 14.133/2021, na Lei n°® 14.634/2023, e demais normas aplicaveis.

18. FORO

18.1 As partes elegem o Foro da Cidade do Salvador, Estado da Bahia, que prevalecera sobre qualquer outro, por mais
privilegiado que seja, para solucionar quaisquer dlvidas oriundas deste instrumento que ndo puderem ser dirimidas por
quaisquer dos meios alternativos de resolucdo de controvérsias de que trata a Lei Federal n° 14.133/2021.
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III. TR/HABILITAGAO

TERMO DE REFERENCIA /HABILITAGAO
SERVIGOS SEM DEDICAGAO EXCLUSIVA DE MAO DE OBRA

(X) LICITAGAO _
() CONTRATACAO DIRETA

(Processo Administrativo n® 006.0409.2024.0095251-05)

1. CONDICOES GERAIS DA CONTRATAGAO

1.1 Objeto: contratacdo de solugdes de seguranga da informagdo para manutencdo da seguranca da rede e dos
ativos da Procuradoria Geral do Estado da Bahia — PGE/BA, composta por 02 (dois) equipamentos de firewalls, modelo
Fortigate201F, 01 (um) e equipamento de log e monitoramento.

1.1.1 As especificacdes do objeto obedecerdo as condigles e exigéncias estabelecidas neste Termo de Referéncia,
observado o disposto na tabela abaixo.

LOTE UNICO — AMPLA PARTICIPAGAO DE FORNECEDORES

Unidade de Quantitativo | Cronograma/Prazo
Item Codigo SIMPAS Descrigao Fornecimento
(UF)

Contratacdo de empresa especializada
para o fornecimento de 02 (dois) Firewalls
01 02.81.06.00000488-0 | UTP, incluindo servicos de instalagdo, UN 02
garantia e suporte por 36 (trinta e seis) 36 meses
meses.

Contratagdo de empresa especializada
para o fornecimento de 01 (um) Appliance
02 02.81.06.00000487-1 | de monitoramento, log e relatoria, UN 01 36 meses
incluindo servigos de instalagdo, garantia
e suporte por 36 (trinta e seis) meses.

1.1.2 As especificagdes do objeto constam:
( X') do anexo integrante deste Termo de Referéncia
() da descricdo abaixo: (.....) . .
[SERVICOS SEM DEDICACAO EXCLUSIVA DE MAO DE OBRA]

1.2 O prazo de vigéncia do Contrato é de 36 meses, a contar da data da ( x ) assinatura do Contrato (
) subscricao da Autorizacdo de Fornecimento de Material — AFM ( ) subscricao da Autorizacdo de
Prestagdo de Servicos — APS , prorrogavel até atingir o limite de 10 anos, na forma dos artigos 106 e
107 da Lei Federal n° 14.133/2021.

1.3 O Contrato apresenta maior detalhamento das regras que serdo aplicadas ao prazo de vigéncia.
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2. FUNDAMENTAGCAO E DESCRICAO DA NECESSIDADE DA CONTRATAGAO

2.1 A fundamentacdo da contratacdo, da caracterizacdo do objeto e de seus quantitativos esta especificada:
( X') em topico proprio do Estudo Técnico Preliminar
() na descricdo a seguir: (...)

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO

3.1 A descricao da solucao como um todo esta especificada:
( X') em topico proprio do Estudo Técnico Preliminar
() na descricdo a seguir: (...)

4. REQUISITOS DA CONTRATA(;I\O
4.1 Sustentabilidade:

4.1.1 N&o serdo definidos critérios e praticas de sustentabilidade na contratacdo, conforme justificativa apresentada
pelo gestor competente no processo administrativo de que trata este Termo de Referéncia, doc. SEI
00103122152,

4.2 Indicacao de marcas ou modelos

4.2.1 Na contratagdo serdo exigidas a(s) seguinte(s) marca(s), caracteristica(s) ou modelo(s), de acordo com as
justificativas contidas no:

( x ) Estudo Técnico Preliminar

() processo administrativo de que trata este Termo de Referéncia, doc. SEI

4.3 Exame de adequacao do objeto (amostras, avaliacao de conformidade, prova de conceito, ou
outros testes destinados a afericdo da aceitabilidade da proposta)

4.3.1 Nao sera exigido(a) exame de adequacao do objeto.
4.4 Vistoria

4.4.1 Nao sera exigida a realizacao de vistoria prévia.

4.5 Subcontratacao

4.5.1 Nao sera admitida a subcontratacao do objeto contratual.

4.6 Garantia

4.6.1 Garantia de proposta
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4.6.1.1 Nao havera exigéncia da garantia de proposta de que trata o art. 58 da Lei Federal n° 14.133/2021.

4.6.2 Garantia da contratacao

4.6.2.1 Sera exigida a garantia da contratacdo prevista nos arts. 96 e sequintes da Lei Federal n°® 14.133/2021,
no percentual de 5 % (cinco por cento) do valor inicial do Contrato, podendo recair sobre qualquer das
modalidades indicadas no referido art. 96, §1°.

4.6.2.1.1 A garantia na modalidade caucdo em dinheiro devera ser efetuada em favor do Contratante, em conta
especifica a ser indicada pelo Contratante, com correcao monetaria.

4.6.2.1.2 Para garantia na modalidade titulos da divida publica, estes devem ter sido emitidos sob a forma escritural,
mediante registro em sistema centralizado de liquidacdo e de custddia autorizado pelo Banco Central do Brasil, e
avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da Economia (art. 96, §1°, inc. I, da
Lei Federal n° 14.133/2021).

4.6.2.1.3 Para garantia na modalidade fianga bancaria, esta devera ser emitida por banco ou instituigdo financeira
devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera constar expressa rentncia do fiador
aos beneficios do art. 827 do Cddigo Civil.

4.6.2.1.4 Na hipdtese de opcdo pela modalidade caugdo em dinheiro, titulos da divida publica ou fianga bancaria,
a prova da garantia, sob pena da caracterizagdo de inadimplemento contratual, devera ser apresentada no prazo
de 30 (trinta) dias, apds ( ) autorizacao da contratacdo direta ( x ) assinatura do Contrato.

4.6.2.1.5 Na hipdtese de garantia na modalidade seguro garantia:

a) devera ser prestada em até 30 (trinta) dias, contados da data da homologagdo da licitacdo e anteriormente
a assinatura do Contrato (art. 96, §3°, da Lei Federal n° 14.133/2021).

b) tratando-se de contratagdo direta, devera ser prestada anteriormente a assinatura do Contrato.

c) a apdlice vigorara por 60 (sessenta) dias apds o término da vigéncia do Contrato e continuara em vigor
mesmo que a contratada ndo pague o prémio nas datas convencionadas, devendo esta clausula constar
expressamente da apolice sob pena de nao aceitacao da garantia (art. 97, incs. I e II, da Lei Federal n°
14.133/2021).

d) a apdlice do seguro garantia devera acompanhar as modificacdes referentes a vigéncia do Contrato principal
mediante a emissao do respectivo endosso pela seguradora.

e) serad permitida a substituicdo da apdlice de seguro-garantia na data de renovacdo ou de aniversario, desde que
mantidas as condigGes e coberturas da apdlice vigente e nenhum periodo fique descoberto, ressalvado o disposto
no subitem 4.6.2.1.8 (art. 97, paragrafo Unico, da Lei Federal n® 14.133/2021).

f) ocorrido o sinistro durante a vigéncia da apdlice, sua caracterizagdo e comunicagdo poderdo ocorrer fora desta
vigéncia, ndo caracterizando fato que justifique a negativa do sinistro, desde que respeitados os prazos
prescricionais aplicados ao contrato de seguro, nos termos da regulamentacdo da Superintendéncia de Seguros
Privados — SUSEP, devendo esta clausula constar expressamente da apdlice sob pena de ndo aceitacdo da garantia.

4.6.2.1.6 No caso das modalidades seguro garantia ou fianga bancaria, ndo sera admitida a existéncia de clausulas
gue restrinjam ou atenuem a responsabilidade do segurador ou fiador.

4.6.2.1.7 Caso utilizada outra modalidade de garantia diversa do seguro garantia, a sua liberacdao ou restituicao
somente ocorrera apos a fiel execugao do Contrato ou a sua extingdo por culpa exclusiva da Administragdo e,
quando em dinheiro, sera atualizada monetariamente.
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4.6.2.1.8 Na hipotese de suspensdo do Contrato por ordem ou inadimplemento do Contratante, a contratada ficara
desobrigada de renovar a garantia ou de endossar a apolice de seguro até a ordem de reinicio da execugdo ou o
adimplemento pelo Contratante.

4.6.2.1.9 A garantia, qualquer que seja a modalidade escolhida, somente sera aceita se, observada a legislacao
que rege a matéria, contemplar o pagamento de prejuizos advindos do ndo cumprimento do objeto do Contrato e
do ndo adimplemento das demais obrigacOes nele previstas, bem como de multas, prejuizos e indenizagGes
decorrentes de inadimplemento, independentemente de outras cominagdes legais.

4.6.2.1.10 No caso de alteracdo do valor do Contrato, ou prorrogacao de sua vigéncia, a garantia devera ser
ajustada ou renovada, seguindo os mesmos parametros utilizados para a contratagdo.

4.6.2.1.11 Se o valor da garantia for utilizado total ou parcialmente para o pagamento de qualquer obrigagdo, a
contratada obriga-se a fazer a respectiva reposicdo no mesmo prazo estabelecido para comprovacao da garantia
originaria.

4.6.2.1.12 O Contratante executara a garantia na forma prevista na legislacdo que rege a matéria.

4.6.2.1.13 O emitente da garantia ofertada pela contratada devera ser intimado pelo Contratante quanto ao inicio
de processo administrativo para apuracdao de descumprimento de clausulas contratuais (art. 137, § 4°, da
Lei Federal n° 14.133/2021).

4.6.2.1.14 A liberacao ou restituicao da garantia ocorrera apds o recebimento definitivo da totalidade do objeto do
Contrato, com a demonstragdo de cumprimento, pela contratada, das obrigacdes pactuadas.

4.6.2.1.15 O garantidor ndo é parte em processo administrativo instaurado pelo Contratante com o objetivo de
apurar prejuizos e/ou aplicar sancoes a contratada.

4.6.2.1.16 A contratada autoriza o Contratante a reter, a qualquer tempo, a garantia, na forma prevista neste
Termo de Referéncia.

[SERVICOS SEM DEDICAGCAO EXCLUSIVA DE MAO DE OBRA]

4.6.2.1.17 Além da garantia de que tratam os arts. 96 e seguintes da Lei Federal n® 14.133/2021, a contratacao
contempla a garantia de que trata o art. 26 do Cddigo de Defesa do Consumidor (CDC), incluindo manutengdo e
assisténcia técnica, conforme condigOes estabelecidas neste Termo de Referéncia.

4.6.2.1.18 A garantia de contratacao ¢ independente de garantia do produto/servico prevista especificamente neste
Termo de Referéncia nos termos do CDC.

4.7 Participacao de pessoas juridicas reunidas em consoércio

() Sim
( x) N&o, conforme justificativa constante do processo administrativo de que trata este Termo de Referéncia, doc.
SEI (art. 15 da Lei Federal n© 14.133/2021).

5. MODELO DE EXECUGAO DO OBJETO
[SERVICOS SEM DEDICAGCAO EXCLUSIVA DE MAO DE OBRA]
5.1 Regime de execucao

5.1.1 Condicdes de execugcao

5.1.1.1 A execugdo do objeto se dara da seguinte forma:
5.1.1.1.1 O prazo de execucao do objeto sera de 30 (trinta) dias, a contar da data
(X) da assinatura do Contrato

() da subscricdo da Autorizacdo de Prestacdo de Servicos — APS.

5.1.1.1.2 Cronograma de realizagdo do objeto: [inclusive Etapa

e Periodo / a partir de / apds
concluido ] NAO SE APLICA
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5.2 Local da execucao

5.2.1 As especificacOes do enderego para execugdo do objeto constam:
() do anexo integrante deste Termo de Referéncia
(X) da descricao abaixo

5.2.1.1 Os servicos serdo prestados no(s) seguinte(s) local(is): Nas dependéncia da CONTRATADA e,
eventualmente, na Sede da CONTRATANTE caso seja necessario para o efetivo cumprimento do bom servigo
especificado neste termo, sempre respeitando as metodologias, procedimentos, praticas e normas internas da PGE.

5.3 Materiais a serem disponibilizados

5.3.1 Para a perfeita execucdo do objeto, a contratada devera disponibilizar os materiais, equipamentos,
ferramentas e utensilios necessarios, nas quantidades suficientes e adequadas.

5.4 Garantia, manutencdo e assisténcia técnica

5.4.1 O prazo legal de garantia sera de 30 (trinta) dias, tratando-se de fornecimento de servico e, quando houver,
de produtos ndo duraveis, e de 90 (noventa) dias, tratando-se de fornecimento de servico e, quando houver, de
produtos duraveis, contado da entrega efetiva do produto ou do término da execugdo dos servicos (art. 26, incs. I
e II, e §19, do CDC).

5.4.1.1 Devera ser acrescido ao prazo da garantia legal, a garantia contratual técnica de 36 (irinta e seis)
meses, contados a partir (x ) da entrega efetiva do produto, quando houver, ou do término da execucdo dos
servicos ( ) do término da garantia legal.

5.4.1.2 A garantia contratual técnica é complementar a legal e sera conferida mediante termo escrito (art. 50 do
CDC).

5.4.1.3 O termo de garantia contratual técnica ou equivalente deve ser padronizado e esclarecer de maneira
adequada e clara:

a) em que consiste a garantia;

b) a forma, o prazo e o lugar em que pode ser executada;

c) os Onus a cargo do contratante da garantia.

5.4.1.4 O termo de que trata o subitem anterior devera ser entregue pela contratada, devidamente preenchido, no
ato do fornecimento do servico, acompanhado de manual de instrucdao e, quando for o caso, do manual de
instalacdo e uso do produto, em linguagem didatica e com ilustracdes (art. 50, paragrafo Unico, do CDC).

5.4.1.5 A garantia sera prestada sem qualquer 6nus ou custo adicional para o Contratante.

5.4.2 O prazo de licenciamento do software sera de 36 (trinta e seis) meses com suporte técnico de 24 (vinte e
quatro) horas por dia, 07 (sete) dias por semana, na cidade de Salvador/Ba. Todos os equipamentos cotados
deverdo ter garantia minima de 36 (trinta e seis) meses. A garantia técnica devera ser comprovada por ocasido da
entrega do bem, mediante certificado que devera contemplar o periodo minimo solicitado.

5.5 Informagdes relevantes para o dimensionamento da proposta

5.5.1 As informagGes relevantes para o dimensionamento da proposta constam deste Termo de Referéncia.

5.5.2 O prazo de validade da proposta sera de, no minimo, 60 (sessenta) dias, a contar da data de sua
apresentacao.

5.5.2.1 Sera considerada ndo escrita a fixacao de prazo de validade inferior ao minimo, ficando facultado aos
licitantes amplia-lo.

5.5.3 O licitante devera apresentar a sua proposta e declaragdo de elaboracgdo independente de proposta, conforme
modelo integrante deste Termo de Referéncia.
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5.5.4 Além das informacdes que ja constam neste Termo de Referéncia, constituem, ainda, informacoes relevantes
para o dimensionamento da proposta as que constam do anexo integrante deste Termo de Referéncia.

6. MODELO DE GESTAO DO CONTRATO

6.1 O Contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avengadas e as normas
da Lei Federal n° 14.133/2021, e da Lei Estadual n° 14.634/2023, respondendo cada parte pelas consequéncias de
sua inexecucao total ou parcial (art. 115, caput, da Lei Federal n° 14.133/2021).

6.2 Em caso de impedimento, ordem de paralisacdo ou suspensdo do Contrato, o cronograma de execucdo sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples
apostila (art. 115, §5°, da Lei Federal n°® 14.133/2021).

6.2.1 O impedimento a que se refere o subitem anterior, total ou parcial, da execucdo do Contrato por fato ou ato
de terceiro, deve ser reconhecido pela Administragdo em documento contemporaneo a sua ocorréncia.

6.3 As comunicagGes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se, para esse fim, o uso de mensagem eletrénica por meio do Sistema Eletronico
de Informagdes — SEI.

6.4 O 6rgao ou entidade podera convocar representante da contratada para adogdo de providéncias que devam
ser cumpridas de imediato.

6.5 O acompanhamento da execucdo do Contrato compreendera as atividades de gestao e fiscalizagdo na forma
dos arts. 15 a 23 do Decreto n° 22.885/2024, observando-se, ainda, o disposto nos arts. 7° e 17 do Decreto n°
23.059/2024.

6.5.1 Constatando-se a situacdo de irregularidade da contratada, sera providenciada sua intimagdo, por escrito,
para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagao ou, no mesmo prazo, apresente sua justificativa.
6.5.2 O prazo de que trata o subitem anterior podera ser prorrogado uma vez, por até 5 (cinco) dias uteis, a
critério do Contratante.

6.5.3 Nao havendo regularizacdo ou ndo sendo aceita a justificativa apresentada, a Administracdo devera adotar
as medidas necessarias a apuracdo dos fatos nos autos do processo administrativo correspondente, assegurada a
contratada a ampla defesa.

6.6 Apds a assinatura do Contrato ou instrumento equivalente, o érgdo ou entidade podera convocar o
representante da empresa contratada para reunido inicial para alinhamento da execucdo do Contrato e demais
procedimentos de gestdo do ajuste.

7. CRITERIOS DE RECEBIMENTO DO OBJETO, LIQUIDAGAO E PAGAMENTO
7.1 RECEBIMENTO DO OBJETO
7.1.1 Recebimento provisério
[SERVICOS SEM DEDICACAO EXCLUSIVA DE MAO DE OBRA]

7.1.1.1 O objeto do Contrato serad recebido provisoriamente, no prazo de 30 (trintas) dias, pelo(s) fiscal(is) do
Contrato, mediante termo(s) detalhado(s), quando verificado o cumprimento das exigéncias de carater técnico e
administrativo (art. 140, inc. I, “a”, da Lei Federal n°® 14.133/2021).

7.1.1.1.1 O prazo de que trata este subitem anterior serd contado do recebimento de comunicacdo escrita da
contratada com a comprovacao da execucao do objeto a que se refere a parcela a ser paga.
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[SERVICOS SEM DEDICAGCAO EXCLUSIVA DE MAO DE OBRA]

7.1.1.2 A contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo
ou em parte, o objeto em que se verificarem vicios, defeitos ou incorregdes resultantes da execucao ou materiais
empregados (art. 119 da Lei Federal n° 14.133/2021).

7.1.1.3 O objeto podera ser rejeitado, no todo ou em parte, inclusive antes do recebimento provisério, quando em
desacordo com as especificagGes constantes neste Termo de Referéncia e na proposta, devendo ser substituido ou
corrigido no prazo de 10 (dez) dias, a contar da intimacdo da contratada, as suas custas, sem prejuizo da aplicacdo
das penalidades (art. 140, §1° da Lei Federal_n® 14.133, de 2021).

7.1.1.4 Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o(s) fiscal(is) do Contrato
devera(ao) emitir relatdrio sobre o efetivo cumprimento das obrigagGes da contratada e, se for o caso, analisar o
desempenho na execugdo do Contrato nos termos do art. 144 da Lei Federal n® 14.133/2021, em consondncia com
os indicadores que deverdo integrar este Termo de Referéncia como anexo, encaminhando-o ao gestor do Contrato.
7.1.1.4.1 A andlise do desempenho na execucao do Contrato de que trata o art. 144 da Lei Federal n® 14.133/2021
podera resultar no redimensionamento de valores a serem pagos a contratada, circunstancia que devera ser
registrada pelo(s) fiscal(is) em relatorio(s) a ser encaminhado ao gestor do Contrato.

7.1.1.5 A fiscalizacao nao efetuara o ateste da Ultima e/ou Unica medicao do objeto até que sejam sanadas todas
as eventuais pendéncias que possam vir a ser apontadas durante o recebimento provisorio.

7.1.1.6 O recebimento provisorio estara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a
entrega dos Manuais e InstrugGes exigiveis.

7.1.1.7 Quando a fiscalizacdo for exercida por um Unico servidor, o termo detalhado de recebimento provisério
devera conter o registro, a analise e a conclusdo sobre todas as ocorréncias na execucdo do Contrato, acompanhado
dos demais documentos que julgar necessarios, encaminhando-o ao servidor ou comissdo designada pela
autoridade competente para recebimento definitivo.

7.1.2 Recebimento definitivo
[SERVICOS SEM DEDICACAO EXCLUSIVA DE MAO DE OBRA]

7.1.2.1 O recebimento definitivo ocorrera no prazo de 10 (dez) dias Gteis, contados do recebimento provisério,
por servidor ou comissao designada pela autoridade competente, mediante termo detalhado que comprove o
atendimento das exigéncias contratuais, observados os seguintes procedimentos (art. 140, inciso I, “b” da Lei
Federal n° 14.133/2021):

a) emissdo de documento comprobatério da avaliagdo realizada pelo(s) fiscal(is) sobre o cumprimento de obrigacdes
assumidas pela contratada, com mencao ao seu desempenho na execugao contratual, baseado em indicadores
objetivamente definidos e aferidos nos termos do Decreto n° 23.059/2024, e a eventuais penalidades aplicadas,
devendo constar do cadastro de atesto de cumprimento de obrigages;

b) analise dos relatdrios e de toda a documentacdo apresentada pela fiscalizacdo e, caso haja irregularidades que
impegam a liquidagdo e o pagamento da despesa, indicagdo das clausulas contratuais correspondentes, solicitando
a contratada por escrito, as respectivas correcoes;

c) emissdo de termo detalhado para efeito de recebimento definitivo dos servicos, com base nos relatérios
elaborados e documentacdes apresentadas;

d) comunicacdo a contratada para emissdo de nota(s) fiscal(is) ou instrumento(s) de cobranga equivalente(s), com
o valor exato dimensionado pela fiscalizagao;
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e) envio da documentacdo correspondente ao setor de contratos para a formalizacdo dos procedimentos de
liquidagdo e pagamento, no valor dimensionado pela fiscalizagao e gestao;
f) exigéncia de apresentagdo pela contratada do Relatério “AS BUILT”, no caso de obras e servicos de engenharia.

7.1.2.1.1 O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada,
quando houver necessidade de diligéncias para a afericdo do atendimento das exigéncias contratuais.

7.1.2.1.2 O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranga
da obra ou servigo nem a responsabilidade ético-profissional pela perfeita execugdo do Contrato (art. 140, §§2° e
60 da Lei Federal n°® 14.133, de 2021).

[SERVICOS SEM DEDICAGAO EXCLUSIVA DE MAO DE OBRA]

7.1.2.2 No caso de controvérsia sobre a execucado do objeto, quanto a dimensao, qualidade e quantidade, a parcela
incontroversa, conforme art. 143 da Lei Federal n® 14.133/2021, devera ser liberada no prazo previsto para
pagamento.

7.1.2.2.1 Para fins do subitem anterior, o valor da parcela incontroversa devera ser comunicada a contratada para
emissao de nota(s) fiscal(is) ou instrumento(s) de cobranga equivalente(s).

7.1.2.3 Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pela contratada, de inconsisténcias
verificadas na execucao do objeto ou nota(s) fiscal(is) ou instrumento(s) de cobranca equivalente(s).

7.2 LIQUIDAGCAO

7.2.1 Recebida(s) nota(s) fiscal(is) ou instrumento(s) de cobranga equivalente(s), a Administragdo, no prazo de 15
(quinze) dias uteis, prorrogaveis por até 07 (sete) dias Uteis, adotara, na forma deste subitem, as providéncias
para fins de liquidacao da despesa.

7.2.2 Para fins de liquidagdo, o setor competente devera verificar se a(s) nota(s) fiscal(is) ou instrumento(s) de
cobranca equivalente(s) apresentado(s) pela contratada possui(em) os elementos necessarios e essenciais do
documento, tais como: a) o prazo de validade; b) a data da emissdo; c) os dados do Contrato e do Contratante;
d) o periodo respectivo de execucgdo do Contrato; €) o valor a pagar; e f) eventual destaque do valor de retencdes
tributarias cabiveis.

7.3.3 Havendo erro na apresentacdo da(s) nota(s) fiscal(is) ou instrumento(s) de cobranca equivalente(s), ou
circunstancia que impeca a liquidacdo da despesa, esta ficara sobrestada até que a contratada providencie as
medidas saneadoras, reiniciando-se o prazo apds a comprovacdo da regularizacdo da situagdo, sem 6nus para o
Contratante;

7.4.4 A(s) nota(s) fiscal(is) ou instrumento(s) de cobranca equivalente(s) devera(do) ser obrigatoriamente
acompanhado(s) da comprovacao da regularidade fiscal da contratada mediante consulta aos sitios eletronicos
oficiais ou a documentagdo de habilitagdo fiscal, social e trabalhista, na forma exigida neste Termo de Referéncia.

7.3 PAGAMENTO
7.3.1 Prazo para pagamento

7.3.1.1 O pagamento sera efetuado no prazo de 10 (dez) dias Uteis, contados da finalizacdo da liquidacdo da
despesa, conforme subitem anterior.

7.3.1.2 No caso de atraso pelo Contratante, os valores devidos a contratada serdo atualizados monetariamente
entre o termo final do prazo de pagamento até a data de sua efetiva realizagdo, de acordo com a variagao do INPC
do IBGE, pro rata tempore.

7.3.2 Forma de pagamento

7.3.2.1 O pagamento sera realizado por meio de ordem bancaria ou crédito em conta da contratada aberta em
instituicdo financeira contratada pelo Estado da Bahia.
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7.3.2.1.1 Optando a contratada por receber os créditos em instituigdo financeira diversa da indicada neste subitem,
devera arcar com os custos de transferéncias bancarias, os quais serdo deduzidos dos pagamentos devidos.
7.3.2.2 A(s) nota(s) fiscal(is) ou instrumento(s) de cobranca equivalente(s) devera(ao) atender as exigéncias legais
pertinentes aos tributos e encargos relacionados com a obrigacao, inclusive os destaques necessarios as retencoes
tributarias previstas em lei, e, as situacOes especificas, a adocdo da forma eletronica.

7.3.2.3 Independentemente do percentual de tributo inserido na proposta de prego, serao retidos na fonte, por
ocasido da realizagdo do pagamento, os percentuais estabelecidos na legislacdo vigente, quando houver incidéncia
tributaria.

7.3.2.4 A contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123/2006,
ndo sofrera a retengdo tributaria quanto aos impostos e contribuigdes abrangidos por aquele regime, estando o
pagamento condicionado a apresentacdo de comprovacdo, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.

8. FORMA E CRITERIOS DE SELECAO DA PROPOSTA E EXIGENCIAS DE HABILITAGAO
8.1 Forma de selecdo e critério de julgamento da proposta

8.1.1 O fornecedor do bem, obra ou servico sera selecionado por meio de processo de:

() Contratacdo direta

(X) Licitagdo, na modalidade pregdo, sob a forma eletronica, com adogdo do critério de julgamento

( X') menor prego

(') maior desconto

() Licitacao, na modalidade concorréncia, sob a forma eletrénica, com adocdo do critério de julgamento
(') menor prego

(') maior desconto

() melhor técnica ou conteudo artistico, conforme anexo

() técnica e prego, conforme anexo

8.2 Exigéncias de habilitagao

8.2.1 Para fins de habilitacdo, devera o licitante comprovar os seguintes requisitos:
8.2.1.1 Habilitacao juridica
8.2.1.1.1 Para Pessoas Juridicas:

a) empresario individual: inscricdo no registro publico de empresas mercantis;

b) microempreendedor individual — MEI: certificado da Condicao de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficara condicionada a verificacdo da autenticidade no sitio https://www.gov.br/fempresas-e-negocios/pt-
br/empreendedor;

c) sociedade empresaria, sociedade limitada unipessoal: inscricdo do ato constitutivo, estatuto ou contrato social
no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, com suas eventuais
alteragOes supervenientes em vigor, devidamente registrados, acompanhados, quando for o caso, dos documentos
societarios comprobatdrios de eleicao ou designacao e investidura dos atuais administradores.

d) sociedades simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, com
suas eventuais alteracbes supervenientes em vigor, devidamente registrados, acompanhados dos atos
comprobatorios de eleicdo e investidura dos atuais administradores.

e) empresa ou sociedade estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diario
Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal
ou estabelecimento, a qual sera considerada como sua sede, observando-se a Instrugdo Normativa DREI/ME n©
77, de 18 de margo de 2020, quando a atividade assim o exigir.

f) filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal ou
agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no
Registro Publico de Empresas Mercantis onde opera, com averbacdo no Registro onde tem sede a matriz.
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8.2.1.1.2 Os documentos apresentados deverdo estar acompanhados de todas as alterages ou da consolidacao
respectiva.

8.2.1.2 Habilitagao fiscal, social e trabalhista

a) prova de inscricdo no Cadastro Nacional de Pessoas Juridicas;

b) prova de inscricdo no cadastro de contribuintes ( ) Estadual/Distrital (X) Municipal/Distrital relativo ao domicilio
ou sede do licitante pertinente ao seu ramo de atividade e compativel com o objeto contratual;

c) prova de regularidade com a Fazenda ( X ) Estadual/Distrital ( X ) Municipal/Distrital do domicilio ou sede do
licitante, ou outro equivalente, na forma da lei;

c.1) Caso o licitante seja considerado isento dos tributos relacionados ao objeto contratual, devera comprovar tal
condicdo mediante a apresentacao de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

d) prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social.

e) prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

f) prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de certiddo
negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacao das Leis do Trabalho,
aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;

g) em se tratando de contratagdo direta, prova de regularidade com a Fazenda do Estado da Bahia, ou o
compromisso de sua regularizacao e sua efetiva realizacdo, como condicdo para celebracdo do Contrato, nos termos
do art. 65 da Lei estadual n° 14.634/2023.

8.2.1.2.1 As microempresas e empresas de pequeno porte, beneficidrias do tratamento diferenciado e favorecido
previsto na Lei Complementar n® 123/2006, deverdao apresentar toda a documentagdao exigida para efeito de
comprovacao de regularidade fiscal, mesmo que esta apresente alguma restricao.

8.2.1.3 Habilitacdo Econémico-Financeira

a) certidao negativa de faléncia expedida pelo distribuidor da sede do licitante, com data de expedicdo ou
revalidacdo dos Ultimos 90 (noventa) dias anteriores a data da realizacdo da licitacdo ou da contratacdo direta,
caso o documento ndo consigne prazo de validade;

b) indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), comprovados
mediante a apresentacdo pelo licitante de balanco patrimonial, demonstracdo de resultado de exercicio e demais
demonstracOes contabeis dos 2 (dois) Ultimos exercicios sociais e obtidos pela aplicagdo das seguintes formulas:

Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo Prazo) / (Passivo Circulante + Passivo N&o Circulante)
Solvéncia Geral (SG) = (Ativo Total)/(Passivo Circulante +Passivo ndo Circulante)
Liquidez Corrente (LC) = (Ativo Circulante) / (Passivo Circulante)

b.1) Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez
Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido, para fins de habilitagdo, patrimonio liquido
minimo correspondente a 10% (dez por cento) do valor estimado da contratagdo;

b.1.1) Na hipdtese de licitagdo por lotes, o patrimonio liquido exigivel sera calculado em fungdo da soma de tantos
quantos forem os lotes em que a interessada tenha apresentado as melhores ofertas.

b.2) O balanco patrimonial, a demonstracdo de resultado de exercicio e demais demonstrages contabeis limitar-
se-do ao Ultimo exercicio, caso a pessoa juridica tenha sido constituida ha menos de 2 (dois) anos (art. 69, §6°, da
Lei Federal n® 14.133/2021).

b.3) O balanco patrimonial e demonstracbes contdbeis podem ser atualizados por indices oficiais, quando
encerrados ha mais de 03 (trés) meses da data da apresentacdo da proposta, vedada a sua substituicdo por
balancetes ou balangos provisorios.
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b.4) O licitante apresentara o balanco patrimonial e a demonstragdo de resultado do exercicio mediante, conforme
0 caso, publicacdo no Diario Oficial ou Jornal de Grande Circulagao ou na Central de Balangos dentro do ambiente
Sistema Publico de Escrituracao Digital — SPED, cdpia reprografica das paginas do Livro Didrio numeradas
sequencialmente onde eles foram transcritos, com os respectivos Termos de Abertura e Encerramento registrados
na Junta Comercial, emissdo extraida do SPED, contendo Recibo de Entrega do Livro, os Termos de Abertura,
Encerramento e Autenticagao.

b.5) O atendimento dos indices econémicos previstos neste subitem sera atestado mediante declaracao assinada
por profissional habilitado da area contabil, apresentada pelo licitante (art. 69, §1°, da Lei Federal n°® 14.133/2021).

8.2.1.3.1 Na licitagdo por lotes, quando for atingido o limite da capacidade econdmico-financeira do licitante, esta
sera declarada inabilitada para o(s) lote(s) subsequentes, observada a ordem sequencial dos lotes constante do
instrumento convocatério, sendo vedada a escolha, pelo licitante, dos lotes para os quais deseja a habilitagdo.

8.2.1.4 Qualificacdo Técnica

a) comprovagao de capacitacdo técnico-profissional, através da apresentacao de profissional, devidamente
registrado no conselho profissional competente, detentor de atestado de responsabilidade técnica por execucado de
objeto de caracteristicas semelhantes, para fins de contratacdo, limitadas estas as parcelas de maior relevancia ou
valor significativo (art. 67, inc. I, §§1° e 29, da Lei Federal n°® 14.133/2021). NAO SE APLICA

a.1) O vinculo profissional entre o profissional e o licitante podera ser comprovado através de: a) Carteira de
Trabalho; b) Certidao do Conselho Profissional; c) Contrato social; d) Contrato de prestagao de servicos; €) Termo
através do qual o profissional assuma a responsabilidade técnica pela execucdo do objeto licitado e o0 compromisso
de integrar o quadro técnico da empresa no caso do objeto contratual vir a ser a esta adjudicado.

a.2) Os profissionais indicados pelo licitante para fins de comprovacdo da capacitacdo técnica deverdo participar
da execucdo do objeto da licitagdo, admitindo-se a sua substituicdo por profissionais de experiéncia equivalente ou
superior, desde que aprovada pela Administracdo (art. 67, §6°, da Lei Federal n°® 14.133/2021);

a.3) Nao sera admitido que um mesmo profissional indicado como responsavel técnico participe de mais de uma
proposta apresentada por licitantes diversos.

b) comprovagdo de capacitacdo técnico-operacional, mediante apresentagdo de certides ou atestados,
regularmente emitidos pelo conselho profissional competente, que demonstrem capacidade operacional na
execucdo de objeto similar, de complexidade tecnoldgica e operacional equivalente ou superior, limitada as parcelas
de maior relevancia ou valor significativo (art. 67, inc. II, §§1° e 29, da Lei Federal n°® 14.133/2021);

b1) na hipétese de atividade ndo regulada por conselho profissional, a capacitagdo técnico-operacional referida
neste item podera ser demonstrada por certidoes ou atestados emitidos por pessoas juridicas de direito publico ou
privado, preferencialmente conforme modelo anexo a este Termo de Referéncia.

b2) Sera admitida a apresentacdo de atestados relativos a potencial subcontratado em relagdo a parcela do objeto
cuja subcontratagdo tenha sido expressamente autorizada neste Termo de Referéncia, limitada a 25% (vinte e
cinco por cento) do objeto a ser licitado, hipétese em que mais de um licitante podera apresentar atestado relativo
ao mesmo potencial subcontratado (art. 67, §9°, da Lei Federal n® 14.133/2021).

¢) indicacdo do pessoal técnico, das instalacdes e do aparelhamento adequados e disponiveis para a realizagdo do
objeto, bem como da qualificacdo de cada membro da equipe técnica que se responsabilizara pelos trabalhos,
preferencialmente conforme modelo anexo a este Termo de Referéncia (art. 67, inc. III, da Lei Federal n°®
14.133/2021).

c.1) Para fins desta alinea “c”), o licitante devera apresentar, sob as penas da lei, em especial do disposto no art.
155, inc. VIII, da Lei Federal n° 14.133/2021, a relagdo explicita e declaragdo formal de disponibilidade, de acordo
com as especificagdes exigidas;

¢.2) Quanto ao pessoal técnico, sera observado o que se segue:

c.2.1) relacao do pessoal técnico indicado pelo licitante devera estar acompanhada da demonstracao de vinculacao
a futura execugdo contratual, mediante a juntada no sistema eletr6nico, de quaisquer dos seguintes documentos:
a) Carteira de Trabalho; b) Certiddo do Conselho Profissional; c) Contrato social; d) Contrato de prestacdo de
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servicos; €) Termo através do qual o profissional assuma o compromisso de integrar o quadro técnico da empresa
no caso do objeto contratual vir a ser a esta adjudicado.

c.2.2) Os profissionais indicados pelo licitante para fins de comprovagao da capacitagdo técnica deverdo participar
da execucao do objeto da licitagdo, admitindo-se a sua substituicdo por profissionais de experiéncia equivalente ou
superior, desde que aprovada pela Administragdo (art. 67, §6°, da Lei Federal n°® 14.133/2021);

¢.2.3) Nao serd admitido que um mesmo profissional indicado como responsavel técnico participe de mais de uma
proposta apresentada por licitantes diversos.

c.2.4) A empresa proponente devera apresentar obrigatoriamente, comprovacdo de que possui em seu quadro
técnico no minimo um profissional com as certificagbes técnicas dos fabricantes.

c.2.5) A licitante devera apresentar os certificados dos técnicos e comprovagao de vinculo destes com a empresa.
c.2.6) A proponente devera comprovar, através de atestado/certificado expedido pelo fabricante do objeto desta
licitagdo, ser revenda credenciada.

c.2.7) Devera ser apresentado prospecto com as caracteristicas técnicas de todos os componentes do equipamento,
incluindo especificacao de marca, modelo, e outros elementos que de forma inequivoca identifiquem e comprovem
as configuracOes cotadas,

possiveis expansoes e upgrades, através de certificados, manuais técnicos, folders e demais literaturas técnicas
editadas pelos fabricantes. Serdo aceitas copias das especificacdes obtidas em sitios dos fabricantes na Internet,
em que constem o respectivo

endereco eletronico. O licitante devera informar exatamente o Marca e modelo dos equipamentos e Software
ofertado e os catalogos devem obrigatoriamente ser publicos, ou seja, devem estar publicados no website do
fabricante.

c.2.8) Como parte dos documentos de habilitacdo da solucdo de seguranca a ser fornecida, a licitante devera
apresentar "Tabela de Comprovacgao Técnica " das especificages exigidas neste Termo de Referéncia (apresentar
na Tabela a correlacao das especificacdes

com a respectiva comprovagao técnica, exemplo, pagina, item, documento etc.). A comprovagao técnica devera
ser efetuada através de documentos oficiais referentes a Solugao de Seguranca fornecida, bem como referente aos
modulos complementares.

¢.2.9) O ndo cumprimento destes requisitos implicara na desclassificagao imediata da licitante.

d) prova de atendimento de requisitos previstos em lei especial, se for o caso [indicar a lei especial e os requisitos,
se for o caso] (art. 67, inc. IV, da Lei Federal n° 14.133/2021); NAO SE APLICA

e) registro ou inscricdo do licitante na entidade profissional competente, se for o caso [indicar a entidade
profissional, se for o caso]; NAO SE APLICA

e.1) No caso de empresa ndo registrada no respectivo Conselho no Estado da Bahia, devera apresentar o registro
do Conselho do Estado de origem, ficando o licitante vencedor obrigado a apresentar o visto do Conselho local
antes da assinatura do Contrato.

e.2) No caso de Sociedades empresarias estrangeiras, o atendimento da exigéncia de que trata esta alinea “e” se
dard por meio da apresentagdo, no momento da assinatura do Contrato, da solicitagdo de registro perante a
entidade profissional competente no Brasil.

f) declaracdo no sistema eletronico da licitacdo de que o licitante tomou conhecimento de todas as informacoes e,
quando exigido, das condicdes locais, para o cumprimento das obrigacdes objeto da licitacdo ou da contratacdo
direta (art. 67, inc. VI, da Lei Federal n°® 14.133/2021).

f.1) Na hipotese de exigéncia de realizagdo de vistoria prévia do local da execugdo, caso o licitante opte por ndo
realiza-la, além da declaracdo de que trata essa alinea “f”, devera apresentar declaracdo formal assinada pelo seu
responsavel técnico de conhecimento pleno das condigGes e peculiaridades da contratacdo, preferencialmente
conforme modelo anexo a este Termo de Referéncia.

8.2.1.4.1 Serdo consideradas como parcelas de maior relevancia ou valor significativo, para fins das alineas “a”, “b”
e “c” deste topico:
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PARCELAS DE MAIOR QUANTITATIVO TOTAL (100%) COMPROVAGAO MINIMA (__ %)
RELEVANCIA OU
VALOR SIGNIFICATIVO
Todas as parcelas 100% 30%
possuem a mesma
relevancia

8.2.1.4.1.1 Na hipdtese de objeto em que ndo seja possivel distinguir as parcelas de maior relevancia ou valor
significativo (objeto homogéneo), podera ser indicada parcela unica, sendo considerada satisfatéria a
comprovacao da execucdo de, no minimo, 30 % (trinta por cento) do(s) quantitativo(s) previsto(s) neste Termo de
Referéncia.

8.2.1.4.2 Na hipdtese de licitagdo por lotes, sera observado o disposto a seguir:

8.2.1.4.2.1 A demonstracdo da qualificacdo técnica devera ser feita em fungdo da soma de tantos quantos forem
os lotes em que o licitante tenha apresentado as melhores ofertas.

8.2.1.4.2.2 Quando for atingido o limite da capacidade técnica do licitante, este sera declarado inabilitado para o(s)
lote(s) subsequentes, observada a ordem sequencial dos lotes, sendo vedada a escolha, pelo licitante, dos lotes
para os quais deseja a habilitacdo.

8.2.1.4.3 No caso de apresentagdo por licitante de atestado de desempenho anterior emitido em favor de consércio
do qual tenha feito parte, se o atestado ou o contrato de constituicdo do consdrcio ndo identificar a atividade
desempenhada por cada consorciado individualmente, serdo adotados os seguintes critérios na avaliacao de sua
qualificacdo técnica (art. 67, §10, da Lei Federal n® 14.133/2021).

8.2.1.4.3.1. Caso o atestado tenha sido emitido em favor de consércio homogéneo, as experiéncias atestadas
deverdo ser reconhecidas para cada empresa consorciada na proporcdao quantitativa de sua participagdao no
consorcio, salvo nas licitagdes ou contratacGes diretas destinadas a contratacdo de servigos técnicos especializados
de natureza predominantemente intelectual, em que todas as experiéncias atestadas deverdo ser reconhecidas
para cada uma das empresas consorciadas;

8.2.1.4.3.2. Caso o atestado tenha sido emitido em favor de consércio heterogéneo, as experiéncias atestadas
deverao ser reconhecidas para cada consorciado de acordo com os respectivos campos de atuagao, inclusive nas
licitacdes ou contratacOes diretas destinadas a contratacdo de servicos técnicos especializados de natureza
predominantemente intelectual.

8.2.1.4.3.3 Na hipdtese deste subitem 8.2.1.4.3, para fins de comprovacdo do percentual de participacdo do
consorciado, caso este ndo conste expressamente do atestado ou da certiddo, devera ser juntada ao atestado ou
a certidao copia do instrumento de constituicao do consorcio.

8.3 Disposicoes gerais

8.3.1 As empresas criadas no exercicio financeiro da licitacdo ou da contratacao direta deverao atender a todas as
exigéncias da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balanco de abertura (art. 65, §1°,
da Lei Federal n°® 14.133/2021).

8.3.2 Regras acerca da participacdo de matriz e filial:

a) se o licitante for a matriz, todos os documentos devem estar em nome da matriz;

b) se o licitante for filial, todos os documentos devem estar em nome da filial, exceto aqueles que a legislacdo
permita ou exija a emissao apenas em nome da matriz;

c) a comprovacao de capacidade operacional para o desempenho de atividade pertinente e compativel em
caracteristicas, quantidades e prazos com o objeto da licitacao ou da contratagdo direta podera ser feita em nome
da matriz ou da filial;

d) se o licitante participar do certame apresentando os documentos de habilitacdo e qualificacdo da matriz e desejar
executar o Contrato pela filial, ou vice-versa, devera fazer prova, por ocasido da assinatura do Contrato, da
regularidade do estabelecimento que executara o objeto licitado, a qual devera ser mantida durante todo o curso
da avenga.
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8.3.3 O Certificado de Registro Cadastral-CRC ou Certificado de Registro Simplificado-CRS podera substituir os
documentos de habilitagdo, na forma indicada neste Termo de Referéncia.

8.3.3.1 Caso conste do registro algum documento vencido, o licitante devera apresentar a versao atualizada do
referido documento junto aos demais documentos de habilitacao.

8.3.3.2 A substituicdo dos documentos esta condicionada a verificacdo da regularidade destes, mediante a emissdo
do extrato do fornecedor pela Administragdo.

8.3.3.3 O Certificado de Registro Cadastral-CRC ou Certificado de Registro Simplificado—CRS, estando no prazo de
validade, podera substituir os documentos relativos a habilitagdo constantes do sistema, exceto os concernentes a
Qualificagdo Técnica.

8.3.4 Na hipdtese de participacdo de pessoas juridicas em consodrcio, a habilitacdo técnica, quando exigida, sera
feita por meio do somatdrio dos quantitativos de cada consorciado e, para efeito de habilitagdo econémico-
financeira, quando exigida, sera observado o somatdrio dos valores de cada consorciado (art. 15, inc. III, da Lei
Federal n°® 14.133/2021).

9. ESTIMATIVAS DO VALOR DA CONTRATAGAO

9.1 O valor estimado total da contratacdo é de R$ 719.563,00 (Setecentos e dezenove mil quinhentos e
sessenta e trés reais.), conforme planilha de quantitativos e pregos unitarios e global ( x ) abaixo ( ) em anexo,
0s quais correspondem ao critério maximo de aceitabilidade dos precos unitarios e global.

LOTE UNICO — AMPLA PARTICIPAGAO DE FORNECEDORES

Unidade de
Fornecimento | Quantitativo
(UF)

Codigo SIMPAS
Descrigao

PRECO

ITEM UNITARIO

PRECO GLOBAL | DEGRAU

Contratagao de empresa
especializada para o
fornecimento de 02 (dois)
Firewalls UTP, incluindo servigos
de instalagao, garantia e suporte
por 36 (trinta e seis) meses.
01 Codigo SIMPAS: UN 2 R$ 204.094,33 R$ 612.283,00 0,01

02.81.06.00000488-0

Contratagao de empresa
especializada para o
fornecimento de 01 (um)
Appliance de monitoramento, log
e relatoria, incluindo servigos de
instalagdo, garantia e suporte por
36 (trinta e seis) meses.

02 L UN 1 R$ 35.760,00 R$ 107.280,00 0,01
Codigo
SIMPAS: 02.81.06.00000487-
1

VALOR ESTIMADO TOTAL R$ 719.563,00
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10. ADEQUACAO ORCAMENTARIA

10.1 As despesas para o pagamento da presente contratacao correrdo a conta de recursos da Dotagao Orcamentaria
a seguir especificada:

Unidade FIPLAN Funcdo Subfuncao Programa P/A/OE
06.101I 03 126 440 7033
Regido/planejamento Natureza da Destinagao do recurso Tipo de recurso
despesa orcamentario
7800 3.3.90.40 100 Normal

10.1.1 A dotacdo relativa aos exercicios financeiros subsequentes sera indicada apds aprovacao da Lei
Orgamentaria respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.

11. PRAZO PARA ASSINATURA DO CONTRATO

11.1 O prazo para assinatura do Contrato ou retirada do instrumento equivalente sera de 10 (dez) dias Uteis,
observado o disposto no art. 90 da Lei Federal n° 14.133/2021.

11.1.1 O prazo de que trata o subitem 11.1 podera ser prorrogado uma vez, por, no maximo, idéntico periodo,
mediante solicitacdo do Adjudicatario durante seu transcurso, devidamente justificada, e desde que o motivo
apresentado seja aceito pela Administracao.

11.2 A assinatura do Contrato se dara por meio do Sistema Eletronico de Informacdes - SEI, caso em que o licitante
deverd providenciar o cadastramento de seu representante legal ou procurador no enderego
eletronico  www.portalseibahia.sacb.ba.gov.br ~ou através do link disponibilizado no  endereco
eletronico www.comprasnet.ba.gov.br.

12. ANEXOS E MODELOS DO TERMO DE REFERENCIA

12.1 Vinculam-se a este Termo de Referéncia, independentemente de transcrigdo (art. 92, inc. II, da Lei Federal n°®
14.133/2021):

a) Especificacdes do objeto, quando nao descritas no préprio corpo deste Termo de Referéncia;

b) Modelo de descricao da proposta de preco e de declaracdo de elaboracdo independente de proposta;

c) Modelo de prova de capacidade operacional;

d) Modelo de declaracdo de indicacdo do pessoal técnico, das instalagbes e do aparelhamento adequados e
disponiveis para a realizacao do objeto da licitagdo, bem como da qualificacao de cada membro da equipe técnica
que se responsabilizara pelos trabalhos;

e) Modelo de declaragdo de ciéncia das condigGes de realizagdo do objeto (vistoria prévia);

f) Estudo Técnico Preliminar, quando cabivel.

Salvador, 27 de fevereiro de 2025.

Mauricio de Cerqueira Pereira — Coordenador Técnico

Versdo 1 Hibrido - Jan/2025
Minuta de Termo de Referéncia.
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ANEXO | DO TERMO DE REFERENCIA

ESPECIFICAGOES TECNICAS
Item 01 - Firewall Fortigate201F
Requisitos de desempenho:

Throughput de, no minimo, 11 Gbps com a funcionalidade de firewall habilitada para trafego IPv4 e IPv6,
independentemente do tamanho do pacote;

Suporte a, no minimo, 3 milhdes de conexdes simultaneas;

Suporte a, no minimo, 280 mil novas conexdes por segundo;

Throughput de, no minimo, 13 Gbps de VPN IPSec;

Estar licenciado para, ou suportar sem o uso de licenga, 2.500 tuneis de VPN IPSEC Site-to-Site simultaneos;

Estar licenciado para, ou suportar sem o uso de licenca, 16.000 tlneis de clientes VPN IPSEC simultaneos;
Throughput de, no minimo, 2 Gbps de VPN SSL;

Suporte a, no minimo, 500 clientes de VPN SSL simultaneos;

Suportar no minimo 5 Gbps de Throughput de IPS;

Suportar no minimo 4 Gbps de Throughput de Inspecao SSL;

Possuir ao menos 16 interfaces RJ-45;

Possuir ao menos 08 interfaces SFP;

Possuir ao menos 01 porta de gerenciamento RJ-45;

Possuir ao menos 01 disco, no minimo 480 GB SSD;

Caracteristicas Gerais:

A solucdo deve consistir em plataforma de protecdo de rede baseada em appliance com funcionalidades de Next
Generation Firewall (NGFW), e console de geréncia e monitoracdo. Para maior seguranca, ndo serdo aceitos
equipamentos de propdsito genérico (PCs ou servidores) sobre os quais podem instalar-se e/ou executar um sistema

operacional regular como Microsoft Windows, FreeBSD, SUN Solaris ou GNU/Linux;

Por funcionalidades de NGFW entende-se: firewall, reconhecimento de aplicagdes, prevencao de ameacas,
identificacdo de usuarios e controle granular de permissdes;

As funcionalidades de protecdo de rede que compde a plataforma de seguranca, podem funcionar em mdltiplos
appliances desde que sejam do mesmo fabricante e obedecam a todos os requisitos minimos desta especificagdo;

A plataforma deve ser otimizada para anélise de contelido de aplicacdes em camada 7;

Serao aceitos equipamentos para montagem em rack 19”, ou de mesa, incluindo kit tipo trilho para adaptacdo se
necessario e cabos de alimentacao, e nao ser maior que 1U de espacamento em rack;
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O software devera ser fornecido em sua versdo mais atualizada;
O gerenciamento da solucdo deve suportar acesso via SSH, cliente ou WEB (HTTPS) e API aberta;
Os dispositivos de protecdo de rede devem possuir suporte a 4094 VLAN Tags 802.1q;
Os dispositivos de protecdo de rede devem possuir suporte a agregagao de links 8023ad e LACP;
Os dispositivos de protecdo de rede devem possuir suporte a Policy based routing ou policy based forwarding;
Os dispositivos de protecdo de rede devem possuir suporte a roteamento multicast (PIM-SM e PIM-DM);
Os dispositivos de protecdo de rede devem possuir suporte a DHCP Relay, DHCP Server, Jumbo Frames;
Os dispositivos de protecdo de rede devem suportar sub-interfaces ethernet logicas;
Deve suportar NAT dindmico (N-para-1);
Deve suportar NAT dinamico (N-para-N);
Deve suportar NAT estatico (1-para-1);
Deve suportar NAT estatico (N-para-N);
Deve suportar NAT estatico bidirecional 1-to-1;
Deve suportar Tradugao de porta (PAT);
Deve suportar NAT de Origem;
Deve suportar NAT de Destino;
Deve suportar NAT de Origem e NAT de Destino simultaneamente;
Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de roteamento assimétrico;
Deve suportar NAT64 e NAT46;
Deve implementar o protocolo ECMP;
Deve implementar balanceamento de link por hash do IP de origem e por hash do IP de origem e destino;

Deve implementar balanceamento de link por peso. Nesta opgdo deve ser possivel definir o percentual de trafego
que sera escoado por cada um dos links. Deve suportar o balanceamento de, no minimo, trés links;

Deve implementar balanceamento de links sem a necessidade de criagdo de zonas ou uso de instancias virtuais;
Deve permitir monitorar, via SNMP, falhas de hardware, uso de recursos por nimero elevado de sessGes, conexdes
por segundo, nimero de tuneis estabelecidos na VPN, CPU, memdria, status do cluster, ataques e estatisticas de
uso das interfaces de rede;

Enviar log para sistemas de monitoracdao externos, simultaneamente;

Deve haver a opgao de enviar logs para os sistemas de monitoracdo externos via protocolo TCP e SSL;

Implementar protegdo anti-spoofing;

Implementar otimizagdo do trafego entre dois equipamentos;
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Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);

Para IPv6, deve suportar roteamento estatico e dindmico (OSPFv3);

Suportar OSPF graceful restart;

Os dispositivos de protegdo devem ter a capacidade de operar de forma simultanea em uma Unica instancia de
firewall, mediante o uso de suas interfaces fisicas nos seguintes modos: Modo sniffer (monitoramento e analise do
trafego de rede), camada 2 (L2) e camada 3 (L3);

Deve suportar Modo Sniffer, para inspegao via porta espelhada do trafego de dados da rede;

Deve suportar Modo Camada — 2 (L2), para inspecdo de dados em linha e visibilidade do trafego;

Deve suportar Modo Camada — 3 (L3), para inspecdo de dados em linha visibilidade do trafego;

Deve suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;

Suporte a configuragdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em modo transparente;

Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3;

Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3 e com no minimo 3
equipamentos no cluster;

A configuragao em alta disponibilidade deve sincronizar: sessGes, configuragdes, incluindo, mas ndo limitado as
politicas de Firewall, NAT, QOS e objetos de rede, Associacdes de Seguranca das VPN'’s, Tabelas FIB;

O HA (modo de Alta-Disponibilidade) deve possibilitar monitoragao de falha de link;
Deve possuir suporte a criacdo de sistemas virtuais no mesmo appliance;

Em alta disponibilidade, deve ser possivel o uso de clusters virtuais, seja ativo-ativo ou ativo-passivo, permitindo a
distribuicdo de carga entre diferentes contextos;

Deve permitir a criagdo de administradores independentes, para cada um dos sistemas virtuais existentes, de
maneira a possibilitar a criacdo de contextos virtuais que podem ser administrados por equipes distintas;

Controle, inspecdo e descriptografia de SSL para trafego de entrada (Inbound) e Saida (Outbound), sendo que deve
suportar o controle dos certificados individualmente dentro de cada sistema virtual, ou seja, isolamento das
operacdes de adigdo, remocao e utilizacdo dos certificados diretamente nos sistemas virtuais (contextos);

Controle por politica de firewall

Devera suportar controles por zona de seguranga;

Controles de politicas por porta e protocolo;

Controle de politicas por aplicacdes grupos estaticos de aplicacoes, grupos dinamicos de aplicacdes (baseados em
caracteristicas e comportamento das aplicag6es) e categorias de aplicagGes;

Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de segurancga;
Controle de politicas por cédigo de Pais (Por exemplo: BR, USA, UK, RUS);
Controle, inspecao e de-criptografia de SSL por politica para trafego de entrada (Inbound) e Saida (Outbound);
Deve suportar offload de certificado em inspecao de conexdes SSL de entrada (Inbound);
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Deve descriptografar trafego Inbound e Outbound em conexdes negociadas com TLS 1.2;
Controle de inspegdo e descriptografia de SSH por politica;

Deve permitir o bloqueio de arquivo por sua extensado e possibilitar a correta identificacdo do arquivo por seu tipo
mesmo quando sua extensdo for renomeada;

Traffic shaping QoS baseado em Politicas (Prioridade, Garantia e Maximo);

QoS baseado em politicas para marcacao de pacotes (diffserv marking), inclusive por aplicagoes;
Suporte a objetos e regras IPV6;

Suporte a objetos e regras multicast;

Deve suportar no minimo trés tipos de resposta nas politicas de firewall: Drop sem notificacao do bloqueio ao
usuario, Drop com notificacdo do blogueio ao usuario, Drop com opgao de envio de ICMP Unreachable para maquina
de origem do trafego, TCP-Reset para o client, TCP-Reset para o server ou para os dois lados da conexdo;

Suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar e desabilitar politicas em horarios
pré-definidos automaticamente;

Controle de aplicagdes

O dispositivo de protecdo de rede deve possuir a capacidade de reconhecer aplicagdes, independente de porta e
protocolo, com as seguintes funcionalidades:

Deve ser possivel a liberacdo e bloqueio somente de aplicacdes sem a necessidade de liberacdo de portas e
protocolos;

Reconhecer pelo menos 1700 aplicagdes diferentes, incluindo, mas ndo limitado: a trafego relacionado a peer-to-
peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip, audio, video, proxy, mensageiros
instantaneos, compartilhamento de arquivos, e-mail;

Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella, Skype, facebook, LinkedIn, twitter, Citrix,
logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail chat, WhatsApp,
4shared, dropbox, google drive, skydrive, db2, mysgl, Oracle, Active Directory, kerberos, Idap, radius, itunes, dhcp,
ftp, dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-docs;

Deve inspecionar o payload de pacote de dados com o objetivo de detectar assinaturas de aplicacdes conhecidas
pelo fabricante independente de porta e protocolo;

Deve detectar aplicacGes através de analise comportamental do trafego observado, incluindo, mas ndo limitado a
Bittorrent e aplicagdes VOIP que utilizam criptografia proprietaria;

Identificar o uso de téticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as aplicacdes e os
ataques que utilizam taticas evasivas via comunicacdes criptografadas, tais como Skype e utilizacao da rede Tor;

Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura de payload para checagem
de assinaturas de aplicagdes conhecidas pelo fabricante;

Deve realizar decodificagao de protocolos com o objetivo de detectar aplicagdes encapsuladas dentro do protocolo
e validar se o trafego corresponde com a especificacdo do protocolo, incluindo, mas ndo limitado a Yahoo Instant
Messenger usando HTTP. A decodificacdo de protocolo também deve identificar funcionalidades especificas dentro
de uma aplicagao, incluindo, mas nao limitado a compartilhamento de arquivo dentro do Webex;

Identificar o uso de taticas evasivas via comunicagGes criptografadas;
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Atualizar a base de assinaturas de aplicagdes automaticamente;

Limitar a banda (download/upload) usada por aplicacdes (traffic shaping), baseado no IP de origem, usuarios e
grupos;

Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o usuario de rede com integracao ao
Microsoft Active Directory, sem a necessidade de instalacdo de agente no Controlador de Dominio, nem nas estagbes
dos usuarios;

Deve ser possivel adicionar controle de aplicagdes em multiplas regras de seguranca do dispositivo, ou seja, ndo se
limitando somente a possibilidade de habilitar controle de aplicacdes em algumas regras;

Deve suportar multiplos métodos de identificagdo e classificacdo das aplicagdes, por pelo menos checagem de
assinaturas e decodificacdo de protocolos;

Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplicagdes desconhecidas e ndo somente
sobre aplicacOes conhecidas;

Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de aplicagOes proprietarias na
propria interface grafica da solucdo, sem a necessidade de agdo do fabricante, mantendo a confidencialidade das
aplicagGes do 6rgdo;

A criacdao de assinaturas personalizadas deve permitir o uso de expressOes regulares, contexto (sessGes ou
transagOes), usando posicdao no payload dos pacotes TCP e UDP e usando decoders de pelo menos os seguintes
protocolos: HTTP, FTP, NBSS, DCE RPC, SMTP, Telnet, SSH, MS-SQL, IMAP, DNS, LDAP, RTSP e SSL;

O fabricante deve permitir a solicitacdo de inclusdo de aplicagdes na base de assinaturas de aplicages;
Deve alertar o usuario quando uma aplicagdo for bloqueada;

Deve possibilitar a diferenciacdo de trafegos Peer2Peer (bittorrent, emule etc.) possuindo granularidade de
controle/politicas para os mesmos;

Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, Hangouts, Facebook Chat etc.) possuindo
granularidade de controle/politicas para os mesmos;

Deve possibilitar a diferenciacdo e controle de partes das aplicacdes como por exemplo permitir o Hangouts chat e
bloguear a chamada de video;

Deve possibilitar a diferenciagdo de aplicagbes Proxies (psiphon, freegate etc.) possuindo granularidade de
controle/politicas para os mesmos;

Deve ser possivel a criagdo de grupos dindmicos de aplicacoes baseados em caracteristicas das aplicacbes como:
Tecnologia utilizada nas aplicaces (Client-Server, Browse Based, Network Protocol etc.);

Deve ser possivel a criacdo de grupos dinamicos de aplicagbes baseados em caracteristicas das aplicagdes como:
Nivel de risco da aplicacdo;

Deve ser possivel a criagdo de grupos estaticos de aplicagbes baseados em caracteristicas das aplicagdes como:
Categoria da aplicacdo;

Para protecao do ambiente contra-ataques, os dispositivos de protecdo devem possuir modulo de IPS, Antivirus e
Anti-Spyware integrados no préprio appliance de firewall;

Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos maliciosos (Antivirus e Anti-
Spyware);
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As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater permanente, podendo ser utilizadas
por tempo indeterminado, mesmo que ndo subsista o direito de receber atualizagdes ou que ndo haja contrato de
garantia de software com o fabricante;

Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em alta disponibilidade;

Deve implementar os seguintes tipos de acdes para ameacas detectadas pelo IPS: permitir, permitir e gerar log,
bloquear, bloquear IP do atacante por um intervalo de tempo e enviar tcp-reset;

As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em modo de monitoragao;
Deve ser possivel a criagdo de politicas por usuarios, grupos de usuarios, IPs, redes ou zonas de seguranca;
ExcegBes por IP de origem ou de destino devem ser possiveis nas regras ou assinatura a assinatura;

Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando a criagdo de diferentes
politicas por zona de seguranca, enderego de origem, endereco de destino, servico e a combinacdo de todos esses
itens;

Deve permitir o bloqueio de vulnerabilidades;

Deve permitir o bloqueio de exploits conhecidos;

Deve incluir protecao contra-ataques de negagao de servigos;

Devera possuir os seguintes mecanismos de inspecdo de IPS: Andlise de padroes de estado de conexdes, de
decodificagdo de protocolo, de deteccdo de anomalias de protocolo, analise heuristica, IP Defragmentation,
remontagem de pacotes de TCP, bloqueio de pacotes malformados;

Ser imune e capaz de impedir atagues como: Syn flood, ICMP flood, UDP flood, etc;

Detectar e bloguear a origem de portscans;

Bloquear ataques efetuados por worms conhecidos;

Possuir assinaturas especificas para a mitigacao de ataques DoS e DDoS;

Possuir assinaturas para bloqueio de ataques de buffer overflow;

Devera possibilitar a criacdo de assinaturas customizadas pela interface grafica do produto;

Deve permitir usar operadores de negacdo na criacdao de assinaturas customizadas de IPS ou Anti-Spyware,
permitindo a criacdo de excegdes com granularidade nas configuragoes;

Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP, FTP, SMB, SMTP e POP3;
Identificar e bloquear comunicagdo com botnets;

Registrar na console de monitoragdo as seguintes informacOes sobre ameagas identificadas: O nome da assinatura
ou do ataque, aplicagdo, usuario, origem e o destino da comunicacdo, além da acdo tomada pelo dispositivo;

Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle de aplicacdo;

Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o nimero de pacotes a serem
capturados ou permitir capturar o pacote que deu origem ao alerta assim como seu contexto, facilitando a analise
forense e identificacdo de falsos positivos;
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Deve possuir a fungdo de protecdo a resolucdo de enderegos via DNS, identificando requisicdes de resolucao de
nome para dominios maliciosos de botnets conhecidas;

Os eventos devem identificar o pais de onde partiu a ameaca;

Deve incluir protecao contra virus em contelldo HTML e JavaScript, software espido (spyware) e worms;

Protecdo contra downloads involuntarios usando HTTP de arquivos executaveis e maliciosos;

Deve ser possivel a configuracdo de diferentes politicas de controle de ameacas e ataques baseado em politicas do
firewall considerando Usuarios, Grupos de usuarios, origem, destino, zonas de seguranca etc., ou seja, cada politica
de firewall podera ter uma configuracgdo diferentes de IPS, sendo essas politicas por Usuarios, Grupos de usuario,
origem, destino, zonas de seguranga;

Filtro de URL

Permite especificar politica por tempo, ou seja, a definicao de regras para um determinado horario ou periodo (dia,
més, ano, dia da semana e hora);

Deve ser possivel a criagdo de politicas por usuarios, grupos de usuarios, IPs, redes ou zonas de seguranca;

Deve possuir a capacidade de criacao de politicas baseadas na visibilidade e controle de quem esta utilizando quais
URLs através da integragdo com servicos de diretdrio, Active Directory e base de dados local;

Suportar a capacidade de criacdo de politicas baseadas no controle por URL e categoria de URL;

Deve possuir base ou cache de URLs local no appliance ou em nuvem do proprio fabricante, evitando delay de
comunicacao/validacao das URLs;

Possuir pelo menos 60 categorias de URLSs;
Deve possuir a funcdo de exclusao de URLs do bloqueio, por categoria;
Permitir a customizacgdo de pagina de bloqueio;

Permitir o bloqueio e continuacdo (possibilitando que o usuario acesse um site potencialmente bloqueado
informando o mesmo na tela de bloqueio e possibilitando a utilizagdo de um botdo Continuar para permitir o usuario
continuar acessando o site);

Identificagdo de usuarios

Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta utilizando quais
aplicagbes através da integragdo com servigos de diretorio, autenticagdo via LDAP, Active Directory, Edirectory e
base de dados local;

Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

Deve possuir integragdo e suporte a Microsoft Active Directory para os seguintes sistemas operacionais: Windows
Server 2008, 2008 R2, 2012, 2012 R2, 2016;

Deve possuir integracao com Microsoft Active Directory para identificacdo de usudrios e grupos permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usuarios, suportando single sign-on, essa
funcionalidade ndo deve possuir limites licenciados de usuarios ou qualquer tipo de restricao de uso como, mas nao
limitado a utilizagdo de sistemas virtuais, segmentos de rede, etc;

Deve possuir integracdo com Radius para identificagdo de usuarios e grupos permitindo granularidade de
controle/politicas baseadas em usuarios e grupos de usuarios;
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Deve possuir integracdo com LDAP para identificacdo de usuarios e grupos permitindo granularidade de
controle/politicas baseadas em Usuarios e Grupos de usuarios;

Deve permitir o controle, sem instalacao de cliente de software, em equipamentos que solicitem saida a internet
para que antes de iniciar a navegacao, expanda-se um portal de autenticacao residente no firewall (Captive Portal);

Deve possuir suporte a identificacdo de multiplos usuarios conectados em um mesmo endereco IP em ambientes
Citrix e Microsoft Terminal Server, permitindo visibilidade e controle granular por usuario sobre o uso das aplicacoes
gue estdo nestes servigos;

Deve implementar a criacdo de grupos customizados de usuarios no firewall, baseado em atributos do LDAP/AD;

Permitir integracdo com tokens para autenticacdo dos usuarios, incluindo, mas ndo limitado a acesso a internet e
gerenciamento da solugdo;

Prover no minimo um token nativamente, possibilitando autenticacdo de duplo fator;

QOS e Traffic Shaping

Com a finalidade de controlar aplicagGes e trafego cujo consumo possa ser excessivo, (como youtube, ustream etc.)
e ter um alto consumo de largura de banda, se requer que a solucdo, além de poder permitir ou negar esse tipo de
aplicacGes, deve ter a capacidade de controla-las por politicas de maximo de largura de banda quando forem
solicitadas por diferentes usuarios ou aplicagdes, tanto de audio como de video streaming;

Suportar a criacdo de politicas de QoS e Traffic Shaping por: enderego de origem, endereco de destino, por usuario
e grupo, por aplicagdes (incluindo, mas nao limitado a Skype, Bittorrent, YouTube e Azureus), por porta,

O QoS deve possibilitar a definicdo de trafego com: banda garantida, banda maxima e fila de prioridade;

Suportar priorizagao em tempo real de protocolos de voz (VOIP) como H.323, SIP, SCCP, MGCP e aplicagdes como
Skype for Business;

Suportar marcacao de pacotes Diffserv, inclusive por aplicagao;

Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic Shaping;
Deve suportar QOS (traffic-shapping), em interface agregadas ou redundantes;
Filtro de dados

Permitir identificar, e opcionalmente prevenir, a transferéncia de varios tipos de arquivos (MS Office, PDF etc.)
identificados sobre aplicagdes (HTTP, FTP, SMTP etc.);

Suportar identificacdo de arquivos compactados ou a aplicagdo de politicas sobre o conteldo desses tipos de
arquivos;

Suportar a identificacdo de arquivos criptografados e a aplicacdo de politicas sobre o contelido desses tipos de
arquivos;

Permitir identificar e opcionalmente prevenir a transferéncia de informagGes sensiveis, incluindo, mas ndo limitado
a nuimero de cartdo de crédito, possibilitando a criagdo de novos tipos de dados via expressao regular;

GEO Localizacao

Suportar a criacao de politicas por geolocalizacdo, permitindo o trafego de determinado Pais/Paises sejam
bloqueados;

Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos acessos;
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Deve possibilitar a criacdo de regiGes geograficas pela interface grafica e criar politicas utilizando as mesmas;
VPN

Suportar VPN Site-to-Site e Cliente-To-Site;

Suportar IPSec VPN;

Suportar SSL VPN;

A VPN IPSEc deve suportar 3DES;

A VPN IPSEc deve suportar Autenticacdo MD5 e SHA-1;

A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);
A VPN IPSEc deve suportar Autenticacao via certificado IKE PKI

Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Juniper, Palo Alto Networks,
Fortinet, SonicWall;

Deve permitir habilitar e desabilitar tineis de VPN IPSEC a partir da interface grafica da solugdo, facilitando o
processo de throubleshooting;

A VPN SSL deve suportar o usuario realizar a conexdo por meio de cliente instalado no sistema operacional do
equipamento ou por meio de interface WEB;

A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;

Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro do tinel de VPN, impedindo
comunicacao direta com dispositivos locais como proxies;

Atribuicdo de DNS nos clientes remotos de VPN;

Dever permitir criar politicas de controle de aplicagdes, IPS, Antivirus, Antipyware e filtro de URL para trafego dos
clientes remotos conectados na VPN SSL;

Suportar autenticagdo via AD/LDAP, Secure id, certificado e base de usuarios local;
Suportar leitura e verificagdo de CRL (certificate revocation list);
Permitir a aplicacdo de politicas de seguranca e visibilidade para as aplicagdes que circulam dentro dos tineis SSL;

0 agente de VPN a ser instalado nos equipamentos desktop e laptops, dever ser capaz de ser distribuido de maneira
automatica via Microsoft SCCM, Active Directory e ser descarregado diretamente desde link existente no prdprio
portal, o qual residird no centralizador de VPN;

Deve permitir que a conexdo com a VPN seja estabelecida das seguintes formas: Antes do usuario autenticar na
estacdo;

Deve permitir que a conexdao com a VPN seja estabelecida das seguintes formas: Apds autenticacdo do usuario na
estacao;

Deve permitir que a conexao com a VPN seja estabelecida das seguintes formas: Sob demanda do usuario;
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Devera manter uma conexdo segura com o portal durante a sessdo;

O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos: Windows 7 (32 e 64 bits),
Windows 8 (32 e 64 bits), Windows 10 (32 e 64 bits) e Mac OS X (v10.10 ou superior);

Os equipamentos de NGFW deverdo contar com a inclusdo em autoridades certificadoras (enrollment) mediante
SCEP (Simple Certificate Enrollment Protocol) e mediante arquivos; Certificagdo ICSA para o Firewall;

Certificagao ICSA IPSEC (VPN IPSec); Certificagdo ICSA para Sistema de Deteccdo de Intrusdo; Certificacao ICSA
para Antivirus; Certificagdo FIPS 140-2 para Firewall; Certificacgo Common Criteria como EAL4+.

Recurso de controladora dos pontos de acesso sem fio

Estar contido ou ndo no appliance do NGFW e, caso ndo esteja contido no appliance do NGFW, devera ser compativel
com montagem em rack 19”, incluindo kit tipo trilho para adaptagdo se necessario e cabos de alimentagdo, e ndao
ser maior que 1U de espagamento em rack.

Suporte ao servigo de servidor DHCP por SSID para prover enderecamento IP automatico para os clientes wireless;

Suportar IPv4 e IPv6 por SSID;

Permitir escolher se o trafego de cada SSID sera enviado a controladora ou comutado diretamente pela interface
do Access Point em determinada VLAN;

Permitir definir quais redes serdo acessadas através da controladora e quais redes serdo comutadas diretamente
pela interface do Access Point;

Suporte a monitoragdo e supressao de Ponto de Acesso indevido;

Prover autenticacdo para a rede wireless através de bases externas como LDAP ou RADIUS;
Permitir autenticar usuarios da rede wireless de forma transparente em dominio Windows;
Devera permitir a visualizacao dos clientes wireless conectados;

Devera prover suporte a Fast Roaming;

Possuir Captive Portal por SSID;

Permitir configurar o blogueio de trafego entre SSIDs;

Devera suportar Wi-Fi Protected Access (WPA) e WPA2 por SSID, utilizando-se de AES e/ou TKIP;
Devera suportar 802.1x através de RADIUS na controladora wireless;

Permitir configurar parametros de radio, como banda e canal, na controladora wireless;

Possuir método de descoberta de novos Pontos de Acesso baseados em Broadcast ou Multicast;
Possuir lista contendo Pontos de Acesso Aceitos e Pontos de Acesso Indevidos (Rogue);

Possuir protecao contra-ataques do tipo ARP Poisoning na controladora wireless;

Implementar Protected Management Frames de acordo com norma WiFi alliance para 802.11ac;
Possuir WIDS integrado com deteccdo de ataques de Broadcast De-authentication;

Possuir WIDS integrado com deteccdo de ataques de Spoofed De-authentication;
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Possuir WIDS integrado com deteccdo de senha WEP fraca;
Possuir WIDS integrado com deteccdo de bridge wireless;

Implementar provisionamento automatico de canais dos Access Points, de forma a minimizar interferéncia entre
eles;

Permitir definir em quais horarios determinados SSID estara disponivel;

A controladora wireless devera oferecer mecanismos de seguranga e controle de acesso integrado, baseado em
identidade do usuario;

Possibilitar definir nUmero maximo de clientes permitidos por SSID;
Deve permitir criar, gerenciar e disponibilizar redes wireless mesh;

Possuir mecanismo de criacdo automatica de usuarios visitantes e senhas auto-geradas e/ou manual, que possam
ser enviadas por email ou SMS aos usuarios, e com capacidade de definicdo de horario da expiragdo da senha;

A comunicacao entre o Access Point e a controladora wireless deve poder ser efetuada de forma criptografada;

Deve possuir mecanismo de ajuste de poténcia do sinal de forma a reduzir interferéncia entre canais entre dois
access points gerenciados;

Possuir mecanismo de balanceamento de trafego/usuarios entre Access Points;
Possuir mecanismo de balanceamento de trafego/usuarios entre frequéncias e/ou radios dos Access Points;

Deve permitir a identificagao do firmware utilizado por cada Access Point gerenciado e permitir o upgrade via
interface gréfica;

Permitir que sejam desabilitados clientes wireless que possuam taxa de transmissdo baixa;

Permitir bloquear clientes wireless que tenham sinal fraco, definindo um valor do sinal a partir do qual tais clientes
serdo ignorados;

Deve permitir suprimir Rogue APs detectados;

Deve permitir configurar o valor de Short Guard Interval para 802.11n e 802.11ac em 5GHz;

Deve permitir selecionar individualmente em cada Access Point quais os SSIDs que serdo propagados;
Deve permitir bloquear trafego interno entre usuarios de um mesmo SSID;

Deve permitir associagdo dinamica de VLANSs aos usuarios autenticados via RADIUS num SSID;

Deve indicar graficamente os dispositivos conectados em cada SSID, assim como a quantidade de banda consumida,
tempo de conexao e login;

Deve permitir visualizar as aplicagbes e ameagas por dispositivo wireless;

Havendo licenca para controle de aplicagdo, tal feature deve ser atualizada de forma automatica;

Com a devida licenca, a controladora deve dispor de, no minimo, 1027 aplicagGes para reconhecimento do trafego;
A controladora wireless deve possuir interface de geréncia embarcada no proprio equipamento;

Prover autenticacdo através de TACACS+.
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LOTE 01 (Item 02 — Appliance de monitoramento, log e relatoria- FortiAnalyzer150G)
Requisitos de desempenho:

Deve possuir a capacidade de registrar até 500 eventos de log por segundo;

Deve possuir, no minimo, 2x RJ45 GE interfaces Gigabit Ethernet;

Deve possuir disco interno de 4TB (2x 2TB), no minimo;

Caracteristicas Gerais:

Suportar log remoto no formato syslog;

O appliance deve poder funcionar como sistema de disco de rede (NFS - Network File System e Windows
Network), com controle de permissOes e cotas de utilizacao pelos dispositivos gerenciados;

Quanto ao armazenamento de dados de seguranga:

Deve ser capaz de receber logs de pelo menos 50 dispositivos;

Possuir a visualizacdo de log em tempo real de trafegos de rede;

Permitir a visualizacdo de logs de histdrico dos acessos de trafegos de rede;

Permitir a visualizacdo dos eventos de auditoria;

Permitir realizagdo de backup e restauracdo dos dados;

Permitir o envio dos logs a outro centralizador de log externo a solugao;

Atuar como um NAS (Network Attached Storage).

Quanto aos relatdrios - Possuir pelo menos 20 tipos de relatérios pré-definidos na solugdo;
Permitir geracdo de relatdrios agendados ou sob demanda nos formatos HTML e PDF;
Permitir o envio dos relatorios, conforme item anterior, através de e-mail para usuarios pré-definidos;
Disponibilizar relatérios através de FTP;

Possuir relatdrios de acessos autorizados demonstrando a quantidade de acessos autorizados, bem como, a
quantidade de bytes trafegados, sendo possivel sua visualizacdo detalhada por, IP de origem, URL acessada;

Possuir relatdrio de utilizagdo da internet por protocolo;
Possuir relatdrio dos 10 (dez) sites web mais acessados;
Possuir relatdrio das 10 (dez) categorias de sites web mais acessados;
Permitir customizacdo dos relatdrios, incluindo logotipo da CONTRATANTE;
Possuir relatdrios pre-configurados para os seguintes tipos:
Maquinas mais acessadas;
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Servigos mais utilizados;

Usudrios que mais utilizaram servigos;
URLs mais visualizadas;

Categorias Web mais acessadas;

Maiores emissores e receptores de e-mail.

O equipamento deve ser capaz de analisar e monitorar pelo menos 2.500 vulnerabilidades distintas dos principais
ativos de rede;

O equipamento deve ser capaz de detectar as maquinas existentes na rede para que sejam realizados os testes
de vulnerabilidade.

A detecgdo de grupos de maquinas dever ser possivel por faixa de IP ou por nome de dominio, usando protocolos
ICMP, DNS, Traceroute e portas UDP/TCP;

O appliance deve ser entregue em formato Desktop ou Rackmount.

Devem ser analisadas vulnerabilidades de sistemas operacionais, servidores e aplicagdes web, servidores ftp e de
e-mail, no minimo;

Deve ser possivel selecionar os tipos de vulnerabilidades que se pretende analisar;

Deve ser possivel agendar as verificacdes de vulnerabilidade nos ativos de rede e gerar relatdrios por nivel de
severidade das vulnerabilidades;

O equipamento deve prover ferramenta de andlise de trafego de rede que permita ao administrador otimizar as
regras de protecao da rede;

O sistema deve apresentar o log de atividade na rede em tempo real e também o histérico de trafego;

O sistema deve permitir a filtragem dos logs para que sejam apresentadas as entradas que atendem ou nao as
condicOes estabelecidas pelo administrador;

O sistema deve permitir a realizacdo de buscas nos logs baseado em filtros estabelecidos pelo administrador;

Deve incluir toda e qualquer licenga de software necessaria;
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ANEXO 11 DO TERMO DE REFERENCIA

<PAPEL TIMBRADO DA
EMPRESA> TERMO DE
RESPONSABILIDADE E SIGILO
MINUTA TERMOS DE RESPONSABILIDADE E SIGILO PARA A EMPRESA

Através do presente TERMO DE RESPONSABILIDADE E SIGILO, a [Nome e endereco da empresa
que assinard o Termo], CNPJ xx.xxx.xxx/xxx-xx , doravante denominada RESPONSAVEL, aceita ndo
divulgar, sem autorizacdo prévia e formal, informacdes confidenciais de propriedade da
PROCURADORIA GERAL DO ESTADO DA BAHIA, com sede na 3? Avenida, 370, Centro Administrativo
da Bahia/CAB, CEP: 41745-005 , Salvador, Bahia, doravante denominada PGE-BA, de conformidade
com as seguintes clausulas e condicoes:

PRIMEIRA - O RESPONSAVEL reconhece que, em razdo da sua prestacdo de servicos & PGE-BA,
estabelece contato com informacoes sigilosas, que devem ser entendidas como segredo. Estas
informacdes devem ser tratadas confidencialmente sob qualquer condicdo e nao podem ser
divulgadas a terceiros ndo autorizados, ai se incluindo os préprios empregados da PGE-BA, sem a
expressa e escrita autorizacao dos Gestores da PGE-BA.

SEGUNDA - As informacoes a serem tratadas confidencialmente sdo aquelas assim consideradas
no ambito da Instituicdo e que por sua natureza, ndo sdo ou ndo devem ser de conhecimento de terc
eiros, tais como:

1. Programas de computador, suas listagens, documentacao, cddigo fonte e cddigo objeto;

2. Toda a informacao relacionada a programas existentes ou em fase de desenvolvimento no dmbito
da PGE-BA, inclusive fluxogramas, estatisticas, especificacbes, avaliacbes, resultado de testes,
arquivo de dados, versdes em fase de validacdo de quaisquer programas etc., incluindo rotinas
desenvolvidas, para a PGE-BA, por Prestadores de Servico;

3. Metodologias, projetos e servicos, desenvolvidos pela PGE-BA ou por terceiros que prestam ou
prestaram servicos a PGE-BA;

4. Documentos relativos a estratégia de comunicacio oficial, cadastros de contribuintes e de credores
e seus respectivos dados, armazenados sob qualquer forma;

5. NUmeros e valores financeiros da Instituicdo tais como faturamento, contratos e relacao
de salarios;

6. Informacodes sobre a infraestrutura de Tl da PGE-BA como diagrama de rede, enderecos IPs,
equipamentos (marcas e modelos), sistemas operacionais e ferramentas utilizadas;

7. Quaisquer informacdes identificadas como sigilosas ou confidenciais.

TERCEIRA - O RESPONSAVEL reconhece que a lista acima é meramente exemplificativa e ilustrativa e
que outras hipoteses de confidencialidade, que ja existam ou que venham a surgir no futuro,
devem ser mantidas em segredo. Em caso de duavida acerca da confidencialidade de
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determinada informacdo, o RESPONSAVEL devera tratar a mesma sob sigilo até que venha a ser
autorizado formalmente a trata- la de forma diferente. Em hip6tese alguma se interpretara o siléncio
da PGE-BA como liberacao de qualquer dos compromissos ora assumidos.

QUARTA - O RESPONSAVEL expressamente reconhece que ao término de seu contrato de trabalho,
ou, ndo sendo o caso de contrato de trabalho, da realizacdo dos servicos que resultam em vinculo
eventual a Instituicdo, devera entregar a PGE-BA todo e qualquer material de propriedade desta,
inclusive notas pessoais envolvendo matéria sigilosa relacionada com a PGE-BA, registro de
documentos de qualquer natureza que tenham sido usados, criados ou estado sob seu controle.
O RESPONSAVEL também assume o compromisso de ndo utilizar qualquer informacdo adquirida
qguando de sua prestacao de servicos.

QUINTA - O RESPONSAVEL obriga-se a informar, imediatamente, acerca de qualquer violacio das
regras de sigilo por parte dele ou de quaisquer outras pessoas, inclusive nos casos de violacdo nao
intencional ou culposa, bem como a descoberta de fragilidades de sistemas ou processos que possam
propiciar a quebra da confidencialidade, disponibilidade ou integridade das informacdes.

SEXTA - O RESPONSAVEL se compromete no ambito do Contrato objeto do presente Termo, a
apresentar a PGE declaracdo individual de adesao e aceitacdo das presentes clausulas, de cada
profissional integrante ou participante da equipe que prestar ou vier a prestar os servicos
especificados no ambito dessa contratacio, através do Termo de Ciéncia.

SETIMA - O ndo cumprimento de quaisquer das clausulas deste Termo implicara na responsabilizacdo
civil e criminal dos que estiverem envolvidos na violacdo do sigilo das informacoes da PGE-BA.

OITAVA - As obrigacdes a que alude este instrumento perdurardo inclusive apds a cessacao de vinculo
entre o RESPONSAVEL e a PGE-BA, e abrangem, além das informacdes que o RESPONSAVEL venha a
tomar conhecimento, aquelas que ja possui na presente data.

Salvador, [DIA] de [MES] de [ANO].

(NOME DO RESPONSAVEL DA EMPRESA POR EXTENSO e ASSINATURA)

Testemunhas:
Nome: RG: Orgao Emissor: UF:
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ANEXO 1l DO TERMO DE REFERENCIA

<PAPEL TIMBRADO DA EMPRESA>
MINUTA TERMO DE RESPONSABILIDADE E SIGILO PARA O PROFISSIONAL

O abaixo assinado, [NOME DO COLABORADOR], doravante denominado RESPONSAVEL, através deste
TERMO DE RESPONSABILIDADE E SIGILO, aceita ndo divulgar, sem autorizacdo, informacoes
confidenciais de propriedade da Secretaria da Fazenda do Estado da Bahia - PGE, em conformidade
com as seguintes clausulas e condicoes:

PRIMEIRA - O RESPONSAVEL reconhece expressamente a existéncia da POLITICA DE SEGURANCA DA
INFORMACAO e das NORMAS DE SEGURANCA DA INFORMACAO em vigor na
PGE nesta data e se obriga a seguir integralmente todas as suas diretrizes.

SEGUNDA - O RESPONSAVEL reconhece que, em razio do desenvolvimento de suas atividades para a
PGE, estabelece contato com informacdes privadas, que podem e devem ser conceituadas como
segredo de negodcio, sigilo fiscal ou sigilo bancario. Estas informacdes devem ser tratadas
confidencialmente sob qualquer condicdo e ndo podem ser divulgadas a terceiros nao autorizados, ai
se incluindo os proprios colaboradores da PGE, sem a expressa autorizacao desta.

TERCEIRA - As informacoes a serem tratadas confidencialmente sdo aquelas assim consideradas no
ambito da PGE, assim como outras a que o RESPONSAVEL venha a ter acesso em funcdo de suas
atividades, e que, por sua natureza, ndo sdao ou nao deveriam ser de conhecimento de terceiros.
Dentre essas informacodes, se encontram: 1. Toda e qualquer informacoes das atividades finalisticas
da PGE em qualquer formato; 2. Toda e qualquer informacdes administrativas, financeiras, gerenciais
da PGE em qualquer formato; 4. Metodologias e ferramentas de desenvolvimento e servicos,
desenvolvidas pela PGE ou por terceiros que prestam ou prestaram servicos a PGE; 5. Programas de
computador, seus arquivos digitais, documentacdo, o cédigo fonte e cédigo objeto; 6. Informacoes
de infraestrutura de TI como diagrama de rede, enderecos |IPs, equipamentos
(marca e modelo), sistemas operacionais e ferramentas utilizadas; 7. Documentos, informacoes e
dados armazenados de atuacao consultiva e contenciosa, de estratégias ou demais dados e/ou
informacoes de carater sigiloso ou restrito; 8. Toda a informacao relacionada a programas existentes
ou em fase de desenvolvimento no ambito da PGE, inclusive fluxogramas, estatisticas, especificacoes,
avaliacoes, resultado de testes, arquivo de dados, versdbes em fase de validacdo de quaisquer
programas etc., incluindo rotinas desenvolvidas, para a PGE, por prestadores de servico;

QUARTA - O RESPONSAVEL reconhece que a lista acima é meramente exemplificativa e ilustrativa e
que outras hipéteses de confidencialidade, que ja existam ou que venham a surgir no futuro,
devem ser mantidas em segredo. Em caso de dlvida acerca da confidencialidade de
determinada informacdo, o RESPONSAVEL devera tratar a mesma sob sigilo até que venha a ser
autorizado a trata-la diferentemente pelo gestor da unidade institucional as quais essas informacoes
estejam vinculadas. Em hipétese alguma se interpretara o siléncio da PGE como liberacao de qualquer
dos compromissos ora assumidos.

QUINTA - O RESPONSAVEL se obriga a informar imediatamente a PGE, qualquer violac3o das regras
de sigilo por parte dele ou de quaisquer outras pessoas, inclusive nos casos de violacdo nao
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intencional ou culposa de sigilo da PGE e de informacdes a ela inerentes, sempre que de alguma forma
tomar conhecimento de tais fatos.

SEXTA - O RESPONSAVEL expressamente reconhece que, ao término do desenvolvimento de suas
atividades, devera entregar a PGE todo e qualquer material de propriedade desta, inclusive anotacoes
envolvendo matéria sigilosa relacionada a Secretaria e registros de documentos de qualquer natureza
que tenham sido usados, criados ou mantidos sob seu controle. O RESPONSAVEL também assume o
compromisso de nao utilizar qualquer informacao sigilosa ou confidencial adquirida quando no
desenvolvimento de suas atividades na PGE.

SETIMA - O RESPONSAVEL reconhece que o ndo cumprimento de quaisquer das clausulas deste
TERMO podera implicar ao mesmo responder, em todas as instancias, pelas consequéncias das acoes
ou omissoes que possam colocar em risco ou comprometer o sigilo das informacdes da PGE ou a
utilizacado de privilégios a que tem acesso em razdo da funcao por ele exercida.

OITAVA - As obrigacdes a que alude este instrumento perdurardo inclusive apés a cessacao de vinculo
entre o RESPONSAVEL e a PGE, e abrangem, além das informacées de que o RESPONSAVEL venha a
tomar conhecimento, aquelas que ele ja possui na presente data.

Salvador-BA, [DIA] de [MES] de [ANO].

[NOME DO
COLABORADOR] [CPF
DO COLABORADOR]

Assinatura e carimbo da Contratada
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IDENTIFICACAO

N° do Contrato

N° da OS

Data da OS

Contratada

Por este instrumento, atestamos que que o (s) servico (s) ou bem (ns) integrantes da Ordem de
Servico acima identificada possui (em) qualidade compativel com a especificada no Termo de

Referéncia / Projeto Basico do Contrato supracitado.

Salvador, de 20XX.

(Assinatura e carimbo do fiscal técnico do contrato)

(Assinatura e carimbo do gestor do

contrato) Ciente:

Assinatura e carimbo da Contratada

Modelo Geral para pregdo e concorréncia eletronicos

Contratagao delegada e Registro de Pregos
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ANEXO 1V DO TERMO DE REFERENCIA

DOS REQUISITOS PARA AVALIACAO DOS SERVICOS PRESTADOS PELA CONTRATADA

A tabela de referéncia para avaliacao dos entregaveis é referéncia para a avaliacao dos entregaveis
apresentados pela Contratada.

A avaliacido sera feita por um responsavel técnico designado pela PGE que avaliara as entregas,
conforme execucado das atividades solicitadas na Ordem de Servico, considerando os seguintes
valores:

a) Aindicacdo de “SIM” significa que o (s) entregével (is) esta (30) de acordo com a descricdo do
item avaliado; b) A indicacdo de “NAQ” significa que o (s) entregavel (is) ndo esta (30) de
acordo com a descricao do item avaliado;

b) A indicacdo de “NAO SE APLICA” significa que o item avaliado n3o sera considerado para a
avaliacao por motivos especificos da necessidade ou do entregavel;

c) A indicacdo “NAO” em qualquer dos itens da tabela de referéncia para avaliacio dos
entregaveis implicara Avaliacado do Nivel de Servico sujeitando a Contratada ao previsto
neste Termo de Referéncia;

Os produtos serao recebidos pela PGE que podera aprova-los ou reprova-los, mediante anélise, que
considerard a plena concordancia dos produtos com os PROCURADORIA GERAL DO ESTADO
preceitos metodolégicos, padroes e normas vigentes na Procuradoria e os critérios delineados nas
ordens de servico;

Os produtos somente serdo considerados aceitos caso todos os requisitos avaliados sejam
aprovados e estejam em conformidade com a respectiva ordem de servico;

O aceite definitivo de cada artefato, produto e/ou servico gerado ficard condicionado ao
atendimento dos requisitos da tabela de referéncia para avaliacdo dos entregaveis;

O modelo de execucado e avaliacdo para os servicos, objeto deste Termo de Referéncia, devera
obedecer ao método de trabalho e os produtos gerados pela empresa
Contratada deverao obedecer aos critérios definidos nas normas, padroes e metodologias vigentes
na PGE, assim como as adaptacdes a serem realizadas para melhor atender as necessidades do
Orgao;

Em caso de ndo conformidade com os requisitos de qualidade descritos neste Termo de Referéncia,
o Contratante ird gerar o documento —Termo de Desvios da Qualidade da OS, que sera levado em ¢
onsideracao para o calculo de acordo de niveis de servico e que implicara no valor do pagamento da
Ordem de Servico.
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TABELA DE REFERENCIA PARA AVALIACAO DOS ENTREGAVEIS

GRUPO

ITEM

DESCRICAO

OBSERVAGCAO

SIM

NAO

NAO
SE APLICA

Padrao

O contelido do entregavel
ou informacao esta dentro
dos padroes estabelecidos.

Clareza

O entregavel ou a
informacdao esta redigido
de forma correta e clara,
garantindo um bom
entendimento e evitando
mais de uma interpretacao
em

relacdo ao objetivo para

o qual

foi escrito.

Consisténcia

0 entregavel ou
informacao esta
relacionado ao
servico solicitado

Completude

O produto entregue esta
condizente com o escopo
previamente definido com
pleno atendimento as
especificacdes funcionais e
técnicas

Conteldo

O entregavel esta descrito
de forma a evidenciar todo
o detalhamento necessario
ao

servico solicitado.

Integracao

Total integracdo com os
recursos de TIC ja
existentes, no que
couber

Modelo Geral para pregdo e concorréncia eletronicos
Contratagao delegada e Registro de Pregos
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ANEXO V DO TERMO DE REFERENCIA

OUTRAS ESPECIFICAGOES

Forma de Pagamento

O pagamento sera realizado em 3 parcelas anuais. sendo a 12 parcela apds o recebimento definitivo do objeto, e
as parcelas subsequentes apds 12 e 24 meses do pagamento da primeira.

Indicacdao de marcas ou modelos

Na presente contratacdo sera admitida exclusivamente a indicagdo da marca Fortinet para o Lote 01, item 01:
Contratagdo de empresa especializada para o fornecimento de 02 (dois) Firewalls Fortigate201F e para o item 02
do Lote 01 Contratacdo de empresa especializada para o fornecimento de 01 (um) Appliance de monitoramento,
log e relatoria, Fortinalyzer150G ja em uso na PGE/BA de acordo com as seguintes justificativas contidas no Estudo
Técnico Preliminar:

A contratacao das solucdes ira assegurar a otimizacao e padronizacdo ao ambiente da PGE/BA que ja utiliza as
solugGes, sem historico de danos ou prejuizos ao ambiente computacional causados por invasGes, virus ou outro
tipo de cddigo malicioso, além de ser mais vantajoso em termos de custo, uma vez que ja existe um conhecimento
técnico das principais funcionalidades da mesma.

A estratégia da contratacdo desta solucdo de seguranca e dos seus licenciamentos, se da também pelo fato da
PGE/BA ja possuir toda a rede protegida por esta solucao, logo, a sua substituicdo podera gerar prejuizos a
economicidade e a eficiéncia dos processos e procedimentos do 6rgdo, com a macula inclusive do interesse publico.
Uma eventual substituicao acarretaria um novo processo de implantagdo, treinamento e adaptacao que ocorreria
em um longo periodo, devido ao tamanho da rede.

A Lei n° 14.133/2021, que rege as contratagdes publicas, permite a padronizagdo de solugGes tecnoldgicas quando
justificada por motivos técnicos e econdmicos. Neste caso, a manutencao da solucao Fortinet é a escolha mais
adequada para garantir a continuidade dos servicos com menor risco e custo, em conformidade com o principio da
economicidade. O artigo 72 da lei e suas instrugdes normativas permitem a continuidade de solugOes previamente
implementadas, desde que tal continuidade traga beneficios evidentes, como a preservagdo de investimentos ja
realizados

Outrossim € o entendimento do Tribunal de Contas da Unido através da Stimula n® 270, vejamos: “Em licitagGes
referentes a compras, inclusive de softwares, é possivel a indicagdo de marca, desde que seja estritamente
necessaria para atender exigéncias de padronizagdo e que haja prévia justificagdo”.

Cabe destacar, que essa manutengado pela marca ndo implica em inexigibilidade de licitacdo, pois, existe no mercado
uma quantidade consideravel de empresas — credenciadas pelo fabricante das solugbes capaz de fornecer as novas
solugOes e prestar os servicos desejados.
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Acordo Minimo de Servigo
Os servicos prestados seguirdo o seguinte Acordo Minimo de Servigo:
1. Possuir garantia de, no minimo, 36 (trinta e seis) meses, com suporte técnico dos fabricantes das solugGes

2. A implantacao deve ser realizada por profissional de nivel superior, devidamente certificado na solucao
tecnoldgicas utilizadas na prestacdo dos servigos contratados.

3. Durante o periodo de execucdo dos servicos, a CONTRATADA devera garantir o funcionamento do software, com
suporte técnico do FABRICANTE prestado em caso de falha.

4. Devera ser garantida, neste prazo, a atualizacao de versoes, releases, componentes (bibliotecas, filtros, dentre
outros) e mddulos dos softwares e equipamentos utilizados na prestacao dos servigos.

5. Atender as necessidades da PGE/BA para implantacdo e configuracdo da Solugdo de Seguranca da Informacao,
com o objetivo de proteger a rede corporativa e aumentar o nivel de conformidade com a politica de seguranca.

6. Composta de técnicos certificados pelo fabricante do software fornecido, e preparada para dar todo o suporte
técnico e ajuda necessaria para maximizar os beneficios oferecidos pelo software, aumentando a sua performance

7. O suporte técnico ao produto fornecido devera ser através de contato Telefonico (telefone 0800 do fabricante
ou telefone com numeragao comum do fornecedor), Sitio de Internet (website do fabricante ou do fornecedor),
Correio Eletronico (e-mail do fabricante ou do fornecedor) ou no Local (provido pelo fabricante ou pelo fornecedor),
em casos de grande emergéncia;

8. O suporte técnico devera ser fornecido pelo fornecedor da solugdo de seguranca ou pelo fabricante, no Brasil e
na lingua portuguesa;

9. Deverado ser executados pela empresa CONTRATADA servigos de Instalacdo e configuracdao presencial para uso
da solugdo CONTRATADA com supervisdo da equipe técnica da PGE/BA;

10. Devera ser executada pela empresa CONTRATADA uma analise da situacdo atual e elaborar, em conjunto com
a equipe interna da PGE/BA, um plano de otimizacdo de recursos, rotinas, procedimentos e processos para 0 hovo
ambiente de seguranca. Essa documentagdo devera ser entregue, pela empresa CONTRATADA, em formato digital;

11. A empresa CONTRATADA devera preservar todo ambiente computacional existente, de forma a manter a
integridade dos dados, aplicativos e sistemas operacionais em funcionamento;

12. A empresa CONTRATADA devera preparar o ambiente de modo a operar conforme o estabelecido no plano de
otimizagao de recursos, rotinas, procedimentos e processos;

13. A instalacao e configuracdo da solugdo devera ser realizada de forma presencial e de acordo com o horario de
funcionamento da PGE/BA, de segunda a sexta-feira, das 8:30 as 18:00h, em horario e dia a serem combinados
entre a PGE/BA e a CONTRATADA;

14. O prazo de execucao dos servicos de Instalagao e configuracdao para uso da solucdao de seguranga no parque
computacional da PGE/BA devera ser concluido em no maximo 30 (trinta) dias consecutivos, a contar da data da
entrega das licengas;

15. Para a execucao da prestagao de servicos a CONTRATADA devera contar com equipe técnica certificada pelo
fabricante e com suporte ilimitado (quantidade de chamados) ao centro de suporte mundial do fabricante a nivel
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internacional, a fim de garantir transferéncia diretamente ao fabricante dos problemas de maior complexidade que
ndo tenham sido resolvidos em seu proprio laboratorio;

16. PROJETO EXECUTIVO:

17. A CONTRATADA devera elaborar um projeto executivo da solugao, compreendendo:
18. Descrigdo das etapas e cronograma de execugao dos servigos;

19. Descricdo detalhada da solugao;

20. Indicagdo dos profissionais que executarao os servicos de implantacao.

21. A omissao de algum produto ou servigo no projeto executivo ndo exclui a responsabilidade da CONTRATADA
em fornecer o produto e prestar os servigos de acordo com o que estabelece neste termo de referéncia.

22. O inicio da execucao dos servicos dependera de prévia aprovagao do projeto executivo pelo Fiscal do Contrato.

Termo de Garantia

1. O termo de garantia ou equivalente deve ser padronizado e esclarecer de maneira adequada e clara:
a) em que consiste a garantia;

b) a forma, o prazo e o lugar em que pode ser executada;

) os Onus a cargo do contratante da garantia.

2. O termo de que trata o item anterior devera ser entregue pela contratada, devidamente preenchido, no ato do
fornecimento do servigo, acompanhado de manual de instrucdo e, quando for o caso, do manual de instalacao e
uso do produto, em linguagem didatica e com ilustracdes (art. 50, paragrafo Unico do CDC).

3. Todos os equipamentos cotados deverdo ter garantia minima de 36 (trinta e seis) meses. A garantia técnica
deverad ser comprovada por ocasido da entrega do bem, mediante certificado que devera contemplar o periodo
minimo solicitado.

4. Suporte Técnico; Niveis de Servico e Tempo Esperados:

4.1 - Os servigos de abertura de chamados deverdo estar disponiveis em regime 24x7 - 24 (vinte quatro ) horas
por dia, 7 (sete) dias por semana.

4.2 - Plantdo Telefonico por nimero 0800 ou equivalente ao custo de ligagdo local, como servigo de uso ilimitado,
no periodo de 24 (vinte quatro ) horas por dia, 7 (sete) dias por semana, com Suporte em portugués Brasil.

4.3 - No Local (on site) — Servigo de uso ilimitado, prestado em caso de emergéncia, ou outra necessidade maior
e também compreendendo os seguintes tipos de atendimento local:

* suporte para up-grade de versoes e releases do software;
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* solugdo de problemas detectados;

- andlise e corregdo de eventos relacionados a seguranca e a performance do software e do
ambiente

* atualizagdo simultdnea nos ambientes dos 6rgaos e entidades da CONTRATANTE. Neste caso
a Contratada deve possuir plantdo de 8 (oito) horas por dia, 5 (cinco) dias por semana, para este tipo de
atendimento;

4.4 - Para efeito dos atendimentos técnicos, a Contratada devera observar os niveis de severidade e respectivos
prazos maximos fixados abaixo:

NiVEIS DE SEVERIDADE DOS CHAMADOS
Nivel Descricao
1 Servigos totalmente indisponiveis.
2 Servicos parcialmente indisponiveis ou com degradagdo de tempo de resposta
no acesso aos aplicativos.
3 Servicos disponiveis com ocorréncia de alarmes de avisos, consultas sobre
problemas, dlvidas gerais sobre o equipamento fornecido.
TABELA DE PRAZOS DE ATENDIMENTO AO SOFTWARE
Niveis de Severidade
Modalidade Prazo
1 2 3
Inicio atendimento 1 hora 2 horas 24 horas
On-site
Termino atendimento 2 horas 4 horas 72 horas
Inicio atendimento - - 24 horas
Telefone, e-mail e web
Termino atendimento - - 72 horas

5 - Para o Nivel 1, caso o atendimento ndo seja finalizado até as 18h, o técnico ndo podera interrompé-lo, devendo
continuar até sua finalizagdo, ou a interrupcao do mesmo pelo setor solicitante. Todo o chamado somente sera
caracterizado como “encerrado” mediante concordancia do setor solicitante;

6 - ObrigagOes relacionadas aos chamados

6.1 - Todos os chamados, inclusive os que podem resultar em manutencdo de natureza corretiva, bem como o
fluxo de resolucdo de problemas, deverdo ser documentados. Esta documentagdo, bem como outras geradas em
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processos de atendimento, auditorias, manutengdo ou configuragGes, devera ser entregue a CONTRATANTE
através de relatdrios (impressos ou em midia digital) mediante solicitagdo.

6.2 - A CONTRATADA devera apresentar relatorio contendo as acdes adotadas para a solucao do problema

6.3 - A CONTRATADA devera ser o Unico responsavel por todo e qualquer ato de seus empregados, credenciados
e representantes, inclusive sobre danos causados a CONTRATANTE ou a terceiros, por negligéncia, impericia,
imprudéncia e/ou dolo, durante toda a vigéncia do contrato.

6.4 - A CONTRATADA devera apresentar profissionais treinados na solugdo ofertada sendo os mesmos parte do
quadro da empresa.

6.5 - A CONTRATANTE permitira o acesso dos técnicos credenciados pela CONTRATADA as instalacdes onde se
encontrarem os equipamentos para a prestacao dos servicos de manutengdo. Entretanto, tais técnicos ficardo
sujeitos as normas internas de seguranca da CONTRATANTE, notadamente aquelas atinentes a identificacdo,
trénsito e permanéncia nas dependéncias;

6.6 - Mesmo se permitido pela CONTRATANTE, a permanéncia do técnico além do tempo de resolucdo do
problema, para a continuidade de solucdo de um problema, ndo devera representar qualquer 6nus adicional a
CONTRATANTE.

6.7 - A CONTRATADA deverd disponibilizar a CONTRATANTE servigo de atendimento de um Gestor do contrato
de Suporte, responsavel este que sera o ponto focal de todas as necessidades de suporte da CONTRATANTE para
casos de escalagdes ou problemas de atendimento do Suporte Técnico. Caso a CONTRATADA tenha seus
laboratdrios em outros paises que ndo seja o territdrio nacional, o Gestor devera ter fluéncia na lingua para facilitar
a comunicagao entre as partes.

6.8 - Os servicos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes
constantes neste Termo Referéncia e na proposta, sem prejuizo da aplicacdo das penalidades. (art. 140, §1° da
Lei Federal n® 14.133, de 2021), bem como demais san¢des estabelecidas em conformidade ao anexo V deste
Termo de Referéncia.

Indicagao da Marca e Fornecedor

Justificativa:

Atualmente PGE/BA possui na sua infraestrutura equipamentos de segurancga do fabricante Fortinet
composto de: 02 (dois) equipamentos de firewall marca/modelo: FortiGate-201F, 01 (um) appliance
de log e monitoramento, marca/modelo: FortiAnalyzer FAZ-150G, e 40 (quarenta) equipamentos
de Access Point marca/modelo: FortiAP-221E, adotados como solugdo padrdo de segurancga da
Procuradoria Geral do Estado da Bahia, sem histérico de danos ou prejuizos ao ambiente
computacional causados por invasdes, vazamento de informagdes estratégicas, virus ou outro tipo
de cddigo malicioso.

Para continuar unificando estas demandas e conectar de forma segura os usuarios é necessario
manter a integragdo com equipamentos de firewall, que sdo equipamentos capazes de proteger
acesso a sites da Internet, reducéo de risco de infecgbes, redugdo do consumo do Link Internet,
aplicagéo de regras definindo os acessos permitidos e bloqueando acessos indevidos, aplicagdo
de regras de IPS para prevencgao contra invasdes, implementagdo de VPN (Redes Privadas
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Virtuais) permitindo o acesso remoto as informagbes internas somente para pessoal autorizado;
solucdo de concentragdo de logs e geragcdo de relatérios para continuar permitindo melhor
visibilidade, gerenciamento dos recursos de Internet, analises customizadas e rapida visualizagao
de ameacas; Os equipamentos de Pontos de acessos prover um servico de rede sem fio de
qualidade nas dependéncias da PGE e, com isso, amplia a disponibilidade da rede, possuindo
recursos de varredura do espectro de frequéncias e rapido diagnoéstico de areas com interferéncias
externas, além de possibilitar que servidores, colaboradores e terceiros autorizados utilizem os
dispositivos moéveis (notebooks, tabletes, smartphones) para acesso seguro a rede corporativa da
PGE;

A solugédo especificada implementa segurancga centralizada fazendo com que os pontos de acesso
trabalhem como uma extensdo das portas do firewall permitindo uma melhor segurancga da rede.
Isso ira preservar a ampla visibilidade dos dispositivos conectados a rede quando integrados a
solucdo de Firewall, que atua como controladora centralizada e estende as prote¢des do firewall
para cada porta de conex&o nas pontas, além de uma arquitetura de seguranca integrada com
capacidades de gerenciamento de logs e seguranga impulsionada por analises.

Com base na necessidade de contratagdo de prestacado de servigos de solu¢des de seguranca da
informacgao para manutengéo da seguranga da rede e dos ativos da Procuradoria Geral do Estado
da Bahia— PGE/BA, composta de equipamentos de firewall e equipamento de log e monitoramento,
a area técnica realizou um estudo baseado na necessidade da PGE onde identificou-se que a
Procuradoria atualmente dependente do uso de tecnologias para desempenhar suas atividades
diarias. Estas tecnologias permitem a instituicao disponibilizar e usufruir de uma gama expressiva
de servigos que, caso ocorra alguma parada ndo programada afetara diretamente o neg6cio da
PGE/BA, atingindo também, o seu publico interno e externo que depende desses servigos
disponibilizados.

As analises a seguir foram determinantes para o dimensionamento das solugdes, conforme seréo
descritos:

Para o dimensionamento do firewall, foi analisado a capacidade de processamento do equipamento
que é crucial para garantir o desempenho e a segurancga da rede, que é determinada pela sua
capacidade de inspecionar e filtrar o trafego de rede de forma eficiente, para a escolha do
equipamento foram avaliadas as necessidades atuais rede da PGE, conforme os parametros a
seguir: Novas Conexdes por Segundo; Largura de Banda; Escalabilidade, além da integragéo da
solucao de concentracao de logs e geragao de relatério e gerenciamento centralizado dos pontos
de acesso FortiAP231F, constatou-se que para garantir essas integracdes e principalmente a
gerencia dos 40 pontos de acesso, era necessario manter a padronizagdo da marca Fortinet.

Foi realizado uma estudo de possiveis alternativas tecnologicas considerando os fabricantes Palo
Alto e Check Point, porém ndo apenas as capacidades individuais de cada solugdo, mas também
a compatibilidade com os dispositivos FortiAP ja implantados no ambiente. A integragéo nativa e a
gestéo centralizada oferecidas pelo FortiGate-201F, associadas ao FortiAnalyzer, proporcionam
uma solugcdo de seguranga integrada, robusta coesa e homogénea que reduz riscos e otimiza
operagdes, alinhada as melhores praticas e ao ecossistema ja existente com os pontos de acesso
Fortinet. Essa abordagem minimiza riscos, otimiza o gerenciamento e assegura uma resposta
rapida e eficiente a eventuais ameagas.

Qualquer mudanca de fabricante traria possiveis impactos na interoperabilidade, no gerenciamento
centralizado e na manuteng&o das exigéncias de padronizagdo definidas em normativas como o
art. 41 da Lei Federal n°® 14.133/21 e a Sumula 270 do TCU.
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Ainda sobre parametros de carater técnico, refere-se a complexidade adicional de gerenciamento
e resolugdo de incidentes de seguranca da informagdo, em um ambiente computacional
heterogéneo. Um incidente de seguranca deve ser prontamente analisado e combatido pela equipe
técnica. Quanto mais complexa a solugdo responsavel por garantir a segurancga (diversas
tecnologias de diversos fabricantes), mais dificil e menos efetiva se torna a reagéo frente as
ameagas.

Desta forma, este conjunto de funcionalidades vai ajudar a PGE/BA se manter de acordo com a
Politica de Seguranga de Informagéo do Governo do Estado da Bahia (conformidade).

Atende ainda esté justificativa ao principio da economicidade nas compras publicas, uma vez que
a padronizacao da solugao evitara custos adicionais de treinamento para operagéo de nova solugao
e dos custos de operagdo e manutengao da seguranga no ambiente por se tratar de plataforma
Unica de gerenciamento, atingindo os objetivos esperados de redugéo dos custos de operacao pela
integracao dos diversos ambientes operacionais da PGE/BA.

Assim posto, esta demanda implica na manuteng&o do padréo de equipamentos atualmente em
uso, ou seja, a continuidade do produto da Fortinet, para equipamentos firewall e relatoria de logs.
Cabe destacar, que essa manutencao pela marca ndo implica em inexigibilidade de licitagao, pois,
existe no mercado uma quantidade consideravel de empresas credenciadas pelo fabricante dos
equipamentos capaz de prestar os servigos desejados.

Link com revendas autorizadas a ofertar solucdes
Fortinet: https://partnerportal.fortinet.com/directory/search?lob=Reseller&loe=Advanced&I|=Brazil
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ANEXO VI DO TERMO DE REFERENCIA

MODELO DE DECLARAGAO DE CIENS:IA DAS CONDIgﬁES DE REALIZAGAO DO OBJETO DA
LICITACAO/CONTRATACAO DIRETA

Modalidade de Licitacdo/contratacdo direta | Numero

() DECLARAGAO FIRMADA PELO PROPRIO LICITANTE DE CONHECIMENTO PREVIO DO LOCAL E
DAS CONDICOES DE REALIZAGAO DO SERVICO

Em cumprimento ao Instrumento Convocatdrio acima identificado, declaramos, para os fins do §2° do art. 63 da
Lei Federal n° 14.133/2021, termos conhecimento do local e das condicOes para a realizacdao do servico objeto da
licitacdo.

Salvador de de 20__

NOME/RAZAO SOCIAL CPF/ CNPJ REPRESENTANTE LEGAL / ASSINATURA

() DECLARAGAO DE VISTORIA EXPEDIDA PELA ADMINISTRACAO

Atesto que o preposto da [indicar nome da Pessoa Juridica licitante], CNP] n2 , Sr.(a)
, CPF n2 , interessado em participar da licitagdo, na modalidade
n2 , Vistoriou (indicar a Unidade Administrativa vistoriada) e tomou ciéncia do

estado das condigOes locais para o cumprimento das obrigacdes relativas ao objeto licitado.

Salvador de de 20__

(assinatura, identificacdo do servidor publico e respectivo cadastro)

() DECLARAGAO FIRMADA PELO PR(:_)PRIO LICITANTE DE CONHECIMENTO PLENO DAS CONDIGOES
E PECULIARIDADES DA CONTRATACAO

Em cumprimento ao Instrumento Convocatério acima identificado, optamos por dispensar a vistoria e declaramos,
para os fins do §2° do art. 63 da Lei Federal n® 14.133/2021, termos conhecimento pleno das condigles e
peculiaridades da contratacdo objeto da licitacdo.

Salvador de de 20__

NOME/RAZAO SOCIAL CPF/ CNPJ REPRESENTANTE LEGAL / ASSINATURA
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ANEXO VII DO TERMO DE REFERENCIA -
MODELO DE PROVA DE CAPACIDADE OPERACIONAL

COMPROVAGAO DE CAPACIDADE OPERACIONAL

Modalidade de Licitacdo/contratacao Numero
direta

Declaramos, para fins de habilitagdo em processo licitatorio/contratacdo direta, que a empresa
XXX XXXXXXXXXXX, CNPJ XXXXXXXXXXXXXXX, com enderego na
XOOXXXXXXXXXXXXXXX, prestou servigo de XxxXXXXXXXXxxxxX, atendendo integralmente as especificagbes
contratadas, inexistindo, até a presente data, registros negativos que comprometam a prestacao.

Especificacao Quantitativo Prazo de execucao

Salvador de de20__ .

NOME/RAZAO SOCIAL CPF/ CNPJ REPRESENTANTE LEGAL / ASSINATURA
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ANEXO VIII - DO TERMO DE REFERENCNIA .
MODELO DE DESCRICAO DE PROPOSTA E DE DECLARACAO DE ELABORACAO
INDEPENDENTE DE PROPOSTA

Modalidade de Licitacdo NUmero

LOTE /ITEM DESCRICAO VALOR UNITARIO VALOR TOTAL VALOR GLOBAL
ITEM

VALOR TOTAL DO LOTE/ITEM (MENSAL) [ R$
VALOR TOTAL DO LOTE/ITEM (GLOBAL) | R$

PRAZO DE VALIDADE DA PROPOSTA | (') DIAS [=60]

[Identificagdo completa do representante do licitante], como representante devidamente constituido
de [Identificacdo completa do licitante], doravante denominado LICITANTE, para fins de participagdo no
certame licitatério acima identificado, declaro, sob as penas da lei, em especial o art. 299 do Cédigo Penal Brasileiro,
que:

(a) a proposta apresentada para participar desta licitagdo foi elaborada de maneira independente por mim e o
conteldo da proposta ndo foi, no todo ou em parte, direta ou indiretamente, informado, discutido ou recebido de
qualquer outro participante potencial ou de fato desta licitagdo, por qualquer meio ou por qualquer pessoa;

(b) a intencdo de apresentar a proposta elaborada para participar desta licitagdo ndo foi informada, discutida ou
recebida de qualquer outro participante potencial ou de fato desta licitacao, por qualquer meio ou por qualquer
pessoa;

(c) que ndo tentei, por qualquer meio ou por qualquer pessoa, influir na decisao de qualquer outro participante
potencial ou de fato desta licitacdao quanto a participar ou ndo dela;

(d) que o contelido da proposta apresentada para participar desta licitagdo ndo sera, no todo ou em parte, direta
ou indiretamente, comunicado ou discutido com qualquer outro participante potencial ou de fato desta licitagdo
antes da adjudicacao do objeto;

(e) que o contelido da proposta apresentada para participar desta licitacao nao foi, no todo ou em parte, direta ou
indiretamente, informado, discutido ou recebido de qualquer integrante do 6rgao licitante antes da abertura oficial
das propostas;

(f) que o conteldo da proposta apresentada para participar desta licitacdo compreende a integralidade dos custos

para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
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infralegais, nas convencdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de
entrega das propostas, conforme §1° do art. 63 da Lei n® 14.133/2021; e

(g9) que estou plenamente ciente do teor e da extensdo desta declaracdo e que detenho plenos poderes e
informacg0es para firma-la.

Salvador, de de 20__.

NOME/RAZAO SOCIAL CPF/ CNPJ REPRESENTANTE LEGAL / ASSINATURA
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ANEXO IX - DO TERMO DE REFERENCIA
ESTUDO TECNICO PRELIMINAR

ESTUDO TECNICO PRELIMINAR

1. Informacgoes basicas do documento
Numero do processo administrativo: 006.0409.2024.0095251-05
2. Contextualizagao

Com o aumento das ameacas digitais, organizacdes publicas e privadas tém enfrentado tentativas frequentes de
invasdo e ataques cibernéticos, explorando vulnerabilidades em senhas, estages de trabalho desatualizadas,
servidores, e-mails, softwares de terceiros, acessos privilegiados, roubo de credenciais, entre outros. Basta uma
Unica vulnerabilidade para comprometer o sistema e, ao estar conectado a rede mundial de computadores, a
propagacao das ameacas ocorre de maneira rapida e exponencial.

As ameacas variam em sofisticacdo, desde infeccdes controlaveis por solucdes tradicionais de antivirus até ataques
avangados, como o ransomware, que pode criptografar e bloquear o acesso a todos os dados da organizacao.
Nesse contexto, as perdas sdo potencialmente incalculdveis, afetando a disponibilidade e integridade de
informacGes essenciais para as operagoes diarias.

A protecdo dos dados e a seguranca dos sistemas sdo questOes estratégicas e prioritarias, pois impactam
diretamente na capacidade da Administragdo de prestar servigos publicos de maneira confiavel e segura.

A contratacdo de solugdes de seguranga da informagdo tem como objetivo garantir a manutencdo e protecdo
continua da rede e dos ativos digitais da Procuradoria Geral do Estado da Bahia PGE/BA, assegurando a integridade,
confidencialidade e disponibilidade dos dados essenciais a execucao de suas funcdes institucionais. A estrutura de
seguranca prevista € composta por 02 (dois) firewalls modelo FortiGate-201F e 01 (um) equipamento para log e
monitoramento FortiAnalyzer.

3. Necessidade
3.1. Descricao da necessidade

A Coordenagdo de Tecnologia da Informacdo e Comunicagdo - CTIC, ndo vem medindo esforcos para proteger
a confiabilidade, disponibilidade e integridade dos dados da PGE/BA e por esta razao vem investindo, ao longo
dos ultimos anos, em solucGes de seguranca da informacdo a fim de combater e mitigar a exposicdo a ataques
cibernéticos. Atualmente a procuradoria possui 01 (um) equipamento EVAS Forescout, marca/modelo:
Forescout EyeSight e EyeControl e mddulo OIM, 2.000 licengas do fabricante Tenable, marca/modelo: Tenable
EP; Solugao de gestdo de acesso remoto privilegiada, marca/modelo: BeyondTrust; Solugdo SSE (Secure Service
Edge) de controle de acesso para usuario remotos e on-premise, marca/modelo: Netskope. Além de 02 (dois)
equipamentos de Firewall do fabricante Fortinet, marca/modelo: FortiGate-201F, 40 (quarenta) equipamentos
de Access Point do fabricante Fortinet, marca/modelo: FortiAP-231F, 01 (um) appliance de log e
monitoramento, do Fabricante Fortinet, marca/modelo: FortiAnalyzer FAZ-150G;
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Todos as solugdes supracitadas sdo gerenciadas e com monitoramento e servigo 24x7. Sendo a responsabilidade
de manter os produtos ativos (licenciados) é da PGE/BA, ou seja, embora a CONTRATADA seja responsavel por
gerir, monitorar e prestar servicos 24x7 dos produtos/s, ora citados, € a PGE/BA, que deverd garantir a

conformidade e licenciamento de cada solugcdo e a CONTRATADA ndo tera qualquer responsabilidade, caso algumas
das solugdes acima tenham o contrato de suporte e garantia expirado.

Entretanto a solugdo de seguranca do fabricante Fortinet, composta de 02 (dois) equipamentos de firewall
FortiGate-201F, 01 (um) appliance de log e monitoramento FortiAnalyzer150G tera seu licenciamento e garantia
expirados em marco de 2025, sendo necessario a contratacao de empresa especializada para o fornecimento da
solugdo supramencionada.

A contratagdo deve estender-se por mais de um exercicio financeiro, haja vista sua finalidade voltada para garantir
a qualidade dos servicos e solugles de TIC desta entidade de forma continuada.

Inicialmente deve ser salientado que a solicitacdo atende ao mais elevado interesse publico, ndo havendo qualquer
arbitrariedade ou preferéncia na opcao realizada por esta Administracao. Atualmente, existem muitas formas de
invadir os sistemas de uma organizacao, seja publica ou privada. Os hackers podem acessar o sistema por
intermédio das senhas fracas, estacGes de trabalho desatualizadas, servidores, e-mail, softwares de terceiros,
acesso privilegiado, roubo de credenciais, dentre tantas outras formas existentes. O vetor de ataque pode se
originalizar de qualquer uma das opcdes acima e basta que o sistema seja comprometido e esteja conectado a rede
mundial de computadores para se proliferar de forma muito célere.

A Coordenacgo de Tecnologia da Informacdo e Comunicacdo - CTIC, ndo vem medindo esforcos para proteger a
confiabilidade, disponibilidade e integridade dos dados da PGE/BA e por esta razdo vem investindo, ao longo dos
ultimos anos, em solugGes de seguranca da informacao a fim de combater e mitigar a exposicao a ataques
cibernéticos. Atualmente a procuradoria possui 01 (um) equipamento EVAS Forescout, marca/modelo: Forescout
EyeSight e EyeControl e mddulo OIM, 2.000 licengas do fabricante Tenable, marca/modelo: Tenable EP; Solugdo
de gestdo de acesso remoto privilegiada, marca/modelo: BeyondTrust; Solugdo SSE (Secure Service Edge) de
controle de acesso para usuario remotos e on-premise, marca/modelo: Netskope. Além de 02 (dois)
equipamentos de Firewall do fabricante Fortinet, marca/modelo: FortiGate-201F, 40 (quarenta) equipamentos de
Access Point do fabricante Fortinet, marca/modelo: FortiAP-231F, 01 (um) appliance de log e monitoramento, do

Fabricante Fortinet, marca/modelo: FortiAnalyzer FAZ-150G;

Todos as solugbes supracitadas sao gerenciadas e com monitoramento e servico 24x7. Sendo a responsabilidade
de manter os produtos ativos (licenciados) é da PGE/BA, ou seja, embora a CONTRATADA seja responsavel por
gerir, monitorar e prestar servicos 24x7 dos produtos/s, ora citados, € a PGE/BA, que devera garantir a
conformidade e licenciamento de cada solugdo e a CONTRATADA ndo tera qualquer responsabilidade, caso

algumas das solugdes acima tenham o contrato de suporte e garantia expirado.
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Estes investimentos e o esforco das equipes técnicas resultou em um ambiente de trabalho mais seguro e com

melhor qualidade de protecdo das informagdes.

Entretanto a solucdo de seguranga do fabricante Fortinet, composta de 02 (dois) equipamentos de firewall
FortiGate-201F, 01 (um) appliance de log e monitoramento FortiAnalyzer150G tera seu licenciamento e garantia
expirados em marco de 2025, sendo necessario a contratacdo de empresa especializada para o fornecimento da

solugdo supramencionada.

O que motiva esta DTI no desenvolvimento deste projeto:

A contratagao de solugOes de seguranga da informacao visa garantir a manutengao da seguranca da rede e dos
ativos da Procuradoria Geral do Estado da Bahia — PGE/BA, que deve ser composta por 02 (dois) equipamentos

de firewalls, modelo Fortigate201F, 01 (um) e equipamento de log e monitoramento.

Os equipamentos mencionados, sdo de suma importancia para o ambiente de seguranca da PGE, o firewall
FortiGate 201F, é o equipamento que protege acesso a sites da Internet, reduz risco de infecgGes, reduz consumo
do Link Internet, além de aplicacdo de regras de firewall definindo os acessos permitidos e bloqueando acessos
indevidos, aplicacdo de regras de IPS para prevencao contra invasoes; implementacao de VPN (Redes Privadas
Virtuais) permitindo acesso remoto as informagGes internas somente para pessoal autorizado); O
FortiAnalyzer150G, é o equipamento de concentracgao de logs e geracao de relatérios, que permite melhor
visibilidade, gerenciamento dos recursos de Internet, seguranga de rede, log, analise e relatérios customizaveis

para a rapida analise e visualizagdo de ameacas de rede.

Considerando a utilizacao de firewalls Fortinet, Fortigate201F no ambiente tecnoldgico da PGE, assim como a
concentragdo de logs e geragdo de relatdrios através do FortiAnalyzer150G, estimamos que a compatibilidade e
interoperabilidade entre a nova solugdo de seguranca objeto deste termo de referéncia com a infraestrutura ja

existente, é essencial para a continuidade dos negdcios da PGE.

Ademais, a equipe de analistas da PGE possui experiéncia na solugdo da Fortinet, além dos servigos gerenciados

e monitorados dessa solucdo, ja estarem contemplados no ambiente da PGE.
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A definigdo da marca padronizada preserva o investimento e aproveita o conhecimento adquirido, ndo sendo
necessaria a contratacao de um novo servico de suporte técnico da CONTRATADA, uma vez que ja estao

contemplados.

Assim posto, esta demanda implica na manutencao do padrao de equipamentos e solugdes atualmente em uso,
ou seja, a continuidade dos produtos/solucdes da Fortinet. Cabe destacar, que essa manutengdo pela marca ndo
implica em inexigibilidade de licitagdo, pois, existe no mercado uma quantidade consideravel de empresas —
credenciadas pelo fabricante dos equipamentos/solucdes, capazes de fornecer os novos equipamentos e prestar

0s servigos desejados.

3.2. Area requisitante

Trata-se de demanda da Coordenacao de Tecnologia da Informacao e Comunicagdao - CTIC, unidade
responsavel pelo fornecimento e manutengdo das solugdes tecnoldgicas da PGE, visando garantir um ambiente
de trabalho mais seguro e com maior qualidade na protecao das informacoes.

3.3 Enquadramento servico comum e quantitativos

As caracteristicas dos servigos sdo de natureza comum, pois os padroes de desempenho e de qualidade podem ser
objetivamente definidos com base em especificacdes usuais
no mercado, podendo ser prestado por diversos fornecedores.

Todos servicos descritos serdo homologados, além de estarem identificados, garantem nao sé a LICITANTE
VENCEDORA, como seus concorrentes mensurarem esses resultados, pois trata-
se de SERVICO COMUM, onde todos oferecem as mesmas condicGes descritas para fornecimento.

Os servicos serdo contratados de acordo com a especificacdo a seguir e deverdo compreender as atividades a seguir
descritas neste ETP, atendendo as seguintes areas.

Lote 01
Participagao Lote Cadigo SIMPAS Cronograma
[ampla/ exclusiva] 01 Descricdao UN | Qtd /Prazo
/ Item
Ampla 01 Contratagao de UN| 02
02.81.06.00000488-0 |empresa especializada 36 meses

para o fornecimento
de 02 (dois) Firewalls
UTP, incluindo
servicos de instalacao,
garantia e suporte por
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36 (trinta e seis)
meses.

Ampla 02 Contratagdo de UN| 01 36 meses
02.81.06.00000487-1 | empresa especializada
para o fornecimento
de 01 (um) Appliance
de monitoramento,
log e relatoria,
incluindo servigos de
instalacdo, garantia e
suporte por 36 (trinta
€ seis) meses.

3.4. Descricdo dos Requisitos da Contratacdo

Deverao ser executados pela empresa CONTRATADA servicos de Instalacao e configuragdo presencial para uso
da solugdo CONTRATADA com supervisao da equipe técnica da PGE/BA;

Devera ser executada pela empresa CONTRATADA uma analise da situacdo atual e elaborar, em conjunto com
a equipe interna da PGE/BA, um plano de otimizacdo de recursos, rotinas, procedimentos e processos para o
novo ambiente de seguranca. Essa documentacdo devera ser entregue, pela empresa CONTRATADA, em
formato digital;

O suporte técnico ao produto fornecido devera ser através de contato Telefonico (telefone 0800 do fabricante
ou telefone com numeragao comum do fornecedor), Sitio de Internet (website do fabricante ou do fornecedor),
Correio Eletronico (e-mail do fabricante ou do fornecedor) ou no Local (provido pelo fabricante ou pelo
fornecedor), em casos de grande emergéncia;

O suporte técnico devera ser fornecido pelo fornecedor da solugdo de seguranca ou pelo fabricante, no Brasil
e na lingua portuguesa

4. Solucao
4.1. Levantamento de Mercado

A contratacdo de solugdes de seguranca da informagao visa garantir a manutencdo da seguranca da rede e dos ativos
da Procuradoria Geral do Estado da Bahia — PGE/BA, que deve ser composta por 02 (dois) equipamentos de firewalls,
modelo Fortigate201F e 01 (um) e equipamento de log e monitoramento.

Todos as solugdes supracitadas sao gerenciadas e com monitoramento e servico 24x7 e ja estdo em uso no ambiente
tecnoldgico da PGE, mas terdo seus licenciamentos e garantias expirados em marco de 2025, sendo necessario a
contratagdo de empresa especializada para o fornecimento das solugdes supramencionadas.

Considerando a utilizagdo de firewalls Fortinet, Fortigate201F no ambiente tecnoldgico da PGE, assim como a
concentracdo de logs e geracdo de relatdrios através do FortiAnalyzer150G, estimamos que a compatibilidade e
interoperabilidade entre a nova solucdo de seguranca objeto deste termo de referéncia com a infraestrutura ja
existente, é essencial para a continuidade dos negdcios da PGE.
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Ademais, a equipe de analistas da PGE possui experiéncia na solugdo da Fortinet, além dos servigos gerenciados e
monitorados dessa solucdo, ja estarem contemplados no ambiente da PGE.

A justificativa para a escolha da solugdo baseia-se em um um estudo de possiveis alternativas tecnoldgicas
considerando os fabricantes Palo Alto e Check Point, porém nado apenas as capacidades individuais de cada solucdo,
mas também a compatibilidade com os dispositivos FortiAP j& implantados no ambiente. A integracdo nativa e a
gestdo centralizada oferecidas pelo FortiGate-201F, associadas ao FortiAnalyzer, proporcionam uma solugdo de
seguranca integrada, robusta coesa e homogénea que reduz riscos e otimiza operacdes, alinhada as melhores
praticas e ao ecossistema ja existente com os pontos de acesso Fortinet. Essa abordagem minimiza riscos, otimiza
0 gerenciamento e assegura uma resposta rapida e eficiente a eventuais ameagas. Qualquer mudancga de fabricante
traria possiveis impactos na interoperabilidade, no gerenciamento centralizado e na manutengdo das exigéncias de
padronizacao definidas em normativas vigentes.

4.2. Descricao da solucao como um todo

Contratagao de solugdes de seguranca da informagao para manutencdo da seguranga da rede e dos ativos da
Procuradoria Geral do Estado da Bahia — PGE/BA, composta por 02 (dois) equipamentos de firewalls, modelo
Fortigate201F, 01 (um) e equipamento de log e monitoramento.

LOTE 01 ( Item 01 — Firewall Fortigate201F)
Requisitos de desempenho:

-+ Throughput de, no minimo, 11 Gbps com a funcionalidade de firewall habilitada para trafego IPv4 e IPv6,
independentemente do tamanho do pacote;

- -Suporte a, no minimo, 3 milhGes de conexdes simultaneas;

- -Suporte a, no minimo, 280 mil novas conexdes por segundo;

-+ Throughput de, no minimo, 13 Gbps de VPN IPSec;

- «Estar licenciado para, ou suportar sem o uso de licenca, 2.500 tuneis de VPN IPSEC Site-to-Site simultaneos;
- - Estar licenciado para, ou suportar sem o uso de licenca, 16.000 tdneis de clientes VPN IPSEC simultaneos;

-+ Throughput de, no minimo, 2 Gbps de VPN SSL;

- -Suporte a, no minimo, 500 clientes de VPN SSL simultaneos;

- Suportar no minimo 5 Gbps de Throughput de IPS;

- Suportar no minimo 4 Gbps de Throughput de Inspegdo SSL;

- »Possuir ao menos 16 interfaces RJ-45;

- »Possuir ao menos 08 interfaces SFP;
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- -Possuir ao menos 01 porta de gerenciamento RJ-45;
= Possuir ao menos 01 disco, no minimo 480 GB SSD;
Caracteristicas Gerais:

-+A solucao deve consistir em plataforma de protecao de rede baseada em appliance com funcionalidades de
Next Generation Firewall (NGFW), e console de geréncia e monitoracdo. Para maior segurancga, ndo serao
aceitos equipamentos de proposito genérico (PCs ou servidores) sobre os quais podem instalar-se e/ou
executar um sistema operacional regular como Microsoft Windows, FreeBSD, SUN Solaris ou GNU/Linux;

-=Por funcionalidades de NGFW entende-se: firewall, reconhecimento de aplicacdes, prevencdao de ameacas,
identificacdo de usuarios e controle granular de permissdes;

- - As funcionalidades de protecdo de rede que compGe a plataforma de seguranca, podem funcionar em mdltiplos
appliances desde que sejam do mesmo fabricante e obedecam a todos os requisitos minimos desta
especificacdo;

-+ A plataforma deve ser otimizada para analise de contetido de aplicacdes em camada 7;

- -Serdo aceitos equipamentos para montagem em rack 19”, ou de mesa, incluindo kit tipo trilho para adaptacao
se necessario e cabos de alimentacdo, e ndo ser maior que 1U de espacamento em rack;

-+ software devera ser fornecido em sua versdo mais atualizada;

- =0 gerenciamento da solugdo deve suportar acesso via SSH, cliente ou WEB (HTTPS) e API aberta;

- -Os dispositivos de protecdo de rede devem possuir suporte a 4094 VLAN Tags 802.1¢;

- -Os dispositivos de protecdo de rede devem possuir suporte a agregacao de links 8023ad e LACP;

- -Os dispositivos de protecao de rede devem possuir suporte a Policy based routing ou policy based forwarding;
- -Os dispositivos de protecdo de rede devem possuir suporte a roteamento multicast (PIM-SM e PIM-DM);
- -Os dispositivos de protecdo de rede devem possuir suporte a DHCP Relay, DHCP Server, Jumbo Frames;
- -Os dispositivos de protecdo de rede devem suportar sub-interfaces ethernet logicas;

- -Deve suportar NAT dinamico (N-para-1);

- - Deve suportar NAT dinamico (N-para-N);

- -Deve suportar NAT estatico (1-para-1);

- -Deve suportar NAT estatico (N-para-N);
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- -Deve suportar NAT estatico bidirecional 1-to-1;

- -Deve suportar Tradugdo de porta (PAT);

- -Deve suportar NAT de Origem;

- -Deve suportar NAT de Destino;

- -Deve suportar NAT de Origem e NAT de Destino simultaneamente;

--Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de roteamento
assimétrico;

- -Deve suportar NAT64 e NAT46;
- -Deve implementar o protocolo ECMP;
- -Deve implementar balanceamento de link por hash do IP de origem e por hash do IP de origem e destino;

--Deve implementar balanceamento de link por peso. Nesta opcdo deve ser possivel definir o percentual de
trafego que sera escoado por cada um dos links. Deve suportar o balanceamento de, no minimo, trés links;

- - Deve implementar balanceamento de links sem a necessidade de criacdo de zonas ou uso de instancias virtuais;

--Deve permitir monitorar, via SNMP, falhas de hardware, uso de recursos por nimero elevado de sessdes,
conexdes por segundo, nimero de tlneis estabelecidos na VPN, CPU, memoria, status do cluster, ataques e
estatisticas de uso das interfaces de rede;

- -Enviar log para sistemas de monitoracdo externos, simultaneamente;

- -Deve haver a opcdo de enviar logs para os sistemas de monitoracdao externos via protocolo TCP e SSL;
- -Implementar protegao anti-spoofing;

- -Implementar otimizac&o do trafego entre dois equipamentos;

- -Para IPv4, deve suportar roteamento estético e dindmico (RIPv2, BGP e OSPFv2);

- -Para IPv6, deve suportar roteamento estético e dindmico (OSPFv3);

- -Suportar OSPF graceful restart;

-+Os dispositivos de protegdo devem ter a capacidade de operar de forma simultdnea em uma Unica instancia
de firewall, mediante o uso de suas interfaces fisicas nos seguintes modos: Modo sniffer (monitoramento e
analise do trafego de rede), camada 2 (L2) e camada 3 (L3);

- -Deve suportar Modo Sniffer, para inspegado via porta espelhada do trafego de dados da rede;
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- - Deve suportar Modo Camada — 2 (L2), para inspecdo de dados em linha e visibilidade do trafego;
- - Deve suportar Modo Camada — 3 (L3), para inspecdo de dados em linha visibilidade do trafego;

- - Deve suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;

--Suporte a configuragdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em modo transparente;
- -Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3;

--Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3 e com no minimo 3
equipamentos no cluster;

-+ A configuragdo em alta disponibilidade deve sincronizar: sessdes, configuragdes, incluindo, mas ndo limitado
as politicas de Firewall, NAT, QOS e objetos de rede, Associagbes de Seguranca das VPN's, Tabelas FIB;

-0 HA (modo de Alta-Disponibilidade) deve possibilitar monitoracao de falha de link;
- -Deve possuir suporte a criacdo de sistemas virtuais no mesmo appliance;

-+Em alta disponibilidade, deve ser possivel o uso de clusters virtuais, seja ativo-ativo ou ativo-passivo,
permitindo a distribuicdo de carga entre diferentes contextos;

- -Deve permitir a criagdo de administradores independentes, para cada um dos sistemas virtuais existentes, de
maneira a possibilitar a criagdo de contextos virtuais que podem ser administrados por equipes distintas;

- -Controle, inspecdo e descriptografia de SSL para trafego de entrada (Inbound) e Saida (Outbound), sendo que
deve suportar o controle dos certificados individualmente dentro de cada sistema virtual, ou seja, isolamento
das operac0es de adicdo, remocao e utilizacdo dos certificados diretamente nos sistemas virtuais (contextos);

- «Controle por politica de firewall
- - Devera suportar controles por zona de seguranca;
- Controles de politicas por porta e protocolo;

- -Controle de politicas por aplicagdes grupos estaticos de aplicacdes, grupos dinamicos de aplicagbes (baseados
em caracteristicas e comportamento das aplicacoes) e categorias de aplicagles;

- Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranga;

- -Controle de politicas por codigo de Pais (Por exemplo: BR, USA, UK, RUS);

- -Controle, inspecdo e de-criptografia de SSL por politica para trafego de entrada (Inbound) e Saida (Outbound);
- -Deve suportar offload de certificado em inspegdo de conexdes SSL de entrada (Inbound);
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- - Deve descriptografar trafego Inbound e Outbound em conex&es negociadas com TLS 1.2;
- -Controle de inspecdo e descriptografia de SSH por politica;

- -Deve permitir o bloqueio de arquivo por sua extensdo e possibilitar a correta identificagdo do arquivo por seu
tipo mesmo quando sua extensao for renomeada;

- - Traffic shaping QoS baseado em Politicas (Prioridade, Garantia e Maximo);

- +QoS baseado em politicas para marcagdo de pacotes (diffserv marking), inclusive por aplicages;
- -Suporte a objetos e regras IPV6;

- -Suporte a objetos e regras multicast;

-+ Deve suportar no minimo trés tipos de resposta nas politicas de firewall: Drop sem notificacdo do blogueio ao
usuario, Drop com notificacdo do bloqueio ao usuario, Drop com opgdo de envio de ICMP Unreachable para
maquina de origem do trafego, TCP-Reset para o client, TCP-Reset para o server ou para os dois lados da
conexao;

--Suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar e desabilitar politicas em
horarios pré-definidos automaticamente;

Controle de aplicagbes

O dispositivo de protegao de rede deve possuir a capacidade de reconhecer aplicacdes, independente de porta e
protocolo, com as seguintes funcionalidades:

--Deve ser possivel a liberagdo e bloqueio somente de aplicagbes sem a necessidade de liberacdo de portas e
protocolos;

- -Reconhecer pelo menos 1700 aplicagdes diferentes, incluindo, mas ndo limitado: a trafego relacionado a peer-
to-peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip, audio, video, proxy,
mensageiros instantaneos, compartilhamento de arquivos, e-mail;

- =Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella, Skype, facebook, LinkedIn, twitter, Citrix,
logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail chat,
WhatsApp, 4shared, dropbox, google drive, skydrive, db2, mysql, Oracle, Active Directory, kerberos, Idap,
radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-
docs;

-=Deve inspecionar o payload de pacote de dados com o objetivo de detectar assinaturas de aplicages
conhecidas pelo fabricante independente de porta e protocolo;

- - Deve detectar aplicagBes através de analise comportamental do trafego observado, incluindo, mas n&o limitado
a Bittorrent e aplicacdes VOIP que utilizam criptografia proprietaria;
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- - Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as aplicacdes e os
ataques que utilizam taticas evasivas via comunicagGes criptografadas, tais como Skype e utilizagdo da rede
Tor;

--Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura de payload para
checagem de assinaturas de aplicagdes conhecidas pelo fabricante;

--Deve realizar decodificacdo de protocolos com o objetivo de detectar aplicagdes encapsuladas dentro do
protocolo e validar se o trafego corresponde com a especificagdo do protocolo, incluindo, mas ndo limitado a
Yahoo Instant Messenger usando HTTP. A decodificacdo de protocolo também deve identificar
funcionalidades especificas dentro de uma aplicacdo, incluindo, mas nao limitado a compartilhamento de
arquivo dentro do Webex;

- - Identificar o uso de taticas evasivas via comunicagOes criptografadas;
- -Atualizar a base de assinaturas de aplicacGes automaticamente;

- -Limitar a banda (download/upload) usada por aplicagGes (traffic shaping), baseado no IP de origem, usuarios
€ grupos;

- - Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o usuario de rede com integracdo
ao Microsoft Active Directory, sem a necessidade de instalacdo de agente no Controlador de Dominio, nem
nas estacdes dos usuarios;

--Deve ser possivel adicionar controle de aplicagdes em muiltiplas regras de seguranca do dispositivo, ou seja,
nao se limitando somente a possibilidade de habilitar controle de aplicagdes em algumas regras;

- - Deve suportar multiplos métodos de identificagdo e classificacdo das aplicagBes, por pelo menos checagem de
assinaturas e decodificacdo de protocolos;

-+Para manter a seguranga da rede eficiente, deve suportar o controle sobre aplicagdes desconhecidas e ndo
somente sobre aplicacdes conhecidas;

- - Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de aplicagOes proprietarias
na propria interface gréfica da solugdo, sem a necessidade de agdo do fabricante, mantendo a
confidencialidade das aplicacdes do 6rgao;

== A criagdao de assinaturas personalizadas deve permitir o uso de expressdes regulares, contexto (sessdes ou
transacOes), usando posicdo no payload dos pacotes TCP e UDP e usando decoders de pelo menos os
seguintes protocolos: HTTP, FTP, NBSS, DCE RPC, SMTP, Telnet, SSH, MS-SQL, IMAP, DNS, LDAP, RTSP e
SSL;

- -0 fabricante deve permitir a solicitagao de inclusao de aplicagdes na base de assinaturas de aplicacoes;
--Deve alertar o usuario quando uma aplicacdo for bloqueada;

--Deve possibilitar a diferenciacdo de trafegos Peer2Peer (bittorrent, emule etc.) possuindo granularidade de
controle/politicas para os mesmos;
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--Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, Hangouts, Facebook Chat etc.)
possuindo granularidade de controle/politicas para os mesmos;

- -Deve possibilitar a diferenciacao e controle de partes das aplicagdes como por exemplo permitir o Hangouts
chat e bloquear a chamada de video;

--Deve possibilitar a diferenciacdo de aplicagBes Proxies (psiphon, freegate etc.) possuindo granularidade de
controle/politicas para os mesmos;

--Deve ser possivel a criacdo de grupos dinamicos de aplicagdes baseados em caracteristicas das aplicagbes
como: Tecnologia utilizada nas aplicagdes (Client-Server, Browse Based, Network Protocol etc.);

--Deve ser possivel a criacdo de grupos dinamicos de aplicagdes baseados em caracteristicas das aplicagGes
como: Nivel de risco da aplicacdo;

- -Deve ser possivel a criagdo de grupos estaticos de aplicagdes baseados em caracteristicas das aplicagdes como:
Categoria da aplicacao;

- - Para protecdo do ambiente contra-ataques, os dispositivos de protecao devem possuir médulo de IPS, Antivirus
e Anti-Spyware integrados no proprio appliance de firewall;

--Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos maliciosos (Antivirus e Anti-
Spyware);

-+As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater permanente, podendo ser
utilizadas por tempo indeterminado, mesmo que nao subsista o direito de receber atualizagdes ou que nao
haja contrato de garantia de software com o fabricante;

- - Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em alta disponibilidade;

- -Deve implementar os seguintes tipos de acdes para ameagas detectadas pelo IPS: permitir, permitir e gerar
log, bloguear, bloquear IP do atacante por um intervalo de tempo e enviar tcp-reset;

--As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em modo de
monitoracao;

--Deve ser possivel a criagdo de politicas por usuarios, grupos de usuarios, IPs, redes ou zonas de seguranga;
- - ExcecBes por IP de origem ou de destino devem ser possiveis nas regras ou assinatura a assinatura;

--Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando a criagdo de
diferentes politicas por zona de seguranca, endereco de origem, enderego de destino, servico e a combinagdo
de todos esses itens;

- -Deve permitir o bloqueio de vulnerabilidades;

- -Deve permitir o bloqueio de exploits conhecidos;
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- Deve incluir protegdo contra-ataques de negagdo de servigos;

--Devera possuir os seguintes mecanismos de inspecdo de IPS: Andlise de padrdes de estado de conexdes, de
decodificagdo de protocolo, de detecgdo de anomalias de protocolo, analise heuristica, IP Defragmentation,
remontagem de pacotes de TCP, bloqueio de pacotes malformados;

--Ser imune e capaz de impedir ataques como: Syn flood, ICMP flood, UDP flood, etc;

- -Detectar e bloquear a origem de portscans;

- -Bloquear ataques efetuados por worms conhecidos;

- - Possuir assinaturas especificas para a mitigagao de ataques DoS e DDoS;

- -Possuir assinaturas para bloqueio de ataques de buffer overflow;

- -Devera possibilitar a criagdo de assinaturas customizadas pela interface grafica do produto;

- -Deve permitir usar operadores de negacdo na criagdo de assinaturas customizadas de IPS ou Anti-Spyware,
permitindo a criacdo de excegdes com granularidade nas configuragoes;

- -Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP, FTP, SMB, SMTP e
POP3;

- - Identificar e bloquear comunicagdo com botnets;

- -Registrar na console de monitoragao as seguintes informagdes sobre ameacas identificadas: O nome da
assinatura ou do ataque, aplicagdo, usuario, origem e o destino da comunicagdo, além da acdo tomada pelo
dispositivo;

- -Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle de aplicacdo;

- Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o nimero de pacotes a serem
capturados ou permitir capturar o pacote que deu origem ao alerta assim como seu contexto, facilitando a
analise forense e identificacao de falsos positivos;

- -Deve possuir a fungdo de protegao a resolugdo de enderecos via DNS, identificando requisicdes de resolucdo
de nome para dominios maliciosos de botnets conhecidas;

-+Os eventos devem identificar o pais de onde partiu a ameaga;
- -Deve incluir protegdo contra virus em contelido HTML e JavaScript, software espido (spyware) e worms;
- - Protegdo contra downloads involuntarios usando HTTP de arquivos executaveis e maliciosos;

- Deve ser possivel a configuracdo de diferentes politicas de controle de ameagas e ataques baseado em politicas
do firewall considerando Usuarios, Grupos de usuarios, origem, destino, zonas de seguranca etc., ou seja,
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cada politica de firewall podera ter uma configuragdo diferentes de IPS, sendo essas politicas por Usuarios,
Grupos de usuario, origem, destino, zonas de seguranga;

Filtro de URL

- - Permite especificar politica por tempo, ou seja, a definicdo de regras para um determinado horario ou periodo
(dia, més, ano, dia da semana e hora);

- -Deve ser possivel a criagdo de politicas por usuarios, grupos de usuarios, IPs, redes ou zonas de seguranga;

--Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta utilizando
quais URLs através da integracdo com servicos de diretdrio, Active Directory e base de dados local;

- -Suportar a capacidade de criagdo de politicas baseadas no controle por URL e categoria de URL;

- - Deve possuir base ou cache de URLs local no appliance ou em nuvem do proprio fabricante, evitando delay de
comunicagao/validacdo das URLs;

- -Possuir pelo menos 60 categorias de URLs;
- -Deve possuir a fungdo de exclusdo de URLs do bloqueio, por categoria;
- -Permitir a customizagdo de pagina de bloqueio;

- -Permitir o bloqueio e continuagdo (possibilitando que o usuario acesse um site potencialmente bloqueado
informando 0 mesmo na tela de bloqueio e possibilitando a utilizagdo de um botdo Continuar para permitir o
usuario continuar acessando o site);

Identificacdo de usuarios

-+Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta utilizando
quais aplicagles através da integracao com servicos de diretdrio, autenticacao via LDAP, Active Directory,
Edirectory e base de dados local;

- -Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

--Deve possuir integragao e suporte a Microsoft Active Directory para os seguintes sistemas operacionais:
Windows Server 2008, 2008 R2, 2012, 2012 R2, 2016;

- +Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usuarios, suportando single sign-on,
essa funcionalidade ndo deve possuir limites licenciados de usuarios ou qualquer tipo de restricdo de uso
como, mas nao limitado a utilizacdo de sistemas virtuais, segmentos de rede, etc;

--Deve possuir integracdo com Radius para identificacdo de usuarios e grupos permitindo granularidade de
controle/politicas baseadas em usuarios e grupos de usuarios;
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--Deve possuir integracdo com LDAP para identificacdo de usuarios e grupos permitindo granularidade de
controle/politicas baseadas em Usudrios e Grupos de usuarios;

- - Deve permitir o controle, sem instalagdo de cliente de software, em equipamentos que solicitem saida a internet
para que antes de iniciar a navegacao, expanda-se um portal de autenticacdo residente no firewall (Captive
Portal);

--Deve possuir suporte a identificagdo de mudltiplos usuérios conectados em um mesmo endereco IP em
ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e controle granular por usuario sobre o
uso das aplicagdes que estao nestes servigos;

--Deve implementar a criagdo de grupos customizados de usudrios no firewall, baseado em atributos do
LDAP/AD;

- - Permitir integracdo com tokens para autenticacdo dos usuarios, incluindo, mas ndo limitado a acesso a internet
e gerenciamento da solugdo;

- -Prover no minimo um token nativamente, possibilitando autenticacao de duplo fator;

-+QOS e Traffic Shaping com a finalidade de controlar aplicagdes e trafego cujo consumo possa ser excessivo,
(como youtube, ustream etc.) e ter um alto consumo de largura de banda, se requer que a solugdo, além de
poder permitir ou negar esse tipo de aplicacoes, deve ter a capacidade de controla-las por politicas de maximo
de largura de banda quando forem solicitadas por diferentes usuarios ou aplicagdes, tanto de audio como de
video streaming;

- -Suportar a criagdo de politicas de QoS e Traffic Shaping por: enderego de origem, endereco de destino, por
usuario e grupo, por aplicagdes (incluindo, mas ndo limitado a Skype, Bittorrent, YouTube e Azureus), por
porta,

++0 QoS deve possibilitar a definigdo de trafego com: banda garantida, banda maxima e fila de prioridade;

= =Suportar priorizacdo em tempo real de protocolos de voz (VOIP) como H.323, SIP, SCCP, MGCP e aplicacbes
como Skype for Business;

- -Suportar marcacao de pacotes Diffserv, inclusive por aplicagao;

- Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic Shaping;

- -Deve suportar QOS (traffic-shapping), em interface agregadas ou redundantes;
Filtro de dados

- - Permitir identificar, e opcionalmente prevenir, a transferéncia de varios tipos de arquivos (MS Office, PDF etc.)
identificados sobre aplicagdes (HTTP, FTP, SMTP etc.);

- -Suportar identificacdo de arquivos compactados ou a aplicagdo de politicas sobre o contelido desses tipos de
arquivos;
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- -Suportar a identificagdo de arquivos criptografados e a aplicacdo de politicas sobre o contelido desses tipos de

arquivos;

- -Permitir identificar e opcionalmente prevenir a transferéncia de informagGes sensiveis, incluindo, mas ndo

limitado a nimero de cartdo de crédito, possibilitando a criacao de novos tipos de dados via expressao regular;

GEO Localizacao

-Suportar a criacdo de politicas por geolocalizagdo, permitindo o trafego de determinado Pais/Paises sejam

bloqueados;

- -Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos acessos;

- -Deve possibilitar a criagdo de regibes geograficas pela interface grafica e criar politicas utilizando as mesmas;

VPN

- -Suportar VPN Site-to-Site e Cliente-To-Site;

- =Suportar IPSec VPN;

= =Suportar SSL VPN;

--A VPN IPSEc deve suportar 3DES;

- =A VPN IPSEc deve suportar Autenticagao MD5 e SHA-1;

--A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;

--A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

--A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);

-=A VPN IPSEc deve suportar Autenticagdo via certificado IKE PKI;

- -Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Juniper, Palo Alto Networks,

Fortinet, SonicWall;

- -Deve permitir habilitar e desabilitar tineis de VPN IPSEC a partir da interface gréfica da solugéo, facilitando o

processo de throubleshooting;

-+A VPN SSL deve suportar o usuario realizar a conexdo por meio de cliente instalado no sistema operacional do

equipamento ou por meio de interface WEB;

-+ A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;

81/104

Modelo Geral para pregdo e concorréncia eletronicos
Contratagao delegada e Registro de Pregos
Versdo 1: Jan/2025



PROCURADORIA GERAL DO ESTADO

--Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro do tunel de VPN,
impedindo comunicagdo direta com dispositivos locais como proxies;

- - Atribuicdo de DNS nos clientes remotos de VPN;

- - Dever permitir criar politicas de controle de aplicagGes, IPS, Antivirus, Antipyware e filtro de URL para trafego
dos clientes remotos conectados na VPN SSL;

- -Suportar autenticacdo via AD/LDAP, Secure id, certificado e base de usuarios local;
- -Suportar leitura e verificacdo de CRL (certificate revocation list);

- -Permitir a aplicacdo de politicas de seguranga e visibilidade para as aplicacdes que circulam dentro dos tineis
SSL;

-+0 agente de VPN a ser instalado nos equipamentos desktop e laptops, dever ser capaz de ser distribuido de
maneira automatica via Microsoft SCCM, Active Directory e ser descarregado diretamente desde link existente
no préprio portal, o qual residira no centralizador de VPN;

- -Deve permitir que a conexdo com a VPN seja estabelecida das seguintes formas: Antes do usuario autenticar
na estacao;

- -Deve permitir que a conexao com a VPN seja estabelecida das seguintes formas: Apos autenticagao do usuario
na estagao;

--Deve permitir que a conexdo com a VPN seja estabelecida das seguintes formas: Sob demanda do usuario;
- -Deverd manter uma conexado segura com o portal durante a sessdo;

-+0 agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos: Windows 7 (32 e 64 bits),
Windows 8 (32 e 64 bits), Windows 10 (32 e 64 bits) e Mac OS X (v10.10 ou superior);

-=0s equipamentos de NGFW deverao contar com a inclusao em autoridades certificadoras (enrollment)
mediante SCEP (Simple Certificate Enroliment Protocol) e mediante arquivos; Certificacdo ICSA para o
Firewall;

- - Certificacdo ICSA IPSEC (VPN IPSec); Certificagdo ICSA para Sistema de Deteccao de Intrusdo; Certificacdo
ICSA para Antivirus; Certificacao FIPS 140-2 para Firewall; Certificagdo Common Criteria como EAL4+.

Recurso de controladora dos pontos de acesso sem fio

- -Estar contido ou ndo no appliance do NGFW e, caso ndo esteja contido no appliance do NGFW, devera ser
compativel com montagem em rack 19”, incluindo kit tipo trilho para adaptacdo se necessario e cabos de
alimentacdo, e ndo ser maior que 1U de espacamento em rack;

- +Suporte ao servico de servidor DHCP por SSID para prover enderecamento IP automatico para os clientes
wireless;
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- =Suportar IPv4 e IPv6 por SSID;

- -Permitir escolher se o trafego de cada SSID sera enviado a controladora ou comutado diretamente pela
interface do Access Point em determinada VLAN;

--Permitir definir quais redes serdo acessadas através da controladora e quais redes serdo comutadas
diretamente pela interface do Access Point;

- =Suporte a monitoragao e supressado de Ponto de Acesso indevido;

- -Prover autenticacdo para a rede wireless através de bases externas como LDAP ou RADIUS;

- - Permitir autenticar usuarios da rede wireless de forma transparente em dominio Windows;

- -Devera permitir a visualizacdo dos clientes wireless conectados;

- -Devera prover suporte a Fast Roaming;

- -Possuir Captive Portal por SSID;

- - Permitir configurar o blogueio de trafego entre SSIDs;

- - Devera suportar Wi-Fi Protected Access (WPA) e WPA2 por SSID, utilizando-se de AES e/ou TKIP;
--Devera suportar 802.1x através de RADIUS na controladora wireless;

= Permitir configurar parametros de radio, como banda e canal, na controladora wireless;

- -Possuir método de descoberta de novos Pontos de Acesso baseados em Broadcast ou Multicast;

- »Possuir lista contendo Pontos de Acesso Aceitos e Pontos de Acesso Indevidos (Rogue);

- Possuir protecdo contra-ataques do tipo ARP Poisoning na controladora wireless;

- -Implementar Protected Management Frames de acordo com norma WiFi alliance para 802.11ac;

= = Possuir WIDS integrado com deteccdo de ataques de Broadcast De-authentication;

= =Possuir WIDS integrado com deteccdo de ataques de Spoofed De-authentication;

= = Possuir WIDS integrado com deteccdo de senha WEP fraca;

= = Possuir WIDS integrado com deteccdo de bridge wireless;

- -Implementar provisionamento automatico de canais dos Access Points, de forma a minimizar interferéncia

entre eles;
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- - Permitir definir em quais horarios determinados SSID estara disponivel;

-+ A controladora wireless devera oferecer mecanismos de segurancga e controle de acesso integrado, baseado
em identidade do usuario;

- - Possibilitar definir nimero méaximo de clientes permitidos por SSID;
--Deve permitir criar, gerenciar e disponibilizar redes wireless mesh;

- -Possuir mecanismo de criagdo automatica de usuarios visitantes e senhas auto-geradas e/ou manual, que
possam ser enviadas por email ou SMS aos usuarios, e com capacidade de definicdo de horario da expiracdo
da senha;

- =A comunicagao entre o Access Point e a controladora wireless deve poder ser efetuada de forma criptografada;

- - Deve possuir mecanismo de ajuste de poténcia do sinal de forma a reduzir interferéncia entre canais entre dois
access points gerenciados;

- - Possuir mecanismo de balanceamento de trafego/usuarios entre Access Points;
- - Possuir mecanismo de balanceamento de trafego/usuarios entre frequéncias e/ou radios dos Access Points;

- -Deve permitir a identificacdo do firmware utilizado por cada Access Point gerenciado e permitir o upgrade via
interface grafica;

- - Permitir que sejam desabilitados clientes wireless que possuam taxa de transmissdo baixa;

- -Permitir bloquear clientes wireless que tenham sinal fraco, definindo um valor do sinal a partir do qual tais
clientes serdo ignorados;

- *Deve permitir suprimir Rogue APs detectados;

- »Deve permitir configurar o valor de Short Guard Interval para 802.11n e 802.11ac em 5GHz;

- - Deve permitir selecionar individualmente em cada Access Point quais os SSIDs que serdo propagados;
- -Deve permitir bloquear trafego interno entre usuarios de um mesmo SSID;

- Deve permitir associacdo dinamica de VLANs aos usuarios autenticados via RADIUS num SSID;

--Deve indicar graficamente os dispositivos conectados em cada SSID, assim como a quantidade de banda
consumida, tempo de conexao e login;

- -Deve permitir visualizar as aplicacdes e ameacas por dispositivo wireless;
- -Havendo licenca para controle de aplicagdo, tal feature deve ser atualizada de forma automatica;
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--Com a devida licenca, a controladora deve dispor de, no minimo, 1027 aplicacGes para reconhecimento do
trafego;

-+ A controladora wireless deve possuir interface de geréncia embarcada no prdprio equipamento;
- - Prover autenticacdo através de TACACS+.
LOTE 01 (Item 02 — Appliance de monitoramento, log e relatoria- FortiAnalyzer150G)
Requisitos de desempenho:
- - Deve possuir a capacidade de registrar até 500 eventos de log por segundo;
- - Deve possuir, no minimo, 2x RJ45 GE interfaces Gigabit Ethernet;
- - Deve possuir disco interno de 4TB (2x 2TB), no minimo;
Caracteristicas Gerais:
- -Suportar log remoto no formato syslog;

- -0 appliance deve poder funcionar como sistema de disco de rede (NFS - Network File System e Windows
Network), com controle de permissdes e cotas de utilizacdo pelos dispositivos gerenciados;

- -Quanto ao armazenamento de dados de seguranca:

- *Deve ser capaz de receber logs de pelo menos 50 dispositivos;

- -Possuir a visualizacdo de log em tempo real de trafegos de rede;

-« Permitir a visualizagdo de logs de histérico dos acessos de trafegos de rede;

- - Permitir a visualizagdo dos eventos de auditoria;

- - Permitir realizagao de backup e restauracao dos dados;

- - Permitir o envio dos logs a outro centralizador de log externo a solucao;

=+ Atuar como um NAS (Network Attached Storage).

- *Quanto aos relatdrios - Possuir pelo menos 20 tipos de relatdrios pré-definidos na solucdo;
- Permitir geragao de relatdrios agendados ou sob demanda nos formatos HTML e PDF;

- - Permitir o envio dos relatdrios, conforme item anterior, através de e-mail para usuarios pré-definidos;
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- -Disponibilizar relatérios através de FTP;

- -Possuir relatdrios de acessos autorizados demonstrando a quantidade de acessos autorizados, bem como, a
quantidade de bytes trafegados, sendo possivel sua visualizagdo detalhada por, IP de origem, URL acessada;

- - Possuir relatério de utilizagdo da internet por protocolo;
- - Possuir relatdrio dos 10 (dez) sites web mais acessados;
- - Possuir relatério das 10 (dez) categorias de sites web mais acessados;
- - Permitir customizacao dos relatorios, incluindo logotipo da CONTRATANTE;
- - Possuir relatdrios pre-configurados para os seguintes tipos:

0 Maquinas mais acessadas;

0 Servigos mais utilizados;

0 Usudrios que mais utilizaram servicos;

o0 URLs mais visualizadas;

o Categorias Web mais acessadas;

0 Maiores emissores e receptores de e-mail.

-0 equipamento deve ser capaz de analisar e monitorar pelo menos 2.500 vulnerabilidades distintas dos
principais ativos de rede;

-0 equipamento deve ser capaz de detectar as maquinas existentes na rede para que sejam realizados os testes
de vulnerabilidade;

-+A deteccdo de grupos de maquinas dever ser possivel por faixa de IP ou por nome de dominio, usando
protocolos ICMP, DNS, Traceroute e portas UDP/TCP;

- -0 appliance deve ser entregue em formato Desktop ou Rackmount;

- -Devem ser analisadas vulnerabilidades de sistemas operacionais, servidores e aplicacdes web, servidores ftp e
de e-mail, no minimo;

- -Deve ser possivel selecionar os tipos de vulnerabilidades que se pretende analisar;

- -Deve ser possivel agendar as verificacdes de vulnerabilidade nos ativos de rede e gerar relatdrios por nivel de
severidade das vulnerabilidades;
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- -0 equipamento deve prover ferramenta de analise de trafego de rede que permita ao administrador otimizar
as regras de protecdo da rede;

--0 sistema deve apresentar o log de atividade na rede em tempo real e também o histérico de trafego;

- -0 sistema deve permitir a filtragem dos logs para que sejam apresentadas as entradas que atendem ou ndo
as condigOes estabelecidas pelo administrador;

- -0 sistema deve permitir a realizacdo de buscas nos logs baseado em filtros estabelecidos pelo administrador;
- -Deve incluir toda e qualquer licenga de software necessaria;

A justificativa para a escolha da solucao baseia-se em um um estudo de possiveis alternativas tecnoldgicas
considerando os fabricantes Palo Alto e Check Point, porém ndo apenas as capacidades individuais de cada
solugdo, mas também a compatibilidade com os dispositivos FortiAP j& implantados no ambiente. A
integracdo nativa e a gestdao centralizada oferecidas pelo FortiGate-201F, associadas ao FortiAnalyzer,
proporcionam uma solucdo de seguranga integrada, robusta coesa e homogénea que reduz riscos e otimiza
operagdes, alinhada as melhores praticas e ao ecossistema ja existente com os pontos de acesso Fortinet.
Essa abordagem minimiza riscos, otimiza o gerenciamento e assegura uma resposta rapida e eficiente a
eventuais ameacas. Qualquer mudancga de fabricante traria possiveis impactos na interoperabilidade, no
gerenciamento centralizado e na manutencdo das exigéncias de padronizacdo definidas em normativas
vigentes.

4.3 Critérios para execucao dos Servicos

Todos os componentes de hardware e software, deverdo possuir garantia do fabricante da solucdo, no minimo, 36
(trinta e seis) meses;

Atender as necessidades da PGE/BA para implantacdo e configuracao da Solugao de Seguranga da Informacao, com
0 objetivo de proteger a rede corporativa e aumentar o nivel de conformidade com a politica de seguranca.

Composta de técnicos certificados pelo fabricante do software fornecido, e preparada para dar todo o suporte técnico
e ajuda necessaria para maximizar os beneficios oferecidos pelo software, aumentando a sua performance.

O suporte técnico ao produto fornecido devera ser através de contato Telefonico (telefone 0800 do fabricante ou
telefone com numeragao comum do fornecedor), Sitio de Internet (website do fabricante ou do fornecedor), Correio
Eletronico (e-mail do fabricante ou do fornecedor) ou no Local (provido pelo fabricante ou pelo fornecedor), em casos
de grande emergéncia;

O suporte técnico devera ser fornecido pelo fornecedor da solugdo de seguranca ou pelo fabricante, no Brasil e na
lingua portuguesa;

Deverdo ser executados pela empresa CONTRATADA servicos de Instalagdao e configuracdo para uso da solucdao
CONTRATADA com supervisao da equipe técnica da PGE/BA;

Devera ser executada pela empresa CONTRATADA uma andlise da situacdo atual e elaborar, em conjunto com a
equipe interna da PGE/BA, um plano de otimizacdo de recursos, rotinas, procedimentos e processos para 0 novo
ambiente de seguranga. Essa documentacdo devera ser entregue, pela empresa CONTRATADA, em formato digital;
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A empresa CONTRATADA devera preservar todo ambiente computacional existente, de forma a manter a integridade
dos dados, aplicativos e sistemas operacionais em funcionamento;

A empresa CONTRATADA devera preparar o ambiente de modo a operar conforme o estabelecido no plano de
otimizacao de recursos, rotinas, procedimentos e processos;

A instalacdo e configuracdo da solucao devera ser realizada de forma presencial e de acordo com o horario de
funcionamento da PGE/BA, de segunda a sexta-feira, das 8:30 as 18:00h, em horario e dia a serem combinados entre
a PGE/BA e a CONTRATADA;

O prazo de execucdo dos servicos de Instalagdo e configuracdo para uso da solugdao de seguranca no parque
computacional da PGE/BA devera ser concluido em no maximo 30 (trinta) dias consecutivos, a contar da data da
entrega das licencas;

Para a execucdo da prestacdo de servicos a CONTRATADA devera contar com equipe técnica certificada pelo fabricante
e com suporte ilimitado (quantidade de chamados) ao centro de suporte mundial do fabricante a nivel internacional,
a fim de garantir transferéncia diretamente ao fabricante dos problemas de maior complexidade que ndo tenham sido
resolvidos em seu préprio laboratdrio;

PROJETO EXECUTIVO

A CONTRATADA devera elaborar um projeto executivo da solugdo, compreendendo:
- -Descrigao das etapas e cronograma de execugao dos servigos;
- -Descricao detalhada da solucdo;
- -Indicagao dos profissionais que executardo os servicos de implantagao.

A omissdo de algum produto ou servico no projeto executivo ndo exclui a responsabilidade da CONTRATADA em
fornecer o produto e prestar os servicos de acordo com o que estabelece neste termo de referéncia.

O inicio da execugdo dos servigos dependera de prévia aprovacdo do projeto executivo pelo Fiscal do Contrato.
4.4. Estimativa do Valor da Contratacao

A estimativa de pregos para a contratacdo dos produtos e servicos, objeto deste Termo de Referéncia, inclusa na
Tabela de Pregos de Referéncia a seguir, foi realizada a partir de pesquisa de mercado:

Lote UNICO
Item Descricao EMPRESA A | EMPRESAB | EMPRESA C Valor médio
(R$)
(R$) (R$) (R$)
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Contratacdo de empresa especializada
para o fornecimento de 02 (dois) 609.060,00
Firewalls UTP, incluindo servigos de 586.758,00 641.031,00 612.283,00
nstalacdao, garantia e suporte por 36
trinta e seis) meses.

Contratacao de empresa especializada
para o fornecimento de 01 (um)
Appliance de monitoramento, log e
relatoria, incluindo servigos de
nstalacdo, garantia e suporte por 36
trinta e seis) meses.

108.270,00 102.540,00 111.030,00 107.280,00

No preco estimado estdo incluidos todos os tributos, taxas, emolumentos, encargos trabalhistas
e quaisquer outros Onus de natureza federal, estadual e/ou municipal vigentes que se relacionem
direta ou indiretamente com a execugao dos servicos objeto deste Termo de Referéncia.

As licitantes ficam obrigadas a manter a validade da proposta por 60 (sessenta) dias, contados da data da realizacao
da licitacdo.

4.5. Justificativa para o Parcelamento ou n3do da Solucao

Néo havera parcelamento da solucdo, pois sera adotado lote Unico. Neste caso, pretendemos contratar empresa especializada
em fomecimento de servigos de Solugdes de Seguranca da Informacdo. Se o instrumento convocatdrio for separado por lotes,
pode acontecer dos servigos apresentados do lote 01 ndo serem compativeis tecnicamente com os servigos apresentados no
lote 02, podendo tornar um dos servigos indisponiveis.

4.6. Contratacoes Correlatas e/ou Interdependentes

O contrato vigente PGE 15-2022 tem o0 mesmo objeto e essa nova contratagdo visa suprir as necessidades nele
especificadas para os préximos anos.

4.7. Demonstracao de previsao da contratacao no planejamento da Administracao

Quanto ao planejamento de tecnologia da informacdo, essa contratagdo esta prevista no Plano de Aquisicao
da PGE para o ano de 2024 identificada com acdo 45 do PA, conforme processo SEI 00105447415.

5. Planejamento
5.1. Resultados Pretendidos:

A implementacao dessas solugOes de seguranca visa proteger as operacoes da PGE/BA de ameacas cada vez
mais sofisticadas, garantindo que as informagdes processadas e armazenadas permanecam seguras e estejam
em conformidade com as exigéncias regulatdrias e as melhores praticas de governanca digital.

Fortalecimento do perimetro com o Firewall:

Os firewalls FortiGate-201F representam a primeira linha de defesa contra ataques cibernéticos, bloqueando
o trafego malicioso antes que ele possa alcangar os sistemas internos. Com fungdes de inspegdo profunda
de pacotes e prevencdo contra intrusdes (IPS), esses dispositivos sdo essenciais para garantir que apenas
o trafego autorizado acesse a rede, evitando assim ataques de negacdo de servigo (DDoS), exploracdo de
vulnerabilidades e tentativas de acesso nao autorizado.
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Monitoramento e Andlise Avancada com o Analyzer:

O FortiAnalyzer permite o monitoramento centralizado de logs e eventos, proporcionando uma visdo detalhada
das atividades da rede e facilitando a identificacdo de anomalias que podem indicar ameagcas ou vulnerabilidades
em tempo real. Isso torna possivel uma resposta rapida e precisa a incidentes, além de fornecer relatérios
detalhados que apoiam auditorias e o aprimoramento continuo das politicas de seguranca.

Essas solucdes representam uma medida essencial para proteger os ativos e a rede da PGE/BA contra uma gama
crescente de ameagas, garantindo um ambiente seguro e resiliente para o cumprimento das fungdes institucionais
e a prestacdo de servigos de qualidade a sociedade."

5.2. Providéncias a serem adotadas

Como o objeto dessa contratacdo € a prestacdo de servicos com fornecimento de solugdes de seguranga da informagao
para manutencdo da seguranca da rede e dos ativos da Procuradoria Geral do Estado da Bahia — PGE/BA, composta
por 02 (dois) equipamentos de firewalls, modelo Fortigate201F, 01 (um) e equipamento de log e monitoramento.

5.3. Possiveis Impactos Ambientais e Sustentabilidade

Embora esta contratagao ndo traga impactos ambientais diretos, é importante considerar os termos do art. 11, inciso 1V,
da Lei Federal n® 14.133, de 2021. Esta lei estabelece que a Administracdo deve incentivar o desenvolvimento nacional
sustentavel. Portanto, a empresa contratada deve comprometer-se a adotar uma abordagem proativa para a
sustentabilidade ambiental, assegurando esforcos de mitigacdo das mudancas climaticas e promovendo praticas
empresariais responsaveis.

6. Viabilidade
6.1. Declaracao de Viabilidade/Inviabilidade

O presente ESTUDO  TECNICO PRELIMINAR, considerando todos os aspectos aqui citado,
conclui pela VIABILIDADE DA CONTRATACAO — uma vez considerados os seus potenciais beneficios em termos de
eficacia, eficiéncia, efetividade e economicidade.

7. Analise sobre a necessidade de classificacdo do ETP

Segundo o Decreto n® 7.724, de 2012, que regulamenta a Lei de Acesso a Informacdo, o acesso a
documento  preparatorio ou informacdo nele contida, utiizado como fundamento de tomada
de decisao ou de ato administrativo, podera ser restringido até a edicdo do ato ou decisdo. Portanto, o ETP pode ter s
eu acesso restrito até o final do certame da contratacdo.
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IV. MINUTA DO CONTRATO

MINUTA DO CONTRATO

SERVICOS SEM DEDICAGAO EXCLUSIVA DE MAO DE OBRA

(x ) LICITAGAO _
() CONTRATACAO DIRETA

CONTRATO N ___/___ QUE ENTRE SI CELEBRAM O ESTADO
DA BAHIA POR INTERMEDIO DA PROCURADORIA GERAL DO
ESTADO E A PESSOA JURIDICA , PARA OS
FINS QUE NELE SE DECLARAM.

O ESTADO DA BAHIA, neste ato representado pela DRA. BARBARA CAMARDELLI LOI, titular da
Procuradoria Geral do Estado da Bahia, CNPJ no 04.139.403/0001-77, situada na 32 avenida, n°® 370, Centro
Administrativo da Bahia, CEP 41.745-005, Salvador/BA, autorizado pelo Decreto de delegacdo de competéncia
publicadono D.O.E.de___/ / , doravante denominado Contratante, e a [pessoa juridica],
inscrita no CNPJ/MF sob o n® , sediada na , doravante representada pelo Sr(a).

, portador da cédula de identidade ne , emitida por , inscrito(a) no CPF/MF sob
0 ne , conforme atos constitutivos da empresa ou procuracao apresentada nos autos, doravante
denominado Contratada, resolvem celebrar o presente Termo de Contrato, decorrente ( X ) do Pregao Eletronico
n° /____, processo administrativo n° , que se regera pela Lei n° 14.634, de 28 de novembro de 2023,
pela Lei Federal n® 14.133, de 1° de abril de 2021, e mediante as clausulas e condigbes a seguir ajustadas.

CLAUSULA PRIMEIRA — OBJETO

1.1 O objeto do presente instrumento é a contratacao de SolugGes de Seguranca da Informacdo para manutencado
da seguranga da rede e dos ativos da Procuradoria Geral do Estado da Bahia — PGE/BA, composta por 02 (dois)
equipamentos de firewalls, modelo Fortigate201F, 01 (um) e equipamento de log e monitoramento, nas condigGes
estabelecidas no Termo de Referéncia.

1.2 Vinculam-se a esta contratagao, independentemente de transcrigdo neste instrumento:
a) Termo de Referéncia;
b) Proposta da Contratada;
c) Edital da Licitacdo;
d) Eventuais anexos dos documentos supracitados.

1.3 O modelo de execucdo do objeto observara o disposto no Termo de Referéncia.

CLAUSULA SEGUNDA — VIGENCIA E PRORROGAGCAO

2.1 O prazo de vigéncia do Contrato é de 36 (trinta e seis) meses, a contar da data da ( X ) assinatura do
Contrato ( ) subscricdo da Autorizacao de Fornecimento de Material — AFM ( ) subscricao da
Autorizacao de Prestacao de Servigos — APS , prorrogavel até atingir o limite de 10 anos, na forma
dos arts. 106 e 107 da Lei Federal n® 14.133/2021.

2.2 A prorrogacdo de que trata esta Clausula estd condicionada a justificativa e autorizagdo da autoridade
competente para celebrar o ajuste, devendo as condigOes e precos permanecerem vantajosos para o Contratante,
permitida a negociacao com a Contratada, observando-se, ainda, o cumprimento dos seguintes requisitos:

a) comprovagao de que a forma de execugdo do objeto tem natureza continuada;

b) apresentacdo de relatdrio que discorra sobre a execucdo do Contrato e sua regularidade;
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c) apresentacdo de justificativa e motivo, por escrito, de que a Administracdo mantém interesse na
continuidade da execugdo contratual;
d) manifestacdo expressa da Contratada informando o interesse na prorrogacao;
e) comprovacao de que a Contratada mantém as condicOes iniciais de habilitagdo.
2.3 A Contratada ndo tem direito subjetivo a prorrogagao contratual.
2.4 A prorrogagao do Contrato deverd ser promovida mediante celebragdo de termo aditivo.
2.5 Nas eventuais prorrogagdes contratuais, os custos nao renovaveis ja pagos ou amortizados ao longo do primeiro
periodo de vigéncia da contratagdo deverao ser reduzidos ou eliminados como condigdo para a renovacgao.
2.6 O Contrato ndo podera ser prorrogado, quando for aplicada a Contratada (art. 44, §3°, inc. III, do Decreto n°
23.113, de 9 de outubro de 2024):
a) a sangdo de impedimento de licitar e contratar no ambito da Administragdo Publica direta e indireta do Estado
da Bahia;
b) a sancdo de declaracgdo de inidoneidade para licitar e contratar, nos termos do art. 156, §5°, da Lei Federal
n° 14.133/2021.

CLAUSULA TERCEIRA — MODELOS DE EXECUCAO E GESTAO CONTRATUAIS

3.1 As regras de execucao e de gestao do contrato constam no Termo de Referéncia, anexo a este Contrato (art.
92 da Lei Federal n°® 14.133/2021).

3.2 Fica indicado como gestor deste Contrato o servidor: Eduardo Jorge Rodrigues Brand&o, matricula:

3.3 Fica(m) indicado(s) como fiscal(is) deste Contrato o(s) servidor(es): Mauricio de Cerqueira Pereira matricula(s):

CLAUSULA QUARTA — SUBCONTRATACAO
4.1 Nao sera admitida a subcontratacdo do objeto contratual.
CLAUSULA QUINTA — PRECO

5.1 O Contratante pagara a Contratada os valores estimados especificados no quadro abaixo:

LOTE UNICO
ITEM Codigo Descrigao Unidade de Quantitativo PRECO PRECO GLOBAL
SIMPAS Fornecimento ANUAL
(UF)
1 02.81.0 | Contratagao de empresa UN 02 R$

6.00000 | especializada para o fornecimento
488-0 de 02 (dois) Firewalls UTP,
incluindo servigcos de instalacéo,
garantia e suporte por 36 (trinta e
seis) meses.

2 02.81.0 | Contratagado de empresa UN 01 R$
6.00000 | especializada para o fornecimento
487-1 de 01 (um) Appliance de
monitoramento, log e relatoria,
incluindo servigos de instalagéo,
garantia e suporte por 36 (trinta e
seis) meses.
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VALOR ESTIMADO ANUAL R$
VALOR ESTIMADO GLOBAL R$
5.1.1 Estima-se para o Contrato o valor anual de R$ ( ), perfazendo o valor estimado global de

R$

5.1.1.2 O pagamento sera realizado em 3 parcelas anuais. Sendo a 12 parcela apds o recebimento definitivo do objeto,
e as parcelas subsequentes apods 12 e 24 meses do pagamento da primeira.

5.2. Nos pregos contratados estdo incluidos todos os custos com material de consumo, salarios, encargos sociais,
previdenciarios, fiscais, comerciais e trabalhistas de todo o pessoal da Contratada, como também fardamento,
transporte de qualquer natureza, materiais empregados, inclusive ferramentas, utensilios e equipamentos
utilizados, depreciagdo, aluguéis, administragdo, tributos, impostos, taxas, emolumentos e quaisquer outros custos
que, direta ou indiretamente, se relacionem com o fiel cumprimento pela Contratada das obrigagdes.

5.3 O valor do Contrato referido nesta Clausula é meramente estimativo, dependendo os pagamentos devidos a
Contratada dos quantitativos efetivamente executados.

CLAUSULA SEXTA — PAGAMENTO

6.1 O prazo para pagamento a Contratada e as demais condicGes a ele referentes encontram-se definidos no Termo
de Referéncia, que constitui anexo deste Contrato (art. 92, incs. V e VI, da Lei Federal n° 14.133/2021).

CLAUSULA SETIMA — MANUTENGAO DO EQUILIBRIO ECONOMICO FINANCEIRO DO CONTRATO
Reajustamento em sentido estrito

7.1 Os precos inicialmente contratados sdo fixos e irreajustaveis no prazo de 1 (um) ano contado de 26/12/2024,
data do orcamento estimado (art. 92, inciso V, e §3°, da Lei Federal n® 14.133/2021).
7.2 Apbs o interregno de 1 (um) ano, independentemente de pedido da Contratada, os pregos iniciais serdo
reajustados, mediante a aplicacdo, pelo Contratante, do Indice Nacional de Precos (INPC).

7.2.1 Na hipdtese de nao reajustamento dos precos pelo Contratante, o requerimento de reajuste devera ser
formulado durante a vigéncia do Contrato e antes de eventual prorrogacdo nos termos do art. 131, paragrafo
Unico, da Lei Federal n° 14.133/2021, sob pena de preclusdo.
7.3 Nos reajustamentos subsequentes ao primeiro, o interregno minimo de 1 (um) ano sera contado a partir dos
efeitos financeiros do Ultimo reajuste.
7.4 Na hipotese de atraso ou ndo divulgacdo do(s) indice(s) de reajustamento, o Contratante pagara a Contratada
a importancia calculada pela Ultima variagdo conhecida, liquidando a diferenca correspondente tdo logo seja(m)
divulgado(s) o(s) indice(s) definitivo(s).
7.4.1 A Contratada devera apresentar a memodria de calculo referente ao reajustamento de precos
correspondente a eventual valor remanescente.
7.5 Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo
possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela
legislagdo entdo em vigor.
7.6 Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do preco no periodo remanescente do Contrato, por meio de termo aditivo.
7.7 O reajustamento sera realizado por apostilamento, na forma do art. 136, inc. I, da Lei Federal n° 14.133/2021.

Outras causas de reequilibrio econémico-financeiro

7.8 O reestabelecimento do equilibrio econémico-financeiro dependera de requerimento da Contratada quando
visar recompor o prego que se tornou insuficiente, devendo ser instruido com a documentagdo que comprove o
desequilibrio econdmico-financeiro do Contrato.
7.8.1 O requerimento de restabelecimento do equilibrio econdmico-financeiro inicial do Contrato, nas
hipdteses do art. 124, inc. II, “d”, da Lei Federal n°® 14.133/2021, devera ser formulado pelo interessado no
prazo maximo de 1 (um) ano do fato que o ensejou, sob pena de decadéncia, em consonancia com o art. 211
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da Lei Federal n°® 10.406, de 10 de janeiro de 2002.
7.8.2 Na hipdtese de contratos de fornecimento ou servicos continuos, o requerimento de restabelecimento
do equilibrio econdmico-financeiro devera ser formulado durante a vigéncia do Contrato e antes de eventual
prorrogagao nos termos do art. 107 da Lei Federal n® 14.133/2021, sob pena de precluséo (art. 131, paragrafo
Unico, da Lei Federal n°® 14.133/2021).
7.8.2.1 Fica convencionado que, nos casos de contrato de fornecimento ou servigos continuos com prazo
de vigéncia superior a 1 (um) ano, o requerimento de restabelecimento do equilibrio econémico-financeiro
do Contrato devera observar a disposicdo da subclausula 7.8.1.
7.9. O Contratante, no prazo maximo de 60 (sessenta) dias, prorrogavel por igual periodo mediante justificativa,
respondera a eventuais pedidos de manutengdo do equilibrio econémico-financeiro do Contrato apresentado pela
Contratada (art. 92, inc. XI, c/c art. 123, paragrafo Unico, da Lei Federal n° 14.133/2021).
7.10 O processo de reestabelecimento do equilibrio econémico-financeiro em favor do Contratante devera ser
instaurado quando possivel a redugdo do prego ajustado para compatibiliza-lo ao valor de mercado ou quando
houver diminuicao, devidamente comprovada, dos precos dos insumos basicos utilizados no Contrato.
7.11 A Contratada ndo fara jus a recomposicao do equilibrio econémico-financeiro caso quaisquer dos riscos por
ela assumidos no Contrato venham a se materializar (art. 124, inc. II, “d”, parte final, da Lei Federal n°
14.133/2021);
7.12 No caso de contratacdes de obras e servicos de engenharia, a hipétese de que trata a subclausula 7.8.1
abrange as situacbes em que a execucao contratual seja obstada pelo atraso na conclusdo de procedimentos de
desapropriacdo, desocupacdo, serviddo administrativa ou licenciamento ambiental, por circunstancias alheias a
Contratada (art. 124, §2°, da Lei Federal n® 14.133/2021).

CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE E DA CONTRATADA
Obrigacdes do Contratante
[SERVICOS SEM DEDICACAO EXCLUSIVA DE MAO DE OBRA]

8.1 O Contratante, além das determinagbes contidas no instrumento convocatdrio, bem como daquelas decorrentes

de lei, obriga-se a:
a) exigir o cumprimento de todas as obrigacOes assumidas pela Contratada, de acordo com este Contrato e seus
anexos, fornecendo por escrito as informagbes necessarias para a execucao do objeto contratado;
b) receber o objeto no prazo e condi¢des estabelecidas no Termo de Referéncia;
¢) acompanhar e fiscalizar a execugdo do Contrato e o cumprimento das obrigagdes pela Contratada;
d) intimar a Contratada, por escrito, sobre vicios, defeitos ou incorrecdes verificadas no objeto do Contrato, para
que seja por ela substituido, reparado ou corrigido, no total ou em parte, as suas expensas, no prazo indicado,
certificando-se de que as solugdes propostas pela Contratada sdo as mais adequadas;
e) comunicar-se com a Contratada para emissdo de nota(s) fiscal(is) ou instrumento(s) de cobranca
equivalente(s) relativamente a parcela incontroversa da execucao do objeto, para efeito de liquidagdo e
pagamento, quando houver controvérsia sobre a execucao do objeto, quanto a dimensdo, qualidade e quantidade,
conforme o art. 143 da Lei Federal n® 14.133/2021;
f) efetuar o pagamento a Contratada do valor correspondente a execucdo do objeto, conforme prazo, forma e
condicbes estabelecidos no Termo de Referéncia;
g) aplicar a Contratada as sancOes previstas em lei e neste Contrato;
h) explicitamente emitir decisdo sobre todas as solicitagdes e reclamacdes relacionadas a execugdo do presente
Contrato apresentadas pela Contratada, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatérios ou de nenhum interesse para a boa execugdo do ajuste, no prazo definido na subclausula
8.1.1;
i) responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro apresentados pela
Contratada no prazo definido na subclausula 7.9;
j) intimar os emitentes das garantias relativamente ao inicio de processo administrativo para apuracdo de
descumprimento de clausulas contratuais (art. 137, §4°, da Lei Federal n°® 14.133/2021);
k) assegurar-se, na hipotese de execucdo do objeto contratado em suas dependéncias ou em local por ele
designado, que o ambiente de trabalho, inclusive seus equipamentos e instalagdes, apresentem condigdes
adequadas ao cumprimento, pela Contratada, das normas de seguranca e saude no trabalho;
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8.1.1 O Contratante, no prazo de 30 (trinta) dias, a contar da data do protocolo do(s) requerimento(s)
relacionado(s) a execucado do Contrato, decidira sobre todas as solicitacGes e reclamacgoes apresentadas pela
Contratada, admitida a prorrogagdo motivada do prazo, por igual periodo (art. 123 da Lei Federal n°
14.133/2021).

Obrigacoes da Contratada

[SERVICOS SEM DEDICACAO EXCLUSIVA DE MAO DE OBRA]

8.2 A Contratada deve cumprir todas as obrigagdes constantes neste Contrato e em seus anexos, assumindo como
exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execucao do objeto, observando, ainda,
as obrigacdes decorrentes de lei e aquelas a seguir dispostas:
a) designar de sua estrutura administrativa um preposto permanentemente responsavel pela perfeita execucdo
do Contrato, inclusive para atendimento de emergéncia, servindo de interlocutor e canal de comunicacdo entre
as partes, observado o art. 118 da Lei Federal n°® 14.133/2021, cuja designagdo ou manutencdo podera ser
recusada pelo 6rgao ou entidade, desde que devidamente justificada, hipétese em que a Contratada designara
outro profissional para o exercicio da atividade;
b) atender as determinagGes regulares emitidas pelo Contratante e prestar o(s) esclarecimento(s) ou
informacgao(0es) por ele solicitado(s) (art. 137, inc. II, da Lei Federal_n® 14.133/2021);
C) reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado
pelo Contratante, os bens e servigos nos quais se verificarem vicios, defeitos ou incorregGes resultantes da
execugdo ou dos materiais empregados;
d) responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, nos termos das normas de
regéncia, bem como por todo e qualquer dano causado a Administracdo ou terceiros, nao reduzindo essa
responsabilidade a fiscalizagdo ou o acompanhamento da execucdo contratual pelo Contratante, que ficara
autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida, o valor correspondente aos danos
sofridos;
e) ndo contratar, durante a vigéncia do Contrato, conjuge, companheiro ou parente em linha reta, colateral ou
por afinidade, até o terceiro grau, de dirigente do Contratante ou do fiscal ou gestor do Contrato, nos termos
do art. 48, paragrafo Unico, da Lei Federal n® 14.133/2021;
f) quando ndo for possivel a verificagdo da regularidade no Cadastro de Fornecedores, entregar ao setor
responsavel pela fiscalizagdo do Contrato, junto com a nota(s) fiscal(is) ou instrumento(s) de cobranca
equivalente(s) para fins de pagamento, os seguintes documentos: 1) prova de regularidade relativa a
Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certidGes que
comprovem a regularidade perante a Fazenda estadual, municipal ou distrital do domicilio ou sede da
Contratada; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos Trabalhistas —
CNDT;
g) manter durante toda a vigéncia do Contrato, em compatibilidade com as obrigagGes assumidas, todas as
condigdes exigidas para habilitagdo na licitagdo ou no procedimento de contratagdo direta;
h) prestar todo esclarecimento ou informacao solicitados pelo Contratante ou por seus prepostos, garantindo-
Ihes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execugdo do
objeto;
i) executar o objeto sem solugdo de continuidade durante todo o prazo da vigéncia do Contrato e comunicar ao
Contratante qualquer anormalidade ou acidente que interfira no bom andamento do Contrato;
j) paralisar, por determinacdo do Contratante, qualquer atividade que ndo esteja sendo executada de acordo
com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens de terceiros;
k) promover a guarda, manutencao e vigilancia de materiais, ferramentas, e tudo o que for necessario a
execucdo do objeto, durante a vigéncia do Contrato;
I) conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as
determinacdes dos Poderes Publicos, mantendo sempre limpo o local da execucdo do objeto e nas melhores
condicOes de seguranca, higiene e disciplina;
m) reparar, repor ou restituir, nas mesmas condicdes e especificacdes, dentro do prazo determinado pelo
Contratante, os equipamentos e utensilios eventualmente recebidos para uso nos servicos objeto deste contrato,
deixando-os em perfeita condigdo de funcionamento;
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n) assegurar a seus trabalhadores ambiente de trabalho em condigdes adequadas ao cumprimento as normas
de saude, seguranga e bem estar no trabalho e fazer com que seus empregados as respeitem, bem como
atentar para as regras de cortesia no local onde serdo executados os servigos;
0) responsabilizar-se pelo cumprimento das obrigagbes trabalhistas, sociais, previdenciarias, tributarias,
comerciais e as demais previstas em legislagao especifica, cuja inadimpléncia n&o transfere a responsabilidade
ao Contratante;
p) submeter previamente, por escrito, ao Contratante, para analise e aprovacdo, quaisquer mudancas nos
métodos executivos que fujam as especificagbes do Termo de Referéncia e/ou Projeto Basico;
q) cumprir, durante todo o periodo de execucdo do Contrato, a reserva de cargos prevista em lei para pessoa
com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos
previstas em outras normas especificas, devendo, sempre que solicitado pelo Contratante, indicar os
empregados que preencherem as vagas correspondentes (art. 116 da Lei Federal n°® 14.133/2021);
r) atender as obrigagGes concernentes a aprendizagem de que trata o art. 429 do Decreto-Lei n°® 5.452/1943
(Consolidagao das Leis do Trabalho - CLT), Lei n°® 14.395/2021, e normas regulamentares, em especial:
1) recrutar, preferencialmente, para a contratacdo de aprendizes, os estudantes indicados no art. 38, §2°,
da Lei n° 14.395/2021, no percentual minimo de 10% (dez por cento) do quadro de aprendizes da
Contratada;
2) apresentar ao fiscal ou responsavel pela gestdo e acompanhamento do Contrato, no prazo de até 05
(cinco) dias Uteis contado do inicio efetivo da execucdo do objeto, a lista completa dos aprendizes, indicando
aqueles selecionados no banco de dados de que trata a Lei n°® 14.395/2021, devendo justificar, perante o
Contratante, a eventual impossibilidade de seu cumprimento.
s) guardar sigilo sobre todas as informacOes obtidas em decorréncia do cumprimento do Contrato;
t) arcar com o Onus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta,
inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo complementa-los, caso
o0 previsto inicialmente em sua proposta ndo seja satisfatdrio para o atendimento do objeto da contratacdo,
exceto quando ocorrer algum dos eventos arrolados no art. 124, inc. II, “*d”, da Lei Federal n©® 14.133/2021;
u) observar a legislacdo federal, estadual e municipal, relativa ao objeto do Contrato, bem como as normas
internas do Contratante;
v) alocar os empregados necessarios, com habilitacdo e conhecimento adequados, ao perfeito cumprimento das
clausulas deste Contrato, fornecendo os materiais, equipamentos, ferramentas e utensilios demandados, cuja
quantidade, qualidade e tecnologia deverao atender as recomendacOes de boa técnica e a legislacao de
regéncia;
X) ndo permitir a utilizagdo de qualquer trabalho do menor de 16 (dezesseis) anos, exceto na condicao de
aprendiz para os maiores de 14 (quatorze) anos, nem permitir a utilizagao do trabalho do menor de 18 (dezoito)
anos em trabalho noturno, perigoso ou insalubre;
y) providenciar e manter atualizadas todas as licencas e alvaras junto as reparticdes competentes, necessarios
a execucdo do Contrato, arcando com os custos para sua obtencao;
w) efetuar pontualmente o pagamento de tributos que incidam ou venham a incidir sobre as suas atividades
e/ou sobre a execugao do presente Contrato;
z) emitir nota(s) fiscal(is) ou instrumento(s) de cobranga equivalente(s) de acordo com a legislagao, contendo
descricao dos bens, obras e/ou servicos, com o valor exato dimensionado pela fiscalizagao, indicando, conforme
0 caso, sua quantidade, preco unitario e valor total;
aa) realizar os servicos de manutengdo e assisténcia técnica conforme prescrigbes do Termo de Referéncia;
bb) fornecer as instalagbes, aparelhamento e pessoal técnico exigidos na licitagdo ou no procedimento de
contratacdo direta;
cc) alocar, durante todo o periodo de execugdo do objeto, profissional, devidamente registrado no conselho
profissional competente, quando for o caso, detentor de atestado de responsabilidade técnica e a equipe técnica
minima exigida no Termo de Referéncia, admitindo-se a sua substituicdo por profissionais de experiéncia
equivalente ou superior, desde que aprovada pelo Contratante;
dd) responder por quaisquer compromissos assumidos com terceiros, bem como por qualquer dano causado a
terceiros em decorréncia de ato prdprio, de seus empregados, prepostos ou subordinados;
€e) promover, por sua conta e risco, transporte de bens;
ff) executar, quando for o caso, a montagem dos equipamentos, de acordo com as especificagdes e/ou normas
exigidas, utilizando ferramentas apropriadas e dispondo de infraestrutura e equipe técnica necessarias a sua
execucao;
gg) ressarcir o Contratante pelos danos decorrentes de paralisagdo ou interrupcao da execucao do objeto
contratado;
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hh) realizar, quando exigido no Termo de Referéncia, a transicdo contratual com transferéncia de conhecimento,
tecnologia e técnicas empregadas, sem perda de informagGes, podendo ser exigida, inclusive, a capacitacdo
dos técnicos do Contratante ou da nova empresa que continuara a execucao dos servigos.

i) tratando-se de obras, servigos e fornecimento de grande vulto, implantar Programa de Integridade, na forma
do Decreto n° 23.356, de 17 de janeiro de 2025;

jj) providenciar o cadastramento de seu representante legal ou procurador no site www.comprasnet.ba.gov.br
ou outro que venha a substitui-lo, para a pratica de atos através do Sistema Eletronico de Informagdes — SEI;

kk) manter atualizados os seus dados cadastrais, com a apresentacdo de documentos comprobatérios de
mudanca de enderegos, inclusive eletronicos (e-mail), telefones, composicdo societaria, enderego dos socios,
contratos sociais e alteragoes;

I) atender as obrigacdes de que tratam os Anexos deste Contrato;

[SERVIGCOS SEM DEDICAGAO EXCLUSIVA DE MAO DE OBRA]
Matriz de risco

8.3 A Matriz de Risco constitui parte integrante deste Contrato, independentemente de transcricdo, na forma do
Anexo deste Contrato.
8.3.1 A Contratada nao é responsavel pelos riscos relacionados ao objeto do ajuste cuja responsabilidade tenha
sido atribuida ao Contratante na Matriz de Risco, sem prejuizo da responsabilidade deste pelo cumprimento das
obrigag0es elencadas na subclausula 8.1.
8.3.2 A Contratada € integral e exclusivamente responsavel por todos os riscos relacionados ao objeto do ajuste
a ela atribuidos na Matriz de Risco, sem prejuizo da sua responsabilidade pelo cumprimento das obrigaces

elencadas na subclausula 8.2.
Notas:
1. A matriz de alocagao de risco, segundo o art. 6°, inc. XXVII, da Lei Federal n® 14.133/2021, é clausula contratual definidora de
riscos e de responsabilidades entre as partes e caracterizadora do equilibrio econémico-financeiro inicial do contrato, em termos
de onus financeiro decorrente de eventos supervenientes a contratacao, que deve ser obrigatoriamente elaborada na hipétese do
art. 22, §39, da Lei Federal n°® 14.133/2021.
2. Na hipdtese de matriz de alocagao de risco, devem ser observadas as determinagdes dos arts. art. 6°, inc. XXVII, 22 e 103 da
Lei Federal n° 14.133/2021.

CLAUSULA NONA — GARANTIA DA CONTRATAGAO
9.1 As disposigGes sobre a garantia da contratagdo estdo disciplinadas no Termo de Referéncia.
CLAUSULA DECIMA — INFRACOES E SANCOES ADMINISTRATIVAS

10.1 Constituem infragdes administrativas para os fins deste Contrato, as condutas tipificadas no art. 155 da Lei
Federal n° 14.133/2021.

10.2 Serao aplicadas a Contratada que incorrer nas infracoes tipificadas no art. 155 da Lei Federal n° 14.133/2021,
as sancdes previstas no art. 156 da mesma norma, observados os arts. 48 e 49 da Lei n°® 14.634/2023 e a disciplina
constante no Decreto n° 23.113/2024.

10.3 No que concerne a multa, sera observado o que se segue:

11.3.1 Multa compensatoria:
a) No caso de descumprimento total da obrigacdo principal, sera aplicada multa compensatdria no
percentual de 0,5% ((cinco décimos por cento) incidente sobre o valor global do Contrato.
b) Caso o cumprimento da obrigacao principal, uma vez iniciado, seja descontinuado, sera aplicada multa
compensatdria no percentual de 0,5% (cinco décimos de por cento) incidente sobre o saldo do Contrato,
isto &, sobre a diferenca entre o valor global do Contrato e o valor da parte do servigo ja realizado.

¢) No caso de descumprimento de obrigacdo acessdria, sera aplicada multa compensatoria no percentual
de 0,5% (cinco décimos por cento) incidente sobre o valor da obrigagdo descumprida ou da estimativa
arbitrada do seu custo.
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d) No caso de recusa injustificada do adjudicatario em assinar o termo de contrato, em aceitar ou retirar
o instrumento equivalente, ou, quando for o caso, em assinar a ata de registro de pregos, ou praticar
condutas a elas equiparadas, sera aplicada multa compensatoria no percentual de 0,5% (cinco décimos
por cento) incidente sobre o valor correspondente ao objeto adjudicado ou, quando for o caso, da
estimativa da contratacdo.
11.3.1.1 Considera-se acessoria, para os fins deste Contrato, a obrigacdo contratual de natureza
instrumental, secundaria ou meramente formal (art. 3°, §6°, do Decreto n° 23.113/2024).
11.3.1.2 O inadimplemento de obrigagdo acessoria que retarde, comprometa ou impega a execucao
da obrigacdo principal serd considerado descumprimento da obrigagdo principal, sujeitando-se as
cominagdes legais respectivas (art. 39, §7°, do Decreto n° 23.113/2024).

10.3.2 Multa moratoria:
a) O atraso injustificado na execugdo do Contrato ensejara a aplicagdo de multa moratdria no percentual
de 0,3% (trés décimos por cento) ao dia, incidente sobre o valor da obrigacao descumprida ou da
estimativa arbitrada do seu custo, observado o percentual maximo total de 30% (trinta por cento).
b) O atraso injustificado do prazo fixado para apresentacdao, suplementacdo ou reposicao de garantia
contratual ensejara a aplicacdo de multa moratéria no percentual de 0,3% (trés décimos por cento) ao
dia, incidente sobre o valor global do Contrato, limitado ao valor da prépria garantia contratual.
10.3.2.1 A aplicagdo de multa de mora nao impedira que a Administragdo a converta em compensatoria
e promova a extingdo unilateral do Contrato com a aplicacao cumulada de outras sangdes previstas na
Lei Federal n© 14.133/2021 (art. 99, 8§39, do Decreto n° 23.113/2024).
10.3.2.2 Na hipdtese da subclausula anterior, se o calculo da multa moratéria atingir o patamar
correspondente ao valor maximo da multa compensatéria, o recebimento do objeto devera ser
recusado, salvo justificativa escrita devidamente fundamentada, sem prejuizo da aplicagdo das demais
sangOes previstas em lei (art. 92, §4°, do Decreto n° 23.113/2024).

10.3.3 Caso nao tenha sido exigida garantia, a Administracdo se reserva o direito de descontar diretamente
do pagamento devido a Contratada o valor de qualquer multa porventura imposta (art. 7°, §4°, do Decreto
no 23.113/2024).
10.4 A aplicacdo das sang0es previstas neste Contrato ndo exclui, em hipdtese alguma, a obrigacao de reparacao
integral do dano causado ao Contratante, observado o disposto na Lei n® 12.209, de 20 de abril de 2011 (art. 156,
§9°, da Lei Federal n° 14.133/2021).
10.5 Todas as sangdes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art. 156,
§7°, da Lei Federal n° 14.133/2021).
10.6 A apuracdo das infracdes administrativas sera realizada em processo administrativo sancionatério, conforme
rito estabelecido nos arts. 51 e 52 da Lei n® 14.634/2023, com a observancia das garantias da ampla defesa e do
contraditorio, na forma do Decreto n® 23.113/2024.
10.6.1 Serd admitida medida cautelar destinada a garantir o resultado Util do processo administrativo
sancionatodrio, de forma antecedente ou incidental a sua instauracao, inclusive a retencdo provisoria do valor
correspondente a estimativa da sancao de multa (art. 50, §29, da Lei n°® 14.634/2023).
10.6.2 O valor da retengdo provisoria a que se refere a subcldusula anterior ndo podera exceder o limite
maximo estabelecido no art. 156, §3°, da Lei Federal n® 14.133/2021 (art. 50, §3°, da Lei n°® 14.634/2023).
10.7 A apuracdo de infragGes sujeitas exclusivamente a sancao de adverténcia ou de multa, isoladas ou cumuladas
entre si, sera realizada em processo sancionatério simplificado (art. 51 da Lei n® 14.634/2023).
10.7.1 Precedera a abertura do processo sancionatorio simplificado a intimagdo do interessado a fim de que tenha
ciéncia da imputagdo, observada a disciplina do art. 28 do Decreto n° 23.113/2024.
10.7.1.1 O ato de intimacao devera conter a descricdo dos fatos ilicitos imputados, o enquadramento juridico,
a sancdo aplicavel e, no caso de multa, o respectivo calculo.
10.7.1.2 Acompanhara o ato de intimagdo o termo de anuéncia que podera ser firmado pelo interessado, caso
manifeste a concordancia com a imputacao e com a sangao aplicavel.
10.7.1.3 Assinado o termo de anuéncia no prazo assinalado, sera promovida a aplicacao da sangao cabivel,
procedendo-se aos devidos registros, encerrando-se o procedimento.
10.7.1.3.1 No caso de multa, o procedimento sera encerrado apds o seu efetivo recolhimento.
10.7.1.4 Caso o interessado ndo manifeste a concordancia expressa com os termos da imputacgdo, sera
promovida a abertura do processo sancionatério simplificado.
10.8. A apuragdo de conduta infrativa sujeita a sangdo de impedimento de licitar e contratar ou de declaragdo de
inidoneidade para licitar ou contratar, sera realizada em processo de responsabilizagdao (art. 52 da Lei n°®
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14.634/2023).
10.8.1. As sangdes de impedimento de licitar e contratar ou de declaragao de inidoneidade para licitar ou contratar
poderdo ser atenuadas ou comutadas mediante a celebracdo de Termo de Transacdo Administrativa (TTA),
observados os requisitos e condigBes estabelecidos em Regulamento especifico (art. 55 do Decreto n°
23.113/2024).
10.9 Na aplicacdo das sangdes serdo considerados (art. 156, §19, da Lei Federal_n® 14.133/2021):
a) a natureza e a gravidade da infragdao cometida;
b) as peculiaridades do caso concreto;
¢) as circunstancias agravantes ou atenuantes;
d) os danos que dela provierem para o Contratante;
e) a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos
orgdos de controle.
10.10 Os atos previstos como infragdes administrativas na Lei Federal n® 14.133/2021, ou em outras leis de
licitacdes e contratos da Administragdo PUblica que também sejam tipificados como atos lesivos na Lei Federal n®
12.846/2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e a
autoridade competente definidos na referida Lei (art. 159 da Lei Federal n°® 14.133/2021 e art. 47, §3°, da Lei n°
14.634/2023).
10.11 A personalidade juridica da Contratada podera ser desconsiderada sempre que utilizada com abuso do direito
para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos em lei e neste Contrato ou para provocar
confusdo patrimonial (art. 160 da Lei Federal n® 14.133/2021 e art. 57 da Lei n° 14.634/2023).
10.11.1 Com a desconsideracdo da personalidade juridica, todos os efeitos das sangGes aplicadas a pessoa
juridica serao estendidos aos seus administradores e socios com poderes de administragdo, a pessoa juridica
sucessora ou a empresa do mesmo ramo com relacao de coligacdo ou controle, de fato ou de direito, com a
Contratada.
10.11.2 Em todos os casos de desconsideracdo da personalidade juridica deverdo ser observados o
contraditorio, a ampla defesa e a obrigatoriedade de analise juridica prévia.
10.12 O Contratante devera, no prazo maximo 15 (quinze) dias Uteis, contado da data de aplicacdo da sancao,
informar e manter atualizados os dados relativos as sancdes por ele aplicadas, para fins de publicidade no Cadastro
Nacional de Empresas Inidoneas e Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP),
instituidos no ambito do Poder Executivo Federal (art. 161 da Lei Federal n® 14.133/2021 e art. 55, §1°, da Lei n°
14.634/2023).
10.13 As sangdes de impedimento de licitar e contratar e declaracao de inidoneidade para licitar ou contratar sao
passiveis de reabilitagdo na forma do art. 163 da Lei Federal n°® 14.133/2021, conforme art. 60 da Lei n°
14.634/2023 e a disciplina prevista no Decreto n© 23.113/2024.

CLAUSULA DECIMA PRIMEIRA — EXTINGAO CONTRATUAL

11.1 O Contrato se extingue quando vencido o prazo nele estipulado, independentemente de terem sido cumpridas
ou ndo as obrigacdes de ambas as partes.
11.1.1 O Contrato pode ser extinto antes do prazo nele fixado, sem 6nus para o Contratante, quando este
ndo dispuser de créditos orcamentarios para sua continuidade ou quando entender que o Contrato ndo mais
Ihe oferece vantagem (art. 106, inc. III, da Lei Federal n°® 14.133/2021).
11.1.1.1 Na hipétese de que trata a subcldusula 11.1.1, a extincdo ocorrera na préxima data de
aniversario do Contrato, condicionada a intimacdo da Contratada sobre a ndo continuidade do pacto
com, no minimo, 2 (dois) meses de antecedéncia da referida data (art. 106, §1°, da Lei Federal n°
14.133/2021).
11.1.1.1.1 Caso a intimagdo de que trata a subclausula 11.1.1.1 ocorra com menos de 2 (dois)
meses da data de aniversario do Contrato, a extingdo contratual ocorrera apds 2 (dois) meses da
data da comunicacao.

11.2. O Contrato pode ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes do prazo nele fixado,
por algum dos motivos previstos no art. 137 da Lei Federal n°® 14.133/2021, assegurados o contraditdrio e a ampla
defesa.
11.2.1. A extincdo do contrato podera ser:
a) determinada por ato unilateral e escrito da Administracdo, exceto no caso de descumprimento decorrente
de sua prépria conduta (arts. 138, inc. I, e 139 da Lei Federal n® 14.133/2021);
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b) consensual, por acordo entre as partes, por conciliacdo, por mediagdo ou por comité de resolugdo de
disputas, desde que haja interesse da Administracdo (art. 138, inc. II, da Lei Federal n® 14.133/2021);
c) determinada por decisdo arbitral, em decorréncia de clausula compromisséria ou compromisso arbitral,
ou por decisdo judicial (art. 138, inc. III, da Lei Federal n® 14.133/2021).
11.2.2. A alteragdo social, da finalidade ou da estrutura da empresa Contratada ndo ensejara a extingdo
contratual se ndo restringir sua capacidade de concluir o Contrato (art. 137, inc. III, da Lei Federal n®
14.133/2021).
11.2.2.1. Se a alteracao de que trata a subclausula 11.2.2 implicar mudancga da pessoa juridica Contratada,
devera ser formalizado termo aditivo para alteragdo subjetiva.
11.2.3. O Contrato serd extinto caso se constate que a Contratada mantém vinculo de natureza técnica,
comercial, econdmica, financeira, trabalhista ou civil com dirigente do 6rgao ou da entidade Contratante ou com
agente publico que tenha desempenhado funcdo na licitagdo ou atue na fiscalizacdo ou na gestdo do Contrato,
ou que deles seja cOnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau (art. 14, inc. 1V, da Lei Federal n°® 14.133/2021).
11.3 O termo de extingdo, sempre que possivel, sera precedido de:
a) balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
b) relacdo dos pagamentos ja efetuados e ainda devidos;
c) indenizacOes e multas.
11.4 A extingdo do Contrato ndo configura dbice para o reconhecimento do desequilibrio econdmico-financeiro,
observada a Clausula Sétima deste Contrato, hipdtese em que serd concedida indenizagdo por meio de termo
indenizatdrio (art. 131 da Lei Federal n°® 14.133/2021).

CLAUSULA DECIMA SEGUNDA — DOTACAO ORCAMENTARIA

12.1 As despesas para o pagamento do presente Contrato correrdo a conta de recursos da Dotagdo Orgamentdria
a sequir especificada (art. 92, inc. VIII, da Lei Federal_n°® 14.133/2021):

Unidade FIPLAN Funcdo Subfuncado Programa P/A/OE

7033 -
Modernizacao
do Servico de

. . s . . Tecnologia da
06.101 - Diretoria 03 - Essencial a 126 - Tecnologia da 440 - Planeja Informaco

Geral Justica Informacao Bahia da

Procuradoria
Geral do
Estado

Regido/planejamento | Natureza da despesa | Destinagdao do recurso Tipo de recurso

orcamentario
3:3.90.40.000 - 4 544 4 100.000000.00.
Servigos de 00.00
7800 - Metropolitano Tecnologia da - Recursos Ordindrios Normal
de Salvador Informagao e ndo
Comunicacao -

Vinculados do Tesouro

Pessoa Juridica

12.2 A dotagdo relativa aos exercicios financeiros subsequentes sera indicada apds aprovacao da Lei Orcamentaria
respectiva e a liberacdo dos créditos correspondentes, mediante apostilamento.
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CLAUSULA DECIMA TERCEIRA — ALTERAGOES

13.1 Eventuais alteragOes contratuais se regerdo pela disciplina dos arts. 124 e seguintes da Lei Federal n®
14.133/2021.

13.2 A Contratada é obrigada a aceitar, nas mesmas condigGes contratuais, acréscimos ou supressoes de até 25%
(vinte e cinco por cento) do valor inicial atualizado do Contrato que se fizerem nas obras, nos servicos ou nas
compras, e, de até 50% (cinquenta por cento), no caso de reforma de edificio ou de equipamento (art. 125 da Lei
Federal n° 14.133/2021).

13.3 As alteragBes unilaterais ndo poderdo transfigurar o objeto da contratacdo (art. 126 da Lei Federal n°
14.133/2021).

13.4 Caso o Contrato ndo contemple precos unitarios para obras ou servigos cujo aditamento se fizer necessario,
esses serao fixados por meio da aplicacdao da relagdo geral entre os valores da proposta e o do orcamento-base da
Administragao sobre os pregos referenciais ou de mercado vigentes na data do aditamento, respeitados os limites
estabelecidos na subclausula 13.2 (art. 127 da Lei Federal n° 14.133/2021).

13.5 Nas alteragGes contratuais para supressdo de obras, bens ou servicos, se a Contratada ja houver adquirido os
materiais e os colocado no local dos trabalhos, estes deverdo ser pagos pela Administracdo pelos custos de
aquisicao regularmente comprovados e monetariamente reajustados, podendo caber indenizacao por outros danos
eventualmente decorrentes da supressdo, desde que regularmente comprovados (art. 129 da Lei Federal n°
14.133/2021).

13.6 Caso haja alteracdo unilateral do Contrato que aumente ou diminua os encargos da Contratada, a
Administracao devera restabelecer, no mesmo termo aditivo, o equilibrio econémico-financeiro inicial (art. 130 da
Lei Federal n°® 14.133/2021).

13.7 Os precos contratados serdo alterados, para mais ou para menos, conforme o caso, se houver, apds a data
da apresentacdo da proposta, criacdo, alteracdo ou extingdo de quaisquer tributos ou encargos legais ou a
superveniéncia de disposi¢Oes legais, com comprovada repercussao sobre os precos contratados (art. 134 da Lei
Federal n® 14.133/2021).

13.8 Nas contratacdes de obras e servigos de engenharia, a diferenca percentual entre o valor global do Contrato
e o preco global de referéncia nao podera ser reduzida em favor da Contratada em decorréncia de aditamentos
que modifiquem a planilha orcamentaria (art. 128 da Lei Federal n°® 14.133/2021).

13.9 As alteragGes contratuais deverdo ser promovidas mediante celebragdo de termo aditivo, submetido a prévia
aprovacao do érgao de assessoramento juridico do Contratante, salvo nos casos de justificada necessidade de
antecipacdo de seus efeitos, hipotese em que a formalizagdo do aditivo devera ocorrer no prazo maximo de 1 (um)
més (art. 132 da Lei Federal n® 14.133/2021).

13.10. Registros que ndo caracterizam alteracao do Contrato podem ser realizados por simples apostila, dispensada
a celebracdo de termo aditivo, conforme art. 136 da Lei Federal n® 14.133/2021.

CLAUSULA DECIMA QUARTA — PUBLICAGAO

14.1. Incumbird ao Contratante divulgar o presente instrumento no Portal Nacional de Contratacdes Publicas
(PNCP), na forma prevista no art. 94 da Lei Federal n® 14.133/2021.

CLAUSULA DECIMA QUINTA - COMUNICACAO ELETRONICA

15.1. Fica pactuado que os atos de comunicagao processual com a Contratada poderdo ser realizados por meio
eletronico, na forma da Lei n° 12.209/2011 e do Decreto n° 15.805, de 30 de dezembro de 2014.
15.1.1. A Contratada devera manter atualizado o endereco eletrénico cadastrado no Sistema Eletronico de
InformagOes - SEI, para efeito do recebimento de notificacdo e intimacdao de atos processuais, conforme
Decreto n° 17.983, de 24 de outubro de 2017, devendo atender as convocacdes da Administracdo para a
pratica de atos nos prazos indicados.

CLAUSULA DECIMA SEXTA - OBRIGACOES PERTINENTES A LEI GERAL DE PROTECAO DE DADOS
PESSOAIS (LGPD)

16.1 As partes se comprometem a cumprir a Lei Federal n® 13.709/2018 (Lei de Protecao de Dados Pessoais -
LGPD), bem como regras e regulamentos que lhe forem aplicaveis e que tenham por objeto os dados pessoais
tratados no ambito do objeto contratado.
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16.2 A Contratada devera utilizar os dados pessoais recebidos em fungdo do objeto do Contrato somente para a
finalidade pactuada, ndo podendo, em caso algum, utilizar esses dados pessoais para finalidade distinta, sob pena
de extingdo imediata da contratacao.

16.3 A Contratada se obriga a ndo armazenar, arquivar, reproduzir, transmitir, distribuir, transferir ou de qualquer
forma compartilhar os dados pessoais disponibilizados pelo Contratante com terceiros, salvo nas hipdteses
legalmente previstas.

16.4 Em caso de incidente de vazamento de dados pessoais, a Contratada devera enviar comunicagao ao
Contratante, por escrito, no prazo maximo de 24 (vinte e quatro) horas contado a partir da ciéncia do vazamento,
contendo, no minimo, as seguintes informacgGes: a) data e hora do incidente; b) data e hora da ciéncia pela
Contratada; c) relagdo dos tipos de dados afetados pelo incidente; d) relacdo de titulares afetados pelo incidente;
e e) indicagdo de medidas que estiverem sendo tomadas para sanar e mitigar o incidente, bem como para reparar
eventuais danos e evitar novos incidentes.

16.5 O Contratante devera ser informado no prazo de 5 (cinco) dias Uteis sobre todos os contratos de suboperacdo
firmados ou que venham a ser celebrados pela Contratada.

16.6 A Contratada devera exigir de suboperadores e subcontratados o cumprimento dos deveres desta Clausula,
permanecendo integralmente responsavel por garantir sua observancia.

16.7 Encerrado o tratamento dos dados nos termos do art. 15 da LGPD, é dever da Contratada elimina-los, com
excecao das hipdteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda de
documentagao para fins de comprovacao do cumprimento de obrigacdes legais ou contratuais e somente enquanto
nao prescritas essas obrigagoes.

16.8 A Contratada devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente, quaisquer
informag0es sobre os dados pessoais para cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

16.9 Em caso de descumprimento de qualquer obrigacao prevista nesta Clausula, a Contratada ficara sujeita a
integral responsabilizagdo, inclusive por perdas e danos, aplicagdo das sancdes cabiveis e da extincao do Contrato.

CLAUSULA DECIMA SETIMA — DISPOSICOES GERAIS

17.1 Constatada irregularidade no procedimento licitatério, de contratagdo direta ou na execugdo contratual, caso
nao seja possivel o saneamento, a decisdo sobre a suspensao da execugao ou sobre a declaragao de nulidade do
Contrato observara o disposto no art. 147 da Lei Federal n® 14.133/2021.

17.2 O Contratante ndo respondera por quaisquer compromissos assumidos pela Contratada com terceiros, ainda
que vinculados a execucdo do Contrato.

17.3 Os casos omissos serao dirimidos pelo Contratante, segundo as disposicdes contidas na Lei Federal n°
14.133/2021, na Lei n°® 14.634/2023 e demais normas aplicaveis.

17.4 Na contagem dos prazos estabelecidos neste Contrato, serda observado o art. 183 da Lei Federal n°
14.133/2021 e o art. 67 da Lei n° 14.634/2023.

CLAUSULA DECIMA OITAVA — FORO

18.1 As partes elegem o Foro da Cidade do Salvador, Estado da Bahia, que prevalecera sobre qualquer outro, por
mais privilegiado que seja, para solucionar quaisquer duvidas oriundas deste instrumento que ndo puderem ser
dirimidas por quaisquer dos meios alternativos de resolucdo de controvérsias de que trata a Lei Federal n°
14.133/2021.

[Local], [dia] de [més] de [ano].

Representante legal do Contratante

Representante legal da Contratada

TESTEMUNHAS:
1-
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V. ANEXOS DO EDITAL

( x ) Modelo de procuracao

ANEXO )
MODELO DE PROCURAGAO

Modalidade de Licitacdo Numero

Através do presente instrumento, nomeamos e constituimos 0(a) SENNOI(A) ...vvvvveerrrrrrirereriieee e
(nacionalidade, estado civil, profissao), portador do Registro de Identidade ne° .............. , expedido pela ..........
devidamente inscrito no Cadastro de Pessoas Fisicas do Ministério da Fazenda, sob o ne ..... , residente a rua
................................................... , N2 ........ COMO nosso mandatario, a quem outorgamos amplos poderes para
praticar todos os atos relativos ao procedimento licitatdrio indicado acima, conferindo-lhe poderes para:

(apresentar proposta de pregos, interpor recursos e desistir deles, contra-arrazoar, assinar contratos, negociar
precos e demais condigdes, confessar, firmar compromissos ou acordos, receber e dar quitagdo e praticar todos os
demais atos pertinentes ao certame etc).

Salvador, de de 20__.

NOME/RAZAQ SOCIAL CPF/ CNP] REPRESENTANTE LEGAL / ASSINATURA
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( X') Modelo de declaracdo por ME e EPP de limitagdo de celebragdo de contrato (art. 4°, §29, da Lei
Federal n°® 14.133/2021)

ANEXO
MODELO DE DECLARAGAO POR ME E EPP DE LIMITACAO DE CELEBRACAO DE CONTRATO

(ART. 49, §2°, DA LEI FEDERAL N° 14.133/2021)

Modalidade de Licitacdo/contratacdo direta | NUmero

[Identificacdo completa do representante do licitante], como representante devidamente constituido de
[Identificacdo completa do licitante], doravante denominado Licitante, para fins de participagdo na
licitagdo/contratacdo direta acima identificada, declaro, sob as penas da lei, em especial o art. 299 do Cddigo Penal
Brasileiro, ndo ter celebrado, no ano calendario da realizagdo da licitagdo/contratacdo direta, contratos com a
Administracdo Publica cujos valores somados extrapolem a receita bruta maxima admitida para fins de
enquadramento como microempresa ou empresa de pequeno porte, nos termos do §2° do art. 4° da Lei Federal
n° 14.133/2021.

Salvador de de 20__.

NOME/RAZAQ SOCIAL CPF/ CNP) REPRESENTANTE LEGAL / ASSINATURA
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6 LICITACOES

DIARIO OFICIAL

Republica Federativa do Brasil - Estado da Bahia

ACESSE: WWW.DOOL.EGBA.BA.GOV.BR - DIARIO OFICIAL ON-LINE

de suas atribuigdes, em conformidade com disposto o Art. 71, IV da Lei n® 14.133/2021 (e
com fundamento no Parecer Juridico e/ ou Técnico), decide REVOGAR a fase externa do
supramencionado procedimento licitatério, que tem como objeto: Aquisigao de Materiais e Equip.
de Uso Hospitalar, Odontolégico, Veterinrio e de Laboratério (KIT CATETER e DIALISADOR),
para compor o sistema de registro de precos. N° Processo: 019.15567.2024.0196297-10. BA,
08/04/2025. Roberta Silva de Carvalho Santana - Secretaria da Sauide do Estado da Bahia.

SAFTEC- SUPERINTENDENCIA DE ASSISTENCIA FARMACEUTICA, CIENCIA E
TECNOLOGIA

RESULTADO DE DISPENSA DE LICITAGAO N° 128/2025

PROCESSO N° 019.5022.2025.0044594-20-CONTRATANTE: SESAB/FES-BA - SAFTEC
- ASSISTENCIA FARMACEUTICA - CONTRATADO - JANSSEN CILAG FARMACEUTICA
LTDA. CNPJ: 51.780.468/0002-68. OBJETO: APALUTAMIDA, 60 MG, COMPRIMIDO - 2.160
UNIDADES. VALOR TOTAL: R$170.337,60 (Cento e setenta mil, trezentos e trinta e sete reais
e sessenta centavos).

AMPARO LEGAL: Art. 75, inciso VIl da Lei Federal n°. 14.133/2021 de 01 de abril de 2021.
Salvador - BA, 15/04/2025- ROBERTA SILVA DE CARVALHO SANTANA- Secretéria Estadual
de Saude.

RECURSOS

SECRETARIA DA AGRICULTURA, PECUARIA,
IRRIGACAO, PESCA E AQUICULTURA

Agéncia Estadual de Defesa
Agropecuaria da Bahia — ADAB

EDITAL DE NOTIFICAGAO N° 021/2025

O DIRETOR GERAL DA AGENCIA ESTADUAL DE DEFESA AGROPECUARIA DA BAHIA -
ADAB notifica 0 AUTUADO Wallacy Dias Gomes dos Santos, CPF n°. 045.504.691-37, acerca
da decis&o proferida no Processo SEI N° 083.13154.2023.0016221-83, AUTO DE INFRAGAO N°
023664, Série F, lavrado em 10/08/2023, que julgou procedente o auto de infragdo nos termos do
Decreto Estadual n® 22.141/2023. O autuado tem o prazo de 15 dias para apresentar recurso ou
efetuar o pagamento da multa, a contar da data da publicagdo deste Edital.

Salvador, 14 de Abril de 2025.

Paulo Sérgio Menezes Luz
Diretor Geral

SECRETARIA DA SEGURANCA PUBLICA

DIRETORIA GERAL

Despachon®00106724816/2025-SSP/GAB/DG/CPLOC. Processo: 020.2216.2024.0025682-47.
Objeto: Aplicagdo da penalidade multa no valor de R$ 327,90 (trezentos e vinte e sete reais e
noventa centavos) & Empresa PHM CONSTRUCOES E COMBATE A INCENDIO EIRELI, CNPJ
n°02.545.164/0001-20, em observancia ao procedimento que antecede o processo administrativo
sancionatério simplificado, e em raz&do do descumprimento das obrigagdes previstas nas
Autorizagdes de Prestacéo de Servigo - APS n° 20.003.00029/2024 e n° 20.003.00030/2024.
Ten Cel BM Jamille de Almeida Freitas Campos - Diretora - Geral da SSP. Cap PM Daianne
Micheline Costa Neves de Oliveira - Presidente da Comissdo Processante Local e Agente
Processante da SSP/GAB/DG.

Despachon®00107318391/2025-SSP/GAB/DG/CPLOC. Processo: 020.2216.2024.0025642-50.
Objeto: Aplicacao da penalidade multa no valor de R$ 392,40 (trezentos e noventa e dois reais e
quarenta centavos) a Empresa Fredi Pneus Ltda, CNPJ n° 80.934.631/0001-17, em observancia
ao procedimento que antecede o processo administrativo sancionatério simplificado, e em razéo
do descumprimento das obrigagdes previstas na Autorizagéo de Fornecimento de Material - AFM
n.° 20.003.00156/2024. Ten Cel BM Jamille de Almeida Freitas Campos - Diretora - Geral da
SSP. Cap PM Daianne Micheline Costa Neves de Oliveira - Presidente da Comiss&o Processante
Local e Agente Processante da SSP/GAB/DG.

CONTRATOS

PROCURADORIA GERAL DO ESTADO

RESUMO DE CONTRATO

Processo SEI n° 006.0409.2024.0095251-05

Contrato PGE n° 024/2025 - Pregéo Eletronico n° 003/2025

Contratante: ESTADO DA BAHIA/PROCURADORIA GERAL DO ESTADO

Contratada: VTECH COMERCIO, SERVICOS E EQUIPAMENTOS DE INFORMATICA LTDA
Objeto: Contratagéo de solugdes de seguranga da informagao para manutengéo da seguranga da

SALVADOR, QUARTA-FEIRA, 16 DE ABRIL DE 2025 - ANO CIX - N2 24.137

rede e dos ativos da Procuradoria Geral do Estado da Bahia, composta por 02 (dois) equipamentos
de firewalls, modelo Fortigate201F, e 01 (um) equipamento de log e monitoramento. Valor
Global: R$ 397.851,99 (trezentos e noventa e sete mil, oitocentos e cinquenta e um reais e
noventa e nove centavos. Unidade Orcamentaria - 06.101, Fonte - 100, Projeto/Atividade - 7033,
Elemento da Despesa - 33.90.40. Prazo: 36 (trinta e seis) meses, a partir da data de assinatura
(14/04/2025).

Setor Responsavel pela Gestdo Contratual: Coordenagdo de Tecnologia da Informagéo e
Comunicagéo - CTIC

Gestor: Eduardo Jorge Rodrigues Brandao

Fiscal: Mauricio de Cerqueira Pereira

RESUMO DE ADITIVO CONTRATUAL

Termo Aditivo 03 (Contrato PGE 006/2023)

Processo n° 006.7550.2023.0001969-00

Contratante: ESTADO DA BAHIA/PROCURADORIA GERAL DO ESTADO

Contratada: CONSTRUREFRI COMERCIO SERVICOS LTDA

Objeto: Prorrogar o contrato por 12 (doze) meses, com inicio em 17/05/2025 e término em
16/05/2026, cujas despesas serdo atendidas pela Unidade Orgamentaria - 06.101, Fonte - 100,
Projeto/Atividade - 2000, Elemento de Despesa - 33.90.39, ficam retificadas as cladusulas em
desacordo com as modificagdes ora inseridas, bem assim ratificadas as demais.

RESUMO DE ADITIVO CONTRATUAL

Termo Aditivo 03 (Contrato PGE 016/2022)

Processo n° 006.7550.2022.0012792-04

Contratante: ESTADO DA BAHIA/PROCURADORIA GERAL DO ESTADO

Contratada: INTELLISISTEMAS - SISTEMAS DE AUTOMACAO E MANUTENCAO LTDA
Objeto: Prorrogar o prazo do contrato por 12 (doze) meses, com inicio em 12/04/2025 e término
em 11/04/2026, no valor global estimado em R$ 90.566,65 (noventa mil quinhentos e sessenta
e seis reais e sessenta e cinco centavos), cujas despesas serdo atendidas pela Unidade
Orgamentaria - 06.101, Fonte - 100, Projeto/Atividade - 2000, Elemento de Despesa - 33.90.39,
ficam retificadas as clausulas em desacordo com as modificagdes ora inseridas, bem assim
ratificadas as demais.

SECRETARIA DE ADMINISTRACAO
PENITENCIARIA E RESSOCIALIZACAQO

EXTRATO 8° TERMO ADITIVO AO CONTRATO N° 007/SEAP/2020

PROCESSO: 023.1899.2025.0002205-13. PARTES: o ESTADO DA BAHIA, através da
SECRETARIA DE ADMINISTRACAO PENITENCIARIA E RESSOCIALIZAGAO, e a CRETA
COMERCIO E SERVIGOS LTD-EPP. OBJETO: a renovagéo do Contrato n® 007/SEAP/2020,
por mais 03 (trés) meses, conforme documento SEI n® 00109539785, com inicio em 15 de abril
de 2025 até 15 de julho de 2025, com fulcro no art. 143, II, “d” da Lei Estadual n°. 9.433/2005.
VALOR: R$ 304.596,72 (trezentos e quatro mil, quinhentos e noventa e seis reais e setenta e
dois centavos). DATA DE ASSINATURA: 14/04/2025.

EXTRATO 3° TERMO ADITIVO AO CONTRATO N° 9912269716

PROCESSO: 023.1899.2025.0001916-53. PARTES: o ESTADO DA BAHIA, através da
SECRETARIA DE ADMINISTRAGCAO PENITENCIARIA E RESSOCIALIZAGAO, e a EMPRESA
BRASILEIRA DE CORREIOS E TELEGRAFOS. OBJETO: prorrogagéo da vigéncia do contrato
N° 9912269716/2022, pelo prazo de 12 (doze) meses, a contar de 19/04/2025 & 19/04/2026.
VALOR GLOBAL: RS 33.353,56 (trinta e trés mil, trezentos e cinquenta e trés reais e cinquenta
e seis centavos). DATA DA ASSINATURA: 11/04/2025.

SECRETARIA DA AGRICULTURA, PECUARIA,
IRRIGACAO, PESCA E AQUICULTURA

Agéncia Estadual de Defesa
Agropecuaria da Bahia — ADAB

TERMO DE RESCISAO AMIGAVEL RELATIVO AO CONTRATO N° 015/2022

PARTES: Agéncia Estadual de Defesa Agropecuéria do Estado da Bahia - ADAB e a Empresa
Cordeiro Auto Service Eireli - OBJETO: A rescisdo amigavel do CONTRATO n° 015/2022, em
fungéo da disponibilizagdo da nova modelagem para a prestagéo dos servigos de manutengéo
de veiculos disponibilizado pela Secretaria de Administragéo através de registro de prego -
ASSINATURA: Paulo Sérgio Menezes Luz/Diretor Geral/ADAB e Vinicius dos Santos Nunes
Cordeiro/Empresa Cordeiro Auto Service Eireli - DATA DA ASSINATURA: 15/04/2025

EXTRATO DO SEGUNDO TERMO ADITIVO AO CONTRATO N° 026/2023

PARTES: Agéncia Estadual de Defesa Agropecudria da Bahia - ADAB e a Empresa FBA
Seguranga e Vigilancia Patrimonial Ltda - OBJETO: Reviséo em decorréncia da Convengéo
Coletiva de Trabalho 2024/2025, conforme previsto no artigo 144 c/c art. 146 da Lei Estadual
n° 9.433/05 - ASSINATURAS: Paulo Sérgio Menezes Luz/Diretor Geral da ADAB e Aimoré
Vaz dos Santos Carrera/Empresa FBA Seguranga e Vigilancia Patrimonial Ltda - DATA DA
ASSINATURA: 14/04/2025

EXTRATO DO SEGUNDO TERMO ADITIVO AO CONTRATO N° 032/2023
PARTES: Agéncia Estadual de Defesa Agropecuaria da Bahia - ADAB e a Empresa FBA

COPIA - Consulte informagéo oficial em www.dool.egba.ba.gov.br



