>3 GOVERNO DO ESTADO DA BAHIA
¢ Procuradoria Geral do Estado
i, COORDENACAO DE CONTRATOS - PGE/DG/DA/CC

CONTRATO PGE N° 025/2025

CONTRATO QUE ENTRE SI CELEBRAM O ESTADO
DA BAHIA, POR INTERMEDIO DA PROCURADORIA
GERAL DO ESTADO, E A PESSOA JURIDICA
CONSORCIO CYBERSEC BAHIA, PARA OS FINS QUE
NELE SE DECLARAM.

O ESTADO DA BAHIA, neste ato representado pela Dra. PATRICIA SABACK PACHECO STARTARI DE
OLIVEIRA, Procuradora Geral do Estado em exercicio, CNPJ n° 04.139.403-0001/77, situada na 32
Avenida, n® 370, Centro Administrativo da Bahia, CEP 41.745-005, nomeada pelo Decreto Simples
publicado no D.O.E. de 05/01/2023, doravante denominado CONTRATANTE, e a pessoa juridica
CONSORCIO CYBERSEC BAHIA, inscrita no CNPJ/MF sob o n° 55.904.689/0001-70, sediada na Rua
Soldado Luiz Gonzaga das Virgens, n°® 111, Empresarial Liz Corporate, 4° andar, Sala 402, Caminho das
Arvores, Salvador — BA, CEP: 41.820-560, doravante representada pelo Sr. RICARDO LUIZ DE
OLIVEIRA, portador da cédula de identidade n° ||, enitida pela SSP/BA, inscrito(a) no
CPF/MF sob o n° I pco Sr. ALEXANDRE RODRIGO CRUZ RIOS CORUJEIRA DE
BRITTO, portador da cédula de identidade n° || N . <itida pela SSP/BA, inscrito(a) no CPF/MF
sob o n° ; e pelo Sr. JOAO GUALBERTO RIZZO ARAUJO, portador da cédula de
identidade n° ||, cnitida pela SSP/BA, inscrito(a) no CPF/MF sob o n° |
adjudicataria do Pregao Eletrbnico PRODEB n° 006/2024, processo administrativo n°
065.10933.2023.0013168-58, Ata de Registro de Pregos n° 004/2024, doravante denominado
CONTRATADA, celebram o presente contrato, que se regera pela Lei estadual n° 9.433/05, pelas normas
gerais da Lei n° 8.666/93, suas respectivas alteragdes e na forma do §1°, art. 2° do Decreto Estadual n°
22.416 de 01 de dezembro de 2023, mediante as clausulas e condi¢des a seguir ajustadas:

CLAUSULA PRIMEIRA - OBJETO

Constitui objeto do presente contrato a contratacdo de empresa especializada em Tecnologia da
Informagdo e Comunicagao (TIC) para fornecimento de solugbes de seguranga de Endpoint - EPP, de
acordo com as especificagdbes do Termo de Referéncia do instrumento convocatério e da proposta
apresentada pela CONTRATADA, que integram este instrumento na qualidade de Anexos | e I,
respectivamente.

§1° A CONTRATADA fica obrigada a aceitar, nas mesmas condicbes contratuais, acréscimos ou
supressodes que se fizerem no objeto, de até 25% do valor inicial atualizado do contrato, na forma dos §1° e
2° do art. 143 da Lei estadual n® 9.433/05.

§2° As supressbes poderdo ser superiores a 25%, desde que haja resultado de acordo entre os
contratantes.

§3° E vedada a subcontratagdo parcial do objeto, a associagdo da CONTRATADA com outrem, a cessao
ou transferéncia, total ou parcial do contrato, ndo se responsabilizando o CONTRATANTE por nenhum
compromisso assumido por aquela com terceiros.

CLAUSULA SEGUNDA - PRAZO

O prazo de vigéncia do contrato, a contar da data da sua assinatura, sera de 24 (vinte e quatro) meses,
admitindo-se a sua prorrogacao, nos termos do inc. Il do art. 140 da Lei estadual no 9.433/05.

§1° A prorrogagdo do prazo de vigéncia esta condicionada a obtencdo de pregos e condigbes mais
vantajosas.

§2° A prorrogacdo devera ser previamente justificada e autorizada pela autoridade competente para
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celebrar o ajuste e sera realizada por meio de termo aditivo, devendo o pedido ser realizado no prazo
maximo de 60 (sessenta) dias antes do término do contrato.

CLAUSULA TERCEIRA — GARANTIA

(x) A garantia contratual sera de 5% do valor do contrato, podendo recair sobre qualquer das modalidades
previstas no §1° do art. 136 da Lei estadual n® 9.433/05.

§1° Sob pena da caracterizagdo de inadimplemento contratual, a prova da garantia, na hipotese de opgao
pela modalidade caugao em dinheiro ou titulos da divida publica, devera ser apresentada no prazo maximo
de 05 (cinco) dias contados da data de assinatura do contrato, admitindo-se, para o seguro-garantia e a
fianca bancaria, que a comprovagao seja feita no prazo maximo de 30 (trinta) dias daquela data, sem o que
fica vedada, em qualquer caso, a realizagdo de pagamento.

§2° A garantia respondera pelo inadimplemento das obrigagbes contratuais e pelas multas impostas,
independentemente de outras cominagdes legais.

§3° A CONTRATADA ficara obrigada a repor o valor da garantia quando esta for utilizada, bem como a
atualizar o seu valor nas mesmas condi¢des do contrato.

§4° No caso de seguro-garantia ou fiangca bancaria, ndo serd admitida a existéncia de clausulas que
restrinjam ou atenuem a responsabilidade do segurador ou fiador.

§5° A CONTRATADA devera atualizar a garantia sempre que houver alteragdo contratual, no mesmo prazo
deferido para a comprovagao da garantia originaria, visando assegurar a cobertura das modificagdes
procedidas.

§6° Sera recusada a garantia que nao atender as especificagbes solicitadas, devendo ser notificada a
CONTRATADA para que, no prazo de 05 (cinco) dias, sane a incorregdo apontada ou, no caso de titulos
da divida publica, seguro-garantia ou fianga bancaria, promova a substituicdo por caugdo em dinheiro.

§7° O retardamento, a falta da apresentagcédo ou a n&o substituicdo da garantia impedira a realizagdo do
pagamento das faturas apresentadas, sem prejuizo da incidéncia de multa moratéria, da rescisdo do
contrato nos termos do art. 167, inc. lll, da Lei n°® 9.433/05 e das demais cominagdes legais.

§8° A devolugéo da garantia ocorrera apds o recebimento definitivo da totalidade do objeto do contrato,
com a demonstragédo de cumprimento, pela CONTRATADA, das obriga¢des pactuadas.

CLAUSULA QUARTA - REGIME DE EXECUGAO

(x) Servigco com empreitada por prego ( x) Global () Unitario

CLAUSULA QUINTA - PREGO

O CONTRATANTE pagara a CONTRATADA pelos servigos efetivamente prestados os valores abaixo
especificados:

ITENS DE SOFTWARE E HARDWARE

ITEM Codigo SIMPAS Descrigao Unidade de Quantitativo PRECO PRECO PREGCO
Fornecimento UNITARIO | MENSAL | GLOBAL
(UF)
1 70.51.09.00007796- Solugao de Un 48 R$ R$
8 Segurancga de 4.560,00 - 218.880,00
Endpoint -
EPP

ITENS DE SERVICO




2 02.24.09.00007804- Servico de Un 1.200 R$ 5,20 R$ R$
2 Configuragao, 6.240,00 | 149.760,00
administragao,
operagao,
atendimento a
mudancas e
requisicoes,
aplicagao de
melhores
praticas do
fabricante e
monitoramento
para a solugao
de Endpoint
Protection
especificada
no item
Servicos
Profissionais
de
Monitoramento
e Seguranga
para o item
Solugéo de
Seguranca de
Endpoint —
EPP para
cada item
monitorado
pelo periodo
de 24 meses

VALOR ESTIMADO GLOBAL R$
368.640,00

§1° Estima-se para o contrato o valor global R$ 368.640,00 (trezentos e sessenta e oito mil seiscentos e
quarenta reais).

§2° Nos precos contratados estdo incluidos todos os custos com material de consumo, salarios, encargos
sociais, previdenciarios e trabalhistas de todo o pessoal da CONTRATADA, como também fardamento,
transporte de qualquer natureza, materiais empregados, inclusive ferramentas, utensilios e equipamentos
utilizados, depreciagao, aluguéis, administragao, tributos, impostos, taxas, emolumentos e quaisquer outros
custos que, direta ou indiretamente, se relacionem com o fiel cumprimento pela CONTRATADA das
obrigagdes

CLAUSULA SEXTA - DOTAGAO ORGAMENTARIA

As despesas para o pagamento deste contrato correrdo por contados recursos da Dotagdo Orgamentaria a
seguir especificada:

Unidade FIPLAN Funcgao Subfungao Programa P/A/OE
06.601 03 126 440 7033
Regiao/planejamento Nzt:sr:zasada Destinagao do recurso Tipo de recurso orgamentario
7800 3.3.90.40 154/354 Normal

CLAUSULA SETIMA — OBRIGAGOES DA CONTRATADA

A CONTRATADA, além das determinagdes contidas no instrumento convocatério, bem como daquelas
decorrentes de lei, obriga-se a:

I. designar de sua estrutura administrativa um preposto permanentemente responsavel pela perfeita
execugao do contrato, inclusive para atendimento de emergéncia, servindo de interlocutor e canal de
comunicacgao entre as partes;




Il. executar o objeto deste contrato de acordo com as especificagdes técnicas constantes do
instrumento convocatério e do presente contrato, nos locais, dias, turnos e horarios determinados;

[ll. manter, sob sua exclusiva responsabilidade, toda a superviséo, direcdo e recursos humanos para
execucao completa e eficiente do objeto deste contrato;

IV. zelar pela boa e completa execugao dos servigos contratados e facilitar, por todos os meios ao seu
alcance, a ampla acao fiscalizadora dos prepostos designados pelo CONTRATANTE, atendendo
prontamente as observagdes e exigéncias que Ihe forem solicitadas;

V. comunicar ao CONTRATANTE qualquer anormalidade que interfira no bom andamento dos
servigos;

VI. atender com presteza as reclamagdes sobre a qualidade dos servicos executados, providenciando
sua imediata correcéo, sem 6nus para o CONTRATANTE;

VII. respeitar e fazer com que seus empregados respeitem as normas de seguranga do trabalho,
disciplina e demais regulamentos vigentes no CONTRATANTE, bem como atentar para as regras de
cortesia no local onde serdo executados os servigos;

VIIl. reparar, repor ou restituir, nas mesmas condicbes e especificacdes, dentro do prazo que for
determinado, os equipamentos e utensilios eventualmente recebidos para uso nos servigos objeto
deste contrato, deixando as instalagdes na mais perfeita condi¢gao de funcionamento;

IX. arcar com todo e qualquer dano ou prejuizo de qualquer natureza causado ao CONTRATANTE e
terceiros, por sua culpa, ou em consequéncia de erros, impericia propria ou de auxiliares que estejam
sob sua responsabilidade, bem como ressarcir o equivalente a todos os danos decorrentes de
paralisagdo ou interrupgdo dos servigos contratados, exceto quando isto ocorrer por exigéncia do
CONTRATANTE ou ainda por caso fortuito ou forga maior, circunstancias que deverdo ser
comunicadas no prazo de 48 (quarenta e oito) horas apos a sua ocorréncia;

X. manter durante toda a execugédo do contrato, em compatibilidade com as obrigagbes assumidas,
todas as condigGes de habilitagao e qualificagdo exigidas na licitagao, inclusive de apresentar, ao setor
de liberacao de faturas e como condigao de pagamento, os documentos necessarios;

Xl. providenciar e manter atualizadas todas as licengas e alvaras junto as reparticbes competentes,
necessarios a execugao dos servicos;

XII. efetuar pontualmente o pagamento de todas as taxas e impostos que incidam ou venham a incidir
sobre as suas atividades e/ou sobre a execug¢ao do objeto do presente contrato;

XllI. adimplir os fornecimentos exigidos pelo instrumento convocatério e pelos quais se obriga, visando
a perfeita execugéo deste contrato;

XIV. emitir notas fiscais/faturas de acordo com a legislagao;

XV. observar a legislagao federal, estadual e municipal relativa ao objeto do contrato;

XVI. executar os servigos sem solugcao de continuidade durante todo o prazo da vigéncia do contrato;
XVII. prover as instalagbes, aparelhamento e pessoal técnico exigidos na licitagao;

XVIII. alocar durante todo o periodo de execucdo do objeto a equipe técnica minima exigida no
instrumento convocatério, admitindo-se a sua substituicdo por profissionais de experiéncia equivalente
ou superior, desde que aprovada pelo CONTRATANTE.

XIX. providenciar o cadastramento de seu representante legal ou procurador no site
www.comprasnet.ba.gov.br, para a pratica de atos através do Sistema Eletrénico de Informag¢des—
SEl.

Paragrafo unico. Além das determinagdes acima descritas, a CONTRATADA que estiver sujeita a
determinagado do art. 429 do Decreto-Lei n°® 5.452, de 1° de maio de 1943 (Consolidagao das Leis do
Trabalho- CLT), regulamentado pelo Decreto n° 5.598, de 1° de dezembro de 2005, devera, no que
concerne a aprendizagem:

a) recrutar, preferencialmente, para a contratagdo de aprendizes prevista no art. 429 da CLT, os
estudantes indicados nos incisos | e Il do art. 9° da Lei estadual n° 13.459, de 10 dezembro de 2015,
regulamentada pelo Decreto estadual n°® 16.761, de 07 de junho de 2016, no percentual minimo de
20% (vinte por cento) do quadro de aprendizes da CONTRATADA;



b) apresentar ao fiscal ou responsavel pela gestao e acompanhamento do contrato, no prazo de até 05
(cinco) dias uteis contado do inicio efetivo da execugao do servigo, a lista completa dos aprendizes,
indicando aqueles selecionados no banco de dados de que trata o Decreto estadual n® 16.761/16,
devendo justificar, perante 0o CONTRATANTE, a eventual impossibilidade de seu cumprimento.

CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE
O CONTRATANTE, além das obriga¢des contidas neste contrato por determinagéo legal, obriga-se a:

I. fornecer a CONTRATADA os elementos indispensaveis ao cumprimento do contrato no prazo
maximo de 10 (dez) dias da assinatura;

. realizar o pagamento pela execug¢do do objeto contratual,

[ll. proceder a publicagdo resumida do instrumento de contrato e de seus aditamentos, na imprensa
oficial, no prazo legal.

CLAUSULA NONA - FISCALIZAGAO DO CONTRATO

Competira ao CONTRATANTE proceder ao acompanhamento da execucado do contrato, na forma do art.
154 da Lei estadual n® 9.433/05, ficando esclarecido que a agao ou omissao, total ou parcial da fiscalizagao
nao eximira a CONTRATADA da total responsabilidade pela execugao do contrato.

§1° O adimplemento da obrigagao contratual por parte da CONTRATADA ocorrera com a efetiva prestagao
do servigo, a realizagédo da obra, a entrega do bem ou de parcela destes, bem como qualquer outro evento
contratual cuja ocorréncia esteja vinculada a emissdo de documento de cobranga, nos termos do art. 8°,
inc. XXXIV, da Lei estadual n® 9.433/05.

§2° Cumprida a obrigagao pela CONTRATADA, cabera ao CONTRATANTE proceder ao recebimento do
objeto, a fim de aferir os servigos ou fornecimentos efetuados, para efeito de emissdo da habilitagao de
pagamento, conforme o art. 154, inc. V, e art. 155, inc. V, da Lei estadual n® 9.433/05.

§3° Compete especificamente a fiscalizagao, sem prejuizo de outras obriga¢des legais ou contratuais:
I. exigir da CONTRATADA o cumprimento integral das obriga¢des pactuadas;
II. rejeitar todo e qualquer material de ma qualidade ou nao especificado;

lll. relatar ao Gestor do Contrato ocorréncias ou circunstancias que possam acarretar dificuldades no
desenvolvimento dos servigos em relagao a terceiros;

IV. dar a autoridade superior imediata ciéncia de fatos que possam levar a aplicagdo de penalidades
contra a CONTRATADA, ou mesmo a rescisdo do contrato.

§4° Fica indicada como a area responsavel pela gestdo do contrato: Coordenag¢ao de Tecnologia da
Informagao e Comunicagao - CTIC

§5° Fica indicado como gestor deste Contrato o servidor Mauricio de Cerqueira Pereira, matricula:
06.579.186-0.

§6° Fica(m) indicado(s) como fiscal(is) deste Contrato o(s) servidor(es): Lucimario Ramos Oliveira,
matricula: 06.551.711-9.

CLAUSULA DECIMA — RECEBIMENTO DO OBJETO

O recebimento do objeto, consistente na afericdo da efetiva prestagdo do servigo, realizagdo da obra,
entrega do bem ou de parcela destes, se dara segundo o disposto no art. 161 da Lei estadual n°® 9.433/05,
observando-se os seguintes prazos, se outros ndo houverem sido fixados no Termo de Referéncia:

I. se a verificagdo da conformidade do objeto com a especificagdo, bem assim do cumprimento das
obrigagdes acessorias puder ser realizada de imediato, sera procedido de logo o recebimento
definitivo;

Il. quando, em razdo da natureza, do volume, da extensdo, da quantidade ou da complexidade do
objeto, nao for possivel proceder-se a verificagdo imediata de conformidade, sera feito o recebimento
provisorio, devendo ser procedido ao recebimento definitivo no prazo de 15 (quinze) dias.

§1° Nos casos de aquisicao de equipamentos de grande vulto, o recebimento definitivo far-se-a mediante
termo circunstanciado e, nos demais, mediante recibo.



§2° Na hipotese de nao ser lavrado o termo circunstanciado ou de nao ser procedida a verificagao dentro
dos prazos fixados, reputar-se-do0 como realizados, desde que comunicados ao CONTRATANTE nos 15
(quinze) dias anteriores a exaustdo dos mesmos

§3° O recebimento definitivo de compras ou servigos, cujo valor do objeto seja superior ao limite
estabelecido para a modalidade de convite, devera ser confiado a uma comissao de, no minimo, 03 (trés)
membros.

§4° Esgotado o prazo de vencimento do recebimento Aprovisério sem qualquer manifestagcdo do
CONTRATANTE, nao dispondo o TERMO DE REFERENCIA de forma diversa, considerar-se-a
definitivamente aceito pela Administragéo o objeto contratual, para todos os efeitos.

§5° Podera ser dispensado o recebimento provisorio nos seguintes casos:
I. géneros pereciveis e alimentagao preparada;
. servigos profissionais;

[ll. servigos de valor até o limite previsto para compras e servigos, que nao sejam de engenharia, na
modalidade de convite, desde que ndo se componham de aparelhos, equipamentos e instalagdes
sujeitos a verificagdo de funcionamento e produtividade.

§6° Salvo disposicdes em contrario constantes do TERMO DE REFERENCIA, os ensaios, testes e demais
provas exigidas por normas técnicas oficiais para a boa execugédo do objeto do contrato correm por conta
do contratado.

§7° O CONTRATANTE rejeitara, no todo ou em parte, obra, servigo ou fornecimento em desacordo com as
condigbes pactuadas, podendo, entretanto, se lhe convier, decidir pelo recebimento, neste caso com as
deducbes cabiveis.

§8° O recebimento provisoério ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranga da
obra ou do servico, nem a ético-profissional pela perfeita execugdo do contrato, dentro dos limites
estabelecidos pela lei ou pelo contrato.

§9° Com a conclusdo da etapa do recebimento definitivo, a CONTRATADA estara habilitada a apresentar
as nota(s) fiscal(is)/fatura(s) para pagamento.

CLAUSULA DECIMA PRIMEIRA — PAGAMENTO

Os pagamentos devidos a CONTRATADA serao efetuados através de ordem bancaria ou crédito em conta
corrente aberta em instituicao financeira contratada pelo Estado da Bahia, no prazo n&o superior a 08 (oito)
dias uteis, contados da data da apresentagdo da fatura, apds concluido o recebimento definitivo, em
consonancia com o disposto no art. 6°, §5°; art. 8°, XXXIV; art. 79, Xl, “a”; art. 154, V e art. 155, V da Lei
estadual n°® 9.433/05.

§1° A(s) nota(s) fisca(l)is/fatura(s) somente devera(ao) ser apresentada(s) para pagamento apés a
conclusdo da etapa do recebimento definitivo, indicativo da satisfacdo pela CONTRATADA de todas as
obrigagdes pertinentes ao objeto contratado.

§2° Ainda que a nota fiscal/fatura seja apresentada antes do prazo definido para recebimento definitivo, o
prazo para pagamento somente fluira apds o efetivo atesto do recebimento definitivo.

§3° O CONTRATANTE descontara da fatura mensal o valor correspondente as faltas ou atrasos no
cumprimento da obrigacdo, com base no valor do preco vigente.

§4° A(s) nota(s) fisca(l)is/fatura(s) devera(ao) atender as exigéncias legais pertinentes aos tributos e
encargos relacionados com a obrigagdo, sujeitando-se as retengdes tributarias previstas em lei, e, as
situagdes especificas, a adogcao da forma eletrénica.

§5° O processo de pagamento, para efeito do art. 126, inciso XVI, da Lei estadual n® 9.433/05, devera ser
instruido com a prova da manutengdo das condi¢des de habilitagdo e qualificagdo exigidas no certame, o
que podera ser aferido mediante consulta ao Registro Cadastral ou a sites oficiais, considerando-se como
marco final desta demonstracéo a data de conclusao da etapa do recebimento definitivo.

§6° Em havendo alguma pendéncia impeditiva do pagamento, a exemplo de erro na apresentagao da nota
fiscal/fatura ou dos documentos pertinentes a contratacdo, ou, ainda, de circunstancia que impeca a
liquidagdo da despesa, como obrigagdes financeiras pendentes, decorrentes de penalidade imposta ou
inadimpléncia, o pagamento ficara sobrestado até que a CONTRATADA providencie as medidas
saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apds a comprovagao da regularizagéo



da situacao, nao acarretando qualquer 6nus para o CONTRATANTE.
§7° Em caso de mora nos pagamentos devidos pelo CONTRATANTE, sera observado o que se segue:

I. a atualizagdo monetaria sera calculada considerando a data do vencimento da obrigagéo e do seu
efetivo pagamento, de acordo com a variagéo do INPC do IBGE pro rata tempore;

Il. nas compras para entrega imediata, assim entendidas aquelas com prazo de entrega até 15
(quinze) dias contados da data da celebragdo do ajuste, serd dispensada a atualizagéo financeira
correspondente ao periodo compreendido entre as datas do adimplemento e a prevista para o
pagamento, desde que nao superior a quinze dias, em conformidade com o inc. Il do art. 82 da Lei no
9.433/05.

§8° Optando a CONTRATADA por receber os créditos em instituicao financeira diversa da indicada no
caput, devera arcar com os custos de transferéncias bancarias, os quais serdo deduzidos dos pagamentos
devidos.

CLAUSULA DECIMA SEGUNDA — MANUTENGAO DAS CONDIGOES DA PROPOSTA

Os precos contratados sao fixos e irreajustaveis durante o prazo de 12 meses da data de apresentagao da
proposta.

§1° Apods o prazo de 12 meses a que se refere o caput, a concessao de reajustamento sera feita mediante
a aplicagdo do INPC/IBGE, nos termos do inc. XXV do art. 8° da Lei estadual n® 9.433/05.

§2° A revisdo de pregos, nos termos do inc. XXVI do art. 8° da Lei estadual n° 9.433/05, dependera de
requerimento da CONTRATADA quando visar recompor o pre¢co que se tornou insuficiente, devendo ser
instruido com a documentacao que comprove o desequilibrio econémico-financeiro do contrato.

§3° O requerimento de revisdo de pregos devera ser formulado pela CONTRATADA no prazo maximo de
um ano a partir do fato que a ensejou, sob pena de decadéncia, em consonancia com o art. 211 da Lei n°
10.406/02.

§4° A revisdo de precos pode ser instaurada pelo CONTRATANTE quando possivel a redugédo do prego
ajustado para compatibiliza-lo ao valor de mercado ou quando houver diminuicdo, devidamente

comprovada, dos pregos dos insumos basicos utilizados no contrato, conforme o art. 143, inc. Il, alinea “e”,
da Lei estadual n° 9.433/05.

CLAUSULA DECIMA TERCEIRA — ALTERAGOES CONTRATUAIS

A prorrogagao, suspensao ou rescisao sujeitar-se-do as mesmas formalidades exigidas para a validade
deste contrato.

§1° A admissao da fusao, cisao ou incorporagao da CONTRATADA esta condicionada a manutengéo das
condicbes de habiltagdo e a demonstracdo, perante o CONTRATANTE, da inexisténcia de
comprometimento das condigbes originariamente pactuadas para a adequada e perfeita execugcdo do
contrato.

§2° Independem de termo contratual aditivo, podendo ser registrado por simples apostila:

I. a simples alteracéo na indicagéo dos recursos orgamentarios ou adicionais custeadores da despesa,
sem modificacdo dos respectivos valores;

Il. reajustamento de precos previsto no edital e neste contrato, bem como as atualizagbes,
compensagdes ou apenagdes financeiras decorrentes das condigbes de pagamento dos mesmos
constantes;

lll. 0o empenho de dotagdes orgamentarias suplementares até o limite do seu valor corrigido

CLAUSULA DECIMA QUARTA - INEXECUGAO E RESCISAO

A inexecucéo total ou parcial do contrato ensejara a sua rescisdo, com as consequéncias contratuais e as
previstas na Lei estadual n°® 9.433/05.

§1° A rescisdo podera ser determinada por ato unilateral e escrito do CONTRATANTE nos casos
enumerados nos incisos | a XV, XX e XXI| do art. 167 da Lei estadual n° 9.433/05.

§2° Quando a rescisao ocorrer com base nos incisos | e XVI a XX do art. 167 da Lei estadual n°® 9.433/05,



sem que haja culpa da CONTRATADA, sera este ressarcido dos prejuizos regularmente comprovados que
houver sofrido, na forma do §2° do art. 168 do mesmo diploma.

CLAUSULA DECIMA QUINTA - PENALIDADES

Constituem ilicitos administrativos as condutas previstas nos arts. 184, 185 e 199 da Lei estadual n°
9.433/05, sujeitando-se os infratores as cominagdes legais, especialmente as definidas no art. 186 do
mesmo diploma, garantida a prévia e ampla defesa em processo administrativo.

§1° Para a aplicagdo das penalidades serao levados em conta a natureza e a gravidade da falta, os
prejuizos dela advindos para a Administragdo Publica e a reincidéncia na pratica do ato, observando-se os
critérios de dosimetria estabelecidos pelo Decreto estadual n° 13.967/12.

§2° Serao punidos com a pena de declaragao de inidoneidade para licitar e contratar com a Administragao,
enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida a reabilitacdo
perante a autoridade competente para aplicar a punigao, os que incorram nos ilicitos previstos nos incisos |
a V do art. 184, nos incisos Il, lll e V do art. 185 e no art. 199 da Lei estadual n° 9.433/05.

§3° Serdo punidos com a pena de suspensdo temporaria do direito de cadastrar e licitar e impedimento de
contratar com a Administracdo os que incorram nos ilicitos previstos nos incisos VI e VIl do art. 184 e nos
incisos I, IV, VI e VIl do art. 185 da Lei estadual n° 9.433/05.

§4° A CONTRATADA sera descredenciada do Sistema de Registro Cadastral quando, em razdo da
ocorréncia das faltas previstas na Lei estadual n® 9.433/05, deixar de satisfazer as exigéncias relativas a
habilitacao juridica, qualificagédo técnica, qualificacdo econdmico-financeira, regularidade fiscal e trabalhista
exigidas para cadastramento.

§5° A inexecugdo contratual, inclusive por atraso injustificado na execug¢do do contrato, sujeitara a
CONTRATADA a multa de mora, na forma prevista na clausula seguinte, que sera graduada de acordo
com a gravidade da infragdo, observado o disposto na Lei estadual n® 9.433/05 e no Decreto estadual n°
13.967/12.

CLAUSULA DECIMA SEXTA — SANGAO DE MULTA

A pena de multa sera aplicada em fungao de inexecugao contratual, inclusive por atraso injustificado na
execucao do contrato, sem prejuizo da rescisado unilateral do contrato, a qualquer tempo, e a aplicagao das
demais sangdes previstas na Lei estadual n® 9.433/05.

§1° Quanto a obrigagao principal, sera observado o que se segue:

I. Em caso de descumprimento total da obrigagéo principal, sera aplicada multa no percentual de 10%
(dez por cento) incidente sobre o valor global do contrato.

II. Caso o cumprimento da obrigacéo principal, uma vez iniciado, seja descontinuado, sera aplicado o
percentual de 10% (dez por cento) sobre o saldo do contrato, isto €, sobre a diferenga entre o valor
global do contrato e o valor da parte do fornecimento ou do servigo ja realizado.

lll. O atraso no cumprimento da obrigagéo principal ensejara a aplicagdo de multa no percentual de
0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso, e de 0,7% (sete décimos por
cento) por cada dia subsequente ao trigésimo, calculados sobre o valor da parcela do fornecimento ou
do servico em mora.

§2° Quanto a obrigacdo acessoria, assim considerada aquela que coadjuva a principal, sera observado o
que se segue:

I. Em caso de descumprimento total da obrigacao acessadria, sera aplicada multa no percentual de 10%
(dez por cento) incidente sobre o valor ou custo da obrigagdo descumprida.

II. Caso o cumprimento da obrigagédo acessoria, uma vez iniciado, seja descontinuado, sera aplicado o
percentual de 5% (cinco por cento) sobre o valor ou custo da obrigagao descumprida.

[ll. O atraso no cumprimento da obrigagao acessoria ensejara a aplicagao de multa no percentual de
0,2% (dois décimos por cento) ao dia, até o trigésimo dia de atraso, e de 0,6% (seis décimos por
cento) por cada dia subseqlente ao trigésimo, calculados sobre o valor ou custo da obrigagao
descumprida.

IV. Caso nao seja possivel identificar o valor ou custo da obrigagcao acessoéria descumprida, a multa
sera arbitrada pelo CONTRANTE, em valor que nao supere 1% da sancao pecuniaria que seria cabivel



pelo descumprimento da obrigagao principal.

§3° Se a multa moratdria atingir o patamar de 10% (dez por cento) do valor global do contrato, devera,
salvo justificativa escrita devidamente fundamentada, ser recusado o recebimento do objeto, sem prejuizo
da aplicacdo das demais sang¢des previstas em lei.

§4° Na hipétese de o contratado se negar a efetuar o reforco da caugao, dentro de 10 (dez) dias contados
da data de sua convocagéao, sera aplicada multa no percentual de 2,5% (dois e meio por cento) incidente
sobre o valor global do contrato.

§5° As multas previstas nesta clausula ndo tém carater compensatoério e o seu pagamento ndo eximira a
CONTRATADA da responsabilidade por perdas e danos decorrentes das infragdes cometidas.

§6° A multa, aplicada apos regular processo administrativo, sera descontada da garantia do contratado
faltoso.

§7° Se o valor da multa exceder ao da garantia prestada, além da perda desta, a CONTRATADA
respondera pela sua diferenca, que sera descontada dos pagamentos eventualmente devidos pela
Administracado ou, ainda, se for o caso, cobrada judicialmente.

§8° Caso nao tenha sido exigida garantia, a Administragdo se reserva o direito de descontar diretamente do
pagamento devido a CONTRATADA o valor de qualquer multa porventura imposta.

CLAUSULA DECIMA SETIMA — VINCULAGAO AO INSTRUMENTO CONVOCATORIO

Integram o presente contrato, como se nele estivessem transcritas, as clausulas e condi¢des estabelecidas
no processo licitatério, referido no preambulo deste instrumento, inclusive anexos e adendos, e na proposta
da licitante vencedora.

CLAUSULA DECIMA OITAVA — COMUNICAGAO ELETRONICA

Fica pactuado que os atos de comunicagao processual com a CONTRATADA poderao ser realizados por
meio eletrénico, na forma do disposto na Lei n°® 12.290, de 20 de abril de 2011, e do Decreto n° 15.805, de
30 de dezembro de 2014.

Paragrafo unico. A CONTRATADA devera manter atualizado o enderego eletrbnico cadastrado no
Sistema Eletréonico de Informagdes- SEIl, para efeito do recebimento de notificagdo e intimacdo de atos
processuais.

CLAUSULA DECIMA NONA - FORO

As partes elegem o Foro da Cidade do Salvador, Estado da Bahia, que prevalecera sobre qualquer outro,
por mais privilegiado que seja, para dirimir quaisquer duvidas oriundas deste contrato.

E, por estarem assim justos e contratados, firmam o presente contrato em 02 (duas) vias de igual teor e
forma na presencga das testemunhas que subscrevem depois de lido e achado conforme.

PROCURADORIA GERAL DO ESTADO

CONSORCIO CYBERSEC BAHIA

TESTEMUNHAS



ANEXO |
TERMO DE REFERENCIA (doc. 00114733200)

ANEXO I
PROPOSTA DA CONTRATADA (doc. 00114733208)

ANEXO Il
MATRIZ DE RISCO (doc. 00114733213)

o eil Documento assinado eletronicamente por Alexandre Rodrigo Cruz Rios Corujeira de Britto , Usuario Externo, em
<. E 27/05/2025, as 10:14, conforme horario oficial de Brasilia, com fundamento no art. 13°, Incisos I e II, do Decreto n°

assinatura
‘ eletrénica 15.805, de 30 de dezembro de 2014.

= eil Documento assinado eletronicamente por Jodo Gualberto Rizzo Araiijo, Representante Legal da Empresa, em
JCHL 'El| 27/05/2025, as 11:36, conforme horario oficial de Brasilia, com fundamento no art. 13°, Incisos I e II, do Decreto n°

assinatura
i eletrdnica 15.805, de 30 de dezembro de 2014.

- eil Documento assinado eletronicamente por Ricardo Luiz de Oliveira, Representante Legal da Empresa, em
2CHL E 27/05/2025, as 12:26, conforme horario oficial de Brasilia, com fundamento no art. 13°, Incisos I e II, do Decreto n°

assinatura
i eletrénica 15.805, de 30 de dezembro de 2014.

= eil Documento assinado eletronicamente por Emerson Santos da Silva, Testemunha, em 27/05/2025, as 13:53,
> * E conforme horario oficial de Brasilia, com fundamento no art. 13°, Incisos I e II, do Decreto n® 15.805, de 30 de

assinatura
i eletrénica dezembro de 2014.

- eil Documento assinado eletronicamente por Thalita Cardial Paiva, Testemunha, em 27/05/2025, as 13:53, conforme
> ¢ E horario oficial de Brasilia, com fundamento no art. 13°, Incisos I e II, do Decreto n°® 15.805, de 30 de dezembro de

assinatura
‘ eletrénica 2014.

c eil Documento assinado eletronicamente por Patricia Saback Pacheco Startari De Oliveira, Procurador(a) Geral do
gi"m& @ Estado, em 30/05/2025, as 17:07, conforme horario oficial de Brasilia, com fundamento no art. 13°, Incisos I e II, do
i eletrénica Decreto n° 15.805, de 30 de dezembro de 2014 .

81 A autenticidade deste documento pode ser conferida no site https:/seibahia.ba.gov.br/sei/controlador_externo.php?

. F{f_’,‘.‘;‘ acao=documento_conferir&id orgao_acesso_externo=0, informando o cédigo verificador 00114733195 e o codigo
WERZE CRC 31807457,
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TERMO DE REFERENCIA - CONTRATAGAO DE SERVICOS GERENCIADOS E SOLUGOES DE SEGURANCA
. DA CONTRATAGCAO

1. OBJETO DA CONTRATAGAO

1.1. Implantacdo de Sistema de Registro de Precos objetivando a formalizagcdo de ata com o vencedor do certame,
visando a contratacdo de empresa especializada em Tecnologia da Informa¢do e Comunicagdo (TIC) para
fornecimento de solugdes de seguranca incluindo Next-Generation Firewalls (NGFW), solugdes para Endpoints,
Email, Autenticacdo de Multiplos Fatores (MFA) e Honeypot contemplando servicos de implantagdo, suporte,
garantia e servigos continuados gerenciados de seguranca da informagdo, além da prestagdo de servigos
gerenciados continuados englobando operagdo, atendimento de requisicbes, gestdo de incidentes e
vulnerabilidades e monitoramento das solucGes de seguranca ja existentes implantadas no datacenter PRODEB.

1.2. Considerando que o objeto que se pretende contratar pode ser descrito de forma objetiva, como consta neste
termo de referéncia, bem como, que a técnica para sua realizagdo é perfeitamente conhecida, dominada e
oferecida pelo mercado, o mesmo pode ser enquadrado como de natureza comum;

1.3. O servigo a ser contratado serd gerenciado tecnicamente pela COMPANHIA DE PROCESSAMENTO DE DADOS DO
ESTADO DA BAHIA (PRODEB), estando as partes interessadas na referida contratacgdo relacionadas abaixo:

PARTICIPANTES: poderdo contratar os itens constantes deste registro de precos a PRODEB e os Orgdos e
Entidades da Administracdo Publica do Estado da Bahia.

GESTOR TECNICO DA SOLUGAO: PRODEB.
FORNECEDOR BENEFICIARIO DO REGISTRO DE PRECO: Empresa vencedora do certame.

1.4. Os itens 06, 07, 08 e 09 serdao consumidos exclusivamente pela Prodeb devido a terem sido planejados para
atender especificamente a infraestrutura de seguranca instalada em seu Data Center e a capacidade para atender
a todo o Governo do Estado.

Il JUSTIFICATIVA DA CONTRATAGAO

A Companhia de Processamento de Dados do Estado da Bahia - PRODEB, sociedade de economia mista, integrante do
Poder Executivo do Estado da Bahia, tem a finalidade de prover servigos de Tecnologia da Informagdo e Comunicagao — TIC
com seguranga, confiabilidade e disponibilidade, garantindo a continuidade dos negécios e a protec¢do das informagdes dos
Orgaos e Entidades do Estado da Bahia.

Diante do constante avango tecnoldgico e da crescente oferta de servigos digitais a populagdo, o Governo do Estado, por
meio da PRODEB, tem direcionado investimentos significativos na area de Segurancga da Informacdo. A disponibilizagcdo de
novas plataformas digitais tem trazido iniUmeras facilidades aos cidadaos, no entanto, esse cenario também acompanha
uma preocupagdo com a protecdo dos usuarios e dados, devido ao aumento proporcional da exposi¢do e do risco de
ataques cibernéticos, representando uma ameaca a integridade dos dados sensiveis dos cidaddos e a continuidade dos
servicos publicos.

Nesse contexto, a PRODEB tem adotado uma abordagem contundente e proativa, buscando implementar medidas de
seguranga avangadas e robustas para proteger a infraestrutura tecnoldgica do Estado e garantir a seguranca das
informacgdes. Isso inclui a utilizacdo de tecnologias de ponta, a realizacdo de auditorias de seguranga regulares, a
implementacgdo de politicas e controle de acesso, além do constante aprimoramento das praticas de seguranga cibernética,
visando mitigar os riscos, preservar o sigilo, a integridade e a disponibilidade das informagdes.

Essas solucdes de seguranga, gerenciadas pela PRODEB, concentram-se na protec¢ao das camadas de Internet e Datacenter.
No entanto, ha uma infraestrutura corporativa complexa que interliga todas as unidades dos Orgdos do Governo do Estado
da Bahia em uma extensa rede privada de comunicagao de dados. Essa rede é composta pela Rede Governo lll e IV e IDB
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(Infovia Digital da Bahia) que funcionam de forma integrada e permite que as unidades se comuniquem entre si, facilitando
0 acesso aos servicos e otimizando os processos operacionais. A PRODEB atua como gestora técnica dessas Redes atuando
na manutencgdo, suporte, monitoramento e gerenciamento das mesmas, mas sem ultrapassar o limite da Rede Local das
unidades, pois s3o de responsabilidade de cada Orgdo e Entidade.

Com o intuito de aumentar a seguranca e a visibilidade do trafego de dados transmitidos diariamente nestas redes
corporativas privadas, foi adquirida em 2023 a solugdo de Network Detection and Responde (NDR). Esta solugdo tem
realizado a detec¢do de trafegos maliciosos ndo s6 em direcdo ao Datacenter da PRODEB, mas também movimentac¢des
laterais entre unidades que utilizam essa rede. Sao identificados cerca de 3,4 milhdes de eventos e realizados mais de 1
milhdo de bloqueios mensalmente.

Essa contencdo é realizada nos dispositivos de seguranca administrados pela PRODEB que estdo localizados nas camadas
do Datacenter e da Internet, evitando a proliferacdo dessas ameacas e protegendo os servidores hospedados no Data
Center da Companhia, mas devido a grande parte desse trafego ser originado por equipamentos localizados nas Redes
Locais (LAN's) das sedes ou unidades remotas dos Orgdos, onde a PRODEB nio realiza qualquer gestdo, sio enviadas
notificacOes as equipes de Tecnologia locais dessas Entidades para tratamento, contenc¢ao e erradicacdo da ameaca dos
equipamentos comprometidos, que por muitas vezes, ndo conseguem realizar de forma célere e efetiva.

Visto que os Orgdos da Administracdo Publica tém como objetivo principal a prestacdo de servigos ao cidad3o, e para isso,
precisam concentrar seus esfor¢os em suas atividades fim, que sdo aquelas que estdo diretamente relacionadas a sua
missdo. Sendo assim, para aprimorar a prote¢cao em um nivel de maior granularidade, trazendo seguranca para os diversos
dispositivos conectados, para minimizar o risco de vazamento e comprometimento de dados sensiveis e o risco de
indisponibilidade de servicos essenciais por tempo indeterminado, torna-se de fundamental importancia a aquisicdao de
solucdes de seguranca com foco na protecdo das Redes Locais dos Orgdos do Governo do Estado, juntamente com
contratacdo de servico de monitoramento, gerenciamento e contengao contra ataques cibernéticos para atuagao continua
e ininterrupta. Esse servigo de gerenciamento deve abranger também as solugdes de seguranca instalados no Datacenter
da Prodeb, garantindo integracao e continuidade da operacdo de ciberseguran¢a em todo Governo do Estado.

Ademais, vale ressaltar, que a utilizagcdo do sistema de registro de precos se justifica, uma vez que a implantagdo desse
ferramental ocorrera de forma paulatina, ajustada de acordo com as especificidades de cada érgdo/cliente, de modo que
as contratagdes serdo efetivadas a medida que a PRODEB venha sendo demanda.

. DO DETALHAMENTO DA SOLUGAO

2. DETALHAMENTO DO OBJETO - LOTE UNICO

ITENS DE SOFTWARE E HARDWARE
ITEM DESCRITIVO UNID QUANTIDADE
01 Solugdo de Seguranga de Endpoint - EPP UN 2500
02 Solugdo para duplo Fator de Autenticacdo - Token Mobile UN 750
03 Solugdo de Seguranca de Rede NGFW TIPO | UN 450
04 Solugdo de Seguranca de Rede NGFW TIPO II UN 60
05 Solugdo de Seguranca de AplicagGes WAF TIPO | UN 08
06 Solugdo de Seguranga de Aplicagdes WAF TIPO I UN 02
07 Solugdo de Seguranca Decoy/Honeypot UN 04
08 Solugdo de Seguranca de Email. UN 02
ITENS DE SERVICOS
ITEM DESCRITIVO UNID QUANTIDADE
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3.

Servigos Profissionais de Monitoramento e Seguranga do 1

09 , UN
Datacenter da PRODEB pelo periodo de 24 Meses.

Servigos Profissionais de Monitoramento e Seguranga para o item 62.500
10 “Solugdo de Segurancga de Endpoint - EPP” para cada item UN
monitorado pelo periodo de 24 Meses.

Servicos Profissionais de Monitoramento e Seguranca para o item 3.750
11 “Solucdo para duplo Fator de Autenticacdo - Token Mobile” para UN
cada item monitorado pelo periodo de 24 Meses.

Servigos Profissionais de Monitoramento e Seguranca para os 510
12 itens “Solugdo de Seguranca de Rede NGFW TIPO I, II” para cada UN
item monitorado pelo periodo de 24 Meses.

Servigos Profissionais de Monitoramento e Seguranga para o item 08
13 “Solugdo de Seguranca de Aplicagdes WAF TIPO |” para cada item UN
monitorado pelo periodo de 24 Meses.

DETALHAMENTO DAS ESPECIFICACOES TECNICAS

3.1. ITEM 01 — SOLUGAO DE SEGURANCA DE ENDPOINT — EPP

3.1.1. Deve permitir a instalacdo, geréncia e atualizagGes das funcionalidades de 25 (vinte e cinco) endpoints,
durante toda vigéncia contratual 24 (vinte e quatro) meses;
3.1.2. Deve permitir o gerenciamento dos clientes de seguranga remotamente, a partir de um console central do
proprio fabricante;
3.1.3. Deve possui funcionalidade Zero Trust Applied, com tuneis criptografados automaticos para controle acesso
validado por sessdo a aplicativos, através de funcionalidade de avaliagao de postura do EndPoint;
3.1.4. Deve estar licenciados com as funcionalidades de Al Powered NGAV, Cloud Sandbox, Automated Endpoint
Quarantine, Application Firewall e Application Inventory;
3.1.5. O licenciamento deve se basear no numero de clientes registrados no console de gerenciamento central do
mesmo fabricante;
3.1.6. Deve ser fornecida Solugdo Centralizada de Armazenamento de Logs e Relatdrios, caso compativel podera
ser utilizada atual solugdo existente na PRODEB, Marca Fortinet, Modelo FAZ-3700G;
3.1.7. Deve ser compativel e permitir integragdo com atual "SOLUCAO AUTENTICACAO E GERENCIAMENTO DE
ACESSO" existente na PRODEB, e com itens "SOLUCAO DE SEGURANCA DE REDE NGFW TIPO I, II”
3.1.8. Deve ser compativel com pelos menos os seguintes sistemas operacionais:
3.1.8.1. Microsoft Windows: 7 (32 e 64 bits), 8 (32 e 64 bits), 8,1 (32 e 64 bits), 10 (32 e 64 bits) e 11 (64 bits);
3.1.8.2. Microsoft Windows Server: 2012, 2012 R2, 2016 e 2019;
3.1.8.3. Mac 0OS 11+, v10.14, v10.15;
3.1.8.4. Android 5.0 e superiores;
3.1.8.5. Linux Ubuntu 16.04, CentOs 7.4;
3.1.9. Deve ter uma interface grafica do usuario, pelo menos nos idiomas inglés, portugués e espanhol;
3.1.10. Deve permitir o backup do arquivo de configuragao;
3.1.11. Deve ser capaz de gerar um diario (logs) nas funcionalidades instaladas e configuradas;
3.1.12. Deve suportar pelo menos os seguintes niveis de log devem estar disponiveis: emergéncia, alerta, critico,
erro, aviso, informativo;
3.1.13. Osclientes de seguranca deverdo poder enviar os logs para o servidor console de gerenciamento central;
3.1.14. Os clientes de seguranga deverdo permitir a configuragdo local via XML (eXtensible Markup Language);
3.1.15. Osclientes de seguranca deverdo suportar integragao as tecnologias Sandboxing pelo menos do mesmo
fabricante;
3.1.16. Deve controlar o acesso a dispositivos removiveis e ser capaz de monitorar, permitir ou negar acesso a
dispositivos USB
3.1.17. Deve poder definir o nivel do log: emergéncia, alerta, critico, erro, aviso, aviso, depuragao, informacgoes;
3.1.18. Deve ter um agente de logon Unico;
3.1.19. Deve ter a capacidade de desabilitar os servigos de proxy para erros de depuragao;
3.1.20. Deve ser capaz de ativar seletivamente logs em: VPN, Antivirus, Atualiza¢gdes, Sandboxing, Comunicagao
com seguranga cooperativa, filtro de web e verificagdo de vulnerabilidade;
3.1.21. Deve suportar exportar os logs para fora do cliente de seguranga
3.1.22. FUNCIONALIDADES DE ANALISE COOPERATIVA
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3.1.22.1. Deve ser capaz de integrar a uma estrutura cooperativa para compartilhar informacgdes e receber
atualizagBes de assinaturas dinamicas;

3.1.22.2. Deve suportar o envio de logs para um analisador central de logs, onde os indices de
compromissos do cliente (loC) seja processado (taxas de confirmacgdo)

3.1.22.3. Deve suportar receber atualizagdes de assinaturas dindmicas da solucdo de protecdo avancada
de ameacas (ATP) ou sandboxing

3.1.22.4. Deve ser disponibilizado uma ferramenta que permita a aplicagdo de politicas diferentes,
independente do cliente estar conectado ou ndo a rede corporativa;

3.1.22.5. Deve permitir ficar em quarentena no console central ou em algum outro componente que faga

parte da solu¢do de seguranga cooperativa.
3.1.23. FUNCIONALIDADES DE ANTIVIRUS

3.1.23.1. O cliente de seguranca deve ter a capacidade de inspecionar arquivos executaveis, bibliotecas e
drivers quanto a virus;

3.1.23.2. O cliente de seguranca deve ser capaz de verificar atualizagdes de assinatura automaticamente

3.1.23.3. O cliente de seguranca deve ser capaz de enviar arquivos para inspe¢do nos sistemas Sandboxing

do mesmo fabricante;
3.1.23.4. O cliente de seguranca deve ser capaz de bloquear os canais de comunicag¢do usados por hackers
ou atacantes;

3.1.23.5. O cliente de segurancga deve notificar localmente quando um virus é detectado
3.1.23.6. O cliente de seguranca deve permitir que o usuario inicie uma verificagdo sob demanda
3.1.23.7. O cliente de seguranga deve permitir que a verificacdo de virus seja iniciada automaticamente

regularmente

3.1.23.8. O cliente de segurancga deve permitir a visualizagdo dos arquivos em quarentena

3.1.23.9. Deve permitir a configuragdo do perfil antivirus a partir do console central do mesmo fabricante

3.1.23.10. Deve ter uma solucdo de protecdo contra malware baseada em nuvem. Essa protecao deve ser
capaz de gerar uma soma de verificagdo do arquivo acessado e consultar a nuvem se essa soma de
verificagdo corresponder a uma nova ameacga.

3.1.23.11. A ferramenta de protecdo baseada em nuvem NAO deve enviar o arquivo inteiro ou seus
metadados. SOMENTE a soma de verificagdo

3.1.23.12. Aferramenta de protecdo baseada em nuvem deve analisar apenas arquivos de alto risco, como,
entre outros, documentos do Word, Excel, PDF e DLL.

3.1.23.13. Deve ter uma solugdo de Anti-Exploit, que protege o endpoint de ameagas em tempo real,
observando o comportamento de aplicativos populares, incluindo os leitores do Office, Internet
Explorer, Chrome, Firefox, Java, Java, Flash e PDF. Etc

3.1.23.14. Deve ser capaz de enviar arquivos para uma solugdo de prote¢do avangada de ameacas (ATP) (ou
sandboxing) antes de ser acessado;

3.1.23.15. Deve suportar sandbox localmente ou através de uma solugdo em nuvem

3.1.23.16. Deve ser capaz de bloquear o acesso ao arquivo até que o sandbox dé um veredicto

3.1.23.17. Caso um arquivo seja marcado como malicioso pela Sandbox, 0 mesmo deve ser mantido em

quarentena;
3.1.24. FUNCIONALIDADES DE FIREWALL DE APLICATIVOS
3.1.24.1. O cliente de seguranca deve suportar perfis de Controle de Aplicativos, criados centralmente no
console de gerenciamento do mesmo fabricante;
3.1.24.2. O fabricante deve permitir que os clientes de seguranca fagam consultas on-line sobre a
categoria de um determinado aplicativo a ser usado na politica de controle de acesso
3.1.24.3. Deve possuir pelo menos 4000 aplicativos reconhecidos em sua base para que possam ser usados

nas regras de controle de acesso dos clientes de seguranca
3.1.25. FUNCIONALIDADES DE VPN IPSEC

3.1.25.1. Deve permitir que o usuario crie novas VPNs IPSEC

3.1.25.2. Deve permitir que varias VPNs IPSEC sejam definidas simultaneamente
3.1.25.3. Deve permitir a autentica¢gdo usando nome de usuario e senha
3.1.25.4. Deve permitir a autenticagdo usando certificados digitais

3.1.25.5. Deve permitir a selecdo dos modos Principal e Agressivo;

3.1.25.6. Deve permitir a configuragdo do DHCP por IPSec;
3.1.25.7. Deve permitir o uso do NAT Traversal;
3.1.25.8. Deve permitir a escolha de grupos Diffie-Hellman (1,2,5 e 14);
3.1.25.9. Deve permitir configuragdes de expiragdo de chave IKE;
3.1.25.10. Deve suportar IKEv1 e IKEv2
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3.1.25.11. Deve permitir o uso do Perfect Forward Secrecy;
3.1.25.12. Deve permitir a autenticacdo de dois fatores fornecida pelo mesmo fabricante
3.1.26. FUNCIONALIDADES DE VPN SSL

3.1.26.1. Deve permitir que o usuario crie novas VPNs SSL

3.1.26.2. Deve permitir que varias VPNs SSL sejam definidas simultaneamente

3.1.26.3. Deve permitir a personalizagdo da porta TCP na qual a VPN SSL funciona
3.1.26.4. Deve permitir a autenticagdo usando nome de usuario e senha

3.1.26.5. Deve permitir a autentica¢do de dois fatores fornecida pelo mesmo fabricante
3.1.26.6. Deve permitir a autentica¢do usando certificados digitais

3.1.26.7. Para uso especifico de VPN SSL (pelo menos):

3.1.26.8. Especificagdo IP do concentrador;

3.1.26.9. Especificacdo da porta do hub;
3.1.26.10. Deve suportar o uso de autenticacdo SAML (Security Assertion Markup Language) para os
clientes que rodam na plataforma Microsoft Windows.
3.1.27. FUNCIONALIDADES DE GERECIAMENTO CENTRALIZADO
3.1.27.1. Deve permitir a instalagdo no Microsoft Windows Server 2012 R2, 2016 ou 2019;

3.1.27.2. O console de gerenciamento centralizado deve ser entregue sem custo;
3.1.27.3. Deve permitir a adi¢do de clientes adicionando licencgas.

3.1.27.4. Deve ter interface grafica de gerenciamento

3.1.27.5. Deve ter funcionalidade de backup

3.1.27.6. Deve permitir a criagdo de usudrios de diferentes perfis administrativos
3.1.27.7. Deve permitir importar informagGes do Active Directory usando LDAP
3.1.27.8. Deve permitir registro manual da estagdo através de um uso de uma senha
3.1.27.9. Deve permitir a criagdo de grupos de clientes para facilitar o gerenciamento

3.1.27.10. Deve permitir que a configuracdo do cliente mediante a definices em XML

3.1.27.11. Deve permitir que as configurac¢des de perfil sejam importadas em um dispositivo de firewall do
mesmo fabricante

3.1.27.12. Deve permitir a configuracdo de diferentes grupos e perfis para facilitar a administracao

3.1.27.13. Deve permitir a configuragdo de antivirus, filtro da web, controle de aplicativos, verificador de
vulnerabilidades e perfis de VPN

3.1.27.14. Deve permitir a protegdo em tempo real

3.1.27.15. Deve permitir que a configuracdo de pesquisas de virus e vulnerabilidades em uma base
agendada

3.1.27.16. Deve permitir verificagdo completa e verificagdo rdpida

3.1.27.17. Deve permitir que o usuario configure VPNs localmente

3.1.27.18. Deve permitir que o usuario desconecte uma VPN

3.1.27.19. Deve permitir a conexdo VPN antes do login

3.1.27.20. Deve permitir conexdo VPN automatica

3.1.27.21. Deve suportar o uso especifico ou geral para VPN IPSec (pelo menos)

3.1.27.22. Deve suportar o uso de certificados ou usudrio e senha para autenticagao

3.1.27.23. Deve suportar o uso de certificados no cartdo inteligente

3.1.27.24. Deve suportar o bloqueio de trafego IPv6

3.1.27.25. Deve suportar a opgdo para o usudrio acessar a configuragdo do cliente por senha

3.1.27.26. Deve ser capaz de enviar logs para um sistema de log externos do mesmo fabricante

3.1.27.27. Dever permitir a instalacdo do certificado digital no cliente

3.1.27.28. Deve permitir ativar as funcionalidades de Logon Unico

3.1.27.29. Deve ter informagdes disponiveis sobre: Numero de dispositivos gerenciados, Versao do sistema
operacional, Perfil aplicado, Usuario, Versdo de assinatura do antivirus

3.1.27.30. Status do cliente de seguranca: Registrado ou ndo registrado

3.1.27.31. Deve conter informagGes sobre o sistema operacional no qual o cliente estd instalado

3.1.27.32. Deve informar o perfil de seguranca criado e / ou aplicado

3.1.27.33. Deve informar os recursos de seguranca aplicados: antivirus, filtro da web, VPN, firewall de
aplicativo;

3.1.27.34. Deve permitir habilitar ou desabilitar os recursos antivirus, filtro da web, VPN, firewall de
aplicativo nos terminais gerenciados

3.1.27.35. Deve ser capaz de fazer um inventario do software instalado em cada n6 de extremidade

3.1.27.36. Deve permitir a implantagdo automatica de clientes de terminal de acordo com a OU do MS AD
ou grupos do MS AD
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3.1.27.37. Deve permitir a manutenc¢do de varias instancias de instaladores com recursos diferentes (AV,
VPN, WF, etc.) e arquiteturas (x86, x64, etc.)

3.1.27.38. Deve permitir a implanta¢do de equipamentos que NAO pertencem ao active directory (AD)

3.1.27.39. Deve permitir que regras de conformidade deficientes impegam que um cliente mal configurado
se conecte a redes criticas

3.1.27.40. Deve ser capaz de ser acessado através da administracdo WEB

3.1.27.41. Deve ter um painel em que possa verificar rapidamente o status de integridade dos clientes

3.1.27.42. Deve lidar com listas centralizadas de quarentena de arquivos

3.1.27.43. Deve poder aplicar politicas aos terminais de acordo com os grupos, para que os clientes
pertencentes a esse grupo tenham a mesma politica.

3.1.27.44. Deve poder aplicar politicas aos terminais de acordo com o usuario pertencente ao grupo,
tornando mais granular a aplica¢do da politica.

3.1.27.45. Deve poder atribuir configuragées dinamicamente quando os clientes forem movidos dos grupos

3.1.27.46. As politicas de terminal devem atribuir perfis de protecdo aos terminais. Esses perfis devem ser
uma maneira de implantar uma configuracdo exclusiva de: malware, sandboxing, webfilter, firewall
de aplicativos, VPN, verificagdo de vulnerabilidades e configuragdes do sistema (por exemplo, logfiels)

3.1.27.47. Os usuarios administradores devem poder sincronizar com o AD, para permitir o login com as
mesmas credenciais

3.1.27.48. Deve ser capaz de definir fun¢des administrativas

3.1.27.49. Deve suportar fazer backup / restaurar configuracbes do console, configuracdo do servidor,
politicas de terminal etc.

3.1.27.50. Funcionalidades de Provisionamento de Clientes

3.1.27.51. O fabricante deve fornecer um portal para baixar a segurancga do cliente e permitir a instalagao
local

3.1.27.52. Deve ser compativel com a instalag¢do via Microsoft Active Directory

3.1.27.53. O console de gerenciamento central deve poder instalar o cliente de segurang¢a nos
computadores Windows associados a um dominio da Microsoft

3.1.27.54. Deve suportar criagdo de varias versoes de pacotes de instalagdo para serem associadas a grupos
do Microsoft Active Directory.

3.1.28. VISIBILIDADE

3.1.28.1. Deve fornecer informagGes da estagdo de trabalho, no minimo e ndo se limitando a: Nome
completo, Telefone, E-mail, InformagGes pessoais obtidas minimamente de (entrada manual,
linkedin, google, Sistema operacional e / ou salesforce), status do cliente, Nome do host, etiqueta de

host
3.1.28.2. Deve suportar upload de uma foto ou avatar para identificagdo rapida do usuario
3.1.28.3. Deve relatar de maneira rapida e rapida, se fizer parte de um ambiente de segurancga cooperativo
3.1.28.4. Deve relatar rapidamente o nivel de vulnerabilidade da estacdo de trabalho
3.1.28.5. Deve ter um sistema de notificagdo pop-up
3.1.28.6. Deve ter uma lista de notificagdes atuais e anteriores

3.1.28.7. As notificagGes devem incluir: eventos AV, eventos ATP, eventos de comunicagdo, eventos de
filtro da web e eventos do sistema.

3.1.28.8. Deve fornecer informagdes sobre a vulnerabilidade, patches, versdes afetadas etc., bem como o
CVE correspondente
3.1.28.9. Deve fornecer uma lista de aplicativos bloqueados

3.1.28.10. Caso o cliente fique em quarentena, deve ser capaz de informar ao usuario e notificar o
gerenciamento.
3.1.28.11. Deve suportar a exibicdo de uma lista de explora¢des detectadas.
3.1.28.12. Deve permitir exibir uma lista de aplicativos protegidos contra exploragdo
3.1.28.13. Deve fornecer uma lista de arquivos em quarentena
3.1.28.14. Deve ser possivel visualizar os resultados da analise ATP.
3.1.29. ANALISE DE VULNERABILIDADE

3.1.29.1. O cliente de seguranca deve ter um mddulo de pesquisa de vulnerabilidades integrado e permitir
o gerenciamento central no console do mesmo fabricante
3.1.29.2. Deve permitir que o usuario inicie uma analise de vulnerabilidade sob demanda

3.1.29.3. As vulnerabilidades encontradas devem ser exibidas localmente com um link para visualizar
informagGes de um banco de dados na Internet. deve ter pelo menos: nome, gravidade e detalhes
3.1.29.4. Os resultados da verificagdo de vulnerabilidades devem incluir pelo menos: lista de
vulnerabilidades, numero de vulnerabilidades classificadas como criticas, altas, médias e baixas.
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3.1.29.5. Links de acesso a informagdes complementares devem ser fornecidos, por exemplo, links para a
pagina do fabricante onde as caracteristicas da vulnerabilidade sdo detalhadas.

3.1.29.6. Deve permitir a aplicagdo automatica de patches

3.1.29.7. Deve detalhar quais corre¢Ges requerem instalagdo manual.

3.1.29.8. A verificacdo de vulnerabilidades deve ser permitida de maneira ordenada e auténoma a partir
do console central

3.1.29.9. Deve verificar as vulnerabilidades antes de aplicar patches
3.1.30. FUNCIONALIDADES DE FILTRO DE CONTEUDO WEB
3.1.30.1. Deve permitir a configuragdo do perfil de filtro da web a partir do console central do mesmo
fabricante
3.1.30.2. O fabricante deve fazer consultas on-line com o cliente de seguranga sobre a categoria de um

determinado site (por exemplo, interesse geral, tecnologia, hackers, pornografia etc.) para aplicar a
politica de controle de acesso a Internet

3.1.30.3. O cliente de seguranca deve suportar regras estaticas de acesso a Internet com base em
expressoes regulares

3.1.30.4. Para um determinada URL, os acessos devem ser: permitir, bloquear, alertar ou monitorar

3.1.30.5. Deve configurar o filtro de URL fornecido pelo fabricante com pelo menos as seguintes agdes:

3.1.30.6. Bloquear, avisar, permitir e monitorar;

3.1.30.7. Deve configurar o filtro de URL com base em caracteres curingas ou expressdes regulares (regex)

com as seguintes agGes:
3.1.30.8. Bloquear ou permitir;

3.2. ITEM 02 — SOLUGAO PARA DUPLO FATOR DE AUTENTICAGCAO - TOKEN MOBILE

3.2.1. Deve possuir 05 (cinco) licenciamentos perpétuos de token e sem limites de transferéncia para outros
dispositivos.

3.2.2. Deve permitir o download gratuito nas lojas de aplicativos separado do seu provisionamento

3.2.3. O aplicativo deve suportar exclusdo e adicdo de novos tokens

3.2.4. Deve ser instalado no dispositivo mével sem que haja a necessidade de alteracdo de sua configuracdo, ou
mesmo a capacidade de formatar o dispositivo moével de forma remota

3.2.5. Deve garantir a privacidade do dispositivo mével, ou seja, ndo deve ser capaz de consultar histdrico de
navegagao

3.2.6. Deve requerer a permissdo proprietario para envio de notificagdes ou qualquer tipo de alteragdo nas
configuragdes

3.2.7. Deve suportar as principais plataformas de mobile do mercado (iOS (iPhone, iPod Touch, iPad), Android,
Windows Phone 8, 8.1, Windows 10)

3.2.8. Deve suportar a geragdo dinamica das sementes de token, minimizando a exposi¢do online.

3.2.9. Deve suportar ativacdo através da utilizacdo de QR Codes e manual

3.2.10. Deve criptografar o armazenamento de sementes utilizadas na geragdo do token

3.2.11. Deve ser capaz de gerar senhas de uso Unico (One Time Programmable - OTP) baseado em tempo (TOTP)
ou evento (HTOP) compativel com OATH

3.2.12. Deve suportar a ocultagdo do token para tokens baseados em tempo (TOTP)

3.2.13. Deve capaz de proteger abertura do aplicativo através de PIN ou Impressdo Digital ou Face Security

3.2.14. Deve exibir o intervalo de tempo OTP

3.2.15. Deve exibir do numero de série do token

3.2.16. Deve ser compativel com o reldgio da Apple

3.2.17. Deve suportar que a senha gerada possa ser copiada para a area de transferéncia

3.2.18. Deve suportar detalhes de login enviados ao telefone para aprovagdao com um toque

3.2.19. Deve usar um servico de provisionamento dindmico, onde apenas na atribuigdo de um token a um usudrio
a semente é criada e é removida durante o download ou apds um tempo limite configuravel.

3.2.20. Deve ser compativel e permitir integracdo com atual "SOLUCAO AUTENTICACAO E GERENCIAMENTO DE
ACESSO" existente na PRODEB, e com itens "SOLUCAO DE SEGURANCA DE REDE NGFW TIPO I, Il”

3.2.21. Deve estar de acordo com as seguintes RFCs para especificacdes OTP: RFC6238 e RFC4226

3.2.22. Deve ser capaz de realizar vinculagdo com o dispositivo movel

3.2.23. Deve suportar a sua utilizagdo como segundo fator de autenticagdo para acesso VPN via SSL ou IPSEC,
sem a necessidade de utilizagdo de um servidor Radius

3.2.24. Deve ser compativel com Google, Dropbox, Amazon e outros tokens TOTP (Time-based One-Time
Password) compativeis com OAT.
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3.3. ITEM 03 — SOLUCAO DE SEGURANCA DE REDE NGFW TIPO |
3.3.1. CARACTERISTICAS GERAIS:

3.3.1.1.

3.3.1.2.

3.3.1.3.

3.3.1.4.
3.3.1.5.
3.3.1.6.
3.3.1.7.

3.3.1.8.

Solugdo baseada em appliance. Para maior seguranga, ndo serao aceitos equipamentos de propésito
genérico (PCs ou servidores) sobre os quais poderiam instalar-se e/ou executar um sistema
operacional regular como Microsoft Windows, FreeBSD, SUN Solaris, Apple OS-X ou GNU/Linux.

A solugdo podera ser composta por mais de um equipamento para atender as funcionalidades
exigidas, desde que todos os itens sejam do mesmo fabricante garantindo total compatibilidade e
integracdo, desde que ocupem até 2U, no maximo.

A solucgdo devera ser fornecida com licengas para utilizagcdo durante a vigéncia contratual de 24 (vinte
e quatro)meses, com as funcionalidades habilitadas de Firewall, Traffic Shapping, QoS, recursos de
SD-WAN, Filtro de Conteudo Web, Antivirus, AntiSpam, Detec¢do e Prevengao de Intrusos (IPS), VPN
IPSec e SSL, Controle de Aplicagdes.

Deve possuir fonte de alimentagdo com chaveamento automatico 110/220V.

Deve possuir firewall com capacidade minima de processamento de 6 (seis) Gbps.

Deve possuir IPS com capacidade minima de processamento de 1 (um) Gbps.

Protecdo contra ameacas avangadas (Threat Protection) com capacidade minima de processamento
de 600 (seiscentos) Mbps, contemplando as fung¢des de Firewall, IPS, controle de aplicacdo e protecdo
contra Malware/Antivirus ativadas de maneira simultaneas.

Deve possuir Inspegdo SSL Throughput com capacidade minima de processamento de 600 (seiscentos)
Mbps.

3.3.1.9. Deve possuir VPN com capacidade de, pelo menos, 06 (seis) Gbps de trafego IPSec.

3.3.1.10. Deve suportar 600.000 (seiscentos mil) conexdes simultaneas.

3.3.1.11. Deverio ser licenciados para suportar, pelo menos, 200 (duzentos) usuarios de VPN SSL.
3.3.1.12. Deve suportar, pelo menos, 30.000 (trinta mil) novas conexdes por segundo.

3.3.1.13. Deve suportar, pelo menos, 200 (duzentos) tuneis de VPN Site-Site.

3.3.1.14. Deve suportar, pelo menos, 200 (duzentos) tuneis de VPN Client-Site.

3.3.1.15. Deve possuir, pelo menos, 08 (oito) interfaces RJ 45.

3.3.1.16. Deve ser fornecida Solugdo de Geréncia Centralizada de Equipamentos, caso compativel podera

ser utilizada atual solugdo existente na PRODEB, Marca Fortinet, Modelo FMG-3000G.

3.3.1.17. Deve ser fornecida Solugdo Centralizada de Armazenamento de Logs e Relatérios, caso

compativel poderd ser utilizada atual solucdo existente na PRODEB, Marca Fortinet, Modelo FAZ-
3700G.

3.3.1.18. deve possuir licencga para atualizagdo de firmware e atualizagdo automatica de bases de dados

3.3.1.19

de todas as funcionalidades de seguranca durante a vigéncia contratual.
. Deve ser fornecida toda documentagdo técnica em formato digital, através de acesso a URL
oficial do fabricante, em portugués do Brasil ou em inglés.

3.3.2. FUNCIONALIDADE DE FIREWALL

3.3.2.1.
3.3.2.2.
3.3.2.3.
3.3.24.
3.3.2.5.
3.3.2.6.
3.3.2.7.
3.3.2.8.

3.3.2.9.

Deve possuir controle de acesso a internet por endereco IP de origem e destino;

Deve possuir controle de acesso a internet por sub rede;

Deve suportar tags de VLAN (802.1q);

Deve possuir ferramenta de diagndstico do tipo tcpdump;

Deve possuir integracdo com servidores de autenticagdo RADIUS, LDAP e Microsoft Active Directory;
Deve possuir integracdo com tokens para autenticagdo de 02 (dois) fatores;

Deve suportar single-sign-on para Active Directory, RADIUS;

Deve possuir métodos de autenticagdo de usudrios para qualquer aplicagdo que se execute sob os
protocolos TCP (HTTP, HTTPS, FTP e Telnet);

Deve possuir a funcionalidade de traducdo de enderegos estaticos — NAT (Network Address
Translation), um para um, varios para um, NAT64, NAT46, PAT, STUN e Full Cone NAT;

3.3.2.10. Deve permitir controle de acesso a internet por periodos do dia, permitindo a aplicacdo de

3.3.2.11.
3.3.2.12.
3.3.2.13.
3.3.2.14.
3.3.2.15.
3.3.2.16.
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politicas por horarios e por dia da semana;

Deve permitir controle de acesso a internet por dominio, por exemplo: gov.br, org.br, edu.br;
Deve possuir a funcionalidade de fazer tradugdo de enderegos dinamicos, muitos para um, PAT;
Deve suportar roteamento estatico e dinamico RIP V1, V2, OSPF, ISIS e BGPv4;

Deve possuir funcionalidades de DHCP Cliente, Servidor e Relay;

Deve suportar aplicagdes multimidia, como: H.323 e SIP;

Deve possuir tecnologia de firewall do tipo Statefull;



3.3.2.17. Deve suportar alta disponibilidade (HA), trabalhando no esquema de redundancia do tipo Ativo-
Passivo e também Ativo-Ativo, com divisdao de carga, com todas as licengas de software habilitadas
para tal sem perda de conexdes;

3.3.2.18. Deve permitir o funcionamento em modo transparente tipo “bridge” sem alterar o enderego
MAC do trafego;

3.3.2.19. Deve suportar PBR — Policy Based Routing;

3.3.2.20. Deve permitir a criagdo de VLANS no padrdo IEEE 802.1q;

3.3.2.21. Deve possuir conexdo entre estacdo de geréncia e appliance criptografada, tanto em interface
gréfica, quanto em CLI (linha de comando);

3.3.2.22. Deve permitir filtro de pacotes sem controle de estado (stateless) para verificagdo em camada 2;

3.3.2.23. Deve permitir forwarding de camada 2 para protocolos nao IP;

3.3.2.24. Deve suportar forwarding multicast;

3.3.2.25. Deve suportar roteamento multicast PIM Sparse Mode e Dense Mode;

3.3.2.26. Deve permitir criagdo de servigos por porta ou conjunto de portas dos seguintes protocolos: TCP,
UDP, ICMP e IP;

3.3.2.27. Deve permitir o agrupamento de servigos;

3.3.2.28. Deve permitir o filtro de pacotes sem a utilizagdo de NAT;

3.3.2.29. Deve permitir a abertura de novas portas por fluxo de dados para servigos que requerem portas
dindmicas;

3.3.2.30. Deve possuir mecanismo de anti-spoofing;

3.3.2.31. Deve permitir criacdo de regras definidas pelo usuario;

3.3.2.32. Deve permitir o servigo de autenticagdo para trafego HTTP e FTP;

3.3.2.33. Deve permitir IP/MAC binding, permitindo que cada enderego IP possa ser associado a um
enderego MAC, gerando maior controle dos enderecos internos e impedindo o IP spoofing;

3.3.2.34. Deve possuir a funcionalidade de balanceamento e contingéncia de links;

3.3.2.35. Deve suportar sFlow;

3.3.2.36. O dispositivo deve ter técnicas de deteccdo de programas de compartilhamento de arquivos
(peer-to-peer) e de mensagens instantaneas.

3.3.2.37. Deve ter a capacidade de criar e aplicar politicas de reputagdo de cliente para registrar e pontuar
as seguintes atividades: tentativas de conexdes mas, pacotes bloqueados por politica, detecgdo de
ataques de intrusdo, detec¢do de ataques de malware, atividades Web em categorias de risco,
protecdo de aplicagdo, locais geograficos que os clientes estdo tentando se comunicar;

3.3.2.38. Deve permitir autenticacdo de usudrios em base local, servidor LDAP, RADIUS e TACACS;

3.3.2.39. Deve permitir a criagdo de regras baseada em usuario, grupo de usuarios, endereco IP, FQDN,
tipo de dispositivo, hordrio, protocolo e aplicagdo;

3.3.2.40. Deve suportar certificados X.509, SCEP, Certificate Signing Request (CSR) e OCSP;

3.3.2.41. Deve permitir funcionamento em modo bridge, router, proxy explicito, sniffer e/ou VLAN-
tagged;
3.3.2.42. Deve possuir mecanismo de tratamento (session-helpers ou ALGs) para os protocolos ou

aplicagdes dcerpc, dns-tcp, dns-udp, ftp, H.245 1, H.245 0, H.323, MGCP, MMS, PMAP, PPTP, RAS, RSH,
SIP, TFTP, TNS;
3.3.2.43. Deve suportar SIP, H.323 e SCCP NAT Traversal;

3.3.2.44. Deve permitir a criagdo de objetos e agrupamento de objetos de usudrios, redes, FQDN,
protocolos e servigos para facilitar a criagdo de regras;
3.3.2.45. Deve possuir porta de comunicacgdo serial ou USB para testes e configuracdo do equipamento,

com acesso protegido por usudrio e senha.
3.3.3. FUNCIONALIDADE DE TRAFFIC SHAPING E PRIORIZACAO DE TRAFEGO

3.3.3.1. Deve permitir o controle e a priorizagdo do trafego, priorizando e garantindo banda para as aplicagdes
(inbound/outbound), através da classificagdo dos pacotes (Shaping), criagdo de filas de prioridade,
geréncia de congestionamento e QoS;

3.3.3.2. Deve permitir modificacdo de valores DSCP para o DiffServ;

3.3.3.3. Deve permitir priorizagdo de trafego e suportar ToS;

3.3.3.4. Deve limitar individualmente a banda utilizada por programas, tais como: peer-to-peer, streaming,
chat, VolP e Web;

3.3.3.5. Deve integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados;

3.3.3.6. Deve prover funcionalidade de identificagdo transparente de usudrios cadastrados no Microsoft
Active Directory e LDAP;
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3.3.3.7. Deve controlar (limitar ou expandir) individualmente a banda utilizada por grupo de usuarios do
Microsoft Active Directory e LDAP;
3.3.3.8. Deve permitir definir banda maxima e banda garantida para um usudrio, IP, grupo de IPs, protocolo e

aplicacdo;

3.3.3.9. Deve controlar (limitar ou expandir) individualmente a banda utilizada por subrede de origem e
destino;

3.3.3.10. Deve controlar (limitar ou expandir) individualmente a banda utilizada por endereco IP de origem
e destino;

3.3.4. FUNCIONALIDADE DE ANTI-SPAM DE GATEWAY
3.3.4.1. Deve permitir, na funcionalidade de anti-spam, verificagdo do cabegalho SMTP do tipo MIME;
3.3.4.2. Deve possuir filtragem de e-mail por palavras chaves;
3.3.4.3. Deve permitir adicionar rétulo ao assunto da mensagem quando classificado como SPAM;
3.3.4.4. Deve possuir, para a funcionalidade de anti-spam, o recurso de RBL;
3.3.4.5. Deve permitir a checagem de reputagdo da URL no corpo mensagem de correio eletronico;
3.3.5. FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB
3.3.5.1. Deve possuir solugdo de filtro de conteido Web integrado a solugdo de seguranga;
3.3.5.2. Deve possuir, pelo menos, 70 (setenta) categorias para classificagdo de sites Web;
3.3.5.3. Deve possuir base minima contendo 100.000.000 (cem milhdes) de sites internet Web ja registrados
e classificados;
3.3.5.4. Deve possuir a funcionalidade de cota de tempo de utilizagdo por categoria;
3.3.5.5. Deve possuir categoria exclusiva, no minimo, para os seguintes tipos de sites Web, como:
3.3.5.5.1. Proxy anGnimo;
3.3.5.5.2. Webmail;
3.3.5.5.3. Institui¢Oes de saude;
3.3.5.5.4. Noticias;
3.3.5.5.5. Phishing;
3.3.5.5.6. Hackers;
3.3.5.5.7. Pornografia;
3.3.5.5.8. Racismo;
3.3.5.5.9. Websites pessoais;
3.3.5.5.10. Compras;
3.3.5.6. Deve permitir a monitoragao do trafego internet sem bloqueio de acesso aos usuarios;
3.3.5.7. Deve permitir a criagdo de, pelo menos, 07 (sete) categorias personalizadas;
3.3.5.8. Deve permitir a reclassificagdo de sites Web, tanto por URL, quanto por endereco IP;
3.3.5.9. Deve prover Termo de Responsabilidade on-line, podendo ser customizavel, aceitando idioma
portugués, para aceite pelo usudrio, a ser apresentado toda vez que quando houver tentativa de
acesso a determinado servigo permitido ou bloqueado;

3.3.5.10. Deve integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo contas e grupos de usuarios cadastrados;

3.3.5.11. Deve prover funcionalidade de identificagao transparente de usuarios cadastrados no Microsoft
Active Directory;

3.3.5.12. Deve possuir integragdo com tokens para autenticagdo de 02 (dois) fatores;

3.3.5.13. Deve exibir mensagem de bloqueio customizavel pelos Administradores para resposta aos
usuarios na tentativa de acesso a recursos proibidos pela politica de seguranca;

3.3.5.14. Deve permitir a filtragem de todo o conteldo do trafego WEB de URLs conhecidas como fonte

de material impréprio e cédigos (programas/scripts) maliciosos em applets Java, cookies e activeX,
através de base de URL prépria atualizavel;

3.3.5.15. Deve permitir o bloqueio de paginas Web através da construgdo de filtros especificos com
mecanismo de busca textual;

3.3.5.16. Deve permitir a criagdo de listas personalizadas de URLs permitidas (lista branca) e bloqueadas
(lista negra);

3.3.5.17. Deve permitir o bloqueio de URLs invalidas, cujo campo CN do certificado SSL ndo contenha um
dominio valido;

3.3.5.18. Deve filtrar o contelido baseado em categorias em tempo real;

3.3.5.19. Deve garantir que as atualizagGes regulares do produto sejam realizadas sem interromper a
execugao dos servigos de filtragem de conteddo Web;

3.3.5.20. Deve permitir a criagdo de regras para acesso/bloqueio por grupo de usuarios do servigo de

diretério LDAP;
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3.3.5.21. Deve permitir a criacdo de regras para acesso/bloqueio por endereco IP de origem;

3.3.5.22. Deve permitir a criacdo de regras para acesso/bloqueio por sub rede de origem;

3.3.5.23. Deve ser capaz de categorizar a pagina Web, tanto pela sua URL, como pelo seu endereco IP;

3.3.5.24. Deve permitir o bloqueio de redirecionamento HTTP;

3.3.5.25. Deve permitir o bloqueio de paginas Web por classificagdo como paginas que facilitem a busca
de dudio, video e URLs originadas de spams;

3.3.5.26. Deve possuir Proxy Explicito e Transparente;

3.3.5.27. Deve implementar roteamento WCCP e ICAP;
3.3.6. FUNCIONALIDADE DE DETECCAO DE INTRUSAO

3.3.6.1. Deve permitir que seja definido, através de regra por IP origem, IP destino, protocolo e porta, qual
trafego sera inspecionado pelo sistema de detecgdo de intrusdo;

3.3.6.2. Deve possuir base de assinaturas de IPS com, pelo menos, 3.500 (trés mil e quinhentas) ameacas
conhecidas;

3.3.6.3. Deve estar orientado a protecdo de redes;

3.3.6.4. Deve permitir funcionar em modo transparente, sniffer e router;

3.3.6.5. Deve possuir tecnologia de detecgdo baseada em assinaturas que sejam atualizadas
automaticamente;

3.3.6.6. Deve permitir a criagdo de padrdes de ataque manualmente;

3.3.6.7. Deve possuir integracao a plataforma de seguranca;

3.3.6.8. Deve possuir capacidade de remontagem de pacotes para identificacdo de ataques;

3.3.6.9. Deve possuir capacidade de agrupar assinaturas para um determinado tipo de ataque. Exemplo:
agrupar todas as assinaturas relacionadas a web-server, para que seja usado para protecdo especifica
de Servidores Web;

3.3.6.10. Deve possuir capacidade de andlise de trafego para a detec¢do e bloqueio de anomalias, como
Denial of Service (DoS) do tipo Flood, Scan, Session e Sweep;

3.3.6.11. Deve possuir mecanismos de detec¢do/protecdo de ataques;

3.3.6.12. Deve possuir reconhecimento de padrdes;

3.3.6.13. Deve possuir andlise de protocolos;

3.3.6.14. Deve possuir detec¢do de anomalias;

3.3.6.15. Deve possuir detecgdo de ataques de RPC (Remote Procedure Call);

3.3.6.16. Deve possuir protegdo contra-ataques de Windows ou NetBios;

3.3.6.17. Deve possuir protecdo contra-ataques de SMTP (Simple Message Transfer Protocol), IMAP
(Internet Message Access Protocol), Sendmail ou POP (Post Office Protocol);

3.3.6.18. Deve possuir protegdo contra-ataques DNS (Domain Name System);

3.3.6.19. Deve possuir protegao contra-ataques a FTP, SSH, Telnet e rlogin;

3.3.6.20. Deve possuir protecdo contra-ataques de ICMP (Internet Control Message Protocol);

3.3.6.21. Deve possuir métodos de notificagcdo de detecgdo de ataques;

3.3.6.22. Deve possuir alarmes na console de administragdo;

3.3.6.23. Deve possuir alertas via correio eletronico;

3.3.6.24. Deve possuir monitoragao do comportamento do appliance, mediante SNMP. O dispositivo deve
ser capaz de enviar traps de SNMP quando ocorrer um evento relevante para a correta operagdo da
rede;

3.3.6.25. Deve ter a capacidade de resposta/logs ativa a ataques;

3.3.6.26. Deve prover a terminagao de sessdes via TCP resets;

3.3.6.27. Deve armazenar os logs de sesséGes;

3.3.6.28. Deve atualizar automaticamente as assinaturas para o sistema de detecgdo de intrusos;

3.3.6.29. Deve mitigar os efeitos dos ataques de negagdo de servigos;

3.3.6.30. Deve permitir a criagdo de assinaturas personalizadas;

3.3.6.31. Deve possuir filtros de ataques por anomalias;

3.3.6.32. Deve permitir filtros de anomalias de trafego estatistico de: flooding, scan, source e destination
session limit;

3.3.6.33. Deve permitir filtros de anomalias de protocolos;

3.3.6.34. Deve suportar reconhecimento de ataques de DoS, reconnaissance, exploits e evasion;

3.3.6.35. Deve suportar verificagdo de ataque na camada de aplicagao;

3.3.6.36. Deve suportar verificacdo de trafego em tempo real, via aceleragdo de hardware;

3.3.6.37. Deve possuir as seguintes estratégias de bloqueio: pass, drop e reset.

3.3.7. FUNCIONALIDADE DE VPN
3.3.7.1. Deve possuir algoritmos de criptografia para tuneis VPN: AES, DES, 3DES;
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3.3.7.2. Deve possuir suporte a certificados PKI X.509 para constru¢do de VPNs;
3.3.7.3. Deve possuir suporte a VPNs IPSeC Site-to-Site e VPNs IPSec Client-to-Site;
3.3.7.4. Deve possuir suporte a VPN SSL;
3.3.7.5. Deve possuir capacidade de realizar SSL VPNs utilizando certificados digitais;
3.3.7.6. Deve possuir hardware acelerador criptografico para incrementar o desempenho da VPN;
3.3.7.7. AVPN SSL deve suportar cliente para plataforma Windows, Linux e Mac OS X;
3.3.7.8. Deve permitir a arquitetura de VPN hub and spoke;
3.3.7.9. Deve possuir suporte a inclusdo em autoridades certificadoras (enrollment), mediante SCEP (Simple
Certificate Enrollment Protocol) e mediante arquivos.
3.3.8. FUNCIONALIDADE DE CONTROLE DE APLICACC)ES
3.3.8.1. Deve reconhecer, no minimo, 2.000 (duas mil) aplicac¢des;
3.3.8.2. Deve possuir, pelo menos, 10 (dez) categorias para classificacdo de aplicagGes;
3.3.8.3. Deve possuir categoria exclusiva, no minimo, para os seguintes tipos de aplicacdes, como:
3.3.8.3.1. P2P
3.3.8.3.2. Instant Messaging;
3.3.8.3.3. Web client;
3.3.8.3.4. Transferéncia de arquivos;
3.3.8.3.5. VolP;
3.3.8.4. Deve permitir a monitoracdo do trafego de aplicagdes sem bloqueio de acesso aos usudrios;
3.3.8.5. Deve ser capaz de controlar aplicages independente do protocolo e porta utilizados, identificando-
as apenas pelo comportamento de trafego da mesma;
3.3.8.6. Deve integrar-se ao servico de diretério padrdao LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados;
3.3.8.7. Deve prover funcionalidade de identificacdo transparente de usuarios cadastrados no Microsoft
Active Directory;
3.3.8.8. Deve permitir a criacdo de regras para acesso/bloqueio de aplica¢gdes por grupo de usudrios do
Microsoft Active Directory;
3.3.8.9. Deve permitir a criacdo de regras para acesso/bloqueio de aplica¢es por grupo de usuarios do servico
de diretdrio LDAP;

3.3.8.10. Deve permitir a criacdo de regras para acesso/bloqueio por enderego IP de origem;
3.3.8.11. Deve possuir integracdo com tokens para autenticagdo de 02 (dois) fatores;
3.3.8.12. Deve permitir a criacdo de regras para acesso/bloqueio por subrede de origem e destino;

3.3.8.13. Deve permitir a inspec¢do/bloqueio de cddigos maliciosos para, no minimo, as seguintes
categorias: Instant Messaging e transferéncia de arquivos;

3.3.8.14. Deve garantir que as atualizagGes regulares do produto sejam realizadas sem interromper a
execucdo dos servicos de controle de aplicagdes;

3.3.8.15. Deve permitir criagdo de padroes de aplicagdo manualmente;

3.3.9. FUNCIONALIDADE DE BALANCEAMENTO DE CARGA

3.3.9.1. Deve permitir a criagcdao de enderegos IPs virtuais;

3.3.9.2. Deve suportar balanceamento, ao menos, para os seguintes servigcos: HTTP, HTTPS, TCP e UDP;

3.3.9.3. Deve permitir balanceamento, ao menos, com os seguintes métodos: Hash do endereco IP de origem,
Static, Round Robin, Weighted, First Alive e HTTP host, Least Session, Least RTT;

3.3.9.4. Deve permitir persisténcia de sessdao por cookie HTTP ou SSL session ID;

3.3.9.5. Deve permitir que seja mantido o IP de origem;

3.3.9.6. Deve suportar SSL offloading nos equipamentos que suportem, pelo menos, 200 (duzentos) usuarios;

3.3.9.7. Deve ter a capacidade de identificar, através de health checks, quais os servidores que estejam ativos,
removendo automaticamente o trafego dos servidores que nado estejam;

3.3.9.8. Deve permitir que o health check seja feito, ao menos, via ICMP, TCP em porta configuravel e HTTP
em URL configuravel.

3.3.10. FUNCIONALIDADE DE SD-WAN

3.3.10.1. A solucdo SD-WAN deve ser viabilizada com recursos de seguranga integrados de: Firewall, VPN,
Antivirus, IPS e Filtro de Seguranca Web.

3.3.10.2. A solucdo SD-WAN deve suportar NAT em contexto de saida (Nat Outbound) para um pool de
IPs publicos.

3.3.10.3. A solugdo SD-WAN deve suportar segmentacgao de trafego onde seja possivel aplicar politicas de
IPS e Antivirus entre segmentos de LAN.

3.3.10.4. A solugdo SD-WAN deve prover capacidade de inspegdo SSL para a inspec¢do de trafego https nas
filiais, no contexto: bloqueio de malwares e reconhecimento em camada 7 de aplicagdes.
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3.3.10.5. Solugdo deve ser capaz de prover Zero Touch provisioning.

3.3.10.6. A solugdo de Zero Touch provisioning deve ser capaz de suportar enderegamento estaticos e
dinamicos, e que seja suportado multiplos links WAN.

3.3.10.7. Solugdo deve ser capaz de prover uma arquitetura onde em uma comunicagdo Matriz x Filiais,
em que a comunicacdo de uma Filial A para a Matriz esteja comprometida, possa ser utilizada a
comunicacgdo entre Filial B e Matriz, em que através deste circuito, a Filial A alcance a Matriz.

3.3.10.8. A solugdo deve ser capaz de criar VPN "Full-Mesh" em interface gréfica ou CLI, de forma
automatica, e sem que o administrador precise configurar site por site.

3.3.10.9. A configuragdo VPN IPSEC deve oferecer suporte para DH Group: 14 e 15.

3.3.10.10. Reconhecimento em camada 7 totalmente segregado da camada 4.

3.3.10.11. Deve de forma alternativa, contar com um banco de Dados interno, onde seja possivel atrelar
uma aplicacdo a um determinado IP/ range de IPs de destino.

3.3.10.12. O reconhecimento de aplicacdes deve ser realizado independente de porta e protocolo,
inspecionando o payload de pacote de dados;

3.3.10.13. Ainda sobre o reconhecimento de Aplicagdes, a solugao deve fornecer o reconhecimento default
em camada 7, de pelo menos mais de 2000 aplicages largamente utilizadas em contextos de SaaS$,
AplicagGes na Nuvem, AplicagGes Multimidia (Vimeo, YouTube, Facebook, etc)

3.3.10.14. A solugdo de SD-WAN deve suportar Roteamento dindmico BGP com suporte a IPv6

3.3.10.15. A solugdo deve ser capaz de refletir, de forma manual ou automatizada, suas politicas de SD-
WAN em condi¢Oes onde a largura de banda é modificada.

3.3.10.16. A solugdo deve ser capaz de medir o Status de Saude do Link baseando-se em critérios minimos
de: Laténcia, Jitter e Packet Loss, onde seja possivel configurar um valor de Theshold para cada um
destes itens, onde sera utilizado como fator de decisdo nas regras de SD-WAN.

3.3.10.17. A solugdo deve permitir a configuracdo de regras onde o Failback (retorno a condigdo inicial)
apenas ocorrera quando o link principal recuperado seja X% (com X variando de 10 a 50) do seu valor
de saude melhor que o link atual.

3.3.10.18. A solucdo deve permitir a configuracdo de regras onde o Failback (retorno a condicdo inicial)
apenas ocorra dentro de um espaco de tempo de X segundos, configuravel pelo administrador do
sistema.

3.3.10.19. A solugdo deve permitir a configuragdo de politicas de QoS em camada 7, associadas
percentualmente a largura de banda da Interface SD-WAN.

3.4. ITEM 04 — SOLUCAO DE SEGURANCA DE REDE NGFW TIPO Il
3.4.1. CARACTERISTICAS GERAIS:

3.4.1.1. A solugdo deve ser entregue no formato de solugdo virtual, compativel com as plataformas VMware,
Microsoft Hyper-V, Citrix XenServer, Open Source Xen, KVM, a responsabilidade pelo fornecimento e
a implantacdo de servidor/hardware com licenciamento necessario serd da CONTRATADA, e o
equipamento deve ser instalado no local indicado pela CONTRATANTE.

3.4.1.2. A solugdo devera ser fornecida com licengas para utilizagdo durante a vigéncia contratual de 24 (vinte
e quatro)meses, com as funcionalidades habilitadas de Firewall, Traffic Shapping, QoS, recursos de
SD-WAN, Filtro de Contetdo Web, Antivirus, AntiSpam, Detecgdo e Prevengdo de Intrusos (IPS), VPN
IPSec e SSL, Controle de Aplicagdes.

3.4.1.3. Deve suportar e possuir licenciamento para até 04 vCPU.

3.4.1.4. Deve suportar e possuir licenciamento para no minimo 02 GB de Memdria.

3.4.1.5. Deve suportar e possuir licenciamento para até 10 interfaces de rede.

3.4.1.6. Deve possuir firewall com capacidade minima de processamento de 2 (dois) Gbps.

3.4.1.7. Deve possuir IPS com capacidade minima de processamento de 3 (trés) Gbps.

3.4.1.8. Protegdo contra ameagas avancadas (Threat Protection) com capacidade minima de processamento
de 1,7 (um virgula sete ) Gbps, contemplando as fun¢Ges de Firewall, IPS, controle de aplicagdo e
protecdo contra Malware/Antivirus ativadas de maneira simultaneas.

3.4.1.9. Deve possuir VPN com capacidade de, pelo menos, 2 (dois) Gbps de trafego IPSec.

3.4.1.10. Deve suportar 5.000.000 (cinco milhdes) conexdes simultdneas.

3.4.1.11. Deve suportar, pelo menos, 100.000 (cem mil) novas conexdes por segundo.

3.4.1.12. Deve ser fornecida Solugdo de Geréncia Centralizada de Equipamentos, caso compativel podera
ser utilizada atual solugdo existente na PRODEB, Marca Fortinet, Modelo FMG-3000G.

3.4.1.13. Deve ser fornecida Solugdo Centralizada de Armazenamento de Logs e Relatdrios, caso
compativel poderd ser utilizada atual solugdo existente na PRODEB, Marca Fortinet, Modelo FAZ-
3700G.
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3.4.1.14. deve possuir licenga para atualizagdo de firmware e atualizagdo automatica de bases de dados
de todas as funcionalidades de seguranga durante a vigéncia contratual.

3.4.1.15. Deve ser fornecida toda documentagdo técnica em formato digital, através de acesso a URL
oficial do fabricante, em portugués do Brasil ou em inglés.

3.4.2. FUNCIONALIDADE DE FIREWALL

3.4.2.1. Deve possuir controle de acesso a internet por endereco IP de origem e destino;

3.4.2.2. Deve possuir controle de acesso a internet por sub rede;

3.4.2.3. Deve suportar tags de VLAN (802.1q);

3.4.2.4. Deve possuir ferramenta de diagndstico do tipo tcpdump;

3.4.2.5. Deve possuir integragdo com servidores de autenticagdo RADIUS, LDAP e Microsoft Active Directory;

3.4.2.6. Deve possuir integracdo com tokens para autenticacdo de 02 (dois) fatores;

3.4.2.7. Deve suportar single-sign-on para Active Directory, RADIUS;

3.4.2.8. Deve possuir métodos de autenticagdo de usudrios para qualquer aplicagdo que se execute sob os
protocolos TCP (HTTP, HTTPS, FTP e Telnet);

3.4.2.9. Deve possuir a funcionalidade de tradug¢do de enderegos estaticos — NAT (Network Address
Translation), um para um, varios para um, NAT64, NAT46, PAT, STUN e Full Cone NAT;

3.4.2.10. Deve permitir controle de acesso a internet por periodos do dia, permitindo a aplicagdo de
politicas por horarios e por dia da semana;

3.4.2.11. Deve permitir controle de acesso a internet por dominio, por exemplo: gov.br, org.br, edu.br;

3.4.2.12. Deve possuir a funcionalidade de fazer traducdo de enderecos dindmicos, muitos para um, PAT;

3.4.2.13. Deve suportar roteamento estatico e dinamico RIP V1, V2, OSPF, ISIS e BGPv4;
3.4.2.14. Deve possuir funcionalidades de DHCP Cliente, Servidor e Relay;

3.4.2.15. Deve suportar aplicagées multimidia, como: H.323 e SIP;
3.4.2.16. Deve possuir tecnologia de firewall do tipo Statefull;
3.4.2.17. Deve suportar alta disponibilidade (HA), trabalhando no esquema de redundancia do tipo Ativo-

Passivo e também Ativo-Ativo, com divisdo de carga, com todas as licengas de software habilitadas
para tal sem perda de conexdes;

3.4.2.18. Deve permitir o funcionamento em modo transparente tipo “bridge” sem alterar o endereco
MAC do trafego;

3.4.2.19. Deve suportar PBR — Policy Based Routing;

3.4.2.20. Deve permitir a criagdo de VLANS no padrdo IEEE 802.1q;

3.4.2.21. Deve possuir conexdo entre estacdo de geréncia e appliance criptografada, tanto em interface
grafica, quanto em CLI (linha de comando);

3.4.2.22. Deve permitir filtro de pacotes sem controle de estado (stateless) para verificagdo em camada 2;

3.4.2.23. Deve permitir forwarding de camada 2 para protocolos ndo IP;

3.4.2.24. Deve suportar forwarding multicast;
3.4.2.25. Deve suportar roteamento multicast PIM Sparse Mode e Dense Mode;
3.4.2.26. Deve permitir criagdo de servigos por porta ou conjunto de portas dos seguintes protocolos: TCP,

UDP, ICMP e IP;
3.4.2.27. Deve permitir o agrupamento de servigos;

3.4.2.28. Deve permitir o filtro de pacotes sem a utilizagdo de NAT;

3.4.2.29. Deve permitir a abertura de novas portas por fluxo de dados para servigos que requerem portas
dinamicas;

3.4.2.30. Deve possuir mecanismo de anti-spoofing;

3.4.2.31. Deve permitir criacdo de regras definidas pelo usuario;

3.4.2.32. Deve permitir o servigo de autenticagdo para trafego HTTP e FTP;

3.4.2.33. Deve permitir IP/MAC binding, permitindo que cada enderego IP possa ser associado a um
endereco MAC, gerando maior controle dos enderegos internos e impedindo o IP spoofing;

3.4.2.34. Deve possuir a funcionalidade de balanceamento e contingéncia de links;

3.4.2.35. Deve suportar sFlow;

3.4.2.36. O dispositivo deve ter técnicas de deteccdo de programas de compartilhamento de arquivos
(peer-to-peer) e de mensagens instantaneas.

3.4.2.37. Deve ter a capacidade de criar e aplicar politicas de reputacdo de cliente para registrar e pontuar
as seguintes atividades: tentativas de conexdes mas, pacotes bloqueados por politica, detecgao de
ataques de intrusdo, deteccdo de ataques de malware, atividades Web em categorias de risco,
protecdo de aplicagao, locais geograficos que os clientes estdo tentando se comunicar;

3.4.2.38. Deve permitir autenticagdo de usuarios em base local, servidor LDAP, RADIUS e TACACS;
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3.4.2.39. Deve permitir a criagdo de regras baseada em usuario, grupo de usuarios, endereco IP, FQDN,
tipo de dispositivo, hordrio, protocolo e aplicagdo;
3.4.2.40. Deve suportar certificados X.509, SCEP, Certificate Signing Request (CSR) e OCSP;

3.4.2.41. Deve permitir funcionamento em modo bridge, router, proxy explicito, sniffer e/ou VLAN-
tagged;
3.4.2.42. Deve possuir mecanismo de tratamento (session-helpers ou ALGs) para os protocolos ou

aplicagdes dcerpc, dns-tcp, dns-udp, ftp, H.2451, H.245 0, H.323, MGCP, MMS, PMAP, PPTP, RAS, RSH,
SIP, TFTP, TNS;
3.4.2.43. Deve suportar SIP, H.323 e SCCP NAT Traversal;

3.4.2.44. Deve permitir a criagdo de objetos e agrupamento de objetos de usudrios, redes, FQDN,
protocolos e servigos para facilitar a criacdo de regras;
3.4.2.45. Deve possuir porta de comunicacgdo serial ou USB para testes e configuracdo do equipamento,

com acesso protegido por usudrio e senha.
3.4.3. FUNCIONALIDADE DE TRAFFIC SHAPING E PRIORIZACAO DE TRAFEGO

3.4.3.1. Deve permitir o controle e a priorizagdo do trafego, priorizando e garantindo banda para as aplicagdes
(inbound/outbound), através da classificagdo dos pacotes (Shaping), criagdo de filas de prioridade,
geréncia de congestionamento e QoS;

3.4.3.2. Deve permitir modificacdo de valores DSCP para o DiffServ;

3.4.3.3. Deve permitir priorizagdo de trafego e suportar ToS;

3.4.3.4. Deve limitar individualmente a banda utilizada por programas, tais como: peer-to-peer, streaming,
chat, VolP e Web;

3.4.3.5. Deve integrar-se ao servico de diretdrio padrdao LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados;

3.4.3.6. Deve prover funcionalidade de identificagdo transparente de usudrios cadastrados no Microsoft
Active Directory e LDAP;

3.4.3.7. Deve controlar (limitar ou expandir) individualmente a banda utilizada por grupo de usuarios do
Microsoft Active Directory e LDAP;

3.4.3.8. Deve permitir definir banda maxima e banda garantida para um usudrio, IP, grupo de IPs, protocolo e

aplicagdo;

3.4.3.9. Deve controlar (limitar ou expandir) individualmente a banda utilizada por subrede de origem e
destino;

3.4.3.10. Deve controlar (limitar ou expandir) individualmente a banda utilizada por endereco IP de origem
e destino;

3.4.4. FUNCIONALIDADE DE ANTI-SPAM DE GATEWAY
3.4.4.1. Deve permitir, na funcionalidade de anti-spam, verificagdo do cabegalho SMTP do tipo MIME;
3.4.4.2. Deve possuir filtragem de e-mail por palavras chaves;
3.4.4.3. Deve permitir adicionar rétulo ao assunto da mensagem quando classificado como SPAM;
3.4.4.4. Deve possuir, para a funcionalidade de anti-spam, o recurso de RBL;
3.4.4.5. Deve permitir a checagem de reputa¢do da URL no corpo mensagem de correio eletrdnico;
3.4.5. FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB
3.4.5.1. Deve possuir solugdo de filtro de conteido Web integrado a solugdo de seguranga;
3.4.5.2. Deve possuir, pelo menos, 70 (setenta) categorias para classificagdo de sites Web;
3.4.5.3. Deve possuir base minima contendo 100.000.000 (cem milhdes) de sites internet Web ja registrados
e classificados;
3.4.5.4. Deve possuir a funcionalidade de cota de tempo de utilizagdo por categoria;
3.4.5.5. Deve possuir categoria exclusiva, no minimo, para os seguintes tipos de sites Web, como:
3.4.5.5.1. Proxy an6nimo;
3.4.5.5.2. Webmail;
3.4.5.5.3. Institui¢cOes de saude;
3.4.5.5.4. Noticias;
3.4.5.5.5. Phishing;
3.4.5.5.6. Hackers;
3.4.5.5.7. Pornografia;
3.4.5.5.8. Racismo;
3.4.5.5.9. Websites pessoais;
3.4.5.5.10. Compras;
3.4.5.6. Deve permitir a monitoragao do trafego internet sem bloqueio de acesso aos usuarios;
3.4.5.7. Deve permitir a criagdo de, pelo menos, 07 (sete) categorias personalizadas;
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3.4.5.8. Deve permitir a reclassificagdo de sites Web, tanto por URL, quanto por endereco IP;

3.4.5.9. Deve prover Termo de Responsabilidade on-line, podendo ser customizavel, aceitando idioma
portugués, para aceite pelo usuario, a ser apresentado toda vez que quando houver tentativa de
acesso a determinado servigo permitido ou bloqueado;

3.4.5.10. Deve integrar-se ao servico de diretério padrdao LDAP, inclusive o Microsoft Active Directory,
reconhecendo contas e grupos de usuarios cadastrados;

3.45.11. Deve prover funcionalidade de identificacao transparente de usuarios cadastrados no Microsoft
Active Directory;

3.4.5.12. Deve possuir integragdo com tokens para autenticacdo de 02 (dois) fatores;

3.4.5.13. Deve exibir mensagem de bloqueio customizavel pelos Administradores para resposta aos
usuarios na tentativa de acesso a recursos proibidos pela politica de seguranca;

3.4.5.14. Deve permitir a filtragem de todo o conteldo do trafego WEB de URLs conhecidas como fonte

de material impréprio e cédigos (programas/scripts) maliciosos em applets Java, cookies e activeX,
através de base de URL prépria atualizavel;

3.4.5.15. Deve permitir o bloqueio de paginas Web através da construcdao de filtros especificos com
mecanismo de busca textual;

3.4.5.16. Deve permitir a criagdo de listas personalizadas de URLs permitidas (lista branca) e bloqueadas
(lista negra);

3.4.5.17. Deve permitir o bloqueio de URLs invalidas, cujo campo CN do certificado SSL ndo contenha um
dominio valido;

3.4.5.18. Deve filtrar o contetido baseado em categorias em tempo real;

3.4.5.19. Deve garantir que as atualizagGes regulares do produto sejam realizadas sem interromper a
execucgao dos servigos de filtragem de conteddo Web;

3.4.5.20. Deve permitir a criagdo de regras para acesso/bloqueio por grupo de usuarios do servigo de
diretorio LDAP;

3.4.5.21. Deve permitir a criacdo de regras para acesso/bloqueio por endereco IP de origem;

3.4.5.22. Deve permitir a criacdo de regras para acesso/bloqueio por sub rede de origem;

3.4.5.23. Deve ser capaz de categorizar a pagina Web, tanto pela sua URL, como pelo seu endereco IP;

3.4.5.24. Deve permitir o bloqueio de redirecionamento HTTP;

3.4.5.25. Deve permitir o bloqueio de paginas Web por classificagdo como paginas que facilitem a busca
de dudio, video e URLs originadas de spams;

3.4.5.26. Deve possuir Proxy Explicito e Transparente;

3.4.5.27. Deve implementar roteamento WCCP e ICAP;
3.4.6. FUNCIONALIDADE DE DETECCAO DE INTRUSAO

3.4.6.1. Deve permitir que seja definido, através de regra por IP origem, IP destino, protocolo e porta, qual
trafego sera inspecionado pelo sistema de detecgdo de intrusdo;

3.4.6.2. Deve possuir base de assinaturas de IPS com, pelo menos, 3.500 (trés mil e quinhentas) ameacas
conhecidas;

3.4.6.3. Deve estar orientado a protecdo de redes;

3.4.6.4. Deve permitir funcionar em modo transparente, sniffer e router;

3.4.6.5. Deve possuir tecnologia de deteccdo baseada em assinaturas que sejam atualizadas
automaticamente;

3.4.6.6. Deve permitir a criagdo de padrdes de ataque manualmente;

3.4.6.7. Deve possuir integracdo a plataforma de seguranga;

3.4.6.8. Deve possuir capacidade de remontagem de pacotes para identificagdo de ataques;

3.4.6.9. Deve possuir capacidade de agrupar assinaturas para um determinado tipo de ataque. Exemplo:
agrupar todas as assinaturas relacionadas a web-server, para que seja usado para prote¢do especifica
de Servidores Web;

3.4.6.10. Deve possuir capacidade de andlise de trafego para a detec¢do e bloqueio de anomalias, como
Denial of Service (DoS) do tipo Flood, Scan, Session e Sweep;

3.4.6.11. Deve possuir mecanismos de detec¢do/protecdo de ataques;

3.4.6.12. Deve possuir reconhecimento de padrdes;

3.4.6.13. Deve possuir analise de protocolos;

3.4.6.14. Deve possuir detec¢do de anomalias;

3.4.6.15. Deve possuir detecgdo de ataques de RPC (Remote Procedure Call);

3.4.6.16. Deve possuir protegao contra-ataques de Windows ou NetBios;

3.4.6.17. Deve possuir protegdo contra-ataques de SMTP (Simple Message Transfer Protocol), IMAP
(Internet Message Access Protocol), Sendmail ou POP (Post Office Protocol);
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3.4.6.18.
3.4.6.19.
3.4.6.20.
3.4.6.21.
3.4.6.22.
3.4.6.23.
3.4.6.24.

3.4.6.25.
3.4.6.26.
3.4.6.27.
3.4.6.28.
3.4.6.29.
3.4.6.30.
3.4.6.31.
3.4.6.32.

3.4.6.33.
3.4.6.34.
3.4.6.35.
3.4.6.36.
3.4.6.37.

Deve possuir protegdo contra-ataques DNS (Domain Name System);

Deve possuir protegao contra-ataques a FTP, SSH, Telnet e rlogin;

Deve possuir protegdo contra-ataques de ICMP (Internet Control Message Protocol);

Deve possuir métodos de notificagdo de detecgdo de ataques;

Deve possuir alarmes na console de administragdo;

Deve possuir alertas via correio eletronico;

Deve possuir monitoragao do comportamento do appliance, mediante SNMP. O dispositivo deve
ser capaz de enviar traps de SNMP quando ocorrer um evento relevante para a correta operagdo da
rede;

Deve ter a capacidade de resposta/logs ativa a ataques;

Deve prover a terminagao de sessdes via TCP resets;

Deve armazenar os logs de sessoes;

Deve atualizar automaticamente as assinaturas para o sistema de detecgao de intrusos;

Deve mitigar os efeitos dos ataques de negagdo de servigos;

Deve permitir a criagdo de assinaturas personalizadas;

Deve possuir filtros de ataques por anomalias;

Deve permitir filtros de anomalias de trafego estatistico de: flooding, scan, source e destination
session limit;

Deve permitir filtros de anomalias de protocolos;

Deve suportar reconhecimento de ataques de DoS, reconnaissance, exploits e evasion;

Deve suportar verificagdao de ataque na camada de aplicacdo;

Deve suportar verificacdo de trafego em tempo real, via aceleragdo de hardware;

Deve possuir as seguintes estratégias de bloqueio: pass, drop e reset.

3.4.7. FUNCIONALIDADE DE VPN

3.4.7.1.
3.4.7.2.
3.4.7.3.
3.4.74.
3.4.7.5.
3.4.7.6.
3.4.7.7.
3.4.7.8.
3.4.7.9.

Deve possuir algoritmos de criptografia para tuneis VPN: AES, DES, 3DES;

Deve possuir suporte a certificados PKI X.509 para construcao de VPNs;

Deve possuir suporte a VPNs IPSeC Site-to-Site e VPNs IPSec Client-to-Site;

Deve possuir suporte a VPN SSL;

Deve possuir capacidade de realizar SSL VPNs utilizando certificados digitais;

Deve possuir hardware acelerador criptografico para incrementar o desempenho da VPN;

A VPN SSL deve suportar cliente para plataforma Windows, Linux e Mac OS X;

Deve permitir a arquitetura de VPN hub and spoke;

Deve possuir suporte a inclusdo em autoridades certificadoras (enrollment), mediante SCEP (Simple
Certificate Enrollment Protocol) e mediante arquivos.

3.4.8. FUNCIONALIDADE DE CONTROLE DE APLICAGOES

3.4.8.1.
3.4.8.2.
3.4.8.3.

Deve reconhecer, no minimo, 2.000 (duas mil) aplicagdes;
Deve possuir, pelo menos, 10 (dez) categorias para classificacdo de aplicagGes;
Deve possuir categoria exclusiva, no minimo, para os seguintes tipos de aplicagGes, como:

3.4.8.3.1.P2P
3.4.8.3.2. Instant Messaging;
3.4.8.3.3. Web client;

3.4.

3.4.
3.4.84.
3.4.8.5.
3.4.8.6.
3.4.8.7.
3.4.8.8.

3.4.8.9.

8.3.4. Transferéncia de arquivos;

8.3.5. VolP;

Deve permitir a monitoragdo do trafego de aplicagdes sem bloqueio de acesso aos usuarios;

Deve ser capaz de controlar aplicagdes independente do protocolo e porta utilizados, identificando-
as apenas pelo comportamento de trafego da mesma;

Deve integrar-se ao servico de diretério padrdao LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usudrios cadastrados;

Deve prover funcionalidade de identificagdo transparente de usudrios cadastrados no Microsoft
Active Directory;

Deve permitir a criagdo de regras para acesso/bloqueio de aplicagcdes por grupo de usudrios do
Microsoft Active Directory;

Deve permitir a criacdo de regras para acesso/bloqueio de aplica¢des por grupo de usudrios do servigo
de diretorio LDAP;

3.4.8.10. Deve permitir a criagdo de regras para acesso/bloqueio por enderego IP de origem;

3.4.8.11.
3.4.8.12.
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3.4.8.13. Deve permitir a inspec¢do/bloqueio de cddigos maliciosos para, no minimo, as seguintes
categorias: Instant Messaging e transferéncia de arquivos;

3.4.8.14. Deve garantir que as atualizagGes regulares do produto sejam realizadas sem interromper a
execucdo dos servicos de controle de aplicagdes;
3.4.8.15. Deve permitir criacdo de padrdes de aplicagdo manualmente;

3.4.9. FUNCIONALIDADE DE BALANCEAMENTO DE CARGA

3.4.9.1. Deve permitir a criagdo de enderecos IPs virtuais;

3.4.9.2. Deve suportar balanceamento, ao menos, para os seguintes servicos: HTTP, HTTPS, TCP e UDP;

3.4.9.3. Deve permitir balanceamento, ao menos, com os seguintes métodos: Hash do endereco IP de origem,
Static, Round Robin, Weighted, First Alive e HTTP host, Least Session, Least RTT;

3.4.9.4. Deve permitir persisténcia de sessdo por cookie HTTP ou SSL session ID;

3.4.9.5. Deve permitir que seja mantido o IP de origem;

3.4.9.6. Deve suportar SSL offloading nos equipamentos que suportem, pelo menos, 200 (duzentos) usuarios;

3.4.9.7. Deve ter a capacidade de identificar, através de health checks, quais os servidores que estejam ativos,
removendo automaticamente o trafego dos servidores que n3do estejam;

3.4.9.8. Deve permitir que o health check seja feito, ao menos, via ICMP, TCP em porta configuravel e HTTP
em URL configuravel.

3.4.10. FUNCIONALIDADE DE SD-WAN

3.4.10.1. A solucdo SD-WAN deve ser viabilizada com recursos de seguranca integrados de: Firewall, VPN,
Antivirus, IPS e Filtro de Seguranga Web.

3.4.10.2. A solucdo SD-WAN deve suportar NAT em contexto de saida (Nat Outbound) para um pool de
IPs publicos.

3.4.10.3. A solugdo SD-WAN deve suportar segmentacgao de trafego onde seja possivel aplicar politicas de
IPS e Antivirus entre segmentos de LAN.

3.4.10.4. A solugdo SD-WAN deve prover capacidade de inspec¢do SSL para a inspecdo de trafego https nas
filiais, no contexto: bloqueio de malwares e reconhecimento em camada 7 de aplicagdes.

3.4.10.5. Solucgdo deve ser capaz de prover Zero Touch provisioning.

3.4.10.6. A solucdo de Zero Touch provisioning deve ser capaz de suportar enderecamento estaticos e
dinamicos, e que seja suportado multiplos links WAN.

3.4.10.7. Solugdo deve ser capaz de prover uma arquitetura onde em uma comunicag¢do Matriz x Filiais,
em que a comunicacdo de uma Filial A para a Matriz esteja comprometida, possa ser utilizada a
comunicacgdo entre Filial B e Matriz, em que através deste circuito, a Filial A alcance a Matriz.

3.4.10.8. A solugdo deve ser capaz de criar VPN "Full-Mesh" em interface gréafica ou CLI, de forma
automatica, e sem que o administrador precise configurar site por site.

3.4.10.9. A configuragdo VPN IPSEC deve oferecer suporte para DH Group: 14 e 15.

3.4.10.10. Reconhecimento em camada 7 totalmente segregado da camada 4.

3.4.10.11. Deve de forma alternativa, contar com um banco de Dados interno, onde seja possivel atrelar
uma aplicacdo a um determinado IP/ range de IPs de destino.

3.4.10.12. O reconhecimento de aplicagbes deve ser realizado independente de porta e protocolo,
inspecionando o payload de pacote de dados;

3.4.10.13. Ainda sobre o reconhecimento de Aplicagdes, a solugao deve fornecer o reconhecimento default
em camada 7, de pelo menos mais de 2000 aplicagdes largamente utilizadas em contextos de SaaS$,
AplicagBes na Nuvem, AplicacGes Multimidia (Vimeo, YouTube, Facebook, etc)

3.4.10.14. Asolugdo de SD-WAN deve suportar Roteamento dinamico BGP com suporte a IPv6

3.4.10.15. A solucgdo deve ser capaz de refletir, de forma manual ou automatizada, suas politicas de SD-
WAN em condi¢Ges onde a largura de banda é modificada.

3.4.10.16. A solugdo deve ser capaz de medir o Status de Saude do Link baseando-se em critérios minimos
de: Laténcia, Jitter e Packet Loss, onde seja possivel configurar um valor de Theshold para cada um
destes itens, onde sera utilizado como fator de decisdo nas regras de SD-WAN.

3.4.10.17. A solugdo deve permitir a configuracdo de regras onde o Failback (retorno a condigao inicial)
apenas ocorrera quando o link principal recuperado seja X% (com X variando de 10 a 50) do seu valor
de satide melhor que o link atual.

3.4.10.18. A solucdo deve permitir a configuracdo de regras onde o Failback (retorno a condicdo inicial)
apenas ocorra dentro de um espac¢o de tempo de X segundos, configuravel pelo administrador do
sistema.

3.4.10.19. A solugdo deve permitir a configuracdo de politicas de QoS em camada 7, associadas
percentualmente a largura de banda da Interface SD-WAN.
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3.5. ITEM 05 - SOLUCAO DE SEGURANCA DE APLICACGES WAF TIPO |
3.5.1. CARACTERISTICAS E FUNCIONALIDADES GERAIS
3.5.1.1. A solugdo deve ser entregue em appliance ou no formato de solugdo virtual, compativel com as
plataformas VMware, Microsoft Hyper-V, Citrix XenServer, Open Source Xen, VirtualBox, KVM, no
caso de solugdo virtualizada a responsabilidade pela implantacdo de servidor/hardware com
licenciamento necessario sera da CONTRATADA, e o equipamento deve ser instalado no local indicado
pela CONTRATANTE.
3.5.1.2. Poderd ser entregue em equipamento Unico ou com composi¢ao de equipamentos. para atender as
funcionalidades exigidas.
3.5.1.3. A solugdo devera ser fornecida com licengas para utilizagdo durante a vigéncia contratual de 24 (vinte
e guatro) meses, com as funcionalidades habilitadas de AV, IPS, WAF Security Service, IP Reputation,
Sandbox, Credential Stuffing Defense Service.
3.5.2. Requisitos Minimos de Performance
3.5.2.1. Deve possuir throughput minimo para HTTP de 450 (quatrocentos e cinquenta) Mbps;
3.5.2.2. Deve suportar quantidade ilimitada de aplicagBes protegidas;
3.5.2.3. Deve suportar até 10 interfaces de rede;
3.5.2.4. Deve suportar até 04 vCPU;
3.5.3. Requisitos Minimos de Funcionalidades
3.5.3.1. Todos os equipamentos que compdem a solucdo devem ser entregues com a ultima versdo de
software homologada e recomendada pelo fabricante.
3.5.3.2. Deve ser fornecida Solucdo Centralizada de Armazenamento de Logs e Relatdrios, caso compativel
podera ser utilizada atual solugdo existente na PRODEB, Marca Fortinet, Modelo FAZ-3700G.
3.5.3.3. A solucdo proposta deve contemplar para a solugdo de armazenamento, analise de logs e relatoria o
projeto de implantagdo, migragdo, garantia, capacitagdo da equipe local e suporte.
3.5.4. Funcionalidades de Rede
3.5.4.1. A solugdo deve ser capaz de ser implementada no modo Proxy (Transparente e Reverso), Passivo, ou
“Sniffer”
3.5.4.2. (Offline) e Inline Transparente (Bridge).
3.5.4.3. A solugdo deve ser capaz de ser implementada com protocolo WCCP.
3.5.4.4. Suportar VLANs no padrao IEEE 802.1q.
3.5.4.5. Deve implementar o protocolo de negociacdo Link Aggregation Control Protocol (LACP) - IEEE
802.3ad.
3.5.4.6. Suportar enderecamento IPv4 e IPv6 nas interfaces fisicas e virtuais (VLANs).
3.5.4.7. A solugdo deve suportar roteamento por politica (policy route).
3.5.4.8. Funcionalidades de Geréncia
3.5.4.9. O sistema operacional / firmware deve suportar interface grafica web para a configuragdo das func¢des
do sistema operacional, utilizando navegadores disponiveis gratuitamente e protocolo HTTPS, e
através de CLI (interface de linha de comando), acessando localmente, via porta de console, ou
remotamente via SSH.

3.5.4.10. Deve possuir administragdo baseada em interface web HTTPS.
3.5.4.11. Possuir auto-complementac¢do de comandos na CLI.
3.5.4.12. Possuir ajuda contextual na CLI.

3.5.4.13. A solugdo deve possuir Interface Grafica com informacgGes sobre o sistema Ex: (Informagées do
Cluster, hostname, nimero de série, modo de operacgdo, tempo em servico, versdo do firmware).

3.5.4.14. Deve ser possivel visualizar através da interface grafica de geréncia informagdes de licencas e
assinaturas.

3.5.4.15. Deve prover, na interface de geréncia, as seguintes informagdes do sistema para cada gateway:
consumo de CPU e estatisticas das conexdes.

3.5.4.16. Deve ser possivel visualizar na interface de geréncia as informagdes de consumo de memdria.

3.5.4.17. Deve ser possivel visualizar na interface de geréncia ou CLI as informagGes de utilizagdo de disco
de log.

3.5.4.18. Deve possuir ferramenta, na interface grafica de geréncia (dashboard) que permita visualizar os

ultimos logs de ataque detectados/bloqueados.
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3.5.4.19. Deve prover as seguintes informagdes, na interface de grafica de geréncia: estatisticas de
throughput HTTP em tempo real, estatisticas dos eventos de ataque detectados/bloqueados,
estatisticas de requisicdes HTTP em tempo real e ultimos logs de eventos do sistema.

3.5.4.20. Possuir na interface grafica estatisticas de conexdes concorrentes e por segundo, de politicas de
seguranga do sistema.

3.5.4.21. Possuir um painel de visualizagdo com informacGes das interfaces de rede do sistema.

3.5.4.22. A configuracdo de administragcdo da solugdo deve possibilitar a utilizagdo de perfis.

3.5.4.23. Deve ser possivel executar e restaurar backup via interface Web (GUI).

3.5.4.24. Deve ter a opgdo para criptografar o backup.

3.5.4.25. Deve ser possivel executar e restaurar backup utilizando-se um ou mais dos seguintes protocolos:
FTP, SFTP ou TFTP,ou HTTPS

3.5.4.26. Deve ser possivel instalar um firmware alternativo em disco e inicializa-lo manualmente em caso

de falha do firmware principal.

3.5.4.27. Deve ter suporte ao protocolo de monitoragdao SNMP v1, SNMP v2c e SNMP v3.

3.5.4.28. Deve ser capaz de realizar notificagdes de eventos de seguranca através de e-mail, traps SNMP
e Syslog.

3.5.4.29. A solugdo deve ter a capacidade de armazenar logs localmente em disco e em servidor externo
via protocolo SYSLOG.

3.5.4.30. Ter a capacidade de armazenar logs em appliance remoto.

3.5.4.31. A solugdo deve ter a capacidade de adicionar identificadores customizados nos registros syslog
antes de envio, como hostname, atrelados a valores fixos ou variaveis.

3.5.4.32. A solugdo deve ter a capacidade de enviar alertas por e-mail de eventos baseados em
severidades e/ou categorias.

3.5.4.33. A solucdo deve possuir dados analiticos contendo localizagdo geografica dos clientes web.

3.5.4.34. A solucdo deve possuir dados analiticos, sendo possivel visualizar a contagem total de ataques e
percentual de cada pais de origem, o volume total de trafego em bytes e percentual de cada pais de
origem e o total de acessos (hits) e percentual de cada pais de origem.

3.5.4.35. Deve ter a capacidade de gerar relatdrios detalhados baseados em trafego/acessos/atividades
do usudrio.

3.5.4.36. Deve ter suporte a RESTful API para gerenciamento de configuragGes.

3.5.4.37. Deve suportar todas as funcionalidades para comunicagdo HTTP/2

3.5.5. Funcionalidades de Autenticagdo

3.5.5.1. Os usuarios devem ser capazes de autenticar através do cabecalho de autorizagdo HTTP / HTTPS.

3.5.5.2. Os usudrios devem ser capazes de autenticar através de formularios HTML embutidos.

3.5.5.3. A solugdo deve ser capaz de autenticar usudrios através de certificados digitais pessoais.

3.5.5.4. Deve possuir base local para armazenamento e autenticagdo contas de usuarios.

3.5.5.5. A solucdo deve ter a capacidade de autenticar usuarios em bases externas/remotas LDAP e RADIUS.

3.5.5.6. Os usuarios devem ser capazes de autenticar através de contas de usudrios em base remota NTLM.

3.5.5.7. A solugdo deve ser capaz de criar grupos de usudrios para acessos semelhantes na autenticagao.

3.5.6. Funcionalidades de Web Application Firewall

3.5.6.1. Deve ser capaz de identificar e bloquear ataques através de um banco de dados de assinaturas de
virus e IP reputation, atualizado de forma automatica.

3.5.6.2. Deve implementar recursos de Sandbox para andlise de malware moderno;

3.5.6.3. Deve implementar recurso de machine learning, onde sera permitido implementar prote¢do para um
servidor ou grupo de servidores de aplicacdo web, de forma automatizada através da analise da
utilizagdo da aplicacdo, fazendo a descoberta da estrutura e padrdes e padrdes de uso, buscando
separar o comportamento anormal do abusivo, detectando anomalias e tentativas de ataque.

3.5.6.4. Deve implementar protegdo contra a lista de técnicas/ataques listados no OWASP 10 (Open Web
Application security Project)

3.5.6.5. Deve implementar recursos embarcados de antivirus para analise de arquivos, detecgao e bloqueio
de malwares que possam comprometer os servidores possuindo integracdo com a nuvem do
fabricante para obter atualiza¢des, enviar e receber amostras de malware para analise/verificacdo.

3.5.6.6. Ter a capacidade de criagdo de assinaturas de ataque customizaveis.

3.5.6.7. Ter a capacidade de protegdo para ataques do tipo Adobe Flash binary (AMF) protocol.

3.5.6.8. Ter a capacidade de protegdo para ataques do tipo Botnet.

3.5.6.9. Ter a capacidade de protegdo para ataques do tipo Browser Exploit Against SSL/TLS (BEAST).

3.5.6.10. A solugdo deve possuir funcionalidade de protegdo positiva contra ataques como acesso por
forga bruta.
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3.5.6.11. Deve suportar detecgdo a ataques de Clickjacking.

3.5.6.12. Deve suportar detecgdo a ataques de alteragdo de cookie.

3.5.6.13. Deve identificar e prevenir ataques do tipo Credit Card Theft.

3.5.6.14. Deve identificar e prevenir ataque Cross Site Request Forgery (CSRF).

3.5.6.15. A solugdo deve possuir funcionalidade de protegdo positiva contra ataques como cross site
scripting (XSS).

3.5.6.16. Deve possuir protegdo contra ataques de Denial of Service (DoS).

3.5.6.17. Deve possuir a capacidade de protegdo para ataques do tipo HTTP header overflow.

3.5.6.18. Deve possuir a capacidade de protegdo para ataques do tipo Local File inclusion (FLI).

3.5.6.19. Deve possuir a capacidade de protegao para ataques do tipo Man-in-the-middle (MITM).
3.5.6.20. Deve possuir a capacidade de protegdo para ataques do tipo Remote File Inclusion (RFI).
3.5.6.21. Deve possuir a capacidade de protegdo para ataques do tipo Server Information Leakage.
3.5.6.22. Deve possuir protegdo contra envios de comandos SQL escondidos nas requisi¢des enviadas a

bases de dados (SQL Injection).
3.5.6.23. Deve possuir a capacidade de protegdo para ataques do tipo Malformed XML.

3.5.6.24. Deve Identificar e prevenir ataques do tipo Low-rate DoS.

3.5.6.25. Deve possuir prevengao contra Slow POST attack.

3.5.6.26. Deve proteger contra ataques Slowloris.

3.5.6.27. Deve possuir a capacidade de protegdo para ataques do tipo SYN flood.
3.5.6.28. Deve possuir a capacidade de protecdo para ataques do tipo Forms Tampering.

3.5.6.29. A solugdo deve possuir funcionalidade de protecdo positiva contra ataques de manipulagdo de
campo escondido.

3.5.6.30. Deve possuir a capacidade de protegdo para ataques do tipo Directory Traversal.

3.5.6.31. Deve possuir a capacidade de protegdo do tipo Access Rate Control.

3.5.6.32. Deve possuir a habilidade de configurar protecdo do tipo TCP SYN flood-style para prevencgao de
DoS para qualquer politica, através de Syn Cookie e Half Open Threshold.

3.5.6.33. Deve permitir configurar regras de bloqueio a métodos HTTP indesejados.

3.5.6.34. Deve permitir que sejam configuradas regras de limite de upload por tamanho de arquivo.

3.5.6.35. Deve permitir que o administrador bloqueie o trafego de entrada e/ou trafego de saida com base
nos paises, sem a necessidade de gerir manualmente os ranges de enderecos IP correspondentes a
cada pais.

3.5.6.36. Deve permitir configurar listas negras de blogueio e listas brancas de confiancga, baseadas em

endereco IP de origem.
3.5.6.37. Deve permitir a liberagdo temporaria ou definitiva (whitelist) de enderegos IP bloqueados por
terem originados ataques detectados pela solugao.

3.5.6.38. Deve permitir adicionar, automaticamente ou manualmente, em uma lista de bloqueio, os
enderecos IP de origem, de acordo com a base de IP Reputation.

3.5.6.39. Deve possuir a capacidade de Prevencdo ao Vazamento de Informagdes (DLP), bloqueando o
vazamento de informacdes de cabegalho HTTP.

3.5.6.40. Deve possuir a funcionalidade de proteger o website contra agdes de desfiguragdo (defacement),
com restauragdo automatica e rapida do site caso ocorra a falha.

3.5.6.41. Deve possuir a funcionalidade de antivirus para inspec¢do de trafego e arquivos.

3.5.6.42. Deve possuir a capacidade de investigar e analisar todo o trafego HTTP para atestar se esta em
conformidade com a respectiva RFC, bloqueando ataques e trafego em nao-conformidade.

3.5.6.43. Deve ser capaz de fazer aceleragdo de SSL, onde os certificados digitais sdo instalados na solucdo

e as requisicdes HTTP sdo enviadas aos servidores sem criptografia.

3.5.6.44. A solugdo deve ser capaz de funcionar como Terminador de sessdes SSL para a aceleragao de
trafego.

3.5.6.45. Deve para SSL/TLS offload suportar no minimo TLS 1.0, 1.1, 1.2 e 1.3.

3.5.6.46. A solugdo deve ter a capacidade de armazenar certificados digitais de CA's.

3.5.6.47. A solucdo deve ser capaz de gerar CSR para ser assinado por uma CA.

3.5.6.48. A solucdo deve ser capaz de validar os certificados que sdo vélidos e ndo foram revogados por
uma lista de certificados revogados (CRL).

3.5.6.49. A solucdo deve conter as assinaturas de robds conhecidos como link checkers, indexadores de
web, search engines, spiders e web crawlers que podem ser colocados nos perfis de controle de
acesso, bem como resetar tais conexdes.

3.5.6.50. A solugdo deve ter um sistema de reputacdo de enderegos IP publicos conhecidos como fontes
de ataques DDoS, botnets, spammers, etc. Tal sistema deve ser atualizado automaticamente.
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3.5.6.51. A solugdo deve ser capaz de limitar o total de conexdes permitidas para cada servidor real de um
pool de servidores.

3.5.6.52. A solucdo deve permitir a customizagdo ou redirecionar solicitagdes e respostas HTTP no HTTP
Host, Request URL HTTP, HTTP Referer, HTTP Body e HTTP Location.

3.5.6.53. A solugdo deve permitir criar regras definindo a ordem em que as paginas devem ser acessadas
para prevenir ataques como cross-site request forgery (CSRF).

3.5.6.54. A solugdo deve ter a capacidade de definir restricdes a métodos HTTP.

3.5.6.55. A solugdo deve ter a capacidade de proteger contra a detecgao de campos ocultos.

3.5.6.56. Deve permitir que sejam criadas assinaturas customizadas de ataques e DLP, através de
expressoes regulares.

3.5.6.57. A solugao deve incluir capacidade de atuar como um scanner de vulnerabilidades ou permitir a
integracdo com scanners de vulnerabilidade de terceiros para diagnédstico e identificacdo de ameacas
nos servidores web, software desatualizado e potenciais buffers overflows,

3.5.6.58. Deve gerar perfil de prote¢do automaticamente a partir de relatério em formato XML gerado por
scanner de vulnerabilidade de terceiros.

3.5.6.59. A solugdo deve gerar um relatério da analise de vulnerabilidades no formato HTML.

3.5.6.60. A solugdo deve permitir a exclusdo de URLs na analise de vulnerabilidades.

3.5.6.61. Deve ser capaz de fazer compressdo de conteldo HTTP, para reduzir a quantidade de
informacgdes enviadas ao cliente.

3.5.6.62. Deve suportar redirecao e reescrita de requisi¢cdes e respostas HTTP.

3.5.6.63. Deve permitir redirecionar requisicdes HTTP para HTTPS.

3.5.6.64. Deve permitir reescrever a linha URL no cabegalho de uma requisigdo HTTP.

3.5.6.65. Deve permitir reescrever o campo "Host:" no cabegalho de uma requisigao HTTP.

3.5.6.66. Deve permitir reescrever o campo "Referer:" no cabegalho de uma requisigao HTTP.

3.5.6.67. Deve permitir redirecionar requisicdes para outro web site.

3.5.6.68. Permitir enviar resposta HTTP 403 Forbidden para requisicGes HTTP.

3.5.6.69. Deve permitir reescrever o parametro "Location:" no cabecalho HTTP de uma resposta de
redirecdo HTTP de um servidor web.

3.5.6.70. Deve permitir reescrever o corpo ("body") de uma resposta HTTP de um servidor web.

3.5.6.71. Deve permitir adicionar o campo X-Forwarded-For para identificacdo do endereco real do cliente

quando no modo de proxy reverso.
3.5.6.72. A solucdo deve suportar regras para definir se as solicitagGes HTTP serdo aceitas com base na
URL e a origem do pedido e, se necessario, aplicar uma taxa especifica de transferéncia (rate limit).
3.5.6.73. A solugdo deve suportar o mecanismo de combinagdo de controle de acesso e autenticagdo
utilizando mecanismos como HTML Form, Basic e Suporte a SSO, métodos como LDAP e RADIUS para
consultas e integragdo dos usudrios da aplicagdo.

3.5.6.74. Possuir capacidade de caching para aceleragdo web.

3.5.6.75. Deve permitir ao Administrador a criagdo de novas assinaturas e/ou alteragdo de assinaturas ja
existentes.

3.5.6.76. Deve suportar no minimo 500 regras de reescrita URL distintas

3.5.6.77. Deve suportar no minimo 250 politicas de assinatura distintas

3.5.6.78. Deve suportar no minimo 500 grupos ou pools de servidores, e cada pool deve suportar no
minimo 1000 membros

3.5.6.79. Deve suportar no minimo 1000 IPs virtuais configurados e ativos simultaneamente

3.5.6.80. Deve ser capaz de restringir acesso quando as requisi¢cdes ndo tiverem um cabecalho HTTP
especifico pré-configurado.

3.5.6.81. Deve ser capaz de limitar o nimero de usuarios/origens simultdneos acessando a mesma
conta/sessdo/login.

3.5.6.82. Deve ser capaz de criptografar URLs para prevenir acesso forgado e garantir que a estrutura de
diretdrios interna da aplicagdo web nao seja revelada aos usuarios.

3.5.6.83. Deve ser capaz de adicionar multiplos servidores ADFS em um pool de servidores

3.5.6.84. Deve implementar recursos de protecdo de API (Application Programming Interface) através de

Machine learning, implementando a analise dindmica das chamadas de API para detec¢do de
anomalias e bloqueando ataques direcionados a aplicagdes baseadas em microservigos.
3.5.7. Outras funcionalidades
3.5.7.1. A solugdo deve incluir funcionalidade de balanceamento de carga entre servidores web.
3.5.7.2. Deve possuir a habilidade de configurar portas ndo-padrdo para aplicagdo web HTTP e HTTPS.
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3.5.7.3. Deve possuir a capacidade de balancear/distribuir trafego e rotear o conteddo através de vaérios
servidores web.

3.5.7.4. A solugdo deve permitir criar grupos de servidores (Server Farm / Pool) para distribuir as conexdes
dos usudrios.

3.5.7.5. Deve suportar algoritmo Round Robin para balanceamento de carga de servidores.

3.5.7.6. Deve suportar algoritmo Weighted Round Robin para balanceamento de carga de servidores.

3.5.7.7. Deve suportar algoritmo Least Connections para balanceamento de carga de servidores.

3.5.7.8. A solucgdo deve ser capaz de criar servidores virtuais que definem a interface de rede/bridge e
endereco IP por onde o trafego destinado ao Server Pool é recebido.

3.5.7.9. Os servidores virtuais devem entregar o trafego a um Unico servidor web e também possuir a opgdo
de distribuir as sessdes/conexdes entre os servidores web do Server Pool.

3.5.7.10. Deve ser possivel especificar o nimero maximo de conexdes TCP simultdneas para um
determinado servidor membro do Server Pool.

3.5.7.11. Deve permitir teste de disponibilidade de servidor web através do método TCP.

3.5.7.12. Deve permitir teste de disponibilidade de servidor web através do método ICMP ECHO_REQUEST
(ping).

3.5.7.13. Deve permitir teste de disponibilidade de servidor web através do método TCP Half Open.

3.5.7.14. Deve permitir teste de disponibilidade de servidor web através do método TCP SSL.

3.5.7.15. Deve permitir teste de disponibilidade de servidor web através do método HTTP.

3.5.7.16. Deve permitir teste de disponibilidade de servidor web através do método HTTPS.

3.5.7.17. Nos testes de disponibilidade HTTP e HTTPS, permitir indicar a URL exata a ser testada.

3.5.7.18. Nos testes de disponibilidade HTTP e HTTPS, permitir escolher entre os métodos HEAD, GET e
POST.

3.5.7.19. Nos testes de disponibilidade HTTP e HTTPS, permitir indicar o nome do campo HTTP "host" a
ser testado.

3.5.7.20. Suportar roteamento das requisi¢ées dos clientes web baseado em conteddo HTTP, através de
“Host”.

3.5.7.21. Suportar roteamento das requisicées dos clientes web baseado em contetddo HTTP, através de
“URL".

3.5.7.22. Suportar roteamento das requisicdes dos clientes web baseado em contelddo HTTP, através de
“Parametro HTTP”.

3.5.7.23. Suportar roteamento das requisicdes dos clientes web baseado em contetddo HTTP, através de
“Referer”.

3.5.7.24. Suportar roteamento das requisicdes dos clientes web baseado em conteddo HTTP, através de
“Endereco IP de Origem”.

3.5.7.25. Suportar roteamento das requisicdes dos clientes web baseado em contetddo HTTP, através de
“Cabecalho”.

3.5.7.26. Suportar roteamento das requisicdes dos clientes web baseado em conteddo HTTP, através de
“Cookie”.

3.5.7.27. Suportar roteamento das requisicdes dos clientes web baseado em conteddo HTTP, através de
“Valor de campo

3.5.7.28. do Certificado X509”.

3.5.7.29. Deve implementar Cache de Conteldo para HTTP, permitindo que objetos sejam armazenados
e requisicoes HTTP sejam respondidas diretamente pela solugéo.

3.5.7.30. A solucdo deve ser capaz de balancear as sessGes novas, mas preservar sessoes existentes no
mesmo servidor, implementando persisténcia por enderego IP de origem.

3.5.7.31. A solugdo deve ser capaz de balancear as sessdes novas, mas preservar sessées existentes no
mesmo servidor, implementando persisténcia analisando parametros do header HTTP.

3.5.7.32. A solugdo deve ser capaz de balancear as sessGes novas, mas preservar sessoes existentes no
mesmo servidor, implementando persisténcia analisando a URL acessada.

3.5.7.33. A solucdo deve ser capaz de balancear as sessGes novas, mas preservar sessdes existentes no
mesmo servidor, implementando persisténcia por cookie — método cookie insert e cookie rewrite.

3.5.7.34. A solucdo deve ser capaz de balancear as sessGes novas, mas preservar sessées existentes no
mesmo servidor, implementando persisténcia por embedded cookie (cookie original mais porgdo
randdémica).

3.5.7.35. A solugdo deve ser capaz de balancear as sessGes novas, mas preservar sessdes existentes no
mesmo servidor, implementando persisténcia baseada em Reescrita de Cookie.
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3.5.7.36. A solugdo deve ser capaz de balancear as sessGes novas, mas preservar sessoes existentes no
mesmo servidor, implementando persisténcia baseada em Cookie Persistente.

3.5.7.37. A solugdo ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo
servidor, implementando persisténcia baseada em ASP Session ID.

3.5.7.38. A solucdo deve ser capaz de balancear as sessGes novas, mas preservar sessoes existentes no
mesmo servidor, implementando persisténcia baseada em PHP Session ID.

3.5.7.39. A solugdo deve ser capaz de balancear as sessGes novas, mas preservar sessoes existentes no
mesmo servidor, implementando persisténcia baseada em JSP Session ID.

3.5.7.40. A solugdo deve ser capaz de balancear as sessdes novas, mas preservar sessées existentes no
mesmo servidor, implementando persisténcia por sessdo SSL.

3.5.7.41. A solucdo deve ser capaz de enviar cddigo de erro 503 caso o helth-check dos servidores estiver
desabilitado e/ou o servidor/servico de retaguarda n&o estiver responsivo.

3.5.7.42. Deve suportar FWMARK (marcagdo de trafego).

3.6. ITEM 06 — SOLUGCAO DE SEGURANCA DE APLICAGOES WAF TIPO II
3.6.1. CARACTERISTICAS E FUNCIONALIDADES GERAIS
3.6.1.1. A solucdo deve ser entregue em appliance ou no formato de solugdo virtual, compativel com as
plataformas VMware, Microsoft Hyper-V, Citrix XenServer, Open Source Xen, VirtualBox, KVM, no
caso de solugdo virtualizada a responsabilidade pela implantagdo de servidor/hardware com
licenciamento necessario sera da CONTRATADA, e o equipamento deve ser instalado no local indicado
pela CONTRATANTE.
3.6.1.2. Podera ser entregue em equipamento Unico ou com composi¢do de equipamentos. para atender as
funcionalidades exigidas.
3.6.1.3. A solucdo devera ser fornecida com licencas para utilizacdo durante a vigéncia contratual de 24 (vinte
e quatro) meses, com as funcionalidades habilitadas de AV, IPS, WAF Security Service, IP Reputation,
Sandbox, Credential Stuffing Defense Service.
3.6.2. Requisitos Minimos de Performance
3.6.2.1. Deve possuir throughput minimo para HTTP de 6 (seis) Gbps;
3.6.2.2. Deve suportar quantidade ilimitada de aplicagBes protegidas;
3.6.2.3. Deve suportar até 10 interfaces de rede;
3.6.2.4. Deve suportar até 16 vCPU;
3.6.3. Requisitos Minimos de Funcionalidades
3.6.3.1. Todos os equipamentos que compdem a solugdo devem ser entregues com a Ultima versdo de
software homologada e recomendada pelo fabricante.
3.6.3.2. Deve ser fornecida Solugdo Centralizada de Armazenamento de Logs e Relatérios, caso compativel
podera ser utilizada atual solugdo existente na PRODEB, Marca Fortinet, Modelo FAZ-3700G.
3.6.3.3. A solucdo proposta deve contemplar para a solugao de armazenamento, analise de logs e relatoria o
projeto de implantagdo, migracdo, garantia, capacita¢do da equipe local e suporte.
3.6.4. Funcionalidades de Rede
3.6.4.1. A solugdo deve ser capaz de ser implementada no modo Proxy (Transparente e Reverso), Passivo, ou
“Sniffer”
3.6.4.2. (Offline) e Inline Transparente (Bridge).
3.6.4.3. A solugdo deve ser capaz de ser implementada com protocolo WCCP.
3.6.4.4. Suportar VLANs no padrdo IEEE 802.1q.
3.6.4.5. Deve implementar o protocolo de negociagdo Link Aggregation Control Protocol (LACP) - IEEE
802.3ad.
3.6.4.6. Suportar enderegamento IPv4 e IPv6 nas interfaces fisicas e virtuais (VLANSs).
3.6.4.7. A solugdo deve suportar roteamento por politica (policy route).
3.6.5. Funcionalidades de Geréncia
3.6.5.1. O sistema operacional / firmware deve suportar interface grafica web para a configuragdo das func¢des
do sistema operacional, utilizando navegadores disponiveis gratuitamente e protocolo HTTPS, e
através de CLI (interface de linha de comando), acessando localmente, via porta de console, ou
remotamente via SSH.
3.6.5.2. Deve possuir administracdo baseada em interface web HTTPS.
3.6.5.3. Possuir auto-complementac¢do de comandos na CLI.
3.6.5.4. Possuir ajuda contextual na CLI.

Pagina 25 de 87



3.6.5.5. A solugdo deve possuir Interface Grafica com informag8es sobre o sistema Ex: (Informagbes do
Cluster, hostname, nimero de série, modo de operagdo, tempo em servi¢o, versdo do firmware).

3.6.5.6. Deve ser possivel visualizar através da interface grafica de geréncia informagbes de licengas e
assinaturas.

3.6.5.7. Deve prover, na interface de geréncia, as seguintes informag¢des do sistema para cada gateway:
consumo de CPU e estatisticas das conexdes.

3.6.5.8. Deve ser possivel visualizar na interface de geréncia as informagdes de consumo de meméria.

3.6.5.9. Deve ser possivel visualizar na interface de geréncia ou CLI as informagdes de utilizagdo de disco de
log.

3.6.5.10. Deve possuir ferramenta, na interface grafica de geréncia (dashboard) que permita visualizar os
ultimos logs de ataque detectados/bloqueados.

3.6.5.11. Deve prover as seguintes informacgdes, na interface de grafica de geréncia: estatisticas de
throughput HTTP em tempo real, estatisticas dos eventos de ataque detectados/bloqueados,
estatisticas de requisicdes HTTP em tempo real e ultimos logs de eventos do sistema.

3.6.5.12. Possuir na interface grafica estatisticas de conexdes concorrentes e por segundo, de politicas de
seguranga do sistema.

3.6.5.13. Possuir um painel de visualizagdo com informagGes das interfaces de rede do sistema.

3.6.5.14. A configuracdo de administracdo da solugdo deve possibilitar a utilizacdo de perfis.

3.6.5.15. Deve ser possivel executar e restaurar backup via interface Web (GUI).

3.6.5.16. Deve ter a opgdo para criptografar o backup.

3.6.5.17. Deve ser possivel executar e restaurar backup utilizando-se um ou mais dos seguintes protocolos:
FTP, SFTP ou TFTP,ou HTTPS

3.6.5.18. Deve ser possivel instalar um firmware alternativo em disco e inicializa-lo manualmente em caso

de falha do firmware principal.

3.6.5.19. Deve ter suporte ao protocolo de monitoracdo SNMP v1, SNMP v2c e SNMP v3.

3.6.5.20. Deve ser capaz de realizar notificacdes de eventos de seguranca através de e-mail, traps SNMP
e Syslog.

3.6.5.21. A solucdo deve ter a capacidade de armazenar logs localmente em disco e em servidor externo
via protocolo SYSLOG.

3.6.5.22. Ter a capacidade de armazenar logs em appliance remoto.

3.6.5.23. A solugdo deve ter a capacidade de adicionar identificadores customizados nos registros syslog
antes de envio, como hostname, atrelados a valores fixos ou variaveis.

3.6.5.24. A solugdo deve ter a capacidade de enviar alertas por e-mail de eventos baseados em
severidades e/ou categorias.

3.6.5.25. A solugdo deve possuir dados analiticos contendo localizagdo geografica dos clientes web.

3.6.5.26. A solucdo deve possuir dados analiticos, sendo possivel visualizar a contagem total de ataques e
percentual de cada pais de origem, o volume total de trafego em bytes e percentual de cada pais de
origem e o total de acessos (hits) e percentual de cada pais de origem.

3.6.5.27. Deve ter a capacidade de gerar relatdrios detalhados baseados em trafego/acessos/atividades
do usudrio.

3.6.5.28. Deve ter suporte a RESTful APl para gerenciamento de configuragdes.

3.6.5.29. Deve suportar todas as funcionalidades para comunica¢do HTTP/2

3.6.6. Funcionalidades de Autenticacao
3.6.6.1. Os usuarios devem ser capazes de autenticar através do cabecalho de autorizagdo HTTP / HTTPS.
3.6.6.2. Os usuarios devem ser capazes de autenticar através de formularios HTML embutidos.
3.6.6.3. A solucdo deve ser capaz de autenticar usuarios através de certificados digitais pessoais.
3.6.6.4. Deve possuir base local para armazenamento e autenticagdo contas de usuarios.
3.6.6.5. A solugdo deve ter a capacidade de autenticar usuarios em bases externas/remotas LDAP e RADIUS.
3.6.6.6. Os usuarios devem ser capazes de autenticar através de contas de usuarios em base remota NTLM.
3.6.6.7. A solugdo deve ser capaz de criar grupos de usudrios para acessos semelhantes na autenticagao.
3.6.7. Funcionalidades de Web Application Firewall
3.6.7.1. Deve ser capaz de identificar e bloquear ataques através de um banco de dados de assinaturas de
virus e IP reputation, atualizado de forma automatica.
3.6.7.2. Deve implementar recursos de Sandbox para analise de malware moderno;
3.6.7.3. Deve implementar recurso de machine learning, onde sera permitido implementar prote¢do para um
servidor ou grupo de servidores de aplicacdo web, de forma automatizada através da analise da
utilizacdo da aplicagdo, fazendo a descoberta da estrutura e padrGes e padrdes de uso, buscando
separar o comportamento anormal do abusivo, detectando anomalias e tentativas de ataque.
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3.6.7.4. Deve implementar prote¢do contra a lista de técnicas/ataques listados no OWASP 10 (Open Web
Application security Project)

3.6.7.5. Deve implementar recursos embarcados de antivirus para analise de arquivos, detecgao e bloqueio
de malwares que possam comprometer os servidores possuindo integragdo com a nuvem do
fabricante para obter atualizagdes, enviar e receber amostras de malware para analise/verificacdo.

3.6.7.6. Ter a capacidade de criagdo de assinaturas de ataque customizaveis.

3.6.7.7. Ter a capacidade de protegdo para ataques do tipo Adobe Flash binary (AMF) protocol.

3.6.7.8. Ter a capacidade de protegdo para ataques do tipo Botnet.

3.6.7.9. Ter a capacidade de protegdo para ataques do tipo Browser Exploit Against SSL/TLS (BEAST).

3.6.7.10. A solugdo deve possuir funcionalidade de protegdo positiva contra ataques como acesso por
forga bruta.

3.6.7.11. Deve suportar detecgao a ataques de Clickjacking.

3.6.7.12. Deve suportar detecgao a ataques de alteragdo de cookie.

3.6.7.13. Deve identificar e prevenir ataques do tipo Credit Card Theft.

3.6.7.14. Deve identificar e prevenir ataque Cross Site Request Forgery (CSRF).

3.6.7.15. A solugdo deve possuir funcionalidade de protecdo positiva contra ataques como cross site
scripting (XSS).

3.6.7.16. Deve possuir protecdo contra ataques de Denial of Service (DoS).

3.6.7.17. Deve possuir a capacidade de protecdo para ataques do tipo HTTP header overflow.

3.6.7.18. Deve possuir a capacidade de protecdo para ataques do tipo Local File inclusion (FLI).

3.6.7.19. Deve possuir a capacidade de protegdo para ataques do tipo Man-in-the-middle (MITM).
3.6.7.20. Deve possuir a capacidade de protegdo para ataques do tipo Remote File Inclusion (RFI).
3.6.7.21. Deve possuir a capacidade de protegdo para ataques do tipo Server Information Leakage.
3.6.7.22. Deve possuir prote¢do contra envios de comandos SQL escondidos nas requisi¢cdes enviadas a

bases de dados (SQL Injection).
3.6.7.23. Deve possuir a capacidade de protecao para ataques do tipo Malformed XML.

3.6.7.24. Deve ldentificar e prevenir ataques do tipo Low-rate DoS.

3.6.7.25. Deve possuir prevengdo contra Slow POST attack.

3.6.7.26. Deve proteger contra ataques Slowloris.

3.6.7.27. Deve possuir a capacidade de protegdo para ataques do tipo SYN flood.
3.6.7.28. Deve possuir a capacidade de protegdo para ataques do tipo Forms Tampering.

3.6.7.29. A solucdo deve possuir funcionalidade de protegdo positiva contra ataques de manipulagdo de
campo escondido.

3.6.7.30. Deve possuir a capacidade de protecdo para ataques do tipo Directory Traversal.

3.6.7.31. Deve possuir a capacidade de protecao do tipo Access Rate Control.

3.6.7.32. Deve possuir a habilidade de configurar protec¢do do tipo TCP SYN flood-style para prevengao de
DoS para qualquer politica, através de Syn Cookie e Half Open Threshold.

3.6.7.33. Deve permitir configurar regras de bloqueio a métodos HTTP indesejados.

3.6.7.34. Deve permitir que sejam configuradas regras de limite de upload por tamanho de arquivo.

3.6.7.35. Deve permitir que o administrador bloqueie o trafego de entrada e/ou trafego de saida com base
nos paises, sem a necessidade de gerir manualmente os ranges de enderecos IP correspondentes a

cada pais.

3.6.7.36. Deve permitir configurar listas negras de bloqueio e listas brancas de confianga, baseadas em
endereco IP de origem.

3.6.7.37. Deve permitir a liberagdo temporaria ou definitiva (whitelist) de enderecos IP bloqueados por
terem originados ataques detectados pela solugao.

3.6.7.38. Deve permitir adicionar, automaticamente ou manualmente, em uma lista de bloqueio, os
enderecos IP de origem, de acordo com a base de IP Reputation.

3.6.7.39. Deve possuir a capacidade de Prevengdo ao Vazamento de Informagdes (DLP), bloqueando o
vazamento de informagdes de cabegalho HTTP.

3.6.7.40. Deve possuir a funcionalidade de proteger o website contra a¢cGes de desfiguracdo (defacement),
com restauragdo automatica e rapida do site caso ocorra a falha.

3.6.7.41. Deve possuir a funcionalidade de antivirus para inspecdo de trafego e arquivos.

3.6.7.42. Deve possuir a capacidade de investigar e analisar todo o trafego HTTP para atestar se esta em
conformidade com a respectiva RFC, bloqueando ataques e trafego em nao-conformidade.

3.6.7.43. Deve ser capaz de fazer aceleragao de SSL, onde os certificados digitais sdo instalados na solugdo

e as requisicdes HTTP sdo enviadas aos servidores sem criptografia.
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3.6.7.44. A solugdo deve ser capaz de funcionar como Terminador de sessdes SSL para a aceleragao de
trafego.

3.6.7.45. Deve para SSL/TLS offload suportar no minimo TLS 1.0, 1.1, 1.2 e 1.3.

3.6.7.46. A solucdo deve ter a capacidade de armazenar certificados digitais de CA's.

3.6.7.47. A solucdo deve ser capaz de gerar CSR para ser assinado por uma CA.

3.6.7.48. A solucdo deve ser capaz de validar os certificados que sdo validos e ndo foram revogados por
uma lista de certificados revogados (CRL).

3.6.7.49. A solugdo deve conter as assinaturas de robds conhecidos como link checkers, indexadores de
web, search engines, spiders e web crawlers que podem ser colocados nos perfis de controle de
acesso, bem como resetar tais conexdes.

3.6.7.50. A solugdo deve ter um sistema de reputacdo de enderegos IP publicos conhecidos como fontes
de ataques DDoS, botnets, spammers, etc. Tal sistema deve ser atualizado automaticamente.

3.6.7.51. A solugdo deve ser capaz de limitar o total de conexdes permitidas para cada servidor real de um
pool de servidores.

3.6.7.52. A solucdo deve permitir a customizagdo ou redirecionar solicitagdes e respostas HTTP no HTTP
Host, Request URL HTTP, HTTP Referer, HTTP Body e HTTP Location.

3.6.7.53. A solugdo deve permitir criar regras definindo a ordem em que as paginas devem ser acessadas
para prevenir ataques como cross-site request forgery (CSRF).

3.6.7.54. A solucdo deve ter a capacidade de definir restricGes a métodos HTTP.

3.6.7.55. A solucdo deve ter a capacidade de proteger contra a detecgdo de campos ocultos.

3.6.7.56. Deve permitir que sejam criadas assinaturas customizadas de ataques e DLP, através de
expressoes regulares.

3.6.7.57. A solugdo deve incluir capacidade de atuar como um scanner de vulnerabilidades ou permitir a
integragdo com scanners de vulnerabilidade de terceiros para diagnéstico e identificagdo de ameacas
nos servidores web, software desatualizado e potenciais buffers overflows,

3.6.7.58. Deve gerar perfil de protecdo automaticamente a partir de relatério em formato XML gerado por
scanner de vulnerabilidade de terceiros.

3.6.7.59. A solucdo deve gerar um relatério da analise de vulnerabilidades no formato HTML.

3.6.7.60. A solugdo deve permitir a exclusdo de URLs na analise de vulnerabilidades.

3.6.7.61. Deve ser capaz de fazer compressdo de conteudo HTTP, para reduzir a quantidade de
informacgdes enviadas ao cliente.
3.6.7.62. Deve suportar redirecdo e reescrita de requisicdes e respostas HTTP.

3.6.7.63. Deve permitir redirecionar requisicdes HTTP para HTTPS.
3.6.7.64. Deve permitir reescrever a linha URL no cabegalho de uma requisigdao HTTP.
3.6.7.65. Deve permitir reescrever o campo "Host:" no cabegalho de uma requisicao HTTP.

3.6.7.66. Deve permitir reescrever o campo "Referer:" no cabecgalho de uma requisigdo HTTP.

3.6.7.67. Deve permitir redirecionar requisigdes para outro web site.

3.6.7.68. Permitir enviar resposta HTTP 403 Forbidden para requisigdes HTTP.

3.6.7.69. Deve permitir reescrever o parametro "Location:" no cabecalho HTTP de uma resposta de
redirecdo HTTP de um servidor web.

3.6.7.70. Deve permitir reescrever o corpo ("body") de uma resposta HTTP de um servidor web.

3.6.7.71. Deve permitir adicionar o campo X-Forwarded-For para identificacdo do endereco real do cliente

quando no modo de proxy reverso.
3.6.7.72. A solucdo deve suportar regras para definir se as solicitagGes HTTP serdo aceitas com base na
URL e a origem do pedido e, se necessario, aplicar uma taxa especifica de transferéncia (rate limit).
3.6.7.73. A solugdo deve suportar o mecanismo de combinagao de controle de acesso e autenticagao
utilizando mecanismos como HTML Form, Basic e Suporte a SSO, métodos como LDAP e RADIUS para
consultas e integragao dos usudrios da aplicagdo.

3.6.7.74. Possuir capacidade de caching para aceleragdo web.

3.6.7.75. Deve permitir ao Administrador a criagdo de novas assinaturas e/ou alteragdo de assinaturas ja
existentes.

3.6.7.76. Deve suportar no minimo 500 regras de reescrita URL distintas

3.6.7.77. Deve suportar no minimo 250 politicas de assinatura distintas

3.6.7.78. Deve suportar no minimo 500 grupos ou pools de servidores, e cada pool deve suportar no
minimo 1000 membros

3.6.7.79. Deve suportar no minimo 1000 IPs virtuais configurados e ativos simultaneamente

3.6.7.80. Deve ser capaz de restringir acesso quando as requisicdes ndo tiverem um cabegalho HTTP

especifico pré-configurado.
Pagina 28 de 87



3.6.7.81. Deve ser capaz de limitar o nimero de usuarios/origens simultdneos acessando a mesma
conta/sessao/login.

3.6.7.82. Deve ser capaz de criptografar URLs para prevenir acesso forgado e garantir que a estrutura de
diretdrios interna da aplicagdo web ndo seja revelada aos usuarios.

3.6.7.83. Deve ser capaz de adicionar multiplos servidores ADFS em um pool de servidores

3.6.7.84. Deve implementar recursos de protecdo de API (Application Programming Interface) através de

Machine learning, implementando a analise dinamica das chamadas de API para detecgdo de
anomalias e bloqueando ataques direcionados a aplicagdes baseadas em microservigos.
3.6.8. Outras funcionalidades

3.6.8.1. A solugdo deve incluir funcionalidade de balanceamento de carga entre servidores web.

3.6.8.2. Deve possuir a habilidade de configurar portas ndo-padrdo para aplicagdo web HTTP e HTTPS.

3.6.8.3. Deve possuir a capacidade de balancear/distribuir trafego e rotear o conteldo através de varios
servidores web.

3.6.8.4. A solugdo deve permitir criar grupos de servidores (Server Farm / Pool) para distribuir as conex&es
dos usudrios.

3.6.8.5. Deve suportar algoritmo Round Robin para balanceamento de carga de servidores.

3.6.8.6. Deve suportar algoritmo Weighted Round Robin para balanceamento de carga de servidores.

3.6.8.7. Deve suportar algoritmo Least Connections para balanceamento de carga de servidores.

3.6.8.8. A solucdo deve ser capaz de criar servidores virtuais que definem a interface de rede/bridge e
endereco IP por onde o trafego destinado ao Server Pool é recebido.

3.6.8.9. Os servidores virtuais devem entregar o trafego a um unico servidor web e também possuir a opcao
de distribuir as sessdes/conexdes entre os servidores web do Server Pool.

3.6.8.10. Deve ser possivel especificar o nimero maximo de conexdes TCP simultdneas para um
determinado servidor membro do Server Pool.

3.6.8.11. Deve permitir teste de disponibilidade de servidor web através do método TCP.

3.6.8.12. Deve permitir teste de disponibilidade de servidor web através do método ICMP ECHO_REQUEST
(ping).

3.6.8.13. Deve permitir teste de disponibilidade de servidor web através do método TCP Half Open.

3.6.8.14. Deve permitir teste de disponibilidade de servidor web através do método TCP SSL.

3.6.8.15. Deve permitir teste de disponibilidade de servidor web através do método HTTP.

3.6.8.16. Deve permitir teste de disponibilidade de servidor web através do método HTTPS.

3.6.8.17. Nos testes de disponibilidade HTTP e HTTPS, permitir indicar a URL exata a ser testada.

3.6.8.18. Nos testes de disponibilidade HTTP e HTTPS, permitir escolher entre os métodos HEAD, GET e
POST.

3.6.8.19. Nos testes de disponibilidade HTTP e HTTPS, permitir indicar o nome do campo HTTP "host" a
ser testado.

3.6.8.20. Suportar roteamento das requisicdes dos clientes web baseado em conteddo HTTP, através de
“Host”.

3.6.8.21. Suportar roteamento das requisicdes dos clientes web baseado em contelddo HTTP, através de
“URL".

3.6.8.22. Suportar roteamento das requisicdes dos clientes web baseado em conteddo HTTP, através de
“Parametro HTTP”.

3.6.8.23. Suportar roteamento das requisicdes dos clientes web baseado em conteddo HTTP, através de
“Referer”.

3.6.8.24. Suportar roteamento das requisicdes dos clientes web baseado em contetddo HTTP, através de
“Endereco IP de Origem”.

3.6.8.25. Suportar roteamento das requisicdes dos clientes web baseado em conteddo HTTP, através de
“Cabegalho”.

3.6.8.26. Suportar roteamento das requisicdes dos clientes web baseado em conteddo HTTP, através de
“Cookie”.

3.6.8.27. Suportar roteamento das requisicdes dos clientes web baseado em conteddo HTTP, através de
“Valor de campo

3.6.8.28. do Certificado X509”.

3.6.8.29. Deve implementar Cache de Contelddo para HTTP, permitindo que objetos sejam armazenados
e requisicoes HTTP sejam respondidas diretamente pela solugao.

3.6.8.30. A solugdo deve ser capaz de balancear as sessGes novas, mas preservar sessées existentes no
mesmo servidor, implementando persisténcia por enderego IP de origem.
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3.6.8.31. A solugdo deve ser capaz de balancear as sessGes novas, mas preservar sessoes existentes no
mesmo servidor, implementando persisténcia analisando parametros do header HTTP.

3.6.8.32. A solugdo deve ser capaz de balancear as sessGes novas, mas preservar sessoes existentes no
mesmo servidor, implementando persisténcia analisando a URL acessada.

3.6.8.33. A solucdo deve ser capaz de balancear as sessGes novas, mas preservar sessées existentes no
mesmo servidor, implementando persisténcia por cookie — método cookie insert e cookie rewrite.

3.6.8.34. A solugdo deve ser capaz de balancear as sessGes novas, mas preservar sessoes existentes no
mesmo servidor, implementando persisténcia por embedded cookie (cookie original mais porgdo
randOGmica).

3.6.8.35. A solugdo deve ser capaz de balancear as sessGes novas, mas preservar sessoes existentes no
mesmo servidor, implementando persisténcia baseada em Reescrita de Cookie.

3.6.8.36. A solucdo deve ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no
mesmo servidor, implementando persisténcia baseada em Cookie Persistente.

3.6.8.37. A solugdo ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo
servidor, implementando persisténcia baseada em ASP Session ID.

3.6.8.38. A solugdo deve ser capaz de balancear as sessGes novas, mas preservar sessoes existentes no
mesmo servidor, implementando persisténcia baseada em PHP Session ID.

3.6.8.39. A solucdo deve ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no
mesmo servidor, implementando persisténcia baseada em JSP Session ID.

3.6.8.40. A solucdo deve ser capaz de balancear as sessGes novas, mas preservar sessdes existentes no
mesmo servidor, implementando persisténcia por sessdo SSL.

3.6.8.41. A solucdo deve ser capaz de enviar cddigo de erro 503 caso o helth-check dos servidores estiver
desabilitado e/ou o servidor/servigco de retaguarda ndo estiver responsivo.

3.6.8.42. Deve suportar FWMARK (marcagdo de trafego).

3.7. ITEM 07 - SOLUCAO DE SEGURANCA DECOY/HONEYPOT
3.7.1. Solugdo baseado em appliance ou em servidor virtualizado compativel com as seguintes plataformas de
virtualizacdo: VMWare vSphere ESXi 5.1, 5.5 ou 6.0 and later, KVM, Hyper-V, AWS. AZURE, GCP. No caso de
solugdo virtualizada a responsabilidade pelo fornecimento de servidor/hardware com licenciamento
necessario sera da CONTRATADA, e o equipamento deve ser instalado no local indicado pela CONTRATANTE
3.7.2. Deve possuir garantia e licenga para atualizagdo de firmware e atualizagdo automatica de bases de dados
de todas as funcionalidades pelo periodo de 24 (vinte e quatro) meses.
3.7.3. Poderd ser entregue em equipamento Unico ou com composicdo de equipamentos para atender as
funcionalidades exigidas.
3.7.4. Deve suportar o acesso via SSH e WEB (HTTPS) para gerenciamento de solugGes
3.7.5. Deve ser fornecida toda documentagdo técnica, bem como manual de utilizagdo, em portugués do Brasil ou
em inglés.
3.7.6. Deve ser fornecida Solucdo Centralizada de Armazenamento de Logs e Relatdrios, caso compativel podera
ser utilizada atual solugdo existente na PRODEB, Marca Fortinet, Modelo FAZ-3700G.
3.7.7. Deve suportar ter a capacidade minima de 18 VM de honeypot;
3.7.8. Deve suportar no minimo 120 VLAN's e estar licenciado para no minimo 05 VLAN's;
3.7.9. Deve possuir 02 (dois) licenciamento incluso de Windows 7 ou Windows 10.
3.7.10. Deve possuir licenciamento pelo periodo de 24 (vinte e quatro) meses para as funcionalidades de
Deception Decoys, AV, IPS, e Web Filtering;
3.7.11. Deve suportar a seguinte combinagdo:
3.7.11.1. Windows 7, Windows 10, Windows 10 (customizable BYOL), Windows Server 2016 and 2019 ou
superior
3.7.11.2. Linux, VPN Server
3.7.11.3. Medical (PACS, Infusion pump), ERP
3.7.11.4. loT, SAP and/or SCADA
3.7.12. Deve suportar os seguintes servicos:
3.7.12.1. SSL VPN, SSH, SAMBA, SMB, RDP, HTTP/S, SQL, GIT, DICOM, FTP, TFTP, SNMP, MODBUS,
S7COMM, BACNET, IPMI, TRICONEX,GUARDIAN-AST, IEC104, EtherNet/IP, DNP3, JET-DIRECT, RTSP,
UPnP,TCP port listener
3.7.13. Deve possuir as certificagdes: FCC Part 15 Class A, RCM, VCCI, CE, UL/cUL, CB
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3.7.14. Deve ser capaz de criar uma rede de maquinas virtuais que se comportam como dispositivos reais a fim
de atrair invasores e monitorar suas atividades na rede.

3.7.15. Deve ser capaz de monitorar as a¢des de atacantes que tentem violar as maquinas virtuais.

3.7.16. Deve analisar as a¢Ges dos invasores ao tentarem invadir as maquinas virtuais.

3.7.17. Deve ser capaz de simular servigos, aplicativos ou usuarios nas maquinas virtuais a fim de simular um
ambiente corporativo real.

3.7.18. Deve possibilitar a instalagdo de pacote ou script em endpoits reais que simulem interagdo com os
servigos das maquinas virtuais a fim de influenciar o comportamento dos atacantes aumentando a superficie
de engano.

3.7.19. O administrador deve ser capaz de monitorar ataques através de incidentes, lista de ataques e por
representacdao vistual da rede mostrando endpoints, maquinas virtuais do dispositivo e ataques em
andamento.

3.7.20. O sistema deve ser capaz de demonstrar o nimero de incidentes por tipo de servico abrangendo
minimamente os seguintes: SSH, SAMBA, SMB, RDP, HTTP, FTP, TFTP, SNMP, MODBUS, S7COMM, BACNET,
IPMI, TRICONEX, GUARDIAN-AST e IEC104.

3.7.21. Deve suportar a criagdo de perfis de administrador para controlar os privilégios de acesso do aos recursos
do sistema. Ao criar uma conta de administrador deve ser atribuido um perfil a conta;

3.7.22. Deve possuir minimamente os seguintes perfis de administrador: super admin —tendo acesso a todas as
funcionalidades e read only — tendo acesso somente leitura. Adicionalmente deve possibilitar a criagdo e
customizacao de perfis administrativos;

3.7.23. Deve suportar a autenticagdo remota de administradores usando servidores RADIUS e LDAP;

3.7.24. Deve ser capaz de ser implantado em redes do tipo offline ou air-gapped

3.7.25. Deve permitir inserir a licenga de uso do equipamento mesmo em redes do tipo offline ou air-gapped

3.7.26. Deve ser capaz de atualizar o firmware mesmo em redes do tipo offline ou air-gapped;

3.7.27. Deve ser capaz de atualizar o mddulo de seguranga mesmo em redes do tipo offline ou air-gapped;

3.7.28. Deve ser capaz de armazenar Log no préprio equipamento ou integrar com um servidor remoto de
armazenamento de log;

3.7.29. Deve suportar servidor de log remoto do tipo syslog e CEF.

3.7.30. Deve possuir dashboard que mostre informagdes dos seguintes itens:

3.7.30.1. Informagdes do sistema como: Hostname, versdo do firmware e usudrio conectado no momento;
3.7.30.2. Numero de incidente e eventos com sueus niveis de severidade por intervalo de tempo;
3.7.30.3. Numero de decoy implementado;

3.7.30.4. Performance de CPU e RAM;

3.7.30.5. Informagdo de uso de disco;

3.7.30.6. Widget de Top attack;
3.7.31. Deve ser capaz de customizar o dashboard;
3.7.32. Deve ser capaz de atualizar o firmware via interface gréfica;
3.7.33. Deve ser capaz de realizar o backup e restore via interface grafica;
3.7.34. Deve ser capaz de configurar rotas (camada 3 OSl);
3.7.35. Deve suportar configuragao de cliente DNS;
3.7.36. Deve suportar configuragao de IPv4 e IPv6;
3.7.37. Deve ser capaz de criar diferentes perfis de conta de administrador do sistema;
3.7.38. Deve ser capaz de integrar com servidor LDAP e Radius;
3.7.39. Deve suportar a importac¢do de certificados CA;
3.7.40. Deve suportar a confguracdo de cliete de e-mail para envio de alertas;
3.7.41. Deve ser capaz de escolher o nivel de severidade do alerta que sera enviado;
3.7.42. Deve suportar SNMP V1, V2 e V3;
3.7.43. Deve suportar conexao com a base de dados do fabricante para atualizar informagdes de seguranca;
3.7.44. Deve suportar integragdao com sistema de detec¢ao de malware
3.7.45. Deve suportar integragdo com SandBox
3.7.46. Deve suportar integracao com NGFW do mesmo fabricante ou de terceiros;
3.7.47. Quando integrado com solugao de NGFW deve permitir:
3.7.47.1. Quarentenar dispositivos;
3.7.47.2. Exibir o status de IP bloqueado;
3.7.47.3. Exportar arquivo IOC no formato CSV ou STIX;
3.7.47.4. Mitigar e isolar de forma automadtica endpoint infectado para previnir ataques ou movimentagado
lateral na rede;
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3.7.48. Deve ser capaz de listar os incidentes detectados com no minimo a informacgao de: severidade, protocolo,
tipo, IP do invasor, IP da vitima, ID do Decoy, usudrio invasor, porta de origem do ataque, data e hora do
ataque;

3.7.49. Deve ser capaz de gerar relatérios em PDF ou CSV;

3.7.50. Deve ser capaz de listar os ataques detectados com as informag¢des de severidade, data e hora,
informacdo do IP do atacante;

3.7.51. Deve ser capaz de montar uma representacdo da rede em forma de mapa contendo informacao do
endpoint, decoy e ataque;

3.7.52. Deve ser capaz de classificar o nivel de risco dos incidentes e eventos;

3.7.53. Deve ser capaz de informar a quantidade de eventos e incidentes que ocorreram em uma faixa de tempo;

3.7.54. Deve ser capaz de listar pelo menos o top 5 atacantes;

3.7.55. Deve ser capaz de listar o nimero de incidente por servigco de forma gréfica;

3.7.56. Deve ser capaz de implantar VMs Decoy na rede, para monitorar e ajudar a entender as agdes de um
atacante ao obter acesso ndo autorizado ao Decoy;

3.7.57. Deve ser capaz de implementar decoy customizado (custom image);

3.7.58. Deve suportar importagdo de imagem ISO;

3.7.59. Deve ser capaz de customizar o recuso de CPU, Memoria e Armazenamento da VM-decoy;

3.8. ITEM 08 — SOLUCAO DE SEGURANCA DE EMAIL
3.8.1. Requisitos Gerais

3.8.1.1.

3.8.1.2.

3.8.1.3.

3.8.14.
3.8.1.5.

3.8.1.6.

3.8.1.7.
3.8.1.8.

A solucdo deve ser entregue em appliance ou no formato de solugdo virtual, compativel com as
plataformas VMware, Microsoft Hyper-V e KVM, no caso de solugdo virtualizada a responsabilidade
pelo fornecimento de servidor/hardware com licenciamento necessario sera da CONTRATADA, e o
equipamento deve ser instalado no local indicado pela CONTRATANTE;

Deve possuir garantia e licenca para atualizacdo de firmware e atualizagdo automatica de bases de
dados de todas as funcionalidades pelo periodo de 24 (vinte e quatro) meses.

Deve ser fornecida Solugdo Centralizada de Armazenamento de Logs e Relatdrios, caso compativel
podera ser utilizado atual solugdo existente na PRODEB, Marca Fortinet, Modelo FAZ-3700G.

Deve suportar o roteamento de, no minimo, 3.000.000 (trés milhGes) mensagens por hora;

Suportar o roteamento de, no minimo, 2.500.000 (dois milhGes e quinhentos mil) mensagens por hora
com a analise de anti-spam;

Suportar o roteamento de, no minimo, 2.000.000 (dois milhdes) mensagens por hora com a anélise
de anti-spam e anti-virus;

Permitir a configuragdo de, no minimo, 2.000 (dois mil) dominios;

Permitir a configuragdo de, no minimo, 40.000 (quarenta mil) mailboxes quando operando em modo
gateway.

3.8.2. Funcionalidades Gerais

3.8.2.1.

3.8.2.2.

3.8.2.3.

3.8.2.4.

3.8.2.5.

3.8.2.6.

3.8.2.7.

3.8.2.8.
3.8.2.9.

A solugdo deve possuir e estar licenciada com funcionalidades de anti-spam, anti-virus, anti-spyware
e anti-phishing. deve ser capaz de realizar a inspe¢do de correio da Internet de entrada e saida.

Deve permitir integragdao com o Microsoft 365 através de API;

Deve ter a opgdo de remover ou neutralizar conteidos potencialmente maliciosos e reconstrui- lo
mais tarde. Por exemplo, em arquivos como o MSOffice e o pdf que possuem macros, java ou HTML
com URLs mal-intencionados;

Deve possuir um assistente (wizard) para o provisionamento fécil e rapido de configuracGes basicas e
dominios para protecgao.

Deve se conectar em tempo real com a base de dados do fabricante para baixar atualiza¢gdes anti-
spam.

Deve oferecer prote¢do contra-ataques de negacdo de servico como, por exemplo, Mail Bomb.

Deve permitir a criacdo de perfis de configuracdo de forma granular, onde, para cada perfil, podera
adicionar configuragdes especificas de funcionalidades, como: anti-spam, anti-virus, autenticagdo,
dentre outros.

Deve ser capaz de entregar o correio baseado em usuarios existentes em uma base LDAP.

Deve suportar quarentena por usuario, possibilitando que cada usuario possa administrar sua propria
quarentena, removendo mensagens ou liberando as que ndo sdo spam, diminuindo a
responsabilidade do administrador e também a possibilidade de bloqueio de e-mails legitimos. A
qguarentena deve ser acessada através de pagina Web e POP3.

3.8.2.10. Deve ser capaz de agendar o envio de relatdrios de quarentena.
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3.8.2.11. Deve ser capaz de realizar o armazenamento de e-mails (archiving) baseado nas politicas de
envio e recepgdo, com suporte também a armazenamento remoto.

3.8.2.12. Deve ser capaz de manter filas de correio (queue) em caso de falha na conexdo de saida, atrasos
ou erros de entrega.

3.8.2.13. Deve ser capaz de manter listas de reputacdo do remetente com base em: quantidade de virus
enviados, quantidade de e-mails considerados spams e quantidade de destinatarios equivocados.

3.8.2.14. Deve ter a capacidade de avaliar, reter e/ou bloquear e-mails que tém ameacas avangadas, como
dia-zero, através da andlise com sandboxing.

3.8.2.15. Deve ser capaz de filtrar anexos e contetdo de e-mails.

3.8.2.16. Deve ser capaz de realizar uma inspec¢do profunda de cabegalhos de e-mail. deve ser capaz de
realizar analise bayesiana para determinar se um e-mail é spam.

3.8.2.17. Deve ser capaz de filtrar e-mails baseados nos URI’s (Uniform Resource Identifier) contidos no
corpo da mensagem.

3.8.2.18. Deve ser capaz de realizar analise de imagem e documentos PDF para a procura de spam.

3.8.2.19. Deve suportar direcionamento em IPv4 e IPv6.

3.8.2.20. Deve suportar greylist para contas de e-mail em IPv4 e IPv6. deve ser capaz de detectar
enderecos IP forjados (Forged IP).

3.8.2.21. Deve ser capaz de funcionar como gateway, atuando como MTA (Mail Transfer Agent). deve

suportar Sender Policy Framework (SPF).
3.8.2.22. Deve suportar Domain Keys Identified Mail (DKIM).
3.8.2.23. Deve suportar Domain Based Message Authentication (DMARC).

3.8.2.24. Deve ser capaz de atrasar o envio de e-mail de grandes dimensdes para os horarios que sdo de
menos carga.

3.8.2.25. Deve ser capaz de definir o encaminhamento de correio (relay) para um IP especifico baseado
no IP de origem da mensagem.

3.8.2.26. Deve permitir o armazenamento de e-mails e quarentena localmente ou em servidor remoto.

3.8.2.27. Deve permitir sua configuracdo através de interface para acesso a Web (HTTP, HTTPS).

3.8.2.28. Deve ser capaz de permitir a criacdo de administradores exclusivos para administracdo e

configuragdo da solugdo por dominio, sendo também possivel restringir o acesso por endereco IP e
mascara de rede de origem.

3.8.2.29. Deve ser capaz de fornecer, pelo menos 02 (dois) niveis de acesso de gestao:
3.8.2.30. Leitura/Gravagdo (Read/Write) ou Somente Leitura (Read Only).
3.8.2.31. Deve ser capaz de armazenar logs e eventos localmente e também envia-los para servidores

remotos (Syslog).

3.8.2.32. Deve permitir o relato de atividades, analisando os arquivos de eventos (logs) e apresenta-los na
tabela ou formato grafico.

3.8.2.33. Quando a solugdo estiver implementada em alta disponibilidade, deve ser capaz de monitorar o
status do link.

3.8.2.34. Quando a solugdo estiver implementada em alta disponibilidade, deve suportar o failover de
rede.

3.8.2.35. Quando a solugdo estiver implementada em alta disponibilidade, deve suportar o modo
ativo/passivo.

3.8.3. Funcionalidades de DLP

3.8.3.1. A funcionalidade de DLP deve permitir especificar a informacdo a ser detectada como palavras, frases
e expressoes regulares.

3.8.3.2. Deve possuir uma lista predefinida de tipos de informag6es, como nimeros de cartdo de crédito e
outros.

3.8.3.3. Deve permitir a criagdo e armazenamento de impressdes digitais (fingerprint) de documentos.

3.8.3.4. Deve permitir a criagdo de filtros por arquivo.

3.8.3.5. Deve permitir a gera¢do e armazenamento de impressoes digitais (fingerprint) de anexos em e- mail.

3.8.4. Funcionalidades de IBE

3.8.4.1. A solugdo deve suportar criptografia das mensagens baseada em identidade (ldentity Based
Encryption IBE) para que o destinatario ndo requeira uma PSK ou certificado instalado anteriormente
para a descriptografia.

3.8.4.2. Deve possuir licengas Email Data Loss Prevention, URL Click Protection e Cloud Sandboxing;

3.8.4.3. A criptografia de mensagens com IBE deve suportar tanto o método push, quanto o método pull, em
que a mensagem criptografada é armazenada na plataforma de e-mail para acesso remoto
autenticado ou ser enviada como anexo para o destinatdrio.

Pagina 33 de 87



3.8.4.4. Em ambos métodos da criptografia IBE, deve ter um registro do usuario do destino na plataforma de
e-mail, de modo que, para ver as mensagens criptografadas, um processo de autenticagdo seja
necessario.

3.8.5. Suporte a RFC's

3.8.5.1. A solugdo deve suportar as seguintes RFC’s (Request For Comments):

3.8.5.2. Criptografia SMTPS e SMTP over TLS;

3.8.5.3. RFC 1985 (SMTP Service Extension for Remote Message Queue Starting); RFC 2034 (SMTP Service
Extension for Returning Enhanced Error Codes); RFC 3207 (SMTP Service Extension for Secure SMTP
over TLS);

3.8.5.4. RFC 3461 (SMTP Service Extension for Delivery Status Notifications DSNs); RFC 3463 (Enhanced Mail
System Status Codes);

3.8.5.5. RFC 3464 (Extensible Message Format for Delivery Status Notifications); RFC 4954 (SMTP Service
Extension for Authentication);

3.8.5.6. RFC 5321 (SMTP);

3.8.5.7. RFC 6376 (DomainKeys Identified Mail (DKIM) Signatures);

3.8.5.8. RFC 6522 (Multipart/Report Content Type for the Reporting of Mail System Administrative Messages);

3.8.5.9. RFC 7208 (Sender Policy Framework (SPF) for Authorizing Use of Domains in E-Mail);

3.8.5.10. RFC 2221 (Login Referrals);

3.8.5.11. RFC 2342 (IMAP4 Namespace);

3.8.5.12. RFC 2683 (IMAP4 Implementation Recommendations); RFC 2971 (IMAP4 ID Extension);

3.8.5.13. RFC 3348 (IMAP4 Child Mailbox Extension); RFC 3501 (IMAPA4 rev1);

3.8.5.14. RFC 3502 (IMAP Multiappend Extension);

3.8.5.15. RFC 3516 (IMAP4 Binary Content Extension); RFC 3691 (Unselect Command);

3.8.5.16. RFC 4315 (UIDPLUS Extension); RFC 4469 (Catenate Extension);

3.8.5.17. RFC 4731 (Extension to SEARCH Command for Controlling What Kind of Information Is Returned);

3.8.5.18. RFC 4959 (Extension for Simple Authentication and Security Layer (SASL) Initial Client Response);

3.8.5.19. RFC 5032 (WITHIN Search Extension); RFC 5161 (Enable Extension);

3.8.5.20. RFC 5182 (Extension for Referencing the Last SEARCH Result); RFC 5255 (IMAP
Internationalization);

3.8.5.21. RFC 5256 (Sort and Thread Extensions); RFC 5258 (List Command Extensions); RFC 5267 (Contexts
for IMAPA4);

3.8.5.22. RFC 5819 (Extension for Returning STATUS Information in Extended LIST); RFC 6154 (LIST
Extension for Special-Use Mailboxes);

3.8.5.23. RFC 6851 (MOVE Extension);

3.8.5.24. RFC 7162 (IMAP Extensions:Quick Flag Changes Resynchronization (CONDSTOR) and Quick
Mailbox Resynchronization (QRESYNC));

3.8.5.25. RFC 1939 (POP3);

3.8.5.26. RFC 2449 (POP3 Extension Mechanism);

3.8.5.27. RFC 1155 (Structure and Identification of Management Information for TCP/IP-based Interface);

3.8.5.28. RFC 1157 (SNMP v1); RFC 1213 (MIB 2);

3.8.5.29. RFC 2578 (Structure of Management Information Version 2); RFC 2579 (Textual Conventions for
SMIv2);

3.8.5.30. RFC 2595 (Using TLS with IMAP, POP3 and ACAP); RFC 3410 (SNMP v3);

3.8.5.31. RFC 3416 (SNMP v2).

3.9. ITEM 09 — SERVICOS PROFISSIONAIS DE MONITORAMENTO E SEGURANCA DO DATACENTER DA PRODEB
3.9.1. CARACTERISTICAS GERAIS

3.9.1.1. A CONTRATADA deve prestar durante a vigéncia contratual de 24 (vinte e quatro) meses, servigos
profissionais, especializados e multidisciplinares para o monitoramentoe a prote¢do do ambiente de
datacenter da PRODEB, incluindo Gestdo de Vulnerabilidades, Gestao de Incidentes, Monitoramento
e Visibilidade de ataques Cibernéticos, Operacgdo e Atendimento de Requisi¢es, Testes de Invasdo,
Simulagdo de ataques relacionados a Seguranca Digital;

3.9.1.2. Os servigos acima devem considerar como escopo inicial as solu¢des e produtos de seguranga
descritos no ANEXO 1l — SOLUCOES DE SEGURANCA e deve realizar, durante a vigéncia do contrato,
acOes proativas voltadas para a seguranc¢a do parque computacional da PRODEB a fim de e manté-lo
estavel, disponivel e integro;
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3.9.1.3. As solugdes de seguranga a serem contratadas e que constam nos itens 06, 07 e 08 também fardo
parte do escopo deste servico;
3.9.1.4. No prazo de até 30 (trinta) dias apds a emissdo da Ordem de Servigo, a CONTRATADA devera realizar
avaliacdo completa do ambiente do CONTRATANTE com o objetivo identificar lacunas ou
oportunidades de melhoria (Gap Analysis) com o objetivo de avaliar a maturidade dos controles de
seguranca do CONTRATANTE;
3.9.1.4.1. A analise dos controles de seguran¢a devera ser realizada obedecendo o framework de
seguranga MITRE ATT&CK que utiliza base global de conhecimento das taticas, técnicas e
procedimentos (TTP’s) utilizados por atacantes para avaliar a efetividade dos controles de
seguranga;
3.9.1.4.2. A analise devera ser conduzida por profissional com certificacdo CISSP — Certified Information
Systems Security, que sera responsavel pela apresentacdo dos resultados da andlise ao gestor,
fiscais do contrato e gestores da PRODEB;
3.9.1.4.3. Devera fornecer os resultados da analise para a equipe técnica da CONTRATANTE;
3.9.2. PRINCIPAISATIVIDADES A SEREM EXECUTADAS DE FORMA CONTINUA PELA
CONTRATADA:
3.9.2.1. Interagir com a equipe de Seguranca da PRODEB de forma continua para otimizagdo das agGes de
protecdo do ambiente, definicdo de processos, procedimentos operacionais e instru¢des de trabalho;
3.9.2.2. Acompanhar a execug¢ado dos servigos para o cumprimento dos niveis de servico estabelecidos;
3.9.2.3. Priorizar os atendimentos criticos, conforme definicdo do CONTRATANTE;
3.9.2.4. Monitorar permanente e avaliar criticamente os produtos e servicos de seguranga do CONTRATANTE;
3.9.2.5. Tragar curvas de comportamento, definir a volumetria média de acessos e identificar
comportamentos ndo usuais, visando an tecipar a identificacdo de incidentes de seguranga, antes
mesmo de impacto nos servigos;
3.9.2.6. Atuar proativamente na antecipacdo e identificacdo de incidentes de seguranca, antes mesmo do
impacto nos servigos;
3.9.2.7. Reagir aos eventos de Seguranca da Informacgdo que possam afetar a disponibilidade, integridade ou
confidencialidade das informacdes existentes nos sistemas ou servicos de Tl do CONTRATANTE;
3.9.2.8. Atuar quando ocorrer a falha dos controles de seguranca ou situagdo previamente desconhecida e
que tenha probabilidade de comprometer os sistemas e servigos de TI.
3.9.2.9. Prover os fiscais do contrato com os relatdrios técnicos e gerenciais suficientes para a comprovagao
dos servicos realizados;
3.9.2.10. Supervisionar sua equipe na execug¢do dos servigos;
3.9.2.11. Elaborar e propor plano de execugdo dos servicos;
3.9.2.12. Organizar a alocagdo de turnos e de profissionais de sua equipe;

3.9.2.13. Definir plano de treinamento inicial e continuo dos profissionais que executam os servigos;

3.9.2.14. Executar outros servigcos correlatos a supervisdo dos profissionais na execu¢do dos Servigos;

3.9.2.15. Orientar a atuagdo da equipe técnica em situagGes criticas de trabalho, bem como interagir com
a Equipe de Seguranc¢a da PRODEB;

3.9.2.16. Fornecer sugestdes e auxiliar na constru¢do e manut engao continua, com o apoio e aprovagao

da CONTRATANTE, de procedimentos sistematizados e da base de conhecimento, contemplando
todas as solugdes de problemas resolvidos com respostas padronizadas;

3.9.2.17. Receber as demandas dos servigos relativas a area de segurancga da informagdo e providenciar a
execucdo e alocacgdo de recursos de trabalho;

3.9.2.18. Consolidar os relatérios de atividades mensais (més calendario), referente aos Servigos,
provendo informagdes gerenciais ao CONTRATANTE;

3.9.2.19. Supervisionar sua equipe de profissionais na execugdo das agdes conjuntas com as dareas de
seguranga e infraestrutura da CONTRATANTE, cumprindo a politica de seguranca da informagdo da
CONTRATANTE e aplicando as melhores praticas de seguranca;

3.9.2.20. Consolidar em manuais de procedimentos e em base de conhecimento todas as solugdes
adotadas na execugdo das atividades;

3.9.2.21. Elaborar mensalmente relatérios de desempenho, auditoria e operagdo dos ativos sob sua
administragao;

3.9.2.22. Implantar as melhorias solicitadas pela CONTRATANTE através das aberturas de chamados no
sistema de gestdo de servigos de TI;

3.9.2.23. Sugerir novas tecnologias para modernizar o ambiente tecnoldgico, buscando subsidiar a equipe
do CONTRATANTE na gestdo de segurancga da informacgao;
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3.9.2.24.  Aplicar os seguintes processos do ITIL: Gerenciamento de Incidente, Cumprimento de
Requisicdo, Gerenciamento de Problema, Gerenciamento da Configuracdo e de Ativo de Servigo,
Gerenciamento de Mudanga, Gerenciamento de Liberagdo e Implantagdo, Gerenciamento da
Disponibilidade, Gerenciamento do Conhecimento, Gerenciamento de Niveis de Servigo,
Gerenciamento do Catadlogo de Servigo.

3.9.2.25. Manter atualizado o Configuration Management Database (CMDB) na ferramenta de
Gerenciamento de a ser disponibilizada pela CONTRATANTE;

3.9.2.26. Consolidar as sugestdes de melhoria;

3.9.2.27. Receber as diretrizes relacionadas a area de Seguranca da Informagdo e providenciar a execugdo
e alocagdo de recursos de trabalho;

3.9.2.28. Apoiar e participar na implementa¢do dos processos bem como na mensuragao dos
indicadores de objetivos instituidos pelo CONTRATANTE;

3.9.2.29. Realizar as atividades em estrita observancia na Politica de Seguranca da Informacdo e demais
normas estipuladas pelo CONTRATANTE;

3.9.2.30. Gerar e consolidar os relatérios de ataques, atualizacdo de ativos, atualizacdo de softwares
(aplicagdo de patches e fix) dos produtos e servigos de seguranga do CONTRATANTE constantes no
ANEXO Il — SOLUCOES DE SEGURANCA, para apresentacio ao CONTRATANTE, constando as medidas
tomadas e sugestoes;

3.9.2.31. Consolidar em manuais e scripts todos os servigcos e solugdes adotadas sejam eles novos ou ja
implantados no CONTRATANTE;

3.9.2.32. Auxiliar na elaboracdo dos procedimentos e metodologias, e verificar e reportar o cumprimento
dos mesmos pelas demais areas de TI;

3.9.2.33. Apoiar o CONTRATANTE na analise e definicdo das regras de uso dos recursos computacionais

do CONTRATANTE;

3.9.2.34. Implantar as melhorias solicitadas pelas equipes técnicas da CONTRATANTE através de
chamamos;

3.9.2.35. Monitorar e propor solucdes aos projetos/atividades em andamento otimizando-os quanto aos
requisitos de Segurancga da Informacao;

3.9.2.36. Participar, quando solicitado, de reunido com os gerentes e participantes dos projetos de

desenvolvimento e manutengdo de sistemas e administragdo de dados, a fim de prover solugGes pa
ra projetos/atividades em andamento;
3.9.2.37. Participar, quando solicitado, da implantagdo de projetos/solugdes, substitui¢do e atualizacdo de
solugdes destinadas a Seguranca da Infraestrutura de rede;
3.9.2.38. Realizar andlise de tentativas de invasdo a sistemas e equipamentos gerenciados pela
CONTRATADA;
3.9.2.39. Monitorar e analisar os logs dos servigos de seguranga (equipamentos, sistemas operacionais de
servidores e clientes, conexdes, programas utilizados etc.), propondo a¢Ges corretivas e de melhorias;
3.9.2.40. Execucdo de mudangas de configuragdo nos ativos sob sua administragdo;
3.9.2.41. Execucdo das atividades relativas aos normativos e governanca do CONTRATANTE naquilo que
for relativo a sua area de atuagdo;
3.9.2.42. Os servigos devem ser capazes de garantir a melhor utilizagdo possivel dos recursos de seguranca
existentes na empresa, bem como responder de forma efetiva a eventuais incidentes de seguranca.
3.9.2.43. Os servigos devem incluir, mas nao se limitardo a:
3.9.2.43.1. Gerenciamento de Solugdes de Seguranga Existentes: Gerenciamento de todas as
solugdes de segurancga atualmente implementadas na PRODEB. Isso inclui a operacionalizagao,
atualizacdo e otimizacdo dessas soluges para garantir que elas continuem a oferecer o mais
alto nivel de protecdo, operando de acordo com as melhores praticas dos respectivos
fabricantes.
3.9.2.43.2. Monitoramento de Seguranga: Monitoramento continuo do ambiente de datacenter
para detectar e responder a qualquer atividade suspeita ou maliciosa. Isso inclui o uso de
ferramentas avangadas de detecc¢do de intrusGes e sistemas de prevencgao.

3.9.2.43.3. Gestdo de Vulnerabilidades: Identificacdo e mitigacao de vulnerabilidades no ambiente
de datacenter. Isso inclui a realizagdo de avaliagdes de vulnerabilidade.
3.9.2.43.4. Simulagdo de Violagdo e Ataque: Implementacdo de simulagdes de violagdo e ataque

para testar a eficacia das medidas de seguranca existentes e identificar areas de melhoria. Isso
ajudara a organizagdo a entender como os atacantes podem tentar violar suas defesas e
permitird que a PRODEB tome medidas proativas para fortalecer sua seguranca.
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3.9.2.43.5. Gestdo de Incidentes de Segurancga: Resposta rdpida e eficaz a incidentes de seguranga
para minimizar o impacto e garantir a recuperagdo rapida do sistema.
3.9.2.43.6. Seguranga Operacional: Implementagdo de controles de acesso robustos para garantir
que apenas individuos autorizados tenham acesso ao ambiente de datacenter. Todas as
operagoes realizadas no ambiente operacional da PRODEB, seja local ou remotamente, devem
ser gravadas e passiveis de auditoria.
3.9.2.43.7. Automacgdo e Integracdo de Seguranca: Implementagdo de automacgdo e integragdo
entre as diferentes solugdes de seguranga para otimizar a resposta a incidentes. Isso permitira
uma resposta mais rapida e eficaz a incidentes de seguranga, minimizando o impacto potencial
e melhorando a eficiéncia operacional;
3.9.2.43.8. Operacionalizacdo e atendimento de mudangas e requisi¢cdes: Realizar a operagao das
solugdes de seguranga gerenciadas a partir do atendimento de solicitagdes de mudanca e
requisicoes.
3.9.2.43.9. Todos os profissionais envolvidos e alocados para a prestagdo dos servigos, deverdo ter
vinculo formal com a empresa CONTRATADA.
3.9.3. AMBIENTE DA CONTRATANTE PRODEB
3.9.3.1. O ambiente de DataCenter da PRODEB é formado pelos seguintes dispositivos (servidores, switches,
etc. etc.) que deverdo ser protegidos pelos servicos;
3.9.3.2. As solugdes de seguranca instaladas no ambiente de seguranc¢a atual da PRODEB estdo listadas no
ANEXO Il — SOLUCOES DE SEGURANCA INSTALADAS NA PRODEB:
3.9.3.3. Todas fazem parte do escopo dos servigos de gerenciamento, operac¢do, atendimento a requisi¢cées,
monitoramento, resposta a incidentes, integracdo e automacgdo a serem contratados e devem ser
operadas pela CONTRATADA.
3.9.3.4. Qutras solugGes, necessarias ao cumprimento dos requisitos de servigo elencados neste Termo de
Referéncia, e que ndo facam parte da tabela acima, deverdo ser fornecidas pela CONTRATADA, sem
Onus adicional para a PRODEB, em quantidade suficiente para o escopo do ambiente de DataCenter
da PRODEB.
3.9.3.5. As solu¢cbes a serem utilizadas na prestacdo dos servicos aqui elencados, que forem de
responsabilidade da CONTRATADA, deverdo atender a todos os requisitos de funcionalidades de
servigo descritos nas especificagGes técnicas deste termo de referéncia.
3.9.4. ESCOPO DOS SERVICOS DE SUPORTE E MONITORAMENTO
3.9.4.1. O fornecedor devera fornecer um servigo de suporte, gerenciamento e monitoramento de todas as
solugdes de seguranca atualmente existentes na PRODEB. Este servico deve incluir a
operacionalizacdo, atualizacdo e otimizagdo dessas solugdes para garantir que elas continuem a
oferecer o mais alto nivel de protegdo.
3.9.4.2. A CONTRATADA serd responsavel por operar, configurar, gerenciar, integrar, atender requisigoes,
mudangas e monitorar as solugGes existentes na PRODEB e elencadas neste Termo de Referéncia;
3.9.4.2.1.Todas as ferramentas, softwares, desenvolvimento de integracGes através das APIs
disponibilizadas pelos fabricantes e demais solu¢des necessarias para prestacdo do servigo de
gerenciamento, configuragao, integracdo e monitoramento das solu¢Ges de seguranca da
PRODEB serdo de responsabilidade da CONTRATADA e deverdo ser disponibilizados sem 6nus
para a CONTRATANTE;
3.9.4.2.2. Os servigos de operagdo, configuragdo e atendinento as mudancgas e requisi¢des dizem respeito
e ndo se limitam a: a aplica¢do de regras, politicas, configuragdes, excecdes, execugdo de scripts
e procedimentos, execugdo de terefas estabelecidas no fluxo de mudanga, solicita¢cdes enviadas
pelas equipes e clientes da CONTRATANTE nas solugdes e produtos de seguranga instalados no
Datacenter da CONTRATANTE;
3.9.4.2.3. Os servicos de gerenciamento dizem respeito, e ndo se limitam a manutengdo do pleno
funcionamento das solugdes e produtos de segurancga instalados no Datacenter da Prodeb;
3.9.4.2.4. Os servigos de integragdo e automatizagdo se referem, e ndo se limitam a, realizar por meio de
configuragado, script, APl ou sistema gerenciado, a integracdo entre as solugdes e produtos de
seguranga para aprimoramento e otimizacdo da prote¢ao do ambiente e a automatiza¢do das
acGes de respostas a possiveis incidentes com atuagdo imediata independente de um operador
humano;
3.9.4.3. O fornecimento de toda e qualquer ferramenta, instrumento, material e equipamento de protegao,
bem como materiais complementares estritamente necessarios a consecugdao dos servigos aqui
elencados é de inteira responsabilidade da CONTRATADA e ndo devera gerar 6nus a CONTRATANTE;
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3.9.4.4. Todos os equipamentos e softwares ofertados pela CONTRATADA, quando for o caso, e necessario a
consecucdo das atividades de seguranca, devem atender as especificagdes técnicas do objeto durante
o prazo de vigéncia do contrato, incluindo garantia, manutengdo, atualizacdo dos produtos e
monitoramento de seguranga em regime 24x7 (vinte e quatro horas por dia, sete dias por semana);

3.9.4.5. Todos os equipamentos, quando for o caso e necessario a prestacdo dos servigos, devem ser novos e
de primeiro uso. Além disso, os equipamentos e softwares ndo podem constar, no momento da
apresentac¢do da proposta técnica, em listas de end-of-sale, end-of-support, end-of-life ou similares
do fabricante, ou seja, ndo podem ter previsao de descontinuidade de fornecimento, suporte ou vida;

3.9.4.6. Os softwares ofertados pela CONTRATADA devem ser instalados em sua versdo mais estavel e
atualizada e estar cobertos por contratos de suporte e atualizagdo de versdo do fabricante durante a
vigéncia do respectivo item de servico. Da mesma maneira, os equipamentos fornecidos para a
prestacdo dos servicos devem estar cobertos por contratos de garantia do fabricante;

3.9.4.7. O conjunto de requisitos especificados para cada servico pode ser atendido por meio de composicao
com outros equipamentos ou softwares utilizados no atendimento aos demais itens, de maneira
integrada, desde que ndo implique alteragdo da topologia de rede ou na exposi¢do de ativos a riscos
de seguranga da informagdo, em termos de integridade, confidencialidade ou disponibilidade;

3.9.4.8. Para que seja possivel o acompanhamento, auditoria e direcionamento de a¢gdes no ambiente deverd
ser fornecido, ao CONTRATANTE, acesso a console dos produtos e ferramentas que irdo compor o
servico de gerenciamento, configuracdo, operacgdo, atendimento de requisicdes, integracdo e
monitoramento. para que seja possivel o acompanhamento, auditoria e direcionamento de a¢des no
ambiente;

3.9.4.9. Todos os hardware/software a serem utilizados para atendimento as exigéncias de servicos deste
Termo de Referéncia deverdo ser apresentados de forma clara na proposta comercial e deverao estar
acompanhados de comprovagdo técnica através de documentagdo oficial e publica emitida pelo
fabricante das solugdes;

3.9.4.10. A CONTRATADA deverd disponibilizar a CONTRATANTE, Painel Central de Informacdes e Geréncia
das Solugbes, permitindo monitorar em conjunto com o Centro de Operag¢dao de Seguranca da
Informacdo da CONTRATANTE que devem ocorrer 24x7 em regime remoto. E de responsabilidade da
CONTRATADA manter as informacgdes do Painel Central sempre atualizadas e em operagao.

3.9.4.11. A CONTRATADA terd um prazo de até 60 (sessenta) dias para implementar o Centro de
Operagdes apds a emissdo de Ordem de Servigo.

3.9.4.12. Este servico deverd monitorar e gerenciar e integrar as solugdes de seguranga da informacgao
elencadas neste Termo de Referéncia, bem como as suas atualizagdes durante o periodo de vigéncia
de contrato.

3.9.4.13. A CONTRATADA deverad avaliar situagdes em que o ambiente esteja sob ataque ou risco iminente
de ataque, provendo o conhecimento e experiéncia necessarios para recomendar possiveis medidas
de preparacdo, mitigacdo, contengdo, defesa e resposta.

3.9.4.14. Os servigos comportardo monitoramento, operagao, atendimento de requisi¢des, administracao
e suporte de todos as solucdes elencadas neste Termo de Referéncia.

3.9.4.15. A CONTRATADA sera responsavel por apoiar o processo de Resposta a Incidentes de Seguranca.

3.9.4.16. A CONTRATADA deverd produzir relatérios de Incidentes de Seguranga.

3.9.4.17. Deverd realizar apresentagdo de relatério mensal com andlise dos indicadores de
comprometimento e anomalias detectadas e recomendag¢des para melhoria dos modelos de
correlagdo aplicados para detecgdo de ameacas.

3.9.4.18. Devera realizar apresentagdo de relatério mensal com analise de tendéncias de incidentes de
segurancga da informacgao.

3.9.4.19. O acesso ao centro de operagdes e as solugdes da CONTRATADA e da CONTRATANTE devem ser
restrito apenas a funcionarios autorizados.

3.9.4.20. A CONTRATADA devera manter atualizados os softwares destinados a execugdo dos servigos,
implementando as Ultimas versGes estaveis, atualizagdes e corregdes recomendadas pelo fabricante,
de modo a assegurar a plena integridade, seguranga e o desempenho do ambiente em producao.

3.9.4.21. Deverdo ser realizadas reunides trimestrais gerenciais para avaliagdo e acompanhamento dos
servigos contratados.

3.9.4.22. A CONTRATADA e a CONTRATANTE deverdo, em conjunto, criar e revisar periodicamente os
processos, procedimentos operacionais e instru¢bes de trabalho de seguranga, realizando as
adaptacoes e evolugdes necessdrias.

3.9.4.23. A CONTRATADA devera disponibilizar a CONTRATANTE servico para abertura e
acompanhamento de requisicdes, mudancas e incidentes que devera estar acessivel durante 24 horas
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por dia, 7 dias por semana, 365 dias por ano, sem 6nus adicional para a CONTRATANTE, constituido
de no minimo:
3.9.4.23.1. Servigo de atendimento com discagem gratuita (0800) e ou de custo local para telefone
fixo (DDD 71).
3.9.4.23.2. E-mail.
3.9.4.23.3. Abertura de ticket através solucdo de gestdo de incidentes da CONTRATADA.
3.9.4.24. N3o havera limitagdo no nimero de chamados que poderao ser abertos.
3.9.4.25. A CONTRATADA mantera registro de todas as ordens de servigo abertas, disponibilizando, para
cada uma, no minimo as seguintes informagdes:

3.9.4.25.1. Numero sequencial da ordem.

3.9.4.25.2. Data e hora de abertura.

3.9.4.25.3. Severidade.

3.9.4.25.4. Descrigdao do problema.

3.9.4.25.5. Item de configuragdo associado

3.9.4.25.6. Responsavel pela abertura do chamado
3.9.4.25.7. Responsavel pelo atendimento do chamado
3.9.4.25.8. Tipo do chamado (requisi¢do, incidente ou requisicdo de mudanga)
3.9.4.25.9. Data e hora do inicio do atendimento.
3.9.4.25.10. Data e hora de término do atendimento (solugdo)
3.9.4.25.11. Auditoria de todo o fluxo e atendimentos feitos;

3.9.4.26. O monitoramento de disponibilidade dos ativos do ambiente da CONTRATANTE, elencados neste
Termo de Referéncia, devera ser realizado através de ferramenta (hardware e/ou software) que
coletard as informagdes necessdrias para garantir que as solugdes estejam sempre ativas e operantes.
3.9.4.27. Deve ser elaborado e enviado mensalmente um relatério executivo com o resumo das principais
ocorréncias e as providéncias executadas pela CONTRATADA, além de graficos e estatisticas relativos
a conformidade operacional do ambiente. A formatagao deste relatério deve estar em comum acordo
com a CONTRATANTE.
3.9.4.28. A manutengdo visa manter em perfeito estado de operagdo os servicos fornecidos em
atendimento ao objeto, deste modo a CONTRATADA deve cumprir os seguintes procedimentos:
3.9.4.28.1. Desinstalacdo, reconfiguragdo ou reinstalacdo decorrentes de falhas de software,
atualizagdo da versdo de software, correcdo de defeitos, ajustes e reparos necessdrios, de
acordo com os manuais e as normas técnicas especificas para os recursos utilizados.
3.9.4.28.2. Quanto as atualizagdes pertinentes aos softwares, entende-se como “atualiza¢gdo” a
aplicacdo de toda e qualquer evolugdo de software, incluindo correg¢des, patches, fixes, updates,
service packs, novas releases, versions, builds, upgrades, englobando inclusive versdes nao
sucessivas, nos casos em que a liberagdo de tais versdes ocorra durante o periodo de garantia
das solugGes elencadas neste TR.
3.9.4.28.3. Para servidores, a CONTRATADA devera manter indice de atualizagdo do contetudo de
seguranca (ex: assinaturas) e engines/motores de detecgdo de EPP e EDR acima de 100%, desde
gue suportadas pelo sistema operacional do endpoint e que o acesso as maquinas seja facultado
a CONTRATADA pela CONTRATANTE. Este indicador deve ser extraido da prépria console de
gerenciamento da solugdo.
3.9.4.28.4. Manuten¢do da conformidade, de forma automatizada, de estagdes de trabalho,
servidores e dispositivos de rede (switches e firewalls), conforme as especificacbes de
conformidade da CONTRATANTE. As eventuais alteracbes de configuracdo e/ou instalagdo de
software de forma automatizada deverdo ser previamente autorizadas pela CONTRATANTE.

3.9.4.28.5. Implementagdo de politicas de controle de acesso a rede conforme definicGes da
CONTRATANTE.
3.9.4.28.6. A operagdo e administragdo (gerenciamento total) das solugGes sera realizada pela

CONTRATADA conforme as orientagGes e solicitagbes de configuragdes e politicas realizadas
pela Equipe de Seguranga da CONTRATANTE.
3.9.4.29. As solicitagdes de alteracdo de configuragdes deverao ser realizadas conforme o ANS definido na
Sec¢do — Acordo de Nivel de Servico — ANS.
3.9.4.30. No caso de necessidade de agles preventivas ou corretivas a CONTRATADA agendard com
antecedéncia junto a CONTRATANTE as implementagdes das corre¢des, fora do horario comercial,
preferencialmente em feriados e finais de semana. Nenhuma a¢do podera ser executada no ambiente
sem a ciéncia e anuéncia do CONTRATANTE.
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3.9.4.31. A CONTRATADA devera seguir o processo de mudanca estabelecido pelo CONTRATANTE. Sempre
que solicitado, a CONTRATADA devera estar disponivel para participar das reunides com o Comité de
Mudangas, para prestar informagdes sobre os ambientes e servigos por elas executados.

3.9.4.32. Mudangas que impliquem em um conjunto de procedimentos complexos, que envolvam varias
equipes ou empresas contratadas e que implicarem em riscos de paralisacdo de quaisquer servigos
considerados prioritarios, deverao ser tratadas como um Projeto.

3.9.4.33. A CONTRATADA deverad apresentar a CONTRATANTE a proposta de todas as mudangas no
ambiente, conforme niveis de controle estabelecidos. Para todas as mudancas apresentadas, sera
necessario acompanhar, dentre outras informagdes, as andlises de risco relativas as mudangas,
descrevendo o impacto da sua realizagdo.

3.9.4.34. As manutengdes programadas, que impliguem em extensiva parada do ambiente, serdo
realizadas durante um final de semana. Tais atividades realizadas fora do horario regular ndo
ensejardao qualquer pagamento adicional em relagdo ao estabelecido no contrato, portanto a
CONTRATADA devera prever esta situagdao em sua composi¢ao de custos.

3.9.4.35. A CONTRATADA sera responsavel pela aplicagdo de controles de seguranga adequados
(criptografia) para garantir a confidencialidade de qualquer dado ou informagdo do CONTRATANTE
que receber em seu ambiente ou em terceiro contratado.

3.9.4.36. A CONTRATADA devera comunicar formalmente o CONTRATANTE sempre que identificar algum
servico com falhas de implementacgao e que tornem o ambiente vulneravel a indisponibilidade.

3.9.4.37. A CONTRATADA devera prestar suporte a todos os componentes de software elencados neste
TR para a implementacao e utilizacdo da solucdo.

3.9.4.38. Os servigos de monitoramento, suporte técnico, manutengdo e resposta a incidentes devera ser
prestado por profissional devidamente certificado nas solugdes tecnoldgicas elencadas neste Termo
de Referéncia.

3.9.4.39. A CONTRATADA deverd contar com funcionarios capacitados para a realizagdo das atividades de
monitoramento de redes e analise e resposta a incidentes de seguranga, conforme quadro minimo
de pessoal e certificacdes exigidas neste TR.

3.9.4.40. Caso a Equipe de Atendimento Técnico da CONTRATADA sofra alguma alteracdo em sua
composicao durante a vigéncia deste contrato, tal fato deve ser imediatamente informado ao gestor
do contrato, incluindo as respectivas comprovagdes acerca dos requisitos de qualificagdo exigidos
para esses profissionais e as informagdes necessarias para liberagdo do acesso dos técnicos as
solugdes e dependéncias da PRODEB.

3.9.4.41. As informacgdes relacionadas ao ANS estdo na Se¢dao — Acordo de Nivel de Servigo — ANS.

3.9.4.42. Ao final, ou em qualquer hipdtese de encerramento antecipado do contrato, a CONTRATADA
deverd repassar a CONTRATANTE todo o conhecimento técnico e de processos utilizados na prestacao
dos servigcos. Além disso deverdo ainda ser revogados todos os acessos dos prepostos da
CONTRATADA aos equipamentos e servicos da CONTRATANTE, bem como caixas postais e perfis
criados no ambiente da CONTRATANTE para a prestacdo dos servigos.

3.9.5. SERVICOS DE GESTAO DE VULNERABILIDADES

3.9.5.1. Servigo de gestdao de vulnerabilidades tem por objetivo Servico de gestdo de vulnerabilidades, que
tem por objetivo, de forma proativa e recorrente, identificar possiveis vulnerabilidades de seguranga
da informagdo no ambiente a fim de evitar que ataques cibernéticos obtenham sucesso explorando
vulnerabilidades conhecidas;

3.9.5.2. No inicio da atuagdo da CONTRATADA, em até 30 dias apds a emissdo da Ordem de Servigo, devera
realizar um diagnéstico inicial das vulnerabilidades existentes, utilizando as solugdes disponibilizadas
pela CONTRATANTE, e encaminha-lo a Equipe Técnica da CONTRATANTE, sob forma de relatério
detalhado, incluindo a construgdo da Matriz de Responsabilidades e as recomendagdes e
procedimentos de corre¢do/mitigacdo.

3.9.5.3. Este servigo tem por objetivo, de forma proativa e recorrente, identificar possiveis vulnerabilidades
de seguranga da informacdo, na infraestrutura e aplicagdes da PRODEB, a fim de evitar que ataques
cibernéticos obtenham sucesso explorando vulnerabilidades conhecidas.

3.9.5.4. A CONTRATADA devera realizar checagens (scans) e varreduras nos ativos, aplica¢des, servidores e
recursos da CONTRATANTE. A CONTRATANTE serd responsavel pelo tratamento continuo das
vulnerabilidades encontradas na infraestrutura e aplicagdes da PRODEB, com o apoio das informag&es
para correcdo geradas pela CONTRATADA.

3.9.5.5. Apds o término das rotinas de checagens (scans) e varreduras no ambiente, deverd a CONTRATADA
realizar uma andlise de falso positivo das vulnerabilidades descobertas, isso quer dizer, que devem
ser informadas a CONTRATANTE apenas vulnerabilidades que existam de fato em seu ambiente.
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3.9.5.6. Apds anilise de falso positivo, a CONTRATADA deverd informar a CONTRATANTE as vulnerabilidades
encontradas e os meios de mitigacdao destas vulnerabilidades, inclusive solu¢des de contorno quando
nao houver solugdes conhecidas.
3.9.5.6.1. Medidas de contorno podem ser, por exemplo, criacdo de regras de isolamento dos ativos
vulneraveis em firewall, WAF, IPS, XDR, EDR ou outros controles disponibilizados pela
CONTRATANTE.
3.9.5.7. Para vulnerabilidades encontradas no ambiente que ja sejam conhecidas e catalogadas (CVE, CVSS e
outras bases de vulnerabilidades conhecidas), a CONTRATADA deverd apresentar relatério
especificando a vulnerabilidade e propondo a solugao, como por exemplo, a aplicagdo de patch do
fabricante ou aplicagdo de blindagem por meio de patch virtual.
3.9.5.8. Como ultimo passo, a CONTRATADA deverd atualizar todos os controles e indicadores, conforme

descritos abaixo.

Denominagao

Quantitativo de
vulnerabilidades

Quantitativo de
vulnerabilidades
criticas por area
responsavel

Quantitativo de
vulnerabilidades
corrigidas

Quantitativo de
vulnerabilidades em
Aplicacées WEB

Quantitativo de
vulnerabilidades
corrigidas em

aplicagoes WEB
Quantitativo de

vulnerabilidades em
ativos

Quantitativo de
vulnerabilidades
corrigidas em ativos

Quantidade de
vulnerabilidades em

codigos de aplicagdes

Quantitativo de
certificados digitais
expirados

Quantitativo de
certificados digitais a
expirar em 3 meses

Forma de
Calculo

Soma de
vulnerabilidades

Soma de
vulnerabilidades
criticas por darea
responsavel

Soma de
vulnerabilidades
corrigidas

Soma de
vulnerabilidades
em Aplicacdes
WEB

Soma de
vulnerabilidades
corrigidas em
aplicagbes WEB

Soma de
vulnerabilidades
em ativos

Soma de
vulnerabilidades
corrigidas em
ativos

Soma de
vulnerabilidades
em cédigos de
aplicages
Soma de
certificados
digitais
expirados

Soma de
certificados
digitais a expirar
em 3 meses

Filtro

Vulnerabilidades

Vulnerabilidades
criticas

Vulnerabilidades
corrigidas

Vulnerabilidades
em Aplicagdes
WEB

Vulnerabilidades
corrigidas em
aplicagdes WEB

Vulnerabilidades
em ativos

Vulnerabilidades
corrigidas em
ativos

Vulnerabilidades
em cédigos de
aplicagdes

Certificados
digitais expirados

Certificados
digitais a expirar
em 3 meses

Agrupador

Vulnerabilidades

Vulnerabilidades

Vulnerabilidades

Vulnerabilidades

Vulnerabilidades

Vulnerabilidades

Vulnerabilidades

Vulnerabilidades

Certificados
digitais

Certificados
digitais

Descricao

Numero total de
vulnerabilidades

Numero total de
vulnerabilidades
criticas por area
responsavel

Numero total de
vulnerabilidades
corrigidas

Numero total de
vulnerabilidades
em Aplicacoes
WEB

Numero total de
vulnerabilidades
corrigidas em

Aplicagcbes WEB

Numero total de
vulnerabilidades
em ativos

Numero total de
vulnerabilidades
corrigidas em
ativos

Numero total de
vulnerabilidades
em cédigos de
aplicagGes

Numero total de
certificados
digitais expirados

Numero total de
certificados
digitais a expirar
em 3 meses
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Forma de
Denominagao Calculo Filtro Agrupador Descricao
TOP 10 do
Soma de ndamero de
TOP 10 — Ativos mais vulnerabilidades Vulnerabilidades vulnerabilidades
vulneraveis por ativo por ativo Vulnerabilidades por ativo
TOP 10 do
Soma de numero total de
TOP 10 — Aplicagbes vulnerabilidades Vulnerabilidades vulnerabilidades
WEB mais em Aplicacdes  em AplicacGes em Aplicacoes
vulneraveis WEB WEB Vulnerabilidades WEB
TOP 10 do
Soma de numero total de
TOP 10 — Aplicagdes vulnerabilidades vulnerabilidades
WEB mais em Aplicagdes em Aplicacdes
vulneraveis em WEB em Vulnerabilidades WEB em
comparagao com comparacdao com em Aplicacbes comparagao com
OWASP OWASP WEB Vulnerabilidades OWASP
3.9.5.9. O processo descrito € o minimo esperado a ser seguido e executado pela CONTRATADA todavia como

o objeto do presente Termo de Referéncia se trata de um servigo continuado, logo se espera da
CONTRATADA a apresentacdo da melhoria continua deste, a qual pode ser alterado desde que
aprovado pela CONTRATANTE.

3.9.5.10. O ciclo de vida do processo de gestdo de vulnerabilidade deve ser executado de forma

recorrente. O inicio do processo ndo se limita apenas em rotinas de tempo definidas, mas podera a
CONTRATANTE também solicitar andlises sob demanda durante a vigéncia contratual.

3.9.6. SERVICOS DE MONITORAMENTO DE SEGURANGA, GESTAO DE INCIDENTES DE SEGURANGA E RESPOSTA A
ATAQUES CIBERNETICOS

3.9.6.1.

3.9.6.2.

3.9.6.3.

3.9.6.4.

3.9.6.5.

3.9.6.6.

3.9.6.7.

3.9.6.8.

3.9.6.9.
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Este servico tem o objetivo de monitorar de forma continua e ininterrupta todas as solugdes de
segurancga instaladas no ambiente da CONTRATANTE para identificagdo de ataques cibernéticos
direcionados a PRODEB;

Deve trabalhar conjuntamente com a equipe de Seguranca da CONTRATANTE a fim de otimizar o
processo de resposta ao incidente, minizando os impactos para o negdcio;

Este servico deve analisar, documentar e indicar como conter e como remediar os eventos de
seguranca da informacdo que foram transformados em um incidente de seguranga da informacao.
Tal servigo deverd ser executado obedecendo aos frameworks NIST e SANS de resposta a incidente
de seguranca da informacdo e boas praticas de mercado.

Um incidente de seguranca é definido como qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranga de sistemas de informagdo do CONTRATANTE, levando a perda de um ou
mais principios basicos de Segurancga da Informacdo: Confidencialidade, Integridade, Disponibilidade
e Privacidade.

O servico de resposta a incidentes sera responsavel por monitorar equipamentos e softwares
componentes das solugdes de segurangca da CONTRATANTE, envolvendo identificacdo, classificagdo e
andlise de eventos que possam comprometer a disponibilidade, integridade, confidencialidade dos
servicos e requerimentos legais de privacidade dos servigos.

A CONTRATADA deverd prover servigos de resposta aos incidentes de segurancga da informagao diante
os eventos registrados no monitoramento.

Os servigos de monitoramento e resposta a incidentes de seguranca poderdo ser prestados
REMOTAMENTE por meio de Centro de OperacGes de Seguranca da Informacdo, sem prejuizo aos
niveis de servicos solicitados nesse documento.

O regime de execuc¢do deste servico devera ser 24x7 (vinte e quatro horas por dia, sete dias por
semana.

O monitoramento de seguranca devera ser autdbnomo (automatizado) e realizado através de
ferramentas préprias da CONTRATANTE integradas via APl com as consoles/servidores de



gerenciamento para automacao de coleta de alertas criticos nas solugdes elencadas neste Termo de
Referéncia e com acionamento imediato da equipe da CONTRATADA.

3.9.6.10. A ocorréncia de alertas de alta criticidade devem acionar diretamente, de forma automatica,
através de alarme sonoro em aplicativo de celular, os técnicos de plantdo da CONTRATADA para inicio
imediato do tratamento da ocorréncia, dentro dos prazos definidos no ANS, sendo reportados
imediatamente ao preposto da CONTRATANTE para ciéncia do fato, além de abrir imediatamente um
ticket na solugdo de gestdo de incidentes da CONTRATADA.

3.9.6.11. Todos os alertas gerados pelo monitoramento autdbnomo deverdo ser enriquecidos de
informagdes para detalhamento da ocorréncia e orientagdes de como mitigar e tratar o alerta através
de Inteligéncia Artificial Generativa, com desempenho igual ou superior ao ChatGPT 4 (ex: Google
Bard ou Claude 2).

3.9.6.12. A ocorréncia de um alerta detectado pelo monitoramento autbnomo devera resultar na abertura
imediata de um ticket para tratamento do incidente, notificacdo por e-mail e alarme em celular as
equipes envolvidas no processo e abertura de processo de gestdo de incidentes em plataforma de
BPMn para acompanhamento preciso dos Niveis de Servigo.

3.9.6.13. O ticket aberto para tratamento do incidente bem como os e-mails de notificagcdo devera conter
todas as informagGes produzidas pela Inteligéncia Artificial Generativa para auxiliar a equipe de
resposta a incidentes na rapida mitigacdo da ocorréncia.

3.9.6.14. A PRODEB deverad ter acesso a todos os tickets, bem como o detalhamento das a¢des realizadas
para o seu tratamento, diretamente na solucdo de gerenciamento de incidentes da CONTRATADA.

3.9.6.15. A CONTRATADA deverd informar mensalmente a escala de técnicos de sobreaviso que atenderao
os alertas de alta criticidade durante o periodo do plantdo 24x7.

3.9.6.16. A opgdo da CONTRATANTE, esta podera indicar os profissionais para receberem os alarmes em
tempo real, de forma simultdnea, no aplicativo de celular a ser fornecido pela CONTRATADA sem
custos adicionais.

3.9.6.17. O tratamento das ocorréncias criticas geradas pelo sistema de monitoramento automatico deve
ser acompanhado através de plataforma de gestdo automatizada de processos (BPMn), que indique
claramente e controle os prazos para execugdo de cada etapa do processo de resposta aos incidentes
detectados.

3.9.6.18. O processo de tratamento dos incidentes deve poder ser customizado na plataforma de BPMn
da CONTRATADA para melhor atender as necessidades especificas da CONTRATANTE,

3.9.6.19. Os dados de SLA do tratamento de incidentes, incluindo o SLA de cada uma de suas etapas, deve
ser disponibilizado em tempo real para a contratada através de dashboards graficos.
3.9.6.19.1. O processo de tratamento de incidentes deve conter pelo menos as seguintes
caracteristicas:
3.9.6.19.2. Notificagdo automatica e imediata da CONTRATADA sobre a ocorréncia detectada.
3.9.6.19.3. Abertura
3.9.6.19.4. Investigacdo da ocorréncia através dos recursos fornecidos pela solucgdo.
3.9.6.19.5. Determinacgdo da real criticidade do incidente.
3.9.6.19.6. Execucgdo de a¢des de contengdo previamente acordadas com o cliente.

3.9.6.20. O processo automatizado deve ser capaz de tratar de forma diferenciada pelo menos 4 niveis de
criticidade de alertas.

3.9.6.21. O processo automatizado deve ser capaz de enviar e-mail e alertas em aplicativo de celular de
forma automadtica para a CONTRATADA e para a CONTRATANTE.
3.9.6.22. O processo automatizado deve ser capaz de emitir avisos sonoros através de aplicativo de celular

para os técnicos da CONTRATADA e da CONTRATANTE, com diferentes graus de intensidade a
depender do nivel de criticidade da situagdo detectada.

3.9.6.23. Deve permitir a customizac¢do, para cada solugdao da CONTRATANTE, de quais tipos de alertas se
enquadram em cada um dos niveis de criticidade.

3.9.6.24. Deve ser disponibilizado para a CONTRATANTE um dashboard de acompanhamento em tempo
real dos processos de tratamento dos incidentes que apresente, no minimo:

3.9.6.24.1. Tarefas em aberto com indicacdo do responsavel pela sua execu¢do e tempo restante
para sua finalizagdo de acordo com o ANS contratado.

3.9.6.24.2. Tarefas em atraso com indicagdo do responsdvel pela sua execugdo e tempo de atraso
em relagdo ao ANS contratado.

3.9.6.24.3. Tabela de atraso médio de tarefas ja encerradas.

3.9.6.24.4. Tabela de tempo médio de execugao de tarefas ja encerradas.
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3.9.6.25. O monitoramento de seguranga deverd contemplar o correlacionamento de logs, pacotes de
redes, e/ou comportamento anémalo de aplicagbes, servigos e infraestrutura que possam gerar
eventos de seguranca da informagdo, aos quais devem ser analisados, podendo estes serem
transformados em um incidente de seguranca da informacgdo, conforme definido em processo de
gestdo de incidentes.
3.9.6.26. Além do monitoramento da ferramenta de anadlise avancada de logs e pacotes de rede, a
CONTRATADA devera realizar o monitoramento de log e eventos de seguranca das solugdes de XDR,
NGFW, WAF (Web Application Firewall), endpoint EDR e emulagdo e identificagdo de malware
(sandbox) elencadas neste TR e outras soluges que vierem a integrar o ambiente de seguranga da
CONTRATANTE.
3.9.6.27. Para execucdo do servico, a CONTRATADA sera responsavel pela integracdo, por meio da coleta
de logs/eventos, da solucdo de anélise avancada de logs e pacotes de rede com as demais solugdes
de seguranca instaladas no ambiente da CONTRATANTE
3.9.6.28. ApOds oincidente de segurancga aberto, sera de responsabilidade do grupo de resposta a incidente
de seguranca da CONTRATADA, analisar os logs e artefatos enviados, a fim de no primeiro instante
identificar as fontes geradoras de tais logs.
3.9.6.29. Uma vez realizada as analises iniciais do incidente gerado, o grupo de resposta a incidente de
seguranca da CONTRATADA, devera trabalhar para identificar quais foram os principais vetores de
ataque ao ambiente do CONTRATANTE.
3.9.6.30. Como proximo passo o grupo de resposta a incidente de seguranca da CONTRATADA, devera
comunicar ao time de segurancga da informag¢do do CONTRATANTE, de acordo com os SLAs informados
nesse documento, as informagdes iniciais sobre o incidente de seguranca gerado, e quais serdo as
linhas de atuagdo para solugdo do incidente. Dados e InformagGes iniciais esperados da
CONTRATADA:
3.9.6.30.1. Prioridade: Representa¢do/nimero de prioridade ou severidade do incidente, em uma
escala de 1 a 4 sendo 1 a maior prioridade.
3.9.6.30.2. Categoria/Classificacdo: Palavra Unica que classifica o tipo do incidente, como malware,
phishing, misconfiguration entre outros.
3.9.6.30.3. Entidades fontes: Se aplicdvel, os detalhes dos nomes dos dispositivos, enderego de e-
mails, enderecos IPs, detalhes da vulnerabilidade ou outros fatores de identificagdo que
apontam para a fonte do incidente.

3.9.6.30.4. Entidades de destino: Os detalhes de nomes dos dispositivos, enderegos de e-mail,
enderecos IPs ou outros fatores de identificagdo que apontam para os ativos afetados.
3.9.6.30.5. Acdes recomendadas: Instrugdes inteligentes e simples a serem seguidas que detalhem

as acdes de remedia¢do ja tomadas pela CONTRATADA e agdes que a CONTRATANTE precisa
tomar. O nivel de autonomia para execugdo de agGes no ambiente da CONTRATANTE devera
ser objeto de politica especifica a ser definida no inicio da execu¢do do contrato.
3.9.6.30.6. Fontes da Detecgdo: Detalhes das fontes dos logs ou os dispositivos de seguranca que
identificaram (ou colaboraram) na descoberta do incidente. Essa informacgdo serd util para
analise de causa raiz ou remediagdo direcionada.
3.9.6.31. Juntamente com o CONTRATANTE o grupo de resposta a incidente de seguranca da
CONTRATADA, devera definir a severidade do incidente de seguranca. A severidade do incidente de
seguranca da informacdo serd definida através da combinagao de urgéncia e impacto, onde impacto
é definido como a medida de criticidade do negdcio referente ao incidente, e urgéncia refere-se a
velocidade necessaria para resolver um incidente.
3.9.6.32. Ap0s analises iniciais do incidente, cabera ao grupo de resposta a incidente de seguranga, realizar
uma andlise mais profunda do incidente baseando-se no comportamento do ataque e/ou artefato
(malware).
3.9.6.33. Todo o processo de analise e os resultados obtidos devem ser documentados a todo tempo na
ferramenta de gestdo de incidente da seguranca da informagdo da CONTRATANTE, para que o
CONTRATANTE acompanhe todos os passos para a solu¢do do incidente.
3.9.6.34. Uma vez identificado o comportamento e os principais vetores de ataque, o grupo de resposta a
incidente de seguranca da CONTRATADA, devera definir uma estratégia para a mitigacdo e contencdo
do ataque em questdo. Caso seja necessario qualquer tipo de alteragdo no parque computacional do
CONTRATANTE, para contengdo e mitigacdo do incidente, deverd obedecer aos niveis de autonomia
da CONTRATADA definidos no inicio do contrato.
3.9.6.35. Mitigado o incidente de segurancga, o proximo passo exigido é que a CONTRATADA, através do
grupo de resposta a incidente de seguranga, inicie o processo de recolhimento de toda e quaisquer
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evidéncias, e identificagdo dos servigos afetados. Tais evidéncias serdo utilizadas até a finalizacdo do
processo, para execugao de analise forense do caso.

3.9.6.36. Inicia-se entdo o processo de restauracao dos servigos e solugdes afetadas. Este processo sera
realizado pela CONTRATANTE, com o apoio da CONTRATADA.

3.9.6.37. Deve-se reunir os dados coletados durante o processo de tratamento de incidente, para iniciar
o processo de andlise forense. Tal andlise deve ser realizada com o objetivo de identificar (pessoas,
locais e/ou eventos), correlacionando todas as informagdes reunidas, e gerando como produto final
um laudo sobre o incidente de seguranca em questdo.

3.9.6.38. O laudo deverd conter, além das informacgdes técnicas do incidente, a sua classificagdo conforme
a tabela a seguir:

PERSPECTIVA

CLASSE

DESCRICAO

Quanto a
Natureza

Evento

Algo que ocorreu nos Sistemas de Informacgdes,
Infraestrutura ou

Dados, mas n3do é necessariamente malicioso
ou que requer uma

acao.

Alerta

Algo potencialmente acionavel. Uma indicagao
de um evento
acionavel.

Incidente

Qualquer evento com a violagdo da
confidencialidade, integridade,
disponibilidade e privacidade, mas sem
impacto a missdao ou ao

negdcio da organizagao.

Incidente Grave

Qualquer evento com violagdo da
confidencialidade, integridade,
disponibilidade e privacidade, com impacto a
missdo ou ao

negodcio.

Invasdo e/ou
Vazamento

Perda ou comprometimento de sistemas,
dados regulados, ou de

propriedade empresarial que dispara uma acao
ou resposta legal

qgue va além dos servicos de monitoramento e
resposta a incidentes.

Quanto ao
Impacto de
Negdcio

Nenhum

Nenhum efeito na capacidade da organizacao
de oferecer
todos os servicos a todos os usudrios.

Baixo

Efeito minimo; a organizacdo ainda pode
fornecer todos os
servicos criticos a todos os usudrios, mas
perdeu eficiéncia.

Médio

A organizac¢do perdeu a capacidade de fornecer
um servico

essencial e critico para um subconjunto de
usuarios do

sistema.

Alto

A organizac¢do ndo é mais capaz de fornecer
alguns servigos

essenciais e criticos a nenhum usudrio e/ou
houve

comprometimento de dados institucionais
e/ou pessoais.

Pagina 45 de 87




A organiza¢do ndo é mais capaz de fornecer
alguns servigos
" essenciais e criticos a nenhum usuario e/ou
Critico
houve
comprometimento de dados institucionais
e/ou pessoais.
Nenhuma informacao foi exfiltrada, alterada,
Nenhum apagada ou, de
qualguer outra forma, comprometida
Informacdes sensiveis pessoalmente
Quebra de . e g . P
L identificaveis (PIl), foram
Privacidade .
acessadas ou exfiltradas.
Informacd@es proprietarias ndo classificadas,
tais como informacgdes
Quebra de . C, . .
. de infraestrutura critica protegida (PCIl), foram
Propriedade
acessadas ou
exfiltradas
Perda de Informagdes sensiveis ou proprietdrias foram
Quanto ao Integridade alteradas ou excluidas
Impacto de Informacgdes sensiveis pessoalmente
~ Quebra de . e o
Informagdes L identificaveis (PIl), foram
Privacidade .
acessadas ou exfiltradas.
Informagdes proprietarias ndo classificadas,
tais como informacgdes
Quebra de . g, . .
. de infraestrutura critica protegida (PCIl), foram
Propriedade
acessadas ou
exfiltradas
Informacgdes sensiveis ou proprietdrias foram
Perda de
. alteradas ou
Integridade ,
excluidas.
Informacdes sensiveis pessoalmente
Quebra de . e c; . P
L identificaveis (PIl), foram
Privacidade .
acessadas ou exfiltradas.
N/A N3o se aplica
O tempo para recuperagdo é previsivel com os
Regular recursos
existentes.
O tempo para recuperacao é previsivel com
Complementado recursos
Quanto ao adicionais.
Impacto de O tempo para recuperagao é imprevisivel; sdo
Recuperacdo | Estendido necessarios
recursos adicionais e ajuda externa.
A recuperac¢do do incidente ndo é possivel (por
o exemplo, os
Nao . ) ~ .
, dados sensiveis exfiltrados sdo publicados;
Recuperavel
langar
investigagdo para apuragao crimina

3.9.6.39. O grupo de resposta a incidente de seguranca da CONTRATADA, deve documentar na ferramenta
de incidente de seguranga, as ligdes aprendidas do incidente de segurangca em questdo, formando
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durante todo o periodo de vigéncia do contrato uma grande base de conhecimento sobre ataques
adversos.

3.9.6.40. O processo descrito é o minimo esperado a ser seguido e executado pela CONTRATADA, todavia

como o objeto deste Termo de Referéncia se trata de um servico continuado, logo se espera da
CONTRATADA a apresentacdo da melhoria continua deste, a qual pode ser alterado desde que
aprovado pela CONTRATANTE.

3.9.7. SERVICOS DE INTEGRAGAO DE INFORMAGOES DE INTELIGENCIA SOBRE AMEAGAS (THREAT INTELLIGENCE):

3.9.7.1.

3.9.7.2.

3.9.7.3.

3.9.7.4.

3.9.7.5.

3.9.
3.9.
3.9.
3.9.
3.9.
3.9.
3.9.
3.9.
3.9.

Coletar diariamente informagdes de pelo menos 20 fontes relevantes de inteligéncia sobre ameacgas
(cyber threat intelligence feeds) disponiveis pelo mundo, de categorias como phishing, cédigos
maliciosos, botnets, internet profunda (deep web), spam, ataques APT (advanced persistent threats),
ransomware etc.;

Correlacionar as informagdes coletadas, utilizando plataforma de big data para processamento
visando normalizar e desduplicar informacgdes, gerando listas aciondveis de inteligéncia contra am
eacas;

Integrar as listas no servico de Monitoramento e Resposta a Incidentes, no intuito de aprimorar a
capacidade da detecgdo de incidentes e diminuir falso-positivos;

Monitorar ameagas emergentes e avaliar a aplicabilidade especificamente no ambiente do
CONTRATANTE, propondo proativamente a realizagcdo de contramedidas com o objetivo de prevenir
a exploragdo de alguma brecha de seguranca;

A solucdo deve ser capaz de detectar em tempo real, ameacas alimentadas pelas seguintes bases de
inteligéncia:

7.5.1. relatérios de ameagas e seguranca;

7.5.2. relatorios de botnets e centros de Comando e Controle;

7.5.3. identificagdo de exploit kits;

7.5.4.indicadores de ataques "zeroday";

7.5.5. indicadores de comprometimento, suspeitas e avisos Informativos;

7.5.6. inteligéncia de tendéncias;

7.5.7. proxies anGnimos;

7.5.8. classificagdo de sites;

7.5.9. enderecgos de rede TOR

3.9.8. SERVICOS DE VALIDAGAO CONTINUA DE SEGURANGA

3.9.8.1.

3.9.8.2.

3.9.8.3.

3.9.8.4.
3.9.8.5.

3.9.8.6.

3.9.8.7.

3.9.8.8.

3.9.8.9.
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Servigos de simulagdo de ataques cibernéticos para identificagdo de gaps de protecdo, alerta e
bloqueio de forma continuada e geracao de recomendagdes para mitigar os gaps encontrados.

A CONTRATADA deverd fornecer um servigo de Validagdo de Controle de Segurancga. Este servigo deve
incluir a medicdo e o fortalecimento da resiliéncia cibernética, testando automaticamente e
continuamente a eficacia das ferramentas de seguranga através de uma solucdo automatizada
especifica para esta finalidade.

A CONTRATADA devera fornecer um servigco que simula ameagas cibernéticas do mundo real para
identificar lacunas de prevencgdo e detecgdo. Este servigco deve incluir a obtencdo de recomendagdes
de mitigacdo aciondveis para aborda-las de forma rapida e eficaz.

A CONTRATADA devera fornecer um servigo de realizacdo de simulagdes de violagao e ataque para
testar a eficacia das medidas de seguranca existentes e identificar areas de melhoria.

A CONTRATADA devera fornecer um servigo que testa a prontiddao de seguranga contra mais de 3.800
ameacas, incluindo malware, ransomware e APTs.

A CONTRATADA devera fornecer um servigo que valida a preparagdo contra as Ultimas ameacgas. Este
servigo deve incluir a identificagdo de fraquezas de prevengao e detec¢do de ameagas, avaliando a
eficacia das ferramentas de seguranga por meio de simulagdes agendadas continuamente.

A CONTRATADA devera fornecer um servigo que mapeia os resultados da avaliagao para o Framework
MITRE ATT&CK, permitindo a visualizagdo da cobertura de ameagas e a priorizagdo da mitigacdo de
lacunas.

A CONTRATADA devera fornecer um servico que fornece métricas em tempo real, incluindo uma
pontuacdo de seguranca geral para a organizagao, ajudando a medir o desempenho e provar o valor
dos investimentos ja realizados em seguranca da informacéo.

A CONTRATADA devera fornecer um servigo que automatiza os processos de avaliagdo e engenharia
manual para reduzir a fadiga e ajudar as equipes de seguranca a trabalharem juntas de forma mais
colaborativa.



3.9.8.10. A CONTRATADA devera fornecer um servico que automatiza a validagdo de controle de
seguranca incluindo a simulagdo de ameacas, a validagdao de eficacia e a mitigacdo de lacunas de
forma segura, simples e continua.

3.9.8.11. A CONTRATADA devera fornecer um servico de avaliagdo e relatério automaticos do nivel de
protecdo contra ameagas proporcionado pelos controles de seguranca. Este servigo deve incluir a
identificacdo de vulnerabilidades e a avaliagcdo da eficacia dos controles de segurancga existentes.

3.9.8.12. A CONTRATADA deverd fornecer um servigo de consultoria para fornecer conselhos de mitiga¢do
para brechas de seguranca identificadas. Este servigo deve incluir a andlise de incidentes de seguranga
e a recomendagdo de medidas de mitigagdo.

3.9.8.13. A CONTRATADA devera fornecer um servigco de medicao eficiente da detecgdo de incidentes de
seguranca da informacdo. Este servico deve incluir a monitorizagdo continua do ambiente de
datacenter e a geracdo de relatdrios sobre incidentes de seguranca.

3.9.8.14. A CONTRATADA devera fornecer um servigo de consultoria para fornecer conselhos adequados
sobre detecgdo de ameacas para incidentes nao detectados. Este servico deve incluir a analise de
ameacas potenciais e a recomendag¢do de medidas de detecc¢do.

3.9.8.15. A CONTRATADA devera fornecer um servico de simulagdo de ataques cibernéticos para avaliar a
seguranca. Este servico deve incluir a realizagdo de simulagGes de violagdo e ataque para testar a
eficacia das medidas de seguranca existentes e identificar dreas de melhoria.

3.9.8.16. A CONTRATADA devera fornecer um servico de automacdo e integracdao entre as diferentes
solugbes de seguranca para otimizar a resposta a incidentes. Este servico deve incluir a
implementac¢do de automacao e integracdo entre as diferentes solu¢des de seguranca para permitir
uma resposta mais rapida e eficaz a incidentes de seguranca.

3.9.8.17. A CONTRATADA devera fornecer um servigo que permite a execucdo de simulagdes paralelas
com multiplos agentes. Este servigo deve incluir a capacidade de executar varias simulagdes ao
mesmo tempo para testar a eficacia das medidas de seguranga em diferentes cenarios.

3.9.8.18. A CONTRATADA devera fornecer um servico de fornecimento de informag¢des adequadas para
cada simulagcdo de ataque. Este servico deve incluir a geracdo de relatérios detalhados sobre cada
simulagdo de ataque, incluindo os métodos utilizados, os resultados e as recomendac¢les para
melhorias.

3.9.8.19. A CONTRATADA devera fornecer um servigo que permite mostrar cenarios de sucesso/falha no
framework MITRE ATT&CK em base tatica e técnica na interface web. Este servico deve incluir a
capacidade de visualizar os resultados das simulagGes de ataque em um formato facil de entender.

3.9.8.20. A CONTRATADA deverd fornecer um servico de teste da eficacia de seguranca dos sistemas de
seguranca de cliente, rede, virtualizagao e nuvem da institui¢do. Este servico deve incluir a realizacdo
de testes para avaliar a eficacia das medidas de seguranca em diferentes sistemas e ambientes.

3.9.8.21. A CONTRATADA devera fornecer um servigo de avaliagdo do nivel de seguranca fornecido por
um grupo de endpoints e/ou tecnologias de seguranca de rede. Este servigo deve incluir a realizacdo
de avaliagGes para determinar a eficdcia das medidas de seguranga em proteger os endpoints e a
rede.

3.9.8.22. O fornecedor devera fornecer um servigo de simulagdo de ataques, relatdrio de descobertas e
proposta de mitigacSes de forma continua e quase em tempo real. Este servico deve incluir a
realizacdo de simulagdes de ataque continuas para testar a eficicia das medidas de segurancga e
identificar dreas de melhoria.

3.9.8.23. O fornecedor devera fornecer um servigo de suporte a integragdo e comunicagdo com outras
solugbes baseadas num acesso “Application Control Interface” (APl) ou no protocolo Syslog. Este
servi¢o deve incluir a capacidade de integrar e comunicar com outras solugdes de seguranca para
permitir uma resposta coordenada a incidentes de seguranga.

3.9.8.24. O fornecedor devera fornecer um servico de andlise se as ameagas nos vetores de ataque
testados sdo detectadas e alertadas nas solugGes "Security Information and Event Management"
(SIEM) e Endpoint Detection and Response (EDR). Este servigo deve incluir a capacidade de analisar a
eficacia das solugdes SIEM e EDR na deteccdo e alerta de ameacgas.

3.9.8.25. A CONTRATADA devera fornecer um servico de geracdo de relatérios individuais de simulagdo
para prevengdo e detec¢do ou apenas para resultados de prevencao nos formatos CSV e PDF sob
demanda. Este servigo deve incluir a capacidade de gerar relatérios detalhados sobre as simulagdes
de ataque e as medidas de prevengao e detecgao implementadas.

3.9.8.26. A solugdo a ser utilizada na prestagao destes servigcos deve atender a, no minimo, as seguintes
Caracteristicas Gerais:
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3.9.8.26.1. Em seu modo de operagdo normal (sem falhas ou customizagdes) a solugdo deve
permitir simulagdes instantaneas e programadas nas seguintes bases: Uma vez, Diariamente,
Semanalmente, Mensalmente

3.9.8.26.2. A solucgdo deve ser capaz de executar simulagGes paralelas com multiplos agentes.

3.9.8.26.3. A solucdo deve ser uma solugdo somente de software para testar automaticamente a
eficacia dos controles de seguranca usados pela organizagdo por meio dos termos declarados
abaixo.

3.9.8.26.4. A solucdo deve fornecer informagdes adequadas para cada simulagdo de ataque de
forma que cada ataque possa ser identificado em qualquer um dos dispositivos de seguranca
em teste.

3.9.8.26.5. A solugdo deve fornecer acesso a cobertura do framework MITRE ATT&CK na interface
web para cada simulagao.

3.9.8.26.6. A solucdo deve fornecer zero resultados falsos positivos, o que significa que qualquer
ataque relatado como ndo impedido pelos controles de seguranga instalados pode ser
comprovado como tal. Mediante solicitagdo, o fornecedor realizara os trabalhos necessarios
para comprovar a veracidade da situagdo de ataque ndo prevenido.

3.9.8.26.7. A solugdo deve ser capaz de testar a eficacia de seguranga dos sistemas de seguranca
de cliente, rede, virtualizagdo e nuvem da instituicdo, realizando simulagdes de ataque entre
componentes de software que podem ser instalados em uma estrutura distribuida.

3.9.8.26.8. A solucdo deve ser capaz de avaliar o nivel de seguranca fornecido por um grupo de
endpoints e/ou tecnologias de seguranca de rede que funcionam isoladamente ou estdo
integradas a outros sistemas de seguranga, independentemente do fornecedor e da tecnologia
subjacentes.

3.9.8.26.9. A solugdo deve simular ataques, relatar descobertas e ser capaz de propor mitigagGes
de forma continua e quase em tempo real para cada cenario de ataque.

3.9.8.26.10. Os componentes da solucdo devem executar simulacées de ataque entre seus
componentes e ndo devem iniciar conexdes com nenhuma aplicacdo de produgdo e sistema de
endpoint para fornecer uma avaliacdo sem riscos, a menos que configurado para movimento
lateral.

3.9.8.26.11. As avaliagGes de controle de seguranga de terminal devem ser restritas ao(s) sistema(s)
de computador designado(s) e esse processo de avaliagdo ndo deve interagir com outros
sistemas, a menos que esteja configurado para movimento lateral.

3.9.8.26.12. A solugdo devera suportar a integracao e comunicar com outras solu¢des baseadas num
acesso “Application Programming Interface” (APlI) ou no protocolo Syslog para fins
como:Relatérios personalizados, Painéis personalizados e Integragdo com solugdes de terceiros
como SOAR, SIEM ou outras plataformas.

3.9.8.27. A solugdo a ser utilizada na prestagdo destes servigos deve atender a, no minimo, as seguintes
Biblioteca de Ameacas e Templates de Ameacgas:

3.9.8.27.1. A solugdo deve fornecer templates de ameacas estaticos prontos para uso para ameagas
emergentes e sugeridas que o usuario também pode modificar para necessidades
personalizadas.

3.9.8.27.2. A solugdo deve fornecer templates de ameagas dinamicos prontos para uso para
gerenciamento de postura de seguranga, como prontiddo contra ransomwares, prontidao
contra grupos APT e racionalizacdo de controle de seguranga, como seguranca de rede (teste
IPS/IDS e NGFW, teste WAF, teste DLP, seguranca da Web Teste de gateway), Teste de
segurancga de endpoint e Teste de seguranga de e-mail.

3.9.8.27.3. A solugdo devera fornecer os templates dinamicos mencionados para serem
customizados pelo usuario.
3.9.8.27.4. A solucdo deverd prever a criagdao customizada de templates dinamicos com filtros

como. Nome da ameaca, tags, categoria de ataque, atores da ameaca, Killchain unificado,
taticas MITRE ATT&CK, sistema operacional afetado, gravidade e data de langcamento.

3.9.8.27.5. A solugdo deve ser capaz de adicionar automaticamente ataques recém-adicionados aos
templates dindmicos sem intervenc¢do do usuario.

3.9.8.27.6. A solugdo deve usar payloads de ataques maliciosos do mundo real para download de
arquivos, e-mail e ataques de aplicagées web enquanto testa os controles de seguranca da rede.

3.9.8.27.7. As ameagcas contidas no banco de dados de tratamento devem ser referenciadas de
acordo com o seguinte conjunto de informagdes, incluindo, mas nao se limitando a:
. Numero de identificacdo exclusivo da ameaca (uniquelD)
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. Data de langamento da ameaga
. Uma descri¢do baseada em texto da ameacga
. A gravidade da ameaca esta de acordo com a seguinte escala: Baixa,Médio, Alto.
. Plataformas Afetadas,
. Setor alvo,
. Regido segmentada
. Objetivos do atacante,
. Agoes,
. Cargas Uteis, linhas de comando de processo executadas ou valores de hash com base em
tipo de ataque,

. Referéncias em bancos de dados conhecidos publicamente:virustotal
. Referéncias nas seguintes classificacGes de ameacas reconhecidas pelo setor e
o sistemas de enumeragao: CVE, CWE, CVSS, OWASP.
. Sistemas operacionais afetados pela ameacga

3.9.8.27.8. A solugdo permitira que os resultados da avaliagdo de ameacas “bloqueadas” e “ndo
bloqueadas” sejam exportados em formato CSV.

3.9.8.28. A solugdo a ser utilizada na prestagdo destes servigos deve atender a, no minimo, as seguintes
funcionalidades de Infiltracdo de rede (FileDownload):

3.9.8.28.1. A solugdo deve suportar os protocolos HTTP e HTTPS para testar os controles de
seguranca da rede. Todos os ataques de infiltracdo de rede aplicaveis (download de arquivo)
devem ser executados sobre esses protocolos.

3.9.8.28.2. A solucdo deve ser capaz de suportar agentes de navegador para testes rapidos de
IPS/IDS/Web Gateway sobre HTTPS.

3.9.8.29. A solucdo a ser utilizada na prestagdo destes servigcos deve atender a, no minimo, as seguintes
funcionalidades de Infiltracdo de E-mail:

3.9.8.29.1. A solucdo deve realizar testes SMTP da internet para o dominio corporativo.

3.9.8.29.2. A solucdo deve realizar ataques de URL usando o protocolo SMTP da internet para o
dominio corporativo (e-mail).

3.9.8.29.3. A solugdo deve suportar um simulador de e-mail sem agente para testes de ataque por
e-mail.

3.9.8.30. A solucdo a ser utilizada na prestagdo destes servicos deve atender a, no minimo, as seguintes
funcionalidades de Ataque de aplicagdo web:

3.9.8.30.1. A solugdo deve executar ataques de aplicagdes Web em HTTP e HTTPS.

3.9.8.30.2. O banco de dados de ataques da solugdo deve incluir pelo menos 169 (cento e sessenta
e nove) assinaturas exclusivas de ataques de aplicagdes web na biblioteca de ameagas.

3.9.8.30.3. A solucdo deve usar o payload real da ameaca para avaliagdo do controle de seguranga,

em vez de usar a "reproducdo de PCAP" para ataques a aplicagGes web.
3.9.8.31. A solucdo a ser utilizada na prestagdo destes servicos deve atender a, no minimo, as seguintes
funcionalidades de Ataque de Endpoint:
3.9.8.31.1. A solugdo deve imitar métodos maliciosos usados por APT's (Advanced Persistent
Threats) enquanto testa os controles de seguranga do endpoint, sem infectar o sistema
operacional subjacente.
3.9.8.31.2. A solugdo deve abranger pelo menos 120 técnicas de framework MITRE ATT&CK
Enterprise para sistemas operacionais Windows.
3.9.8.32. A solugdo a ser utilizada na prestacdo destes servicos deve atender a, no minimo, as seguintes
funcionalidades de Exfiltracdo de Dados:
3.9.8.32.1. A solucgdo deve ser capaz de validar solugées DLP de endpoint, email e rede.
3.9.8.32.2. O banco de dados de ataque da solugdo deve incluir pelo menos 15 (quinze) amostras
exclusivas de exfiltracdo de dados na biblioteca de ameagas.
3.9.8.32.3. A solugdo deve abranger técnicas de exfiltragao pelo menos nos protocolos HTTP, HTTPS
e TCP.
3.9.8.32.4. A solucdo deve abranger pelo menos métodos de ofuscacdo de criptografia XOR e
codificagdo Baseb4.
3.9.8.33. A solugdo a ser utilizada na prestagao destes servigcos deve atender a, no minimo, as seguintes
funcionalidades de Ataque personalizado:
3.9.8.33.1. A solugdo deve permitir que os usudrios criem ataques de cendrio de endpoint do
Windows personalizados usando a biblioteca de agdo da estrutura MITRE ATT&CK com pelo
menos 1000 (mil) agdes de cendrio de endpoint disponiveis.
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3.9.8.33.2. A solugdo deve permitir que os usuarios criem ataques personalizados de infiltragdo de
rede (download de arquivo) usando uma biblioteca de ameagas existente com pelo menos
8.000 (oito mil) arquivos maliciosos disponiveis.
3.9.8.33.3. A solucdo deve permitir que os usudrios criem ataques de aplicagbes web
personalizados usando a biblioteca de ameacas existente com pelo menos 2.000 (dois mil)
payloads maliciosos disponiveis.
3.9.8.33.4. A solugdo deve permitir que os usuarios criem ataques de e-mail personalizados usando
a biblioteca de ameacgas existente com pelo menos 7400 (sete mil e quatrocentos) arquivos
maliciosos disponiveis.
3.9.8.33.5. A solucdo deve permitir que os usuarios criem amostras personalizadas de exfiltracdo
de dados usando a biblioteca de ameacas existente com pelo menos 200 (duzentos) arquivos
de amostra disponiveis.
3.9.8.33.6. A solucdo deve permitir que os usuarios carreguem seus ataques personalizados para
ataques a aplicagdes web, ataques por e-mail, ataques de infiltracdo de rede e médulos de
ataque de exfiltragdo de dados.
3.9.8.34. A solucdo a ser utilizada na prestagdao destes servigcos deve atender a, no minimo, as seguintes
funcionalidades de Mitigagao:

3.9.8.34.1. A solucdo deve exibir o nivel de utilizacdo e eficacia da tecnologia de um fornecedor,
expresso em porcentagem, numero de ameacas bloqueadas e ndo bloqueadas por simulagao.
3.9.8.34.2. A solucdo deve identificar e associar exclusivamente as assinaturas de mitigacdo ao

conteldo da biblioteca de ameacgas, apresentando um ID de assinatura associado a cada
ameaca na biblioteca de ameagas.

3.9.8.34.3. A solucdo deve apresentar e classificar assinaturas e mitigagGes por gravidade e
categoria (ataques de aplicagbes web, exploragdo de vulnerabilidades, codigos maliciosos) das
ameacas relacionadas.

3.9.8.34.4. A solucdo deve permitir a exportacdo do status de ameacas e assinaturas “ndo
bloqueadas” via formato CSV.

3.9.8.34.5. A solucdo deve permitir que assinaturas ou ameacas sejam pesquisadas e filtradas
usando nomes de ameacgas, agdes ou assinaturas.

3.9.8.34.6. A solucdo deve permitir que os usudrios filtrem sugestdes de mitigagdo com base em
simulagdes.

3.9.8.34.7. A solugdo deve permitir que os usudrios filtrem as assinaturas do Malware Engine sem
moderacao para serem exibidas ou ocultadas sob demanda.

3.9.8.34.8. Para brechas de seguranga reveladas durante as avaliagBes de aplicagbes web e

infiltracdo de rede, a solugdo deve fornecer sugestées de mitigacao especificas do fornecedor
em um painel dedicado na interface.

3.9.8.34.9. Para lacunas de seguranca reveladas durante as avaliagdes do cenario de endpoint do
Windows e do email, a solugdo deve fornecer sugestdes de mitigagcdo genéricas em um painel
dedicado na interface.

3.9.8.34.10. O banco de dados de mitigagdo como parte da solugdo deve incluir sugestdes de
mitigacdo para os seguintes fornecedores de solugdes de seguranca de rede:
. Cisco (funcionalidade de prevengdo de intrusdo de rede)
. Fortigate (prevengdo de intrusdo de rede e aplicagdo web)
. McAfee/Trellix (funcionalidade de prevencdo de invasbes de rede)
. ModSecurity(OpenSource)(firewall de aplicativo da web)
. Snort (codigo aberto) (prevencdo de intrusio de rede)
. TrendMicro (prevengao de invasao de rede)

3.9.8.35. A solucdo a ser utilizada na prestagao destes servigos deve atender a, no minimo, as seguintes
funcionalidades de Gerenciamento e Seguranca:

3.9.8.35.1. A solucdo deve executar ataques cibernéticos sem implantar servigos vulneraveis.

3.9.8.35.2. A solucdo deve avaliar os controles Endpoint, Network e Email Security executados em
sistemas fisicos, virtuais e em nuvem, por meio de um agente unificado do Windows com
suporte as versées Windows 7, 8.1, 10 e 11 do sistema operacional cliente e as versées 2012
R2, 2016, 2019 e 2022 do sistema operacional do servidor .

3.9.8.35.3. A solugdo deve avaliar os ataques de infiltracdo de rede nos sistemas operacionais
MacOS 11 Big Sur e MacOS 12 Monterey executados em processadores baseados em Intel ou
M1.

Pagina 51 de 87



3.9.8.35.4. A solugdo deve avaliar ataques de infiltracdo de rede em sistemas operacionais
baseados em Linux x86 e x64 (Redhat 7, Redhat 8, CentOS 7, CentOS 8).

3.9.8.35.5. Heartbeat — A solugdo deve verificar automaticamente os requisitos de conectividade
entre seus componentes de ataque e relatar imediatamente quaisquer problemas de
conectividade identificados antes de cada avaliagdo.

3.9.8.35.6. A proposta de solucdo deve permitir a configuracdo de cada agente para que sugestGes
de mitigacdo possam ser geradas de acordo com uma lista de tecnologias de fornecedores.
3.9.8.35.7. A solugdo deve ter pelo menos medidas de comunicagdo e autenticagdo criptografadas

baseadas em certificado para proteger as comunicagGes entre seus componentes de software.
3.9.8.36. A solucdo a ser utilizada na prestacao destes servigos deve atender a, no minimo, as Servigos de
Detecc¢do e Analytics:

3.9.8.36.1. A solucdo deve ter a capacidade de analisar se as ameagas nos vetores de ataque
testados sdo detectadas e alertadas nas solugGes "Security Information and Event
Management" (SIEM) e Endpoint Detection and Response (EDR), conectando-se af(s)
plataforma(s) de solugdo relevante(s)).

3.9.8.36.2. Ao se conectar as solugbes SIEM e EDR, a solugdo deve fornecer uma conexao via "API"
usando autenticagdo de usuario-senha ou token.

3.9.8.36.3. Apds a configuragdo da solugdo para integracao com solu¢bes SIEM ou EDR, ela deverd
ser capaz de emitir um aviso em caso de problemas de acesso.

3.9.8.36.4. Ao configurar a conectividade com solu¢ées de log relevantes para evitar falhas e validar
os dados de log, a solugdo deve ter uma funcionalidade dedicada para testar automaticamente
a precisdo e a operagdo correta das consultas definidas pelo usuario.

3.9.8.36.5. A solugdo deve fornecer uma interface para determinar quando as consultas sdo feitas
apods o término dos ataques. (Tempo de atraso)
3.9.8.36.6. A solucdo deve fornecer uma interface para determinar um periodo de tempo para

compensar pequenas diferencas de tempo entre os agentes e o servidor de gerenciamento.
(horério inicial)

3.9.8.36.7. A solucdo deve fornecer uma interface para definir um limite de consultas simultaneas
que podem ser feitas a solucdo SIEM/EDR para realizar andlises de detec¢do de ameagas
paralelas ao mesmo tempo.

3.9.8.36.8. A solugdo deve ter uma interface que possa mostrar a cobertura do framework MITRE
ATT&CK de acordo com os resultados da detec¢do de ataques do cendrio Windows Endpoint.
3.9.8.36.9. A solugdo deve relatar o numero total de ameacgas simuladas registradas, ndo

registradas ou alertadas, ndo alertadas para cada simulagdo. Serd fornecida uma lista de
resultados de detecg¢do para ameacas bloqueadas e ndo bloqueadas.

3.9.8.36.10. A solucdo deve oferecer suporte aos resultados da analise de detec¢do a serem exibidos
de acordo com as categorias de ataque (Download de arquivo, Aplicages Web e Ataques de
cenario de endpoint do Windows).

3.9.8.36.11. A solucdo deve fornecer uma interface para visualizar e comparar o status de detec¢do
nos ultimos 7/30/90 dias.

3.9.8.36.12. A solugdo deve ser capaz de mostrar o status de prevencdo e detec¢dao de qualquer
ameaca simulada no mesmo painel de resultados da simulagao.

3.9.8.36.13. A andlise de deteccdo, a solugdo serd capaz de mostrar o "hordrio de inicio" do ataque

simulado, "o tempo de término", "o tempo entre dois periodos" e, além disso, o "tempo de
registro”, "o tempo entre final do ataque e registro"”, "o tempo entre o fim do ataque e a
ocorréncia do alerta".

3.9.8.36.14. A solugdo deve ser capaz de produzir no formato CSV com a finalidade de relatar
ameacas detectadas ou ndo detectadas e deve ser capaz de mostrar se um alarme foi disparado

apds um ataque simulado ou ndo.

3.9.8.36.15. A solugdo deve ser capaz de gerar resultados de detec¢do de ameagas em um relatdrio
PDF com ameacas registradas ou nao registradas e ameacas alertadas ou ndo alertadas.

3.9.8.36.16. A solucdo deve possuir uma infraestrutura que verifique se os “dados de eventos” que
ocorrem devido a cada simulagdo de ataque geram alertas.

3.9.8.36.17. Os resultados de alerta para os ataques de cenario de endpoint devem ser combinados
com as técnicas e taticas da estrutura MITRE ATT&CK pela solugdo.

3.9.8.36.18. A solugdo deve validar os eventos ou logs recolhidos dos sistemas com os quais estd

integrada (nomeadamente solugdes Log Management, SIEM ou EDR) para mostrar aqueles

Pagina 52 de 87



eventos ou logs especificamente relacionados com cada ameaga simulada e apresentd-los ao

utilizador.

3.9.8.36.19. A solugdo deve ser capaz de permitir que os usuarios selecionem se desejam armazenar
a saida bruta do log de detec¢do das fontes de dados.

3.9.8.36.20. Deve ser possivel definir o armazenamento de logs.

3.9.8.36.21. Deve ser possivel definir o nimero de entradas de logs registradas em cada simulagdo.

3.9.8.36.22. A solucdo a ser utilizada na prestacdo destes servicos deve atender a, no minimo, as
seguintes funcionalidades de Relatoria:

3.9.8.36.23. A solugdo deve relatar o numero total de simulagdes de ataque executadas, juntamente

com o numero de ataques bloqueados e ndao bloqueados, para cada simulagdo. Uma lista de
ataques totais bloqueados e ndo bloqueados sera fornecida.

3.9.8.36.24. A solucdo deve ser capaz de exportar a lista de sugestGes de mitigacdo especifica do
fornecedor com ID de assinatura, nome da assinatura, gravidade do fornecedor, contagem de
acGes ndo bloqueadas e informagdes de impacto de pontuagdo no formato CSV (valores
separados por virgula).

3.9.8.36.25. A solucdo deve fornecer uma interface grafica para comparar as mudangas de status de
seguranga nos Ultimos 07/30/90 dias.
3.9.8.36.26. A solucdo deve permitir a geragao de relatérios individuais de simula¢do para prevengao

e detecg¢do ou apenas para resultados de prevengao nos formatos CSV e PDF sob demanda.
3.9.9. SERVICOS DE CONTROLE E AUDITORIA DE ACESSOS
3.9.9.1. Todos os acessos do pessoal da CONTRATADA deverd ser realizado por meio de solugdo tecnoldgica
que permita o controle e a auditoria dos acessos realizados aos ativos da PRODEB.
3.9.9.2. Os controles de acesso e registos de auditoria devem ser realizados tanto pelo pessoal que atue
dentro das instalagdes da PRODEB como por aqueles que atuem remotamente.
3.9.9.3. A solucdo a ser utilizada deve possuir, no minimo, as seguintes caracteristicas para garantir a
seguranca dos acessos, além de visibilidade e gerenciamento das acées da CONTRATADA por parte
da PRODEB:
3.9.9.4. Suportar o acesso externo a rede sem qualquer necessidade de utilizacgdo de VPN ou método similar
de acesso;
3.9.9.5. Permitir o acesso remoto, no minimo, aos seguintes sistemas operacionais:
3.9.9.5.1. Microsoft Windows 10 e superiores;
3.9.9.5.2. Servidores Windows Server 2012 e superiores;
3.9.9.5.3. Linux Red Hat Enterprise 6.0 e superiores.
3.9.9.6. Utilizar protocolos de comunicagdo fazendo uso de criptografia TLS 1.2 ou superior;
3.9.9.7. Suportar o funcionamento a redes que ndo estdo conectadas diretamente a internet e a redes
seguras;
3.9.9.8. Suportar o acesso sem necessidade de permissdo prévia para o acesso a desktops e servidores;
3.9.9.9. Possibilitar o acesso a dispositivos de rede via SSH, como roteadores e switches;

3.9.9.10. Disponibilizar aos usuarios, console de acesso Web para a solucdo, sem a necessidade de
instalagdo de plug-ins ou agentes;
3.9.9.11. Suportar provedores externos de identidades para autenticagdo, incluindo, no minimo,

servidores LDAP, Active Directory, RADIUS e Kerberos, bem como atribuir privilégios com base na
hierarquia e nas configuragdes de grupo j&" especificadas nos respectivos servidores;

3.9.9.12. Integrar-se com solugdes de autenticacdo de duplo fator através de protocolo RADIUS, Single
Sign-on via SAML ou OIDC e Time-Based One-Time Password (TOTP);

3.9.9.13. Permitir o agendamento para liberacdo do acesso remoto, incluindo notificacdo por e-mail aos
destinatarios designados;

3.9.9.14. Permitir forgar o encerramento da sessao remota pelo supervisor, com notificagdo ao cliente;

3.9.9.15. Prover monitoramento ao vivo e gravagao da sessdo, com registro completo das atividades
executadas durante a sessdo executada pelos usuarios;

3.9.9.16. Limitar o acesso a aplicativos especificados no sistema remoto, incluindo a acesso a area de
trabalho remota;

3.9.9.17. Suportar filtro de comandos durante as sessOes SSH, visando evitar que o usudrio

inadvertidamente use um comando que pode causar danos ao servidor acessado;
3.9.9.18. Suportar a inje¢do automatica de credenciais em sistemas Windows, permitindo que os usudrios
autentiquem ou elevem privilégios sem revelar credenciais, bem como a agdo de “executar como”;
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3.9.9.19. Suportar a injecdo automadtica de credenciais em sistemas Unix/Linux, permitindo que os
usuarios autentiquem ou elevem privilégios sem revelar credenciais, bem como a utilizagdo em
conjunto com o sudo;
3.9.9.20. Suportar o acesso com os seguintes modos:
3.9.9.20.1. Através de clientes instalados;
3.9.9.20.2. Através de agente de proxy local, que permite o acesso a sistemas autbnomos em uma
rede, sem cliente pré-instalado;
3.9.9.20.3. Acesso via agente de proxy local, que permite o acesso a sistemas em uma rede remota
gue ndo tenha uma conexdo de internet nativa;
3.9.9.21. Suportar Remote Desktop Protocol (RDP), permitindo que os usuarios colaborem em sessdes
auditadas e gravadas;
3.9.9.22. Permitir o monitoramento em tempo real das sessGes de acesso feitas a ativos publicados na
ferramenta;
3.9.9.23. Permitir a configuracdo de tempos limites para sessdes ociosas, em que seja possivel definir o
tempo maximo para que um usudrio inativo seja desconectado automaticamente;
3.9.9.24. Permitir que os usuarios transfiram arquivos da maquina em que esta conectado para o sistema
remoto, através da console da solugdo e sem necessidade de uso de ferramentas de terceiros;
3.9.9.25. Permitir que os usudrios compartilhem sessdes de acesso com outros usudrios do sistema,
permitindo que os administradores colaborem em uma mesma sessdo. Esta colaboragdo deve ser
possivel com usudrios internos e externos através de convite;
3.9.9.26. Contar com proxy de banco de dados, para injetar credenciais e ter rastreabilidade total de
comandos
3.9.9.27. A solugdo deve possuir integragdao com solugdes de ITSM
3.9.9.28. A solucdo deve prover autenticagdo via Kerberos
3.9.10. REQUISITOS DE EQUIPE E CAPACITACAO TECNICA DE ANALISTAS LOCADOS PARA PRODEB
3.9.10.1. Devera conter no minimo 2 (dois) profissionais que serdo considerados como prepostos da
CONTRATADA, com perfil de Analista de Seguranca, sendo 1 (um) com perfil de Analista de Seguranca
Pleno (3 a 5 anos de experiéncia em Seguranga da Informacdo) e 1 (um) com perfil de Analista de
Seguranga Sénior (mais de 5 anos de experiéncia em Seguranga da Informagao).
3.9.10.2. Todos deverdo ter experiéncia comprovada na operagdo, configuragdo, administracdo de
soluges de seguranga, monitoramento e resposta a incidentes em seguranca da informacéo;
3.9.10.3. Deverdo ter graduagdo em cursos de tecnologia da informagdo, engenharia de computagdo e/ou
pos-graduacdao em seguranca da informacao;
3.9.10.4. Estes profissionais deverdao executar suas atividades presencialmente na PRODEB em regime
minimo de 8x5.
3.9.10.5. A equipe devera possuir, somados, no minimo, 3 (trés) das certificagdes técnicas abaixo listadas:

3.9.10.5.1. Certified Information Security Manager (CISM).
3.9.10.5.2. Certified Information Systems Security Professional (CISSP).
3.9.10.5.3. EC-Council Certified Ethical Hacker Master.
3.9.10.5.4. EC-Council Certified Ethical Hacker Practical.
3.9.10.5.5. CompTIA Security +.

3.9.10.5.6. CompTIA CySA+.

3.9.10.5.7. CompTIA CASP+.

3.9.10.5.8. EC-Council Certified SOC Analyst (CSA).

3.9.10.5.9. EC-Council Certified Incident Handler (E | CIH).
3.9.10.5.10. GIAC Certified Incident Handler (GCIH).
3.9.10.5.11. GIAC Continuous Monitoring Certification (GMON).
3.9.10.5.12. EXIN ISFS Foundation.

3.9.10.5.13. Linux Professional LPIC.

3.9.10.5.14. Vulnerability Management Foundation.
3.9.10.5.15. ISO/IEC 27001:2013 Foundation (127001F).
3.9.10.5.16. ICSI | Certified Network Security Specialist (CNSS).
3.9.10.5.17. Scrum Foundation Professional Certificate
3.9.10.5.18. ITIL Foundation

3.9.10.5.19. COBIT Foundation

3.9.10.5.20. CompTIA Advanced Security Practitioner (CASP+)
3.9.10.5.21. Cybersecurity Professional Certificate — LCSPC by CyBok.

3.9.11. REQUISITOS DE EQUIPE E CAPACITACAO TECNICA DE ANALISTAS REMOTOS
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3.9.11.1. A CONTRATADA devera alocar quantos profissionais sejam necessdrios, mesmo que
remotamente, para entregar os servigos ora contratados dentro dos Niveis de Servigo estabelecidos
na se¢do Acordo de Nivel de Servigos - ANS.

3.9.11.2. A equipe de plantdo, devera ser integrada por turno de trabalho em no minimo, 2 (dois)
profissionais, sendo ao menos 1 (um) profissional com o perfil de Analista de Seguranga Sénior.

3.9.11.3. O conjunto da equipe alocada pela CONTRATADA devera comprovar as certificagGes técnicas dos
fabricantes de todas as solugdesconstante no ANEXO Il — SOLUCOES DE SEGURANCA além das
certificagdes conforme requisito constante no item 5.9.10.5;

3.9.11.4. A CONTRATADA deve garantir que no mesmo turno de trabalho, haja profissionais capacitados
para prestar os servigos estabelecidos neste Termo de Referéncia;

3.9.12. INDICADORES DE PERFORMANCE

3.9.12.1. A frequéncia de aferi¢do dos indicadores de performance serd mensal, porém com registros
didrios quando aplicavel, devendo a contratada elaborar Relatério Mensal de Atividades,
apresentando-o a CONTRATANTE até o quinto dia util do més subsequente ao da prestagdo do
servigo.

3.9.12.2. Devem constar desse relatdrio, entre outras informagdes, as vulnerabilidades encontradas
com as respectivas corre¢des/mitigagdes sugeridas, riscos, ameagas, alertas, incidentes, indicadores
de performance, metas de niveis de servigo alcangados, recomendagdes técnicas, administrativas e
gerenciais para o proximo periodo e demais informacgdes relevantes para a gestdo contratual. O
conteldo detalhado e a forma do relatdrio gerencial serdo definidos pelas partes.

3.9.12.3. Cabera a Equipe de Seguranca da CONTRATANTE analisar o Relatério Mensal de Atividades
executados pela Contratada, observando os indicadore e os niveis de servigo alcangados;

3.10. ITEM 10 - SERVICOS PROFISSIONAIS DE MONITORAMENTO E SEGURANGA PARA O ITEM “SOLUGCAO DE
SEGURANCA DE ENDPOINT - EPP” PARA CADA ITEM MONITORADO PELO PERIODO DE 24 MESES

3.10.1. A CONTRATADA deverd prestar servicos de configuracdo, administracdo, operacdao, atendimento a
mudancas e requisi¢des, aplicacdo de melhores praticas do fabricante e monitoramento para a solu¢do de
Endpoint Protection especificada no item “Servicos Profissionais de Monitoramento e Segurancga para o item
“Solugdo de Seguranca de Endpoint - EPP” para cada item monitorado pelo periodo de 24 Meses.” deste
Termo de Referéncia, conforme as necessidades da CONTRATANTE;

3.10.2. O servigo devera ser iniciado apds a emissdo da Ordem de Servigo, a ser enviada pela CONTRATANTE,
apos a entrega do Termo de Homologacgdo de instalagdo do item “Servigos Profissionais de Monitoramento
e Seguranga para o item “Solugdo de Seguranga de Endpoint - EPP” para cada item monitorado pelo periodo
de 24 Meses.”;

3.10.3. Os servigos serdo pagos mensalmente, de acordo com o volume de dispositivos a serem monitorados pela
CONTRATADA.

3.10.4. A CONTRATADA sera responsavel por projetar, instalar, configurar, gerenciar e monitorar a solugdo
ofertada;

3.10.5. ACONTRATADA, em até 05 (cinco) dias, apds a emissdo da Ordem de Servigo por parte da CONTRATANTE,
deverd elaborar um projeto de implantagdo contendo gerenciamento de escopo, risco, mudangas,
cronograma de instalagdo, gerenciamento de recursos humanos, contendo planejamento detalhado para
permitir uma instalagdo com o menor risco de impacto possivel, detalhando o passo a passo dos servigos;

3.10.6. A CONTRATADA deverd cumprir com todas as exigéncias técnicas e funcionais relacionadas com a solugao
ofertada, que devem ser implantadas durante o periodo contratado, sem 6nus para a CONTRATANTE;

3.10.7. O fornecimento de toda e qualquer ferramenta, instrumento, material e equipamento de protecdo, bem
como materiais complementares estritamente necessarios a implantacdo e suporte é de inteira
responsabilidade da CONTRATADA e ndo devera gerar 6nus a CONTRATANTE;

3.10.8. No processo de implantagdao o Responsdvel Técnico devera tomar todas as medidas necessarias visando
garantir a perfeita execugdo do servigo (instalagdo e configuragdo);

3.10.9. No prazo de até 10 (dez) dias apds a conclusdo da ativagdo do servico, a CONTRATADA devera fornecer
documentacdo final contendo as orientagGes para acionamento do servigco, papeis e responsabilidades,
acesso ao sistema de gerenciamento de chamados, acesso ao Painel de Gestdo para acompanhamento, e
todas as informagdes relevantes para a plena utilizagao do servigo por parte da CONTRATANTE;

3.10.10. A documentagdo devera ser aprovada pela CONTRATANTE e pelo GESTOR TECNICO, caracterizando a
homologacdo da solugdo em um prazo de até 10 dias Uteis, quando a CONTRATANTE emitird um Termo de
Homologacao;

3.10.11. Caso seja identificado defeito ou falha sistematica em determinado produto/servigo entregue pela
CONTRATADA, ou ainda, que nos testes realizados sejam considerados em desacordo com as especificacdes
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técnicas requeridas, o Gestor Técnico e a CONTRATANTE podem exigir a substitui¢do, total ou parcial, do
referido produto;

3.10.12. A CONTRATADA serd responsavel pelo monitoramento da solugdo em regime 24x7x365, devendo manter
a mesma sempre atualizada e em operacgdo;

3.10.13. Deve ser elaborado e enviado mensalmente um relatério executivo com o resumo das principais
ocorréncias e as providéncias executadas pela CONTRATADA, além de graficos e estatisticas relativos a
conformidade operacional do ambiente. A formatagdo deste relatério deve estar em comum acordo com a
CONTRATANTE;

3.10.14. A manutencgdo visa manter em perfeito estado de operagdo os servigos fornecidos em atendimento ao
objeto, deste modo a CONTRATADA deve cumprir os seguintes procedimentos:

3.10.14.1. Desinstalagdo, reconfiguragdo ou reinstalacdo decorrentes de falhas no software, atualizacdo da
versdo de software, correcdo de defeitos, ajustes e reparos necessarios, de acordo com os manuais e
as normas técnicas especificas para os recursos utilizados;

3.10.14.2. Quanto as atualizagGes pertinentes aos softwares, entende-se como “atualiza¢do” o provimento
de toda e qualquer evolugdo de software, incluindo corregdes, patches, fixes, updates, service packs,
novas releases, versions, builds, upgrades, englobando inclusive versdes ndo sucessivas, nos casos em
que a liberagdo de tais versGes ocorra durante o periodo de garantia especificado;

3.10.15. A CONTRATADA devera monitorar indice de atualizagdo do contelido de seguranca (ex: assinaturas) e
engines/motores de detec¢do alertando quando indice de atualizages das maquinas estiver abaixo de 90%;

3.10.16. A operacdo e administracdao da solugdo sera realizada pela CONTRATADA conforme as orientagdes e
solicitagcOes de configuracdes e politicas realizadas pelo Gestor Técnico da CONTRATANTE;

3.10.17. As solicitagdes de alteragdo de configuragGes deverdo ser realizadas conforme o ANS definido na Se¢do —
Acordo de Nivel de Servigo — ANS;

3.10.18. No caso de necessidade de a¢des preventivas ou corretivas a CONTRATADA agendara com antecedéncia
junto a CONTRATANTE as implementac¢bes das correc¢des, fora do horario comercial, preferencialmente em
feriados e finais de semana. Nenhuma ac¢do podera ser executada no ambiente sem a ciéncia e anuéncia do
CONTRATANTE;

3.10.19. A CONTRATADA devera prestar suporte aos componentes de software fornecidos para a implementacao
e utilizagdo da solugdo;

3.10.20. A CONTRATADA devera disponibilizar servico de suporte técnico e manutengdo, no regime (24x7x365)
vinte e quatro horas por dia, sete dias por semana, pelo periodo da contratagao;

3.10.21. Os acionamentos dos servigos de suporte e manutencdo serdo requisitados por meio de ordens de
servico, a serem abertas pelo CONTRATANTE, através de nimero de telefone nacional (0800 com servico de
uso ilimitado) disponibilizado pela CONTRATADA, e ainda, por e-mail e sitio de internet;

3.10.22. Nao havera limitagdo no numero de chamados que poderdo ser abertos;

3.10.23. ACONTRATADA mantera registro de todas as ordens de servigo abertas, disponibilizando, para cada uma,
no minimo as seguintes informacgdes:

3.10.23.1. Numero sequencial da ordem;

3.10.23.2. Data e hora de abertura;

3.10.23.3. Severidade;

3.10.23.4. Descri¢dao do problema;

3.10.23.5. Data e hora do inicio do atendimento;

3.10.23.6. Data e hora de término do atendimento (solugdo).

3.10.24. O servigo de suporte técnico e manutengdo devera ser prestado por profissional devidamente certificado
nas solugdes tecnoldgicas utilizadas na prestagdo dos servigos contratados;

3.10.25. As informagdes relacionadas a ANS estdo na Se¢do — Acordo de Nivel de Servigo — ANS.

3.11. ITEM 11 - SERVICOS PROFISSIONAIS DE MONITORAMENTO E SEGURANCA PARA O ITEM “SOLUGAO PARA
DUPLO FATOR DE AUTENTICAGCAO - TOKEN MOBILE” PARA CADA ITEM MONITORADO PELO PERIODO DE 24
MESES.

3.11.1. A CONTRATADA devera prestar servicos de configuracdo, administracdo, operac¢do, atendimento a
mudancas e requisi¢cdes, aplicacdo de melhores praticas do fabricante, para a solucdo de duplo fator de
autenticacdo especificada no item “servicos profissionais de monitoramento e seguranga para o item
“solucdo para duplo fator de autenticacdo - token mobile” para cada item monitorado pelo periodo de 24
meses” deste Termo de Referéncia, conforme as necessidades da CONTRATANTE.

3.11.2. O servigo devera ser iniciado apds a emissdo da Ordem de Servigo, a ser enviada pela CONTRATANTE,
apdés a entrega do Termo de Homologagdo de instalacdo do item “SERVICOS PROFISSIONAIS DE
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MONITORAMENTO E SEGURANGCA PARA O ITEM ”SOLUCAO PARA DUPLO FATORDE AUTENTICACAO -TOKEN
MOBILE” PARA CADA ITEM MONITORADO PELO PERIODO DE 24 MESES”;

3.11.3. Osservigos serdao pagos mensalmente, de acordo com o volume de dispositivos a serem monitorados pela
CONTRATADA.

3.11.4. A CONTRATADA sera responsavel por projetar, instalar, configurar, gerenciar e monitorar a solugdo
ofertada;

3.11.5. ACONTRATADA, em até 05 (cinco) dias, apds a emissdo da Ordem de Servigo por parte da CONTRATANTE,
deverd elaborar um projeto de implantagdo contendo gerenciamento de escopo, risco, mudangas,
cronograma de instalagdo, gerenciamento de recursos humanos, contendo planejamento detalhado para
permitir uma instalagdo com o menor risco de impacto possivel, detalhando o passo a passo dos servigos;

3.11.6. A CONTRATADA devera cumprir com todas as exigéncias técnicas e funcionais relacionadas com a solugdo
ofertada, que devem ser implantadas durante o periodo contratado, sem 6nus para a CONTRATANTE;

3.11.7. O fornecimento de toda e qualquer ferramenta, instrumento, material e equipamento de protegdo, bem
como materiais complementares estritamente necessarios a instalagdo ou a assisténcia técnica é de inteira
responsabilidade da CONTRATADA e ndo devera gerar 6nus a CONTRATANTE;

3.11.8. No processo de instalagdo o Responsavel Técnico deverd tomar todas as medidas necessarias visando
garantir a perfeita execu¢do do servigo (instalagado e configuragdo);

3.11.9. A solugdo de seguranca devera ser integrada ao core da solu¢do de autenticacdo do Data Center da
PRODEB, sendo essa configuragao realizada pela CONTRATADA com base nas informacgdes fornecidas pela
PRODEB;

3.11.10. No prazo de até 10 (dez) dias apds a conclusdo da ativacdo do servico, a CONTRATADA devera fornecer
documentagdo final contendo as orientagdes para acionamento do servico, papeis e responsabilidades,
acesso ao sistema de gerenciamento de chamados, acesso ao Painel de Gestdo para acompanhamento, e
todas as informacgdes relevantes para a plena utilizagdo do servigo por parte da CONTRATANTE;

3.11.11. A documentacdo deverd ser aprovada pela CONTRATANTE e pelo GESTOR TECNICO, caracterizando a
homologacdo da solugdo em um prazo de até 10 dias uteis, quando a CONTRATANTE emitira um Termo de
Homologacao;

3.11.12. Caso seja identificado defeito ou falha sistematica em determinado produto/servico entregue pela
CONTRATADA, ou ainda, que nos testes realizados sejam considerados em desacordo com as especificagdes
técnicas requeridas, o Gestor Técnico e a CONTRATANTE podem exigir a substituicdo, total ou parcial, do
referido produto;

3.11.13. Deve ser elaborado e enviado mensalmente um relatério executivo com o resumo das principais
ocorréncias e as providéncias executadas pela CONTRATADA, além de graficos e estatisticas relativos a
conformidade operacional do ambiente. A formatagdo deste relatério deve estar em comum acordo com a
CONTRATANTE;

3.11.14. A manutencgdo visa manter em perfeito estado de operagdo os servigos fornecidos em atendimento ao

3.11.15. As solicitagdes de alteragdo de configuragGes deverdo ser realizadas conforme o ANS definido na Segdo —
Acordo de Nivel de Servigo — ANS;

3.11.16. No caso de necessidade de a¢Oes preventivas ou corretivas a CONTRATADA agendara com antecedéncia
junto a CONTRATANTE as implementag¢des das corregdes, fora do hordrio comercial, preferencialmente em
feriados e finais de semana. Nenhuma agdo podera ser executada no ambiente sem a ciéncia e anuéncia do
CONTRATANTE;

3.11.17. A CONTRATADA devera prestar suporte a todos os componentes de software fornecidos para a
implementacdo e utilizagdo da solugdo;

3.11.18. A CONTRATADA devera disponibilizar servigco de suporte técnico e manutengdo, no regime (24x7x365)
vinte e quatro horas por dia, sete dias por semana, pelo periodo da contratacao;

3.11.19. Os acionamentos dos servigos de suporte e manutencdo serdo requisitados por meio de ordens de
servigo, a serem abertas pelo CONTRATANTE, através de nimero de telefone nacional (0800 com servigo de
uso ilimitado) disponibilizado pela CONTRATADA, e ainda, por e-mail e sitio de internet;

3.11.20. Nao havera limitagdo no numero de chamados que poderdo ser abertos;

3.11.21. ACONTRATADA mantera registro de todas as ordens de servigo abertas, disponibilizando, para cada uma,
no minimo as seguintes informacdes:

3.11.21.1. Numero sequencial da ordem;

3.11.21.2. Data e hora de abertura;

3.11.21.3. Severidade;

3.11.21.4. Descrigdo do problema;

3.11.21.5. Data e hora do inicio do atendimento;

3.11.21.6. Data e hora de término do atendimento (solugdo).
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3.11.22. O servigo de suporte técnico e manutengdo devera ser prestado por profissional devidamente certificado
nas solugdes tecnoldgicas utilizadas na prestagao dos servigos contratados;
3.11.23. As informagdes relacionadas a ANS estdo na Se¢do — Acordo de Nivel de Servigo — ANS.

3.12. ITEM 12 - SERVICOS PROFISSIONAIS DE MONITORAMENTO E SEGURANCA PARA OS ITENS “SOLUGAO DE
SEGURANGA DE REDE NGFW TIPO |, II” PARA CADA ITEM MONITORADO PELO PERIODO DE 24 MESES.

3.12.1. A CONTRATADA devera prestar servicos de configuracdo, administracdo, opera¢do, atendimento a
mudancas e requisi¢des, aplicacgdo de melhores praticas do fabricante, monitoramento e resposta a
incidentes para a solugdo de ngfw especificada nos itens “solucdo de seguranga de rede ngfw tipo i, ii” deste
Termo de Referéncia, conforme as necessidades da CONTRATANTE.

3.12.2. O servigo devera ser iniciado apds a emissdo da Ordem de Servigo, a ser enviada pela CONTRATANTE,
apds a entrega do Termo de Homologagdo de instalacdo dos itens “SOLUCAO DE SEGURANCA DE REDE
NGFW TIPO |, II;

3.12.3. Osservigos serao pagos mensalmente, de acordo com o volume de dispositivos a serem monitorados pela
CONTRATADA.

3.12.4. A UNIDADE de contratagdo para prestacdo destes servicos mensais aplica-se a cada unidade de dispositivo
a ser monitorado pela CONTRATADA.

3.12.5. A CONTRATADA sera responsavel por projetar, instalar, configurar, gerenciar e monitorar a solu¢ao
ofertada;

3.12.6. A CONTRATADA, em até 05 (cinco) dias, apds a emissdo da Ordem de Servico por parte da CONTRATANTE,
devera elaborar um projeto de implantagdo contendo gerenciamento de escopo, risco, mudangas,
cronograma de instalagdo, gerenciamento de recursos humanos, contendo planejamento detalhado para
permitir uma instalagdo com o menor risco de impacto possivel, detalhando o passo a passo dos servigos;

3.12.7. A CONTRATADA devera cumprir com todas as exigéncias técnicas e funcionais relacionadas com a solugdo
ofertada, que devem ser implantadas durante o periodo contratado, sem 6nus para a CONTRATANTE;

3.12.8. O fornecimento de toda e qualquer ferramenta, instrumento, material e equipamento de protec¢do, bem
como materiais complementares estritamente necessarios a instalacdo ou a assisténcia técnica é de inteira
responsabilidade da CONTRATADA e nao devera gerar 6nus a CONTRATANTE;

3.12.9. No processo de instalagdo o Responsavel Técnico deverd tomar todas as medidas necessarias visando
garantir a perfeita execu¢do do servigo (instalagdo e configuragdo);

3.12.10. A solugdo de seguranga devera ser integrada ao core da solugdo de autenticagdo do Data Center da
PRODEB, sendo essa configuragdo realizada pela CONTRATADA com base nas informagdes fornecidas pela
PRODEB;

3.12.11. No prazo de até 10 (dez) dias ap6s a conclusdo da ativagdo do servigo, a CONTRATADA devera fornecer
documentacgdo final contendo as orientagdes para acionamento do servigo, papeis e responsabilidades,
acesso ao sistema de gerenciamento de chamados, acesso ao Painel de Gestdo para acompanhamento, e
todas as informacgdes relevantes para a plena utilizagdo do servigo por parte da CONTRATANTE;

3.12.12. A documentagdo devera ser aprovada pela CONTRATANTE e pelo GESTOR TECNICO, caracterizando a
homologacdo da solugdo em um prazo de até 10 (dez) dias Uteis, quando a CONTRATANTE emitird um Termo
de Homologacao;

3.12.13. Caso seja identificado defeito ou falha sistematica em determinado produto/servico entregue pela
CONTRATADA, ou ainda, que nos testes realizados sejam considerados em desacordo com as especificagdes
técnicas requeridas, o Gestor Técnico e a CONTRATANTE podem exigir a substituicdo, total ou parcial, do
referido produto;

3.12.14. A CONTRATADA sera responsavel pelo monitoramento da solugdo em regime 24x7x365, devendo manter
a mesma sempre atualizada e em operagao;

3.12.15. Deve ser elaborado e enviado mensalmente um relatério executivo com o resumo das principais
ocorréncias e as providéncias executadas pela CONTRATADA, além de graficos e estatisticas relativos a
conformidade operacional do ambiente. A formatagdo deste relatério deve estar em comum acordo com a
CONTRATANTE;

3.12.16. A manutencdo visa manter em perfeito estado de operac¢do os servigcos fornecidos em atendimento ao
objeto, deste modo a CONTRATADA deve cumprir os seguintes procedimentos:

3.12.17. Desinstalagao, reconfiguragao ou reinstalacdo decorrentes de falhas no software, atualizacdo da versao
de software, corre¢do de defeitos, ajustes e reparos necessarios, de acordo com os manuais e as normas
técnicas especificas para os recursos utilizados;

3.12.18. Quanto as atualizagdes pertinentes aos softwares, entende-se como “atualizagdo” o provimento de toda
e qualquer evolugdo de software, incluindo corregbes, patches, fixes, updates, service packs, novas releases,
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versions, builds, upgrades, englobando inclusive versGes nao sucessivas, nos casos em que a liberagao de
tais versGes ocorra durante o periodo de garantia especificado;

3.12.19. A operagdo e administragdo (gerenciamento total) da solugdo sera realizada pela CONTRATADA conforme
as orientacdes e solicitagcdes de configuragdes e politicas realizadas pelo Gestor Técnico da CONTRATANTE;

3.12.20. As solicitagdes de alteragdo de configuracGes deverdo ser realizadas conforme o ANS definido na Segdo —
Acordo de Nivel de Servigo — ANS;

3.12.21. No caso de necessidade de agdes preventivas ou corretivas a CONTRATADA agendarad com antecedéncia
junto a CONTRATANTE as implementag¢0es das corre¢des, fora do hordrio comercial, preferencialmente em
feriados e finais de semana. Nenhuma agdo podera ser executada no ambiente sem a ciéncia e anuéncia do
CONTRATANTE;

3.12.22. A CONTRATADA devera prestar suporte a todos os componentes de software fornecidos para a
implementacao e utilizagao da solugao;

3.12.23. A CONTRATADA devera disponibilizar servico de suporte técnico e manutengdo, no regime (24x7x365)
vinte e quatro horas por dia, sete dias por semana, pelo periodo da contratagao;

3.12.24. Os acionamentos dos servigos de suporte e manutenc¢do serdo requisitados por meio de ordens de
servigo, a serem abertas pelo CONTRATANTE, através de nimero de telefone nacional (0800 com servigo de
uso ilimitado) disponibilizado pela CONTRATADA, e ainda, por e-mail e sitio de internet;

3.12.25. Nao havera limitagdo no nimero de chamados que poderdo ser abertos;

3.12.26. ACONTRATADA manterad registro de todas as ordens de servigo abertas, disponibilizando, para cada uma,
no minimo as seguintes informacdes:

3.12.26.1. Numero sequencial da ordem;

3.12.26.2. Data e hora de abertura;

3.12.26.3. Severidade;

3.12.26.4. Descrigdao do problema;

3.12.26.5. Data e hora do inicio do atendimento;

3.12.26.6. Data e hora de término do atendimento (solugdo).

3.12.27. O servico de suporte técnico e manutencdo devera ser prestado por profissional devidamente certificado
nas solucgdes tecnoldgicas utilizadas na prestagdo dos servigos contratados;

3.12.28. As informagdes relacionadas a ANS estdo na Se¢do — Acordo de Nivel de Servigo — ANS.

3.13. ITEM 13 - SERVICOS PROFISSIONAIS DE MONITORAMENTO E SEGURANGA PARA O ITEM “SOLUGCAO DE
SEGURANCA DE APLICACGES WAF TIPO I” PARA CADA ITEM MONITORADO PELO PERIODO DE 24 MESES.

3.13.1. A CONTRATADA devera prestar servicos de configuracdo, administracdo, operagdo, atendimento a
mudangas e requisi¢des, aplicacdo de melhores praticas do fabricante, monitoramento e resposta a
incidentes para a solugdo de WAF (Web Application Fiewall) especificada no item “SOLUCAO DE SEGURANCA
DE APLICACOES WAF TIPO I” deste Termo de Referéncia, conforme as necessidades da CONTRATANTE.

3.13.2. O servico devera ser iniciado apds a emissdo da Ordem de Servigo, a ser enviada pela CONTRATANTE,
apds a entrega do Termo de Homologaco de instalag3o do item “SOLUCAO DE SEGURANCA DE APLICACOES
WAF TIPO I”;

3.13.3. Os servigos serao pagos mensalmente, de acordo com o volume de dispositivos a serem monitorados pela
CONTRATADA.

3.13.4. A UNIDADE de contratagdo para prestacdo destes servicos mensais aplica-se a cada dispositivo a ser
monitorado pela CONTRATADA.

3.13.5. A CONTRATADA sera responsavel por projetar, instalar, configurar, gerenciar e monitorar a solugédo
ofertada;

3.13.6. A CONTRATADA, em até 05 (cinco) dias, apds a emissao da Ordem de Servico por parte da CONTRATANTE,
deverd elaborar um projeto de implantagdo contendo gerenciamento de escopo, risco, mudangas,
cronograma de instalagdao, gerenciamento de recursos humanos, contendo planejamento detalhado para
permitir uma instalagdo com o menor risco de impacto possivel, detalhando o passo a passo dos servigos;

3.13.7. A CONTRATADA devera cumprir com todas as exigéncias técnicas e funcionais relacionadas com a solu¢do
ofertada, que devem ser implantadas durante o periodo contratado, sem 6nus para a CONTRATANTE;

3.13.8. O fornecimento de toda e qualquer ferramenta, instrumento, material e equipamento de protec¢do, bem
como materiais complementares estritamente necessarios a instalagdo ou a assisténcia técnica é de inteira
responsabilidade da CONTRATADA e ndo devera gerar 6nus a CONTRATANTE;

3.13.9. No processo de instalagdo o Responsavel Técnico deverd tomar todas as medidas necessarias visando
garantir a perfeita execugdo do servigo (instalagdo e configuracgdo);
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V.

3.13.10. No prazo de até 10 (dez) dias ap6s a conclusdo da ativagdo do servico, a CONTRATADA devera fornecer
documentacao final contendo as orientagdes para acionamento do servi¢o, papeis e responsabilidades,
acesso ao sistema de gerenciamento de chamados, acesso ao Painel de Gestdao para acompanhamento, e
todas as informacgdes relevantes para a plena utilizagdo do servigo por parte da CONTRATANTE;

3.13.11. A documentagdo devera ser aprovada pela CONTRATANTE e pelo GESTOR TECNICO, caracterizando a
homologacdo da solugdo em um prazo de até 10 dias Uteis, quando a CONTRATANTE emitird um Termo de
Homologacao;

3.13.12. Caso seja identificado defeito ou falha sistematica em determinado produto/servigco entregue pela
CONTRATADA, ou ainda, que nos testes realizados sejam considerados em desacordo com as especificagdes
técnicas requeridas, o Gestor Técnico e a CONTRATANTE podem exigir a substituicdo, total ou parcial, do
referido produto;

3.13.13. ACONTRATADA sera responsavel pelo monitoramento da solu¢dao em regime 24x7x365, devendo manter
a mesma sempre atualizada e em operacgao;

3.13.14. Deve ser elaborado e enviado mensalmente um relatério executivo com o resumo das principais
ocorréncias e as providéncias executadas pela CONTRATADA, além de graficos e estatisticas relativos a
conformidade operacional do ambiente. A formatagdo deste relatério deve estar em comum acordo com a
CONTRATANTE;

3.13.15. A manutencdo visa manter em perfeito estado de operac¢do os servicos fornecidos em atendimento ao
objeto, deste modo a CONTRATADA deve cumprir os seguintes procedimentos:

3.13.16. Desinstalagao, reconfiguragao ou reinstalagdo decorrentes de falhas no software, atualizacdo da versao
de software, correcdo de defeitos, ajustes e reparos necessarios, de acordo com os manuais e as normas
técnicas especificas para os recursos utilizados;

3.13.17. Quanto as atualizagdes pertinentes aos softwares, entende-se como “atualizagdo” o provimento de toda
e qualquer evolugdo de software, incluindo corregGes, patches, fixes, updates, service packs, novas releases,
versions, builds, upgrades, englobando inclusive versGes ndo sucessivas, nos casos em que a liberacdo de
tais versdes ocorra durante o periodo de garantia especificado;

3.13.18. A operagdo e administracdo (gerenciamento total) da solugdo sera realizada pela CONTRATADA conforme
as orientagdes e solicitagGes de configuragdes e politicas realizadas pelo Gestor Técnico da CONTRATANTE;

3.13.19. As solicitagdes de alteragdo de configuragGes deverdo ser realizadas conforme o ANS definido na Segdo —
Acordo de Nivel de Servigo — ANS;

3.13.20. No caso de necessidade de a¢des preventivas ou corretivas a CONTRATADA agendara com antecedéncia
junto a CONTRATANTE as implementag0es das corre¢des, fora do horario comercial, preferencialmente em
feriados e finais de semana. Nenhuma ag¢do podera ser executada no ambiente sem a ciéncia e anuéncia do
CONTRATANTE;

3.13.21. A CONTRATADA devera prestar suporte a todos os componentes de software fornecidos para a
implementacdo e utilizagdo da solugdo;

3.13.22. A CONTRATADA devera disponibilizar servigo de suporte técnico e manutencgdo, no regime (24x7x365)
vinte e quatro horas por dia, sete dias por semana, pelo periodo da contratagao;

3.13.23. Os acionamentos dos servigos de suporte e manuten¢do serdo requisitados por meio de ordens de
servigo, a serem abertas pelo CONTRATANTE, através de nimero de telefone nacional (0800 com servigo de
uso ilimitado) disponibilizado pela CONTRATADA, e ainda, por e-mail e sitio de internet;

3.13.24. Nao havera limitagdo no numero de chamados que poderdo ser abertos;

3.13.25. ACONTRATADA mantera registro de todas as ordens de servi¢o abertas, disponibilizando, para cada uma,
no minimo as seguintes informacdes:

3.13.25.1. Numero sequencial da ordem;

3.13.25.2. Data e hora de abertura;

3.13.25.3. Severidade;

3.13.25.4. Descrigdao do problema;

3.13.25.5. Data e hora do inicio do atendimento;

3.13.25.6. Data e hora de término do atendimento (solugdo).

3.13.26. O servico de suporte técnico e manutengdo devera ser prestado por profissional devidamente certificado
nas solugdes tecnoldgicas utilizadas na prestacdo dos servi¢cos contratados;

3.13.27. As informacgdes relacionadas a ANS estdo na Se¢do — Acordo de Nivel de Servigo — ANS.

OBRIGACOES ESPECIFICAS DA CONTRATACAO
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4. DA INSTALACAO E HOMOLOGA(}AO:
4.1. INSTALACAO E HOMOLOGAGAO DOS ITENS 01, 02, 03, 04, 05

4.1.1. Em até 10 (dez) dias Uteis apds a assinatura do contrato, devera ser realizada uma reunido de alinhamento
entre a CONTRATANTE e CONTRATADA, para detalhamento das etapas de instalagdo, configuragdo,
migracdo e demais itens referentes aos servigos contratados;

4.1.2. A Instalacdo dos equipamentos e softwares devera iniciar em até 15 (quinze) dias apds o recebimento
definitivo, podendo este prazo ser prorrogado em caso de necessidade da PRODEB, hipdtese em que a
CONTRATADA devera ser formal e justificadamente comunicada;

4.1.3. Durante a instalagdo, os profissionais da CONTRATADA deverdo informar todas as acdes executadas para os
profissionais indicados pela CONTRATANTE;

4.1.4. Entende-se por instalacdo dos equipamentos: a montagem fisica e acessodrios fornecidos, bem como a
configuracdo logica de todos os equipamentos e softwares envolvidos;

4.1.5. Entende-se por instalacdo dos softwares a disponibilizacdo em pleno funcionamento, configurado e
licenciado pelo prazo especificado no respectivo item do Termo de Referéncia;

4.1.6. Deverdo ser fornecidos pela CONTRATADA, quanto a instalagdo fisica, todos os cabos e conectores
necessarios, refefernetes aos itens 01 a 08, bem como os parafusos, porcas-gaiola, organizadores e demais
acessoérios necessarios para montagem apropriada dos equipamentos no rack da CONTRATANTE;

4.1.7. Os servigos de instalacdo, configuracdo e migracao poderdo ser executados pela CONTRATADA fora do
hordrio comercial, sdbado ou domingo, cabendo a CONTRATANTE informar antecipadamente a
CONTRATADA;

4.1.8. Apds a assinatura do instrumento contratual e até a entrega dos equipamentos, serao realizadas reunides
preparatdrias, remotas ou presenciais, caso necessarios, com a presenga dos integrantes da equipe técnica
da CONTRATADA, da qual se lavrara ata para permitir o acompanhamento criterioso da execugao do objeto;

4.1.9. Sera apresentado o ambiente atual da CONTRATANTE, onde a CONTRATADA devera levantar todos os
requisitos e configuracdes pertinentes a referida implantacgao;

4.1.10. Sera apresentado pela CONTRATADA o Plano de Instalagdo, contemplando o que serd migrado, as
funcionalidades que serdao implementadas segundo o Termo de Referéncia;

4.1.11. O Plano de Instalagdo podera ser recusado pela CONTRATANTE, devendo a CONTRATADA realizar os
ajustes definidos em reunido e reapresenta-los;

4.1.12. A CONTRATADA, depois de concluido o servigo de instalagdo, devera realizar, com acompanhamento dos
técnicos da CONTRATANTE, testes de pré-operagdo para validar a referida instalagdo de acordo com o
respectivo Plano;

4.1.13. Concluido o servico de instalagdo e os testes, no prazo de até 10 dias, a CONTRATADA deverd elaborar a
respectiva documentagdo, contendo todas as informag¢des da implantagdo: aspectos de arquitetura,
configuragdo, descricao das caracteristicas e recursos utilizados, testes, integracdes;

4.1.14. A documentagdo devera ser emitida com timbre da CONTRATADA e devera conter nome, data e
assinatura do técnico responsavel da CONTRATADA;

4.1.15. A documentacgdo devera ser entregue em meio digital (formatos PDF e DOCx);

4.1.16. A documentacdo deverd ser validada pela equipe técnica da CONTRATANTE, devendo ser ajustada pela
CONTRATADA caso seja solicitado.

4.1.17. Todos os servigos dos itens, devem ocorrer de maneira remota ou local, quando necessdrio, no Estado da
Bahia.

4.1.18. No prazo de até 10 (dez) dias ap0s a aprovagdo da documentagdo pela CONTRATANTE, caracterizando a
conclusdo dos servigos de instalagdo, configuracdo e operagao assistida, a CONTRATANTE emitird o Termo
de Homologacdo;

4.1.19. Durante a etapa de homologacdo, caso a equipe técnica da CONTRATANTE identifique inconformidade
na implanta¢do da solugdo instalada, é de responsabilidade da CONTRATADA, iniciar as devidas corre¢des
num prazo de 3 (trés) dias Uteis apds a emissdo do relatério de inconformidade;

4.1.20. N&o haverd custos adicionais a CONTRATANTE para a realizagdo das corregbes apontadas, sendo
necessaria a atualizacdo da documentacdo, que foi entregue na etapa de instalagdo para que a
CONTRATANTE realize nova homologacdo da solugdo, iniciando-se um novo prazo a ser acordado entre as
partes para resolugdo definitiva das inconformidades identificas;

4.1.21. Sao condigles para a assinatura do Termo de Homologagdo do Servico por parte da CONTRATANTE:

4.1.21.1. A CONTRATANTE receber o comunicado da CONTRATADA informando da conclusao dos servigos
de instalagdo, conforme descrito neste Termo de Referéncia;
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4.1.21.2. A CONTRATANTE concluir a avaliagdo técnica qualitativa conforme condigdes constantes neste

Termo de Referéncia e constatar que ndo existem inconformidades na solugdo instalada;
4.1.22. A CONTRATANTE receber toda documentagado atualizada que contempla:

4.1.22.1. Visdo geral da arquitetura da solugdo implantada, com desenho da estrutura légica e fisica
adotada quando necessario;

4.1.22.2. Descrigdo das etapas do processo de instalagdo, detalhando as op¢Ges de configuracdo adotadas;

4.1.22.3. Descrigao do funcionamento das solug@es, incluindo manuais de utilizagdo dos portais web para
visibilidade, para procedimento de abertura de chamado junto a CONTRATADA.

4.2. INSTALACAO E HOMOLOGACAO DOS ITENS 06, 07, 08 no DATACENTER da PRODEB

4.2.1. ACONTRATADA em até 10 (dez) uteis dias ap0s a assinatura do contrato, devera iniciar o planejamento para
elaboragdo do Cronograma de Instalagdo dos equipamentos e solugdes, em conjunto com a CONTRATANTE;

4.2.2. Durante a instalagdo, os profissionais da CONTRATADA deverao informar todas as agdes executadas para os
profissionais indicados pela CONTRATANTE;

4.2.3. Num prazo de até 10 (dez) dias apds a conclusdo de instalagdo da solucdo ofertada, a contratada deverd
fornecer documentagdo final contendo os diagramas, as configuragdes e topologias de como foram
instalados os equipamentos. A documentagdo deverd ser aprovada pela contratante, caracterizando a
conclusdo dos servigos;

4.2.4. O servigo de instalagdo e configuracdo dos itens, devem ocorrer na sede da CONTRATANTE, situada na
Avenida 4, n? 410, Centro Administrativo da Bahia — CAB, Salvador, Bahia, CEP: 41.745-002;

4.2.5. Sera apresentado pela CONTRATADA Projeto Executivo: Elaboracdo de projeto prévio para a implantagao
da solugdo conforme parametros do Termo de Referéncia.

4.2.6. O Plano de Instalagdo da solugdo poderd ser recusado pela CONTRATANTE, devendo a CONTRATADA realizar
os ajustes definidos em reunido e reapresenta-los;

4.2.7. A CONTRATADA, depois de concluido o servico de instalacgdio da solugdo, devera realizar, com
acompanhamento dos técnicos da CONTRATANTE, testes de pré-operagao para validar que a solugdo foi
instalada de acordo com o Plano de Instalagdo;

4.2.8. Concluido o servico de instalacdo e os testes, a CONTRATADA devera elaborar a documentagado da solucdo,
contendo todas as informagdes da implantagdo, como aspectos de arquitetura, configuragao, descri¢do das
caracteristicas e recursos utilizados, testes, integracdes e etc.;

4.2.9. A documentacgdo devera ser emitida com timbre da CONTRATADA e devera conter nome, data e assinatura
do técnico responsavel da CONTRATADA;

4.2.10. A documentagdo deverd ser entregue em em meio digital (formatos PDF e DOCx);

4.2.11. A documentacdo deverd ser validada pela equipe técnica da CONTRATANTE, devendo ser ajustada pela
CONTRATADA caso seja solicitado.

4.2.12. No prazo de até 10 (dez) dias ap0s a aprovagdo da documentagdo pela CONTRATANTE, caracterizando a
conclusdo dos servigos de instalagdo, configuracdo e operagdo assistida, a CONTRATANTE emitird o Termo
de Homologacdo;

4.2.13. Durante a etapa de homologacdo, caso a equipe técnica da CONTRATANTE identifique inconformidade
na implantagdo da solugdo instalada, é de responsabilidade da CONTRATADA, iniciar as devidas corregcdes
num prazo de 3 (trés) dias Uteis apds a emissdo do relatério de inconformidade;

4.2.14. Nao haverd custos adicionais a CONTRATANTE para a realizagdo das corregbes apontadas, sendo
necessaria a atualizacdo da documentagdo, que foi entregue na etapa de instalagdo para que a
CONTRATANTE realize nova homologacgdo da solugdo, iniciando-se um novo prazo a ser acordado entre as
partes para resolucdo definitiva das inconformidades identificas;

4.2.15. Sao condigles para a assinatura do Termo de Homologagdo do Servico por parte da CONTRATANTE:

4.2.15.1. A CONTRATANTE receber o comunicado da CONTRATADA informando da conclusdo dos servigos
de instalagdo, conforme descrito neste Termo de Referéncia;

4.2.15.2. A CONTRATANTE concluir a avaliagdo técnica qualitativa conforme condigdes constantes neste
Termo de Referéncia e constatar que ndo existem inconformidades na soluc¢do instalada;

4.2.16. A CONTRATANTE receber toda documentagdo atualizada que contempla:

4.2.16.1. Visdo geral da arquitetura da solugdo implantada, com desenho da estrutura légica e fisica
adotada quando necessario;

4.2.16.2. Descrigdo das etapas do processo de instalagao, detalhando as opgGes de configuragdo adotadas;

4.2.16.3. Descrigao do funcionamento das solugGes, incluindo manuais de utilizagdo dos portais web para
visibilidade, para procedimento de abertura de chamado junto a CONTRATADA.

4.3. IMPLANTACAO E HOMOLOGACAO DOS SERVICOS DO ITEM 09
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4.3.1. Em até 10 (dez) dias Uteis apds a emissdo da Ordem de Servigo pela CONTRATANTE, devera ser realizada
uma reunido de alinhamento entre a CONTRATANTE e CONTRATADA, para detalhamento do Plano de
Implantagao;

4.3.2. No prazo de até 30 (trinta) dias apds a emissdo da Ordem de Servico, a CONTRATADA devera realizar
avaliagdo completa do ambiente do CONTRATANTE com o objetivo identificar lacunas ou oportunidades de
melhoria (Gap Analysis) com o objetivo de avaliar a maturidade dos controles de seguranga do
CONTRATANTE;

4.3.3. A CONTRATADA devera realizar toda a instalagdo dos produtos que forem necessdrios, incluindo a
configuragdo: dos produtos instalados, dos sensores ou coletores, e se necessario, ajustes na infraestrutura,
e os testes da solugdo, sob supervisdao da CONTRATANTE;

4.3.4. Todos os equipamentos necessarios a prestacdo dos servigos, que forem instalados nas dependéncias da
CONTRATANTE, devem ser de responsabilidade da CONTRATADA, novos e de primeiro uso.

4.3.5. Devem englobar a alocacdo de equipamentos e/ou softwares necessarios a consecugdo das atividades de
seguranga da informagdo e ao atendimento das especificagdes técnicas do objeto durante o prazo de
vigéncia do contrato, incluindo garantia do fabricante, manutengdo, atualizagdo dos produtos e
monitoramento de seguranga em regime de 24 (vinte quatro) horas por dia, 7 (sete) dias por semana, 365
(trezentos e sessenta e cinco) dias por ano.

4.3.6. Os softwares ofertados devem estar licenciados pela CONTRATADA, ser instalados em sua versdao mais
estdvel e atualizada e estar cobertos por contratos de suporte e atualizagdo de versao do fabricante durante
a vigéncia do respectivo item de servigo.

4.3.7. Os equipamentos e softwares ndo podem constar, no Plano de Implantacdo, em listas de end-of-lifesale,
end-of-support, end-of-life ou similares do fabricante, ou seja, ndo podem ter previsdo de descontinuidade
de fornecimento, suporte ou vida;

4.3.8. Toda instalagdo e configuragGes deverdo ser acompanhadas pela equipe técnica da CONTRATANTE;

4.3.9. A CONTRATADA serd responsavel por dimensionar a solu¢do a ser adotada na rede da CONTRATANTE. Esta
solugdo estard sujeita a analise e aprovacao da equipe técnica da CONTRATANTE;

4.3.10. A solucdo apresentada ndo pode causar impacto no funcionamento da rede (por exemplo, lentiddo na
rede local, degradag¢do no desempenho das estacdes de trabalho e servidores, entre outros), devendo ser
transparente;

4.3.11. Caso o dimensionamento feito pela CONTRATADA para a prestacdo dos servigos contratados ndo
apresentar desempenho satisfatorio, baseado nas recomendagdes do fabricante e conforme exposto na
alinea anterior, a solugdo devera ser redimensionada, incluindo adi¢do/substituicdo de hardware, software,
licengas, etc, providos pela CONTRATADA sem Onus adicional para a CONTRATANTE;

4.3.12. Todos os técnicos envolvidos na implantagdo e configuragdo devem possuir conhecimentos técnicos
aprofundados nos produtos que ficarem sob sua responsabilidade;

4.3.13. Ap0ds decretada a conclusdo da ativagdo do servigco pela CONTRATADA, num prazo de 5 (cinco) dias Uteis,
serd iniciada a execugdo do plano de testes para validagdo da solugdo;

4.3.14. A CONTRATADA devera utilizar a relagdo das solugdes de seguranga (ANEXO lll) a fim de testar a sua
solucdo proposta antes e depois da implementacdo da solugdo;

4.3.15. A CONTRATADA com auxilio da CONTRATANTE ird preparar um Plano de Testes onde devem estar
descritos todos os testes a serem realizados a fim de verificar se todas as funcionalidades da solucdao
oferecida e os servigos contratados estdao em conformidade ao descrito neste termo de referéncia;

4.3.16. O Plano de Testes deve ser apresentado em forma de tabela a fim de facilitar o acompanhamento dos
mesmos por parte da CONTRATANTE;

4.3.17. Na tabela mencionada na alinea anterior, deve-se incluir os resultados esperados para cada teste
realizado;

4.3.18. Os procedimentos descritos no Plano de Testes serao realizados pela CONTRATADA apés a implantagdo
e configuragdo dos produtos. Esses testes serdo acompanhados pela equipe técnica da CONTRATANTE e
devera ocorrer em até 10 (dez) dias Uteis;

4.3.19. Caso seja detectado qualquer problema nos testes, em qualquer uma das funcionalidades, a

CONTRATADA devera efetuar as devidas correcdes e, apds a realizacdo dessas correcdes, os testes serdo

reiniciados;

4.3.20. Se todos os testes forem realizados com sucesso, a solucdo serd considerada implantado, num prazo de
2 (dois) dias uteis, dar-se-a inicio ao Periodo de Funcionamento Experimental - PFE, com duragdo de 10 (dez)
dias uteis, para homologagao da solugao

4.3.21. O PFE - Periodo de Funcionamento Experimental é estabelecido pela CONTRATANTE para testar o perfeito
funcionamento da solugdo, verificar suas funcionalidades, analisando sua aderéncia as especificagdes deste
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Edital e seus Anexos, bem como a Proposta da CONTRATADA, e a sua compatibilidade com a estrutura
operacional ja existente na CONTRATANTE;

4.3.22. Durante o PFE, ndo deve ocorrer qualquer falha ou interrupgao em qualquer uma das funcionalidades da
solucdo fornecida;

4.3.23. A aprovacdo da solugdo sera vinculada também a entrega da Documentagdo Técnica — DT e integracdo
com a ferramenta ITSM da CONTRATANTE;

4.3.24. Caso haja qualquer falha ou interrupg¢do em qualquer uma das funcionalidades, a CONTRATADA devera
efetuar as devidas corregdes e, apds a realizagdo destas corregdes, o PFE sera continuado de onde parou.

4.3.25. Caso nao haja qualquer falha ou interrupgdao novamente em qualquer uma das funcionalidades, a solugao
sera considerada homologada.

4.3.26. Para aformalizagdo de que a solugdo esta aprovada e o servigco estd em plena operagdo e disponivel, sera
emitido, em até 10 (dez) dias uteis, Termo de Homologacao.

4.3.27. Em até 10 dias Uteis ap6s a finalizagcdo do PFE, a CONTRATADA apresentara um relatdrio com a linha base
de funcionamento normal, baseado nas recomendac¢des do fabricante, para cada um dos produtos
instalados que compde a solugdo. Além disso, terdo de ser apresentados relatérios periddicos contendo
informagdes de desempenho dos produtos instalados, para que seja identificada com antecedéncia a
necessidade de adigdo/substituicio de hardware/software, conforme descrito no item 4.3.3. Esses
relatdrios serdo apresentados pela CONTRATADA;

4.3.28. Entende-se por relatério de linha base as caracteristicas de funcionamento padrdao dos produtos,
identificadas apds implementacao, realizagdo dos respectivos testes e finalizacdo da PFE;

4.3.29. No Relatério de Linha Base devem ser identificados os aspectos que caracterizam a degradagdo dos
produtos (levando-se em consideragdo o desempenho, a utilizagdo dos recursos, o throughput, entre
outros) e que indicam, consequentemente, a necessidade de upgrade destes.

4.3.30. O servigo contratado deverd estar em plena operacgdo e disponiveis a CONTRATANTE no prazo de, no
maximo, 60 (sessenta) dias corridos e contados a partir da emissdo da ordem de servigco emitida pela
CONTRATANTE;

5. DAENTREGA
5.1. EQUIPAMENTOS E LICENCAS DOS ITENS 01, 02, 03, 04, 05, 06, 07 e 08

5.1.1. O prazo de entrega dos equipamentos e as respectivas licencas dos itens é de até 60 (sessenta) dias,
contados a partir da assinatura do contrato;

5.1.2. Os equipamentos e licengas serdo recebidos provisoriamente, no prazo de 05 (cinco) dias contados da
entrega, para efeito de posterior verificagdo de sua conformidade com as especificagdes constantes neste
Termo de Referéncia e na proposta comercial;

5.1.3. No periodo de entrega dos equipamentos e licengas a CONTRATADA deve realizar um hands-on composto
de parte tedrica e pratica da solugdo, capacitando a equipe da CONTRATANTE na realizacdo de tarefas de
operagao e configuracdo nos equipamentos, diagnostico de incidentes e monitoramento de indicadores;

5.1.4. O(s) equipamento(s) deve(m) ser novo(s), sem prévia utilizacdo, ndo remanufaturados, de primeiro uso e
acondicionados adequadamente, conforme recomendagdes do fabricante, de forma a propiciar completa
seguranga durante o transporte;

5.1.5. Os equipamentos e licengas serdo recebidos definitivamente no prazo de 15 (quinze) dias, contados do
recebimento provisorio, apos a verificagdo da qualidade, quantidade do material, vigéncia, e consequente
aceitacao, mediante termo de recebimento definitivo;

6. LOCAL PARA ENTREGA
6.1. PARA OS ITENS 01, 02, 03, 04 e 05
6.1.1. As entregas deverdo ser realizadas pela CONTRATADA na sede da CONTRATANTE situada na Regido

Metropolitana de Salvador;
6.1.2. As entregas deverdo ser realizadas em dias Uteis, obedecendo aos horarios abaixo discriminados:
6.1.2.1. Segunda a quinta: 08:00hs as 12:00hs e das 13:30hs as 17:30hs;
6.1.2.2. Sexta: 08:00hs as 12:00hs e das 13:30hs as 16:00hs.

6.2. PARA OS ITENS 06, 07 e 08
6.2.1. As entregas deverdo ser realizadas pela CONTRATADA na sede da PRODEB, situada na Avenida 4, n2 410,

Centro Administrativo da Bahia — CAB, Salvador, Bahia, CEP: 41.745-002;
6.2.2. As entregas deverdo ser realizadas em dias Uteis, obedecendo aos horarios abaixo discriminados:
6.2.2.1. Segunda a quinta: 08:00hs as 12:00hs e das 13:30hs as 17:30hs;
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6.2.2.2. Sexta: 08:00hs as 12:00hs e das 13:30hs as 16:00hs.

GARANTIA E LICENCIAMENTO DOS ITENS 01 a 08
7.1. No momento da entrega do hardware e software a CONTRATADA devera apresentar termo de garantia técnica e

de licenciamento do software pelo prazo de 24 (vinte e quatro) meses, com cobertura de atendimento on-site,
contados a partir da data do recebimento definitivo na CONTRATANTE;

7.2. Ao fim do contrato de garantia e licenciamento, a solugdo deverd se manter funcional, capaz de criar, customizar
e gerenciar politicas e regras, gerar e encaminhar logs, manipular dashboard e entre outras funcGes necessarias
ao manuseio da solugdo, exceto para funcionalidades que dependam de servigcos hospedados em nuvem;

7.3. Para o acompanhamento da garantia, a CONTRATADA devera disponibilizar profissionais especializados com o
objetivo de manter em perfeito estado de operagao os servigos e equipamentos;
7.4. Para a garantia técnica, a CONTRATADA devera observar os procedimentos destinados a recolocar em perfeito

estado de operagdo os servigos e equipamentos tais como:

7.4.1. No que tange ao hardware: desinstalagdo, reconfiguragdo ou reinstalagdo decorrentes de falhas no
hardware, fornecimento de pecas de reposicao, substituicdo de hardware, atualizagdo da versao de drivers,
firmwares e software basico, correcao de defeitos, ajustes e reparos necessarios, de acordo com os manuais
e as normas técnicas especificas para os recursos utilizados;

7.4.2. No que tange a software: desinstalagdo, reconfiguragdo ou reinstalagdo decorrentes de falhas no software,
atualizacdo da versdo de software, corre¢do de defeitos, ajustes e reparos necessarios, de acordo com os
manuais e as normas técnicas especificas para os recursos utilizados;

7.4.3. O provimento de toda e qualquer evolugdo de software, incluindo correg¢des, “patches”, “fixes”, “updates”,
“service packs”, novas “releases”, “versions”, “builds”, “upgrades”, englobando inclusive versGes nao
sucessivas, nos casos em que a liberacdo de tais versGes ocorra durante o periodo de garantia técnica
especificado;

7.4.4. Deve permitir o acesso a base de conhecimento da solugdo;

7.5. Deve possuir servico de RMA (Return Merchandise Authorization ou Retorno de Mercadoria Avariada, em
portugués) com envio de equipamentos em até 36 horas Uteis e estar licenciado pelo periodo de 24 (vinte e
quatro) meses;

7.6. A manutencdo técnica corretiva serd realizada sempre que solicitada pelo CONTRATANTE por meio da abertura
de chamado técnico diretamente no FABRICANTE ou na CONTRATADA via telefone, Internet ou e-mail;

7.7. No atendimento aos chamados técnicos abertos, devera ser disponibilizado suporte personalizado por analista(s)
designado(s);

7.8. Um chamado técnico somente podera ser fechado apds a confirmagdao do responsavel do CONTRATANTE e o
término de atendimento dar-se-4 com a disponibilidade do recurso para uso em perfeitas condi¢Ges de
funcionamento no local onde o mesmo estd instalado;

7.9. A prioridade de atendimento aos chamados sera definida pelo CONTRATANTE;

7.10. Na abertura de chamados técnicos, serdo fornecidas informagdes como: nimero de série e codigo do
equipamento, anormalidade observada, nome do responsavel pela solicitacdo do servigo, versdo do software
utilizada no hardware e severidade do chamado;

7.11. Todas as solicitacdes feitas pelo CONTRATANTE deverdao ser registradas pela CONTRATADA em sistema
informatizado para acompanhamento e controle da execugdo dos servigos e ainda:

7.11.1. A CONTRATADA ap0¢s a realizacdo dos servigos de manutengdo devera apresentar um Relatério contendo
identificagdo do chamado, data e hora de abertura do chamado, data e hora do inicio e término do
atendimento, identificagcdo do defeito, técnico responsavel pela solucdo, as providéncias adotadas e outras
informacg0es pertinentes. Este relatério devera ser homologado pela CONTRATANTE, através do gestor do
contrato;

7.11.2. Os acionamentos dos servigos serdo requisitados por meio de chamados (tickets), a serem abertas pelo
CONTRATANTE através de numero de telefone nacional disponibilizado pela CONTRATADA.
Alternativamente os chamados poderao ser abertos por e-mail ou site, desde que a utilizagdo deste canal
seja célere o suficiente para permitir o adequado atendimento ao objeto contratual;
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7.11.3. Caso seja impossivel a substituicdo dos equipamentos, componentes, materiais ou pegas por outras que
ndo as que compdem o item proposto, esta substituicdo obedecera ao critério de compatibilidade, que
podera ser encontrado no site do fabricante, através de equivaléncia e semelhanca, e sé podera ser efetuada
mediante expressa autorizacdo da PRODEB, para cada caso particular. Caso a PRODEB recuse o
equipamento, componente, material e ou pega a ser substituido, o licitante devera apresentar alternativas,
porém o prazo para solugdo do problema ndo sera alterado;

7.12. Nao havera limitagdo no nimero de chamados que poderdo ser abertos;
7.13. A CONTRATADA mantera registro de todos os chamados abertos, disponibilizando, para cada um, no minimo as

seguintes informagdes:

7.13.1. Nudmero sequencial da ordem;

7.13.2. Data e hora de abertura;

7.13.3. Severidade;

7.13.4. Descrigao do problema;

7.13.5. Data e hora do inicio do atendimento;

7.13.6. Data e hora de término do atendimento (solugdo).
CRONOGRAMA

8.1. Para os Itens 01 a 08

ATIVIDADES

PRAZO

Inicio do planejamento para elaboragdo do Plano de Instalagdo,
Configuragdo, migracdo e demais agdes conjunto com a CONTRATANTE
dos Itens 01 a 08

Até 10 dias apds a assinatura do contrato

Prazo de Entrega dos Equipamentos (ltens 01 a 08) e hands-on do
produto.

Até 60 dias a partir da assinatura do contrato

Recebimento Provisério dos Equipamentos e Licengas

Até 05 dias apds Entrega dos Equipamentos

Recebimento Definitivo dos Equipamentos testados em funcionamento
e licengas ativadas com a validade solicitada no TR

Até 05 (cinco) dias Uteis apds o recebimento
provisorio

Inicio da Instalagdo da Solugdo

Até 15 dias apos o recebimento definitivo

Conclusdo da Instalagdo da Solugao

Até 10 dias ap6s Inicio da Instalagdo da Solugdo

Entrega da Documentagdo Final

Até 10 dias apos Conclusdo da Instalagao,
Configuragdo

Resolugdo de Inconformidades

Até 03 dias apos validagdo inicial da
CONTRATANTE

Emissdo do Termo de Homologacdo

Até 10 dias apos entrega da Documentagdo Final
sem inconformidades

8.2. Para o Iltem 09

ATIVIDADES

PRAZO

Inicio do planejamento para elaboragdo do do Plano de Implantagdo
em conjunto com a CONTRATANTE

Até 5 (cinco) dias apds a emissdo da Ordem de
Servigo

Apresentagdo dos relatorios da avaliagdo do ambiente e diagndstico
inicial das vulnerabilidades existentes da CONTRATANTE

Até 30 dias apos a emissdo da Ordem de Servigo

Implementagdo do Centro de Operagdes

Até 60 dias apds a emissao da Ordem de Servico

Conclusao da ativagdo do Servigo de Monitoramento

Conforme cronograma definido no Plano de
Implantagdo

Inicio da execugdo do Plano de Testes para validagdo da solugdo

5 dias Uteis apds a conclusdo da ativagdo do
servigo

Execugdo do Plano de Testes para validagdo da solugdo

10 dias Uteis apos seu inicio

Inicio do Periodo de Funcionamento Experimental — PFE

2 dias Uteis apds a conclusdo do plano de testes

Fim do Periodo de Funcionamento Experimental — PFE

10 dias uteis apos seu inicio

Entrega da Documentagao Final e Relatério de Linha Base

Até 10 dias apos Conclusdo do Fim do Periodo de
Funcionamento Experimental — PFE

Resolugdo de Inconformidades

Até 03 dias apds acionamento da CONTRATANTE

Emissdo do Termo de Homologagdo

Até 10 dias apds entrega da Documentagdo Final

Emissdo da primeira nota fiscal

30 dias ap6s a emissdo do Termo de Homologagdo
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8.3. Paraosltens 10a 13

ATIVIDADES PRAZO
Inicio do planejamento para elaboragdo do do Plano de Implantagdo | Até 5 (cinco) dias apds a emissdo da Ordem de
em conjunto com a CONTRATANTE Servigo
Conclusdo da ativagdo do Servigo de Monitoramento Conforme cronograma definido no Plano de
Implantagdo
Entrega da Documentagdo Final Até 10 dias apds Conclusdo da Ativagado
Resolugdo de Inconformidades apds Termo de Homologagao Até 03 dias apos acionamento da CONTRATANTE
Emissdo do Termo de Homologagdo Até 10 dias apos entrega da Documentagdo Final
Emissdo da primeira nota fiscal 30 dias apds a emissdo do Termo de Homologagao

9. ACORDO DE NiVEL DE SERVIGCO — ANS DOS ITENS 09 a 13
9.1. Métricas e Convencgoes
9.1.1. Os Servicos Profissionais de Monitoramento e Seguranca deverdo ser prestados, no regime (24x7) vinte e
guatro horas por dia, sete dias por semana, pelo periodo da contratagao;

9.1.1.1. Plantdo Telef6nico por nimero 0800 como servigo de uso ilimitado, no periodo de 24 (vinte e quatro)
horas por dia, 07 (sete) dias por semana;

9.1.1.2. Local (on site) exclusivamente nas unidades localizadas da CONTRATANTE localizadas no Estado da
Bahia, servico de uso ilimitado, prestado em caso de emergéncia, ou outra necessidade maior e
também compreendendo os seguintes tipos de atendimento local: suporte para up-grade de versdes
e releases do software; solucdo de problemas detectados (troubleshoot); analise e correcdo de
eventos relacionados a seguranca e a performance do software e do ambiente; atualizagdo
simultdnea nos ambientes dos Orgdos e Entidades da CONTRATANTE.

9.1.2. N3o serdo consideradas indisponibilidades as seguintes situagGes:

9.1.2.1. Janela de manutengdo previamente acordada entre CONTRATANTE e CONTRATADA;

9.1.2.2. Chamados escalados para o fabricante, em tratamento por este;

9.1.2.3. Indisponibilidade da CONTRATANTE em realizar terefas que dependam desta;

9.1.2.4. Paradas programadas pela CONTRATADA e aprovadas pelo CONTRATANTE. Neste caso, a autorizagdo
deve ser solicitada pela CONTRATADA com, pelo menos, 5 (cinco) dias de antecedéncia;

9.1.2.5. Paradas ocasionadas nos equipamentos por erros de configuracdo causados pelo CONTRATANTE, sem
responsabilidade da CONTRATADA;

9.1.2.6. Paradas ocasionadas por casos fortuitos ou de for¢ga maior, devidamente comprovados.

9.2. Condigdes gerais para todos os servigos:

9.2.1. Inicialmente o atendimento podera ser realizado por meio de atendimento remoto onde ao se identificar a
necessidade de atendimento local (on-site), a CONTRATADA devera deslocar um profissional a unidade, para
continuidade do atendimento;

9.2.2. 0 atendimento no local (on-site) devera ser provido no ambiente tecnoldgico da PRODEB e nas Unidades da
CONTRATANTE localizadas no Estado da Bahia;

9.2.3. A CONTRATADA devera responder aos acionamentos, dentro dos prazos fixados neste item, a partir da
abertura do acionamento;

9.2.4. O término do atendimento deverd ocorrer dentro dos prazos fixados neste item, a partir do contato da
equipe técnica da CONTRATADA, responsavel pelo atendimento;

9.2.5. A abertura dos chamados devera, sempre que possivel, ser realizada a partir dos alertas registrados pela
solu¢ao de monitoramento da CONTRATADA, constanto todos os detalhes para que a equipe de responsta
a incidentes realize o atendimento considerando os Niveis de Acordo de Servico fixados nas tabelas abaixo;

9.2.5.1. A CONTRATADA devera realizar a integracdo das solugGes de seguranca da CONTRATANTE com seu
sistema de monitoramento para prover o registro dos chamados automatizados;

9.2.5.2. Em caso de impossibilidade, esta deve ser justificada a CONTRATANTE, onde devera ser elaborado um
procedimento operacional para que os analistas da CONTRATADA possam realizar o registro do
chamado de forma imediata na medida que a solugdo de seguranca registre o alerta;

9.2.6. Entende-se por inicio do atendimento a hora do contato da equipe técnica de suporte da CONTRATADA com
a equipe da CONTRATANTE;

9.2.7. Entende-se por término de atendimento a disponibilidade do produto para uso em perfeitas condi¢des de
funcionamento no local onde esteja instalado;
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9.2.8. O nivel de severidade e prioridade devera ser informado pela CONTRATANTE no momento da abertura de
cada chamado. A severidade e prioridade dos chamados sera definida considerando critérios de impacto e
urgéncia conforme descrito em cada tabela abaixo;

9.2.9. O nivel de severidade e prioridade podera ser reclassificado a critério da CONTRATANTE. Caso isso ocorra,
havera o inicio de nova contagem de prazo, conforme o novo nivel de severidade.

9.2.10. Todas as solicitagGes deverdo ser registradas pela CONTRATADA, para acompanhamento e controle da
execugao dos servigos.

9.2.11. A CONTRATADA deverd apresentar relatério de atendimento para cada solicitagdo de suporte, contendo
data e hora da solicitagdo de suporte técnico, inicio e término do atendimento, identificagdo do problema,
providéncias adotadas e demais informagdes pertinentes.

9.2.12. O relatdrio de atendimento devera ser assinado pelo servidor da CONTRATANTE que solicitou o suporte
técnico.

9.2.13. Ap0s a conclusdo do servigo é obrigacdo da CONTRATADA verificar o restabelecimento das condi¢des
operacionais normais;

9.2.14. Todo o chamado somente sera caracterizado como “encerrado” mediante concordancia da
CONTRATANTE;

9.2.15. Para as situagGes em que a solucdo definitiva de problemas no ambiente demande reimplantagao,
reestruturacao ou reinstalacao do produto, este deverd ser programado e planejado, com a antecedéncia
necessdria, de modo a ndo prejudicar a operagao dos demais sistemas da CONTRATANTE.

9.2.16. Para o acompanhamento e avaliacdo dos servicos da CONTRATADA serd estabelecido e utilizado entre as
partes os Niveis Minimos de Servico. O NMS deve ser considerado e entendido pela CONTRATADA como um
compromisso de qualidade que assumird junto ao CONTRATANTE.

9.2.17. Os NMS para chamados de incidente, requisicdes e resposta a incidentes deverao ser baseados nos limites
estabelecidos nesse item e devem ser configurados e parametrizados no sistema de atendimento de
chamados com base no catalogo de servigos a ser acordado entre a CONTRATANTE e a CONTRATADA para
um melhor acompanhamento e medicao;

9.2.18. A CONTRATADA devera acompanhar os Indicadores para que seja possivel uma avaliacdo da qualidade
do servico entregue. A partir das informacgdes obtidas nestes indicadores sera possivel a aplicacdo do NMS
(Niveis Minimos de Servigo) no processo de pagamento.

9.2.19. A auséncia de dados coletados pela CONTRATADA poderad ser considerada indisponibilidade.

9.2.20. Caso ocorra, a qualquer tempo, a ndo aceitagdo, por parte do CONTRATANTE, de quaisquer aspectos
necessarios a declaracdo da fatura, os prazos para ateste serdao descontinuados e reiniciados apds a corre¢do
necessaria. O CONTRATANTE pode, a qualquer momento, recusar-se a declarar a fatura, caso constate:

9.2.21. O valor a ser pago pela realizagdo dos servigos objeto deste contrato serd apurado em razao do
cumprimento do NMS, podendo diante de eventuais imperfeicdes em sua execugdo, resultar em glosa no
seu pagamento.

9.2.22. Entretanto, eventuais falhas e descumprimentos contratuais verificados serdo devidamente apurados em
processos administrativos préprios, podendo resultar em aplicagdo de penalidade, sem prejuizo de possivel
rescisdo do contrato, na forma prevista na lei.

9.2.23. A CONTRATADA tera até 05 (cinco) dias Uteis do més posterior ao més faturado para justificar situagdes
imprevistas que tenham gerado uma informagao inadequada de faturamento, bem como para comprovar
eventuais ocorréncias decorrentes de forga maior, alheias ao seu controle, que tenham prejudicado o
atendimento as condi¢des aqui definidas. Apds esse periodo de justificativa por parte da CONTRATADA, o
CONTRATANTE tera até 05 (cinco) dias Uteis para analise das justificativas, acatando-as ou ndo. Apds estes
10 (dez) dias uteis, a fatura deve ser recalculada, se for o caso, e encaminhada para o pagamento.

9.3. Niveis Minimos de Servico dos Servicos Profissionais de Monitoramento e Seguranga

9.3.1. Niveis Minimos de Servico para atendimento a INCIDENTES OPERACIONAIS:

9.3.1.1. Incidentes operacionais sao aqueles que afetam diretamente as solu¢des de seguranga gerenciadas e
monitoradas pela CONTRATADA e consequentemente o funcionamento dos servigos do Governo do
Estado que dependem delas para o seu pleno funcionamento;

9.3.1.2. O tempo do inicio efetivo de atendimento ao chamado técnico devera ser de acordo com a Tabela de
Severidade do Incidente, a ser definido pela CONTRATANTE ou proativamente pela equipe de
monitoramento da CONTRATADA com base na descrigdo da tabela, contado a partir da abertura do
mesmo ndo devendo ultrapassar os prazos estabelecidos para as respectivas severidades, contados a
partir da abertura do chamado técnico;

9.3.1.3. Tabela de severidades para INCIDENTES:
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Severidade Descricao

A solugdo de seguranga ndo esta operante e ndo é possivel nenhuma solugdo
1 — Critica de contorno viavel. Problema na solugdo que gera indisponibilidade em
sistemas/servicos produtivos que dependem desse ativo.

5 Alt Problema na solugdo de seguranca que gera impacto em determinado sistema/servico
- a . .
produtivo que dependem desse ativo.

3 — Médi Problema contornéavel que ndo gera qualquer impacto aos sistemas/servigos
— Média . .
produtivos que dependem desses ativos.

4 — Baixa Consultas técnicas e duvidas sobre as soluges de seguranca

Prazo de atendimento

Severidade
TMIA TMSO TMSD
1 — Critica 15 min 2h 24h
2 —Alta 30 min 4h 48h
3 — Média 1h 8h 72 h
4 — Baixa 2h 16h 144h

9.3.1.4. Entende-se por:
9.3.1.4.1. TMIA - Tempo maximo para inicio de atendimento: Tempo maximo requerido para o inicio do
atendimento;
9.3.1.4.2. TMSO - Tempo maximo para solu¢do operacional: Tempo maximo de recuperagao, ou seja,
tempo requerido para contornar o problema e deixar a solu¢do/sistema/servico disponivel;
9.3.1.4.3. TMSDC - Tempo maximo para solugao definitiva do chamado: Tempo maximo requerido para
solucionar em definitivo a causa do problema;
9.3.1.5. Um chamado somente podera ser fechado apds confirmagdo de responsavel do CONTRATANTE e o
término de atendimento dar-se-a com a disponibilidade do recurso para uso em perfeitas condi¢des
de funcionamento;
9.3.1.6. Este servigo deve estar disponivel para acionamento e atendimento no sistema 24x7 (vinte e quatro
horas por dia, sete dias na semana);

9.3.2. Niveis Minimos de Servigo para REQUISICOES

9.3.2.1. Requisi¢Oes sdo todas as solicitagbes realizadas pela CONTRATANTE e por seus respectivos usuarios e
clientes para que a CONTRATADA realize determinada tarefa estabelecida no portfélio de servigos
que sera elaborado entre as partes;

9.3.2.2. O tempo do inicio efetivo de atendimento ao chamado técnico devera ser de acordo com a Tabela de
Prioridade da Requisicdo, a ser definido pela CONTRATANTE ou proativamente pela equipe de
monitoramento da CONTRATADA com base na descri¢cdo da tabela, contado a partir da abertura do
mesmo nao devendo ultrapassar os prazos estabelecidos para as respectivas prioridades, contados a
partir da abertura do chamado técnico;

9.3.2.3. Tabela de prioridades para REQUISIGOES:

Prioridade Descrigao

Requisicdes que impactam diretamente na seguranca e integridade dos
1 — Critica servicos/sistemas considerados criticos no portfolio da CONTRATANTE,
ameag¢am a continuidade dos servigcos ou representam riscos iminentes.

Pagina 69 de 87



Requisi¢des que tém um impacto significativo, mas ndo imediatamente critico. Podem

2 — Alta o . o~ . -
afetar operagdes importantes ou servigos que ndo sdo considerados como criticos no
portfolio da CONTRATANTE.

3 Médi Requisi¢cdes que afetam operagdes ou usuarios de forma limitada, sem

— Média

impacto imediato nos servigos essenciais.

4 — Baixa Requisicdes que tém baixo impacto operacional, geralmente tarefas de manutencao
preventive, geragao de relatérios, consultas ou informagdes ndo criticas

Prazo de atendimento

Prioridade
TMIA TMS
1 — Critica 15 min 2h
2 — Alta 30 min 4h
3 — Média 1h 8h
4 — Baixa 2h 16h

9.3.2.4. Entende-se por:
9.3.2.4.1. TMIA - Tempo maximo para inicio de atendimento: Tempo maximo requerido para o inicio do
atendimento;
9.3.2.4.2. TMS - Tempo maximo para solugdo: Tempo maximo requerido para solucionar a requisi¢ao;
9.3.2.5. Um chamado somente podera ser fechado apds confirmagdo de responsavel do CONTRATANTE e o
término de atendimento dar-se-a com a disponibilidade do recurso para uso em perfeitas condi¢Oes
de funcionamento;
9.3.2.6. Este servigo deve estar disponivel para acionamento e atendimento no sistema 24x7 (vinte e quatro
horas por dia, sete dias na semana);

9.3.3. Niveis Minimos de Servigo para atendimento a RESPOSTA A INCIDENTES DE SEGURANCA:

9.3.3.1. Incidentes de seguranca referem-se a eventos ou ag¢Ges que comprometem ou que possam
comprometer a integridade, confidencialidade ou disponibilidade de sistemas, redes ou dados da
CONTRATANTE. Esses incidentes podem ser causados por ameagas externas, como ataques de
hackers, malware, phishing, entre outros, ou por falhas internas de seguran¢a, como erros humanos
ou falhas no sistema

9.3.3.2. O tempo do inicio efetivo de atendimento ao chamado técnico devera ser de acordo com a Tabela de
Severidade do Incidente, a ser definido pela CONTRATANTE ou proativamente pela equipe de
monitoramento da CONTRATADA com base na descri¢do da tabela, contado a partir da abertura do
mesmo;

9.3.3.3. Apds o inicio do atendimento, o tempo de solugdo do operacional e definitiva do incidente devera ser
de acordo com as tabelas abaixo, ndo devendo ultrapassar os prazos estabelecidos para as respectivas
severidades, contados a partir da abertura do chamado técnico;

9.3.3.4. Tabela de severidades para INCIDENTES DE SEGURANCA:

Severidade Descrigao

Incidentes com niveis de risco critico ou vulnerabilidades consideradas como
1 — Critica criticas, identificadas pelas solugdes de seguranca, probabilidade de
materializagdo ou com materializagdo confirmada de risco de impacto critico
que poderia afetar a operagao da CONTRATANTE, como um ataque
cibernético que cause uma indisponibilidade em qualquer servico

Incidentes com niveis de risco alto ou vulnerabilidades consideradas como altas,

2 — Alta
identificadas pelas solugdes de seguranca, probabilidade de materializagdo ou com
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materializagdo confirmada de risco de impacto alto que poderia afetar a operagdo da
CONTRATANTE, como um ataque cibernético que cause uma degradagdao em
qualquer servigo
Incidentes com possivel materializagdo de risco de impacto moderado ou

3 — Moderada . ) - .
vulnerabilidades consideradas como médias, como uso inadequado de
recursos tecnolégicos ou configuragdes incorretas que precisam ser
ajustadas

4 — Baixa Este nivel de severidade é aplicado para solicitacdo de configuragdo, manutencGes
preventivas, esclarecimentos técnicos relativos ao uso e aprimoramento dos servicos
contratados ou equipamentos fornecidos
. Prazo de atendimento
Severidade
TMIR TMCI TMR

1 — Critica 15 min 2h 24h

2 — Alta 30 min 4h 48h

3 — Média 1h 8h 72 h

4 — Baixa 2h 16h 144h

9.3.3.5. Entende-se por:
9.3.3.5.1. TMIR - Tempo maximo para inicio de resposta: Tempo maximo requerido para o inicio da
resposta ao incidente de seguranga;
9.3.3.5.2. TMCI - Tempo maximo de contencdo do incidente: Tempo maximo contencdo do incidente de
seguranga;
9.3.3.5.3.RMR - Tempo mdximo de resposta ao incidente: Tempo maximo requerido identificacdo,
contencdo e mitigagdo ou proposi¢do de mitigagdes do incidente de seguranca;
9.3.3.6. Um chamado somente podera ser fechado apds confirmagdo de responsavel do CONTRATANTE e o
término de atendimento dar-se-a com a disponibilidade do recurso para uso em perfeitas condi¢des
de funcionamento;
9.3.3.7. Este servigo deve estar disponivel para acionamento e atendimento no sistema 24x7 (vinte e quatro
horas por dia, sete dias na semana);

10. DESCONTOS POR DESCUMPRIMENTO DOS NiVEIS DE SERVIGO DOS ITENS 09 a 13

10.1. Na hipdtese de ndo atendimento aos niveis de servico especificados, sem prejuizo das san¢des administrativas
previstas nos artigos 211 a 222 do regulamento de licitagGes e contratos da CONTRATANTE, serdo aplicados os

descontos:
Penalidades por cada hora completa | Severidade Incidentes | Severidade Incidentes Prioridade de
que exceder os niveis de acordo Operacionais de Seguranca RequisicSes
0,4% 1 1 1
0,3% 2 2 2
0,2% 3 3 3
0,1% 4 4 4
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10.2

10.3.

10.4.

10.5.

10.6
10.7

10.8

11. CON
111

11.2

11.3.

11.4.

11.5.

11.6.

11.7.

11.8

11.9

. Os descontos previstos na tabela acima serdo calculados tomando como base o valor mensal do contrato e serdo
descontadas do valor dos pagamentos devidos a CONTRATADA, ou, no caso de inexisténcia de crédito em seu
favor, da garantia contratual prestada pela empresa contratada;

O valor do desconto no periodo serd igual ao somatério das ocorréncias de ndo atendimento ou solugdo nos
niveis de servico especificados;

Os descontos aplicados sé poderdo ser relevados motivadamente e por conveniéncia administrativa, mediante

ato da autoridade competente, devidamente justificado;

Caso o desconto a ser aplicado seja superior ao valor da garantia, além da perda desta, responderd o contratado
pela sua diferenga, ou quando for o caso, cobrada judicialmente;

. A garantia devera ser restabelecida integralmente, caso tenha incidido qualquer desconto sobre o valor desta;

. O periodo inicial de 90 (noventa) dias apds a emissdo de Termo de Homologacdo confirmando o término da
implantacdo e homologacdo dos servicos, sera considerado como periodo de estabilizagdo da operagdo dos
servicos, durante o qual, os indicadores de servigo ndo atingidos, terdo aplicadas as glosas conforme disposto no
Toépico Acordo de Niveis de Servigo, de acordo com os seguintes critérios:

10.7.1. Nos primeiros 30 (trinta) dias: aplicar-se-3, efetivamente, 25% (vinte e cinco por cento) dos percentuais

previstos na tabela para cada ocorréncia de indicadores de servigo ndo atingido;

10.7.2. Do 312 ao 602 dia: aplicar-se-3, efetivamente, 50% (cinquenta por cento) dos percentuais previstos na

tabela para cada ocorréncia de indicadores de servigo nao atingido;

10.7.3. Do 612 ao 902 dia: aplicar-se-3a, efetivamente, 75% (setenta e cinco por cento) dos percentuais previstos

na tabela para cada ocorréncia de indicadores de servigo ndo atingido

10.7.4. Apds o 902 dia, aplicar-se-do integralmente os percentuais previstos na tabela para cada ocorréncia de

indicadores de servigo ndo atingido

. Caso haja prorrogacdo de vigéncia contratual, ndo havera novo periodo de estabilizagao;

DA LICITACAO

DICf)ES DA ATA DE REGISTRO DE PRECO

. As quantidades estabelecidas para cada um dos itens sdo estimativas e ndo constituem compromisso de
demanda por parte da PRODEB.

. A existéncia de pregos registrados ndo obriga firmar contratagdes que deles poderdo advir, ficando-lhe facultada

a utilizagcdo de outros meios, respeitada a legislagdo relativa as licitagOes, sendo assegurada ao beneficiario do
registro a preferéncia em igualdade de condigdes.

A PRODEB faculta aos Orgdos e Entidades da Administracdo Publica do Estado da Bahia a ades&o a ata de Registro

de Pregos por ela firmada, disponibilizando no instrumento convocatoério da licitagdo como anexos, minutas de

contratos destinados ao atendimento das demandas da Companhia, bem como para atendimento dos 6rgdos
ndo participantes, conforme previsto no Art.157, §72 do RLC da Prodeb.

Com base no Decreto Estadual 19.252/2019, as aquisi¢bes ou contratag¢Bes adicionais a que se refere este item
ndo poderdo exceder, por 6rgdo ou entidade, a 50% dos quantitativos dos itens do instrumento convocatorio e
registrados na ata de registro de pregos para o drgdo gerenciador e orgdos participantes. As adesdes a ata de
registro de pregos sao limitadas, na totalidade, ao dobro do quantitativo de cada item registrado na ata de
registro de pregos para o 6rgao gerenciador e drgaos participantes, independentemente do nimero de érgaos
nao participantes que eventualmente aderirem.

Org3os e Entidades da Administrac3o Publica do Estado da Bahia, assim como as Empresas PUblicas e Sociedades
de Economia Mista que ndo participaram do registro de precos, quando desejarem fazer uso da ata de registro
de precos, deverdo consultar a PRODEB.

Cabera ao fornecedor beneficidrio da ata de registro de pregos, observadas as condi¢des nela estabelecidas,
optar pela aceitagdo ou ndo do fornecimento decorrente da adesdo, desde que nao prejudique as obriga¢des
presentes e futuras decorrentes da ata, assumidas com a PRODEB.

Compete ao 6rgdo nao participante os atos relativos a cobranga do cumprimento pelo fornecedor das obrigagcGes
contratualmente assumidas e a aplicagdo, observada a ampla defesa e o contraditério, de eventuais penalidades
decorrentes do descumprimento de cldusulas contratuais, em relacdo as suas proprias contratagdes, informando
as ocorréncias a PRODEB.

. A ata de registro de preco se destinard ao atendimento das demandas, compreendendo o territério do Estado
da Bahia;

. O prazo de validade da ata de registro de precos serd de 12 (doze) meses, a contar da data de sua assinatura.

12. CRITERIOS DE ACEITABILIDADE DA PROPOSTA
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13,

14.

12.1. N3o serdo admitidas as propostas que desobedegam aos critérios dispostos 42, IX do Regulamento de Licita¢gdes
e Contratos da PRODEB;

12.2. A Proponente devera referenciar explicitamente em sua proposta, a origem de fabricagdo do(s) equipamento(s)
ofertado(s), bem como nome(s) do(s) fabricante(s), codigos e part numbers de todas as partes que compdem os
equipamentos sendo propostos de forma a deixar claro o atendimento de acordo com o exigido no edital;

12.3. A Proponente deverd apresentar manuais, documentos ou datasheets oficiais do fabricante em lingua
portuguesa ou inglesa. Para cada item desta especificacdo deverd ser referenciado a pagina e o capitulo que
comprova o seu atendimento (planilha ponto a ponto);

12.4. A Proponente devera apresentar todas as solugdes, necessdrias ao cumprimento dos requisitos de servigo
elencados neste Termo de Referéncia, e que nao fagam parte das solugdes instaladas na PRODEB e que serdo
fornecidas, sem 6nus adicional para a CONTRATANTE, em quantidade suficiente para o escopo do ambiente de
DataCenter;

12.5. N3o serdo aceitas propostas cuja descricdo do objeto ofertado contenha simplesmente a expressdo genérica
“CONFORME EDITAL”, “DE ACORDO COM O EDITAL” ou expressdes genéricas similares que ndo especifiquem
com exatiddo o objeto ofertado, suas caracteristicas e aderéncia ao edital;

12.6. Deverdo estar inclusas no valor dos servigos, toda e qualquer despesa relativa ao deslocamento dos técnicos a
instalagdo da CONTRATANTE, bem como os referentes a transporte, frete e seguro, ndo ocorrendo qualquer 6nus
adicional para a CONTRATANTE;

12.7. As propostas precisam conter a razdo social do fornecedor, telefone para contato, preposto responsavel, CNPJ,
além de estarem devidamente assinadas e datadas;

12.8. A proposta deverad ter o seu prazo de validade ndo inferior a 60 (sessenta) dias da sua emissao;

12.9. Deverd ser apresentada juntamente com a proposta, uma declaragdo fornecida pelo fabricante dos
equipamentos, em papel timbrado, informando que a licitante é sua revenda e/ou assisténcia técnica autorizada,
conferindo desta maneira mais seguranca e confiabilidade na execugdo do objeto, conhecimento técnico e
reposicdo de pecas;

12.9.1. A exigéncia contida no item acima tem o objetivo de resguardar os interesses da CONTRATANTE,
comprovando a aptiddo da contratada para realizar o servigo de suporte, bem como, garantindo o acesso a
atualizagdes corretivas e evolutivas disponibilizadas pelo fabricante durante o curso do prazo de vigéncia do
contrato;

12.10. A proposta devera descrever os precos de forma clara e precisa, os modelos dos equipamentos propostos para
atendimento as especificagdes técnicas constantes deste Termo de Referéncia;

12.11. A proposta deve ser apresentada contendo as EspecificagGes Técnicas a seguir:

12.11.1. InformagGes sobre hardware e software, constando marca e modelo, fabricante e velocidades das portas;

12.11.2. Manuais ou datasheets oficiais do(s) fabricante(s);

12.11.3. Planilha indicando a localiza¢do nos manuais, paginas web e/ou datasheets referenciado, comprovando
o atendimento a cada item da especificacdo exigida neste Termo de Referéncia (planilha ponto a ponto);

12.12. A ndo comprovacao de qualquer dos itens acima implicara na imediata desclassificagdo da proponente.

CONDICOES PARA ASSINATURA DO CONTRATO

13.1. Como condigdo para assinatura do contrato, a empresa devera apresentar:
13.1.1. Comprovag¢do de no minimo, 08 (oito) profissionais técnicos qualificados, devidamente treinados pelo
fabricante para instalar, configurar e manter a solucdo de Seguranga do Fabricante, devendo estes
treinamentos técnicos serem comprovados por certificados de qualificagdo técnica vigentes;

MODALIDADE DE LICITACAO

14.1. O procedimento indicado para a licitagdo é o rito similar ao da modalidade pregdo e o critério de julgamento a
ser adotado é o menor preco global, conforme exposto nos artigos 52, IV, e 55, |, ambos do Regulamento de
LicitagGes e Contratos da PRODEB, respeitando o valor unitario referencial de cada item do lote Unico;

14.2. A licitacdo devera ser processada eletronicamente, em razdo do quanto estabelecido no art. 49, VI, do RLC da
PRODESB;

14.3. A licitagdo sera processada em lote Unico, visto que para formacdo de precos dos Servicos Profissionais de
Monitoramento e Seguranga a licitante precisara tanto das informagdes das solu¢Ges de seguranga que estao
instaladas na PRODEB, relacionadas no ANEXO llI, e das solugdes de seguranga dos itens 1 a 13 que sdo ofertadas
pela mesma. Além disso, com as solugbes ofertadas pela licitante, havera um melhor gerenciamento,
monitoramento e operac¢do, além de estarem intrinsecamente relacionados;

14.4. O certame adotara o modo de disputa aberto;
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14.5. No intuito de evitar o oferecimento de lances com variagao insignificante, os lances ofertados deverao observar
um intervalo minimo de diferenca de valores, que incidira tanto em relagdo aos lances intermediarios quanto em
relacdo a proposta que cobrir a melhor oferta, que deverd ser RS 1.000,00 (um mil reais);

15. QUALIFICACAO TECNICA
15.1. A PROPONENTE deve apresentar o atestado de capacidade técnica emitido por empresa publica ou privada
comprovando que forneceu solugdes de Next-Generation Firewalls (NGFW), solugdes para Endpoints, Email,
Autenticacdo de Multiplos Fatores (MFA) e prestou servicos de implantagdo, suporte, garantia e servicos
gerenciados de seguranca da informacdo englobando operagdo, atendimento de requisigdes, monitoramento,
gestdo de incidentes e vulnerabilidades, com caracteristicas semelhantes as especificadas neste Termo de
Referéncia;
15.1.1. Os atestados deverdo ser impressos em papel timbrado, com nome e telefone de contato dos
responsaveis pela informagdo atestada, ndo sendo aceitas declaragdes genéricas de catadlogos, manuais de
Internet, devendo ainda atestar a satisfagdo com o servigo ofertado pela PROPONENTE.
15.2. A CONTRATANTE se reserva o direito de conferir as informagcdes prestadas pelas empresas emitentes dos
atestados, através de consultas e visitas, bem como a disponibilidade de equipamentos solicitados junto a
PROPONENTE.

16. CONSORCIO

16.1. Poderdo participar do certame as pessoas juridicas reunidas em consdrcio, constituido especificamente para
executar o objeto desta licitagao, limitado a trés participantes, vedado ao consorciado competir isoladamente ou
através de mais de um consdrcio, devendo ser observado o disposto no Regulamento de Licitagdes e Contratos —
RLC da PRODEB e as seguintes regras:

16.1.1. As empresas consorciadas deverdo apresentar, juntamente com os documentos de habilitacdo juridica, o
Instrumento de Constituicdo ou a comprovagdo do compromisso publico ou particular de constituicdo de
consorcio, subscrito por todas as consorciadas, no qual deverdo constar, no minimo, os seguintes
elementos:

a) nome do consércio;

b) identificacdo completa de todas as empresas consorciadas, incluindo a razdo social, CNPJ e endereco;

c) indicagdo da composi¢do do consdrcio, com a informagdo do percentual/cota de participagdo de cada uma das

consorciadas e suas fungdes e obriga¢des gerais no consorcio;

d) indicagdo da empresa lider, responsavel pelo consdrcio, que devera atender as condigdes de lideranga,

obrigatoriamente fixadas neste edital (art. 102, Il do RLC da PRODEB);

e) outorga a empresa lider de poderes expressos, irretratdveis e irrevogaveis, para representar o consorcio perante

0 6rgdo licitante e a Administragdo Publica, em todas as fases da licitacdo e da execu¢do do contrato dela

eventualmente decorrente, facultando-lhe, inclusive, interpor e desistir de recursos, receber e dar quitagdo,

comprometer-se a assinar, em nome do consorcio, quaisquer papéis e documentos relacionados com o objeto da
licitagdo, firmar contratos e praticar todos os atos necessarios visando a perfeita execugdo do objeto do contrato,
bem como para receber citagdo e responder administrativa e/ou judicialmente pelas demais consorciadas;

f) previsdo da responsabilidade individual e solidaria das consorciadas por todas as exigéncias do instrumento

convocatorio e as de ordem fiscal e administrativa, bem como pelos atos praticados em consércio, tanto na fase

de licitagcdo quanto na de execugdo do eventual contrato dela decorrente, até o recebimento definitivo do objeto

(art. 102, V do RLC da PRODEB);

g) previsdo da obrigagcdo de efetiva constituigdo e registro do consdrcio anteriormente a celebragdo do contrato

resultante da licitagdo, na hipdtese de as consorciadas sagrarem-se vencedoras (art. 102, § 20, do RLC da PRODEB);

h) prazo estipulado para a duragdo do consércio, que devera compreender todo o periodo de vigéncia do contrato

até a aceitacdo definitiva do objeto licitado;

i) previsdo de que o consdrcio ndo terd a sua constituicio ou composicdo alterada sem a prévia e expressa

anuéncia do 6rgdo contratante, até o cumprimento do objeto da licitagdo com a aceita¢do definitiva do objeto

licitado (art. 102, § 40, do RLC da PRODEB).

16.2. A empresa lider serd responsavel pela apresentagdo do credenciamento.

16.3. No consoércio entre empresas brasileiras e estrangeiras, a lideranga caberd, obrigatoriamente, a empresa
brasileira, observado o disposto na alinea “d” do item 1.1 (art. 102, § 10, do RLC da PRODEB).

16.4. Cada uma das empresas consorciadas devera apresentar, de forma individualizada, mas no mesmo envelope de
habilitacdo, a documentagdo exigida neste instrumento convocatério para a habilitagdo (art. 102, inciso Ill, do
RLC da PRODEB).
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16.5. Para efeito de qualificagdo técnica, considerar-se-a o somatdrio dos quantitativos de cada consorciado,
observado, entretanto, que o consorciado qualificado deve ser responsavel pela prestacdo dos servigos a que se
refira a qualificagdo computada na licitagdo (art. 102, inciso Ill, do RLC da PRODEB).

16.6. As empresas consorciadas respondem individual e solidariamente pelos atos praticados pelo consdrcio, tanto na
fase da licitacdo quanto na de execugdo do contrato dela decorrente, até o recebimento definitivo do objeto (art.
102, inciso V, do RLC da PRODEB).

16.7. As empresas consorciadas, vencedoras da licitagdo, deverdo providenciar, antes da celebragdo do contrato, a
constituicdo definitiva do consdrcio, em conformidade com o Termo de Compromisso de Constituicdo de
Consoércio, devendo promover o arquivamento do instrumento préprio no érgdo de registro correspondente ao
da sede da empresa lider (art. 102, §20, do RLC da PRODEB), ficando esclarecido que o ndo cumprimento dessa
obrigacdo acarretara as consequéncias previstas no art. 211 do RLC da PRODEB, uma vez que constitui ilicito
administrativo, conforme previsto no art. 212 do RLC, o qual remete ao art. 185, IV da Lei Estadual n29.433/2005).

16.8. As empresas consorciadas ndo poderdo alterar a constituicdo ou a composi¢cdo do consércio sem a prévia e
expressa anuéncia do drgdo contratante, até o cumprimento do objeto da licitagdo com o recebimento definitivo
(art. 102, 8§42 do RLC da PRODEB).

16.9. O consorcio firmado deverd relacionar-se com o objeto da licitagdo, ndo sendo permitida a participacdo de
pessoas ou empresas que ndo apresentem a necessdria aptiddo, na forma do disposto no respectivo ato
convocatorio. (art. 102, §32 do RLC da PRODEB)

17. SUBCONTRATACAO
17.1. E vedada a subcontratac3o total ou parcial do objeto.

VI. DO PAGAMENTO

18. CONDICOES DE PAGAMENTO
18.1. PRODEB

18.1.1. O pagamento referente aos itens 01 ao 08 descritos neste TR, serdo realizados em 01 (uma) parcela apds
a emissdo do Termo de Homologacdo que caracteriza a entrega e instalagdo das solucgées;

18.1.2. O pagamento referente as prestacGes de servigos previstas nos itens 09 ao 13 descritos neste TR, serdo
realizados de mensalmente, pelo periodo em 24 (vinte e quatro) meses em até 30 dias apds a emissdo do
Termo de Homologagdo, que caracteriza a finalizagdo da implantagdo e operagdo dos servigos;

18.1.3. 0O pagamento ocorrera de acordo com os prazos estabelecidos no art. 10, do Regulamento de LicitagGes
e Contratos da PRODEB, de acordo com o valor dos bens adquiridos, a saber:

18.1.3.1. até RS 50.000,00 o pagamento serd efetuado em até 15 (quinze) dias;
18.1.3.2.  de R$ 50.000,01 a RS 100.000,00 o pagamento sera efetuado em até 30 (trinta) dias;
18.1.3.3. acima de RS 100.000,01 o pagamento sera efetuado em até 45 (quarenta e cinco) dias;

18.1.4. O pagamento somente serd autorizado depois de efetuado o “atesto” pela comissdo ou servidor
competente da CONTRATANTE na nota fiscal apresentada;

18.1.5. Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a aquisi¢cdo, servico, ou,
ainda, circunstancia que impec¢a a liquidagcdo da despesa, como, por exemplo, obrigacdo financeira
pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficard sobrestado até que a
CONTRATADA providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se- 4
apods a comprovacgao da regularizagdo da situagdo, ndo acarretando qualquer 6nus para a CONTRATANTE;

18.1.6. A proposta de precos e a nota fiscal de faturamento deverdo refletir o objeto da aquisicdo, sendo
necessario o detalhamento da composicdo do objeto/item. Esse devera ser detalhado na proposta
apresentada pela LICITANTE e reproduzido integralmente na respectiva nota fiscal de faturamento;

18.1.7. A CONTRATADA deverd enviar as notas fiscais e documentos relacionados ao pagamento para o e-mail:
cofic.financeiro@prodeb.ba.gov.br;

18.1.8. Antes da realizagdo do pagamento deverd ser comprovada pela CONTRATADA a manutengdo das
condi¢Ges de habilitagdo exigidas no edital.

18.2. ORGAOS E ENTIDADES DA ADMINISTRAGAO PUBLICA DO ESTADO DA BAHIA:

18.2.1. O pagamento referente aos itens 01 ao 08 descritos neste TR, serdo realizados em 01 (uma) parcela apds
a emissdo do Termo de Homologagdo que caracteriza a entrega e instalagao das solucgdes;

18.2.2. O pagamento referente as presta¢des de servigos previstas nos itens 09 ao 13 descritos neste TR, serao
realizados mensalmente, pelo periodo em 24 (vinte e quatro) meses, em até 30 dias apds a emissdo do
Termo de Homologacgado, que caracteriza a finalizagdo da implantagdo e operagdo dos servigos;
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VIL.

19.

20.

21.

22.

18.2.3. Os pagamentos devidos a CONTRATADA serdo efetuados através de ordem bancaria ou crédito em conta
corrente, no prazo ndo superior a 08 (oito) dias Uteis, contados da data da apresentagdo da fatura, em
consonancia com o disposto no art. 6°, §5°; art. 8°, XXXIV; art. 79, XI, “a”; art. 154, V e art. 155, V da Lei
estadual no 9.433/05.

JUSTIFICATIVA DE PRECO

19.1. Devido a tratar-se de registro de pregos com a previsdo de saque da ata pela PRODEB (Sociedade de Economia
Mista), Orgdos e Entidades da Administracdo Publica do Poder Executivo Estadual, é necessario respeitar as
respectivas legisla¢gdes. Deste modo, nos termos do art. 81, da Lei Estadual n? 9.433/2005, constitui o anexo do
edital, dele fazendo parte integrante, o orcamento estimado e planilhas de quantitativos e pregos unitarios.
Portanto, é necessario tornar publico o valor referencial do objeto da licitagdo, em atendimento a citada Lei de
LicitagBes e conforme facultado de forma excepcional no art. 43, do RLC da PRODEB.

19.2. O valor referencial foi obtido seguindo o rito do Art. 47 do RLC da PRODEB, sendo apurado a partir do menor
valor entre as propostas recebidas.

19.3. Orcamento estimado e planilhas de quantitativos e pregos unitarios conforme ANEXO IV.

DO CONTRATO

VIGENCIA DO CONTRATO

20.1. O Contrato terad prazo de vigéncia de 28 (vinte e oito) meses, a partir da data de assinatura, podendo ser
prorrogado para os itens 1 e 2 e os servigos dos itens 09 a 13 até o limite de 60 (sessenta) meses, conforme
previsto no art. 164, do Regulamento de LicitagGes e Contratos da PRODEB.

CONSIDERACOES GERAIS

21.1. A execucdo dos servicos objeto deste Termo de Referéncia, incluindo suas implementac¢des, devers,
obrigatoriamente, ser efetuada de forma a nao afetar o funcionamento dos servicos ja em operagao;

21.2. No caso de necessidade de interrup¢do de outros servicos ou equipamentos, em decorréncia da instalacdo a ser
efetuada, esta devera ser devidamente planejada e acordada com a PRODEB;

21.3. Os servigos, objeto desta licitagdo, deverdo ser executados sob a inteira responsabilidade funcional e operacional
da CONTRATADA, sobre cujos empregados devera manter estrita e exclusiva fiscalizagao;

21.4. A prestagdo dos servicos ndo gera vinculo empregaticio entre os empregados da CONTRATADA e os
CONTRATANTES, vedando-se qualquer relagdo entre estes que caracterize pessoalidade e subordinagdo direta;

21.5. Toda a equipe de profissionais da CONTRATADA deverd portar identificacdo quando da execugdo dos servicos;

21.6. Toda a equipe de profissionais da CONTRATADA devera usar equipamento de seguranca conforme cada atividade
a ser efetuada;

21.7. As discrepancias, duvidas, omissOes ou erros observados devem ser levados ao conhecimento do CONTRATANTE,
de modo a serem esclarecidas todas as possiveis duvidas, antes do inicio da execucgdo, evitando-se, assim,
embaracos para o perfeito andamento dos servigos.

OBRIGAGOES CONTRATUAIS

22.1. OBRIGACOES DA CONTRATADA

22.1.1. Zelar pelo cumprimento do objeto e das demais clausulas deste Termo de Referéncia e Contrato;

22.1.2. Fornecer os equipamentos e prestar os servicos objeto deste termo de referéncia, com qualidade,
eficiéncia, presteza, pontualidade e de forma ininterrupta, em conformidade com os termos e prazos
estabelecidos;

22.1.3. Os equipamentos(s) deve(m) ser novo(s), sem prévia utilizagdo, ndo remanufaturados, de primeiro uso e
acondicionados adequadamente em caixa lacrada de fabrica, conforme recomendagdes do fabricante, de
forma a propiciar completa seguranga durante o transporte;

22.1.4. Prestar os servicos de garantia e suporte no sistema 24x7 (vinte e quatro horas por dia, sete dias na
semana);

22.1.5. Utilizar copias legais de software, sistemas operacionais e outros necessarios para a realizagdo de suas
instalagdes;

22.1.6. Atender as solicitacOes de servigos de acordo com as especificagdes técnicas, cronogramas e condigdes
especificadas;
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22.1.7. Prestar os servicos com pessoal adequadamente capacitado em locais e instalagdes de acordo com as
orientagOes constantes neste Termo de Referéncia;

22.1.8. Dispor de pessoal necessario para garantir a execu¢do dos servi¢os, nos regimes contratados, sem
interrupgdo seja por motivo de férias, descanso semanal, licenga, falta ao servico, greve, demissdo e outros
analogos, obedecidas as disposi¢cOes da legislacdo trabalhista vigente;

22.1.9. Nido veicular publicidade ou qualquer outra informac&o acerca das atividades objeto deste contrato, sem
prévia autorizagao da CONTRATANTE;

22.1.10. Manter, durante a vigéncia do contrato, todas as condi¢Ges de habilitacdo e qualificagdo exigidas neste
Termo de Referéncia;

22.1.11. Assumir todas as providéncias e obrigaces estabelecidas nas normas de segurancga e legislacdo especifica
de acidentes de trabalho quando, em ocorréncia da espécie, forem vitimas os seus empregados no
desempenho dos servicos ou em conexdo com eles, ainda que verificadas nas dependéncias da
CONTRATANTE;

22.1.12. Assumir todas as despesas e 6nus relativos ao seu pessoal, ficando ainda, para todos os efeitos legais,
expressos pela CONTRATADA, a inexisténcia de qualquer vinculo empregaticio entre seus empregados e/ou
prepostos do CONTRATANTE;

22.1.13. Promover a transferéncia do conhecimento vide (hands-on) de cada produto entregue, para os
profissionais da CONTRATANTE, sem Onus adicional;

22.1.14. Realizar a entrega dos hardwares e softwares no tempo estabelecido no edital e acompanhar o
cumprimento dos servicos cabendo-lhe integralmente o 6nus decorrente de fiscalizd-los, ndo se eximindo
das suas obrigac¢des, independente das a¢des de fiscalizagdo exercidas pela CONTRATANTE;

22.1.15. Dar ciéncia a CONTRATANTE, imediatamente e por escrito, de qualquer anormalidade identificada na
execucdo dos servicos;

22.1.16. Assumir total responsabilidade pelo sigilo das informagGes, dados, contidos em quaisquer midias e
documentos que seus empregados ou prepostos vierem a obter em fung¢do dos servicos, mesmo apds o
término do prazo de vigéncia ou eventual rescisdo do Contrato, respondendo pelos danos que eventual
vazamento de informacdo, decorrentes de agdao danosa ou culposa, nas formas de negligéncia, imprudéncia
ou impericia, venha a ocasionar a PRODEB ou a terceiros;

22.1.17. Responsabilizar-se pelo perfeito funcionamento do objeto do contrato, arcar com os eventuais prejuizos
causados a CONTRATANTE e/ou a terceiros, provocados por ineficiéncia ou irregularidade cometida por seus
empregados ou prepostos envolvidos na execu¢do dos servigos, respondendo integralmente pelo 6nus
decorrente de sua culpa ou dolo, o que ndo exclui nem diminui a responsabilidade pelos danos que se
constatarem, independentemente do controle e fiscalizagdo exercidos pela CONTRATANTE;

22.1.18. Reparar, exclusivamente as suas custas, todos os defeitos, erros, falhas, omissGes e quaisquer
irregularidades verificadas nos hardwares, softwares fornecidos e nos servigos, bem como responsabilizar-
se por qualquer dano ou prejuizo dai decorrente;

22.1.19. Garantir o atendimento dos prazos definidos neste Termo de Referéncia, bem como cumprir os prazos
do(s) cronograma(s) pactuados de acordo com as especificagGes contidas neste Termo de Referéncia,
sempre que houver a necessidade de execucdo de corre¢cGes em hardwares, software e servigos ja
entregues.

22.2. OBRIGAGOES DA CONTRATANTE
22.2.1. PRODEB

22.2.1.1. Operar e administrar as solugdes adquiridas;

22.2.1.2. Fiscalizar o cumprimento do objeto e das demais clausulas deste Termo de Referéncia e seus
anexos;

22.2.1.3. Proporcionar as condigdes necessarias para que a CONTRATADA possa cumprir o que estabelece
este Termo de Referéncia e seus anexos;

22.2.1.4. Receber o objeto no prazo e condicBes estabelecidas no presente Termo de Referéncia;

22.2.1.5. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente
com as especificagGes constantes do Termo de Referéncia e da proposta, para fins de aceitacdo e
recebimento definitivo;

22.2.1.6. Comunicar a CONTRATADA, por escrito, sobre imperfei¢des, falhas ou irregularidades verificadas
no objeto fornecido, para que seja substituido, reparado ou corrigido;

22.2.1.7. Acompanhar e fiscalizar o cumprimento das obrigacgGes da CONTRATADA, através de
comissdo/servidor especialmente designado;
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23.

24.

22.2.1.8. Proporcionar as condigdes necessarias para que a CONTRATADA possa cumprir o que estabelece
este Termo de Referéncia e seus anexos;

22.2.1.9. Designar pessoas para os papéis descritos quanto a fiscalizagdo;

22.2.1.10. Convocar, realizar e registrar reunioes junto a CONTRATADA;

22.2.1.11. Atestar e homologar a entrega dos hardwares e softwares entregues;

22.2.1.12. Validar a execucdo dos servigos a serem prestados;

22.2.1.13. Notificar formalmente a CONTRATADA quanto a defeitos ou irregularidades observadas nos
hardwares, softwares e na execugao dos servicos e sobre a aplicagao de penalidades, assegurada sua
prévia defesa;

22.2.1.14. Permitir a entrada dos funciondrios da CONTRATADA, desde que devidamente identificados,
garantindo que tenham acesso aos equipamentos, bem como fornecer todos os meios necessarios a
execug¢ao dos servigos;

22.2.1.15. Efetuar os pagamentos devidos a CONTRATADA no prazo e nas condi¢Oes indicadas neste
instrumento, desde que atenda as formalidades necessdrias, e apods aceitagdo dos hardwares,
softwares e servicos pelos meios convencionados;

22.2.1.16. Prestar as informagdes e os esclarecimentos pertinentes que venham a ser solicitados pelos
profissionais da CONTRATADA ou o seu Preposto;

22.2.1.17. Verificar a regularidade da situagdo fiscal e dos recolhimentos sociais trabalhistas da
CONTRATADA, conforme determina a Lei, antes de efetuar o pagamento devido.

22.2.2. ORGAOS E ENTIDADES DA ADMINISTRAGAO PUBLICA DO ESTADO DA BAHIA:

22.2.2.1. O Edital disponibilizard, sob a forma de anexos, as minutas de contratos destinadas ao
atendimento das demandas desta Companhia, sob regéncia da Lei 13.303/2016, assim como aquela
aderente aos 6rgdos que integram a Administragdo Pubublica Direta do Estado da Bahia, autarquias
e fundagdes, regidos pela Lei 9.433/2005.

OBRIGAGOES DO GESTOR TECNICO DA SOLUGAO - PRODEB

23.1. Exercer a gestdo técnica dos servigos de profissionais e de monitoramento, conforme objeto deste Edital;
23.2. Exercer o planejamento e andlise da arquitetura das solugdes de segurancga necessarias;

PROTEGCAO DE DADOS PESSOAIS

24.1. A CONTRATADA obriga-se ao dever de protecdo, confidencialidade e sigilo de toda informagdo, dados pessoais
e/ou base de dados a que tenha acesso, nos termos da Lei n? 13.709/2018, suas alteragBes e regulamentacdes
posteriores, durante o cumprimento do objeto descrito no presente instrumento contratual;

24.2. A CONTRATADA obriga-se a implementar medidas técnicas e administrativas suficientes visando a seguranca, a
protecdo, a confidencialidade e o sigilo de toda informagdo, dados pessoais e/ou base de dados a que tenha
acesso a fim de evitar acessos ndo autorizados, acidentes, vazamentos acidentais ou ilicitos que causem
destruicdo, perda, alteragdo, comunicagdo ou qualquer outra forma de tratamento nao previstos;

24.3. ACONTRATADA deve assegurar-se de que todos os seus colaboradores, consultores e/ou prestadores de servicos
que, no exercicio das suas atividades, tenham acesso e/ou conhecimento da informagdo e/ou dos dados pessoais,
respeitem o dever de protecdo, confidencialidade e sigilo;

24.4. A CONTRATADA n3o podera utilizar-se de informacdo, dados pessoais e/ou base de dados a que tenha acesso,
para fins distintos ao cumprimento do objeto deste instrumento contratual;

24.5. A CONTRATADA n3o poderd disponibilizar e/ou transmitir a terceiros, sem prévia autorizagdo escrita,
informacdo, dados pessoais e/ou base de dados a que tenha acesso em razdo do cumprimento do objeto deste
instrumento contratual;

24.6. A CONTRATADA obriga-se a fornecer apenas a informagdo, dados pessoais e/ou base de dados estritamente
necessarios quando da transmissdo autorizada a terceiros durante o cumprimento do objeto descrito neste
instrumento contratual;

24.7. A CONTRATADA fica obrigada a excluir ou devolver, a critério da contratante, todos os documentos, registros e
cépias que contenham informacgdo, dados pessoais e/ou base de dados a que tenha tido acesso durante a
execugdao do objeto deste instrumento contratual no prazo de 30 (trinta) dias corridos, contados da data da
ocorréncia de qualquer uma das hipdteses de extingdo do contrato, restando autorizada a conservagao apenas
nas hipoéteses legalmente previstas;

24.8. A CONTRATADA n3o sera permitido deter cépias ou backups, informacio, dados pessoais e/ou base de dados a
gue tenha tido acesso durante a execu¢do do cumprimento do objeto deste instrumento contratual;
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25.

VI,

26.

27.

28.

29.

30.

24.9. ACONTRATADA devera eliminar os dados pessoais a que tiver conhecimento ou posse em razdao do cumprimento
do objeto deste instrumento contratual tdo logo ndo haja mais necessidade de realizar seu tratamento;

24.10. A CONTRATADA devera notificar imediatamente a CONTRATANTE em caso de vazamento ou perda parcial ou
total de informacdo, dados pessoais e/ou base de dados;

24.11. A notificagdo n3o eximird A CONTRATADA das obrigacBes e/ou sang¢es que possam incidir em razdo da perda
de informacdo, dados pessoais e/ou base de dados;

24.12. A CONTRATADA que descumprir os termos da Lei n? 13.709/2018 suas altera¢Bes e regulamentacdes
posteriores, durante ou apds a execucdo do objeto descrito no presente instrumento contratual fica obrigada a
assumir total responsabilidade e ao ressarcimento por todo e qualquer dano e/ou prejuizo sofrido, incluindo
sancoes aplicadas pela autoridade competente;

24.13. A CONTRATADA fica obrigada a manter preposto para comunicagdo com CONTRATANTE para os assuntos
pertinentes a Lei n® 13.709/2018 suas alteracbes e regulamentac¢des posteriores;

24.14. O dever de sigilo e confidencialidade, e as demais obrigacGes descritas na presente cldusula, permanecerdo em
vigor apds a extingdo das relagdes entre A CONTRATADA e a CONTRATANTE, bem como, entre A CONTRATADA e
os seus colaboradores, subcontratados, consultores e/ou prestadores de servigos sob pena das sang&es previstas
na Lei n2 13.709/2018, suas altera¢des e regulamentagdes posteriores, salvo decisdo judicial contraria;

24.15. O ndo cumprimento de quaisquer das obrigacdes descritas nesta cldusula sujeitard A CONTRATADA a processo
administrativo para apurac¢do de responsabilidade e, consequente, sang¢dao, sem prejuizo de outras penalidades.

ELEMENTOS NECESSARIOS A GESTAO DO CONTRATO

25.1. Para a gestdo e fiscalizagdo do contrato serd adotado o rito previsto no Capitulo V, Secdo lll, do Regulamento de
LicitagGes e Contratos da PRODEB. O Gestor e Fiscal do contrato decorrente deste processo serdo indicados no
momento da contratagdo.

INFORMACOES ADICIONAIS

FORMA DE COMUNICAGAO
26.1. A tramitacdo de documentos entre CONTRATANTE e a CONTRATADA deverd ser rigorosamente controlada
através de documentos protocolados fisicamente ou enviados através de meio eletronico.

SANCOES ADMINISTRATIVAS

27.1. Serdo aplicadas san¢Ges administrativas ao Licitante que cometer qualquer pratica considerada ilicita conforme
exposto no Art. 211 a 222 do Regulamento de Licitagdes e Contratos da PRODEB, podendo incidir, em caso de
descumprimento contratual, multas ou descontos, bem como, em casos mais graves, rescisao do mesmo.

TERMO DE COMPROMISSO E DE CONFIDENCIALIDADE

28.1. A CONTRATADA compromete-se a cumprir e obedecer a Politica de Seguranga da Informagdo do Governo do
Estado da Bahia;

28.2. A CONTRATADA devera assinar Termo de Compromisso, Sigilo e Confidencialidade, Anexo | deste Termo no
momento da assinatura do contrato.

GARANTIA CONTRATUAL

29.1. A empresa vencedora do certame deverd prestar garantia contratual de 5% (cinco por cento) do valor do
contrato, podendo optar por uma das modalidades previstas no art. 162 do Regulamento de LicitagGes e
Contratos da PRODEB, ficando esclarecido que a garantia contratual deverd ter seu valor atualizado nas mesmas
condigdes do contrato e renovada, quando for o caso, conforme previsto neste Termo de Referéncia.

MATRIZ DE RISCO

30.1. Este Termo de Referéncia foi elaborado com base nos dados levantados e explicitados no documento
denominado MAPA DE RISCOS.

Salvador, 03 de abril de 2024.
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ANEXO |

TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

Os abaixo-assinados, de um lado a Cia. de Processamento de dados do Estado da Bahia - PRODEB, CNPJ n?
13.579.586/001-32, situada na cidade de Salvador, a Av. 4, n? 410, Centro Administrativo da Bahia — CAB,

Salvador-Bahia, doravante denominada CONTRATANTE, e de outro lado , CNPJ n2
/ , situada na cidade de , a Rua: ,
bairro , doravante denominada CONTRATADA, tém entre si justa e acertada, a celebragao do

presente TERMO DE SIGILO E CONFIDENCIALIDADE, através do qual a CONTRATADA aceita ndo divulgar sem
autorizagdo prévia e formal segredos e informagdes sensiveis de propriedade da PRODEB e de seus clientes e se
compromete a praticar procedimentos de seguranca da informacdo, em conformidade com as seguintes
clausulas e condigdes:

PRIMEIRA — A CONTRATADA reconhece que em razao das suas atividades profissionais, estabelece contato com
informacdes sigilosas, que devem ser entendidas como segredo. Estas informa¢des devem ser tratadas
confidencialmente sob qualquer condigdo e ndo podem ser divulgadas a terceiros ndo autorizados, ai se incluindo
os proprios Colaboradores da CONTRATADA, sem a expressa e escrita autorizagdo da CONTRATANTE;

SEGUNDA - As informagdes a serem tratadas confidencialmente sdo aquelas assim consideradas no ambito da
PRODEB, transmitidas por meios escritos, eletronicos, verbais ou quaisquer outros, e que, por sua natureza, ndo
sdo ou ndo deveriam ser de conhecimento de terceiros, tais como:

1. Todainformacdo relacionada a computador e componentes de software em geral, programas existentes
(codigo fonte/cédigo objeto), ou em fase de desenvolvimento no dmbito da empresa, inclusive
fluxogramas, listagens, documentacdo, estatisticas, especificagdes, avaliagGes, resultado de testes,
arquivo de dados e versdes “beta” de quaisquer programas erotinas;

2. Documentos, informacgGes e dados armazenados de atuagdo consultiva e contenciosa, de estratégias ou
demais dados e/ou informagdes de carater sigiloso ou restrito;

3. Informagdes e documentos relativos as estratégias de marketing, de negdcios, de clientes e os seus
respectivos dados, pesquisas de mercado, armazenados sob qualquer forma;

4. Informagdes de projetos, metodologias, ferramentas de desenvolvimento de aplicativos e servigos
desenvolvidos pela PRODEB;

5. Numeros e valores financeiros da empresa tais como: inadimpléncia, relagado de saldrios, fluxo de caixa,
informacdGes de custos, dentre outros;

6. Informagdes referentes a dados pessoais e/ou dados pessoaissensiveis;

TERCEIRA — A CONTRATADA reconhece que a lista acima é meramente exemplificativa e ilustrativa e que outras
hipdtesesde confidencialidade que ja existam ou quevenhamasurgirnofuturodevemser mantidassobsegredo.Em
caso de duvida acerca da confidencialidade de determinada informagdao a CONTRATADA deve tratar a mesmasob
sigilo até que seja autorizado, formalmente, a trata-la de forma diferente pela CONTRATANTE. Em hipdtese
alguma a CONTRATADA deve interpretar o siléncio da Empresa como liberagao de quaisquer dos compromissos
ora assumidos;

QUARTA - A CONTRATADA estd ciente de que o servigo de correio eletrénico corporativo, caso seja fornecido pela
CONTRATANTE para o exercicio das atividades, é exclusivo para assuntos pertinentes ao objeto do contrato e
reconhece que a CONTRATANTE tem pleno acesso a essas contas corporativas para quaisquer fins, tais como:
auditoria, encaminhamento de assuntos pendentes, configuracdo de resposta automatica, redirecionamento e
recuperacdo de e-mails;
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QUINTA — A CONTRATADA reconhece que, ao término do presente contrato , devera entregar a
CONTRATANTE todo e qualquer material de propriedade desta, inclusive notas pessoais envolvendo matérias
sigilosas relacionadas com a , registros de documentos de qualquer natureza que tenham sido usados,
criados ou estado sob seu controle. A CONTRATADA também assume o compromisso de ndo utilizar qualquer
informacdo adquirida quando de suas atividades para a CONTRATANTE;

SEXTA — A CONTRATADA deve assegurar que todos os seus colaboradores guardarao sigilo sobre as informagdes
que porventura tiverem acesso, e que 0os mesmos se comprometem a informar imediatamente ao seu superior
hierarquico, qualquer violagdo das regras de sigilo, por parte dele ou de qualquer pessoa, inclusive nos casos de
violagdo ndo intencional;

Paragrafo Primeiro: A apresentacao dos Termos de Sigilo e Confidencialidade de seus colaboradores ndo exime
a CONTRATADA das penalidades por violagdo das regras por parte destes;

Paragrafo segundo: A CONTRATADA devera fornecer cdpia de todos os termos firmados com seus colaboradores
a CONTRATANTE no prazo de 10 (dez) dias apds assinatura dos respectivos termos;

Pardgrafo Terceiro: Sempre que um colaborador for admitido, A CONTRATADA deverd fornecer cdpia dos novos
termos firmados no prazo de 2 (dois) dias apds assinatura dos respectivos termos;

SETIMA - O atendimento deste Termo de Sigilo e Confidencialidade bem como da das Diretrizes Basicas da Politica
de Seguranga da Informagdo devem ser incorporados formalmente ao contrato de trabalho dos funcionarios da
CONTRATADA que prestarem servicos a CONTRATANTE;

OITAVA — A CONTRATADA deverd atender as diretrizes estabelecidas na Politica de Seguranca da Informacao
definida pela CONTRATANTE;

NONA - A CONTRATADA declara, por fim, que as obrigagcGes a que alude este Termo perdurardo apés o término
do contrato AA/NNNN-00, e abrangem, além das informacdes de que venha a tomar conhecimento, aquelas que
ja possui na presente data;

DECIMA - O n3o cumprimento de quaisquer das cldusulas deste Termo implicard em responsabilizagdo civil e
criminal, de acordo com a legislagdo vigente;

Em, de de 2023.

Responsavel pelo Contrato— CONTRATANTE Responsavel pelo Contrato - CONTRATADA
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ANEXO Il
MODELO DE PROPOSTA

ITENS DE SOFTWARE E HARDWARE

ITEM DESCRITIVO UNID QTD | VALOR UNITARIO VALOR TOTAL
01 | Solugdo de Segurancga de Endpoint - EPP UN 2500

02 | Solugdo para duplo Fator de Autenticagdo - Token Mobile UN 750

03 | Solugdo de Seguranga de Rede NGFW TIPO | UN 450

04 | Solugao de Seguranga de Rede NGFW TIPO Il UN 60

05 | Solugdo de Segurancga de Aplicagdes WAF TIPO | UN 08

06 |Solugdo de Segurancga de Aplicagdes WAF TIPO I UN 02

07 | Solucdo de Seguranca Decoy/Honeypot UN 04

08 | Solugdo de Seguranga de Email. UN 02

VALOR TOTAL AQUISICAO (A) s

ITENS DE SERVICO

VALOR UNITARIO VALOR TOTAL

ITEM DESCRITIVO UNID QTD MENSAL MENSAL

09 |Servigos Profissionais de Monitoramento e Seguranca do UN 1
Datacenter da PRODEB pelo periodo de 24 Meses.

10 | Servigos Profissionais de Monitoramento e Seguranca para o item UN 62.500
“Solucdo de Seguranca de Endpoint - EPP” para cada item
monitorado pelo periodo de 24 Meses.

11 | Servigos Profissionais de Monitoramento e Seguranga para o item UN 3.750
“Solugdo para duplo Fator de Autenticagdo - Token Mobile” para
cada item monitorado pelo periodo de 24 Meses.

12 | Servigos Profissionais de Monitoramento e Seguranga para os itens UN 510
“Solugdo de Seguranca de Rede NGFW TIPO |, II” para cada item
monitorado pelo periodo de 24 Meses.

13 | Servigos Profissionais de Monitoramento e Seguranca para o item UN 08
“Solugdo de Seguranga de Aplicacdes WAF TIPO 1I” para cada item
monitorado pelo periodo de 24 Meses.

VALOR TOTAL MENSAL SERVICOS (B)
PAGAMENTO MENSAL

R$

VALOR TOTAL PARA 24 MESES (C)
VALOR TOTAL MENSAL SERVICOS (B) X 24 (vinte e quatro) MESES

R$

VALOR GLOBAL DO LOTE

- R$
VALOR TOTAL AQUISICAO (A) + VALOR TOTAL PARA 24 MESES (C)

Declaramos que temos conhecimento e concordamos com todos os itens mencionados no Termo de Referéncia,
documento base para a presente proposta de precos;

Nos pregos contratados estdo incluidos todos os custos com material de consumo, saldrios, encargos sociais,
previdenciarios e trabalhistas de todo o pessoal da CONTRATADA, como também fardamento, transporte de
qualquer natureza, materiais empregados, inclusive ferramentas, utensilios e equipamentos utilizados,
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depreciagao, aluguéis, administragdo, tributos, impostos, taxas, emolumentos e quaisquer outros custos que,
direta ou indiretamente, se relacionem com o fiel cumprimento pela CONTRATADA das obrigagcGes

CARIMBO DO FORNECEDOR RAZAO SOCIAL

(COM CNPJ) TELEFONE PRAZO DE ENTREGA
DATA VALIDADE DA PROPOSTA
CONTATO E-MAIL

Pagina 84 de 87



ANEXO 111
SOLUGOES DE SEGURANGA INSTALADAS NA PRODEB

Acesso

Produto Descricdo PartNumber Qtd.
FortiAnalyzer 3700F Solucdo de Logs e Relatoria FAZ-3700F 2
FortiAnalyzer 2000E Solugdo de Logs e Relatoria FAZ-2000E 2
FortiAuthenticator 3000E | Solugdo de Autenticagdo Centralizada FAC-3000E 2
FortiManager 3000G Solucdo de Geréncia Centralizada FMG-3000G 1
FortiManager 3900E Solucdo de Geréncia Centralizada FMG-3000G 1
FortiSIEM Solugécf Qe Correlagé.o d~e evento.s, Resposta ESM-AIO-BASE 1
Automatica e Remediagdo de Incidentes
FortiWeb-2000F Solugdo de Firewall de aplicagdes WEB FWB-2000F 1
FortiADC 400F Solugdo de Balanceamento de Carga de Aplicagcdes | FAD-400F 2
FortiGate-3301E Solugdo de Next Generation Firewall - NGFW FG-3301E 2
SDZI:FféI;;f\:]edr\:Y“l”icI:Z:ector Solugdo de Network Detection and Response DDI9000 2
NS9500 Sensor Solugdo de Intrusion Prevention System NS9500 2
Trend Workload Security Agente XDR de seguranca de servidores 2250
Trend Endpoint Sensor Agente XDR de segurancga para desktops 500
Fortigate 600D Solugdo de Next Generation Firewall - NGFW FG-600D 2
Fortigate 600F Solucdo de Next Generation Firewall - NGFW FG-600F 2
Fortigate 3000D Solucdo de Next Generation Firewall - NGFW FG-3000D 2
Fortigate 3700F Solucdo de Next Generation Firewall - NGFW FG-3700F 2
Tenable.SC Solugdo de Analise e Vulnerabilidade de 1
Infraestrutura
Tenable.io Solugdo de Andlise e Vulnerabilidade de Aplicagdes 1
Webgateway Solugdo de Proxy e modulos WG-5500D 6
ePO Trellix Solugdo de Gerenciamento de EDR e médulos
EDR Trellix Solugdo de EDR e médulos
Forescout Solugdo de Visibilidade, Automagdo e Controle de 1
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1. OBJETO EPREGCO

A TLD TeleData Comeércio e Servigos Ltda, inscrita no Cadastro Nacional de Pessoa Juridica do Ministério da Fazenda
CNPJ/MF sob n°33.927.849/0001-64, Inscrigdo Estadual sob n° 27.323.346, com sede no municipio de Salvador, Estado da
Bahia, na Rua Sd. Luiz Gonzaga das Virgens, 111 - Edf. Liz Corporate, 4°andar, sala 402 - Caminho das Arvores, Telefone (71)
3343-3400, e-mail teledata@tld.com.br, por meio deste documento encaminha sua Proposta de Precgo, ciente e de acordo
com todas as especificagdes e condigdes do Termo de Referéncia, vem, por intermédio do seu representante legal ao final
assinado, propor os seguintes pregos:

1.1 Objeto:
Contratagdo de empresa especializada em Tecnologia da Informagdo e Comunicagéo (TIC) para fornecimento de
solugdes de seguranca incluindo Next-Generation Firewalls (NGFW), solugdes para Endpoints, Email, Autenticagéo
de Multiplos Fatores (MFA) e Honeypot contemplando servigos de implantagdo, suporte, garantia e servigos
continuados gerenciados de seguranga da informagé&o, além da prestagéo de servigos gerenciados continuados
englobando operagéo, atendimento de requisigdes, gestdo de incidentes e vulnerabilidades e monitoramento das
solugdes de seguranga ja existentes implantadas no datacenter PRODEB.

1.2 Precos:
Endpoint-based Licenses - EPP/APT (On Premise
ITEM 01 B fDepl;)gmenctjs) FortiC|)IielntdEPP</APF'>\I'I;ZiL:\‘bAsc:ption
x or endpoints, Includes gent,
Solugdo de | FORTINET / FC1-10- . ) :
01 Seguranca  de | EMS04-429-01-24 EPP/APT, on-prem EMS with FortiCare Premium. | 2500 RS 4.560,00 R$ 11.400.000,00
Endpoint - EPP Velocidade das portas = Ndo se aplica por ser
licenga de software.
FortiTokenMobile (Electronic License) Software
ITEM 02 - one-time password tokens for iOS, Android and
Solugédo para FORTINET / FTM- Windows Phone mobile devices. Perpetual
02 |duplo Fator de ELIC-5 licenses for 5 users. Electronic license certificate. | 750 R$1.945,00 R$1.458.750,00
Autenticagéo -
Token Mobile Velocidade das portas = Ndo se aplica por ser
licenga de software.
FortiGate-60F 10 x GE RJ45 ports (including 7 x
Internal Ports, 2 x WAN Ports, 1 x DMZ Port).
ITEM 03 - | FORTINET / FG-60F Velocidade das portas = Interfaces 1x USB Port,
Solugédo de 1x Console Port, 2 x 1GE RJ45 WAN Ports, 1 x 1GE
03 |Seguranga de RJ45DMZ Port, 2x 1GE RJ45 FortiLink Ports, 5x 1GE | 450 R$11.982,00 R$5.391.900,00
Rede NGFW TIPO RJ45 Internal Ports.
| FortiGate-60F 1 Year Unified Threat Protection
FORTINET / (2) FC- (UTP) (IPS, Advanced Malware Protection,
10-0060F-950-02-12 | Application Control, URL, DNS & Video Filtering,
Antispam Service, and FortiCare Premium)
FORTINET / FG- FortllGate—VMOAV FortiGate-VM virtual appliance
VMOV designed for all supported platforms - 4 x vCPU
cores and unlimited RAM. No VDOM by default.
FORTINET / (2) FC- FortiGate-VMO04V 1 Year Unified Threat Protectlion
10-FGAVM-963-02- (UTP) (IPS, Advanced Malware Protection,
Application Control, URL, DNS & Video Filtering,
ITEM 04 -|12 . . . ;
Solucéo de Antlspam Service, and FortiCare Premium)
04 |Seguranca  de Servidor PowerEdge R450, Processador Intel 60
Rede NGFW TIPO Xeon Silver 4309Y 2.8G, 32GB RAM, 4 x Discos de R$132.761,00 R$7.965.660,00
I 4TB, 3 anos de garantia ProSupport Plus 24x7.
DELL-R450 Velocidade das portas = Interfaces 1 micro USB
iDRAC Direct dedicada, 1x USB 3.0 interno, 1x VGA
Frontal, 1x USB 2.0, 1x porta Ethernet do iDRAC, 1
x USB 3.0 interno, 2 x portas 1G Ethernet RJ45, 1x
VGA.

R. Sd Luiz Gonzaga das Virgens, 111 - Ed. Liz Corporate, 4° andar - Caminho das Arvores, Salvador - Ba - CEP: 41820-560
Av. Dr. José Machado de Souza, 120, Horizonte Jardins Office, 4° andar, sala 431 - Jardins, Aracaju - Se - CEP 49025-740
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ITEMO5 -
Solugéo de
Seguranga de
Aplicagdes WAF
TIPOI

FORTINET / FWB-
VMO4

FortiWeb-VMO04 Web Application Firewall - virtual
appliance for all supported platforms. Supports up
to 4 xvCPU core

FORTINET / (2) FC-
10-VWMO04-581-02-12

Fortiweb-VM04 1 Year Advanced Bundle
(FortiCare Premium plus AV, FortiWeb Security
Service, IP Reputation, FortiSandbox Cloud
Service, Credential Stuffing Defense Service and
Threat Analytics)

DELL-R450

Servidor PowerEdge R450, Processador Intel
Xeon Silver 4309Y 2.8G, 32GB RAM, 4 x Discos de
4TB, 3 anos de garantia ProSupport Plus 24x7.

Velocidade das portas = Interfaces 1 micro USB
iDRAC Direct dedicada, 1x USB 3.0 interno, 1x VGA
Frontal, 1x USB 2.0, 1x porta Ethernet do iDRAC, 1
x USB 3.0 interno, 2 x portas 1G Ethernet RJ45, 1x
VGA.

R$ 380.529,00

R$ 3.044.232,00

06

ITEM 06 -
Solugéo de
Seguranga de
Aplicagbes WAF
TIPOII

FORTINET / FWB-
VM16

FortiWeb-VM16 Web Application Firewall - virtual
appliance for all supported platforms. Supports up
to 16 x vCPU core

FORTINET / (2) FC-
10-VVM16-581-02-12

Fortiweb-VM16 1 Year Advanced Bundle
(FortiCare Premium plus AV, FortiWeb Security
Service, IP Reputation, FortiSandbox Cloud
Service, Credential Stuffing Defense Service and
Threat Analytics)

DELL-R550

Servidor Rack PowerEdge R550, Intel® Xeon®
Silver 4314 (2.4 GHz, 16 nucleos/32 threads),
96GB RAM, 800GB SSD SAS ISE, 2TB Hard Drive
SATA, Broadcom Dual port 10 GbE BaseT

Velocidade de Portas Interfaces = 1x porta
iDRAC dedicada (Micro-AB USB), 1x USB 2.0, 1x
VGA Frontal, 1x USB 2.0, 1x porta Ethernet do
iDRAC, 1x USB 3.0 interno, 1x VGA, 2x portas 1G
Ethernet RJ45, 2x Ethernet 10G

R$1.330.938,00

R$2.661.876,00

07

ITEM 07 -
Solugéo de
Seguranga
Decoy/Honeypot

FORTINET / (10) FC1-
10-DCVMS-496-02-
12

FortiDeceptor-VM Subscription License VM model
FortiCare Premium, Deceptor Bundle Contract
included license for Deception Decoys, Deception
Lures plus FortiGuard Services Subscriptions
(ARAE, AV, IPS, and Web Filtering). 1 network VLAN
unit price, minimum order of 2 VLANs. Support up
to 20 Deception VMs and up to 128 network VLANS

FORTINET / (2) LIC-
FDC-WIN

FortiDeceptor =~ Windows License Expands
FortiDeceptor Licensed Windows VM capacity by
2. (1) Win7 and (1) Win10 license added.

DELL-R450

Servidor PowerEdge R450, Processador Intel
Xeon Silver 4309Y 2.8G, 32GB RAM, 4 x Discos de
4TB, 3 anos de garantia ProSupport Plus 24x7.

Velocidade das portas = Interfaces 1 micro USB
iDRAC Direct dedicada, 1x USB 3.0 interno, 1x VGA
Frontal, 1x USB 2.0, 1x porta Ethernet do iDRAC, 1
x USB 3.0 interno, 2 x portas 1G Ethernet RJ45, 1x
VGA.

R$218.304,00

R$ 873.216,00

08

ITEM 08 -
Solugéo de
Seguranga de
Email

FORTINET / FML-
3000F

FortiMail-3000F Email Security Appliance - 4 x GE
RJ45 ports, 2 x GE SFP slots, 2 x 10GE SFP+ slots,
dual AC power supplies, 4TB HDD Default Storage

Velocidade das portas= 4x 10/100/1000
Interfaces (Copper, RJ45), 2x SFP Gigabit
Ethernet Interface, 2x SFP+ 10 Gigabit Ethernet
Interface

FORTINET / (2) FC-
10-FE3KF-641-02-12

FortiMail-3000F 1 Year FortiCare Premium and
FortiGuard Enterprise ATP Bundle Contract

FORTINET / (2) FC-
10-FE3KF-409-02-12

FortiMail-3000F 1Year Cloud Email APl Integration
service (Microsoft 365 and Google)

R$ 960.533,00

R$1.921.066,00

VALOR TOTAL AOUISIQI:\O (A)

R$ 34.716.700,00

(trinta e quatro milhdes, setecentos e dezesseis mil e setecentos reais)
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Servigos Profissionais de Monitoramento e Seguranga do
Datacenter da PRODEB pelo periodo de 24 Meses em total

ITEM 09 - consonancia com as caracteristicas gerais detalhadas no item 3.9
Servigos - ;
A do Termo de Referéncia. Em atendimento ao apresentado, o
Profissionais ) . S - )
servigo considera a utilizagéo das solu¢des e produtos instalados
de ) . .
Monitoramento e descritos no ANEXO lll e para o pleno atendimento aos requisitos
09 SUPORTE | de servigos solicitados, € objeto da oferta o complemento com as 1 R$445.000,00 R$ 445.000,00
e Seguranga do - ’ ) :
solugdes... Picus Security - complete Security Posture Bundle |
Datacenter da ) ) )
Includes all attack modules (Network Infiltration, Email, Web
PRODEB  pelo o ) ) } .
criodo de 24 Application, Endpoint, Data Exfiltration). Vendor-specific
E/Ieses mitigations. Bu-3-T2; BeyoundTrust Privileged Remote Access Per
’ Named User Cloud (PRAU-CLOUD) & Advanced Web Access (PRA
Cloud) (PRA-CLOUD-WEB); e FortiRecon.
ITEM 10 -
Servigos
Profissionais
de
Monitoramento . . ) ) )
Servigos Profissionais de Monitoramento e Seguranga para o item
e Seguranga . = . f .
ara o item Solugdo de Seguranga de Endpoint - EPP” para cada item R$5.20 RS 325.000,00
10 p ~ SUPORTE | monitorado pelo periodo de 24 Meses em total consonancia com | 62500 ' RN
Solugéo de o ) )
as caracteristicas gerais detalhadas no item 3.10 do Termo de
Seguranca de Referéncia
Endpoint - EPP”
para cada item
monitorado
pelo periodo de
24 Meses.
ITEM 1 -
Servigos
Profissionais
de
Monitoramento
e Seguranga Servigos Profissionais de Monitoramento e Seguranga para o item
para o item “Solugédo para duplo Fator de Autenticagdo - Token Mobile” para
11 | “Solugdo para | SUPORTE | cada item monitorado pelo periodo de 24 Meses em total | 3750 R$7,30 R$27.375,00
duplo Fator de consonancia com as caracteristicas gerais detalhadas no item 3.11
Autenticagéo - do Termo de Referéncia
Token Mobile”
para cada item
monitorado
pelo periodo de
24 Meses.
ITEM 12 -
Servigos
Profissionais
de
Monitoramento
e Seguranga Servigos Profissionais de Monitoramento e Seguranga para os
para os itens itens “Solugédo de Seguranga de Rede NGFW TIPO |, II” para cada
12 | "Solugao de | SUPORTE | item monitorado pelo periodo de 24 Meses em total consonéancia | 510 R$ 650,00 R$ 331.500,00

Seguranga de
Rede NGFW
TIPO I e II” para
cada item
monitorado
pelo periodo de
24 Meses.

com as caracteristicas gerais detalhadas no item 3.12 do Termo de
Referéncia.

R. Sd Luiz Gonzaga das Virgens, 111 - Ed. Liz Corporate, 4° andar - Caminho das Arvores, Salvador - Ba - CEP: 41820-560
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ITEM 13 -
Servigos
Profissionais
de
Monitoramento
e Seguranga Servigos Profissionais de Monitoramento e Seguranga para o item
para o item “Solugdo de Segurancga de Aplicagées WAF TIPO |, II” para cada item
13 | "Solugao de | SUPORTE | monitorado pelo periodo de 24 Meses em total consonancia com 8 R$7.150,00 R$57.200,00
Seguranga de as caracteristicas gerais detalhadas no item 3.13 do Termo de
Aplicagdes Referéncia.
WAF TIPO I e II”
para cada item
monitorado
pelo periodo de
24 Meses.
VALOR TOTAL MENSAL SERVIGOS (B)
PAGAMENTO MENSAL LSRR
VALOR TOTAL PARA 24 MESES (C)
VALOR TOTAL MENSAL SERVIGOS (B) X 24 (vinte e quatro) MESES GERLIR
VALOR GLOBAL DO LOTE
VALOR TOTAL AQUISIGAO (A) + VALOR TOTAL PARA 24 MESES (C) G CERLP TN

(sessenta e trés milndes, cento e oitenta e dois mil e quinhentos reais)

1.3. Origemde Fabricagdo dos equipamentos
Itens 01,02,03 e 08 -Fortinet - 1570 Atlantic Street, Union City, CA 94587, USA.
[tens 04,05,06,07 - Fortinet - 1570 Atlantic Street, Union City, CA 94587, USA. e Servidores Dell - Av. da
Emancipagéo, 5000 - Parque dos Pinheiros, Hortolandia - SP, CEP: 13184-654

2. CONDIGOES COMERCIAIS

2.1 Garantia e Suporte Técnico

A garantia técnica, suporte e de licenciamento do software serdo de 24 (vinte e quatro) meses, com cobertura de
atendimento on-site e profissionais especializados com o objetivo de manter em perfeito estado de operagéo os servigos e
equipamentos, tais como: no que tange ao hardware: desinstalagéo, reconfiguragdo ou reinstalagdo decorrentes de falhas
no hardware, fornecimento de pegas de reposi¢do, substitui¢do de hardware, atualizagdo da verséo de drivers, firmwares e
software basico, correcdo de defeitos, ajustes e reparos necessarios, de acordo com 0s manuais € as hormas técnicas
especificas para os recursos utilizados; e no que tange a software: desinstalagdo, reconfiguragdo ou reinstalagéo
decorrentes de falhas no software, atualizagdo da versao de software, correcdo de defeitos, ajustes e reparos necessarios,
de acordo com os manuais e as normas técnicas especificas para os recursos utilizados. Deve ser incluido correcoes,
‘patches”, “fixes”, “updates”, “service packs”, novas ‘releases”, “versions”, “builds”, “upgrades”, englobando inclusive
versdes ndo sucessivas, Nnos casos em que a liberagdo de tais versdes ocorra durante o periodo de garantia técnica
especificado;

A manutengao técnica corretiva sera realizada por meio da abertura de chamado (sem limitag&o de quantidade),
via telefone, Internet, e-mail e/ou website e somente podera ser fechado apos a confirmagdo do Solicitante responsavel, a
partir da disponibilidade do recurso para uso em perfeitas condi¢cdes de funcionamento. Na abertura de chamados técnicos,
serdo enviadas informagdes como: numero de seérie e codigo do equipamento, anormalidade observada, nome do
responsavel pela solicitagédo do servigo, versédo do software utilizada no hardware, severidade do chamado e ao final sera
apresentado relatério contendo identificagdo do chamado, data e hora da sua abertura, data e hora do inicio e término do
atendimento, identificagdo do defeito, técnico responsavel pela solugéo, as providéncias adotadas e outras informagdes
pertinentes. Este relatorio sera homologado pelo gestor do contrato PRODEB.

R. Sd Luiz Gonzaga das Virgens, 111 - Ed. Liz Corporate, 4° andar - Caminho das Arvores, Salvador - Ba - CEP: 41820-560
Av. Dr. José Machado de Souza, 120, Horizonte Jardins Office, 4° andar, sala 431 - Jardins, Aracaju - Se - CEP 49025-740

0800 000 054 «=enseenssmanmennsmnnsmensnennsenans enennaneaa s aen s amena s anan s em e an e m e nes 5——o tid.com.br



hub de
ciberseguranca
& conectividade

1O

Contato para atendimento e Suporte:
Contratada:

Servigo de Atendimento ao Cliente:
Pagina Web: http://teledata.desk.ms
Telefone: 0800-000-0594

E-mail: servicedesk@tld.com.br

Para substituicdo de pecas, utiliza-se o servico de RMA (Return Merchandise Authorization ou Retorno de
Mercadoria Avariada, em portugués) com envio de equipamentos em até 36 horas Uteis, licenciado pelo periodo de 24 (vinte
e quatro) meses. Caso seja impossivel a substituicdo dos equipamentos, componentes, materiais ou pegas por outras que
ndo as que compdem o item proposto, esta substituicdo obedecera ao critério de compatibilidade, que podera ser
encontrado no site do fabricante, através de equivaléncia e semelhanga, e s6 podera ser efetuada mediante expressa
autorizagdo da PRODEB, para cada caso particular. Caso a PRODEB recuse o equipamento, componente, material e ou pega
a ser substituido, serdo apresentadas alternativas, sem alteragdo no prazo para solugédo do problema.

Ao fim do contrato de garantia e licenciamento, a solugéo permanece funcional, capaz de criar, customizar e
gerenciar politicas e regras, gerar e encaminhar logs, manipular dashboard e entre outras fungdes necessarias ao manuseio
da solugéo, exceto para funcionalidades que dependam de servigos hospedados em nuvem.

2.1.1Niveis Minimos de Servigo (Servigos Profissionais de Monitoramento e Seguranga):

Os Servigos Profissionais de Monitoramento e Seguranga serdo prestados no regime (24x7) vinte e quatro
horas por dia, sete dias por semana, pelo periodo da contratagdo, para os tipos de atendimentos discriminados a seguir:

SEVERIDADE DESCRIQZ\O
1- CRITICA A solugdo de seguranga ndo esta operante e ndo € possivel nenhuma solugdo de contorno vidvel. Problema na solugédo que gera
indisponibilidade em sistemas/servigos produtivos que dependem desse ativo.
2-ALTA Problema na solugéo de seguranga que gera impacto em determinado sistema/servigo produtivo que dependem desse ativo.
3-MEDIA Problema contornavel que ndo gera qualquer impacto aos sistemas/servigos produtivos que dependem desses ativos.
4 - BAIXA Consultas técnicas e duvidas sobre as solugdes de seguranga
PRAZO DE ATENDIMENTO
SEVERIDADE TMIA TMSO TMSD
1- CRITICA 15 min 2h 24h
2- ALTA 30 min 4h 48h
3-MEDIA 1h 8h 72h
4 - BAIXA 2h 16h 144h
LEGENDA
TMIA Tempo maximo para inicio de atendimento: Tempo maximo requerido para o inicio do atendimento;
T™SO Tempo maximo para solugédo operacional: Tempo maximo de recuperagéo, ou seja, Fempo requerido para contornar o problema e
deixar a solugdo/sistema/servico disponivel;
TMSD Tempo méximo para solugéo definitiva do chamado: Tempr;)I maximo requerido para solucionar em definitivo a causa do
problema;

SEVERIDADE DESCRIQAO
1- CRITICA Requisi¢des que impactam diretamente na seguran(;‘a elintegridade dgs servigos/sistemas c.onsidlerf'ados criticos no portfélio
da CONTRATANTE, ameagam a continuidade dos servigos ou representam riscos iminentes.
9- ALTA Requisi¢des que tém um impacto significativo, mas ndo imediat'amente criticol. Podem afetar operagbes importantes ou
servigos que ndo sdo considerados como criticos no portfélio da CONTRATANTE.
3-MEDIA Requisi¢cdes que afetam operagdes ou usuérios de forma limitada, sem impacto imediato nos servigos essenciais.
4 - BAIXA Requisi¢des que tém baixo impacto operacional, geralmente tarefas de manutengao preventiva, geragédo de relatorios,
consultas ou informagdes ndo criticas
SEVERIDADE PRAZO DE ATENDIMENTO
TMIA TMSO
1- CRITICA 15 min 2h
2- ALTA 30 min 4h
3-MEDIA 1h 8h
4 - BAIXA 2h 16h
LEGENDA
TMIA Tempo maximo para inicio de atendimento: Tempo maximo requerido para o inicio do atendimento;
T™MS Tempo méaximo para solugéo: Tempo méximo requerido para solucionar a requisicéo;
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SEVERIDADE DESCRIGAO
Incidentes com niveis de risco critico ou vulnerabilidades consideradas como criticas, identificadas pelas solugdes de
1- CRITICA seguranga, probabilidade de materializagdo ou com materializagéo confirmada de risco de impacto critico que poderia afetar
aoperagdo da CONTRATANTE, como um atague cibernético que cause uma indisponibilidade em qualquer servigo
Incidentes com niveis de risco alto ou vulnerabilidades consideradas como altas, identificadas pelas solugdes de seguranga,
2-ALTA probabilidade de materializagédo ou com materializagéo confirmada de risco de impacto alto que poderia afetar a operagdo da
CONTRATANTE, como um ataque cibernético gue cause uma degradagéo em qualquer servigo
3 MEDIA Incidentes com possivel materializagéo de risco Qe impacto moderado ou vulnerabilidades consideradas como médias, como
uso inadequado de recursos tecnologicos ou configuragdes incorretas que precisam ser ajustadas
4 - BAIXA Este nivel de severidade € aplicado para solicitagdo de configuragéo, manutengdes preventivas, esclarecimentos técnicos
relativos ao uso e aprimoramento dos servigos contratados ou equipamentos fornecidos
PRAZO DE ATENDIMENTO
SEVERIDADE TMIR TMCI TMR
1- CRITICA 15 min 2h 24h
2-ALTA 30 min 4h 48h
3-MEDIA 1h 8h 72h
4 - BAIXA 2h 16h 144h
LEGENDA
TMIA Tempo maximo para inicio de resposta: Tempo méximo requerido para o inicio da resposta ao incidente de seguranga
TMCI Tempo maximo de contengdo do incidente: Tempo maximo contencéo do incidente de seguranga;
T™R Tempo méximo de resposta ao incidente: Tempo maximo requerida identificagéo, contengdo e mitigagéo ou proposigao de
mitigagdes do incidente de seguranca;

2.2 Prazo de Entrega / Execugéo:

O prazo de entrega dos equipamentos e licengas dos itens s&o de até 60 (sessenta) dias, a partir da assinatura
do contrato, obedecendo o cronograma a seguir:

Equipamentos e
Licengas

ltens: 01a 08

ATIVIDADES

PRAZO

Inicio do planejamento para elaboragdo do Plano de Instalacdo,
Configuragdo, migragdo e demais acdes conjunto com a CONTRATANTE
dos Itens 01 a 08

Até 10 dias apds a assinatura do contrato

Prazo de Entrega dos Equipamentos (ltens 01 a 08) e hands-on do
produto.

Até 60 dias a partir da assinatura do contrato

Recebimento Provisério dos Equipamentos e Licengas

Até 05 dias apds Entrega dos Equipamentos

Recebimento Definitivo dos Equipamentos testados em funcionamento
e licengas ativadas com a validade solicitada no TR

Até 05 (cinco) dias uteis apds o recebimento
provisorio

Inicio da Instalagdo da Solugdo

Até 15 dias apds o recebimento definitivo

Conclusdo da Instalagdo da Solugdo

Até 10 dias apds Inicio da Instalagdo da Solugdo

Entrega da Documentacdo Final

Até 10 dias apds Conclusdo da Instalagdo,
Configuragdo

Resolugdo de Inconformidades

Até 03 dias ap6s validagdo inicial da
CONTRATANTE

Emissdo do Termo de Homologacdo

Até 10 dias apds entrega da Documentacdo Final
sem inconformidades

Referente ao Item:

09

ATIVIDADES PRAZO
Inicio do planejamento para elaboragdo do do Plano de Implantagdo | Até 5 (cinco) dias apos a emissdo da Ordem de
em conjunto com a CONTRATANTE Servigo

Apresentagdo dos relatérios da avaliagdo do ambiente e diagnostico
inicial das vulnerabilidades existentes da CONTRATANTE

Até 30 dias apos a emissdo da Ordem de Servico

Implementac&o do Centro de Operagdes

Até 60 dias apds a emissdo da Ordem de Servigco

Conclusdo da ativagdo do Servico de Monitoramento

Conforme cronograma definido no Plano de
Implantagdo

Inicio da execugdo do Plano de Testes para validagdo da solugdo

5 dias Uteis apds a conclusdo da ativagdo do
servico

Execugdo do Plano de Testes para validagdo da solugdo

10 dias uteis apds seu inicio

Inicio do Periodo de Funcionamento Experimental = PFE

2 dias Uteis apds a conclusdo do plano de testes

Fim do Periodo de Funcionamento Experimental — PFE

10 dias uteis apos seu inicio

Entrega da Documentagdo Final e Relatério de Linha Base

Até 10 dias apds Conclusdo do Fim do Periodo de
Funcionamento Experimental — PFE

Resolucdo de Inconformidades

Até 03 dias apds acionamento da CONTRATANTE

Emissdo do Termo de Homologacdo

Até 10 dias ap6s entrega da Documentagdo Final

Emissdo da primeira nota fiscal

30 dias apds a emissdo do Termo de Homologag&o

Referente aos
ltens: 10 a 13

ATIVIDADES PRAZO
Inicio do planejamento para elaboracdo do do Plano de Implantacdo | Até 5 (cinco) dias ap6s a emissdo da Ordem de
em conjunto com a CONTRATANTE Servico
Conclusdo da ativagdo do Servico de Monitoramento Conforme cronograma definido no Plano de
Implantacdo

Entrega da Documentacdo Final

Até 10 dias apos Conclusdo da Ativacdo

Resolugdo de Inconformidades apés Termo de Homologagdo

Até 03 dias apds acionamento da CONTRATANTE

Emissdo do Termo de Homologa¢do

Até 10 dias apds entrega da Documentacgdo Final

Emissdo da primeira nota fiscal

30 dias apos a emissdo do Termo de Homologagdo
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Na unidade Sede, situada na Regido Metropolitana de Salvador, em dias Uteis, nos horarios:

2.2 Local de Entrega:

ITENS 01, 02, 03, 04 e 05 . Segunda a quinta: 08:00hs as 12:00hs e das 13:30hs as 17:30hs;

. Sexta: 08:00hs as 12:00hs e das 13:30hs as 16:00hs.

Na unidade Sede da PRODEB, situada na Avenida 4, ne 410, CAB, Salvador, nos horarios:
ITENS 06,07 e 08 . Segunda a quinta: 08:00hs as 12:00hs e das 13:30hs as 17:30hs

. Sexta: 08:00hs as 12:00hs e das 13:30hs as 16:00h

2.3 Pagamento:

O pagamento referente aos itens 01 ao 08, serdo realizados em parcela Unica apos a emissdo do Termo de
Homologagdo que caracteriza a entrega e instalagdo das solugdes;

O pagamento referente as prestagdes de servigos dos itens 09 ao 13, seréo realizados de mensalmente, pelo
periodo em 24 (vinte e quatro) meses, cominicio 30 (trinta) dias apds a emissdo do Termo de Homologag&o, que caracteriza
a finalizagc&o da implantagéo e operagéo dos servigos;

Conforme o art. 10, do Regulamento de Licitagdes e Contratos da PRODEB, o prazo para pagamento € de acordo
com o valor dos bens adquiridos, a saber:

Até R$50.000,00, ate 15 (quinze) dias; | Até R$100.000,00, até 30 (trinta) dias; | Demais valores, até 45 (quarenta e cinco) dias;

2.4 Vigéncia do Contrato: O Contrato tera prazo de vigéncia de 28 (vinte e oito) meses, a partir da data de assinatura.

2.5 Vigéncia da Ata de Registro: A vigéncia da Ata sera de 12 (doze) meses, a contar da data de sua assinatura.

2.6 Validade da Proposta: A proposta de precos tem validade de 60 (sessenta) dias a contar da data da sessé&o publica.

2.7 Demais Despesas: Nos precos ofertados estdo contempladas todas e quaisquer despesas necessarias ao fiel
cumprimento do objeto desta licitagdo, inclusive todos os custos com material de consumo, salarios, encargos sociais,
previdenciarios e trabalhistas de todo o pessoal da CONTRATADA, como também fardamento, transporte de qualquer
natureza, materiais empregados, inclusive ferramentas, utensilios e equipamentos utilizados, depreciagdo, alugueis,
administragdo, impostos, taxas, emolumentos e quaisquer outros custos que, direta ou indiretamente, se relacionem com
o fiel cumprimento pela CONTRATADA das obrigagdes.

2.8 Os equipamentos ofertados sdo novos, de primeiro uso e na uUltima versao de hardware e software disponiveis no
mercado. Além disso, os equipamentos e softwares ndo constam, na presente data, em listas de end-of-sale, end-of-
support, end-of-life ou similares do fabricante.

2.9 A descrigdo da proposta de precos atende integralmente ao disposto no Edital e Termo de Referéncia.

2.10 Declaramos que temos conhecimento e concordamos com todos os itens mencionados no Termo de Referéncia,
documento base para a presente proposta de pregos.

3. DADOS PARA ASSINATURA DO CONTRATO

NOME COMPLETO Ricardo Luiz de Oliveira
RG 735283826

CPF 684.548.135-00
CARGO CEO

4. DADOS DA PROPONENTE

Razéo Social: TLD TeleData Comércio e Servigos Ltda

CPNJ: 33.927.849/0001-64

Endereco: Rua Sd. Luiz Gonzaga das Virgens, 111 - Edf. Liz Corporate, 4° andar, sala 402 - Caminho das Arvores,
Cep: 41.820-560, Salvador - BA
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Contatos: Marcelle Hora / Matheus Serrado

Telefones: (71) 3343-3439/ (71) 3343-3441/ (71) 98823-9953 / (71) 98146-0933
E-mail: servicedesk@tld.com.br / contratos@tid.com.br / faturamento@tid.com.br
Representante Legal: Ricardo Luiz de Oliveira

CPF: 684.548.135-00

E-mail: ricardo@tld.com.br

Banco: Bradesco Agéncia: 1425 Conta: 41288-0

Na expectativa de sermos distinguidos com suas prezadas ordens, estamos a inteira disposigdo de V.S.as. para quaisquer
esclarecimentos adicionais que se fagam necessarios. — o

Salvador, 03 de setembro de 2024.

TLD Teleﬁata Comercio e Servigos Ltda.
CNPJ.: 33.927.849/0001-64
Ricardo Luiz de Oliveira
R.G. n°735283826-SSP/BA- CPF.: 684.548.135-00
CEO
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DIARIO OFICIAL

Republica Federativa do Brasil - Estado da Bahia

LICITACOES7

SALVADOR, QUARTA-FEIRA, 4 DE JUNHO DE 2025 - ANO CIX - N¢24.169

PROCURADORIA GERAL DO ESTADO

RESUMO DE CONTRATO

Processo SEI n° 006.0409.2025.0018271-62

Contrato PGE n°® 025/2025 - Pregéo Eletronico PRODEB n° 006/2024

Contratante: ESTADO DA BAHIA/PROCURADORIA GERAL DO ESTADO

Contratada: CONSORCIO CYBERSEC BAHIA

Objeto: Contratacdo de empresa especializada em Tecnologia da Informagado e Comunicagao
(TIC) para fornecimento de solugdes de seguranga de Endpoint - EPP. Valor Global: R$
368.640,00 (trezentos e sessenta e oito mil seiscentos e quarenta reais). Unidade Orgamentaria
- 06.601, Fontes - 154/354, Projeto/Atividade - 7033, Elemento da Despesa - 33.90.40, Prazo: 24
(vinte e quatro) meses, a partir da data de assinatura (30/05/2025).

Setor Responsavel pela Gestdo Contratual: Coordenagdo de Tecnologia da Informagéo e
Comunicagéo - CTIC

Gestor: Mauricio de Cerqueira Pereira

Fiscal: Lucimario Ramos Oliveira

RESUMO DE ADITIVO CONTRATUAL

Termo Aditivo 05 (Contrato PGE 026/2021)

Processo n° 006.7550.2021.0019606-79

Contratante: ESTADO DA BAHIA/PROCURADORIA GERAL DO ESTADO

Contratada: COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DA BAHIA
Objeto: Prorrogar o contrato por 04 (quatro) meses, a partir de 06/07/2025 e término em
05/11/2025, cujas despesas serdo atendidas pela Unidade Orgamentaria - 06.101, Fonte - 100,
Projeto/Atividade - 5539, Elemento de Despesa - 44.90.40, retificadas as clausulas em desacordo
com as modificagdes ora inseridas e ratificadas as demais.

RESUMO DE ADITIVO CONTRATUAL

Termo Aditivo 01 (Contrato PGE 041/2024)

Processo n° 006.7550.2024.0061361-52

Contratante: ESTADO DA BAHIA/PROCURADORIA GERAL DO ESTADO

Contratada: DVANI MARIA MASCARENHAS ZAIZE 78136512515

Objeto: Prorrogar o contrato por 04 (quatro) meses e 11 (onze) dias, com inicio em 20/02/2025
e término em 30/06/2025, cujas despesas serdo atendidas pela Unidade Orgamentaria - 06.601,
Fontes - 154/354, Projeto/Atividade -1260, Elemento de Despesa - 33.90.39, retificadas as
clausulas em desacordo com as modificagdes ora inseridas e ratificadas as demais.

SECRETARIA DA ADMINISTRACAO

RESUMO DO CONTRATO EMBASA N° 025/2025

Processo SEI n°: 009.16979.2024.0018826-21. Modalidade: Inexigibilidade de Licitagdo n°
041/2025. Contratante: Estado da Bahia, através da Secretaria da Administragdo. Contratada:
Empresa Baiana de Aguas e Saneamento S/A. Objeto: Prestacgéo de servigos de abastecimento
de agua e/ou esgotamento sanitario para atendimento das unidades consumidoras da Policia
Militar do Estado da Bahia. Vigéncia: 24 (vinte e quatro) meses, a contar da assinatura do
contrato. Valor Global Estimado: R$ 12.718.125,01 (doze milhdes, setecentos e dezoito mil,
cento e vinte e cinco reais e um centavo). Unidade Orgamentaria: 20.801; Unidade Gestora:
0072, 0073, 0074, 0093, 0094, 0095, 0096, 0097, 0098, 0099, 0100 e 0101; Agédo (Projeto/
Atividade): 4514 e 2018; Natureza da Despesa: 3.3.90.39000; Destinacdo do Recurso:
1.500.0.100.000000.000000. Assinatura: 02.06.2025.

RESUMO DO CONTRATO COELBA

Processo SEI n°: 009.16979.2025.0014501-88. Modalidade: Inexigibilidade de Licitagdo n°
086/2025. Contratante: Estado da Bahia, através da Secretaria da Administragdo. Contratada:
Companhia de Eletricidade do Estado da Bahia - COELBA. Objeto: Fornecimento de energia
elétrica, atendida em Alta Tensao, Estrutura Tarifaria Horosazonal Verde, para atendimento
da unidade consumidora sob a responsabilidade da Secretaria da Educagao, conforme tabela
abaixo. Vigéncia: 24 (vinte e quatro) meses, a contar da assinatura do contrato. Unidade
Orcamentaria: 11.101; Unidade Gestora: 0001; Agdo: 12.122.425.4514; Regido: 9900;
Natureza da Despesa: 3.3.90.39.000; Destinagao de Recurso: 1.500.0.100.000000.00.00.00,
1.540.0.107.000000.00.00.00, 1.550.0.108.000000.00.00.00, 1.500.0.114.000000.00.00.00,
1.541.0.177.000000.00.00.00, 1.544.0.180.000000.00.00.00, 1.544.0.182.000000.00.00.00,
2.500.0.300.000000.00.00.00, 2.540.0.307.000000.00.00.00, 2.550.0.308.000000.00.00.00,
2.500.0.314.000000.00.00.00, 2.541.0.377.000000.00.00.00, 2.544.0.380.000000.00.00.00 e
2.544.0.382.000000.00.00.00. Assinatura: 02.06.2025.

CONTA CONTRATO NUMERO DO CONTRATO/ TIPO | ESTIMATIVA ORGAMENTARIA
CONTRATUAL
7085498929 5077000/CCER e CUSD R$ 42.969,60

APOSTILA N° 001/2025 AO CONTRATO N° 013/2023

O ESTADO DA BAHIA, por intermédio da SECRETARIA DA ADMINISTRAGAO, neste ato
representado por seu titular, Sr. Edelvino da Silva Gées Filho, devidamente autorizado por
Decreto Simples publicado no Diario Oficial do Estado de 19 de maio de 2023, no uso de suas
atribuigdes e considerando o que dispde o art. 135, inciso |, da Lei Estadual n.° 9.433/05, e em
face do constante no Processo SEI 009.0206.2025.0021646-37,

ACESSE: WWW.DOOL.EGBA.BA.GOV.BR - DIARIO OFICIAL ON-LINE

RESOLVE

expedir a presente APOSTILA para incluséo dos custeadores da despesa na dotagdo orgamentaria
constante na clausula quarta do Contrato n® 013/2023 celebrado com a empresa Habitagdo e Urbanizagdo
da Bahia S/A - URBIS, para prestagdo de servigos de compromisso de compra e venda do imével de
propriedade da compromitente vendedora a seguir descrito como area de terreno com 21.924,44m,
adicionando-se a Unidade Orgamentaria 09.101.002(DA), a fonte de recurso 25000300000000000000.1
(Recursos Ordinarios Nao Vinculados do Tesouro), pago através de Termo de Cooperagao Técnica por
descentralizagdo de recurso orgamentario, sem modificagdo dos valores ora contratados. Assinatura:
30.05.2025.

EDELVINO DA SILVA GOES FILHO
Secretario de Administragéo

Companhia de Processamento de Dados
do Estado da Bahia — PRODEB

RESUMO DE ADITIVO DE N° 004 CONTRATO N° 22/024-01 - PRODEB

Processo N° - 065.10933.2025.0000898-61 - Contratante: Cia. de Processamento de Dados do Estado
da Bahia-PRODEB - Contratada: Industria e Comércio Dona Flor Ltda - Objeto: aplicar o percentual
revisional de 12,15% e reajuste de 8,46976% totalizando R$ 74.873,16 (setenta e quatro mil oitocentos
e setenta e trés reais e dezesseis centavos), consoante Doc. SEI n® 00114815261 - Fonte: Recursos
Préprios Data da Assinatura: 02.06.2025 - José Muniz Rebougas - Diretor Executivo.

RESUMO DE INEXIGIBILIDADE N° 010/2025 - PRODEB

Processo N°065.10933.2025.0005820-50 - Contratante: Cia. de Processamento de Dados do Estado da
Bahia - PRODEB - Contratada: Sucesu Ba Associagédo de Usuarios de Informatica e Telecomunicagbes
- Objeto: Congresso Sucesso 2025 + Participagdo em Espago de Exposicéo - Respaldo Art 30, II, da
Lei 13.303/2016 C/C Art. 35, Il, do RLC da Prodeb - Valor Global: R$ 143.000,00 (cento e quarenta e
trés mil reais), Data da Assinatura - 03/06/2025 - José Muniz Rebougas - Diretor Executivo.

Resumo de Contrato - Material e Servico: PRODEB

AFM FORNECEDOR CNPJ VALOR
09.900.00006/2025 | Beatriz Comércio de Moveis Eirelli | 18.650.027/0001-95 3.243,75
09.900.00007/2025 | Roal Industria Metallrgica Ltda 94.622.230/0001-36 12.997,50

Salvador, 03.06.2025 - José Muniz Rebougas - Diretor Executivo

SECRETARIA DE ADMINISTRACAO
PENITENCIARIA E RESSOCIALIZACAO

EXTRATO DO 1° TERMO ADITIVO AO CONTRATO N° 027/SEAP/2024.

PROCESSO: 023.1899.2025.0003660-46. PARTES: o ESTADO DA BAHIA, através da
SECRETARIA DE ADMINISTRACAO PENITENCIARIA E RESSOCIALIZACAO, e a empresa
IFC ENGENHARIA LTDA. OBJETO: a prorrogagéo para o contrato N°. 027/SEAP/2024, 210 dias
corridos, com inicio em 04/06/2025 e término em 31/12/2025. FISCAL DO CONTRATO: Diego
Nuno Andrade. DATA DE ASSINATURA: 02/06/2025.

EXTRATO DO ACORDO DE COOPERAGAO TECNICA N° 002/2025.

PROCESSO: 023.1920.2025.0003816-10. PARTES: o ESTADO DA BAHIA, através da
SECRETARIA DE ADMINISTRAGAO PENITENCIARIA E RESSOCIALIZAGAO, a empresa
PEROLI ENGENHARIA LTDA. OBJETO: A disponibilizagédo da mao de obra de até 104 internos
custodiados no Sistema Penitenciario Baiano para a realizagéo de atividades laborais em favor
da COOPERADA, com a supervisdo da instituicdo COOPERANTE. FISCAL DO ACORDO:
Belisa Cruz de Morais. DATA DA ASSINATURA: 02/06/2025.

SECRETARIA DE CIENCIAJ
TECNOLOGIA E INOVACAO

PRIMEIRO TERMO ADITIVO AO CONVENIO DE COOPERAGAO TECNICA N° 057/2022.
PROCESSO N° 028.2204.2022.0001512-56 - CONCEDENTE: O Estado da Bahia, através da
Secretaria de Ciéncia, Tecnologia e Inovagdo - SECTI. - CONVENENTE: Municipio de Castro
Alves - BA - OBJETO: O presente Termo Aditivo tem por objeto a prorrogagéo da vigéncia do
Convénio de Cooperacdo Técnica n° 057/2022, com inicio em 23 de junho de 2025 e término
em 22 julho de 2026. Assinam: Sr. André Pinho Joazeiro - SECTI e o Sr. Jadson Souza Cunha
Soares - Municipio de Castro Alves - BA. Assinatura: 03/06/2025.

SECRETARIA DE CULTURA
Fundacao Cultural do Estado da Bahia — FUNCEB

FUNCEB/RESUMO DE CONTRATO N°014/2025-Processo SEI.N.°054.4593.2025.0000890-64.
Partes: Fundagdo Cultural do Estado da Bahia - FUNCEB e a empresa LP DESINSETIZADORA

COPIA --Consulteinformagdo oficial sm www.dool.egba.ba.gov.br
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