Instrucao: Instrucao Normativa n°
01/2024 Orgao: PCBA

INSTRUGCAO NORMATIVA N° 01, DE 26 DE FEVEREIRO DE 2024.

Disciplina o modelo e a forma da realizacao do servico de coordenacao e de
implementacao das ordens judiciais de interceptacao e quebra de sigilo de dados
telefénicos e telematicos.

A DELEGADA - GERAL DA POLICIA CIVIL DO ESTADO DA BAHIA, no uso das suas
atribuicdes que Ihe sao conferidas pelo artigo 19, incisos I, VII, XIII e XIV da Lei n® 11.370
de 04 de fevereiro de 2009, e,

CONSIDERANDO que a Instrucao Normativa N° 01, de 07 de Fevereiro de 2023, disciplina
no ambito da Policia Civil da Bahia - PCBA, as diretrizes destinadas a execucdo da medida
cautelar preparatdéria de interceptacdao de sinais telefénicos e a captura de dados
telematicos;

CONSIDERANDO o disposto no artigo 1° caput, e no paragrafo 1° da Portaria Conjunta
SSP/PM/PC/DPT N°. 01, de 26 de Janeiro de 2024;

CONSIDERANDO a necessidade de regulamentar o acesso e utilizacdao dos equipamentos
e determinar procedimentos administrativos, frente a utilizacdo dos Sistemas Tecnoldgicos
disponibilizados pela Coordenacdo de Interceptacdo de Sinais, no ambito do Departamento
de Inteligéncia Policial - DIP;

CONSIDERANDO que a analise de interceptacdo telefonica e telematica, no ambito da
Policia Civil da Bahia, é realizada na estrutura da Rede de Inteligéncia (RIPC).

CONSIDERANDO, ainda, o0 § 1° do art. 1° da Portaria Conjunta SSP/PCBA/PMBA de n° 01,
datada em 26/01/2024, publicada no DOE em 17/02/2024.

RESOLVE:

Art. 1° - Disciplinar o modelo e a forma da realizacdao do servico de coordenacao e de
implementacdao das ordens judiciais de interceptacao e quebra de sigilo de dados
telefbnicos e telematicos.

Art. 2° - As interceptacoes telefénicas, telematicas para prova em investigacao criminal,
na forma da Lei n® 9.296/96, dependem de decisao judicial e tramitam em autos
apartados, nao devendo constar nos autos principais, em virtude da exigéncia legal de
sigilo.

Art. 3° - Para fins de interceptacao telefonica a Policia Civil da Bahia - PCBA utilizara
solucdo tecnoldgica, cuja gestdo, manutencdo, e a renovacdo contratual serdao de
responsabilidade do Departamento de Inteligéncia Policial - DIP.



Art. 4° - A solucdo tecnolégica é um conjunto de software e hardware, que possibilita
gerenciar os sinais interceptados provenientes das concessiondrias de telefonia fixa e
movel, bem como o acompanhamento em tempo real de todos os audios, permitindo a
gravacao e marcagao de sua relevancia, quando do cumprimento dos mandados judiciais de
interceptacdo e quebra do sigilo telefonico e telematico.

Art. 5° - Compete a Diretoria do DIP, através da Coordenagdo de Interceptacao de Sinais
por meio do Setor proprio Implementacdao de Operagdes, administrar a Solugdo Tecnoldgica
e supervisionar a execucao das operacoes técnicas de interceptacao do fluxo e quebra do
sigilo de comunicacbes em sistemas de telefonia, informatica e telematica, proporcionando
0s meios técnicos necessarios para que os Nucleos Técnicos de Interceptacdo de Sinais -
NTIS tenham acesso a comunicacao interceptada.

Paragrafo Gnico - os Nucleos Técnicos de Interceptacdao de Sinais - NTIS sao estruturas
contidas nas Agéncias e Nucleos de Inteligéncia da RIPC.

Art. 6° - Quando referente a implementacdao das operacdbes de interceptacao e
afastamento de sigilo telefonico, os contatos relacionados a operacionalizacdo da solucdo
tecnoldégica com as concessionarias de telefonia e afins, bem como com a empresa
(detentora da solucao tecnoldgica), serdao efetuados pela Coordenacao de Interceptacao de
Sinais, através do seu respectivo setor de Implementacao de Operacoes.

Art. 7° - A Autoridade Policial, titular da investigacao, devera na representacao informar
que a implementacao das medidas de interceptacao e afastamento dos sigilos das
comunicagdes serao conduzidas pelo DIP, através da Coordenacdo de Interceptacdao de
Sinais, em cumprimento ao que estabelece o artigo 6° da Lei 9.296/1996.

Art. 89 - A Autoridade Policial, titular da investigacao, devera na representacao solicitar o
compartilhamento de dados, informagdes e conhecimentos obtidos por meio das conversas
captadas, ou dos dados de informatica e telematicos capturados, com o DIP.

Art. 92 - O oficio expedido ao DIP devera ser encaminhado a Coordenagao de
Interceptacdo de Sinais de Interceptacdo de Sinais através do email
coordenacaodip.interceptsinais@pcivil.ba.gov.br, acompanhado dos seguintes documentos:

I - representacao da Autoridade Policial;
II - decisao judicial;
III - alvaras ou oficios.

§1° - Os documentos referentes a interceptacao telefénica sao sigilosos por Lei, e
atendendo ao disposto no art. 8° da Lei 9.296/1996, o termo sigiloso deve estar exposto
no cabecalho e rodapé dos documentos.

§2° - Para que haja o acompanhamento da operagao a ser inserida no sistema pelo Setor
de Implementacdo, faz-se necessaria a inclusdao do e-mail da Coordenacdao de
Interceptacao de Sinais na representacgao e decisao judicial
(coordenacaodip.interceptsinais@pcivil.ba.gov.br).

Art. 10 - Todas as operacdes técnicas que visem cumprimento de ordens judiciais de
interceptacdo e quebra do sigilo telefénico deverdo ser implementadas através do setor de
Implementacgao, vinculado a Coordenacgao de Interceptacao de Sinais do DIP.

§1° - Os mandados judiciais de interceptacdo telefonica oriundas de 6rgdos distintos da
PC/BA deverao ser implementadas a partir de unidade prépria no Sistema, observando-se
as limitagdes do equipamento.

§29° - Caso o sistema atinja capacidade maxima de interceptagdo, cabera ao Coordenador
de Interceptacao de Sinais gerenciar as futuras implementacdes, observando-se os critérios



cronoldgicos de chegada da autorizacao judicial e/ou a importancia e urgéncia do caso.

Art. 11 - As interceptagdes serao identificadas por nomes operacionais sugeridos pela
Autoridade Representante ou na auséncia desta informacao sera adaptado um nome para a
implementacao pela Coordenacgao de Interceptagdes de Sinais.

Art. 12- Caberda ao Setor de Implementacdo, em caso de qualquer inconsisténcia na
decisdao judicial e/ou representacao encaminhada, entrar em contato com a Autoridade
Policial representante.

Art. 13 - Cabera ao Setor de Implementacdo, informar o cumprimento da ordem judicial
de interceptacdo e quebra do sigilo telefonico a Autoridade Policial, através de e-mail.

Art. 14 - Para todas as operacdes implementadas, sera gerada pasta digital custodiada em
rede especifica de acesso restrito ao setor de implementacao, constando nome da Operacao
e numero do processo conforme exemplo: "Operacdo XYZ - 8001909-23.20XX.8.05.0222",
contendo em seu interior copia da(s) decisao (0es) judicial (is), representacao, oficios
recebidos das operadoras de telefonia, planilha de dados, bem como qualquer outro
documento vinculado a referida operacgao.

Art. 15 - Todas as decisdes judiciais deverao ser inseridas no sistema de solucao
tecnoldgica utilizado pela PCBA, em campo proéprio.

Art. 16 - Todas as equipes dos NTIS serdao responsaveis pelos acompanhamentos das suas
respectivas operacdes e deverao iniciar seus trabalhos com abertura de pasta digital,
hospedada em rede especifica de acesso restrito.

§19° a pasta devera trazer o nome da operagao vinculado ao nimero do processo, conforme
exemplo: Operacao XYZ -8001909-23.20XX.8.05.0222.

§2° A pasta devera conter subpastas criadas conforme a necessidade da operacao, as
quais deverdo ser denominadas: extratos, documentos, audios, transcricdes, foto-
filmagem, relatdrios técnicos RT, graficos relacionais, dados cadastrais, dados bancarios,
placas de veiculos e dados georreferenciados, as quais serdao alimentadas no curso do
processo de analise.

§3° Logo que seja implementada a operacdo, a equipe do NTIS devera iniciar o
procedimento de preenchimento do Controle de Dados Técnicos dos investigados
interceptados, que serd disponibilizado o modelo na rede intranet da PCBA
(intranet.pc.ba.gov.br).

Art. 17 - A Autoridade Policial que solicitar a medida de interceptacao e quebra do sigilo
telefbnico e telematico devera fornecer, ao NTIS, cdpias da representacao ou relatério
circunstanciado, como forma de subsidiar as diligéncias.

Art. 18 - Caberd a equipe do NTIS, as consultas e buscas junto as operadoras e
concessionarias das informacdes relacionadas a dados como cadastros telefonicos,
historicos de chamadas, ERB em tempo real, ERB de conexao de dados de internet e
extratos de nimeros telefonicos.

Paragrafo Unico - Deverad conter expressamente na representacao e decisao judicial os
dados (nome e-mail) dos analistas do NTIS responsaveis pela analise da operacao.

Art. 19 - O resultado das analises das operacdes de interceptacao e quebra do sigilo
telefbnico e telematico devera ser apresentado pelo NTIS a Autoridade Policial requisitante
em forma de Relatério Técnico escrito e digital, conforme modelo fornecido pelo DIP, como
forma de padronizacdo de procedimentos, que serad disponibilizado o modelo na rede
intranet da PCBA (intranet.pc.ba.gov.br).



Paragrafo Gnico - Todos os relatdrios técnicos deverdo ser inseridos no sistema de
solugcdo tecnoldgica utilizado pela PCBA, dentro da Operagdo a qual pertence, na aba
"Documentos"”, nomeados conforme exemplo: "RT - Operagao XYZ - Etapa 01".

Art. 20 - Os NTIS deverao mensalmente informar ao DIP, através do e-mail institucional da
Coordenacao de Interceptacao de Sinais do DIP
(coordenacaodip.interceptsinais@pcivil.ba.gov.br), o numero de Relatérios Técnicos e
Relatorios de Inteligéncia produzidos pelos respectivos Nucleos, baseados nos dados
obtidos na atividade de interceptacdao e quebra de sigilo telefénico e telematico e também
na extracdao de dados de terminais moveis.

Art 21 - Os NTIS da capital, que hoje se encontram concentrados em espaco Unico,
poderao funcionar dentro de espacos préprios, criados pelos seus respectivos
Departamentos (DHPP, DRACO, DEIC, DEPOM, DENARC), como ja ocorre no interior do
Estado, desde que obedecidas todas as regras de seguranca organica, mantendo-se a
Coordenacao Técnica do DIP.

Art. 22 - Cabe ao Setor de Implementagdo providenciar junto as concessiondrias de
telefonia o redirecionamento concomitante das ligacdes transmitidas ao Sistema de Solugao
tecnoldgica utilizado pela PCBA, aos numeros pré determinados indicados pela Autoridade
Policial quando devidamente solicitado.

Paragrafo Gnico - E vedada qualquer gravacdo dos audios redirecionados, o que serd
tratado como vazamento de informagdo sujeitas a responsabilizacdo civil, administrativa e
penal.

Art. 23 - O servico de redirecionamento solicitado apds o inicio da operacao de
interceptacdo, somente sera autorizado em casos emergenciais, excepcionais ou de
extrema necessidade, conforme analise e autorizagao da Coordenagao de Interceptacao de
Sinais, mediante solicitacdao da Autoridade responsavel pela investigacdo, a qual informara
o numero do telefone recebedor e o periodo da utilizacao do servico.

Paragrafo Unico - A anadlise para concessao do servico de redirecionamento, levara em
consideracao as prioridades solicitadas e a capacidade técnica do sistema.

Art. 24- A gravacao das midias de audios gerados, a partir do sistema de solugao
tecnoldgica utilizado pela PCBA, para subsidiar as representagdes de prorrogacoes sera de
responsabilidade dos NTIS.

Art. 25 - Ao final da investigacao, devera ser requisitado pela Autoridade Policial, o
fechamento da operacao, devendo acompanhar no respectivo oficio, release contendo a
data da deflagracao da operacao (caso ocorra), efetivo empregado e resultados obtidos.

Art. 26 - Cabera do NTIS, ao final de cada fase de operacao, a gravacdao da midia digital,
devidamente individualizada por operagao, contendo todos os dados, produzidos no referido
sistema tecnoldgico.

Art. 27 - A gravacao em midia dos didlogos, dados informaticos e telematicos
interceptados deverd ser encaminhada somente a Autoridade Policial - representante,
através de protocolo proprio apés o término da interceptacao, podendo ser entregue a
policial por ela indicado devendo constar o nome e numero de matricula do recebedor.

§19 - E vedada a cdpia das midias produzidas, no entanto, caso a cdpia seja necessaria, a
mesma devera ser solicitada a Coordenacgao de Interceptagdes de Sinais, mediante oficio.

§2° - Caso a Autoridade - requisitante deixe de responder pela Unidade onde estd
vinculada a interceptacao, a operacdo cumprira seu prazo legal e, quando finalizada, sera
encaminhada ao subscritor da requisicao.



§ 39 - Havendo, ainda, a necessidade da continuidade da operacao na Unidade Policial, a
Autoridade - requisitante encaminhard a Coordenacdo de Interceptacdo de Sinais oficio
informando a necessidade do encaminhamento dos dados para a Autoridade Policial
substituta.

Art. 28 - Os casos envolvendo recursos tecnoldgicos que nao puderem ser trabalhados pelo
sistema de solugdo tecnoldgica utilizado pela PCBA para interceptacdo e quebra do sigilo
telefbnico e telematico, deverao ser acompanhados pelo Laboratério de Inteligéncia
Cibernética - CIBERLAB.

Art. 29 - E vedada a divulgacdo por policial, através de quaisquer meios, de informacodes
relativas as atividades de interceptacao sobre qualquer aspecto.

Art. 30 - Cabera a Coordenacao de Interceptacdo de Sinais realizar visitas técnicas com a
finalidade de verificar o cumprimento dos protocolos previstos por parte dos Nucleos
Técnicos de Interceptacdo de Sinais.

Paragrafo Gnico - E facultada & Coordenacdo de Contra Inteligéncia do DIP, a realizacdo
de auditorias no sistema de solucao tecnoldgica utilizado pela PCBA para interceptacdo e
quebra do sigilo telefonico e telematico, sempre que se mostrarem necessarias as agoes de
contra medidas.

Art. 31 - Os casos omissos e as duvidas serao dirimidas pela Diregdo do DIP.

Art. 32 - O descumprimento dos prazos e formalidades previstas nesta Instrucao podera
implicar na inobservancia dos deveres funcionais elencados nos artigos 89 da Lei n©
11.370/2009 e 175 da Lei n® 6.674/1994, bem como o cometimento das faltas disciplinares
insertas nos artigos 90 da Lei n°® 11.370/2009 e 176 da Lei n° 6.677/1994, a serem
processadas através do o6rgdo de correicdao, sem prejuizo das apuragdes criminais por
incidéncia nas penas tipificadas no Cddigo Penal Brasileiro e Leis Extravagantes afins.

Art. 33 - Esta Instrugao entra em vigor na data de sua publicagao.

HELOISA CAMPOS DE BRITO

Delegada-Geral da Policia Civil do Estado da Bahia



