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DITORIAL

Tecnologia ndo ¢é tudo

Tecnologia ¢ palavra que entrou em moda no ultimo quarto do século passado e atinge, no presente momento, o auge da sua
popularidade. Ela vem sendo incorporada ao vocabulario cotidiano dos mais diversos segmentos profissionais. E espera-se que
funcione como o “abracadabra” de um magico ou o “abre-te Sesaimo”, de Ali Baba. De modo bastante intensivo na area da Se-
guranca Publica, especificamente no segmento da Policia Técnica. Aqui, acreditam alguns desinformados, o emprego massivo de
tecnologia solucionara a maioria dos problemas da violéncia cotidiana, que gera esse permanente sentimento de inseguranga tdo
conhecido de todos nds.

Na verdade, observado o classico conceito de Locard segundo o qual em uma investigagao “tempo que passa ¢ verdade que foge”,
o emprego da tecnologia como forma de agilizar a conclusdo de exames periciais poderia ser tomado como paradmetro absoluto.

Como exemplos: um exame balistico micro-comparativo [numa base de dados com cerca de 50.000 projéteis retirados de
cadaveres] que realizado manualmente levaria cerca de um ano, ocupando 200 Peritos 8 horas por dia, pode ser concluido em duas
horas pelo sistema IBIS, incluindo a confirmagéo por parte do Perito. Por sua vez, o sistema AFIS pode realizar uma comparac&o
entre duas impressdes digitais em até dois segundos, enquanto que se realizado manualmente este exame demoraria uma hora. No
que pesem serem, algumas vezes, exames de execu¢dio bastante demorada, ndo podemos deixar de fora enquanto avangos tecno-
logicos, a Genética Forense e sua impressdo digital genética (DNA), bem como a Fonética Forense.

Estes sdo apenas alguns exemplos de como o uso intensivo da tecnologia disponivel, gerenciado por um moderno programa de
controle de qualidade, poderia dar origem a significativas mudangas nas formas de controle social atualmente em vigor no ambito
da Seguranga Publica, a partir da velocidade de resposta na analise de indicios que levariam as provas materiais. Dessa forma, se
considerados os recursos tecnologicos disponiveis, se poderia repetir o antigo conceito, segundo o qual “néo ha crime insoluvel,
mas crime mal apurado”.

Se o exposto ¢ necessariamente verdadeiro, ndo podemos esquecer que por tras de todo esse avango encontra-se a figura do
Perito e a definigdo de normas estritas (procedimentos-padrao) para a preservagdo e o exame dos locais de crime, desde que acom-
panhada do indispensavel treinamento daqueles que serdo os seus futuros usuarios.

Dessa forma, cada novo avango tecnoldgico ou descoberta cientifica que possa ser agregado aos exames ¢ testes realizados em
indicios coletados em um local de crime, aumenta a responsabilidade do Perito ao se preparar para exercer as atividades inerentes a
sua profissdo. Bem como incrementa a responsabilidade do primeiro policial que ali chega, no que se refere a preservagao daquela
cena de crime.

Constata-se, portanto, que todos aqueles avangos tecnologicos resultardo inuteis diante de uma preservagéio inexistente ou de
um levantamento de local feito de forma aleatoria. Inutil também se mostrara todo o aparato tecnoldgico adquirido, sem os prévios
treinamentos e as periddicas reciclagens daqueles que os utilizardo.

Mais grave que isso, resulta irresponsavel a divulgaco de todo esse aparato tecnoldgico como solugdo para os problemas da
Seguranga Publica, dos quais a violéncia é apenas a ponta do iceberg. Ao se tornar publico a idéia distorcida de que foram os meios
utilizados - computadores sofisticados ou microscopios poderosos - que asseguraram os fins obtidos, gera-se um episédio classico de
desinformag@o. Por conta dos midia-fascinados com a tecnologia, muitas vezes o perito ¢ o exame de local nem entram na historia, o
que ¢ um dos maiores enganos do atual estagio da tecnologia vinculada a Policia Técnica, porque, tecnologia se compra, talento nao.
Talento se treina para evitar coletas realizadas sem os cuidados devidos, inobservancia dos procedimentos padrdo ou de técnicas
elementares, além dos demais erros que apontam para um profissional inapto, despreparado para executar as suas tarefase, e muito
menos para lidar com a tecnologia que podera ajudar a Policia Técnica a assegurar uma melhor aplica¢do da Justica.

6 Prova Material



AVALIAGAO DE UM PROCEDIMENTO ALTERNATIVO PARA COLETA
E ANALISE POR MEV/EDS DE RESIDUOS PROVENIENTES DE DISPARO
DE ARMA DE FOGO
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Instituto Militar de Engenharia
Engenheiro Metalurgico
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RESUMO

Nesse trabalho ¢ descrita uma metodologia para coleta e anali-
se de residuos de tiro utilizando moldes de alginato. O alginato
¢ um hidrocoldide derivado de algas marrons Phaeophyceae e
rotineiramente utilizado na obtencdo de moldes odontoldgi-
cos. Foram testadas quatro resinas comerciais, analisadas em
MEV Jeol JSM-6460LV. AvaGel e Jeltrate apresentaram os
melhores resultados e foram escolhidas para coleta de residuos
de tiro. Todos os moldes de alginato s&o condutores ¢ estaveis
sob o feixe de elétrons mesmo em condigdes de alto-vacuo.
A andlise quimica dos moldes revelou que elementos carac-
teristicos do primer (Pb, Ba e Sb) e do estojo (Cu, Zn) ndo
encontram-se presentes na composi¢do dos alginatos. Essa
metodologia eficiente para coleta de particulas de residuos de
tiro independente do calibre testado. Os resultados apresenta-
dos mostram a viabilidade de se coletar e analisar residuos de
tiro utilizando moldes de alginato.

PALAVRAS-CHAVE
Residuos de tiro, fita dupla-face, alginato, microscopia eletro-
nica de varredura, microanalise por raios-X.

ABSTRACT

Here we describe a new methodology suitable for recovery
and analysis of GSR using alginate molds. Alginate is an ir-
reversible hydrocolloid derived from Phaeophyceae brown
algae and commonly used to obtain odonthological mol-
ds. We tested four alginate resins commercially available,
analyzed in a SEM Jeol JSM-6460LV. AvaGel and Jeltrate
alginates presented the best results and were chosen for the
GSR sampling. All alginate molds presented conductive pro-

MAGALI LIMA BRITO
Instituto de Criminalistica Afranio Peixoto
Perita Criminal

RITA C.S. PECANHA
Universidade Estadual do Norte Fluminense
Dentista

FLAVIO COSTA MIGUENS
Universidade Estadual do Norte Fluminense
Bidlogo

Artigo Original

perties and were stable under the electron beam even in high
high-vacuum conditions. The chemical analysis of the molds
revealed that elements of the primer (Pb, Ba and Sb) and
from the cartridge case (Cu, Zn) are absent from the alginate
composition. This methodology was efficient for recovery
of GSR particles whatever caliber was tested. Results of the
present study show that it is feasible to collect and analyze
GSR particles from alginate-based molds.

KEY WORDS
Gunshot residues, double-face tape, alginate, scanning elec-
tron microscopy, X-ray microanalysis

INTRODUCAO

O aumento no numero de crimes envolvendo armas de fogo é
um problema mundial. A detec¢do de residuos de tiro (GSR)
nos Institutos de Criminalistica no Brasil ainda ¢ realizado por
testes quimicos (via-imida) para detec¢do de residuos organi-
cos, especialmente o método de Griess (revelagdo de nitritos
oriundos da pélvora combusta), ou inorganicos para detecgdo
de chumbo (rodizonato de sddio), chumbo e bario (iodeto de
trifenilmetilarsénio) e cobre (ditio-oxamida). Embora eficien-
tes, estes métodos ndo garantem que a natureza dos elementos
quimicos detectados seja proveniente de disparo de arma de
fogo, uma vez que estes sdo facilmente gerados por diversas
atividades ocupacionais. Em paises desenvolvidos, a analise
por microscopia eletronica de varredura (MEV)/EDS ¢ um
método rotineiro, mas no Brasil praticamente ndo ¢ utiliza-
da. A deteccio de GSR por MEV/EDS baseia-se na analise
da morfologia esférica caracteristica e da composigao quimica
(presenga de Pb, Ba e Sb) da particula. Esse tipo de analise
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permite a distingdo inequivoca de particulas oriun-
das de tiro e de origem ocupacional, com um risco
praticamente nulo de falso positivo e possibilidade
de contra-prova, caso seja necessario, inclusive por
outras metodologias, uma vez que é um método néo
destrutivo. A grande desvantagem € o custo do equi-
pamento (cerca de US$300 mil), o longo periodo exi-
gido para a formagdo adequada de microscopistas e
0 tempo necessario para a analise ndo automatizada
das amostras. O primeiro item pode ser facilmente
contornado com a associac¢do dos Institutos de Cri-
minalistica a universidades e centros de pesquisa.

Durante a analise por MEV/EDS, a amostra ¢ bom-
bardeada por um feixe de elétrons. Os elétrons do
feixe colidem especialmente com os elétrons de
camadas internas dos dtomos da amostra e alguns
sdo deslocados de seu orbital durante esse proces-
so gerando elétrons secundarios, de baixa energia.
Esses elétrons sdo responsaveis pela formagdo da
imagem de topografia da amostra. Um elétron de
maior energia proveniente de uma camada mais
externa ocupa entdo o local vago. Durante esse pro-
cesso, ocorre perda de energia e emissao de raios-X.
Cada elemento quimico libera raios-X com deter-
minada energia caracteristica. A medida de energia
presente nos raios-X gerados durante a transferéncia
de camadas em um atomo de uma amostra durante
0 bombardeamento de elétrons nos da a identidade
do elemento que emitiu esses raios-X. O resultado
¢ gerado na forma de um espectro com picos cor-
respondentes aos niveis de energia (Goldstein et al.,
1992; 2003). Os espectros sdo caracteristicos e cor-
respondem a um elemento quimico e a altura dos pi-
cos pode ser correlacionada com a concentra¢do do
elemento quimico presente na amostra. O espectro
também revela o tipo de raio-X emitido, ou seja, a
camada original do elétron e a nova camada em que
a energia foi emitida (por exemplo, raios-X emitidos
por elétrons originalmente da camada M se deslo-
cando para a camada K, produzem picos Kp).

O método preferencial para coleta de residuos de tiro
¢ fita condutora dupla-face (e.g. carbono) aderida a
um suporte para MEV denominado “stub”. Os servi-
cos de pericia no Brasil utilizam principalmente fitas
adesiva dupla-face comum, fita crepe ou esparadrapo,
posteriormente aderidos a um suporte de material per-
meavel (papel de filtro ou lengo de papel). Embora
a andlise do material coletado nessas condigdes seja
possivel, a qualidade, diversidade de marcas, pre-
senca de impurezas, falta de um padrdo na coleta e
principalmente o tamanho da area de busca dificulta
a detecc@o dos elementos quimicos desejados. Uma
nova resina polimérica para exame residuografico foi
desenvolvida pelo Dr. Hélio Rochel (perito criminal e

Diretor do Nucleo de Pericias de Bauru, Sdo Paulo),
cujos resultados preliminares indicam que pode ser
utilizada para andlise por MEV/EDS. No entanto, o
tempo de polimerizagdo da resina (cerca de 20 min)
pode constituir um impecilho para peritos de local.

OBJETIVO

Nesse trabalho descrevemos o uso de moldes a base
de alginato para arraste e detecgdo de residuos de
tiro por MEV/EDS O alginato ¢ um hidrocoléide ir-
reversivel desenvolvido apds a II Guerra Mundial,
extraido de algas marrons da classe Phaeophyceae e
rotineiramente empregado para a obtengdo de mol-
des odontoldgicos (ANUSAVICE, 1998), curativos,
coberturas para o tratamento de feridas (CANDIDO,
2001) e como expessante na industria alimenticia. A
boa aceitagéio do alginato esta relacionada com sua
facil manipulagfo, baixo custo (cerca de R$50,00/
kg, suficientes para aproximadamente 110 amos-
tras), capacidade de reproducdo de detalhes e baixo
tempo de curagem (< 1min) (ANUSAVICE, 1998;
REISBICK et al., 1997; COLEMAN et al., 1979).

METODOLOGIA

Foi testada a capacidade de arraste de GSR de 4
tipos de resina a base de alginato para impressdes,
comercialmente disponiveis em lojas de material
odontoldgico: AvaGel e Jeltrate tipo Il (Dentsply
Industria e Comércio Ltda.), Hydrogum thixotro-
pic Elastic CE (Zermack, Italia) e Kromopan 100
hidrocoloide (Lascode, Italia). AvaGel e Jeltrate
apresentam em sua composicdo diatomita, algina-
to de potassio, sulfato de calcio, fosfato de sodio e
carbonato de magnésio. Jeltrate apresenta também
oxido de ferro ¢ 6xido de magnésio. A composicao
das resinas importadas néo ¢ fornecida pelos fabri-
cantes. A resina foi preparada no momento de uso,
com agua destilada na propor¢do de 18 mL para
9g de alginato, utilizando medidor fornecido pelo
fabricante. Para tornar a resina condutora, foi adi-
cionado grafite em p6 nas proporgdes de 1, 5, 10 e
15% v/v. Como controle foram utilizados stubs de
aluminio de 9 mm com fita dupla-face de carbono
(2SPI Supplies ou Ted Pella).

Foram utilizados dois procedimentos distintos para
a coleta na regido de empunhadura de ambas as
méos (Fig. 1) de atirador voluntario, antes e apos
disparo com arma de fogo: a resina de alginato re-
cém preparada foi espalhada com espatula sobre a
regido de interesse (Fig. 2). Apds cerca de 1 min,
foi gentilmente descolada da pele ¢ armazenada
em placas de Petri de policarbonato de 25mm de
didmetro, estéreis. A coleta com stubs (Fig. 3) foi
realizada segundo padrdes internacionais, pressio-
nando a fita dupla-face cerca de 50 vezes sobre a
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regifio de interesse, e armazenados em suporte pro-
tetor proprio (EMS). A manipulagdo das resinas
e stubs foi toda realizada com luvas descartaveis,
trocadas a cada nova coleta.

Figura 1: Esquema mostrando a regido preferencial
para coleta de GSR em méo.

Figura 2: Coleta de GSR utilizando resina a base
de alginato.

< -
< == (Al
> \;r ‘éf + \/,' #
dr (5
Figura 3: Coleta de GSR utilizando stub para MEV

¢ fita dupla-face de carbono (a-b). Suporte protetor
para coleta com stub (c).

O material coletado foi analisado em MEV Jeol JSM-
6460LV, operando com aceleracdo de voltagem de
25 keV em baixo vacuo (60-80 Pa), a uma distancia
de trabalho de 10 mm. A busca de particulas entre
1-20pm de didmetro, de morfologia arredondada e
brilhantes (contraste de niimero atomico) foi reali-
zada em modo de elétrons retroespalhados. A ana-
lise foi realizada segundo critérios internacionais
(Standard Guide for Gunshot Residue Analysis by
Scanning Electron Microscopy/ Energy—Dispersi-
ve Spectroscopy, ASTM Designation: E 1588 — 95,
reapproved 2001).

Os disparos foram realizados com munig¢o original
CBC calibres .32 AUTO encamisado total, .38 SPL
ogival de chumbo nu, .380 AUTO ogival de chumbo
nd, .40 S&W ogival de chumbo nii ou 9mm Luger
encamisado total. Os estojos foram guardados em
sacos de coleta, para andlise posterior (Tabela 1).

Tabela 1: Lista das armas e munig¢des utilizadas para
coleta de GSR e particulas determinantes/indicativas
detectadas por MEV/EDS

RESULTADOS

As resinas nacionais AvaGel e Jeltrate apresentaram
os melhores resultados no que diz respeito a custo,
facilidade de manuseio, tempo de curagem, arraste
de particulas da pele e de superficie plastica.

Para obtengdo de melhores resultados, testamos a adi-
¢do de grafite em po (carbono) as diferentes resinas,
nas concentragdes de 1-15%. O grafite no alterou o
aspecto das resinas, com excegdo da colora¢do, que va-
riou entre cinza claro (1% de grafite) a cinza chumbo
(15% de grafite). Para nossa surpresa, todas as resinas
se mostraram condutoras, mesmo em auséncia de grafi-
te. A condutancia provavelmente se deve a presenca de
Mg na composi¢ao. Todas as quatro resinas testadas se
mostraram estaveis sob o feixe de elétrons mesmo em
grandes aumentos ¢ também permitiram trabalhar em
condigdes de alto vacuo, quando previamente secas em
estufa por aproximadamente 60 min. Esse fator ¢ im-
portante, pois a capacidade de trabalhar em baixo va-
cuo eleva consideravelmente o valor do equipamento.

Arma Muni¢ao Resina GSR
Pistola Taurus
semi- 9 mm Luger
AvaGel Pb; Ba
automatica encamisada
Jeltrate Ba
PST 9M 975 total, CBC
Beretta
.38 mm SPL,
Revolver ogival de AvaGel Pb/Sb; Pb; Ba
Rossi .38 SPL chumbo nt, Jeltrate Pb; Ba
CBC
380 AUTO,
Pistola semi-
ogival de
automatica AvaGel Pb/Ba; Pb; Ba
chumbo nt,
Taurus . 380 Jeltrate Pb; Ba
CBC
AUTO
(recarregada)
Pistola semi- 40 mm S&W
automatica ogival de AvaGel Pb/Ba; Ba
Taurus .40 chumbo na, Jeltrate Pb; Ba
S&W CBC
.32 mm AUTO,
Revolver
encamisada Jeltrate Pb/Ba; Ba
Rossi .32
total, CBC

As Figs. 4 e 5 mostram o aspecto macroscopico e mi-
croscopico das resinas AvaGel (Fig. 4) e Jeltrate (Fig.
5) e o espectro adquirido por EDS de cada uma de-
las, demonstrando a auséncia de elementos quimi-
cos em sua composicdo presentes em residuos de
tiro (Pb, Ba ¢ Sb do primer). Com excecao de Cu/

Prova Material 9
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Zn (elementos provenientes do latdo do estojo), ou-
tros elementos trago que podem ser encontrados em
GSR (Fe, Ni, Al Si, Ca, S, P ¢ K) estdo presentes
na composi¢do dos alginatos (Figs. 4f, 5f, 6d, 7d)
¢ ndo podem ser considerados na analise de coletas
feitas a base dessas resinas. Aém disso, a presenga
de elementos cujos picos podem se sobrepor ao dos
elementos de interesse, e.g. S Ka, (2,31) com Pb
Ma (2,34); Ca Ka, (3.69) com Sb La, (3,60) deve
ser avaliada com cuidado (Tabela 2). Uma das des-
vantagens das resinas testadas ¢ a textura, que pra-
ticamente impossibilita a busca utilizando elétrons
secundarios. Essa caracteristica das quatro resinas
estudadas dificulta também o uso de softwares para
analise de particulas, sendo mais recomendada a
busca manual por contraste de nimero atémico.

Figura 4: Aspecto geral de molde da méo feito com
resina alginato AvaGel (A) e vista por microscopia
eletronica de varredura em modo de elétrons secun-
darios (B). Abaixo, espectro de EDS mostrando a
composi¢do da resina, consistente com a composi-
¢do fornecida pelo fabricante.

o
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Figura 5: Aspecto geral de molde da méo feito com
resina alginato Jeltrate (A) vista por microscopia
eletronica de varredura em modo de elétrons secun-
darios (B). Abaixo, espectro de EDS mostrando a
composi¢do da resina, consistente com a composi-
¢do fornecida pelo fabricante.

Si

Tabela 2: Energias de emissdo por raios-X de ele-
mentos quimicos presentes em GSR e possiveis so-
breposi¢des com outros elementos.

Elementos

GSR Camada/Energia sobrepostos Camada/Energia
Pb Mo 2.34 S Ko, 2.31
Ba Lo, 4.47 Ti Ka, 4.51
Sn . 3.66
Sb La, 3.60 B
Ca Ko, 3.69

Para testar a capacidade de arraste de particulas,
nitrato de chumbo em solucdo foi derramado so-
bre uma placa de petri de poliestireno. O excesso
foi retirado e a placa seca a temperatura ambiente.
As resinas foram preparadas como descrito na Me-
todologia e aplicadas sobre a superficie da placa.
Apds secas, foram destacadas e guardadas em placa
de petri estéril, com a face que ficou em contato
com o nitrato de chumbo voltada para cima. Todas
as resinas permitiram a detec¢io de Pb (dados ndo
mostrados). Testamos também a capacidade das
resinas AvaGel (Fig. 6) e Jeltrate (Fig. 7) de fazer
o arraste de GSR. A coleta foi realizada nas méos
de voluntarios apds disparo de arma de fogo, utili-
zando muni¢do CBC de diferentes calibres. Ambas
as resinas apresentaram discretas areas escurecidas
apds a coleta, consistentes com residuos de tiro.
AvaGel apresentou uma maior abundancia de parti-
culas com contraste de nimero atdmico em relacdo
a Jeltrate, no entanto esse fato pode ser devido ao
uso de diferentes calibres (Tabela 3). Com munigéo
calibre .38 SPL, Pb foi o elemento mais frequente,
especialmente nas coletas realizadas com a resina
AvaGel. Ja com a resina Jeltrate, o elemento mais
frequente foi o Ba. A maior frequéncia de GSR (nu-
mero de particulas com contraste de numero atomi-
co, positivas para pelo menos dois elementos e com
morfologia arredondada tipica) foi observada com
munig¢io calibre .40 S&W.

Figura 6: Deteccdo de GSR em molde de resina Ava-
Gel coletada das maos de voluntario apds disparo por
arma de fogo utilizando muni¢do CBC calibres .40
S&W (A), 9 mm (B) e .38 SPL (C). Imagens de mi-
croscopia eletronica de varredura geradas por elétrons
retroespalhados ¢ espectros de EDS correspondentes.

.38 SPL

.40 S&W omm
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Figura 7: Detec¢fio de GSR em molde de resina Jel-
trate coletada das mios de voluntario apds disparo
por arma de fogo utilizando muni¢do CBC calibres
.32 AUTO (A) e .38 SPL (B). Imagens de microsco-
pia eletronica de varredura geradas por elétrons re-
troespalhados e espectros de EDS correspondentes.
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Tabela 3: Tamanho médio das particulas geradas apds
disparo com revolveres e pistolas semi-automaticas.

Arma <3mm 3-10mm >10mm Esféricas Irregulares
Revoélver 65% 33% 2% 74% 26%
Pistola semi-automatica  48% 38% 14% 59% 41%

Adaptado de Schwoeble & Exline, 2000.

CONCLUSOES

As resinas odontologicas a base de alginato, de fabri-
cagdo nacional, sdo adequadas para coleta e deteccfio
de GSR por MEV/EDS. Tanto AvaGel quanto Jeltrate
permitem a identificagdo de particulas caracteristicas
compostas por pelo menos um dos elementos (Pb, Ba e
Sb), embora a busca tenha que ser feita manualmente,
em modo de elétrons retroespalhados, devido a mor-
fologia da malha da resina, muito irregular. As resinas
devem ser bem misturadas no momento de uso, para
reduzir a formagao de estruturas que possam dificultar
a observacdo de residuos, especialmente os de peque-
no tamanho (< Spum). Com todos os calibres testados
(9 mm Luger, .38 SPL, .380 AUTO, .40 S&W ¢ .32
AUTO) a busca por particulas positivas foi mais facil
do que em amostras coletadas com fita dupla-face con-
vencional. Os alginatos apresentam baixo custo, bom
rendimento, curagem rapida (< 1 min), sfo natural-
mente condutores e de facil manuseio. Apresentam boa
estabilidade sob o feixe de elétrons em baixo vacuo e
podem ser observadas em alto vacuo, desde que previa-
mente secas em estufa. Nenhuma das resinas utilizadas
apresenta em sua composicdo elementos determinan-
tes presentes em GSR, no entanto apresentam Ca, cujo
pico de energia por EDS pode se sobrepor ao de Sb,
merecendo uma analise mais detalhada.
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RESUMO

O Processo a ser descrito € o fruto de um trabalho de pesquisas
realizadas aproximadamente ha 3 anos pelo Instituto de Identi-
ficagdo Pedro Mello, através da Coordenacdo de Pesquisa Dati-
loscopica- CPDAC, tomando-se como pardmetro a identificagio
dos corpos em estados avangados de putrefacao, carbonizados e
mumificados, oriundos do Instituto Médico Legal Nina Rodri-
gues — IMLNR, aplicando a solug¢ao de detergente puro, como
conservante e reidratante de baixo custo.

PALAVRAS CHAVES
Conservagdo e Reidratagdo.

ABSTRACT

This work is research that has been done for three years by the
Instituto de Identificagio Pedro Mello, through the “CPDAC”,
taking as a model the identification of dead bodies from the
Instituto Médico Legal Nina Rodrigues.

KEY WORDS
Conservation and the process of moisturize again.

INTRODUCAO

Através dos laudos expedidos pela Coordenagdo de Pesquisa
Datiloscdpica/lIPM/BA, foram realizados estudos que possi-
bilitassem meio pratico e de baixo custo para a conservagio
e reidratacdo de tecido epiteliais, em caddveres com variados
estados de conservagao.

OBJETIVOS

O presente trabalho visa a utilizagdo de uma solugéo que possibilite
aconservacio e reidratacio de tecidos epiteliais para a identificago
necropapiloscopica com baixo custo financeiro e operacional.

METODOLOGIA

A primeira etapa da pesquisa foi encontrar uma solugdo que
pudesse ser utilizada como reidratante e conservante de baixo
custo, e de facil disponibilidade, pois os produtos vendidos pelas
empresas especializadas no mercado, sdo de alto custo, e tem
um prazo de entrega bastante longo, porque na sua maioria sdo
produtos importados.

12 Prova Material

A segunda etapa foi testar a eficiéncia em cada estado de con-
servacdo do corpo (putrefeitos, carbonizados ¢ mumificados),
para que este novo processo nao pudesse prejudicar a utilizagio
dos métodos antigos.

A terceira foi testar a sua aplicabilidade como um procedimento
padrdo, além de possibilitar sua utilizagdo em caso de grandes
catastrofes.

A quarta e ultima etapa foi a condi¢do de armazenamento e
transporte do material em conservante, para pericia solicitada
pelas Coordenadorias Regionais de Policia Técnica - CRPTs
para a Sede do DPT; nestes casos o tempo ¢ fundamental, pois
o mal acondicionamento desse material pode danificar o tecido
e impossibilitar a identificagdo necropapiloscopica.

Para isso foi testada a utilizagdo de solucdes tais como: alcool,
formol, detergentes liquidos.

RESULTADOS E DISCUSSAO

Foram testados o alcool, o formol ¢ a solu¢ao de detergente li-
quido, sendo que o &lcool e o formol apresentaram deficiéncia na
segunda fase dos testes no processo de reidratagio do tecido.

Apbs varios testes foi aprovada com eficiéncia a utilizagdo
do detergente liquido, que constatando-se: aplicabilidade na
limpeza do tecido, semelhante solvente para a tinta grafica (no
caso de ter sido aplicado para as coletas dos datilogramas),
como conservante, inibidor de a¢do de microrganismos ¢ na
reidratagdo do tecido.

COMPOSICAO E CONCENTRACAO DA SOLUCAO

A solugdo aplicada normalmente apresenta a seguinte compo-
sicdo quimica: TENSOATIVO ANIONICO (¢ um dos prin-
cipais constituintes, o qual apresenta uma elevada capacidade
de remogio da gordura de constitui¢des nos tecidos epidérmicos),
TENSOATIVO ANFOTERO (torna-se notavel por sua compati-
bilidade com a pele, reduzindo a irritabilidade), NEUTRALIZAN-
TE (neutraliza o pH do meio aplicado, deixando os tensoativos
cationicos compativeis com os anidnicos, pontencializando
assim sua a¢do), CONSERVANTE (atua como um componente
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bacteriostatico. Apenas inibe a reprodugio de bactérias,
sendo formaldeido o conservante mais utilizado devido
a sua efetividade e baixo custo), SEQUESTRANTE
(apresenta a fungdo de complexar ions essenciais
ao crescimento das bactérias, dificultando assim o
aparecimento das mesma, potencializando o sistema
conservante), ESSENCIA (responsavel pelo aroma),
CORANTE (responsavel pela coloragao do produto),
AGUA (hidratante e solubilizante).

Componentes Comp.
(Yop/p)
Tensoativo 5,00
Neutralizante 1,32
Tensoativo Anidnico 4,15
Tensoativo Anfotero 1,00
Tensoativo Cationico 0,20
Tensoativo Nao i6nico 2,00
Sequestrante 0,20
Hidrotopo 0,75
Espessante 0,10
Conservante 0,10
Veiculo 85,04
CASOS RELACIONADOS

Este processo de reidratacdo foi aplicado pela
primeira vez na identificagio do cadaver de identi-
dade ignorada, sexo masculino, nimero de registro
2215/03-IMLNR, (carbonizado), possibilitanto a sua
identificago através do confronto necropapiloscopico
entre o fragmento do tecido epidérmico da terceira
falange do dedo minimo esquerdo.

Fonte: Cadaver n* 2215/03-IMLNR/DPT

Ap6s 21 dias em processo de reidratagdo, em solugdo
pura, constatou-se que o tecido dérmico apresen-
tava-se totalmente conservado, com as cristas
papilares dérmicas, bem definidas, sendo possivel
a identificacéo, caso a epiderme nio apresentasse
condi¢iio de exame. Posteriormente, foram utilizados
procedimentos fotograficos, sendo localizados 17

pontos caracteristicos coincidentes, resultando na
identificac@o do corpo de nome MARCOS, conforme
laudo 0330/03-CPDAC.

Fonte: tecido do dedo
minimo esquerdo

Fonte: datilograma do
minimo esquerdo

Outro caso também envolvendo o procedimento, foi do
cadaver de n° 2718/04-IMLNR, encontrado em uma
regido do sertdo da Bahia - uma ossada. Apos analise
do tecido dérmico da mao direita, constatou -se que o
mesmo encontrava-se ressecado e enrugado.

Fonte: cadaver 2718/04

Prova Material 13
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Fonte: cadaver 2718/04 — mo direita - polegar

Utilizando o mesmo processo para o caso JOMARA,
¢ depois de efetuados todos os procedimentos, foi
expedido o laudo 0146/05-CPDAC/IIPM/BA, em
17 de fevereiro de 2005, identificando o corpo de
REGINALDO.

Fonte: Desenho digital do
polegar direito

Fonte: datilograma do
polegar direito

Também foi realizado o processo para efetuar a iden-
tificagdo dos cadaveres n° de registros do IMLNR
2422/04 e 2423/04, em estado avangado de putrefagdo
(semi-ossada), localizado em 28 de julho de 2004,
na Avenida Cia Aeroporto, nas dependéncias de uma
empresa desativada de nome Refinor.

A ossada que foi registrada com n° 2423/03-IMLNR,
apresentava no punho esquerdo uma pulseira de me-
tal na cor prata, € a mao esquerda estava em processo
de sabonificagio.

2423/04-IMLNR

Foi utilizado solugio de detergente liquido puro, para
proceder a limpeza e conservagdo do tecido, até a
identificacio que foi concluida em 13 de novembro do
2004, através do laudo necropapiloscopico de n° 906/04-
CPDAC. Neste caso, retirou-se a camada da hipoderme
para viabilizar a identificagdo, e apos todo o processo de
reidratagdo e desidratacdo para o estiramento do tecido,
foi feito o processo fotografico para a marcagdo dos
pontos caracteristico com a ficha do [IPM/BA, de pré-
nome ANDRE LUIZ. Os Peritos marcaram 24 pontos
caracteristicos coincidentes, identificando o corpo.

Fonte: tecido dérmico da
terceira falange do dedo polegar
esquerdo do cadaver 2423/04
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Fonte: desenho digital
do polegar esquerdo
(invertido) do cadaver
n° 2423/04-IMLNR

Fonte: datilograma do
polegar esquerdo da ficha
de ANDRE LUIZ

No caso da identificagdo do cadaver 2422/04-
IMLNR, foram realizados os mesmos procedimen-
tos, sendo que o estado de conservagdo do tecido era
muito mais complexo devido & decomposi¢do da
pele da mao esquerda, que se encontrava no chio,
no local de crime.

Fonte: local de crime: méo esquerda do cadaver 2422/04-
IMLNR

O processo de conservagdo foi o mesmo aplicado
aos demais casos, ficando conservado desde 29 de
julho de 2004 (data da retirada do tecido) até 10
de junho de 2005 (data do inicio do processo de
identificacdio do corpo). Outro problema enfrentado
neste caso foi a limpeza, pois o tecido apresentava
uma coloragdo escura, prejudicando a visualizagdo
das cristas e dos sulcos papilares, por isso foi testada
em pedacos de tecidos da méo esquerda a aplicagdo
de dgua oxigenada a 10 vol (utilizada na limpeza
de ferimentos), que clareou o tecido, viabilizando o
andamento na identificagdo do corpo.

Fonte: Tecido dérmico
em processo de limpeza,
antes da aplicagio da
agua oxigenada

Fonte: Tecido dérmico
apos o processo de
limpeza

Os trabalhos foram concluidos, em 14 de junho de
2005, através do laudo necropapiloscopico n® 0514/05-
CPDAC/IPM, identificando o corpo de TIAGO, com
17 (dezessete) pontos caracteristicos coincidentes.

« Fonte: Desenho

* digital do dedo

- indicador esquerdo
- do cadaver 2422/04-
IMLNR

Fonte: datilograma do "%
dedo indicador esquerdo  §
da ficha de TIAGO

CONCLUSAO

A pesquisa de conservagdo e reidratagdo apresenta as

seguintes vantagens:

1. O processo de baixo custo financeiro e operacional,
em relagdo aos produtos importados.

2. Facil aplicagdo das técnicas empregadas.
3. Facil aquisigdo da solugdo (detergente liquido).

4. Resultados satisfatorios, em mais de 90% dos casos
empregados.

5. Facil manuseio, acomodagdo e transporte do tecido,
que pode ser alocado em frasco tipo “coletor de exame”.

6. Aplicabilidade em grande escala, em casos que
apresentem grande quantidade de vitimas.

Prova Material 15
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7. Exames efetuados diretamente nas conformagdes
das cristas papilares (desenho digital), apresentam
um grau maior de possibilidade de localizacdo de
pontos caracteristicos, minucias, em relagdo aos
demais processo de coleta dos datilogramas (en-
tintamento e micro-adesdo).

8. Apos os procedimentos, o tecido (Pega de Exame)
permanece conservado por tempo indeterminado.

Um item importante na aplicabilidade desta pesquisa foi
aparceria entre o Instituto de Identificagéo Pedro Mello
o Instituto Médico Legal Nina Rodrigues (observando
que este procedimento, ou método, € apenas aplicado no
Estado da Bahia), facilitando assim o desenvolvimento
das técnicas empregadas para a identificagdo necorpa-
piloscopica, como também o andamento dos trabalhos
prestados aos familiares das vitimas, na liberagdo dos
COrpos com mais seguranga.
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CADEIA DE CUSTODIA
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O tema “cadeia de custddia” ¢ pouco conhecido ou mal compre-
endido no Brasil. Em muitas ocasides, os tramites complexos da
cadeia de custodia sdo descumpridos ou tratados inadequada-
mente devido ao desinteresse de ser cientificamente rigoroso e,
outras vezes, por simples ignorancia acerca da sua importancia.
No entanto, o clamor da sociedade a exigir agdes integradas e
eficiéncia na prestagdo de servicos, incluindo os servigos ofere-
cidos pela seguranga piblica, tem impulsionado os governantes
a investir em aperfeicoamento tecnoldgico e cientifico como
busca de melhoria na qualidade do servigo prestado. Assim, com
aimplantagdo destas inovagdes, presume-se que este tema esteja
predestinado a ocupar uma posi¢ao de maior destaque no cenério
técnico-cientifico contemporaneo das instituigdes técnicas e cien-
tificas que executam servigos periciais e que tem como produto, 0s
laudos periciais, seja até pela propria exigéncia do procedimento
tecnologico, tal como € a técnica do DNA.

Como conseqiiéncia natural do avanco tecnologico e cientifico
no meio forense, advém a necessidade imperiosa de conferir
“seguranga” e confiabilidade a todas as etapas de produgéo da
prova pericial, razo pela qual torna-se oportuna a abordagem
do tema “cadeia de custodia”.

Partindo-se das palavras que formam o termo “cadeia de cus-
todia”, chega-se a um significado geral expresso como “uma
série de elos ou anéis interligados com a finalidade de manter,
guardar ou cuidar de algo ou alguém”.

Infere-se dai tratar-se de etapas seqiienciadas de responsabili-
zac8o documentada, nas quais de modo algum devera existir
lacuna entre elas, o que equivale dizer que a qualquer momento,
enquanto perdurar a cadeia de custddia, havera sempre registrado
na documentagdo “alguém” passivel de responsabilizagio pela
guarda, manutengdo e zelo do que esteja sendo custodiado.

Em uma defini¢do mais técnica ter-se-ia “cadeia de custodia”
como “um processo usado para manter e documentar a historia
cronolégica de um espécime” (LEG, 2005). E um termo concer-
nente a habilidade de se garantir completamente a identidade e
a integridade do espécime, desde a coleta até o relatdrio final
dos resultados de teste.

Em tese o conceito de cadeia de custddia pode ser aplicado a
qualquer tipo de espécime para se alcangar os mais diferentes

objetivos, bastando para tal que se queira conferir seguranga,
fidelidade e idoneidade ao resultado.

A CADEIA DE CUSTODIA DO ELEMENTO DE PROVA
Nio existe nas leis brasileiras nenhuma referéncia especifica a
cadeia de custodia de material probatério. Por ser um processo
constituido de varias etapas, observa-se que o Codigo de Pro-
cesso Penal (CPP) fornece algumas informagdes fragmentadas,
como, por exemplo, quando determina que “... a autoridade poli-
cial providencie para que ndo se alterem o estado e conservagdo
das coisas, até a chegada dos peritos criminais e apreenda todos
0s objetos que tenham relagdo com o fato, depois de liberados
pelos mesmos...”. Ao zelar pela preservagdo dos vestigios na
cena do crime, indiretamente esta se tratando de uma das fases
da cadeia de custddia que é a coleta dos indicios.

Entende-se, portanto, ser o local do crime o ponto de partida de
todo o processo de cadeia de custodia do vestigio criminal. E
neste momento em que ¢ definido o que constituira “elemento de
prova técnica-cientifica”. O sucesso de uma investiga¢ao crimi-
nal, traduzido pela reconstrucio do fato delituoso ocorrido, depende
parcial ou totalmente do rigor cientifico seguido nas técnicas de
tratamento dos indicios materiais desde o local do delito.

Pela propria defini¢do técnica de “cadeia de custddia” perce-
be-se duas agdes especificas essenciais: manter e documentar.
Na verdade, ndo s3o acdes isoladas e sim integradas, ou seja:
para cada uma das etapas da cadeia de custddia, que visam a
manutengdo da integridade e idoneidade do vestigio (CAMPOS,
2002) havera de se proceder a respectiva documentagdo, onde
devem estar contidos os nomes ou iniciais dos individuos que
coletam e tramitam os vestigios, cada pessoa ou entidade que o
tenha custodiado subseqiientemente, a data onde os itens foram
coletados ou transferidos, o nome do 6rgfo e da autoridade
requisitante, o nimero da ocorréncia, inquérito ou processo (se
nesta fase existirem), o nome da vitima ou do suspeito ¢ uma
breve descri¢do do item (BONACORSO, 2005).

Neste contexto, distinguem-se dois tipos de cadeia de custodia
de vestigios criminais ou “elementos de prova técnica-cientifi-
ca”: uma externa e outra interna.

a) Cadeia de custddia externa — refere-se a todas as etapas en-
volvidas desde a custddia do local do crime (locais de crime,
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objetos, vitimas, suspeitos etc.) ou autos de apreensdes
dos “elementos de prova” realizadas por policiais,
até 0 momento em que os vestigios coletados ou
apreendidos chegam ao centro de custodia dos 6rgaos
periciais. Pode-se resumidamente enumerar as fases
da cadeia de custddia externa como:

1- Custddia do local do crime

2- Busca dos vestigios

3- Fixag8o dos vestigios

4- Coleta dos vestigios

5- Acondicionamento dos vestigios
6- Transporte ¢ entrega dos vestigios

b) Cadeia de custodia interna — relaciona-se as etapas
compreendidas desde a entrada dos vestigios no
centro de custddia do orgdo pericial até a devolu-
¢d0 dos mesmos juntamente com o laudo pericial,
¢ dai retornando ao 6rgdo que requisitou a pericia.
Relaciona-se a essa custodia os mesmos vestigios
¢ elementos de prova na seqiiéncia de custodia
externa e mais aqueles vestigios questionados e as
evidéncias conhecidas (padrio) coletadas dentro do
orgao pericial que tiver a competéncia de realizar os
exames periciais requisitados.

Na custddia interna estdo inclusas todas as etapas rela-
cionadas a amostragem e processamento das analises
referentes aquelas amostras submetidas a selegio e
tratamento do vestigio ou “elemento de prova”. Nesta
etapa ¢ de crucial importancia para a manutengéo da
cadeia de custodia, o registro adequado (fotografico,
topografico, documental, identificagdo amostral, cro-
noldgico etc.) no qual € estabelecido o elo de ligagdo
entre o “elemento de prova” e o resultado que ¢ emi-
tido na forma de laudo pericial. A cadeia de custodia
interna compreende as seguintes fases:

1- Conferéncia e recepgdo dos elementos de prova

2- Classificacdo e distribui¢do dos elementos
de prova

3- Analise pericial dos elementos de prova

4- Coleta e Acondicionamento de material para
contra-prova

5- Devolugdo dos remanescentes dos elementos de
prova e laudo pericial

Um dos aspectos mais desafiadores da pratica forense
¢ a manutengio da cadeia de custddia durante todas
as suas fases, com énfase ao acondicionamento,
transporte ¢ entrega da amostra, pois esta se refere ao
decurso de tempo em que a evidéncia ¢ manuseada,
incluindo-se também ai cada pessoa que a manuseou.
Assim, ¢ imperativo que a evidéncia seja tratada pelo
minimo de pessoas necessarias para a conclusdo da
analise forense.

A cadeia de custddia ideal ¢ aquela que envolve dois
individuos: uma pessoa que coleta e transporta a evi-
déncia, e outra que a analisa. Como na prética forense
o corrente ¢ a manipulagdo pluralista, ¢ recomendavel
o emprego de condutas de controle e sistematizagdo
que evitem o rompimento dos elos da cadeia de
custodia (SWGDOC, 2000). A adogio de numeragio
unica para cada espécime ou elemento de prova a ser
definida no momento da entrada no centro de custodia
¢ a manuten¢do daquela numeracao inicial pode ser
um sistema funcional para a manutengdo da cadeia
de custodia. Cada amostragem daquele elemento
de prova receberia o nimero inicial seguido de um
codigo especifico para identificagdo de cada setor em
que for trabalhado e outro que identifique a amostra
processada daquele elemento.

Cada vez que um caso criminal for iniciado, um ar-
quivo especifico devera ser criado com a finalidade
de conter a documentagdo do mesmo pelo espago de
tempo requerido pela lei prevalente.

Para cada uma das etapas da cadeia de custodia devera
ser feito algum tipo de registro que ndo deixe diivida
em relagdo ao tratamento e manipula¢o dos vestigios,
caso haja confrontagdo com declaragdes de pessoas
envolvidas na investigacdo (SWGDOC, 2000).

A documentagio requerida para os vestigios ques-
tionados colhidos em local de crime ou para as
evidéncias conhecidas (padrio), geralmente colhidas
no interior dos laboratdrios forenses, deve incluir
anotagdes permanentes sobre (SWGMAT, 1999):

* Data e hora da coleta

* Nome da pessoa(s) que coletou (aram) a evidéncia

* Listagem descritiva do item ou itens coletados

* Identificagdo Uinica para cada item coletado

* Localizagdo de cada item (documentag@o esctita, croqui,
medigdes, fotografias ou uma combinagio delas).

A priori todas as pessoas na cadeia de custodia devem
estar preparadas para testemunhar nos tribunais a fim
de validar a integridade e idoneidade da evidéncia
na hipdtese dos registros documentais néo suprirem
esta necessidade.

Em paises como os Estados Unidos, se a cadeia de
custodia é quebrada em qualquer etapa de alguma
maneira, a evidéncia devera ser excluida do rol de
provas dos tribunais, o que freqiientemente resulta na
queda da acusagdo criminal contra o réu.

Uma cadeia de custddia segura, juntamente com o
conjunto das técnicas analiticas utilizadas pelo perito
para a realizagdo do exame devido em uma evidéncia
constituida em elemento de prova ¢ que conduzira a
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produgdo de um laudo pericial defensavel, logo, em
prova apreciavel ou de cotejo para o esclarecimento
de uma verdade no ambito judicial penal.
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RESUMO

O ntimero de fraudes bancarias através da Internet vem crescen-
do nos ultimos anos e as Policias Judicidrias do Brasil tém tido
dificuldade em desenvolver um processo investigativo eficaz,
capaz de promover agdes de combate, prevengdo, controle e a
redugdo desse tipo de crime. Este trabalho buscou como objetivo
apresentar um conjunto de propostas, traduzidas através da ado-
¢do de procedimentos operacionais de coleta e preservacdo das
informacdes e das evidéncias digitais, além de estratégias e utili-
zagdo de estrutura computacional, as quais sdo necessarias para o
desenvolvimento de um processo de investigacgo eficiente.

PALAVRAS CHAVE
Fraudes Bancarias através da Internet, Procedimentos; Estra-
tégias; Estrutura Computacional; Investigacdo Eficiente.

ABSTRACT

The number of bank frauds over the Internet has been increa-
sing in the last few years and the Judiciary Police in Brazil has
had difficulty in developing an investigative process capable
of advancing combat actions, prevention, control and the re-
duction of this sort of crime. This paper had as its objective the
presentation of a set of proposals, converteded in the adoption
of operational procedures of collecting and preserving infor-
mation and digital evidence, besides strategies and the use of a
computerized structure, which are so necessary for the develo-
pment of a process of efficient investigation.

KEY WORDS
Bank Frauds over the Internet, Procedures, Strategies, Compu-
terized Structure, Efficient Investigation.

INTRODUCAO

Nos tltimos anos, as fraudes bancarias através da Internet vém
merecendo destaque especial no cendrio mundial, acarretando
prejuizos consideraveis as instituigdes financeiras e deixando os
usuarios dos servigos de Internet Banking preocupados com a
protecdo e seguranca das informagdes pessoais e dos seus ativos
financeiros. No Brasil, existem apenas quatro Delegacias espe-
cializadas em crimes de informética, localizadas nas capitais dos
estados da regidio sudeste. Nas demais regides do pais, o registro
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e apuracio de tais crimes sdo realizados de forma descentralizada
entre as Delegacias de um mesmo estado, verificando-se a ausén-
cia de um trabalho de coordenac@o e integragdo em niveis estadual
e nacional, entre as Delegacias ndo especializadas e especializa-
das no sentido de estabelecimentos de politicas de enfrentamento
capazes de promover a prevengdo, combate, controle ¢ a redugio
ndo somente a esse tipo de fraude, mas também aos demais tipos
de crimes cibernéticos no pais. Este artigo apresenta um conjunto
de propostas constituidas de procedimentos operacionais, estraté-
gias e utilizacdo de estrutura computacional necessarias para o es-
tabelecimento de um referencial inicial no processo de apuragéo
eficiente tanto das fraudes bancarias através da Internet quanto
dos demais crimes cibernéticos.

METODOLOGIA

Foram feitos levantamentos, estudos e analises sobre a inci-
déncia e registros de ocorréncia relacionados a fraudes atra-
vés da Internet em nivel nacional junto aos principais grupos
de resposta a incidentes de seguranca do Brasil, a exemplo do
CAIS (Centro de Atendimento a Incidentes de Seguranga) da
Rede Nacional de Pesquisa— RNP’s ¢ do CERT.br (Centro de
Estudos, Resposta e Tratamento de Incidentes de Seguranca
no Brasil) e junto também a Delegacia de Repressdo a Este-
lionato e Outras Fraudes -DREOF, localizada em Salvador-
Ba, nos periodos de 1999 até setembro de 2005, e de 2002
a 2005, de forma respectiva. Em relagdo a DREOF foram
realizadas entrevistas junto ao pessoal responsavel para iden-
tificacdo dos atuais procedimentos de coleta de informagcao,
atual estrutura tecnologica e principais dificuldades encon-
tradas durante o registro de ocorréncias e no processo de in-
vestigagio referente as fraudes bancarias através da Internet.
Por fim foram realizadas entrevistas junto aos representan-
tes dos Setores de Seguranca das agéncias, em Salvador, do
Banco do Brasil e da Caixa Econdmica Federal e analisados
boletins de informagdo emitidos pelo CAIS, referentes aos
principais tipos de modus operandis observados.

RESULTADOS E DISCUSSAO

Levantamento Nacional e Regional: segundo o CERT em
2003, esse género de ataque ndo passava de 1% do total de noti-
ficagdes reportadas, ao passo que em 2004 esse numero atingiu
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a 5% e no segundo trimestre de 2005 alcangou o valor
de 45%, ultrapassando as notificagdes referentes aos
demais tipos de ataques. A figura 01 mostra a evolu-
¢do das fraudes em nivel nacional a partir de 1999 a
setembro de 2005.

Figura 01: Incidentes de seguranca reportados ao CERT
a partir de 1999

Incidentes Reportados ao CERT.BR sobre Fraudes
de 1999 a 2005(janeiro a setembro)

18443

4 18 43 99 593

1999 2000 2001 2002 2003 2004 2005

Levantamento Regional: por sua vez, o quadro
evolutivo mostrado através da figura 02 confirma a
tendéncia de crescimento progressivo apresentado
através dos dados fornecidos pelo CERT.br em re-
lagdo as fraudes bancarias através da Internet. Vale
a pena salientar que de uma grande quantidade de
queixas prestadas a DREOF, muitas delas se refe-
riam a transferéncias indevidas sem, no entanto ser
comunicado o meio utilizado, podendo, portanto, o
nimero de registros ser bem maior do que os apre-
sentados através da figura 02.

Figura 02: Quadro evolutivo das fraudes bancarias
registradas através da DREOF

Fraudes bancarias através da Internet registradas pela DREOF
de 2002 a 2005(janeiro a agosto)

215

109,

2002 2003 2004 2005

Atuais procedimentos de coleta de informacéo: a
DREOF utiliza como forma de coleta de informagéo
o depoimento da vitima de fraude bancéria através
da Internet, o qual ¢ registrado através do Sistema
de Atendimento Policial —SAP sob os titulos: Es-
telionato e Outros Tipos de Estelionato. De posse
de tais informagdes, o Delegado solicita ao Banco
maiores esclarecimentos sobre a veracidade do fato
ocorrido. As principais dificuldades no processo de
investigacao residem na identificagdo e requisi¢ao
dos elementos de hardwares e softwares pertencen-
tes a rede corporativa bancaria que possam conter
a prova material do delito; formulagéio dos quesitos
relativos a exames periciais em elementos de har-
dware ¢ software por parte da autoridade policial
responsavel, rastreamento de beneficiarios de frau-
des bancarias localizados em outros Estados, levan-
tamento de dados estatisticos referentes a fraudes

bancarias a partir do atual sistema de registros de
ocorréncia e definicdo de técnicas de investigacio
dos crimes cometidos através do ambiente virtual,
dada a dificuldade de compreensdo dos aspectos
peculiares integrantes desse ambiente.

Principais modus operandis: a) Autofraude: o titular
de uma conta bancaria efetua ou consente a terceiro,
mediante fornecimento dos seus dados de identifi-
cagdo, que sejam transferidos valores de sua propria
conta e solicita ao banco ressarcimento, alegando ter
sido vitima de uma fraude bancaria. b) Aliciamento
de funcionarios do proprio banco ou de empresas
terceirizadas: tais funciondrios s3o utilizados para
capturar, mediante mecanismos de armazenamento,
ou descobrir, mediante observagéo, a senha dos usu-
arios que possuem privilégios de acesso ao Infernet
Banking com o objetivo de repassar tais informagdes
para os representantes do crime organizado a fim de
que sejam procedidas as transferéncias indevidas.c)
Delegacio de atividades privilegiadas a usuarios co-
muns: usudrios com permissdes para desenvolver ati-
vidades privilegiadas relacionadas ao sistema Internet
Banking delegam tais atividades aos demais funcio-
narios que ndo possuem esse privilégio e que poste-
riormente utilizam tais informagdes para procederem
a transferéncias indevidas via Internet.d) Phishing:
pratica de induzir os usudrios a fornecerem os seus
dados confidenciais, utilizando para tal o envio de
mensagens ndo solicitadas ou spam’s ou servigo de
troca de mensagem instantanea, como se estes fossem
provenientes de institui¢des idoneas, a exemplo dos
bancos e instituigdes governamentais.

Propostas necessarias ao processo de investiga-
cdo eficiente: as propostas a serem apresentadas tém
como objetivo dispor as atuais Delegacias respon-
saveis pela apuracdo desse tipo de crime e que se
enquadrem no perfil da DREOF, de estrutura minima
composta de procedimentos operacionais, capacita-
¢80 de pessoal e utilizagdo de suporte tecnologico
de informagdo que possibilite proceder a coleta de
informagdo mais precisa sobre a fraude ocorrida,
identificagdo e preservagdo dos possiveis elementos
de software e de hardware que possam compor ele-
mentos integrantes no processo de investigacao.

Procedimentos operacionais: sugerimos que seja
coletado o maior niimero de dados possiveis duran-
te a fase do depoimento das vitimas de fraudes ban-
carias para que auxiliem na defini¢do dos rumos das
investigacdes e na escolha dos possiveis elementos
de hardware ¢ software que possam conter as pos-
siveis provas materiais. Em relacdo as instituigdes
bancarias, a autoridade policial deve solicitar a
confirmagdo do fato alegado pela vitima, o meio
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utilizado e os possiveis registros de acesso e dados
cronoldgicos que confirmam a transagfo indevida.
No sentido de manter preservadas as evidéncias
digitais dos riscos de modificagdo e destrui¢do de
registros relevantes para fins de investigacdo e ana-
lise pericial, sugerimos que as mesmas sejam docu-
mentadas quanto as suas principais caracteristicas
identificadoras; utilizagdo da cadeia de custodia;
isolamento de fontes magnéticas, armazenamento
em area segura, longe das condigdes extremas de
temperatura e umidade.

Capacitacdo de Pessoal: desenvolver junto aos
Agentes e Delegados o habito de proceder a consul-
tas aos Grupos de Resposta a Incidentes de Segu-
ranga nacionais e internacionais a fim de manté-los
informados quanto a tendéncias e evolugdes desse
tipo de criminalidade; capacitagio dos mesmos
através de cursos junto as institui¢des policiais na-
cionais e internacionais, bem como as universida-
des e demais centros de pesquisa académicos, so-
bre seguranga de redes de computadores, fungdo de
seus principais componentes, procedimentos de co-
leta, preservagdo das evidéncias digitais ¢ métodos
de investigagdo; desenvolvimento de atividades de
contra-inteligéncia, promogdo de eventos perio-
dicos em nivel regional e nacional entre Agentes
Policiais, Peritos Criminalisticos, Delegados e re-
presentantes das institui¢des bancarias, que tratem
sobre elementos de prova relevantes que devem ser
coletados junto as vitimas e as institui¢des financei-
ras, bem como novas formas de acondicionamento,
transporte ¢ armazenamento.

Estrutura Computacional: promocdo de altera-
cdes nos atuais sistemas de registros de ocorréncia
criminais em cada estado, de maneira que possam
ser levantados dados estatisticos precisos quanto
aos tipos de crimes cibernéticos; disponibilizagdo
de um acervo de informagdes sobre técnicas inves-
tigativas bem sucedidas e procedimentos quanto a
tipos de agdes referentes a coleta, investigacdo e
elucidagdo de determinados tipos de fraudes banca-
rias através da Internet; utilizagdo de software fre-
eware de criptografia de mensagens eletronicas, a
exemplo do PGP (Pretty Good Privacy) ou de uma
Infra Estrutura de Chaves Publicas, para permitir a
troca de informagdes confidenciais entre as Dele-
gacias ¢ os demais orgdos policiais envolvidos no
processo de investigagdo; implementa¢do de uma
rede de computadores especialmente projetada
para ser invadida, do tipo honeynet e criagdo de um
Centro Nacional de Pesquisa e Investigagao de Cri-
mes Cibernéticos ligado & Seguranga Publica, res-
ponsavel pelo estudo e analise estatistica dos dados
coletados junto as Delegacias estaduais e demais

entidades académicas e policiais para que possam
ser desenvolvidas atividades de mapeamento, esta-
belecimento de correlagdes e tendéncias de novos
modus operandis.

CONCLUSAO

Ficou evidenciado neste trabalho que investimentos
precisam ser aplicados em multiplas diregdes, tais
como capacitagdo e treinamento de pessoal, infra-
estrutura tecnoldgica e interacdo mais estreita dos
6rgdos da Policia Judicidria com os demais drgos
policiais nacionais e internacionais, Grupos de res-
postas a incidentes atuando na Internet brasileira e
mundial e institui¢des bancarias para que a policia
judiciaria possa implementar as atividades de pre-
vencdo, combate e controle ndo somente do crime
de fraude bancaria cometida através da Internet, mas
também dos demais tipos de crimes correlatos, que
se diversificam e crescem a cada ano.
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ACEC
ARQUIVAMENTO PELO CODIGO DE ENDEREGAMENTO DA CAIXA
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Comunicagéao

APRESENTACAO

A nova metodologia de arquivamento criada para Fichas de
Identificagdo geradas pelo Instituto de Identificagdo Pedro
Mello, durante a identificagdo civil e emissdo da Carteira de
Identidade, tem como objetivo maior, a prestacdo de um ser-
vigo publico qualificado na area da Seguranga Publica.

A implementagdo deste projeto trouxe beneficios consideraveis
no campo da identificagdo dactiloscopica, fotografica e gra-
fotécnica dos cidaddos, pois, passou a permitir a localizagdo
das Fichas de Identificagdo de forma rapida. Rotineiramente,
os Orgios da Seguranga Publica solicitam deste Instituto co-
pias das fichas de identificaco e suas respectivas fotografias,
visando obter provas, contribuir para solugdo de processos
criminais ¢ no cumprimento dos Mandados de Prisdo. Séo
também registradas ocorréncias de cidaddo solicitando in-
formagdes sobre entes desaparecidos. Vale salientar que tais
informagdes eram dificeis de serem fornecidas, devido a ndo
localizagdo das fichas, mas desde o dia 16 de fevereiro de
2004, com a implantagdo do método de arquivamento, ACEC
—Arquivamento pelo Codigo de Enderegamento da Caixa, esta
realidade vem se modificando.

No Instituto de Identificagdo Pedro Mello, sdo emitidas dia-
riamente, aproximadamente, 3,5 mil carteiras de identidade,
correspondendo a uma média anual de 800 mil fichas ¢ com a
tendéncia crescente devido o aumento populacional. Diante
deste alto indice de servigo prestado a sociedade baiana, o
arquivo onomastico tornou-se impotente para arquivar estas
fichas originarias do processo de identificagdo. Primeira
causa é o pequeno nimero de funciondrios existentes e a
segunda causa grave ¢ a inexisténcia de metodologia ade-
quada para execugo do devido arquivamento destas fichas
geradas pelos diversos Postos de Identifica¢do, localizados
em todo Estado da Bahia.

Notadamente a partir de 1996, quando da informatizagdo
dos Postos de Identificacdo e o advento SACs, ficou visivel
a grande quantidade de fichas que chegam ao Instituto de
Identificagdo Pedro Mello, originadas dos Postos de Iden-
tificagdo e que anteriormente eram colocadas em armarios,

sacos, caixas, em baixo de tapumes, inimeros eram o locais
inapropriados, gerando um numero astrondmico de quase 8
milhdes de fichas perdidas nas dependéncias do IIPM. Esta
situag@io contribuiu diretamente para macular a imagem glo-
riosa desta institui¢do, além de transparecer descaso com o
servico publico estadual.

Diante desta situacao, surgiu a idéia da criacdo deste método
de arquivamento — ACEC - Arquivamento pelo Codigo de
Enderecamento da Caixa. Este sistema de arquivamento tem
como finalidade principal localizar rapidamente qualquer
Ficha de Identificagéio. O Projeto foi estruturado em cima de
um espirito inovador e original, priorizando fundamentalmente
0 baixo investimento de recursos financeiros, a viabilidade
técnica, a facilidade operacional e o uso de mao-de-obra e
equipamentos existentes atualmente na Instituigdo.

INTRODUCAO

Orggos Publicos, Entidades Privadas e cidadios em geral, que
utilizam o servigo de Identificagdo Civil e Criminal, conhecem
o indice crescente da procura por este servigo. Este aspecto
¢ confirmado pelo aumento do numero de habitantes do pais,
cujos pardmetros registram uma progressdo geométrica em re-
lagdo as condigdes de atendimento e quantidade de servidores
publicos, atualmente existentes.

Desta forma, tornou-se 6bvio a necessidade da criagao de mé-
todos eficazes e ageis que contribuam para elevar a qualidade
do servigo publico, visando a satisfacdo da populacdo, bem
como a resolucdes de problemas que envolvam a Seguranga
Publica. Baseado nestes aspectos foi criado o método de
arquivamento ACEC - Arquivamento pelo Codigo de Ende-
recamento da Caixa, que no entendimento técnico resolvera
o problema do arquivamento de Fichas de Identificagdo no
Instituto de Identificacdo Pedro Mello.

Resumidamente, a implantago deste método de arquivamento
foi de vital importancia para o Governo do Estado da Bahia,
em especial, para o Instituto de Identificagdo Pedro Mello, que
além de organizar totalmente seus arquivos se destacou como
pioneiro neste método.
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ARQUIVO ONOMASTICO

O Arquivo Onomastico compreende o armazena-
mento de Fichas de Identificagdo por ordem alfa-
bética de nomes e pré-nomes. A ficha onomastica ¢
composta por todos os dados cadastrais do cidad3o,
como: nome completo, registro geral, data de nas-
cimento, enderego, dados da certiddo de nascimento
ou de casamento, anomalias e, finalmente, os tipos
caracteristicos (dados antropométricos), entre eles:
altura, cor da pele, cor dos olhos, cabelos, além de
fotografias, assinatura e impressoes digitais.

DESCRICAO DA SOLUCAO

O arquivamento comeca dentro de cada Posto de
Identificagio Informatizado do [IPM, localizado em
todo Estado da Bahia. Os Postos de Identificagdo ndo
informatizados tém o arquivamento da FI realizado
pela sede do IIPM.

Para o arquivamento sdo usadas Caixas Arquivo,
disponiveis no almoxarifado. Sdo arquivadas
aproximadamente 900 fichas em cada uma das
Caixas Arquivo.

O codigo de enderecamento ACEC utilizado pelo
Posto de Identificacdo é composto por duas (02)
letras e algarismos seqiienciais.

Visando maior eficacia e controle, o sistema Identi-
ficacdo — AM (PRODEB), tela Identificagdo Civil,
campo MOTIVO, passou a ter o preenchimento
obrigatorio. O campo MOTIVO deve ser preen-
chido com o codigo ACEC utilizado pelo Posto de
Identificagdo. O campo NOME, 2 linha, deve ter
os primeiros caracteres preenchidos com o codigo
ACEC utilizado pelo Posto de Identificagéo.

PROCEDIMENTO NOS POSTOS
INFORMATIZADOS

Antes de iniciar o processo de identificagdo, o codigo
ACEC é colocado nas faces lateral e frontal da caixa
conforme exemplos:

* BBO1, para a primeira caixa do SAC Barra;
* BRO1, para a primeira caixa do SAC Boca do Rio;

Quando do cadastramento da pessoa a ser identi-
ficada no sistema Identificagdo — AM (PRODEB),
no campo NOME, 2° linha e no campo MOTIVO, ¢
informado o codigo ACEC que correspondente ao
Posto de Identificagdo ¢ ao endereco (localizagdo)
da caixa no Arquivo Onomastico. A digitacdo do
ACEC no campo MOTIVO tem o objetivo de regis-
trar (imprimir) este codigo na Ficha Dactiloscopica,
0 que contribuira para localizagdo da FI, uma vez
executada a primeira busca pelo Arquivo Dactilos-

copico (numérico), além de alertar o identificador
desta obrigatoriedade.

Depois de completadas, as caixas sio encaminhadas
a sede do I[IPM, em Salvador, Arquivo Onomastico,
através de Protocolo.

Quando da emissdo de 2* via ou mais vias, o cddi-
go ACEC antigo informado no campo NOME, 2a
linha, ¢ conservado e ao seu lado digitado o novo
codigo ACEC. O ACEC novo devera ser informado,
também, no campo MOTIVO. Quando houver mais
de cinco ACEC para a mesma pessoa registrados no
campo NOME, 2* linha, a Coordenagdo do Posto
deverad comunicar a Coordenagéio Arquivo Ono-
mastico. Cabe a Coordenagdo Arquivo Onomastico
proceder a consolidagdo das FIs ¢ eliminagdo dos
enderecamentos ACEC anteriores.

Cabe ao Coordenador do Posto de Identificacdo, o
controle do uso do codigo ACEC ¢ quando a caixa
estiver preenchida informar a equipe de digitacdo
o0 novo codigo ACEC a ser usado. Somente ¢ usa-
da uma Caixa Arquivo por vez em cada Posto de
Identificacdo, independente do nimero de turnos e
turmas de trabalho.

PROCEDIMENTO QUANTO A

BLOQUEIO CRIMINAL

O arquivamento de FI Criminal permanece conforme
procedimentos em vigor. A FI de usudrio do servigo
de identifica¢@o que possui restri¢do criminal ¢ enca-
minhada separadamente para a Coordenacdo de Iden-
tificagdo Criminal (CIC) de forma protocolada.

PROCEDIMENTOS NOS POSTOS

NAO INFORMATIZADOS

Os Postos ndo informatizados continuam a enca-
minhar o processo de identificacdo para a sede do
[IPM em Salvador, conforme procedimentos em
vigor. Quando da digitacdo dos dados da FI pela
Coordenagdo de Teleprocessamento (CPD), ¢ feito
o0 arquivamento na Caixa Arquivo conforme proce-
dimento nos Postos Informatizados.

PROCEDIMENTO NO ARQUIVO
ONOMASTICO

Quando do recebimento da caixa oriunda de um
Posto, sera adicionado ao codigo ACEC um nume-
ro seqiiencial de controle que definird a ordem do
arquivamento.

Mesmo que as caixas demorem em ser arquivadas,
devido ao baixo movimento no Posto de origem, é
possivel a localizagdo da FI, pois se sabera em que
Posto de Identificacdo se encontra.
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RESULTADOS DO PROJETO

O principal impacto causado mediante a utilizagio
do novo método de arquivamento — ACEC ¢ a ga-
rantia da localiza¢do da ficha e a reducgdo do tempo
de resposta as solicitagdes oficiais oriundas de todo
territorio nacional, além é claro de contribuir dire-
tamente para baixar o indice de violéncia registrado
no Brasil, especialmente no Estado da Bahia.

PROJETO

O Projeto foi recebido pela Diretoria do Instituto de
Identificagdo Pedro Mello no dia 01 de dezembro de
2003, pelo Instituto de Identificagdo Pedro Mello,
através de seu Protocolo Geral, um projeto para
arquivamento com o Titulo: ACEC — Arquivamento
pelo Coédigo de Enderecamento da Caixa, contendo
seis (06) laudas, onde se registrava todos os passos
de implantac8o, objetivos ¢ finalidade de um novo
método de arquivamento.

Diversas reunides ¢ debates foram travados por inui-
meros Técnicos deste Instituto com este servidor, que
ora expde suas idéais visando o bem comum de todos,
para dirimir dividas e ajustar este novo método. A
unanimidade ficou notdria diante do sucesso que este
projeto poderia causar, ndo so pela possibilidade da
organizagfio geral do arquivo localizado na sede do
[IPM, como na estrutura comportamental dos funcio-
narios acostumados ao antigo método e que passam
a usar a informatica, além da repercussdo positiva
relacionada aos 6rgdos que constantemente solicitam
os servicos de identificagdo civil e criminal.

O esforgo conjunto de todos os funcionarios que pas-
saram a conhecer este novo método foi fundamental
para a implantacdo do Projeto Piloto; a partir do dia
16 de fevereiro de 2004, o Instituto dava um grande
passo em busca da modernizagdo e da organizagio
estrutural do 6rgéo e do aumento da qualidade do
servigo prestado a sociedade brasileira, em especial
a comunidade baiana, com a assinatura da Ordem de
Servigo (0.S.) n° 02/2004, datada de 09 de fevereiro
de 2004, determinando o uso do novo método de
Arquivamento — ACEC.

CONCLUSAO

Com a implantagdo do projeto — ACEC, o Instituto de
Identificacdo Pedro Mello passou a adotar ndo somente
uma nova metodologia de arquivamento, mas também
a ser detentor de uma tecnologia de arquivamento fisico
capaz de gerenciar o acervo documental existente.

Hoje, encontram-se arquivadas e localizadas, através
do novo método ACEC, cerca de 1.800.000 (um mi-
lhéo e oitocentas mil) fichas onomasticas, registradas
em um periodo de 20 meses.
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A VISUALIZAGAO DO SINAL NO DOMINIO DO TEMPO
E NA FORMA ESPECTRAL

EDIMILSON MARQUES DOS SANTOS
Engenheiro e Perito Criminal
Instituto de Criminalistica Afranio Peixoto

Artigo Original

RESUMO

O presente texto se refere a0 modo de se analisar um sinal de audio.
Nao apenas levando em considerag?o a variagdo no tempo, chama-
do de “FORMA DE ONDA”, como também verificar a variagio
do sinal levando em consideragdo a freqiiéncia(f) ¢ a velocidade
angular(o), chamada de “ESPECTRO”, e a sua importancia como
ferramenta na andlise do comportamento do sinal de audio.

PALAVRA CHAVE
Fonética Forense, Diferenca de Visualizagdo de Sinal, Forma
de Onda ¢ Espectro de Sinal

ABSTRACT

The present text is related to the way that a signal of audio
is analysed. Not only taking in consideration the variation in
time, called “WAVE FORM?”, but verifying the variation of the
signal taking in account frequency (f) and velocity angular(w),
called “SPECTRUM?”, and its importance a tool in the analysis
of the verification of continuity of audio signal.

WORD KEY
Forensic Phonetic, Difference of Visualization of Signal, Wave
Form and Spectrum

INTRODUCAO

A representacdo de uma fungfo por uma combinagdo linear de
fungdes ortogonais entre si ¢ chamada representagdo em série
de Fourier de uma fung¢do. Em se tratando de sinal de audio, a
analise comum ¢ através da “Forma de Onda”. Este trabalho
utilizard a série de Fourier para representar o sinal num grafico
em fungdo da velocidade angular ou da freqiiéncia.

A SOMA DOS SINAIS DE AUDIO NO
DOMINIO DO TEMPO
Qualquer funggo f'(t) pode ser expressa como uma soma de

suas componentes na dire¢do das mesmas.
As fungdes f1(t) e f2(t) podem ser somadas ¢ obtemos a fungfo f3(t):

£,(0)
\/\/\ f(0) = £,(t) + £(1)
+= M

1N IVAVAVAVAN
Fig. 01

26 Prova Material

A CONVERSAO DO SINAL NO DOMINIO DO

TEMPO EM ESPECTRO DE FREQUENCIAS

De acordo com a série de Fourier, qualquer forma de onda pe-
riddica (senoidal, triangular, quadrada, etc), com amplitudes e
freqliéncias diferenciadas, pode ser somada e decomposta em
uma somatoria de senos e co-senos.

Todo sinal periddico ¢ formado por uma componente continua
(pode ser nula), uma oscilagdo fundamental (um sinal de mes-
ma freqtiéncia do sinal dado) e varias oscilagdes harmdnicas
(componentes da série de Fourier).

Mas ¢ bom saber que néo ¢ s6 no tempo que se pode represen-
tar a variagdo do sinal e os harménicos, ditos componentes do
sinal, as freqiiéncias sdo as variaveis mais indicadas.

Um grafico visualizado no dominio do tempo ¢ chamado
“FORMA DE ONDA”, quando o sinal observado no dominio
da freqiéncia ¢ chamado de ESPECTRO.

Ao especificarmos f{t), pode-se encontrar o seu espectro, da
mesma forma que inversamente, conhecendo o seu espectro,
pode-se conhecer a sua fungao.

Portanto, tem-se duas maneiras de especificar o sinal {t):

1- A representacdo no dominio do tempo com a qual f{t) se
expressa em funco do tempo;

2- A representacio no dominio da freqiiéncia, com a qual se especifi-
ca 0 espectro com as suas amplitudes em diferentes freqiiéncias.

UMA NOCAO BASICA SOBRE A

FUNCAO DE FOURIER

Pode-se apresentar uma fungéo matematica de Fourier, na for-
ma exponencial ou trigonométrica.

Em uma fungéo periddica no periodo T, a série na forma se-
noidal ¢ dada por:

fity=a/2+a coswot+a cos2wft+..a cosnot+b senwt
+b,sen2 o t+...b _sennot.

Assim, teremos as freqiiéncias angulares das componentes
dadas por:
0, ©, 20,,...n0,.
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Sendo ®0 = 2n/T freqiiéncia angular fundamental, e
nw, os harmonicos da freqiiéncia angular fundamental

E as amplitudes das componentes, dadas por:
a/2,a,a,..b,b,.b. Sendoa/2,ovalormédio

do sinal f(t).

Observagdes:
Se f(t) é uma fung@o par, isto &, f(-t) = f{t), os coeficien-
tes b ,sdo nulos e a série € uma soma de co-senos.

Se f(t) ¢ uma fungdo impar, isto &, f(t) = -f(-t), os coefi-
cientes a , s20 nulos € a série € uma soma de senos.

REPRESENTACAO GRAFICA DOS

SINAIS E O ESPECTRO

Para vocé ter uma idéia do que seja uma fung@o de-
senvolvida numa série de Fourier, vamos mostrar a
decomposi¢do de um sinal periodico na forma de
onda quadrada em toda a série; ndo ¢ intengdo desse
artigo mostrar o processo de integragio matematico
de obten¢ao de todos os harmonicos da série.

'

I
f(t)H valor médio
0 t

o K JANWAN
/ VS

%w
AANNN

VoV VvV VA
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t  3° harmonico

3030

t  5° harménico

Fig. 02

Observa-se que o sinal ¢ par, as componentes bn se-
rao nulas, e as componentes harmonicas pares serdo
nulas também.

As freqiiéncias 0, o, 20,,...50, pertencem as compo-
nentes obtidas que, adicionadas, resultaro no sinal f{t).

Um observador posicionado-se em frente ao sistema
de eixos formado por f(t) e @, vera o seguinte grafico:

fit

0 4

| 0

> ®, (rad/s)

Fig. 03

Voltando as fungdes f(t) e f(t), € a fungdo f(t) ob-
tida da soma, temos a representagédo no dominio do
tempo ¢ a visdo no dominio da treqiiéncia.

amplitude freqiiéncia

Coordenadas
tridimensionais
mostrando: tempo,
freqliéncia e
amplitude dos sinais

f1(t) e £2(t).
Fig. 04 Tempo (® ©

amplitude

visdo no dominio

do tempo dos sinais
individuais, € a soma
situada acima

amplitude
Visdo no
‘ | dominio da
freqiiéncia freqiiéncia
[ O
Fig. 06

A seguir, vamos representar um sinal composto no
dominio do tempo e o respectivo espectrograma no
dominio do tempo, obtido através do software CSL-
COMPUTERIZED SPEECH LAB.

O espectrograma ¢ a terceira forma de observagdo do
sinal. Nesse caso, visualiza-se a variagdo de freqiién-
cia em fungfo do tempo. Esse grafico também repre-
senta o sinal no dominio do tempo, mas a varia¢ao é
observada para a freqiiéncia.

e
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Fig. 07

Analise dos quadros da Figura 07:

1. Quadro A: Forma de onda do sinal de audio no
trecho representado.

2. Quadro B: Espectrograma do sinal mostrado no
quadro A

CONCLUSAO

A importancia que se dé a toda essa analise verifica-
da para um sinal se baseia no seguinte: A forma de
onda mostra o sinal num plano lateral, analisando a
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variagdo da amplitude no tempo. O espectro permi-
te visualizar o sinal num plano frontal, observando
a. variacdo da amplitude ao longo da freqiiéncia. O
espectrograma permite a visualizagdo do sinal no
plano de topo, verificando a evolucdo da freqiiéncia
ao longo do tempo. Pode-se também observar a am-
plitude, nos tons claros e escuros do espectrograma,
como a vista do mapa de relevo de uma regido terres-
tre. O espectrograma ¢ de fundamental importancia
na analise de um sinal de caracteristicas complexas,
como um sinal de dudio composto de ruidos de di-
Versos tipos.
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questdes juridicas relevantes contribui para evitar perpetuacdo
de danos contra a humanidade. Fruto de mais de trinta anos de
atividade no campo da Ciéncia do Direito, o livro Direito Am-
biental e Questdes Juridicas Relevantes trata da efetiva promo-
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Millennium. O maltrato da natureza por seu unico predador
deliberado - o ser humano - atingiu estdgio alarmante. Conti-
nua o desmatamento impune, a polui¢do em todos os niveis,
o desaparecimento das aguas e das espécies, o efeito estufa,
as montanhas de lixo produzidas por uma sociedade egoista e
insensivel. O falso dilema preservagdo versus progresso tem
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ambiente. Em escala crescente surgem os problemas ambien-
tais. Parcela-se qualquer superficie de terreno, sem indagar se
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falso testemunho ou falsa pericia, previsto no art. 342 do Cédigo
Penal. Analisa e disseca os assuntos, expde a opinido pessoal do

autor a luz das correntes doutrinarias e jurisprudenciais existen-
tes utilizando-se, com precisio, do método dialético. E possivel
a ocorréncia do falso em sindicancias administrativas? Pode ser
sujeito ativo do crime aquele que presta testemunho ou realiza
pericia em autodefesa? E o ofendido, o ndo compromissado, o
ndo advertido e o depoente pessoal em processo civil? O delito
admite a tentativa? Qual ¢ o seu momento consumativo? O dolo
¢ insito da acdo do agente ou pode ceder ante a existéncia de um
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nizado em partes, cada qual consignada a renomado especialista.
A partir desta edigio, a obra ¢ dividida em dois volumes. O
segundo volume traz os temas Identificagdo pelo DNA, Pericias
Odontoldgicas, atualizados, e introduz a Identificagdo Médico-
Legal. Em Identificagdo humana através do DNA, ¢ abordada
a técnica da PCR, genética de populagdes e as probabilidades
associadas aos exames do DNA, investigacdes de crimes sexuais
e determinagdo de paternidade. A anterior edigdo sdo acrescen-
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peritos, além de comentérios sobre casos reais que constituem
auténticas aulas de aplicacdo de fundamentos, conhecimentos
e técnicas. A parte ora introduzida: Identificagdo Médico Legal,
tdo esperada pelos peritos e especialistas, oferece, com clareza
didatica, elementos historicos, fundamentos, técnicas, € mesmo
rotinas e roteiros praticos para conduzir investigagdes objetivas,
amercé da vasta experiéncia do autor, como pesquisador, perito
e professor. O tema Pericia Odontolegal ¢ tratado por um dos
mais abalizados especialistas do pais. O autor organiza, explica
e orienta a aplicagdo de técnicas de investigagdo pelos dentes,
arcos dentarios, Identificagdo Antropoldgica e outras, relacio-
nando a odontologia legal a identificacdo humana pelo DNA e
Identificacdo Médico Legal.

Metodologia Cientifica e Pericia Criminal - Autor: Albani
Borges dos Reis, 1* Edigao, Editora Millennium. Este trabalho
visa colocar as possibilidades da metodologia aplicada ao
alcance de todos os profissionais que militam com os proce-
dimentos cientificos.
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II — Comunicagdes, envolvendo textos mais curtos, nos quais sao
apresentados resultados preliminares de pesquisa em curso, ou recém
concluidas, devendo ter, no méximo, 40 linhas de 70 toques cada;
III - Notas, entendidas como complementos de trabalho ja publi-
cados, dissertacdes ou comentarios de autoria propria ou de outro,
devendo ter, no maximo, 40 linhas de 70 toques cada;

IV - Artigos de revisdo ou atualizago, que correspondam a textos
preparados por especialistas, a partir de uma analise critica da lite-
ratura sobre determinado assunto de interesse da comunidade de
peritos, ndo devendo ultrapassar 100 linhas de 70 toques cada;

5° - A entrega dos originais para a revista obedecera aos se-
guintes requisitos:

I - O artigo original e o de revisdo ou atualizacdo deverdo ser
acompanhados, obrigatoriamente, de resumo em portugués,
que néo exceda 70 linhas e resumo em inglés fiel ao resumo em
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portugués. O autor deve fornecer o(s) nome(s) do(s) autor(es) e
da institui¢do em que o elaborou. No rodapé, serdo mencionados
auxilios ou dados relativos a producéo do artigo e seus autores.
II - Os trabalhos relativos & pesquisa experimental devem ter
todas as informagdes necessarias que permitam ao leitor avaliar
conclusdes do autor.

III - Os artigos originais deverdo conter obrigatoriamente titulo,
nome(s) do(s)autor(es), introducao, material e métodos, resultado,
discussdo e conclusio (os trés ultimos itens podem ser agrupados
em um so) e bibliografia citada.

IV —Todos os trabalhos devem ser elaborados preferencialmente
em portugués e encaminhados em trés vias, com texto corrigido
e revisado, além de gravado em disquete.

V —As ilustragdes e tabelas com respectivas legendas devem ser
confeccionadas eletronicamente, indicando o programa utilizado
para sua produc@o.

VI -Abibliografia e as citagdes bibliograficas, quando exigidas,
deverdo ser elaboradas de acordo com as normas de documenta-
¢do da ABNT - 6023.

VII - Os limites estabelecidos para os diversos trabalhos podem ser
excedidos, em casos excepcionais, a critério do Conselho Editorial.
VIII - O papel utilizado ¢ o A4 (210x297), impresso dos dois
lados, espago 13 pt de entrelinhas, margem esquerda de 2 cm na
primeira pagina do artigo, e, de 4 cm nas demais paginas, em
duas colunas. Margem direita sera de 2 cm em todas as paginas
do artigo. O corpo do texto devera estar em caixa alta e baixa,
tamanho/fonte 11. O titulo sera no tamanho 14, com subtitulo em
tamanho/fonte 11 e caixa alta.

IX -0 suporte utilizado sera o disquete 3'/2, composto no editor de tex-
tos word for windows, em fonte Times New Roman, tamanho 12.

6° - O Conselho Editorial podera propor ao(a) editor(a) adequagao
dos procedimentos de apresentacdo dos trabalhos as especifici-
dades da area.

7°- Ao autor serdo oferecidos dois exemplares da edi¢do em que
o seu trabalho for publicado.

8° - O original sera entregue mediante comprovante de recebi-
mento aos representantes do Conselho Editorial.

9° - Casos ndo previstos nesta norma serfo analisados pelo
Conselho Editorial.

Art. 10°- Os originais devem ser encaminhados ao Conselho Editorial,
naCoordenacio de Comunicagfo, Cerimonial e Marketing, 2° andar do
DPT, e contatos mantidos também pelo telefone (71) 3116-8792, Fax
simile (71) 3116-8792. E-mail: provamaterial @ptecnica.ba.gov.br.
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