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Introducao

Com o uso massivo da internet, observa-se o crescimento
significativo da utilizacao de servicos mediante plataforma
digital, com o objetivo de tornar as transagoes mais rapidas,
praticas e econOmicas, acompanhando a dinamica da so-
ciedade atual. Com isso, os documentos fisicos véem per-
dendo territorio em detrimento dos documentos digitais, o
que faz com que sejam necessarios estudos e aplicacoes de
novas tecnicas e procedimentos, a fim de tornar as relagoes
entre as partes mais sequras e confiaveis. Deste modo, o
uso de documento digital deve garantir condi¢oes equiva-
lentes ou mais eficazes em termos de sequranca em relagao
aos documentos fisicos, considerando aspectos impor-
tantes como: autenticidade, confidencialidade, integridade
e evidéncia cronologica. Desta forma, leis foram criadas, a
fim de requlamentar a utilizacao dos documentos por meio
eletronico, e que abordam o uso de assinaturas eletronicas
e suas modalidades, que variam de acordo com o dispositi-
vo empregado e o grau de seguranca que se deseja. Contu-
do, a pericia em documentos com assinaturas eletronicas
enfrenta algumas dificuldades em sua rotina. As fraudes ob-
servadas demonstram que existem lacunas, como a edicao
de documentos para a criacao de certificados ou a uti-
lizacao de assinaturas e imagens capturadas ilegalmente
para criar documentos digitais fraudulentos.

Objetivos

Este trabalho visa analisar os desafios enfrentados na peri-
cia de documentos que apresentam assinaturas eletronicas,
propondo solugdes técnicas e normativas para aprimorar a
seguranca e a eficiéncia da analise pericial.

Metodologia

Realizou-se um levantamento na Coordenac¢ao de Docu-
mentoscopia/lCAP/DPTBA sobre as solicitacdes de pericias
em documentos nato-digitais ao longo de 2024. O objetivo
foi mapear o crescimento desse tipo de exame, identificar
os padroes de solicitacao mais recorrentes e avaliar a cor-
relacao entre as demandas e o material encaminhado para
analise. A partir dos dados coletados, buscou-se discutir os
principais desafios enfrentados pelos peritos e propor dire-
trizes para otimizar a realizacao dos exames, garantindo
maior eficiéncia e confiabilidade aos laudos periciais.

;{5
A

Justica pela

Ciéncia

Resultados e Discussao

O estudo revelou casos recorrentes de fraudes, tais como
o uso de documentos falsos para cadastro em provedores
de assinatura eletronica avanc¢ada; captura nao autorizada
de imagens e assinaturas para validacao de documentos;
geracao de assinaturas em dispositivos inadequados, que
impossibilitam a identificacao do autor, sendo em sua
maioria relacionados ao uso de assinaturas eletronicas sim-
ples e avancadas.
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Figura 1 - Assinaturas capturadas eletronicamente em documento
questionado

Alem disso, identificou-se como principal obstaculo a difi-
culdade de acesso aos arquivos originais, essenciais para a
analise de metadados e do historico de produc¢ao dos docu-
mentos. Na pratica, cerca de 9o% das solicitagoes de pericia
possuem a versao impressa do documento, limitando a
aplicacao de softwares especificos e de tecnicas de verifi-
cacao de autenticidade, como rastreamento de alteragoes
e validacao das assinaturas eletrdnicas.

Conclusao

Embora os documentos contendo assinaturas eletronicas
representem um avan¢o na modernizacao de processos,
eles tambem introduzem novos desafios periciais, especial-
mente no que diz respeito a verificacao da autenticidade
documental. Diante da constatacao de recorréncia de
fraudes, conclui-se sobre a necessidade de elaboracao de
procedimentos para aplicagao na rotina pericial das Coor-
denacoes de Pericias em documentos.

Acesse o POP da Coordenacao de
Documentoscopia da Policia Cienti-
fica da Bahia por meio do QRCode
ao lado:

Palavras-chave
Pericia grafoscopica, assinatura eletronica, documentos na-
to-digitais.
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