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Introducao

A apreensao de dispositivos moveis e uma etapa essencial em
investigagOes criminais modernas, dada a vasta quantidade de
informacoes armazenadas nesses equipamentos. Contudo,
tem-se observado um aumento de situa¢oes em que alvos de
mandados realizam o reset de fabrica do aparelho antes ou du-
rante aintervencao policial, destruindo potenciais provas. Este
artigo visa discutir os impactos técnicos e legais dessa pratica.

Objetivos

- Analisar os impactos tecnicos do reset de fabrica em disposi-
tivos moveis durante a¢oes de busca e apreensao;

- Identificar os artefatos que podem indicar a realizacao do
reset e sua temporalidade;

- Apontar os aspectos legais e as possibilidades de responsabi-
lizagao penal pela destruicao de provas digitais;

- Apresentar metodologias periciais aplicaveis na identificacao
e mitigagao desse cenario.

Metodologia

O presente trabalho e de natureza aplicada, com abordagem
qualitativa e exploratoria. A metodologia adotada incluiu: (i)
revisao bibliografica em fontes tecnico-cientificas de dominio
publico, como manuais do NIST, SWGDE, publicacoes
académicas e literatura forense; e (ii) avaliacao pratica de dis-
positivos moveis submetidos a reset, por meio de extragoes e
analises tecnicas utilizando a ferramenta Cellebrite Inseyets
PA.

Foram examinados registros remanescentes, logs e estrutu-
ras de particao para verificar a persisténcia de dados e indica-
dores de obstrucao digital em dez dispositivos de telefonia
movel conforme Tabela 1 a sequir:

Marca Modelo Versao S.0.
Apple IPhone 6 12.5.7 (16H81)
Apple IPhone 15 18.3.2 (22D82)
Apple IPhone X 16.7.11 (20H360)
Motorola | Moto G42 Android 13
Samsung | SM-J610G (J6) Android 9
Samsung | SM-G610M (J7) Android 7
Samsung | SM-G9630 (Gal. 9+) Android 10
Samsung | SM-A705MN (Gal. A70) Android 9
Xiaomi Redmi Note 11 Android 11
Xiaomi Redmi Note 12 Android 15

Tabela 1 - Dispositivos
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Justica pela

Ciéncia

Resultados e Discussao

A analise demonstrou que, mesmo apos o reset de fabrica, €
possivel identificar indicios técnicos relacionados a dados per-
sistentes. No estudo conduzido, os dispositivos foram sub-
metidos a reset com data e hora controladas, permitindo a ob-
servagao precisa das alteragoes e registros do sistema. A peri-
cia digital comprovou tecnicamente que o reset foi executado
de forma deliberada e em momento compativel com a agao
policial. O cruzamento desses elementos com os dispositivos
legais permitiu caracterizar a tentativa de obstrucao a investi-
gacao criminal, conforme o artigo 347 do Codigo Penal e o
artigo 2° da Lei 12.850/13.
Verificou-se ainda que alguns dados permanecem apos O
reset, localizados em areas especificas do sistema. Em dispos-
itivos Apple, informagoes como o status de redefinicao sao ex-
traidas por ferramentas como o Cellebrite Inseyets, sob o
campo DevicelnfoFactoryReset. Em aparelhos Samsung, reg-
istros similares podem estar na pasta /efs, e em dispositivos
Xlaomi, na pasta /data/property/persistent_properties. Isso re-
forca a necessidade de mapeamento continuo dos artefatos
conforme a versao do sistema, o modelo e o fabricante.

Conclusao

A destruicao de provas digitais por reset de fabrica represen-
ta uma ameaca recorrente em operac¢oes de campo. No entan-
to, é tecnicamente viavel comprovar que a exclusao foi realiza-
da no momento do cumprimento do mandado. A pronta atu-
acao pericial, com ferramentas adequadas e conhecimento es-
pecializado, e essencial para mitigar perdas e embasar a re-
sponsabilizacao legal dos envolvidos. Compreender tecnica-
mente os efeitos do reset de fabrica permite aprimorar a res-
posta pericial diante de tentativas de obstrucao digital.
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