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Questionamento 1 — Capacidade exigida de Inspe¢ao SSLThroughput

Aplicavel aos Tipos 04, 14, 15 e 16 do LOTE 01 e, por equivaléncia funcional, ao ltem36 do LOTE 02 (NGFW
Tipo 03).

Referéncia ao TR: item 4.2.16 (e equivalentes nos demais Tipos citados).
Texto vigente:

"Deve possuir Inspe¢cdo SSL Throughput com capacidade minima deprocessamento de 3 (trés) Gbps."

O préprio Termo de Referéncia delimita, para esta familia de equipamentos,conectividade WAN agregada de
até 2,1 Gbps, correspondente a dois enlaces de 1Gbps operando em SD-WAN. Portanto, o trafego real
submetido a inspecao doappliance esta limitado por esse teto fisico.

No mesmo TR, em item imediatamente subsequente, é estabelecido Threat ProtectionThroughput de 2,5
Gbps. Ocorre que, em qualquer arquitetura de NGFW de mercado, omotor de Threat Protection ja contempla
a descriptografia e inspegdo SSL como parteintegrante do pipeline de analise. Em outras palavras, a
inspecao SSL nao opera deforma isolada — ela é executada dentro da cadeia de Threat Protection quando
oconjunto de funcionalidades de seguranga esta habilitado, que é justamente a condigaooperacional exigida
por este edital.

A consequéncia ldgica e fisica é direta: o throughput efetivo de inspecdo SSL, nocenario real de uso, jamais
ultrapassara o throughput de Threat Protection. Especificar 3Gbps de SSL contra 2,5 Gbps de Threat
configura, portanto, uma incongruéncia internado edital — o niumero maior s6 seria atingivel em laboratoério,
com Threat Protectiondesabilitado, condicdo expressamente vedada pelo proprio TR.

A redacéo retificada acrescentou ao item a observagao: "Para efeitos de comprovagcaopode também ser
considerado o throughput de Threat Protection”. Embora a iniciativademonstre reconhecimento da questéao
pela Administragao, ela atua apenas no plano documental — permite a comprovagao via datasheet de Threat
Protection quando o fabricante ndo publica o nimero especifico de Inspegdo SSL. A clausula nao altera
ovalor numérico exigido (3 Gbps permanece como patamar), nem corrige a inconsisténciatécnica entre os
dois indicadores. Por essa razdo, o questionamento original quanto aomérito permanece pertinente.

Solicitagao

Requeremos que a redagao do item 4.2.16 (e respectivos equivalentes nos Tipos 14, 15,16 do LOTE 01 e
Item 36 do LOTE 02) passe a constar:



"Deve possuir Inspe¢do SSL Throughput com capacidade minima deprocessamento de 2,5 (dois virgula
cinco) Gbps."

O valor proposto mantém coeréncia interna com o Threat Protection ja especificado, conserva margem
técnica adequada sobre o link WAN agregado de 2,1 Gbps e eliminabarreira artificial de fabricantes sem
qualquer perda de capacidade funcional no cenario real.

E possivel ser acatada a nossa solicitagéo ?

RESPOSTA
N&o. Mantido conforme edital.

Os indicadores de SSL Inspection Throughput e Threat Protection Throughput representam métricas técnicas
distintas, conforme metodologias e arquiteturas adotadas por cada fabricante, ndo havendo equivaléncia
obrigatéria entre esses parametros. O dimensionamento da solugdo ndo se limita exclusivamente a
capacidade nominal dos enlaces WAN, considerando também escalabilidade, trafego lateral e preservagao
do desempenho da solugéo com as funcionalidades avangadas exigidas habilitadas. Adicionalmente, o Item
36 do Lote 02 nado possui vinculagdo com o lote 01, Rede Governo, devendo ser utilizado em diferentes
cenarios e arquiteturas de rede, conforme as necessidades operacionais da Administragao.

Questionamento 2 — Quantidade e perfil das interfaces de redeexigidas

Aplicavel aos Tipos 04, 14, 15 e 16 do LOTE 01 e ao ltem 36 do LOTE 02 (NGFW Tipo03).
Referéncia ao TR: itens 4.2.22, 4.2.23 e 4.2.24 (e equivalentes nos demais Tiposcitados).
Texto vigente:

4.2.22. "Deve possuir, pelo menos, 10 (dez) interfaces RJ45 1GE."
4.2.23. "Deve possuir, pelo menos, 04 (quatro) interfaces SFP+ 10GE."
4.2.24. "Deve possuir, pelo menos, 06 (seis) interfaces SFP 1GE."

O cenario operacional desta familia de equipamentos, definido pelo proprio Termo deReferéncia, prevé WAN
agregada de até 2,1 Gbps (dois enlaces de 1 Gbps em SD-WAN).

Comparando esse perfil de trafego com a composicao de interfaces exigida,observa-se desproporcionalidade
nos trés pontos:

A exigéncia de 10 unidades extrapola a real necessidade do cenario. Considerando ospapéis funcionais
tipicos (WAN primaria, WAN secundaria, LAN, DMZ, segmento degeréncia e par de HA), uma composigao de
8 portas RJ45 1GE absorve integralmente atopologia esperada, com folga adicional para segmentagao
interna.

A presenca de quatro interfaces de 10 Gigabit em um equipamento cuja WAN agregada nido excede 2,1
Gbps significa que essas portas permaneceriam permanentementeociosas — nao ha ponto de trafego no
cenario descrito que possa, ainda queparcialmente, justificar interface a 10 Gbps. A consequéncia pratica € o
encarecimentodesnecessario da plataforma e a restrigdo artificial do universo de fabricantes elegiveis,ja que
interfaces 10GE em série sao caracteristica de gama superior dos appliances.

A quantidade de seis unidades pressupde entrega éptica direta ao appliance peloprovedor, condigdo que nao
corresponde a realidade da grande maioria das entregas debanda larga no Brasil. Operadoras como Vivo,
Claro, Oi e regionais entregam servigos de banda larga via ONT (Optical Network Terminal), equipamento
que faz a conversaooptico-elétrica e disponibiliza ao CPE handoff em RJ45 1GE ou 10GE. Mesmo



emcircuitos carrier Ethernet, € comum o uso de conversores na ponta. Assim, a exigénciade seis interfaces
Opticas é descolada do padrao de mercado para o servigo contratado.

Proposta de composigao ajustada

Propbe-se substituir a composigdo vigente por uma combinagdo que preserve todas asfuncionalidades
operacionais (incluindo redundancia via HA/LACP) e mantenhaaderéncia ao padrdo real de entrega dos
ISPs:

* 8 (oito) interfaces RJ45 1GE — suficientes para WAN primaria e secundaria, LAN,DMZ, geréncia e par de
HA, com reserva técnica;

* 4 (quatro) interfaces SFP 1GE — preservadas para cenarios de HA com agregacgaode enlaces (LACP) ou
para casos pontuais de entrega oOptica direta;

* Supressao da exigéncia de SFP+ 10GE — uma vez que ndo existe demandafuncional para essa
velocidade no cenario descrito.

A composi¢cado proposta amplia o universo de fabricantes capazes de atender o editalsem qualquer
comprometimento da capacidade operacional, da resiliéncia ou daseguranga da solu¢ao, gerando economia
direta ao erario sem trade-off técnico.

Solicitagao

Requeremos a alteragcéo consolidada da redacao dos itens 4.2.22, 4.2.23 e 4.2.24 (erespectivos equivalentes
nos Tipos 14, 15, 16 do LOTE 01 e Iltem 36 do LOTE 02) para:

4.2.22. "Deve possuir, pelo menos, 08 (oito) interfaces RJ45 1GE."

4.2.23. "Deve possuir, pelo menos, 04 (quatro) interfaces SFP 1GE, destinadasa configuragdo de HA/LACP."
4.2.24. Suprimido (exigéncia de SFP+ 10GE removida em razdo daincompatibilidade com a capacidade WAN
prevista para esta familia deequipamentos).

E possivel ser acatada a nossa solicitagdo?
RESPOSTA
Nao. Mantido conforme edital.

O dimensionamento das interfaces nao se limita exclusivamente a capacidade nominal dos enlaces WAN,
considerando também trafego lateral, segmentacao interna, alta disponibilidade, uplinks LAN/core, agregagao
de enlaces, crescimento operacional e demais cenarios de utilizagdo da solugao. Adicionalmente, a exigéncia
de interfaces 10GE visa evitar dependéncia excessiva de agregagdo de multiplas interfaces 1GE para
atendimento simultdneo das possiveis demandas de conectividade e seguranga. Adicionalmente, o ltem 36
do Lote 02 nao possui vinculagao com o lote 01, Rede Governo, devendo ser utilizado em diferentes cenarios
e arquiteturas de rede, conforme as necessidades operacionais da Administracao.
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