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Em resposta aos questionamentos apresentados no documento SEI
n2 00147738774, informamos:

Resposta aos questionamentos:

1. Serd admitido que o requisito minimo de 3 (trés) certificacbes previstas no item
16.1 seja atendido de forma cumulativa pela equipe técnica designada para o
contrato, desde que os profissionais comprovem experiéncia compativel com as
atividades previstas no Termo de Referéncia?

Resposta: Nao

2. Além das certificacdes nominalmente relacionadas no item 16.1, poderao ser
aceitas certificacdes técnicas equivalentes ou de nivel igual ou superior, desde que a
licitante demonstre documentalmente sua pertinéncia e aderéncia as atividades de
seguranca ofensiva previstas no objeto?

Resposta: Nao, apenas aquelas listadas no item 16.1.

3. Poderd ser considerada, na avaliacdo da qualificacao global da equipe, a
combinacao entre certificagbes diretamente relacionadas a testes de intrusao e
seguranca ofensiva, como OSCP, CompTIA PenTest+ ou equivalentes, e certificacdes
complementares de seguranca cibernética, gestdo de riscos, auditoria e governanca,
como CompTIA CySA+, CISM, CISA e CRISC, acompanhadas da respectiva
comprovacao?

Resposta: Nao

O Data Center da PRODEB constitui ambiente de missao critica que suporta operacoes
e servicos aos cidadaos de diversos 6rgaos e entidades do Estado da Bahia. A
complexidade tecnoldgica exige que o profissional responsavel pela conducao dos
testes detenha dominio simultaneo de multiplas frentes técnicas, tais como rede,
sistema operacional, aplicacao web, exploracao avancada, engenharia reversa e
analise de vulnerabilidades, o que nenhuma certificacao isolada, por si sé, é capaz de
comprovar de forma abrangente.

Cada certificacao listada avalia competéncias especificas e complementares:
* Certificacdes como OSCP, OSCE, OSEP, OSWE e CPENT comprovam capacidade

pratica de exploracao avancada (hands-on, em laboratério real, sem simulacdes);
* CEH, ECSA, CPTE e PenTest+ atestam dominio metodoldgico e conceitual do



processo de pentest (reconhecimento, varredura, exploracao, pds-exploracao e
relatério);

* GPEN, GWAPT, GXPN e GCIA validam competéncias especificas em testes de
aplicacao web, exploracao de rede e andlise de intrusao;

* CEPT, CPT, CRTP e PNPT comprovam experiéncia em técnicas de Red Team e
testes internos de rede corporativa.

A exigéncia de 3 certificacOes distintas e complementares para um Unico
profissional eleva o nivel de confiabilidade técnica da equipe, pois reduz o risco de que
a Administracao contrate mao de obra com qualificacdo apenas tedrica ou
unidimensional para avaliar um ambiente de alta complexidade.

Testes de intrusdo em ambientes de producdao de missao critica envolvem risco
inerente de indisponibilidade, corrupcao de dados ou exposicao indevida de
informacoes sigilosas caso conduzidos por profissional sem qualificacao comprovada.
A exigéncia funciona como mecanismo objetivo e verificidvel de mitigacao de
risco operacional, substituindo critérios subjetivos de avaliacdo de curriculo por
comprovacao documental de competéncia certificada por entidades
internacionalmente reconhecidas (EC-Council, Offensive Security, GIAC/SANS,
CompTIA, IACRB, Pentester Academy, TCM Security).

A exigéncia nao restringe a competitividade do certame, pois:

* Ndo se exige certificacao especifica Unica (o que poderia direcionar o certame a um
fornecedor especifico), mas sim qualquer combinacao de 3 dentre 22
certificacoes equivalentes, emitidas por 10 organismos certificadores distintos;

* A exigéncia recai sobre apenas 1 (um) profissional da equipe, e ndo sobre todo o
quadro técnico;

* Trata-se de qualificacao técnica proporcional e vinculada diretamente ao objeto),
atendendo aos principios da razoabilidade, proporcionalidade e vinculacao ao
objeto contratado.

Vale salientar, ainda, que exigéncia idéntica ou equivalente ja foi utilizada em
certames anteriores da PRODEB para contratacao de servicos de seguranca
ofensiva/pentest, sem que tenha havido impugnacao, questionamento
formal ou recurso administrativo quanto a esse critério, o que demonstra que o
mercado (fornecedores do setor de seguranca da informacao) j& reconhece a
exigéncia como usual, proporcional e compativel com a pratica do setor, nao
configurando clausula restritiva abusiva a luz do histérico de aceitacdo pelo mercado.

A exigéncia é tecnicamente necessdria, proporcional ao objeto, nao restritiva
a competitividade e ja validada empiricamente em certames anteriores da
prépria PRODEB sem qualquer questionamento. Ela se justifica pela criticidade e
heterogeneidade do ambiente de Data Center a ser avaliado, pela necessidade de
mitigar riscos operacionais durante a execucao dos testes de intrusao, e pela busca de
garantia minima de competéncia técnica multidisciplinar do profissional lider/executor
do Pentest.
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