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CNPJ 13.579.586/0001-32 Insc. Estadual 70.695.593
Caixa Postal 678 Salvador - Bahia - Brasil

www.prodeb.ba.gov.br TECNOLOGIA, INFORMAGAD E SEGURANGA.

CONTRATO N° 22/045-01. — PRESTACAO DE SERVIGOS

A COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO
DA BAHIA-PRODEB, sociedade de economia mista, com sede nesta
Capital na Avenida Quatro, N° 410 - Centro Administrativo da Bahia,
inscrita no CNPJ sob o N° 13.579.586/0001-32, neste ato representada
pelos seus Diretores Executivo e de Infraestrutura Tecnologica e
Conectividade, respectivamente, Srs. José Muniz Reboucas e Carlos
Augusto Borges Silva, doravante denominada simplesmente PRODEB, e
o CENTRO DE PESQUISAS EM INFORMATICA LTDA, com sede
na Rua Edistio Pondé, n® 353, sala 807 / 808, 8° andar, Ed. Empresarial
Tancredo Neves, 41.770-395, Salvador, Bahia, inscrita no CNPJ sob N°
40.584.096/0001-05, legalmente representada, doravante denominada
simplesmente CONTRATADA com respaldo no rito similar ao Pregéo
Eletrénico n® 017/2022 de que trata o Processo Administrativo SEI n°
065.10933.2022.0005763-75, celebram o presente contrato, que se regera
pela Lei Federal n° 13.303/2016 e pelo Regulamento de Licitagdes e
Contratos - RLC da PRODEB, aprovado pelo CAD em 29/06/2018, e

subsidiariamente, pelas Leis n°® 8.666/93, 9.433/2005, 10.520/2002, bem

como pelas Leis Complementares n°® 123/2006 ¢ suas alteragdes, dos
Decretos Estaduais n® 18.471 de 29 de junho de 2018 e n® 19.896 de 05 de
agosto de 2020 e demais legislacdes pertinentes, mediante as clausulas e
condigoes a seguir ajustadas:

CLAUSULA PRIMEIRA — FUNDAMENTO LEGAL

O presente ajuste — na forma do Regulamento de Licitacdes e Contratos — RLC da PRODEB, aprovado pelo CAD em 29/06/2018,
decorre do Pregao Eletronico n® 017/2022, devidamente homologado em 03/10/2022_ pela Diretoria Executiva da CONTRATANTE
(DOC. SEI n° 00055173178), tudo constante do Processo Administrativo SEI n° 065.10933.2022.0005763-75, que fica fazendo parte
integrante do presente contrato, regendo-o no que for omisso.

CLAUSULA SEGUNDA - OBJETO

Constitui objeto do presente instrumento a aquisi¢do de solugdes de Seguranga Cibernética do tipo Firewall e IPS (Intrusion
Prevention System) do tipo appliance, hardwares dedicados em cluster, sistema de gerenciamento, contemplando a instalagao,
configuragdo, operagdo assistida, hands-on, treinamentos dos tipos oficial(is) do(s) produto(s), garantia pelo prazo de 60 (sessenta)
meses ¢ suporte técnico especializado pelo prazo de 24 (vinte e quatro) meses, de acordo com as especificacdes e obrigagdes
consignadas na Requisi¢do de Compras n® 022612, no Termo de Referéncia que constitui 0 ANEXO I, com as demais condigdes
previstas neste contrato e na Proposta de Pregos apresentada pela CONTRATADA que constitui o ANEXO 1I.

§1° O objeto deste contrato devera ser executado de acordo com o Termo de Referéncia (DOC. SEI 00051343694), parte integrante
deste Contrato.

§2° A CONTRATADA submetera a apreciagdo da CONTRATANTE a proposta de subcontratacdo, com descrigdo dos servigos e
comprovacdo do respectivo limite fixado no Edital e Termo de Referéncia, bem como do atendimento da qualifica¢do técnica
conforme exigido no § 3°, do art. 175 do RLC/PRODEB.

§3° Os servigos objeto deste contrato ndo podem sofrer solu¢do de continuidade durante todo o prazo da sua vigéncia, devendo ser
executados por empregados/prepostos da CONTRATADA, sob a inteira responsabilidade funcional e operacional desta, mediante
vinculo de subordinagdo dos trabalhadores para com a empresa contratada, sobre os quais mantera estrito e exclusivo controle.

CLAUSULA TERCEIRA - PRAZO
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O prazo de vigéncia do contrato sera de 60 (sessenta) meses, a contar da data da sua assinatura.

O prazo de vigéncia dos servigos de suporte técnico previsto para o prazo de 24 (vinte e quatro) meses, podera ser prorrogado até o
prazo final da vigéncia do contrato, conforme previsto no art. 164, do Regulamento de Licitagdes e Contratos da PRODEB, e demais
normas concernentes a matéria, ficando a sua eficacia condicionada a publicagdo do extrato na imprensa oficial, conforme previsto no
item 14 do Termo de Referéncia.

§1° A prorrogagdo do prazo de vigéncia esta condicionada a obtencdo de pregos ¢ condigdes mais vantajosas.

§2° A prorrogacdo devera ser previamente justificada e autorizada pela autoridade competente para celebrar o ajuste e sera realizada
através de termo aditivo, devendo o pedido ser realizado no prazo maximo de 90 (noventa) dias antes do termo final do contrato,
conforme prescreve o art. 187, Paragrafo tnico do Regulamento de Licitagdes e Contratos - RLC da PRODEB.

§3° O prazo de que trata o caput desta clausula, podera ser suspenso, caso ocorra as situacdes adiante relacionadas:
a) paralisag@o da execucdo do objeto determinada pela CONTRATANTE, por motivo ndo imputavel 8 CONTRATADA;

b) motivo de forca maior.
CLAUSULA QUARTA - PRECO

A CONTRATANTE pagara 8 CONTRATADA, pelo objeto descrito na CLAUSULA SEGUNDA do presente instrumento, o valor
global de RS 6.950.000,00 (seis milhdes novecentos e cinquenta mil reais), conforme proposta da CONTRATADA datada de
08/09/2022, acostada ao Processo Administrativo SEI n° 065.10933.2022.0005763-75, ora passando a integrar o ANEXO II deste
instrumento.

LOTE UNICO

LOTE UNICO: Aquisi¢do de solugdes de Seguranga Cibernética do tipo Firewall ¢ IPS (Intrusion Prevention System) do tipo
appliance, hardwares dedicados em cluster, sistema de gerenciamento, contemplando a instala¢do, configura¢do, operagdo assistida,
hands-on, treinamentos dos tipos oficial(is) do(s) produto(s), garantia pelo prazo de 60 (sessenta) meses e suporte técnico
especializado pelo prazo de 24 (vinte e quatro) meses, de acordo com as especificagdes minimas e detalhamentos consignados no
Termo de Referéncia, conforme itens abaixo:

Valor Valor Total
Item | Descricio do item QTD | UND Unitario
(RS) (RS)

Aquisi¢do de Solucdo de Seguranga Cibernética, para operar em
cluster com alta disponibilidade compreendendo a disponibiliza¢ao de Appliance
Firewall do tipo appliance, hardware dedicado, garantia, bem como fisico

sistema de gerenciamento pelo prazo de 60 (sessenta) meses.

01 1.055.571,73 | 2.111.143,46

Aquisicdo de Solugdo de Seguranga Cibernética, para operar em
cluster com alta disponibilidade compreendendo a disponibilizagao de

02 IPS (Intrusion Prevention System) do tipo appliance, hardware | 2 ?lgggance 2.150.099,27 | 4.300.198,54
dedicado, garantia, bem como sistema de gerenciamento pelo prazo de
60 (sessenta) meses.
03 Servu;o de Instalag@o, configurago, operagdo assistida e hands-on dos 1 Pacote 90.000,00 90.000,00
itens 01 e 02
04 Treinamentos Oficial do produto da solugdo de Firewall (item 01) 1 Turrpg de 5 99.275,00 99.275,00
participantes
05 Treinamentos Oficial do produto da solugdo de IPS (item 02) 1 Turma de 51 ¢4 343 g 61.383,00
participantes
- - . Parcelas
06 Suporte Técnico especializado dos itens 01 e 02 durante 24 meses 24 mensais 12.000,00 288.000,00
VALOR GLOBAL R$
6.950.000,00

https://seibahia.ba.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=59961465&infra...

2/59



10/10/2022 10:22 SEI/GOVBA - 00055270896 - Contrato (RLC)

VALIDADE DA PROPOSTA 60 (sessenta)

Dias

Paragrafo Unico - Nos precos contratados estio incluidos todos os custos com material de consumo, salarios, encargos sociais,
previdencidrios e trabalhistas de todo o pessoal da CONTRATADA, como também fardamento, transporte de qualquer natureza,
materiais empregados, inclusive ferramentas, utensilios e equipamentos utilizados, depreciacdo, aluguéis, administragdo, impostos,
taxas, emolumentos e quaisquer outros custos que, direta ou indiretamente, se relacionem com o fiel cumprimento pela
CONTRATADA das obrigagdes, ndo cabendo quaisquer reivindica¢des desta a titulo de revisdo de preco ou reembolso, seja a que
titulo for, salvo aquelas presentes no § 4° do art. 81 da Lei n°® 13.303/2016.

CLAUSULA QUINTA - DOTACAO ORCAMENTARIA

As despesas para o pagamento deste contrato correrdo por conta dos recursos da CONTRATANTE, conforme detalhado a seguir:

CENTRO DE CUSTO | FONTE CONTA ORCAMENTARIA

121103010004 - COMPUTADORES E PERIFERICOS
COSUR/GTC Recursos Proprios 411103020002 - MANUTENCAO DE HARDWARE
411103040012 - CURSOS E TREINAMENTOS
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CLAUSULA SEXTA - PAGAMENTO

Em consonéncia com o §1° do art. 207 do Regulamento de Licitagdes ¢ Contratos — RLC da PRODEB, os pagamentos devidos a
CONTRATADA serdo efetuados através de ordem bancaria ou crédito em conta corrente, observada a ordem cronoldgica de
apresenta¢do das faturas aptas ao pagamento, nas condicées estabelecidas no item 11 do Termo de Referéncia e nos prazos adiante
relacionados, contados da apresentacdo da fatura:

a) até R$ 50.000,00 o pagamento sera efetuado em até 15 (quinze) dias;
b) de R$ 50.000,01 a R$ 100.000,00 o pagamento sera efetuado em até 30 (trinta) dias;

¢) acima de R$ 100.000,01 o pagamento sera efetuado em até 45 (quarenta e cinco) dias.

§1° A(s) nota(s) fisca(l)is/fatura(s) somente devera(ao) ser apresentada(s) para pagamento apos a conclusao da etapa do recebimento
definitivo, atestada pelo Gestor e Fiscal do contrato, indicativo da satisfagdo pela CONTRATADA de todas as obrigacdes pertinentes
ao objeto contratado, acompanhadas no que couber dos documentos abaixo relacionados:

a) prova de regularidade relativa a Seguridade Social (INSS) e ao Fundo de Garantia por Tempo de Servigo (FGTS);

b) prova de Regularidade com a Fazenda Federal (Divida Ativa da Unido e Receita Federal), Estadual ¢ Municipal do domicilio
da CONTRATADA;

b.1. As empresas sediadas fora do Territorio da Bahia deverdo apresentar, com a certiddo de regularidade do seu Estado de
origem, a certiddo de regularidade para com a Fazenda Publica do Estado da Bahia.

¢) prova de inexisténcia de débitos inadimplidos perante a Justiga do Trabalho, mediante a apresentag@o da Certiddo Negativa de
Débitos Trabalhistas (CNDT);

d) certiddo de regularidade com a Fazenda Publica Municipal (referente ao INSS) do(s) municipio(s) onde as obras ou servigos
venham a ser prestados ou executados;

e) guia de recolhimento do ISS quitada relativa a fatura, devidamente homologada pela Secretaria de Finangas do(s) municipio(s)
onde se realizard a obra ou servigos, exceto para o municipio de Salvador;

e.1l. A guia de que trata esta alinea devera identificar o nimero da Nota Fiscal a que o recolhimento se refere;

e.2. Os municipios onde os servigos/obras sdo executados deverdo ser informados na Nota Fiscal, bem como o percentual
do servigo/obra executado em cada um, de acordo com relatério emitido pelo Fiscaldo servigo/obra;

e.3. A retencdo e o recolhimento do ISS para o municipio de Salvador, caso haja, serdo realizados pela CONTRATANTE

§2° Ainda que a nota fiscal/fatura seja apresentada antes do prazo definido para recebimento definitivo, o prazo para pagamento
somente fluird apos o efetivo atesto do recebimento definitivo.

§3° A CONTRATANTE descontara da fatura mensal o valor correspondente as faltas ou atrasos no cumprimento da obrigagdo, com
base no valor do preco vigente, e ainda de eventuais multas conforme previsto no § 7°, da Clausula Décima Terceira deste instrumento.
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§4° A(s) nota(s) fisca(l)is/fatura(s) devera(ao) estar acompanhadas da documentagdo probatodria pertinente, relativa ao recolhimento
dos impostos relacionados com a obrigacao.

§5° Em havendo alguma pendéncia impeditiva do pagamento, a exemplo de erro na apresentagdo da nota fiscal/fatura ou dos
documentos pertinentes a contratagdo, ou, ainda, circunstdncia que impega a liquidagdo da despesa, como obrigagdes financeiras
pendentes, decorrentes de penalidade imposta ou inadimpléncia, o pagamento ficard sobrestado até que a CONTRATADA providencie
as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-4 ap6s a comprovagdo da regularizacdo da situacdo, ndo
acarretando qualquer 6nus para a CONTRATANTE.

§6° As situagdes previstas na legislagdo especifica sujeitar-se-20 a emissdo de nota fiscal eletronica ou o respectivo DANFE
(Documento Auxiliar de Nota Fiscal Eletronica).

§7° A CONTRATANTE nao recebera qualquer objeto da contratagdo que ndo esteja acompanhada do respectivo documento fiscal, na
sua forma eletronica, ou do respectivo DANFE (Documento Auxiliar de Nota Fiscal Eletronica) e de todos os documentos necessarios
a instrucdo do pagamento, previstos neste instrumento.

§8° Caso a CONTRATADA seja optante pelo Sistema Integrado de Pagamento de Impostos e Contribuicdes das Microempresas e
Empresas de Pequeno Porte — SIMPLES, devera apresentar, juntamente com a nota fiscal, a devida comprovacao, a fim de evitar a
retengdo na fonte, dos tributos e contribui¢des, conforme legislagdo em vigo.

§9° E responsabilidade da CONTRATADA o pagamento de todos os tributos que, direta ou indiretamente, incidam sobre o objeto
deste contrato, inclusive emolumentos e seguros, ficando excluida qualquer solidariedade da CONTRATANTE por eventuais
autuacdes administrativas e/ou judiciais, uma vez que a inadimpléncia da CONTRATADA néo se transfere 8 CONTRATANTE.

§ 10° A CONTRATANTE, quando fonte retentora, descontara e recolhera, nos prazos da Lei, dos pagamentos que efetuar, os tributos
que seja obrigada a reter, conforme legislacdo vigente.

§11° A CONTRATADA deverd cumprir todas as Normas Regulamentadoras do Ministério do Trabalho, sem Onus para a
CONTRATANTE.

§12° A atualizagdo monetaria dos pagamentos devidos pela CONTRATANTE, em caso de mora, seré calculada considerando a data do
vencimento da obrigagdo e do seu efetivo pagamento, de acordo com a variagdo do INPC do IBGE pro rata tempore.

CLAUSULA SETIMA — GARANTIA

A garantia contratual serd de 5% (cinco por cento) do valor do contrato, podendo recair sobre qualquer das modalidades previstas no §
1° do artigo 162, do Regulamento de Licitagdes e Contratos — RLC da PRODEB.

§1° Sob pena da caracterizagdo de inadimplemento contratual, a prova da garantia, devera ser apresentada no prazo maximo de 10
(dez) dias tteis, prorrogaveis por igual periodo, a critério da CONTRATANTE, contados da data da assinatura deste contrato, sem o
que fica vedada, em qualquer caso, a realizagdo do pagamento.

§2° A garantia respondera pelo inadimplemento das obrigagdes contratuais ¢ pelas multas impostas, independentemente de outras
cominagoes legais, com validade durante toda a execugdo do contrato e até 03 (trés) meses ap6s o término da vigéncia contratual, na
forma prescrita no art. 162, inciso 11, alineas “a” a “d”, do Regulamento de Licita¢cdes e Contratos — RLC da CONTRATANTE.

§3° A CONTRATADA ficara obrigada a repor o valor da garantia quando esta for utilizada, bem como a atualizar o seu valor nas
mesmas condigdes do contrato.

§4° No caso de seguro-garantia ou fianca bancéaria, ndo sera admitida a existéncia de clausulas que restrinjam ou atenuem a
responsabilidade do segurador ou fiador.

§5° A CONTRATADA deverd atualizar a garantia sempre que houver alteragdo contratual, no mesmo prazo deferido para a
comprovacao da garantia origindria, visando assegurar a cobertura das modificacdes procedidas.

§6° Sera recusada a garantia que ndo atender as especificagdes, sendo facultada a CONTRATADA apresentar caugdo em dinheiro, no
prazo de 05 (cinco) dias, contados da notifica¢do da recusa pela CONTRATANTE.
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§7° A inobservancia dos prazos fixados nesta Clausula para apresentag@o da garantia acarretara a aplicagdo de multa de 10% (dez por
cento) sobre o valor deste contrato.

§8° O atraso superior a 25 (vinte e cinco) dias para apresentacdo da garantia por parte da CONTRATADA autoriza a CONTRATANTE
adotar as seguintes providéncias:

a) promover a rescisdo do contrato por descumprimento ou cumprimento irregular de suas obrigagdes;

b) reter o valor da garantia dos pagamentos eventualmente devidos a CONTRATADA até que a garantia seja apresentada.

§9° A garantia serd extinta nas hipdteses indicadas no art. 163, incisos I, IT e III, §§ 1° e 2° do Regulamento de Licitagdes e Contratos
da PRODEB.

CLAUSULA OITAVA - MANUTENCAO DAS CONDICOES DA PROPOSTA — REAJUSTAMENTO E REVISAOQ

Os pregos sdo fixos e irreajustaveis durante o transcurso do prazo de 12 meses da data de apresenta¢do da proposta, apds o que a
concessdo de reajustamento, sera feita mediante a aplicagdo do INPC/IBGE, conforme orientacdes tragadas no art. 180 do
Regulamento de Licitagdes e Contratos — RLC da PRODEB.

§1° A revisdo de precos, nos termos do art. 182 do Regulamento de Licitagdes e Contratos — RLC da PRODEB, dependera de
requerimento da CONTRATADA quando visar recompor o preco que se tornou insuficiente, instruido com a documentacdo que
comprove o desequilibrio econdmico-financeiro do contrato, devendo ser instaurada pela propria CONTRATANTE quando colimar
recompor o prego que se tornou excessivo.

§2° O requerimento de revisdo de pregos devera ser formulado pela CONTRATADA no prazo maximo de um ano a partir do fato que a
ensejou, sob pena de decadéncia, em consonancia com o art. 211 da Lei 10.406/02.

§3° A variacdo do valor contratual para fazer face ao reajuste de pregos previsto no proprio contrato, quando for o caso, as
atualizagdes, compensagdes ou apenagdes financeiras decorrentes das condigdes de pagamento nele previstas, bem como o empenho
de dotacdes orcamentdrias suplementares até o limite do seu valor corrigido, ndo caracterizam alteragdo do mesmo, podendo ser
registrados por simples apostila, dispensando a celebragdo de aditamento.

§4° Os pregos contratuais ndo serdo reajustados em caso de atrasos verificados e ndo justificados por parte da CONTRATADA que
influenciem no prazo contratual ou cujas justificativas nao forem aceitas pela CONTRATANTE.

§5° Os reajustes, repactuagdes e revisdes que ndo forem solicitadas durante a vigéncia do ajuste serdo objeto de preclusdo com a
assinatura da prorrogac@o ou renovagéo ou com o encerramento deste contrato.

CLAUSULA NONA — OBRIGACOES DA CONTRATADA

A CONTRATADA, além das determinagdes contidas nos ANEXOS I e II do presente instrumento, em especial as constantes no item
19.1 do Termo de Referéncia, que aqui se consideram literalmente transcritas, bem como daquelas decorrentes de lei, obriga-se a:

a) designar de sua estrutura administrativa um preposto permanentemente responsavel pela perfeita execucdo dos servigos, inclusive
para atendimento de emergéncia, bem como para zelar pela prestagdo continua e ininterrupta dos servigos, bem como, dentre os que
permanecam no local do trabalho, um que serd o responsavel pelo bom andamento dos servigos e que possa tomar as providéncias
pertinentes para que sejam corrigidas todas as falhas detectadas;

b) executar os servigos objeto deste contrato de acordo com as especificagdes ou recomendacdes efetuadas pela CONTRATANTE;

¢) manter, sob sua exclusiva responsabilidade, toda a supervisao, dire¢do e recursos humanos para execugdo completa e eficiente dos
servicos objeto deste contrato;

d) zelar pela boa e completa execugdo dos servicos contratados e facilitar, por todos os meios ao seu alcance, a ampla agdo
fiscalizadora dos prepostos designados pela CONTRATANTE, atendendo prontamente as observacdes e exigéncias que lhe forem
solicitadas;

e) comunicar a CONTRATANTE qualquer anormalidade que interfira no bom andamento dos servicos;

f) atender com presteza as reclamagdes sobre a qualidade dos servigos executados, providenciando sua imediata correcdo, sem onus
para a CONTRATANTE;

g) respeitar ¢ fazer com que seus empregados respeitem as normas de seguranga do trabalho, disciplina e demais regulamentos
vigentes na CONTRATANTE, bem como atentar para as regras de cortesia no local onde serdo executados os servigos;

h) reparar, repor ou restituir, nas mesmas condi¢des e especificagdes, dentro do prazo que for determinado, os equipamentos e
utensilios eventualmente recebidos para uso nos servigos objeto deste contrato, deixando as instalagdes na mais perfeita condicdo de
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funcionamento;

i) arcar com todo e qualquer dano ou prejuizo de qualquer natureza causado a CONTRATANTE e terceiros, por sua culpa, ou em
consequéncia de erros, impericia propria ou de auxiliares que estejam sob sua responsabilidade, bem como ressarcir o equivalente a
todos os danos decorrentes de paralisacdo ou interrupgdo dos servigos contratados, exceto quando isto ocorrer por exigéncia da
CONTRATANTE ou ainda por caso fortuito ou for¢a maior, circunstancias que deverdo ser comunicadas no prazo de 48 (quarenta e
oito) horas ap6s a sua ocorréncia;

j) manter, durante toda a execug@o do contrato, em compatibilidade com as obrigagdes assumidas, todas as condi¢des de habilitagdo e
qualificag@o exigidas na licitagdo;

k) providenciar e manter atualizadas todas as licengas e alvaras junto as reparticdes competentes, necessarios a execugao dos servigos;

1) efetuar pontualmente o pagamento de todas as taxas e impostos que incidam ou venham a incidir sobre as suas atividades e/ou sobre
a execucdo do objeto do presente contrato, bem como observar e respeitar as Legislagdes Federal, Estadual e Municipal, relativas aos
servigos prestados;

m) respeitar todas as obrigagdes consignadas no Termo de Referéncia que constitui o ANEXO I deste Contrato, independentemente de
transcrigao.

CLAUSULA DECIMA - OBRIGACOES DA CONTRATANTE

A CONTRATANTE, além das obrigacdes contidas neste contrato por determinagdo legal e no item 19.3 do Termo de Referéncia,
obriga-se a:

a) fornecer a CONTRATADA os elementos indispensaveis ao cumprimento do contrato;
b) realizar o pagamento pela execucdo do contrato;

¢) proceder a publicagdo resumida do instrumento de contrato, de seus aditamentos e apostilamentos na imprensa oficial e no sitio
eletronico da PRODEB no prazo legal;

d) disponibilizar, em sua sede, os equipamentos e materiais necessarios para uso dos colaboradores da CONTRATADA;
e) liberar senhas de acesso para que os colaboradores da CONTRATADA utilizem a rede interna e externa, quando for o caso;

f) comunicar qualquer irregularidade identificada durante a execugdo das atividades, possibilitando a pronta regulariza¢do da situacao
por parte da CONTRATADA;

g) cumprir pontualmente com o compromisso financeiro assumido neste contrato nos prazos e condi¢des ajustados na Clausula Sexta
deste instrumento.

CLAUSULA DECIMA PRIMEIRA - REGIME DE EXECUCAO

O regime de execugdo do presente contrato ¢ de empreitada por prego global.

CLAUSULA DECIMA SEGUNDA — DA PROTECAO DE DADOS PESSOAIS

A CONTRATADA obriga-se ao dever de protego, confidencialidade e sigilo de toda informagio, dados pessoais e/ou base de dados a
que tenha acesso, nos termos da Lei n® 13.709/2018, suas alteracdes e regulamentagdes posteriores, durante o cumprimento do objeto
descrito no presente instrumento contratual.

§1° A CONTRATADA obriga-se a implementar medidas técnicas e administrativas suficientes visando a seguranga, a protegdo, a
confidencialidade e o sigilo de toda informagfo, dados pessoais e/ou base de dados a que tenha acesso a fim de evitar acessos ndo
autorizados, acidentes, vazamentos acidentais ou ilicitos que causem destrui¢do, perda, altera¢do, comunica¢do ou qualquer outra
forma de tratamento ndo previstos.

§2° A CONTRATADA deve assegurar-se de que todos os seus colaboradores, consultores e/ou prestadores de servigos que, no
exercicio das suas atividades, tenham acesso e/ou conhecimento da informacdo e/ou dos dados pessoais, respeitem o dever de
protegdo, confidencialidade e sigilo.

§3° A CONTRATADA nio podera utilizar-se de informagdo, dados pessoais e/ou base de dados a que tenha acesso, para fins distintos
ao cumprimento do objeto deste instrumento contratual.

§4° A CONTRATADA ndo poderad disponibilizar e/ou transmitir a terceiros, sem prévia autorizagdo escrita, informacdo, dados
pessoais e/ou base de dados a que tenha acesso em razdo do cumprimento do objeto deste instrumento contratual.
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a) A CONTRATADA obriga-se a fornecer apenas a informagao, dados pessoais e/ou base de dados estritamente necessarios quando da
transmissdo autorizada a terceiros durante o cumprimento do objeto descrito neste instrumento contratual.

§5° A CONTRATADA fica obrigada a excluir ou devolver, a critério da contratante, todos os documentos, registros e copias que
contenham informacgao, dados pessoais e/ou base de dados a que tenha tido acesso durante a execugdo do objeto deste instrumento
contratual no prazo de 30 (trinta) dias corridos, contados da data da ocorréncia de qualquer uma das hipoteses de extingdo do contrato,
restando autorizada a conservagdo apenas nas hipoteses legalmente previstas.

a) A CONTRATADA ndo serd permitido deter copias ou backups, informagio, dados pessoais e/ou base de dados a que tenha tido
acesso durante a execucdo do cumprimento do objeto deste instrumento contratual.

b) A CONTRATADA devera eliminar os dados pessoais a que tiver conhecimento ou posse em razdo do cumprimento do objeto deste
instrumento contratual tdo logo ndo haja mais necessidade de realizar seu tratamento.

§6° A CONTRATADA devera notificar imediatamente a CONTRATANTE em caso de vazamento ou perda parcial ou total de
informagao, dados pessoais e/ou base de dados.

a) A notificagdo nao eximira A CONTRATADA das obrigacdes e/ou san¢des que possam incidir em razdo da perda de informacao,
dados pessoais e/ou base de dados.

§7° A CONTRATADA que descumprir os termos da Lei n° 13.709/2018 suas altera¢des e regulamentacdes posteriores, durante ou
apés a execugdo do objeto descrito no presente instrumento contratual fica obrigada a assumir total responsabilidade e ao
ressarcimento por todo e qualquer dano e/ou prejuizo sofrido, incluindo sangdes aplicadas pela autoridade competente.

o

§8° A CONTRATADA fica obrigada a manter preposto para comunicacdo com CONTRATANTE para os assuntos pertinentes a Lei n
13.709/2018 suas alteragdes e regulamentacdes posteriores.

§9° O dever de sigilo e confidencialidade, e as demais obrigagdes descritas na presente clausula, permanecerdo em vigor apos a
extingdo das relagoes entre A CONTRATADA e a CONTRATANTE, bem como, entre A CONTRATADA e os seus colaboradores,
subcontratados, consultores e/ou prestadores de servigos sob pena das sangdes previstas na Lei n® 13.709/2018, suas alteragdes e
regulamentagdes posteriores, salvo decisdo judicial contraria.

§10° O nao cumprimento de quaisquer das obrigagdes descritas nesta clausula sujeitara A CONTRATADA a processo administrativo
para apuragdo de responsabilidade e, consequente, san¢ao, sem prejuizo de outras penalidades.

CLAUSULA DECIMA TERCEIRA — GESTAO, FISCALIZACAO DO CONTRATO E RECEBIMENTO DO OBJETO

Competira a CONTRATANTE proceder ao acompanhamento da execugio do contrato, na forma dos artigos 190 a 206 do
Regulamento de Licitagdes e Contratos — RLC da PRODEB, ficando esclarecido que a agdo ou omissdo, total ou parcial, da
fiscalizagao da CONTRATANTE nao eximird a CONTRATADA de total responsabilidade na execugdo do contrato.

§1° O adimplemento da obrigagdo contratual por parte da CONTRATADA ocorre com a efetiva prestagdo do servigo, a realizagdo da
obra, a entrega do bem, assim como qualquer outro evento contratual cuja ocorréncia esteja vinculada a emissdo de documento de
cobranga.

§2° Cumprida a obrigacdo pela CONTRATADA, cabera a CONTRATANTE, proceder ao recebimento do objeto, a fim de aferir os
servicos ou fornecimentos efetuados, para efeito de emissdo da habilitagdo de pagamento, conforme o artigo 191, inc. XII, do
Regulamento de Licitagdes e Contratos — RLC da PRODEB.

§3° O recebimento do objeto se dara segundo o disposto nos artigos 201 a 205 do Regulamento de Licita¢cdes e Contratos — RLC da
PRODEB, observando-se os seguintes prazos, se outros nao houverem sido fixados nos ANEXOS do presente contrato.

a) se a verificagdo da conformidade do objeto com a especificagdo, bem assim do cumprimento das obrigagdes acessdrias puder ser
realizada de imediato, serd procedido de logo o recebimento definitivo;

b) quando, em razdo da natureza, do volume, da extensdo, da quantidade ou da complexidade do objeto, ndo for possivel proceder-se a
verificacdo imediata de conformidade, sera feito o recebimento provisorio, devendo ser procedido ao recebimento definitivo no prazo
de 15 (quinze) dias.
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§4° O recebimento definitivo do objeto contratado, cujo valor seja superior ao dobro do valor estabelecido no inciso II do artigo 34 do
Regulamento de Licitagdes e Contratos — RLC da PRODEB, devera ser confiado a uma comissio de, no minimo, 03 (trés) membros.

§5° A CONTRATANTE rejeitara, no todo ou em parte, qualquer proposi¢do de servigos/obras/bens em desconformidade com as
especificagdes constantes do Termo de Referéncia ou Projeto Bésico e das disposi¢des previstas neste Contrato.

§6° Esgotado o prazo total para conclusdo do recebimento definitivo sem qualquer manifestagio da CONTRATANTE, considerar-se-a
definitivamente aceito o objeto contratual, para todos os efeitos.

§7° Com a concluséo da etapa do recebimento definitivo, a CONTRATADA estara habilitada a apresentar as nota(s) fiscal(is)/fatura(s)
para pagamento, acompanhada dos documentos comprobatérios da regularidade fiscal e trabalhista.

§8° Fica indicado como Gestor do presente contrato o Senhor Euler Reis das Virgens, Titular da Geréncia de Tecnologia e
Conectividade - GTC, matricula n° 92028602 e como Fiscal o Sr. Antonio Carlos Andrade Borges Junior, Titular da
Coordenacio de Suporte a Rede - COSUR, matricula n° 92060794.

§9° A execucdo do contrato devera ser acompanhada e fiscalizada pelos representantes da CONTRATANTE especialmente designados
no paragrafo antecedente.

§10° Os representantes da CONTRATANTE anotardo em registro proprio todas as ocorréncias relacionadas com a execucdo do
contrato, determinando o que for necessario a regularizagao das faltas ou defeitos observados.

§11° As decisdes e providéncias que ultrapassarem a competéncia dos representantes deverdo ser solicitadas aos seus superiores em
tempo habil para adogdo de medidas pertinentes.

CLAUSULA DECIMA QUARTA - PENA DE MULTA

A inexecugdo contratual, inclusive por atraso injustificado na execuc¢éo do contrato, ensejara a aplicagdo da pena de multa prevista no
artigo 211, inc. II, do Regulamento de Licitagcdes e Contratos — RLC da PRODEB, observados os pardmetros estabelecidos nesta
clausula, sem prejuizo da rescisdo unilateral do contrato (artigo 209 do Regulamento de Licitagdes e Contratos — RLC da PRODEB), a
qualquer tempo, ¢ a aplicagdo das demais san¢des previstas no citado RLC, bem como na Lei estadual n® 9.433/05.

§1° Em caso de descumprimento total da obrigagd@o principal, sera aplicada multa no percentual 10% (dez por cento) incidente sobre o
valor global do contrato.

§2° Caso o cumprimento da obrigagdo principal, uma vez iniciado, seja descontinuado, sera aplicado o percentual 10% (dez por cento)
sobre o saldo do contrato, isto é, sobre a diferenga entre o valor global do contrato e o valor da parte do fornecimento, da obra ou do
servigo ja realizado.

§3° Em caso de atraso no cumprimento da obrigacdo principal, sera aplicado o percentual de 0,3% (tré€s décimos por cento) ao dia, até
o trigésimo dia de atraso, e de 0,7% (sete décimos por cento) por cada dia subsequente ao trigésimo, calculados sobre o valor da
parcela do fornecimento, da obra ou do servico em mora.

§4° Na hipotese do paragrafo anterior, se a multa moratoria atingir o patamar de 10% (dez por cento) do valor global do contrato,
devera, salvo justificativa escrita devidamente fundamentada, ser recusado o recebimento do objeto, sem prejuizo da aplicagdo das
demais sangdes previstas no RLC e na lei.

§5° Na hipotese de a CONTRATADA se negar a efetuar o refor¢co da garantia, dentro de 10 (dez) dias contados da data de sua
convocagao, sera aplicada multa no percentual de 2,5% (dois e meio por cento) incidente sobre o valor global do contrato.

§6° As multas previstas nestes paragrafos ndo tém carater compensatorio ¢ o seu pagamento ndo eximira a CONTRATADA da
responsabilidade por perdas e danos decorrentes das infragdes cometidas.

§7° A multa, aplicada ap6s regular processo administrativo, serd descontada da garantia da CONTRATADA faltosa, sendo certo que,
se o seu valor exceder ao da garantia prestada — quando exigida, além da perda desta, a CONTRATADA respondera pela sua diferenca,
que sera descontada dos pagamentos eventualmente devidos pela CONTRATANTE ou, ainda, se for o caso, cobrada judicialmente.
Acaso ndo tenha sido exigida garantia, 3 CONTRATANTE se reserva o direito de descontar diretamente do pagamento devido a
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CONTRATADA o valor de qualquer multa porventura imposta, conforme artigo 207, § 11, do Regulamento de Licitagdes e Contratos
—RLC da PRODEB.

CLAUSULA DECIMA QUINTA — OUTRAS PENALIDADES

Serdo punidos com a pena de suspensdo temporaria do direito de licitar e impedimento de contratar com a CONTRATANTE os que
incorrerem nos ilicitos previstos nos incisos VI e VII do art. 184 e I, IV, VI e VII do art. 185 da Lei estadual n® 9.433/05.

§1° A sancdo de adverténcia ¢ cabivel sempre que o ato praticado, ainda que configure a violagao de preceito contratual ou legal, ndo
seja suficiente para acarretar danos 8 CONTRATANTE, seus processos, suas instalagdes, pessoas, imagem, meio ambiente ou a
terceiros.

§2° A reincidéncia da sancdo de adverténcia podera ensejar a aplicagdo da penalidade de suspensdo do direito de licitar e impedimento
de contratar com a CONTRATANTE ou aplicagdo de multa no valor de 5% (cinco por cento) do valor do contrato, conforme o caso.

§3° Para a aplicac@o das penalidades previstas serdo levados em conta a natureza e a gravidade da falta, os prejuizos dela advindos
para a CONTRATANTE e a reincidéncia na pratica do ato.

CLAUSULA DECIMA SEXTA — ALTERACOES
Podera haver alteragao contratual, mediante acordo formal entre as partes, nos seguintes casos:

a) quando houver modificacdo do projeto ou das especificagdes, para melhor adequagdo técnica aos seus objetivos;

b) quando necessaria a modificagdo do valor contratual em decorréncia de acréscimo ou diminuicdo quantitativa de seu objeto, nos
limites permitidos pela Lei n° 13.303/2016 e Regulamento de Licitagdes e Contratos — RLC da PRODEB;

¢) quando conveniente a substituicdo da garantia de execugao;

d) quando necessaria a modificagdo do regime de execugdo da obra ou servigo, bem como do modo de fornecimento, em face de
verificagdo técnica da inaplicabilidade dos termos contratuais originarios;

e) para restabelecer a relagdo que as partes pactuaram inicialmente entre os encargos da CONTRATADA ¢ a retribuicdo da
CONTRATANTE para a justa remuneragdo da obra, servi¢o ou fornecimento, objetivando a manuten¢do do equilibrio econdmico-
financeiro inicial do contrato, na hipdtese de sobrevirem fatos imprevisiveis, ou previsiveis, porém de consequéncias incalculaveis,
retardadores ou impeditivos da execu¢do do ajustado, ou, ainda, em caso de forca maior, caso fortuito ou fato do principe,
configurando 4lea econdmica extraordinaria e extracontratual.

§1° A CONTRATADA podera aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes que se fizerem no objeto
contratado, até 25% (vinte e cinco por cento) do valor inicial atualizado deste ajuste, e, no caso particular de reforma de edificio ou de
equipamento, até o limite de 50% (cinquenta por cento) para os seus acréscimos.

§2° Nenhum acréscimo ou supressdo podera exceder os limites estabelecidos no §1° desta clausula, salvo as supressdes resultantes de
acordo celebrado entre CONTRATANTE e CONTRATADA.

§3° A criagfo, a alteragdo ou a extingdo de quaisquer tributos ou encargos legais, bem como a superveniéncia de disposi¢des legais,
quando ocorridas apds a data da apresentagdo da proposta, com comprovada repercussdo nos pregos contratados, implicardo a revisdo
destes para mais ou para menos, conforme o caso.

§4° Em havendo alteragdo do contrato que aumente os encargos da CONTRATADA, a CONTRATANTE devera restabelecer, por
aditamento, o equilibrio econdmico-financeiro inicial, desde que devidamente justificado.

§5° A variagdo do valor contratual para fazer face ao reajuste de pregos previsto neste contrato e as atualizagdes, compensagdes ou
penaliza¢des financeiras decorrentes das condicdes de pagamento nele previstas, bem como o empenho de dotacdes or¢amentarias
suplementares até o limite do seu valor corrigido, ndo caracterizam alteragdo do contrato e podem ser registrados por apostila,
dispensada a celebracdo de aditamento.

§6° E vedada a celebragdo de aditivos decorrentes de eventos supervenientes alocados na matriz de risco como de responsabilidade da
CONTRATADA.

CLAUSULA DECIMA SETIMA — RESCISAO
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Constituem motivos que autorizam a CONTRATANTE exercer o direito de resolugdo deste contrato, independentemente de
provimento judicial ou extrajudicial nesse sentido:

a) descumprimento total ou parcial de obrigacdes pela CONTRATADA;

b) alteracdo social ou modificacdo da finalidade ou da estrutura da CONTRATADA, se, a juizo da CONTRATANTE, prejudicar a
execugao do ajuste;

¢) retardamento injustificado do inicio da execug@o deste contrato pela CONTRATADA;

d) mora na execucao deste contrato, levando a CONTRATANTE a comprovar a impossibilidade da conclusdo do objeto deste contrato,
nos prazos pactuados;

e) paralisagdo, total ou parcial, da execugdo do objeto contratado sem justa causa previamente comunicada a CONTRATANTE;

f) subcontratagdo parcial do objeto, a associagdo da CONTRATADA com outrem, a cessdo ou transferéncia, total ou parcial deste
contrato, bem como a fusao, cisdo ou incorporagdo da CONTRATADA, nao admitidas por este contrato;

g) desatendimento reiterado as determinacdes regulares do Gestor e Fiscais deste contrato;
h) cometimento reiterado de faltas na execucao contratual, anotadas pelo Gestor e Fiscais deste contrato;
i) falta de integralizacdo da garantia contratual nos prazos estipulados;

j) descumprimento da vedagdo de trabalho noturno, perigoso ou insalubre a menores de 18 (dezoito) anos e de qualquer trabalho a
menores de 16 (dezesseis) anos, salvo na condicdo de aprendiz, a partir de 14 (quatorze) anos;

k) superveniéncia da declaracdo de inidoneidade para licitar e contratar com a Administragao;

1) perecimento do objeto contratual, tornando impossivel o prosseguimento da execugdo da avenga;

m) declaragdo de faléncia ou instaura¢do da insolvéncia civil;

n) dissolugdo da sociedade ou falecimento da CONTRATADA,;

0) ocorréncia de caso fortuito ou de for¢a maior, regularmente comprovada, impeditiva da execucao do contrato;

p) impossibilidade de alteragdo do valor do contrato por recusa da CONTRATADA quando possivel a reducdo do prego ajustado para
compatibiliza-lo ao valor de mercado ou quando houver diminui¢do, devidamente comprovada, dos precos dos insumos basicos
utilizados no contrato;

q) quando a CONTRATADA for envolvida em casos de corrupgdo ou sobre os quais haja forte suspeita de envolvimento, condicionada
a prévia manifestagdo da area de compliance da CONTRATANTE;

r) quando a CONTRATADA n2o manter as condigdes de habilitacdo e qualificacdo durante a execugdo deste contrato.

§1° As hipdteses de resolucao contratual previstas nesta clausula devem ser formalmente motivadas em processo administrativo pela
CONTRATANTE na forma das orientagdes tragadas na Lei n° 12.209/2011, sendo assegurada 8 CONTRATADA o contraditorio e a
ampla defesa prévios.

§2° Quando a resolucdo deste contrato ocorrer por ato unilateral da CONTRATANTE, acarretara as consequéncias previstas no artigo
209, §2°, do Regulamento de Licitagdes e Contratos — RLC da PRODEB, sem prejuizo da aplicagdo das sangdes previstas neste
contrato e no citado RLC.

§3° Quando a resolugdo do contrato ocorrer sem que haja culpa da CONTRATADA, esta sera ressarcida dos prejuizos que houver
sofrido, desde que regularmente comprovados, e ainda tera direito a:

a) devolugdo da garantia, se houver;
b) pagamentos devidos pela execugdo deste contrato até a data da rescisio;

¢) pagamento do custo da desmobilizagdo, se houver, hipdtese em que deve ser requerido e devidamente comprovado pela
CONTRATADA.

§4° A extingdo deste contrato podera ocorrer nas formas previstas no artigo 208 do Regulamento de Licitagdes e Contratos — RLC da
PRODEB.

CLAUSULA DECIMA OITAVA — MATRIZ DE RISCO

Na hipotese de ocorréncia de um dos eventos listados no ANEXO III - MATRIZ DE RISCO deste contrato, a CONTRATADA devera,
no prazo de 24 (vinte e quatro) horas, informar a CONTRATANTE sobre o ocorrido, contendo, no minimo, os seguintes dados:

a) detalhamento do evento ocorrido, incluindo a sua natureza, a data da ocorréncia e sua duragio estimada;

https://seibahia.ba.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=59961465&infr... 10/59



10/10/2022 10:22 SEI/GOVBA - 00055270896 - Contrato (RLC)
b) as medidas que estavam em vigor para mitigar o risco de materializa¢do do evento, quando houver;
¢) as medidas que ira adotar para fazer cessar os efeitos do evento e o prazo estimado para que esses efeitos cessem;
d) as obrigacdes contratuais que ndo foram cumpridas ou que ndo irdo ser cumpridas em razdo do evento; e

e) demais esclarecimentos e informagdes relevantes.

§1° Apos a notificacdo da CONTRATADA da ocorréncia de que trata esta clausula, a CONTRATANTE decidira quanto ao ocorrido,
podendo, para tanto, solicitar esclarecimentos adicionais a CONTRATADA. Em sua decisio a CONTRATANTE podera isentar
temporariamente a CONTRATADA do cumprimento das obrigagdes contratuais afetadas pelo evento.

§2° A concessao de isencao aludida no §1° desta clausula nao exclui a possibilidade de aplicacdo das sangdes previstas neste contrato
pela CONTRATANTE.

§3° O reconhecimento pela CONTRATANTE dos eventos descritos no ANEXO II deste contrato que afetem o cumprimento das
obrigacdes contratuais, com responsabilidade indicada exclusivamente a CONTRATADA, ndo dard ensejo a recomposi¢do do
equilibrio econdmico-financeiro deste contrato, devendo o risco ser suportado exclusivamente pela CONTRATADA.

§4° As obrigagdes contratuais afetadas por caso fortuito, fato do principe ou for¢a maior deverdo ser comunicadas pelas partes em até
24 (vinte e quatro) horas, contados da data da ocorréncia do evento.

§5° Nas hipoteses indicadas no paragrafo precedente as partes deverdo acordar a forma e o prazo para resolugdo do ocorrido.

§6° As partes ndo serdo consideradas inadimplentes em razdo do descumprimento contratual decorrente de caso fortuito, fato do
principe ou forga maior.

§7° Avaliada a gravidade do evento nas hipoteses indicadas no §4° desta clausula, as partes, mediante acordo, decidirdo quanto a
recomposicao do equilibrio econdmico-financeiro deste contrato, salvo se as consequéncias do evento sejam cobertas por seguro, se
houver.

§8° Este contrato podera ser rescindido, quando demonstrado que todas as medidas para sanar os efeitos do evento foram adotadas e
mesmo assim a manuteng¢do da avenga se torna impossivel ou invidvel nas condigdes existentes ou ¢ excessivamente onerosa.

§9° As partes se comprometem a empregar ¢ exaurir todas as medidas e agdes necessarias para minimizar os efeitos advindos dos
eventos de caso fortuito, fato do principe ou for¢a maior.

§10° Os fatos imprevisiveis, ou previsiveis, porém de consequéncias incalculaveis, retardadores ou impeditivos da execugdo deste
contrato, ndo previstos no ANEXO III - MATRIZ DE RISCOS, serdo decididos mediante acordo entre as partes, no que diz respeito a
recomposi¢do do equilibrio econdmico-financeiro do ajuste.

CLAUSULA DECIMA NONA - VINCULACAO AO INSTRUMENTO CONVOCATORIO

Integram o presente contrato, como se nele estivessem transcritas, as clausulas e condi¢des estabelecidas no processo licitatorio,
referido no predmbulo deste instrumento, inclusive anexos e adendos, e na proposta da licitante vencedora

CLAUSULA VIGESIMA - COMUNICACAO ELETRONICA

Fica pactuado que os atos de comunicagdo processual com a CONTRATADA poderio ser realizados por meio eletronico, na forma do
disposto na Lei n2 12.209, de 20 de abril de 2011, e do Decreto n2 15.805, de 30 de dezembro de 2014

Paragrafo unico. A CONTRATADA devera manter atualizado o enderego eletronico cadastrado no Sistema Eletronico de
Informagoes - SEI, para efeito do recebimento de notificagdo e intimagdo de atos processuais.

CLAUSULA VIGESIMA PRIMEIRA — DISPOSICOES FINAIS

Qualquer tolerdncia de uma das partes na exigéncia do cumprimento do presente contrato nao constituird novagao, renincia tacita ou
extingdo da respectiva obrigacdo, podendo a mesma ser exigida a qualquer tempo.
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CLAUSULA VIGESIMA SEGUNDA — DOCUMENTOS COMPLEMENTARES

Os seguintes documentos, na ordem adiante relacionados, constituem anexos deste contrato. Os termos deste contrato, em caso de
duavidas, prevalecerdo sobre os anexos:

ANEXO I — TERMO DE REFERENCIA

ANEXO II - PROPOSTA DA CONTRATADA

ANEXO III - MATRIZ DE RISCOS

ANEXO 1V - TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE
ANEXO V - GARANTIA

CLAUSULA VIGESIMA TERCEIRA — FORO

As partes elegem o Foro da Cidade do Salvador, Estado da Bahia, que prevalecera sobre qualquer outro, por mais privilegiado que
seja, para dirimir quaisquer duvidas oriundas do presente contrato, renunciando a qualquer outro por mais privilegiado que seja.

E, por estarem assim justos e contratados, firmam o presente contrato.

Salvador, de de 2022.

Pela CONTRATANTE/PRODEB:

José Muniz Reboucas

Diretor Executivo

Carlos Augusto Borges Silva

Diretor de Infraestrutura Tecnologica e Conectividade

Pela CONTRATADA:

CENTRO DE PESQUISAS EM INFORMATICA LTDA

ANEXO I - TERMO DE REFERENCIA
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TERMO DE REFERENCIA

1. OBIETE DA CONTRATACAD
I3

Anuisigio de solugiies de Seguranga Clbermética do tipo Firewasll @ IPS-{Intrusian Prevention System) do tipo
appliance, hardwares dedicades em cluster, sistema da gerenciamento, contemplando & instalagio,
configuracdo, operagdo assistida, hands-on. trainamentos dos tipos oficialliss dolst produtolst, garantia pelo
prazo de S0 |sessenta) meses @ suparts wonico especializado pelo prazo de 24 [vinte & guatro) meses, de acordo
com as especificagbes minimas e detalhamentos consignados neste Termo de Referancia

1.2 Considerando gque o objeto que se pretende contratar pode ser descrito de forma objetiva, bem como gue s3o

amplamente ofertados pelo mercado, os mesmaos podem serenguadrados como de natureza comum.

2. JUSTIFICATIVA DA CONTRATACAD

2.1 Oganho alcangado pela insttuigioe com a informatizagdo de seus processns administrativos & g8 negoci estd
calgada na capacidade da T em assegurar a disponibifidsde « o desampenho da sua infraestrutura tecnaldgica,
que @ suporte acs sistemas de informagio e servigos de Tl Assim, a indisponibilidade ou a grave degradacio
dessa infraestrutura coloca em reco o funconamento da instituk;3o & impacta sobremaneira @ prestacao dos
servigos poblicos & institucionais;

2.2, Os pilares da seguranca cibernética envohem um conjunto de agdes para protecan de pessoas, sistemas @
dispositivos contra atagues maliciosos no espago obermndtico. Nowvos tipos de atagues clbeméticos sdo
descobertos quase que diariamente. Vulnerabilidades de softwares s8o dvulgadas todos oz diss. A adogio de
bGas praticas e normas  internacionais referentes @ seguranga  cibernética  precisam ser  revisados
constantemente atraves de relatdrios, diretrizes e das solugBes de TIC,

2.3, Firewall @ um dispositivo composto de software efou hardware, gue limita o acesso a rede de dados. Sewobjativo
@ parmitic somente a transmissac e recepgio de dades autorizados. Pode ser usado para ajudar a impedir que a
rede ou um servidor seja acessado sem autorizacdo. Assim, £ possivel evitar qua informagdes s2jam capturadas
ou que sistemas tenharn seu funcloramento prejedicade pela aglo de “pragas digitals”, além de possibilitar o
oqueic de acesso a programas & sites nac autorizados;

2.4, Um Sistema de Prevengao de Intrusdo (IPS] @ uma tecnologia de segurance de rede e prevenc3o de ameagas
que exarmina fluxos de tréfege de rede para detectar e prevenir vulnerabilidades. De um modo simples, podemos
dizer gue o dispastivo atua menitorandn a rede de uma empresa, em busca de atividages suspeitas, lieo coma
finatidade de interrompé-las 2 de notificar a respeito do ocorrigo;

2.5 Visando meihorar os recursos de detecgio de ameacas, confirmar a validade dos alertas, identificar fatsos
poditivas @ tambdm farnecer redundingia de tecnolegia 195, as boas praticas recomendarm  a utilizagio de
equipamentos de prevencdo de ameacas do tipo IPS de fabricantes distintos, posicionados em cada camada de
sEgurantca, uma vez gue cada produto usa uma metodologia diferente para detectar possiveis incidentes de

seguranca, conforme pode ser observado pels documente do NIST — National Institute of Standards and
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Technology (https:fnvlpubs nistgov/nistpubsLegacySPnistspecialpublication800-94.pdf} pagina 85, em
A.1.0esta forma serko aceitas apenas solugiies de PS5 apartadas do sisterna operacional de firewalls

& aquizsigio visa melhorar a seguranca cibernética com a preservagio da confidencialidade, da integridade o da
disponibifidade da informacia no espaco cbermetico. £ necessdrio dissuadir, prevenir, detectar e mitigar a
atagues ciberméticos, realizados por aghes maliciosas que w aproveitam de falhas e vulnerabilidades sistémicas
para inwvadir, para roubar, manipular e tarnar indisponivel uma sétie de dados, informagies e sistemas. Estas
solugbes destinam-se a prover a seguranga cibernética dos dados e dos sistemas criticos gue estio armazenados

nix Datacenter da PRODER, sendo estes, estratépicos para o Governo do Estado da Bahia.

CARACTERISTICAS GERAIS

Ao fir do contrato de garanvia, a solugio deverd estar completamente funcional, capaz de criar, customaar e
gerenciar politicas e regras, gerar relatdrios, manipular dashboard e entre outras fungbes necessdriag so
manuseio da solucio;

£ permitide que sejam ofertados Firewall e |FS de fabricantes distintos desde gue cada equipamenio saja
composto de hardware & software licencade, do mesmn fabricante, ficando vedado, no entants, solugdes de
software livre, senadores, estagdas de trabalho, et

Deverd vir acompanhade dos conectores e cabeamentos necassiros 3 sua impfantagio e pleno funcionamento,
Caze a solugio potsua um medulo de geréncla separade, a comunicagdo entre 04 appllances de seguranca & o
modido de geréncia deve ser atrawves de mein criptogratado;

Ma data da proposta, nenhum dos modelos ofertados podera estar ou ser fistado no site do fabricante em listas
de end-of-life, end-of-support & fou end-of-sale;

Osgomponentes da solugio (hardwares e softwares) deverio ser fornecides com todas as licengas necessdrias
ap sew pleno funcienamento de mode a realizar todas as funconalidades descritas no Termo de Refaréncia;

Para stender as capacidades exigidas nesse edital serd permitde a composigio de uma solugio e seguranga

com appliances, chassis ou com alguma solugdo de orquestrasao que permita o agrupamento de appliances de

seguranca visando atender os throughputs expidos nesse Termo de Referéncia; caso o fabricante ndo possua

uma solugdo que conslga fazer agrupamento dos appliances-de seguranga do mesmao fabricante ou chassls, o

mesmo deverd lormecer appdances que atendam aos requisitos de capacidade conforme deserite neste Temes

de Reteréncia;

Cada equipaments deverd possuir uma porta-dedicada para gerénoa, a qusl devera ser fisicaments segragada

das porras de sereigo, nEo sendo aceitas poras comuns i duas fungdes;

O equipamentas deverdo possuir forte de alimentacdo 220 V (AC), com selecio automidtica de voltagem e

frequéncia de 50080 Hz com o fornecimeanto dos cabes de alimentacio alétrica do tipo Power Cord C13/C14;

Deverdo ser fornecidas 7 [duas) fontes de dlimentacio hot swapoable instaladas em cada equiparmento, para

maior redundincia;

. & solugdo deverd possuir & capacidade para suportar 3 substituigdo ou adicio de novos componentes [hardware
a/ou seftware) escaldvels sem causar interrupgdes no funcionamente da solugdo;

. Dewera ser fornecida a wersao mais recente para bodos os softwares internos dos equipamentos;

14/59
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3.13. Os equipamentos serdo instalados erm rack padrdo 19" e deverd ter no maximo 2 RU;

3,14, 4 soluclo deverd suportar configuragio wtilizando alta disponibilidade de forma trassparente em modos atve-
ativo e ativo-passive. Exxa configuracio deverd ser capaz de manter todos o5 equipamentos sincronizados entre
sl para que, se um destes vier a falhar, @ carga possa ser comutada para o oUITD COMPONENDE SEM Causar

ILEFUPEED 1 SErVIGE COMO wim Lo, vide o protecio de ameagas na tempo do chaveamenta,

4, DESCRICED
4.1 Olote dnico com as itens descritos na Tabela 1 abalvo compde o objeto deste Terme de Referéncia com seus

respeeTivos [Tens & quantitativas que deverio ser fornecidos:

DESCRICAD DE LOTE UNICO
LOTE UNICD: Aquisicio de solugBes de Seguranca Cibornética do tipo Firewall @ IPS (Intrusion
Prevention System| de tipo appliance, hardwares dedicados em chuster, sistema de gerenciamanto,
contemplands a instalagio, configuracio, operaclio asslstida, hands-on, tr dos tipos
oficialfis) dols} produtols), garantia pelo prazo de 60 (sessenta} meses e suparte técnica especializado
pelo prazo de 24 {vinte e quatro) meses, de acordo com as especificagbes minimas e detalhamentos
consignados neste Termo de Referéncia
Item Descrigia Unidade atd
Aguisicho de Solugio de Seguranga Cibernética, para eperar em

cluster com alta disponibilidade compreendendo a disponibilizaco
a1 Appliance 2
de Firewall do tipo oppliance, hardware dedicado, garantia, bem

como sistema de gerenclamento pelo prazo de 60 {sessental meses,

Aguisicio de Soluglo de Seguranca Ciberndtica, para operar em

cluster com alta disponibilidadge compreendendo a disponibilizagdo Appliance
02 | de iP5 {intrusion Prevention System) do tipo applionce, hardware 2
dedicadn, garantia, bem cormo sistema de gerenciamento pelo prazo

de 60 {sessental meses,

Servipo de Instalagdo, configuragio, operacio assistida ¢ hands-on
03 Pacote 1
dos itens 01 e 02

o | Suporte Técnkco especializado, remoto ou presencial dos itens 01 e 02 MEeses 24

05 | Trelnamentos Oficlals dos produtos dos itens 01 & 02 Turma 2

Tabela 1 -ltens do TR
4.2, A salugio se dard conforme memerial deseritivo a seguir: vide Tabela 2 ¢ Figura 1 da topologia (drea pontithada

da ilustragial

Throughtput:
Firewall 20 Ghps
1PS {Threal Praventiaon com 550 Decryption| 20 Ghps
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Tabela 2 - Throwghipu! das solupdes

Throughput: taxa em gue o5 dados sdo transmitides. Ele tambem pode ser dafinido comoe a guantidade de
daos rmovides com &xito de um [ugar pars culre em um determinado periodo de tempe. & taxa de transferéncia
maedida em bits por segundo {bps}.

4.3, Todo o throughput deverd ser basesdo e comprovado através de datasheet piblico na Internet, conforme
enigido no itern 17.9.7 deste Termo ce Referéncia, restande clare que n3o serfio aceitas declaragies de
fabricantes informando numeros de performance. Caso o fabricante divulgue mitiplos nimeros de
dasempanha para gqualgueer uma destas funcionalidades, somente o de menor valor zard aceito, considerando

nimeros aferidos na condicdo de mundo real freal world production conditons).

L fe=ry —

Bt ma

Figura 1= Enquadramento da solugda
5. ESPECIFICACAD DETALHADA DO OBIETO
51 Solugo de Firewall

5.1.1. Firewall do vpo appliance |hardware) baseado na tecrologa stateful packet inspection com capacidade de

filtragern de trafego IP;
5.1.2. Os firewalls doverdo operar em alta disponibilidade;
5.1.3. Dewe permitir 3 configuragdo dos seguintes modos de operagdo: modo transparente (L2 - Bridga) & modo NAT

(L3 - roteamental;
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5.1.4. Se configurado em modo transparente |bridge) deve suportar a opclio de alta d sponibdidade (HA),

5.1.5, Dewe possir vo minima uma porta de gerenciamento out-of-band 1071001000 Mbgps;

5.1.6, Dewe possuir 1 porta serial {R5232] ou RIS ou USAE para gerenciaments; os cabos e adaptadores deverdo ser
entregues em conjunta;

517, 0 equipamento deve peremitic & ulilzagie de no minimo 1 urma) intedees para o sincronismo das calxas em
HA;

5.1.8. Possuir no minimao 0B [seis) interfaces de redes em cads appliznce com velooidade de 10 Gbps, contendo todios
o5 respactivos transcewvers G BICs Shart Ranga (S8 5FP+ com conector LE;

5.1.9. Possuir no minime 02 (duas) imterfaces de redes em cada sppliance com veloodade de 40 Ghps, contendo
todos s respectivos transceivers/GBICs Short Range [58) QSFP+ com conaector LC;

5.1.10. Permitir a cragio de, no minimo, 1024 (il @ winte e quatro) VLANS, padréo |EEE 80210, definindo nterfaces
victuals por identificadores de VLAM [VLAM 1D TAGL As Interfaces wirtuals devem permitic 45 mesmas
funcionalidades das interfaces fizicas, inctuindo designacio de zona de sepuranca, DHCP Server, DHCP Aelay,
MNAT, VPN & regras de controle de acesso,

51,11, Poasule suporte a agregacio de links 807, 3ad |LACP);

5.1.12. Realizar upgrade viz SCP ou SFTP ou HTTPS wiz interface WEB:

5.1.13. Deve parmitis @ configuragio de, no minimo, 2 {dois) firewalls virtuals, possibilitando o gerenciamanto de
Intarfaces, VLAN, ronds, regras, rotas e WPM, de forma individualizada para cada firewalll,

51.14. Dewve possuir capacidade de processamento de no mimma, 20 {vintel Gips para trafego statetul inspection
com base na analise granular de comunicagdc, tendo na funcionalidade de firewall atva, considerando-se para
fins de métrica, ambientes de producio [mundo real);

5115 Possuir suporte a NAT simetrico;

5.1.16. Implemantar recurso de NAT {network address translation) do tipo um para-um {one-to-one), um-para-
muites {one-to-many}, mMultos-para-um {many-to-one) & multos-para-muitos (many-to-many] € tradugio
simultinea de enderego IF e porta TCP de conexio (PAT]:

5117 As regras de firewall devem suportar “hit count” para mondtoras 3 gquantidede de conexdes que deram
matches em cada regra;

511 Suportar MAT amtodas as interfaces ou atraves de origem e destino de forma global;

51158 Prover mecanismo contra atagues de falsificegdo de enderecos |IP Spoofirg], através da especificacdo da
Interface de rede pela qual uma comunicagdo deve se originar baseada na topologia. Mao sendo aceito solughes
que utilizerm tabels de roléamento para esta protecio;

5120, Deve realizar roteamentos wnicast e multicast simultaneamente em uma unica instanca jcontexta) de
firewall;

5121, Dewe implemeantar suporte @ AFC 291 dual stack, natfd, natds, Network Prefic Transtation [NPTwE| ou
WN&TEE, prevenindo problemas de roteamento assimetrico;

5.1.2% Permitir a implementagio de no minima 80.000 {sezsenta mil) regras de firewall;
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5123, Possuir capacidade para um minimo de 8000000 {oito milhdes} conexdes TCPIP concorrentes e
simultaneas, para trafego stateful nspection multipratecols, considerando-se para fins de métrica, ambientes
de produgdo [mundo real);

5.1.24. Possuir capacidade para um minimo de 390000, (trezentos e naventa mil) novas conexdes TCRP par
segundn, para trifego stateful inspection multiprotocole, considerando-se para fins de métricas, ambientes de
producdn {mundo reall;

5125 Toda e gualguer ficenca necessana para completa operacgo da solugdo e de suas funcionalidades exigidas
neste edital dewerdo estar incfusas;

5126, Deve posir suporte complete a protocolos de roteamentn {rotas estaticas e dindmicas [Pvd [BGP @ G5PFVZ)
e IPvb (BGP & O5FFV3|, com possibilidada de programacdo de rotas para as interfaces;

5.1.27. Permitir & definicdo de rotas de tréfego baseadas em regras definidas por sandgo [TCP/UDP) & andereqo 1P
de origem ou deating [PER - pelicy based reuting);

5.1.28. Possibilitar @ especificacdo de politica por tempo, ou s2ja, permitic @ definicdo de regras para determinado
horario ou perlodo [diz da semana e horal,

5,128, Deverd possuir fungdo de debug on-ine, com pesquisa por enderego 1P {orgemydesting) (dentificando no
minima, informagdes do cabegalho, porta e protocoko do pacote capturado;

5.1.30. Capacidade deenviar & armazenar logs em um servidar remoto via protocols syslog;

5,131, Possuir funiio de DHCP server, relay e cliente,

51.32. Dewera permitic backup remoto de configuragis;

5.1.33. Possibifitar a criagBo de entradas ARP estaticas para fisar3o de endereco IP com um ndmero MAC espacifics;

5134, Possulr discos rigidos modelo S50 ou eFast pard armazenamento do sistema operacional com capacigade
minima de &4 G&;

5.1.35. Possuir estatistica de utilizagdo de CPU e memoria do firewall;

5.1.36 Dewe possuir integragdo com serdigos de diretdrio, autenticacio wia LDAR, Active Directory & base de dades
local permitinde o controle/politicas baseadas em uswarios e grupos de usudrios efow enderegos P, Caso a
integracao seja feita atraves de autenticagdo passiva, onde uma maguing wirtual seja necessana, as
licengas/suporte para integracio deverdo ser fornecidas pela CONTRATADA & todos os recursos de hardware e
software serfio disponibilizadas pala CONTRATANTE

5137 Deve permitir consultar ¢ criar excecdn para objetos das listas externas @ partir da interface de geréncia do
prépna firewall;

5.1.3E. Dewe permitir realizar controle de politicas por eddigo de Pais [Porexermple: BR, USA, UK, RUS, CHI);

51358 Suportar protocole NTP para sincranismo de refogio do eguipamento

5.1.40. Swportar o protocodo SMM P wic e v3, para checagem de status & TRAF paraenvio e notificego de alarmes;

5141 Suporte s Jumba Frame;

5142, Deve permitir a criagio de ralatorios personalizados;

5143, Dewe permitr a customizagdo de todos os relatdrios disponivels,

5144, Dewve permitir o agendamanto da geragdo dos reatdnios;

5.1.45 Deve possibifitar rotagdo dos logs guando estes encherem a quota em disco alocado para esse fim;
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5.1.46. Deye pozsuir a capacidade de armazenamento local dos relatdrios gerados e disponibilizé-los em senador
web proprio ou envio pos e-mail dos mesmos;

5147 Deve suportar o envic dos relatorios gerados atraves de e-mail, o5 relatorios devem ser disponibilizados nos
seguintes formatos: POF, C5V, HTAL anexado;

5.1.4E, Deverd permitic 2 exportagio dos [ogs para outfos setemas

5.2, Entrusion Presention System [IPS}

5.2.1. Para a proteqdo do ambiente contra-ataques, os dispositivos de protegdo IPS deyermn ser do bipo appliance
[hardwars];

5.2

o

Com objetiva de analisar atagues desde & camada 2 dao modelo 03, nio seriio aceitas solugdes de Next
Genaration Firewall (NWGFW] ou Unified Threat Management (UTK), mesmo gue com as outras funcdes
dezabilitadas ow sem o software de NGFW instalade,

5.2

i

. Deverdo ser baseados na arquitetura especifica & desenvolvido para a luncionalidade exclusiva de Next
Generation IPS;

5.2.4. O sistema operacional deve estar integrado no hardware proposto, ou seja, hardware @ software devem ser
cormpativels erm um dnlco equipameanto;

5.5, Deverdo ser utilizados equipamentos exclusives para 2 funcionalidade da 1?5, ndp podendo ser utilirado o
mesma hardware raqueride no tem 5.1;

5,26, Deve incluir assinaturas de prevencio de intrusdo (IPS) ¢ bleguelo de arquivas maliciosos;

5.2.7, Deverdo ser tornecdas licengas de IP5, incluindo licengas para updates, com atualizagdo automatica e gratuita
para o periodo contratado e permitindo a utilizagZo por um nimero indefinido de usuarios ou enderegos |P;

5 2.5, Dewerd ser composta por equipamentos e fontes redundantes;

529, Implemantar alta-disponibilidade am moda ativof passiva ou ativofate,

5.2.10. Possuir no minima 06 {sai) interfaces de redes ou 03 (trés) segmentas em cada appliance com velooidade
e 10 Ghps, contendo todad os respactivos tranceheers/GBICs Short Range (58] SFP= corm conactor L)

5211, Possuir no minima 02 (duas) interfaces de redes ou 01 (um) segmento em cada appliance com welocidade de
40 Gbps, contendo todos os respectivos trancewvers/5BICs Short Range (SR Q5FP+ com conector LC;

5213 Dewe possulr capacidade de processamento d2 no minimo 20 [vinte] Gbps (throughpot) para trifego
multipretoceds cormea funcionalidade de threst pravention, considerando-se para fins de métrice, amblentes de
produgdo (mundo reall;

5.2.13. Dewe possuir capacidade de processamento de no minimo 2 (dois) Gbps (throughpot) para a funcionalidade
551 Inspectiong

5214, Serd admitida uma reducdo de até 2 (deis) Gbps do throughput agregado de threst prevention para a
realizagao de Inspecdo 551

5215 Deve possuir capacidade de no minimo de 8000000 (oito milhdes) conexbes TCRAP concorréntes ¢
simultaneas,;

5216, Possuir capacidade para um minimo de 350,000, (trezentos @ noventa mil) novas conexdes TCHIP por

segundo, para trafego stateful inspection multiprotocsho, considerando-ce para fins de métricas, ambientes de

producdo {mundo realy;
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5217, Deye possulr no minimo uma porta de gerenciamento out-of-band 101001000 Mbps;

5.2.1E. Dewe ter integracio com um sistema de gerenciamento centralizade, permitindo que as atusliraghes,
configuraghes, geragio de relatdrios & monitoragio de todos os sensores seam realizadas atraves de um Unico
ponTD;

52,19, Posiuir disces rigidos modelo 550 ou cFast para armazenaments di sistema eperacional com capacigade
minima de 32 G&;

5.2.20. Dave possuir 1 porta senal {R5232] ou RI45, ou USHE para gerenciamento; os cabos € adaptadores deverdo
ser entregues e conjunto;

5221 Deve realizar a inspecdn de ssgmentes de rede om mode transparente (L2 - Bridge) sem enderego 1P
sssociado &s imtarfaces; essa funcionalidade deverd ser configurdvel por segmento de inspecio:

5.2.23. Dewe parmitic criar ou impartar regras no padrdo OpenSource [SMNOAT), essas regras, davem poder ser
habilitacas para simples manitaramento oo para blegueio de trifego, nlo deve hover limite da quantidade de
regras a serem criadas ou importadas e ndo deve haver limite de funcionalidade nas regras criadas ou a serem
Importadas;

5223, Dewe sincronizar as assinaturas de IPS gquande implemeniado em alte disponibilidade  athefative &
ativi/passiva;

5224, Dewe implementar os seguintes tipos.de agbes para ameagas detectadas pelo 1FS: parmitie, permitic e gerar
|og, enviar tep-reset;

5.2.25 A solugio de PS5 deve permitr habilitar modulo de simuelagde de prevencao, permitindo a passagem do
trafego a sinalizando quais ameacas foram detectadas;

52326, Dewe perraitl ativar, desativar & habilitar apenas em modo de monitorsgdo as assinaturas de prevencio
contra invasio;

5.2.27. ExcecBes por I? de origem ou de destino dewem ser possiveis nas regras € na assinatura;

5,228, Deve suportar a crisgdo de excecdo das assinaturas de 195, possibilitando diferentes combinagbes, tals como:
assinatura, enderego de origem, endereqs de desting, interface, protocols, porta;

5.2.29. Deve permitir o blogueio de atagues relacionados a vulnerabilidadss {CWE's];

5230, Dewe permitir o bloguelo de exploits conheodas;

5231, Dewe suportar referéneia cruzada com CVE;

5231, Em cada evento de [P5 detectadn, deve estar incluso informages comn:

52,321 Chdige OVE (Comman Vulnerabdities and Expgosures)

5.2.32 .2 savendade;

5.2.32 3 Tipo de agao a ser executada.

5233 Dewe mclwr protegdo contra ataques de negagdo de servigos, contendo assinaturas especificas para 2
mitigagio de atagques Dos & DDoS;

5234, Deverd possuir os seguintes meganismos de mspegdo de IPS:

5.2.34. 1 Analise de padrdes de estado de conexdes;

5.2.34.2 analise de decodificagdo de protocoba;

5,234 3 Analise para detecgdo de anomatias de protocolo;
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5,234 41 Defrapmentation;

5.2.34 5 Remontagern de pacotes de TCP;

5.2.34.6 Blogueio de pacotes matformados

5.2.34.7 Ser imune & capaz de impedir atagues basicos como: Syn flood, 1ICMP flood, UDE flood, et

5.2 348 Detectar @ bloquéar a ongem de portscans;

5.2.34 9 Bloquear atagques eletusdos por worms conhecides, permitindn ao administrador acrescentar rovos

padndes;

f2341n0 Passwir assinaturas para blogueic de atagues de buffer overflow,

5.2.35 Dewerd pessibilitar 3 criagio de assingturas customizadas pela interface grafica do produto ou pelo padrio
SHOAT ou por ferramenta do préprio fabricante, possibilitando a sua importagdo via intarface grafica;

5.2.36. Dewverd permitr usar operadoras de negagio na criagio de assinaturas customizadas de IPS permitindo a
criaghe de exceqhes com granulandads nas configuragies;

5.237. |gentificar e bloguear comunicagio com botnets;

5238 Registrar na console de monitoracao as seguintes informages sobre amaagas dentificadas.

52381 O neme da assinaturs ou do alague, aplicacho, wodtis, orgem & o destino da comunicace, aldm da aclo

tomada pelo dispositivo;

5.2.38.2 Deve suportar & captura de pacotas (POAP);

5,2.3E.5.08 eventos devern (dentificar o pals de origem de ande partiu a ameaga;

5.2.39. Deve ser possivel a configuragio de diferentes ragras x politicas de controle de ameagas e atagues baseado
em politicas do controde de acesso considerando endereco ip de origem, destino e cuw assinaturas § CVE;
5240, Dewe supartar a monitoragis, detecgio e prevengio em tempo resl de arquvos trafegados nod seguintes

protocodos SMTP, FTP, HTTP, HTTPS;

5.2.41. Dewe suportar interface de gerenciamanto bazeado am protocolo HTTP ssguro (HTTRS], acessivel pelos
principais navegadores de Internet ou console grafica do propric fabricante;

5242, Deve possuir tela de sumario do sisterma contendo nd minima as seguintes informagies: estado operacional
dao senzor, modelo do equipamento, versao do sistema operaconal, consumo de cpw & memoriz;

5243, Dewe possuir os seguintes tipos de logs: loge de alerta, logs de auditoria, logs de blogueio, logs de sistema e
logs de captura de picotes;

5244, Deve permitir gue sejam contigurados no minimo 2 perfis de dcesso:

5.2.44.1 Aresso basico para visuabizagdo do sistermna;

52442 Acesio completo par monitorar g gerenciar & fungdes do sistema;

5245 Deve possuir politicas de uso de senhas administrativas tais como: nivel de complexidade e travamento de
conta devido & erros multiplos de logm;

5246, Dewe possuir capacidade de armazenamento de logs do sistema, para identificagio de funcionamento des
principais componentes de gerenciamento & armazenar logs de auditora, para registro de todas a5 atividades
dos usuarios da ferramenta;

5247, Permitir inspecio em |¥ versdo &;

5248 Deve suportar acesso por console remota do tipo terminal atraves de protocolo 55H (Secure Shell);

https://seibahia.ba.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=59961465&infr... 21/59



10/10/2022 10:22 SEI/GOVBA - 00055270896 - Contrato (RLC)

Cla. de Processamento de Dados do Estade da Bahia
Aenida 4, n 410, Centro Adminsiratvo da Bahia - CAB
Tel {71} 30157651 Faor [71]1 3371-5757 CEP 41 745-002
CNPI 13.579.585/0001-32  Inst. Estadiual 70695593
Calka Postal 678 Sakadar - Bahia - Brasil
wiwew peodeh ba gov br

52449 Osistema deve ser fornecido com wuma configuracio de filtros ou profiles recomendades pelo fabricante,
estando estes, [ pré-configurados;

5250, Osfiltros devem ser chssificados em subcategorias distintas, facilitando sua pesquisa & gerenciamento;

5.2.50.1 Dewe permitir habilitar ou desabilitar toda wma subcategoria, refletindo as alteragides em todos os filtros ali

contides;

5.2.50.2. Deve permitir alterar a6 agdes de toda uma subcategoria, refletinds as mudangas em todos os Ritros ali

contidos;

5.2.50.3 Deye parmitic pesquisar os fiftros através de palavras-chave, nimero do filtro, estado, subcategoria, ago,

protocolo e severidade;

5.2.51. Deve permitr que um determinado perfil de protegio seja aplicado para enderegos IP especificos;

5,252 Dewe permitir a axcluséo de famas de endereqos IP da filtragem de wrifego;

5.2:53, Deve permitis & modificagio de assinateias, sto &, permitir 2 edigio de assinaturas existentes na base de
dados, modificando sua acdo (Mogueio, log, zlerta, etc) ajustando-as ac perfil de tréfepo da rede;

5254, Dewe permitir & criagdo de regras ou perfis de seguranga para gerenclamento do trafego baseadas no (P de
origerm, ports de arlgem, IP de desting, porta de desting, protocols, Fealizando as seguintes fungies

5.2.54.1 Bloquear todo o trafego;

5.2.54.2 Permitir o tréfege (permite a paszsagen de dados apds a Inspeglo);

5,254, 5 Confiar no trafego {perrmite a passagem de dadod sem inspecia);

5.2.55 Deve realizar no minma as seguintes agSes em resposta 3 inspegao de trafego:

5.2.55.1 Bloguear;

£ 7,55 2 Blonuear + Notificar;

5.2.55.3. Permitir;

5.2.55.4 Permitir + Notificar

5.2.55 5. Dewve permitir gue parte do trafego suspeita seja caprurade para andlise;

5256, Deve ser capaz de realizar notificagfes de eventos de seguranca atraves de e-mail, traps, snmgp

5.257, Dewe possuir & capacidade de definicéo de portas ndo-padrio e wentificagdo de protocolos que wtilizam
portas aleatarias;

5 2.5E Dewe suporlar inspecio de trifego & identificacio de ataques em redes com rotas assimetricas, Pars Bso o
sensor deye possuir capatidade de detecgio de trifego malicioso serm necessariamente rastrear ambos os lados
de conexdes TCR;

5250, Dewe possibilitar identificagho de todos o flukos de dados blogueades, desbloquels de um dnico 1P ou
deshloguein de todos os endereqos IP;

5260, Dewe possuir interface de monttoramento que contenha informagdes relevantes sobre o estado operacional
dosenior, capacidade de armazenamenta, perfformance do sistema, portas de trafego @ alta-disponibilidade;

5261 Deve possr relatorios graficos ou indicadores de dashboards de atagues gue incluam as seguintes
informagdes: os 10 malores atagues, severidade dos ataques, acio tomada pelo sensor, e distribuigio dos
ataques;

5.2.6% Deve permitir o upgrade e downgrade de versao de firmware;
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5.263. Deye suportar o protocclo NTP ou SNTP para sincronizacio de reldgio Intermo;

57264 Deve suportar ssterma de alia disponibildade ransparente em modes ativo-ativo e ativo-passivo, Fisa
configuragio deve ser capaz de manter ambos eguipsmentos sincronizados entre s para gque se um destes
falhar, o tréfego possa ser rateado para o outro SEM Causar interrupcda no servigo de prevengdo de intrusio;

52065 Deve possulr em suas bases de dados reconhecimento e filtragemn contra armeacas conbecidas @ noves tpes
de ameagas que saa origindrias de atagues tipo rera day;

5.2.66. Dave ser transparente aos protocolos WRRR, OSFF e HSRF, ndo causando prejuizo ou modificagdes de
arquitetura de redundancia de redes;

52567 Deve ser capar <o wentificar e bloquear atagues baseaco em andlises de anomatias de trafege, anomalias
de protocolo, assinaturas @ vulrerabilidades;

5,258, Deve sar capaz de reconstruir @ inspecionar fluxos de dados na camada de aplicagio;

52659, Dewe possulr capacidade de remaontager de fluxe TOP & 1P defragmentation;

5270, Dewe possuir capacidade a resisténca as ferramentas de evasao;

5271 Dewe possulr a capacidade de identificacdo de protocolos gue utilizam portas aleatérias,

52,72 Dewe permitie configurar o sensor de maneira que o flros de wm perfil de protecBo selam aplicades
diferentemente baseados ern enderegamenta IP. O sistama devers ser capaz da suportar excagdes para filtros,
limitar & filrragam a enderagos 1P especifices e exclushes de inspegdo entre pares de endereqos IP;

5273 Moniteragio de sesstes de pacotes na rede, atuando e meodo "stateful inspection” jandlise pacate a pacote
e todo o seu estado), sendn capaz de bloguear ataques e trafego n3o autonzado ou suspedto;

5274, Deverdo ser formecidas licencas de anti malware, induindo licencas para updates, com atualizacdo
autarmitica e gratulta para o perodo contratado & permitinde a utilizagia por um nomern indefinida de
usuarios ou enderegos IP;

5275 Deve permitir realizar controde, inspecdo e descriptografia de SSL por politica para wéfego de entrada
(Inbound) & $aida {Outround);

5.2.76. Deve descriptogratar trafegs Inbound e Dutbound em conexdes negatiadas com TLS 1 20w 1,3;

5,277, Dewe descriptopratar comumicagio S50 que utlizam certficados ECC, inchindo Eliptcal Curve Digital
Signature Algonthrm (ECOAA),

52.7E Dewe possibilitar @ identificagio & bloguein de trafego caso algum protecole esteja sendo wtifipado para
tunalar aplicagBes, (técnica evasival visando burlar os controkes ou politicas de seguranca;

5279, Para wrafego criptografade ($51), deve de-criptografar pacotes a fim de possibiitar a letura do payloed para
chacagem de assinaturas de aplicacbes conhecidas;

5.2.80, Dispor de multiples motores e mecanismos de detecco e prevencac para verificagio de malwares e codigos
maliclosos incluindio:

5.2.80.1 Machine learming;

5.2.80,2 Reputagio global;

5281 Detecgdo customizada local por blacklist e regras customizadas de detecgdo de tréfego de rede;

5282 Deve possuir capacidade de emular (sandbox) atagques com funcienalidzde oz APT (Advanced Persistent

Threat) e Zero Day em sistema operacional, de forma automiética e quando apliciwel;
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5283 O dipositivo deve ser capar de erviar arquivos suspeitos de forma automatica para andlize “in Cloud” ou
para dispasitiva local, ande o aruiva serd executado & simulade em ambiente controlade [Sandbox);

5284, Possibitar a predefinicio de politicas para determinar guais tipos de arquives deverdo ser enviados para
analize;

5.2.85  Prevenir o bloguein eletve do malware desconhecides |Dia Zero), onundo da comunicaghic Web apds analise
completa do arguive ne ambtente sandbaox;

5.2.86. Asolucdo de sandboxing deve emular arquivos oriundos da comunicagdo Web para no minimo os protocolos:
HTTP, FTE, SMTF;

5287, Deweimplementar na solugio, atualizacio 2 base de dados da rede de imteligéncia de forma automatica;

5.2.BB. Para recursos da andlise virnualizada existente, dewe sar mantido uma [ista com todo histdrico dos arquivos
classificadas como malware, de forma que este possa ser adicionando 2 uma block list diretaments, caso
possivel;

5289, Deve incluir protecdo contra malware em conteOdo HTML ow javascript;

52590, Dewe permitir o downioad dos malwares identificados a partir da prdpria interface de geréncia;

5291 Suportasa analise de arquivos executiveis, DLLS e FIP ne amblente controlado;

5.292 Suportaraandlise de arguivos do pacote office [ doc, doo, s, xlsx, ppt, pptel, arquivos java {jara class);

5,293, A solucio deve suportar inspeglo para o protocodo ShEe3,

5,294, Dedo ans malwares serem multo dindmicos & um antivires comum reativo ndo ser capas de detecar o4
mesmos com 8 mesma yelocidade que suas vanagtes 530 crisdas, 3 solugio ofertada dever possuir
funcionalidadas para andlise de malwares ndo conhecidos incluidas na prapria ferramenta ou entregue com
cormpasigie com outro fabricante;

5295 Odispositivo de protesdo deve ser capaz de enviar arquivos trategados de forma automatica para anglise *In
Clowd” ou local, onde o arquive serd executado e simulado em ambiente controlado da solugdo;

5,296, Todas as maguinas wirtuais para analise via sandbox {Windows e pacote Office} utilizadas na solugio &
solicitadas neste edital, devemn estar integralmente instaladas e licenciadas, sem a necessidade de intervengbes
por parte do admimstrador do sisterna. As stualizacdes deverdo ser providas pelo fabricante;

5297 Asclucdo de antl-malware deve ser capaz de detectar e interromper o compartamento anarmal suspeito
da rede quando wsudrlo estiver conectado com ambients sxtarno maliciosn;

5298, Possuir a caparidade de prevencio de matwaresfamestas ndo conhecidas do tipo (zero day/ atpl;

5,299, Dewe parmitic 3 deteccdo de atagues descanheckdos e wariantes de ataques, sem a necessidade de
assinaturas especificas;

5.2. 100, Deve possuir filtros de "PoriScan”, protegendo a rede contra atagues do tipo “scan”;

5.2.101. Dewve possuir filtros de proteco a equipamentos de rede, protegendo contra ataques a vulnerabilidades de
equipamentos de rede (ew: roteadores, switches, ste )

52,102, Deve possuir filiros de normaliracio de tréfego, que blogueiemn trafogo malicicss ou que aprasente
compartaments anormal;

5.2.103. Dewve postul @ capackdade de normalizagdo de trafego permitindo limpar pacotes mal formados ou

removendo gualquer ambiguidade dos protoccios;
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5.2.104, Deve possulr & capacidade de identificar @ bloguear trifego de aplicagfies de mensagens Instantineas &
tranaferdncia de arquivos do tigo P2P;

5.2.105, Dewe ser capar de bloguear malware evitando gue sejam instalados e propagados na rede;

5.2.106. Possuir & capacidade de decodificagio de multiplos farmatos de "Unicode';

52,107, A solughc de IPS deve potsunr engine onde rd determinar de forma automatica, onde gualguer nova
assinatura que for baixada na base local devera atuar em modo de prevengdo ou detecgao, assim evitard
gualquer tipo de alteragdo na base de assinatura atuaf,

5.2.108. Devera ser projetado especificaments para atender a solucdo, com sistema cperacional otimizado para exse
firm & instative| em rack 19°;

5.2.109. Dewe suportar & capacidade mixima de eventos gerados pelo sensor, permitindo 3 manipulagio destes
Eventos sem perda de parformanca;

52,100, A selugin deve potulr recurse de prevengio de ameagas dvangadas, com capacidade de apredsntar sm seus
logs, visibilidade de acordo com o framewark ATTRCK Mitre Matrie, pontuando caracteristicas de tdticas
técnicas de acordo com a ameaga detectadas/blogueada pela sofuegdo, Caso & solugio ndo possua determinada
capacidade, poderd et integrada corm outra soluglo de mercada, ndo sendo ela selugdes abartas;

5.2.111 Asolugio deve possuirintaiigéncia antimalware que deve ser intagrado com sistema de reputagio em nuvem
do prpric fabricante podendo ainda sar integrado com autras bases de reputagio,

52117, Sugestic usar nossa nova escita: A malha de comunicagio deve ser baseada em protoceio DXL/Open DXL
[https:fgithub comfopendsl e hitps:/fweww.opendsd.com), ou protocolos abertos como AP STIE, TAXI que
permitam a integracdo da solugdo com outros produtes do mesmo fabricante, produtos de tercairos &
deseryelyimeanta integraghes de solugfes de ceguranca pela CONTRATANTE;

52,113, A comunicacio entre o5 clentes e os servidores de reputagSo deve ser bidirecional para permitic consultas
ou stuzlizagdo de informagBes no serndor da raputagio (comunicagdo 1 para 1) e disseminagdo de informagies
do servidor para os clientes (comunicacio I parz M) para informar mudancas de reputagio de arguivos e
requisicies de aghes;

5.2.134, Os servicos de reputagdo devem poder ser integrados, mesmo quando gerenclados por consoles de
adrinistragio centralizadas distintas;

52,115, Deve permitir 4 criagio de rélatdrios personalipados;

52,116, Deve permitir a customizacan de todos os relatorios disponivels;

52117, Deve permitir o agendamanto da geragdo dos relatdnios;

5.2.12E. Deve possibilitar ratagio dod logs quanda estes encherem a quota em disco alocado para esse fim;

5.2.119, Deve passuir a capacidade de armazenamento local dis relatdrios gerados e disponibiliza-los. em servidor
web proprio ou envio por ea-mail dos mesmaos;

5.2, 130, Deve suportar o envio dos relatdrios gerados atravis de e-mail, os relatdrios devem ser disponibilizados nes
seguintes formatos: PDF, C3W, HTML anexado;

52121 Deverd permitir a exportagio dos logs para outros sistemas,

52,112, Dewe prower assinaturas para vulnerabilidades para os quals of patches ndc possam ser aplcados @ para

patches gue ainda nac estejam disponivars,
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5.2.133, Deve ser capaz de bloguear ameacas desconhecidas através do exame do trafego em busca de anomalias de
compartamente, anomalias estatisticas, violagdes de politicas & sinais de ameagas;
52124, 4 solucdo deve defender contra atagues de SQL Injection, crosssite soripting @ outras exploracdes de

vulnerabilidades de servideres de aplicagdes \WEB

&, TREINAMENTD

&1, A CONTRATADA deverd fornecer treinamento oficial do fabricante para 10 participantes, dividido em duas
turmas de 5 participantes cada, sendo gue este deve ser ministrado em idioma portugués,

6.2, Mo treinamento oficial do produte o mesmo poderd ser realizado de forma online, EAD (Ensing a Distincia),
mantendo o cronpgrama e contetdo do pacote oficial de treinareento ou nas dependéncias da CONTRATADA
ou & laboratdrio indicado por ela em datas e hordrios previamente acordados entre as partas, dentro do
verritania brasiheiro;

6.3 O treiramentos oficiais deverdo ser realizados em até 120 dias apds a conclusdo da instalacio ou mediante
arordo entre as partes;

B4 O trednamentos poderdo e divididos emomais de wn modulafeurse, de acorde com g estruturagio de
treinamento dofs) fabricanta(s) e da composigio da solugdo;

&5, Ostrelnarmeantos oficiats, respetando as particularidades relativas a direitos autorals, caso sefa possivel, as aulas
poderio ser gravadas pela PRODER, Diante da impasubildade de gravacio devido a direites autorais, deverio
ser apresentadas as politicas do fabncante que impegam essa pratica;

6.6, Otreinamento devera ser realizado por profissional(is) certificadols) na solugdo ofertada, de forma a assegurar
a gualificacio teenica necessdr i guante § Instalacio, configuregBo e adminstracio do solucio adgguirida;

6.7 Ostreinamentos deverdo atender a todos os Hens/subitens descritos neste Termo de Referéncia, podends ser
administrade em mais de um Curss por equipamento;

5.8 A CONTRATAMTE Indicard os participantes do treinamento, ndo sendo necessariamente 05 mesmos
participantes para todos os dois tipos de treinamentos;

6.9 5erd de responsabilidade da CONTRATANTE os custos referentes a deslocamenio e alimentagdo dos
participantes por ela Indicados;

(5

0. s treinamentos objetivam o aprofundaments do conteddo tedrico & pritico necessirios pare definic, propetar,
instalar, administrar, configurar, operar @ gerenciar o3 produtos entregues, bem como a transteréngia de
conhecimento dos servigos prestados;

&.11. A ementa do renamento oficial deverd seguir o programa oficial do fabricants,

£.12. Todas as despesas relativas aos Treinamentos, tais como contratagdo, transporte, estadia e alimentagio dos

instrutares, material, bem como guaisguer oufras inerenfes a capactagdo contratada, sdo de ewclusiva

rmponsabilidade da COMNTRATADA

7. JUSTIFRCATIVA DE PRECO
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11 Mostermos doart. 34, da Lain® 13 303,/2016 e do art. 43, do Regulamento de Licitagbes e Contratos da PRODER,
o valor estimado da contratacio & sigiloso & a5 informagfies referentes a tal matéra Tramitam em processe
apartade, gue serd tornade publico apés a conclusio do certame pels Comissdo de Licitaghes,

£.2. Ovalor referencial fod obtido seguindo o rito do Art, 47 do ALC da PRODES, senda apurade a partir da média

aritmética das propeitas recebidas

B, GARANTIA E LICENCIAMENTO

81 A pgarantia devera ser apresentada para os ltens 01 a 0¥ da Tabela 1;

8.2 Mo momento da entrega do bem a CONTRATADA devera apresentar termo de garantia técnica e de
lienciamento do produto pelo prazo minime de 60 (sessenta) meses. A garantia devera ter cobertura de
atendimento na cidade de Salvador/BA, contades a partic da data do recebimente definitive na CONTRATANTE.

B3 A licengas de wso de software serdo adquindas em cardter permanente, podendo ser utilzadas por tempa
indeterminado, ou seja, &0 expirar & licenta, a solugio permanecera funcionando, mas perde o direito de fazer
atualizagthes de novas assinaturas e patches;

B4 Ao fim do eantrata de garantia, a solugio deverd estar campletaments funcional, capaz de criar, customizar e
gerenciar politicas e regras, gerar refatorios, manipular dashboard e entre outras fungbes necessdrias ao

manuseio da solucio;

8.5, Para o acompanhamento da garantiz, a CONTRATADA devera disponibilizar profissionais especializados nas

solugbes com o chietivo de dar a devida manutencio dos equipamentos;

B.f. 4 CONTRATADA deverd cheervar of procedimentos daatinados a recolacar em perfeito sstado dé operacio od

equipgmentos tais como:

8.6.1, No que tange ao hardware: desinstalacdo, reconfiguracio ou reinstalacio decorrantes de falhas no hardware,
formecirments de pecas de reposicio, substituigio de hardware, atuzlizagdo da verslo de drivers, firmwares e
software basico, corregao de defeitos, ajustes @ reparos necessanos, de acordo com 0s manuais e as normas
técmicas especificas para os recursos utilzados;

B.6.2. No gue tange a software: desinstalacio, reconfiguracio ou reinstalago decorrentes de falhas no software,
atualizagho da verslia dé software, correcio de defeitos, ajustes e reparos necessdrios, de acordo com o
manuais ¢ as normas téenicas especiticas para oz recursos utilizados;

B.6.3, O provimento de toda e qualguer evolugdo de software, incluindo corregites, “patches”, *fixes”, *updates”,
“cervice packs®, noved releases®, “versions®, “bullds®, “wpgrades®, englebando Inclusive versdes nlio
sucessivas, nNos casos em gue a liberagao de tais versGes ocorra duranie o pencdo de garantia teécnica
especificade;

B 7 A manutengio técnics corretiva serd reslizada sempre que solicitada pelo CONTRATANTE por meio da abertura

de chamadao técnico diretamente no FABRICANTE ou na CONTRATADA via telefone, Internet e e-mall;

8.8 No atendimento aos. chamados técnicos abertos, daverd ser disponibilizade suporte perzonalizado por

analista(s) designadods);
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2.9, Um chamado técnlco someante poderd ser fechado apos 2 confirmacdo do responsdvel do CONTRATANTE e o
wérming de atendiments dar-se-a com oa disponibifidade do recurso para uso em perfeitas condicdes de
funcionaments no focal onde o mesme estd instalades;

8.10. A prioridade de atendimento aos chamados sera definlda pelo CONTRATANTE:

B.11 Ma abertura de chamades técricos, serfo fomecidas informagdes, come nimere de e e codigo do
equipamentn, anormalidade observada, nome do respensavel pela solictatao do servigo, versao do softwane
utilizada no hardware & sevenidade do chamado;

812 Todas as solicitagiles feitas pelo CONTRATAMTE deverdo ser registradas pela CONTAATADA em sisterma
imformatizade para acompanhamente e controle da eoecugdo dos servigos e ainda;

8121 A CONTRATADM apos a realizacdo dos servigos de manutengio deverd apresentar um felatdrio contendo
|dentificagdo do chamado, data € hora de abertura do chamado, data e hora do Inicio e térming do
atendiments, idemificagio do defeito, theneo responsdvel pela scluglo, as providéncias adotadas & autras
informactes pertinentes. Este redatorio devera ser homologado pela CONTRATANTE, através do pestor do
contrato,

B.12.7, Os acionamentos dos servigos serlo requisitados por mein de chamades (tekets), a serem abertas pele
CONTRATANTE através da numero de telefona nacional dizponibilizado pela CONTRATADA. Altarnativamente
os chamadios poderdo ser aberos por e-mail ou site, desde gue a utllizacio deste canal seja célare o suficlente
para permitie o adequads stendimanto ao objeta contratual;

B.13, Ndo havera limitagdo no numero de chamados que poderdo ser abertos;

B.14. 4 CONTRATADA mantera registro de todos os chamados abertos, disponibilizando, para cada um, no minimeo as

seguintes informagBes:

8141 Numerosequencial da ordem;

8142, Datae hors de abertura;

8143, Severicade:

B144, Descriviodo problemas;

8145 Data e hora do inioo do atendimento;

8146 Datae hora de término do atendimenio [solugdo)

3. ENTREGA, INSTALACAD, OPERACAD ASSISTIDN E HANDS ON

9.1, ENTREGA DOS EQUIPAMENTOS E LICENCAS

.11, O prazo de entregs dos equiparentod @ Heengas & de ard B0 (sesental dias, contades o partic da assinatura do
contrato;

9.1

i

. 0s equipamentos serao recebidos provisonamente, no prazo de ate 05 {oinco) dias contados da entrega, para
efeite de posteror verificagdo de sua conformidage com as especificesies constantas neste Termo de

Referéncia e na proposta comercial;

=
121
i

. Ois) equipamento(s) deveim) ser novols), sem prévia utilizagdo, ndo remanufaturados, de primeiro uzo e
scondicionades adequadamente em caa lacrada de fabrica, conforme recomendagles do fabricante, de

forma a propiciar completa seguranga durante o transporte;
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9.1.4. Os equipamentos poderdo ser repsitados, no todo ou em parte, guando enn desacordo com as especificagdes
constantes neste Termo de Referéncia e na praposta,; devendo ses substituidos no prazo de 30 (trinta) dias, a
contar da notificacio a CONTRATAD®, as suas custas, sem prejuizo da aplicagio das penalidades;

9.1.5. 0s equiparmentos serfo recebidos definitivamante no prazo de até 5 |onco} dias, contados do recabimento
previadrio, apés averificagio da qualidade e quantidade do material, & consequents aceitagio, medante terme
de recebimento definitive;

516 A CONTRATADA devera entregar toda documentagdo comprobatdria de garantia 2 licenciamento por B0 meses

dos produtos entregues.

9.2, INSTALACAD DDS EQUIPAMENTOS

9.2.1. Ate 05 |cincol dias dteis apos a assinatura do contrate, sera realizada uma reuniao de planejamenta para
alinhamente das etapas a serem realizadas e o responsavel técnico indicado pela CONTRATADA devera iniciar
o planejamento para elaboragio do Cronograma de instzlagio dos eguipamentos, contemplando a migracio
do atual ambiente para a soluglo proposta, erm conjunto corm a PAODER;

9.2

ka

. A Inztalagdo da solugdo fornecida daverd iniciar em ate 05 (oncot dias apés o recebimento definitve do bem,
podendo ser este prazo prormogado em caso de necessidade da PRODER, hipdtese em que a CONTRATADA
deverd ser formal & justificadamente comuniada;

5.2.3. 0 prazo maximo para a conclusdo do servico & de 10 (dez) dias, apos entrega, observando-se o que for definido
no cronograma referenciado na Tabela 3 do item 12, sendo possivel a prormogacio do referido prazo, por acordo
entre a5 partes, desde que formalmente |ustificadno;

3.2.4, Durante 8 instalagio, os profissionas da CONTRATADA deverdo Informar todas as atbes executadas para os
profissionzis indicados pela CONTRATANTE:

925 Num praze de aréd 10 |dez] dind apds a conclusdo de indtalagio da solugio ofertada, o contratads devesd
fornecer documentacac final contendo os diagramas, as contiguragdos e topologias de como foram instalados
os equipamentos. A documentagso devera ser aprovada pela contratante, caracterizando a conclus3o dos
SEMICOE;

526, Entende-se por instalagio a montagem fisica dox eguipamentss ¢ acessorios forpecidos, bem como A
configuragio [dgica de todos os equpamentes e softwaras envolvidos;

$.2.7. Deverde ser fornecidos pelz CONTRATADA, quanto a instalagdo fisica, todos o5 cabos & conectores necessdrios
para o funcienamento da solugBo, barm come of parafusos, porcas-galola, organizadores & demais acessdarniod
nECESSATIoS para montagem apropriada dis equipamentos no rack da CONTRATANTE;

9.2.8. A CONTRATANTE providenciara 2 infraestrutura elétrica e a infraestrutura de dados nos locais de Instalacio da
solugiio:

525, 0 servigo de migragdo do atual ambiante para & solutdo proposta (parte do servigo de instalagio) devera ser
executade pela CONTRATADA fora do horario comercial, no sdbade efou domingo, cabendo a COMTRATANTE
infeermar antecipadamente a CONTRATARA o dias de instalagio da selugio;

92,10, Apos a assinatura do instrumento contratual @ 3té a entrega dos produtcs da solucdo, serdo realizadas

reunifies preparatonas, em hordrio comercial e nas dependéncias da COMTRATANTE, com a presenga dos

H)
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Integrantes da equipe técnica da CONTRATADA, da gual se lavrara ata para permitic o acompanhamento
criterioss da sxecuegio do obpeto;

$.211 Serd apresentade o ambiente atual da CONTRATANTE, onde a COMTRATADA devera levantar todos os
requisitos & configuragiies pertinentes a implantagdo da solugio)

92,17 Serd apresentado pela CONTRATADA o Plano de Instalacho, contemplands o que serd migrado, as
funcionalidades que serdo implementadas segundo o Termo de Referéncia;

$.2.13. O Flano de Instalagdo da solugio podera ser recusado pela CONTRATANTE, devendo a CONTRATADA realizar
o5 gjustes definidos em reundo e reapresenta-los;

2214, 4 CONTRATADA, depois de concluido o senigo de instalagdo da solugio, deverd realizar, com
acompanhamenta dos wécnicos da COMTAATARMTE, testes de pré-operacdo (fora do hordrio comercizly para
validar gue a solugdo fol instatada de acordo com o Plana de Instalagdo;

5.2.15, Concluido o servigo de instalagdo & of testes, a CONTRATADS deverd elaborar a dotumentacio da selugln,
contendo todas as informagbes da implantagio;

G216, Aspactos de arquitetsra, configuragdo, descrigio das caracteristicas e recussos utihizados, testes, integragies
eel

%217, A documentacdo deverd ser emitida com tmbra da CONTRATADA & devera conter nomse, data @ assinatura
do wéenico responsdvel da CONTRATADA;

3.2.1E, A documentagdo deverd ser snlregus en via impressa @ gm meio digital (formatos POF & DOC);

2218, A dorumentacdo dewvers ser validada pela eguipe técrica da CONTRATANTE, devendo ser gjustada pela
CONTRATADA caso seja solicitado.

3.3, OPERACAD ASSISTIDA E HANDS ON

%.3.1, A Contratada deverd iniciar 03 servigos de Operacao Assistida imediatamente apos @ conclusdo dos servigos de
Instalagio. Este servige tern por finalidade 2 cperacio das funcienalidades da solugdo, Incluinde também o
maonitoraments. da execucio ofertada por parte da COMTRATADS, chjetivandn detectar e corrigir falhas
adyindas das funcionalidades e do ambiente operaciona! implantado;

%.53.2. Durante a operagio assistida, a COMTRATADA deverd implementar todas as customizaciies, magraches € ajustes
finais que forem identificados durante o periodo de Instatagio, cenfiguragin & operagio assistida;

3.3.3. Os sarvigos de operacio assistida devem ser prestados por no minimo 10 (dez) dias in loco senda:

9.3.3.1. De 09:00 35 18:00 internamente nas depenséncias do CONTRATANTE;

3.3.3.2 De 18:00 bs 0900 érn regime de sobresise

9.3.4. No periodo de operagae assistida a CONTRATADA deve realizar a trinsferéncia de conhecimento a partic do
servign de hands-on composto de parte teorlca e prabca dz solucdo instaleda, capacitando 3 equipe da
CONTRATAMNTE na realizacho de tarefas de operaglio @ configuracio nos equipamentos, diagnastico de
incidentes @ menitoramento de indicadores com base na intraestrutura na qual foi realizada a imstalagio;

5.2.5. 0 zervigo de hands on davera ser prastado in loto em horano comercial com o periodo # ser definide pela

CONTRATANTE durante & reunido de planejamenta
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10, HOMOLOGACAD

10,1, Num prazo de até 5 (dneo) dias apds a aprovagho da documentaglo pela CONTRATANTE, caracterizandn a
conclusdo dos serviges de instalagio, configuragdo e operacdo assistida, a CONTRATANTE emitird o Termo de
Homaologagio,

10.2. Durante & etapa de homologaglo, caso a equipe teonica da CONTRATNTE dentifigue inconfermidade na
implantagdo da solucdo instalada, @ de responsabilidade da CONTRATADA, inicar as devidas corregies num
prazo de 3 |trés) dias Gteis apds a emissdo do relatdrio de inconformidade;

10.3. Ndo haverd custos adicionzis & CONTARATANTE para a realizacio das correcdes apontadas, sendo necessdria a
atualizacdo da documentacio; que foi entregue na etapa de instatagio (item 9.2) para que a CONTRATANTE
realize nova homolopacdo da solugdo, iniciando-s2 um nowo prazo @ ser acordado entre as partes para resolugio
definitiva das inconformidades identificas;

10.4, 5ho condictes para 3 assinatura do Termo de Hormologacio do Serdigo por parte da CONTRATANTE:

1041 A CONTRATAMTE receber o comumicado da COMTRATADS informando da concusdo dos servigos de

Instalacdo, conforme dascrito no subitem 1001 deste Termo de Referéncia;
10437, A COMTRATAMTE conclulr & avallagio téenica gualitativa conforme condigBes constantes neste Termao de
Referéncia & constatar que ndo axstem inconformidades na solugdo instalada;

1043, A CONTRATANTE raceber weda documantagdo atualizada que contemala:

1044, Vishogeral da arquiteturs da seluglo implamada, com desenhe da estrutura Kgica e fizsica adotada;

1045 Descricio das etapas do processo de instalagio, detalhande as opcdes de configuragio adotadas;

104.6. Descricdo do funconamento das solugdes, incluindo manuais de wtilizacio dos portais web para visibilidade,

piara procedimento de abertura de chamade Junto @ CONTRATADA,

11, FORMA DE PAGAMENTD

11.1. O pagamento referente a aquisigio dos itens 1 2, da Tabela 1, referente aos itens do Termo de Refaréncia,
sera realizado por parcela unica, sendo paga a partir do Termo de Recebimento definitivo de cada item;

11.2 O pagamento referante ao item 3 - Servico de Instzlagdo, configuracdo, operagio assistida & hands-on da Tabela
1, sera realzads apds a emissBo de Termo de Homobogacdo previsto no item 310 deste Termo de Referéncia;

113 O pagamento referents o senigo de superte especializado do item 4 da Tabels 1, se0d page em 24 |vinte o
quatro) parcalas mansais, devendo @ faturs referente & primeirs parcela ser emitida 30 {trinta) dias apos 2
amissdo do Termo de Homokogagio previsto no jtem 10 deste Termo de Referénoe,

11.4, O pagarmentd referente ao servigo de treiramento oficial serd realizado ern parcela Onica, apds a conchusie das
duas turmas, a que se refere o itern 5 da Tabela 1, deste Termo de Referéncia;

115 A propesta de preces € a nota fiscal de faturamento dewerso refletir o objeto da aquisicao, sendo necessano o
detathamenta da composiciio do objetofitern. Esse deverd ser detalhado na proposta apresentada pels
LICITANTE & reproduzida integralmente na respectiva nota fiscal de faturamento;

11.6. U5 pagamentos serdo realzados observando-sa as disposicies a seguir:

116.1. O pagamento ocomerd de acordo com os prazos estabalecidos no art. 10, do Aegulamento de Licitagles &

Contratos da PRODER, de zcordo com o valor dos bens adguiridos, a saber
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11.6.1.1.|. até A% 50.000,00 o pagamento serd efetuado em até 15{guinze) dias;

116.1.2.11 de BS 50.000,01a RS 100.000,00 & pagamento ser efetuade esm até 30 |trinta) dias;

1161300 acima de A5 100.000,01 0 paggmento sard efetuado em até 45 (quarenta e cinco] dias

11.7. O pagamento somente serd autorizado depods de efetuado o “atesto” pela comEsao ow senddor competente da

CONTAATANTE na nota fiscal apresentada;

11.8 Hawendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes 3 aguisicdo, servigo, ou, dinda,

orcunstancia que impers a liquidagic da despesa, como, por exemplo, obrigagao financeira pendente,

decarrente de penalidade imposta ou inadimpigncla, o pagamento ficard sobrastado até que a CONTAATADA

providencie a5 medidas saneadoras. Mesta hipdtese, o prazo pard pagamento iniciar-se- apds a comprovagio

da regularizagio da situagio, ndo acarretando qualquer dnus para a CONTRATANTE;

11.49. Antas da realizagia do pagamento devera ser comprovada pela CONTRATADA a manutenfdo das condigies de

habilitagio exgidas no edital.

12, CRONDGARAMA

ATIVIDADES

FRAZO

Inicic do planejaments  para elaboragic do
Cronograma  de  tresmamerto  assim como
Instalagde, Configuracio « Operacio fasistida dos

equipamentos em conjunto com a PRODER

Ate 05 dias apos a assinatura do contrabo

Prazo de Ertrega dos Equiparmentas & loergas .

Até 60 dias o partir da assinatura do contrato

Recebimento  Provladein  dos Ernuipamentos e
licangas para Conferfncia de Conformidade dos

IMHEEMOE

| AtE D5 dias apds Entrega dos Fquipamentos

Recebimento  Definitivo dos  Equipamentos e
licengas para Conferénoa de Conformidade dos

FRESTOS

| Ateé 05 dias apds o recebimento provisornio

Inicio da Instalacso da Solugdo

| Até 05 dias apds o recebimento definitiva

Conclusio da Instalacdo da Solugdo

Contorme cronograma definide na reunido de

planeamenta

Inicio da Dperagio Assistida e hands on

| Imediataments apds conclusdo da instalagio

Final| da Operagdo Assistida

10 dias apos Inicio da Operagio Azsstida

Entrega da Deocumentagdo Final contendo os
diagrammas, a3 configuragies & topologias de como

faram instaladog ol equipamentes

Ate 10 dias apds Conclusio da Instalago,

Configuragio & Operago Assistida

Trelnamenta Oficlal do Fabricante

| Até 120 diss apds a inicio da Instalacio

Emiszio do Termo de Homologacio

Até 05 dia: apds entrega da Documantagie Final
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Resolgio de Inconformidades apds Termo de | Até 03 dias apos Emissio do Termo de

Homologacao | Homalogacde

l Emissdo da 1% Fatura 10 dias apds Homologacao

Tabela 3 - Cronagrama das atwadades do TR

12.1. DD SUPORATE TECHICO ESPECIALIZADD

1211 A COMTRATADA serd responsavel pelo cumprimento e medicdo dos indices estabelecidos neste item, que
serdio auditadas pela CONTRATANTE durante toda o prago de vigineia do contrato, & gque poderdn ser revistos,
8 qualquer tempo, com vistas 8 medthoria ou ajustes na qualidade dos servicos prestados)

1212, Osservigos de suporte técnico, deverdo incluir fornecimento de servigos on site, exacutzdos pelo proprio
fabricante ou sua assisténcia tdonlca autorizada;

1213, A CONTRATADA deverd prover suporte Lecnico remoto ou presencial para résolver problemas especifices
retacionados as solugbes para dirimir possiveis ddvidas, respeitando as condigdes de stendimanto;

1214, © Suporte Técnice serd realizado sempre gue solictado pela CONTRATANTE por meio da abertura de
chamado téonico diretameante & CONTRATADS via telefane, Internet & e-madl;

1215, No atendimento zos chamados técnicos abertos, deverd ser disponibilizade suporte personalizade por
Analistals) designadols),

1216, & prionidade de atendimento acs chamados serd definida pela CONTRATANTE;

12.1.7. Na sbertura de chamados técnicos. serdo formecddas informacdes, come numers de série e codigo do
equipamento, anormalidade obsarvada, nome do responsavel pela soficitagio do servigo e vers3o do software
utillzada ho hardware e severidade do charmade;

1218, Todas as solicitagBes feitas pelo CONTRATANTE deverdo ser registradas pels CONTRATADA em sistema
infermatizado para acompanhamento & contrale da execugio dos servigos e ainda;

1219, A& COMNTRATADA apds o realizacio do suporte deverd apresentar um Relatorio contendo identificagio do
chamadn, data e hora de abertura do chamado, data e hora do inicio e termna do atendimento, identificacao
do incidente, técnico responsavel pela solucdo, & prowidéncias adotadas e outras informacdes pertinentes,
Este relatorio deverd ser homologado pela CONTRATAMTE, através do pestor do contrato, que mantera
registros internos para acompanhamento;

12.1.10. © tempo co inicio efetivo de awendimento ao chamado técrico deverd zer de acordo com a Tabela de
Severidade de Chamado, contado @ partir da aberura do mesma;

12,111, Apds o inicio do atendimento, o tempo de solucho do problema deverd ser de acorde com as tabelas abaixo,
na0 devends ulirapassar os prazos estabelecidos para as respectivas sevenidades, contados a partir da abertura

do chamado técnico;

Severkdade Descrigdo
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0 produto ndo estd operante e nao € possivel nenhuma solugio da contorno vidwel, Problema
1-Critea no produta que gera indisponibilidade em sistemas/ servigos produtivos que dependern desse
ativa.
Problema no produlo que gera impacto em determimado sistemaservico produtive. que
2 dapendem dasse ativo.
Problema contorndvel que ndo gera gualguer impacto aos sistemas/senigos produtivos que
A dependern desses ativos.
4 - Baixa Consultas téonicas e dividas sobre os produtos
Prazo de atendimento
Severidade
T TMSO TMSDC
1-Critca 15 min gh 48h
2-Ala 3t min ah Tih
3-Média 2h agh 120h
4 — Baixa h T2h 144k
1%.1.12. Entends-se por:
321321 TrAlA - Tempo mdxirmo para Inicio de stendimento: Tempa maxime requerido para o inicio do

atendimanto ao produte, que pode ser feibo inicalmente por maio telefonico;

131152 10450 - Tempo makime para solugdo operackonzl: Tempo maxims de recuperagio, ou seja, tempo

reguendo para contarnar o problama @ demar o sistemayservico dispondvel,

121123 TS0 - Tempo maxime para solucdo detinitiva do chamado: Tempo maximo requerido para

soluoionar em definitivo. a causs do problerma.

12.1.13. Um chamado somente poderd ser fechado apds confirmacko de responsdvel do CONTRATAMTE e o término
de atendimento dar-se-a com a disponibilidade do recurso para uso em perfeitas condigBes de funcionamento
no local onde o mesmo exta instalado;

11.1.14. Este servigo deve estar disponivel para acicnamento e atendimenta no sistema 24x7 [vinte e guatro horas
por dia, sete dias na semana);

13. RETENGOES POR DESCUMPRIMENTC DOS NIVEIS DE SERVICD

131 Ma hipétese de ngo atendiments aos mvals de servigo especificados, sem prejulzo das sancbes administrativas

previstas mos artigns 211 @ 272 do regulamente de licitagBes @ contratos di CONTRATANTE, serdo aplicadag as

retengies:
Retengdes por cada hora completa que exceder os
Severidade
niveis de acordo
04% 1
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0,3% 2
0, 2% E
0.1% 4

13,2 As retengiies previstas na tabela acima serdo calculadas tomando como base o valor global do contrato e serdo
descontadzs do valor da garantia contratual prestada pela empresa contratada;

13.3. Casc a reten(des 2 ser aplicada seja superior ac valor da garantia contratual prestada, além da perda desta,
responderd o contratado pela s diferenca, a qual sera descontsda dos pagamentos eventualments devidos
pela CONTRATANTE ouw, ainda, quando for o caso, cobrada judicalmente;

134, A garantis contratual deverd ser restabelecida integralmente, caso tenha incididn qualguer dagconto sobre o
viahor desta;

13.5. O valor da retengdo no periodo serd igual ao somatdrio das retencdes de cada ocorréncia de ndo atendmento
dos niveis de servipe especificados;

136, A5 retencies aplicadas b poderdo ser relevadas motivadamenta & por corenincia administrativa, mediante

ato da autoridade competente, devidamente justificado.

14, WIGENCIA CONTRATUAL

14,1, O prago de vigéncia do contrato serd de 60 [sessental meses, & contar da data da sua assinatura,

14.2. O praze de vigéncla dos servigos de suporte tédonico pravisto para o prazo de 24 (vinte & quatro) meses, poderd
ser proregado até o prazo final da vigéneia do contrata, confarme peevisto no art, 164, do Regulamento de

Lizitagdes e Contratos da PRODEE,

15, LOCAL PARA ENTREGA E EXECUCRD DOS SERVICOS

151 As entregas deverSo ser realizadas pela CONTRATADA na sede ds CONTAATANTE, situada na Avenida 4, n? 410,
Centro Administrative da Bahia = CAB, Salvador, Bahia, CEP: 41.745-002,

15.2. Az entregas deverdo ser realizadas em dias udteis, obedecendo aos hordnios abateo discriminados:

1521, Segunda a quinta: 08:00hs as 12:00hs e das 13:30hs as 17:30hs;

1522, Sestz: O8:00hs 35 12:00hs e das 13:30hs as 16:00hs.

16, CRITERIDS DE ACEITABILIDADE DA PROPDSTA

16.1. 3o zardo admitidas as propostas que desobadegam aos critérios dispostos 42, 15 do Regulamento da Licitagdes
e Contratos da PRODES:

162 4 Proponents deverd referenciar explicitaments em sua preposls comercal, & ongem de fabricagio defs)
equipamento(s) cltertadods), berm como nomels) dofs) tabricante|s), codigos e part numbers de todas as partes
que compdem os equigamentos sendo propostos de forma a deixar claro o atendiments de acordo com o

exigico no edital;
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16.3. A Proponente deverd apresentar manuals, documentos ou datasheets ofidais do fabricantz em lingua
portugues: ou ingkesa Para cada iterm desta especificacdo deverd ser referenciada a pdging & o capitulo que
comprova o seu atendimento;

16.4. Mo serdo aceltas propostas cuja descricio do objeto ofertado contenha simplesmente a exprassdo genérica
“CONFORME EDITAL", YDE ACORDO COM O FINTALY ou expressfies gensénicas similares que nio especifiquem
com exatidao o abjeto olertade, suas caracteristicas ¢ aderéncia ao edital;

16.5. Deverdo estar inclusas no valor do suporte téonico, toda e gualquer despesa relativa ao deslocamento dos
téonicos & instalagdo da CONTRATANTE, bem como os referentes a transporte, frete e seguro, nido ccorrendo
qualguer &nus adicional pars a CONTRATANTE;

166, 4z propostas de preqo precisam conter @ razdo sccial do fornecedaor, telefona para contato, enderaga, preposto
respansdvel, CNE, além de estarem devidamente assinadas e datadas;

16,745 propostas deveran 187 o seu prazo de vahdade ndo inferior a 60 {sessenta dias] dias da sua emissdo;

16.8. 4 ndo comprovardo de gualguer dos itens acima implicara na imediata desclassificagio da proponente;

169 4 proposta dewverd descrever o prego dos [fens para squisicdo, de forma clara e preciss, os modelos des
BRuipamentos propoestos para atendiment o s especificagdes teenicas constantes deste Terma de Aefaréncia;

1610, A proposta deve ser apresentada contendo as Espacificagdes Técnicas na ordem espaciicads 2 seguir

16.10.1. Informagies sobre of equipamentos, softwares, modelos, fabricantes, roteameanto, politicas de seguranca,

gerenciaments, protecolss utilizados e velocidades das portas;

16.10.2. Manuais ou datasheets oficiais dols) fabrcantels| que compie a selug@o;

16.10.2. Planiiha indicando a localizagio nos manuais gfou datasheets referencizdo no item 17.% 2, comprovando o

atendimento @ cada llem da especificacio exigida neste Termo de Referncia,
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17, QUALIFICACED TECHICA

17.1. A empresa Licitante deverd apresentar atestadols| de capacidade técnica expedide por pessoa juridica de direite
piblice ou priveda, comprovando que a mesma tenha tormecido equipamenta(s) de segurangs do tipa Firewall
& PS5 |Intrusion Prevention System) e senvicols) de instalagdo, configurario, garantia e suporte técnico
especialiade semelhantels) e compativel(ls) com o objete deste Terme de Referdncia

18, MODALIADE DE LICITACRD

18.1. © procedimento indicado para a licitagdo € o do rito similar ao da modalidade pregdo e o critério de julgamento
a ser adotado & o menar preco global, conforme exposto nos artigos 52, 1Y, e 55, 1, ambos do Regulamento de
UcitagZes e Contratos ¢a PRODEE;

18.2. O Certame adotard o mado de disputa aberto;
18.3. Mo intuite de evitar o oferecimento de lances com variecdo insignificante, o lances ofertados deverdo observar

um Intervalo minimo de diferenga de valores, gue incidird tanto erm relagio aos lances intermediarios gquante
em relagho b proposta que cobrir & melhor oferts, que deverd ser &S 1.000,00 (mil reais)

184 & lictagdo deverd ser processada emlote dneco, tendo em wvista que se trata de uma aguisicio de equipamentos
que devem ser compativess entre si, onde o fornecedor serd responsavel por disponibilizar as solugBes de
Seguranga cibeméticn que precisam estar integradas para evitar qualguer tipo de incompatibilidade, O objeto
fol dividido em Itans para fadilitar o gerenciamento do lote, no entanto & necessdrio gue o fornecedor garanta
que as funcionalidades que exigemn integragdo entre as solughes sejam plenamente funcionals. O servigo de
suparte técnica deve ser prestado por profissionais especializados em todas as solugiies uma ver que guado
imtegradas, as solucdes devemn perpassar pela andlise conjunta das solugbes para garantir o pleno
funclonamento do ambkente de seguranga. Desta forma, entendemos que tais caracteristicas so essencias e
impadem a possibilidade de parcalamenie,;

1B.5, & licitacio deverd ser processada eletronicamente, em razdo do quanto estabelecido noart, 48, Y1, do RLC da
PRODER.

19, OBRIGACOES CONTRATUAIS

19.1. DBRIGAGOES DA CONTRATADA

1811, Zelar pelo cumprimento do objeto e das demais clawsulas deste Termao de Referénca e Contrato;

181.2. Fornecer os equipamentos @ prestar os servigos de supone e garantlz com qualidade, eficiéncia, presteza,
pontualidade e de torma ininterrupta, em conformidade com os termos e prazos estabeleddos;

19.1.3. Us equipamentosiz) deve{m) ser novols), sem prévia utilizagdo. ndo remanufaturados, de primeire uso €
acondiclonades adequadamente em caia lacrada de f2brica, conforme recomendagles do fabricante, de
forma a propicisr completa segurangs durante o ransporte;

19,14, Prestar os servigos de garantia e suporte no sisterna 24«7 {winte o quatro horas por dia, sete-dias na samanal;

1815 Unlizar céplas legals de softwars, sisternas operacionais @ outros necessarios para @ realizaglo de suas
instalagfes;

1916 Atender as solicitagies de servigos de acordo com as especificagfes téonicas, cronogramas o condighes

expecificadas;
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189.1.7. Prestar os servigos com pessoal adeguadamente capacitado em locals e instalagdes de acordo com as
orentagies constanies nese Termo de Referéncia;

1918 Dispor de pescal necessario para garantir @ execegio dos senijos, nos regimes contratados, sem
Intarrupsdo seja par motivo de férias, descanzo samanal, licenga, falta ao servipo, greve, demissio & outros
andloges, ebedecidas b disposicies da legislaghio trabalhista vigens;

12.1.% Nao veicolar publicidade ou qualguer outra informacdo acerca das atividades objeto deste contrato, sem
prévia autorizacio da CONTRATANTE,

18.1.140. Manter, durante a wipénciz do contrato, todas @5 condigdes de habilitaglo e gualificagdo engidas neste
Termo de Referancia;

191,11, Assumir todas ac providéncias & obrigagbes estabelecidas nas normas de seguranca e legislagao especifica
de acidentes de trabalho guando, em ocomréncla da espécie, forem vitimas os ceus empregados no
desempenho dos serigos ou em conexdo com eles, ainda gue verificadas nas dependéneins da CONTRATANTE;

19112 fssumir todas as despesas € dnus relativos 2o seu pessoal, ficande ainda, para todos os efeitos legais,
exprasscs pela COMTRATADA, a Inexsténcia de gualguer vinculo empregaticio entre sews empregados afou
prepestog do CONTRATANTE;

191,12, Promower a transferéncia do conhecimento vide (hands-on) de cada produto entrague, para os profissionals
da CONTRATANTE, sern dnus adicional,;

19.1.14, Realizar a entregs dos hardwares e softwares ne tempo estabelecido no edital e acormpanhar o cumprimenta
dos- servigos cabendo-lhe integralmente o dnus decorrente de hiscalizaslos, ndo se somindo das suas
obrigacdes, independente das agdes de fiscalizagdo exercidas peta CONTRATANTE,

191,15 Dar ciéneia o CONTRATAMTE, imediataments & por eserita, de quabquer anormalidade identificada na
execucio dos servipos, bem cormo as providéncias tomadas para 3 sus solugio;

191,16 Assumir total responsabilidade pelo sigile das informagfes. dados, contidos em quaisquer midias &
documentos que seus empregados ou prepostos vierem a obrer am fungio dos sarvigos, mesmao apds o rming
do prazo de vigéncia ou eventual rescisae do Contrato, respondendo peles danos que eventual vazaments de
informacdo, decorrentes de afdo danosa ou culposa, nas formas de negligénoa, imprudéncia ou iImpericia,
wvanha a ccasionar a PRODER ou a terceiros;

19.1.17. Responsabilizar-se pelo perfeio funcionamento do objeto do contrato, arcar com o5 eventuais prejuizos
tausasos 3 CONTRATANTE efou a terceiros, provocados por ineficiénia ou (rregularidade cometida por seus
eMmpregados DU prepostos envolvides na esecugBo dos serviges, respendendo mtegralmente pelo dnus
decorrente de sua culps ou dole, o gue ndo exclul nem diminul a responsabilidade pelod danos que se
constatarem, independentemente dio controle e fiscalizagdo exercidos pela CONTRATANTE:

18.1.18. Reparar, excluswarmente &5 suas custas, todos osdefeitos, ermos, falhas, omisstes e quasquer irregulardades
veriflicadas nos hardwares, softwares fornecidas @ nos services, bem coma respansabilizar-se por qualauer
dano ou prejuize dai decorrente;

19.1.19. Garantir o atendimento dos prazos definidos neste Termo de Referéncia, bem come cumprir o prazos dogs)
cronogrammals) pactuados de acordo com as especificagbes contidas recte Termo de Referéncia, sempre que

houwer a necessidade de execugan de correcdes em hardwares, software £ sendigos j& entregues
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18.2.  PROTECAD DE DADODS PESSOAIS

1921, A CONTRATADS cbrigese ao dever de protecio, confidencialidade e slgile de oda informagio, dades
pessoais ool base de dados a que tenha scesso, nos termos da Leion® 13.709/2018, suas alteragdes ¢
regulamentacdes posteriores, durante o cumprimento do objeto descrito no presente nstrumenta contratual.

19.2.2, ACONTRATADA obriga-se a implementar medidas thcnas @ administrativas suficientes visando a seguranga,
# protecdn, a conhidencialidade e o sigile de toda informacdo, dados pessoais efcu base de dados a que tenha
acesso a fim de evitar acessos ndo autorizados, acidentes, vazamentos acidentais ou ilicitos gue causem
destrulgdo, perda, alteracio, comunicacio ou qualauer outra forma de tratamento n#o previstos,

19.23 A CONTRATADA deve assegurar-se de que todes o seus colaborsdores, consultores efou prestadorns de
SETVIEDS QUE, PO exercicio das suas atividades, tenham acesso efou conhecimento da informagdo g/ou dos
dados pessoals, respeitem o dever de protegdo, confidenciabidads e sigilo.

19.2.4, A CONTRATADA ndo poderd wtilizar-se de Iinformago, dades pessoals efou bage de dados a que tenha
acesso, para fins distintos ao cumprimento do objeto deste instrumento contratual.

1825 A CONTAATADA ndo poderd disponibiizar efou trarsmitie a terceiros, sem prévia autorizaglo escrita,
Infermacia, dades pesscas efou base de dades a que tenha acesso erm razio do cumprimento do objeto deste
instrumento contratual

1926, ACONTRATADA obriga-se a fornecer apenas a informagio, dados pessoas &fou base de dados estritamente
necessirios quando da transmisslo autorizada 4 tercelros durants o cumprimente do objets descrito neste
instrumento contratual

1927 ACONTRATADA fica obrigada a excluir ou devolver, a critério da contratante, todos os documentas, registros
& chpias que cantenham informagio, dades peisoais efou base de dados & que tenha tido acesse durante o
execucio do objeto deste instrumanto contratual no prazo de 30 |trinta) dias corrides, contados da data da
ocorréncia de qualguer uma das hipoteses de extingdo do contrato, restando autorizada 3 conservegdo apenas
nas hipdteses lagalmente previstas.

19,28, ACONTRATADA ndc sera permitida deter copias ou backups, informagio, dades pessoais efou base de dados
& gue tenha tido acesso durante a execucdo do cumprimento do objeto deste instrumento contratual.

19289 A CONTAATADA dewerd eliminas os dados pessozis a gue tiver conhecimento ou posse em razdo do
cumprimente do ohjeto deste instrumento contratual tha logs oo haje mais necessidade de realizar sy
tratamento,

19210 A CONTRATADA devera notificar imediatamente 3 CONTRATANTE em caso de wvazamento ou perda parcial
o total de infermagho, daded pessaais efon base de dados,

19,211, A notificagdo ndo eximira A CONTRATADRA das obrigac@es efou sangbes que possam incidit em razdo da perda
de infarmagan, dados pessoals efou base da dados.

1921 A CONTRATADA que descumpeir os termies da Lei n® 1370902018 suas alteragdes & regulamentagies
posteriores, durante ou apds a execucdo do objeto descrite no presente instrumento contratual fica obrigada
a assumir total responsabilidade e 2o reszsarcimenta por todo & qualquer dano efou prajulze sofrida, ncluindo

sangbes aplicadas pela sutondade competents.
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18213 A COMTRATADA fica obrigada a manter preposto para comunicago com CONTRATAMTE para os assuntos
pertinentes & Lein® 13,709/2018 suas alteragiies e regulame niaglios pastenornes

192,14, O dever de sigio e confidencialidade, e as demais obrigagdes descritas na presente clivsula, permanecerdo
em wigor apés a extingdo das relaghes entre A COMTRATADA e &8 COMTAATANTE, bem comao, entre A
CONTRATADN & 05 seus colabesadores, subcontratades, consultores efou predtadores de serviges sob pena das
sanghes previsias na Lei n® 13.709/2018, suas alteracdes e regulamentagdes posteriones, salvo decisao judicial
contréria

18215 @ ndo cumprmento de quaisquer das obrigacBes descritzs nesta clusula sujeitard A COMTRATADA a
processo administrative para apuragic-de resporsabilidade e, consequente, sancio, sem prejuizo de outras
penalidades.

19.3. OBRIGACOES Di CONTRATANTE

193,10, Dpersar e administrar as solugies adquiridas;

1932, Fscalizar o cumprimento do objeto e das demais dausulas deste Termo de Referéncia e seus anexos;

1833, Proporcionar as condigies necessdrias para gue a CONTRATADR possa cumprir o gue estabelece este Termo
de Referéncia @ seus anexos;

1934, Receber o objeto no prazo e condipdes estabalecidas no presante Termo de Referéncia;

1935, Verficar minuclosamente, no prazo fixado, @ conformidade dos bens recebidos provisoraments com as
especificagdes constantes do Termo de Referéncia e da proposta, pars fins de aceitagio @ recebimento
definitive;

1936 Comunicar & CONTRATADA, por escrito, sobre imperfeicbes, falhas ou iregularidades verificadas no objeto
farmecide, para que seja substituida, reparado ou corrigida;

1937, Acompanhar @ fiscalizar o cumprimento das obrigagies da CONTRATADA, atraves de comissdn/servidor
especizimente designado;

1938, Proporcionar as condigbes necessdrias para gue a CONTRATADA possa curmprr o que estabelece este Termo
de Referéncia e seus anexas;

1835 Designar pesscas para os papeis descritos quanto 8 fiscalizagdo;

19.3.10. Comvocar, realizas e registrar reanities junto 3 CONTRATADA,

193 15, Atestar e homologar a entrega dos hardwares o softwares entreguoes;

193,12, Valdar a execuc@o dos servigos a serem prestados;

19313 Notificar formalmente 8 CONTRATADA guanto a defeitos ou irreguiaridades obhservadas nos hardwares,
softwares & ra exepucio dos servigod @ sobre a aplicagho de penalidades, assegurada aua prévia defesa;
19314, Permitir a entrada dos tuncionirios da CONTRATADA, desde gue devidamente identificadas, garantindo que

tenham acesso aos equipamentos, berm comeo fornecer todes os melos necessarios 4 execupso dos senigos;

1903 15 Efetuar o4 pagarmentos devidos b CONTRATADA no prazo e nas condipdes indicadas neste nstrumento, desde
que atenda as formalidades necessarias, e apds aceitagdo dos hardwares, softwares & servigos pelos meios
convencionados;

193,16, Prestar & informagbes & os esclarecimentos pertinentes gue venham a ser solicitados pelos profissionals da

CONTRATADA ou o seu Preposto;
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18317 verificar a8 regularidads da situagdo fiscal e dos recolhimentos socials trabalhistzs da CONTRATADW,

confarme detarmina a Len, antes de efetuar o pagameanto devido

20, SUBCONTRATACAD

20.1. 5erd admitida 3 subcontratacio apenas para o servigo de trainameanto. A COMTRATADA serd a dnica e exclusiva
responsdvel pels execugie do abjeto subcontratado, nSo tendo 4 SUBCONTRATADS qualguer vinculo cem a
PRODER;

20.2. Na hipotese de subcontratagdo dos servicos de treinamento, a CONTRATADA deverd comunicar formalmente a
PRODER, discriminando a identificacic da Empresza e o periodo em gue os mesmos serdo executados;

2003 Mo momento  da subcontratagio, a CONTRATADA devers  apresentar uma  declaragio  formecida pelols)
fabricantais) dofs) equipamentols), infermando que a referida empresa esta formalmente autorizada a ministrar
o treinamento aficial,

0.4 Caso haja substituighe da empresa subcentratada, durante @ vigéncia do contrato, todas as condighes de
qualificagdo técnicas exigidas neste Termo de Referéncia, deverdo ser comprovadas.

21. FORMA DE COMUNICACAD

2114 tramitagio de decumentos entre COMTRATANTE @ & CONTRATADA deverd ser rigorosamente controlada
atrawes de documentos protocolados ou por mein 2letrdnico.

22, CONDICDES GERAIS DE PRESTACAD DOS SERVICOS

22,1, Case ndo seja a fabricante do equlpamente, no momente da ssinaturs do contrate, a licitante vencedors deverd
apresentar wma declaragdo formenda pelo fabricante dos equipamentos, informando gque & sua revenda
autorizada & gue estd apta a efetuar a instalacdo edar @ manutengio exdgida no objeto deste processo
leitatdrio

22.2 No momantn da assinatura do contrato a lictante vencadora deverd apresentar o documentos exigidos
na item 17 deste Termo da Refaréncia;

223 0 ewigéncia contida no itam’ 23.1 deste Terma da Referéncla tem o objetivo de resguardar os interesses da
CONTRATANTE, evitando a possibilidade de perda de garantia técnica do fabricante para os eguipamentos em
decorréncia de problemas na sua instalagdo ou durante a execu;do do suporte técnico;

23, SANCOES ADMINISTRATIVAS

231, Serdo aplicadas sancdes administrativas ao Lcitante que cometer gualquer pritics considerada lligita eonforme
exposto no Art, 211 a 222 do Regulamento de LicitagGes @ Contratos da PRODER, podendo incidin, em caso de
descumprimento contratisal, multas ou descontos, bem como, £m 2505 Mals graves, resosio do mesmo,

24, ELEMENTOS NECESSARIDS A GESTAQ DO CONTRATO

24,1, O Gestor 2 o Fiscal do contrato decorrente deste processo seriao:

2411, Gestor: Euler Rels da Virgens — Gerente GTC, matrlcula nd - 92038602, telefone: |71} 3115- 7602,

2413, Flacal: Antonio Carlas Andrade Borges Junior — Coordenadar COSUR, matricula n® - 32060794, telefone: (71)]

31157670
25, TERMO DE COMPROMESSO E DE CONFIDENCLALIDADE
251 4 CONTRATADA compromete-se a8 cumprir e obedecer & Politica de Seguranga da informacdo do Governo do

Estado da Bahia;
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252 A CONTAATADA deverd assinar Termo de Compromisso, Sigilo e Confidencialidade, constante no Anexo | dests
Terme no momanto da assinatuea do contrato

26, GARANTIA CONTRATUAL

26.1. 4 empresa vencedora do certame dewverd prastar garantia contratual de 5% (cince por cento) do valor do
contralo, podenda optar por uma das modalidades previstas no art, 167 do Regulamento de Leitagdes e
Contratos da PRODER, ficard esclarecido que a garantia contratual dewera ter sew valor atualizade nas mesmas
condicdes do contrato e renovada, quando for o caso

27, MATRIZ DE RISCT

27.1 Este Terme de Referéncia foi elaborado com: base nos dedos levantados e esplicitados no documento
depominado kAP DE RISCOS, Anewo-if deste documento,

Salvader, 10 de malo de 2022,

Euler Reis das Wirgens Antonio Carlos Andrade Borges Junor
Gerante de Tecnologhs e Conactividade Coordenadar de Suporte 4 Rede
e acorda,
Carlos Augusto Borges Silva

Duretor de infrasstrutura Tecnaldgica e Conectividade
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ANEXO 1
TERMO DE COMPROMISSC, SIGILO E CONFIDENCIALIDADE

s abaixo-assinados, de um lade a Cia. de Procassamento de dedos do Estado da Bahia - PRODER, CNRJ no
13579 586/001-32, situada na cidade de Sahador, a Av. 4, n? 410, Centro Adminttrativo da Bahia — CAB, Salvador-
Bakiz, doravante denominads CONTRATANTE, e de outre lado CMPI nt?
situada na cidade de a Rua; . bairrm

Y

i Horavante dencminada CONTRATADA, tEm antre s justa @ acertada, a celebragSo do presents
TEAMO DE SE5ILO E COMFIDENCIALIDADE, atraves do.qual a CONTRATADA aceita ndo divulgar sem autorizacio prévia
& formal segredos & Informaciles sensiveis de propriedade da PRODEE e de teus chentes e se compromeate & praticar
procedimentos de seguranca da informacio, em conformidade com as seguintes cliusulas & condigifes;

PRIMEIAA — & CONTRATADE reconhece que em razio das suss atividades profissionais, estabelece contato com
informagdes sigilosas, que devern ser entondidas como segredo. Estas informagBes devem ser tratadas
confidgencialmente sob qualguer condicdo e ndo podem ser divulgadas a terceiros ndo autorizados, i se incluindo oz
priprics Colaboradores da CONTRATADA, sem a exprassa e escrita autorizacio da CONTRATANTE;

SEGUNDA - As informagdes & serem tratadas confidencialmente s8o aquelas assim consideradas no dmbita i
PRODER, transmitidas por meics escrtos, eletrénices, verbais ow quaisquer outros, e que, por sua natureza, ndo sio
ou nac deveriam ser de conhecimento de terceiros, tais como:

1, Toda informacdo relacionzda a computador e componentes de software em geral. programas existentes
[codige fontefiddigo objeta), ou em face de desenvolvimento no gmbito dz empresa, inclusive flusogramas,
listagens, documentacio, estatisticas, sspecificactes, avalingbes, resultado de testes, arquive de dados &
wersdes “beta” de guaisquer programas g rotings;

2 Documentos, informagdes e dados armazenados de atwacdo consultve & contenciosa, de estratégias ou
demais dados afou informagdes de carater siglloso ou restrito;

3, Infermaglies & documentos relativos be estratégias @e markefing, de negociod, de cllenles & o1 d8us
respectivos dados, pesgquisas de mercado, armazenades sob qualguer tarma;

4, Informagiies de projetos, metodologias, ferramentas de desenvoldmento de aplicatives £ servicos
desenvolvidos pela PRODER;

5 MNomaros e valores financeitos da empresa tais como: iradmplénca, relagio de salarios, fluxo de caia,
informagbes de custos, dentre outros;

B Informagies referentes a dados pessoais efou dados pessoiis sensiveis;

TERCEIRA — A COMTRATADA reconhece que a lista acima € meramente exemplificativa e ilustrativa o gue outras
hipdteses de confidencizlidade que j3 existam ou gue venham a surgir no futuro devem ser mantidas sob segredo. Em
caso de divida acerca da confidencialidade de determinada informagio a CONTRATADA deve tratar a mesma sob
sigilo ate gue seja autorizado, formatmente, a tratd-la de forma diferente pela CONTRATANTE. Erm hipdtese alguma a
COMTRATADA deve interpretar o siléncio da Empresa coms liberacio de quaisquer dos compromissos ora assumidos;

QUARTA - A CONTRATADA esti ciente de que o servico de correio eletranico corporative, caso seja fornecido pela
CONTRATAMTE para o exercicio das atividades, & swclusivo para assuntos partinentes ao objeto do contrato &
reconthece que a CONTRATANTE tern pleno acesso & essas contas COrporativas para quaisquer fins, tais como:
auditoria, encaminhamento de assuntos pendentes, configuragio de mespedta automatics, redirecionamento &
TRCUpEr B30 de e-mails;

AUINTA = A CONTRATADA reconhece gue, ao término do presents contrato devera entregara CONTRATANTE
todo e gqualquer material de propriedade dasta, inclusive notas pessoais envolvendo matarias sigilosas relaconadas
com a registros de documentos de gualguer natureza que tenham sido usados, criados ou estado sob seu
cantrole. & COMTRATADA também asume o campromisse de ndo utilizar qualguer informagio adnuirida quando de
suas atvidades para a CONTRATANTE;
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SEXTA — A COMTRATADA deve assegurar gue todos o sews colaboradores guardardo sigilo sobre as Informagfes gue
pOrventura TIVEram aCesso, £ Que DS Mesmos S comgrometern a informar imediatamente ao séu superior
hierdrauice, gualquer volagio das regras de sigho, por parte dele ou de qualgquer pesson, inclusiee nod casos de
viclagio ndo intencional;

Paragrafo Primairo: A apresentacdo dos Termas de Sigilo & Confidencizlidade da seus colaboradores ndo axime
& CONTRATADM das penalidades por winlagdo das repras por parie destes,

Paragrafo segundn: A CONTRATADA deverd lomecer copin de todos os termos firmados com seus
olaboradores a CONTRATANTE no prazo de 10 [dez) dias apos assinatura dos respectvos termos;

Paragrafo Terceiro: Sempre que um colaborador for admitido, & CONTRATADA devera tormecer copia dos
nowos termas firmados no prazo de 2 (dois] dias apos assinatura dos respectivos termas;

SETIMA - O atendimento deste Termo de Sigile & Confidencialidade bem como da das Diretrizes Basicas da Polltica de
Seguranca da Infermagio devemn ser incorporados formalmente ao contrate de trabalho dos funcionarios da
CONTRATADA que prastarem servigos 8 CONTRATANTE;

DITAVA — & CONTAATADS deverd atender 33 diretrizes estabelecidas na Politica de Seguranca da Informagio definida
pela CONTRATANTE;

NONA - & COMTRATADA declara, por firm, que as obrgagdes a que alude este Termo perdurardo apds o térming da
contrato A4 NNNN-00, & abrangem, além das informagdes de que venha a tomar conhesimente, squelss que i potsul
na presents data;

DECIMA - O ndo cumprimento de guaisquer das clausulas deste Termo implicaré em responsabifizagio civil e crimingl,
de acordo com & |egislagdo wipente;

Em de de 20322

Responsavel pelo Contrato — CONTRATANTE Responsdavel pelo Contrato - CONTRATAD
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ANEXD I - PROPOSTA OE PRECOS

DESCRICAD DE LOTE UNICO

LOTE UMICO: Aquisicho de solughes de Seguranca Cibermética do tipo Firewall e IPS (Intrusion Preventien System
do tipo appliance, hardwares dedicados em cluster, sistema de gerenciamento, contemplande a instalagio,)
configuragie, operacho assistida, hands-an, treinamentos des tipos oficiallis] dofs) preduto(s), garantia pelo praze
de G0 [sessenta) meses e suporte técnico especialivado pelo prazo de 24 (vinte @ quatro) meses, de acordo com ay
espedificagdes minimas & detalhamantos consignados neste Termo de Referéncia, conforme itens abaiwo:

Valor Unitiria hator Total (RS}

ltam Descrigan do iterm aTo UND (S)

Aquisigic de Solugio de Seguranga Cibernetica,
para operat em cluster com alta dispenibilidade
o compreendenda a disponibilizagio de Firewall do 3 Appliance
tipa appliance, hardware dedicado, garantia, fizico
bem como sistarma de gerenclamento pelo prazo

de G0 [sessenta) meses,

Aquisicio de Solucdo de Seguranga Clbernética,
para operas em cluster com alta disgen bilidade
compreendends a  dispomibitizacio de PS5

02 | (Intrusian Prevention System) do tipo appliance, 2 Mﬁsl:?:m
hardware dedicado, garantia, bem comao sistama
de gerenciamento pelo prazo de B0 (sessenta)
TMESES.
G Ser.ln.;.:l de Ins;alagau\. qonﬁguraﬁu. operagao 1 B
assistida e hands-on dos iteps 01 e 02
Treinarmentos Oficial do produte da solugao de Turma de 5
e Firawall {itern 01) 1 participantes
| Tremamentes Oficial do produte de solugio de Tufma de 5
"2 | ies fiterm 02 1 | participantes
6 Swporte Téenice especializade dod itens 01 &0 24 Parcelas
durante 24 meses MEnsas

Valor GLOBAL dos (ens {1,234, 5e &)

Declaramips gue temes conhecimento & concordamos com todes os [tens mencienados no Terma de Referéncia,
documenta base para a presente. proposta de precos;

Mos: precos contratades esto incluidos todos os custes com materal de consumo, saldrios, encargos socials,
previdenciano e trabalhistas de todo o pessoal da CONTRATADA, comn tambérm fardamentn, transporte de qualguer
naturaza, materiais empregados, inclusive ferramentas, utensilios e equipamentos utilizados, depreciagio, aluguéis,
administracio, tributos, impostos, taxas, emclumentos e qualsguer outros custos que, direta ow indiretamente, se
relacicnem com o fiel cumprimento pela CONTRATADA das obngacdes.

CARIMBO DO FORMECEOOR  RAZAD SOCIAL

1CCh CHPDY
TELEFONE PRAZC DE ENTREGA
DATA WALIDADE DA PROPOSTA
CONTATO E-MsiL
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ANEXO II - PROPOSTA DA CONTRATADA
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A Cia. de Processamento de Dados do Estado da Bahia - PRODEB
Att: Comissdo Permanente de Licitagdo

REF: Proposta de fornecimento de solugbes de Seguranga Cibernética do tipo Firewall e IPS
de gerenciamento, contemplande a instalacio, configuracao, operagdo assistida, hands-on,
treinamentos dos tipes oficial(is) do(s) produto(s), garantia pelo prazo de G0 (sessenta)
meses e suporte técnico especializado pelo prazo de 24 (vinte e quatro) meses, de acordo
com as especificagdes minimas e detalhamentos consignados no Termo de Referéncia -
Pregao Eletronico n® 017/2022 - Processo Administrativo n® 22/045-00.

Apresentacao da Empresa

A XESITE é uma empresa atuanie no mercado de Consulloria e Desenveolvimento de Projetos de TI,
A nossa missdo & oferecer solughes tecnelogicas inovadoras e sustentdveis, alinhadas com as
estratégias de atuagao da empresa, que impulsionem o negocio do cliente e o ajudem a expandir o
seu horizonle de atuacio. Aliando seriedade, confianga e tecnolagia avangada a XSITE & a parceria
ideal para a sua emprasa no desenvolvimento de projotos inovadores e criagho de solughes
personalizadas,

Dos Produtos e Servicos

O objeto desta proposta é o fornecimanto de solugies de Seguranca Cibernética do tipo Firewall @
IPS (Intrusion Prevention System) do tipo appliance, hardwares dedicados em cluster, sistema de
geranciamento, contemplando a instalagio, configuragio, operagio assistida, hands-on,
treinamentos dos tipos oficial(is) do(s) produtois), garantia pelo prazo de 60 {sessenta) meses e
suporte técnico especializado pelo prazo de 24 (vinte e qualro) meses, de acordo com as
especificages minimas e detalhamenios consignados no Termo de Referéncia, inclusive
atendimento ao SLA especificado, composta por:

+ Solugao de Seguranga Cibemética, para operar em cluster com alla disponibilidade
compreendenda a disponibilizagéo de Firewall do tipo appliance, hardware dedicado,
garantia, bem como sistema de gerenciamento pelo prazo de B0 [sessenta) meses,
composta por 2 equipamentos do lipo Appliance do fabricante Fortingt modelo FG-
3301E, appliace de relatoria FortiAnalyzer FAZ-300G, incluindo todo o licenciamento de
software necessario para & sua operagao, com lodos 05 seus componentes de
hardwara, software e rede, inclusive GBICS e cabos, dimensionados para atender as
demandas estabelecidas nas especificacies do Termo de Referéncia.

o Origem de fabncagdo dols) equipamento(s) ofertado(s): Eslados Unidos da
América

o Mome(s) do(s) fabricante(s): Fortinet

o Codigos e part numbers de todas as parles que compbem o5 equipamentos
sendo propostos de forma a deixar claro o atendimenio de acordo com o exigido
no edital:

= FG-3301E - FortiGate-3301E

* FC-10-F33E1-247-02-60- FortiGate-3301E 24x7 5 Year FortiCare
Contract

= FAZ-300G - FortiAnalyzer 300G
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FC-10-L03HG-247-02-60 - FortiAnalyzer-300G 5 Year 24x7 FortiCare
Contract

SP-FAD400F-PS ~ AC Powar Supply

SP-FGPCOR — Power Cord

FN-TRAM-SFP+3R - 10GE SFP+ transceiver module, shart range
FN-TRAN-OSFP+5R - 40GE OSFP+ transceivers, short range

+  Solugao de Seguranga Cibemdtica, para operar em cluster com alia disponibilidade
compreendendo a disponibilizagio de IPS (Intrusion Prevention System) do fipo
appliance do fabricanie Trellix, hardware dedicado, garantia, bem coma sistema de
gerenciamento pelo prazo de 60 (sessenta) meses, composta por Appliances modelo
MES-8500, Advanced Threal Defense e Network Security Manager em alia
disponibilidade incluindo toda o licenciamento de software necessario para a sua
operagao, com todos os seus componentes de hardware/appliances, software, e rede,
inclusive GBICS e cabos, dimensicnados para atender as demandas estabelecidas nas
especificagies do Termo de Referéncia.

o Origem de fabricagdo do(s) equipamento(s) ofertado(s): Estados Unidos da
Amenca
o Mome(s) do(s) fabricante(s): Trellix

o Chdigos @ part numbers de todas as partes que compdem os equipamantos
sendo propostos de forma a deixar claro o atendimento de acordo com o exigido
no edital:

IP5-N385001 - Trelli Network Security IPS N53500 Appliance Hardwara
RBIPSNSS500NBDI - Trellix Metwork Security IPS NS9500 Appliance
Support

NS95X20ECE-AT-Al - Trellix IPS MN39500 - 20Gbps Software license
{Throughput based entitlement

FOA5X20ECE-AT-Al- Trelix IPS WNS3500 - 20Gbps Fallover (HA)
Software license (Throughput based entitiemant)

AT1-ECE-AB-Al - Trellix Virtual Advanced Threat Defense Appliance -
ATD-VM1008, incluindo appliance e sistemas operacionais,
MMTECE-AA-Al - Trellix Network Securty Manager Software Starter
Edition (MDR) incluindo appliances e sistemas operacionals.
IAC-BP1ONET-MODI - Trellix Metwork Securilty 8-Port 101 GigE
SFP4+/SFP Network /0 Expansion Module Hardware
RBIACSP1ONETMODI - Trellix Network Security 8-Port 101 GigE
SFP+/SFP Network I'0 Expansion Module Hardware Support
IAC-SFTSR-FOTI - Trellix Network Security 10GigE SFP+ 10GBASE-5R
MM Transceiver (HW/Support)

IAC-QSFP-FOTI - Trelix Network Security 40GigE Q5FP+ 40GBASE-
SR4 MM Transceiver Hardware
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* RABIACQSFPFOTI - Trellix Network Security 40GigE QSFP+ 40GBASE-
SR4 MM Transceiver Support

«  |AC-4P40NET-MODI - Trellix Matwork Security 4-Port 40GigE QSFP+
Metwork 110 Expansion Module Hardware

= ABIACAPAONETMODI - Trellx Network Security 4-Port 40GigE QSFP+
Metwork, 110 Expanzion Module - Support

= |AC-NSCABLEPK1I - Trellix Metwork Security 3-Meter QSFP28 Direct
Attach Cable Pack for NS9x00

* Servico de Instalagdo, configuragio, operacdo assistida & hands-on dos itens 01
{Firewall) e 02 {IP3) conforme especificagbes do Edital e Termao de Referéncia.

« Treinamento Oficial do praduto da solugéo de Firewall {item 01}

s Treinamento Oficial do produto da solugao de IPS {item 02)

»  Supore Técnico especializado dos itens 01 (Firewall) e 02 (IPS) durante 24 meses e
garantia do SLA conforme especificacoes do Termo de Referéncia.

As informagties sobre origem de fabricagio dols) equipamentois) ofertado(s), bem como
nomels) dois) fabricante(s), codigos e part numbers de todas as parles que compdem os
equipamentos sendo proposios (item 16.2 do Termo de Referéncia). bem como as informacoes sobre
as equipamentos, softwares, madelos e fabricanies (item 16.10.1 do Termo de Referéncia)l estao
apresentadas acima,

Informacoes adicionais (item 16.10.1 do Termo de Referéncia):
« Roteameanto:

o Firewall: VWer documentc em anexo a esta proposta “FortiDS-7.0.6-
Administration_Guide pdf’ paginas 287 a 375, 388 a 412 e 560 a 583 (Static
Routing, Dynamic Routing e Advanced Routing). Principais protocaoles: RIP,
OSPF e BGP, dentre outros.

o IPS: As fungdes de roteamento s3o realizadas pela solugdo de firewall. O IPS
trabalha em Camada 2.

» Politicas de Sequranga:

o Firewall: Ver documento em anexo a esta proposta “Forti05-7.0.6-
Administration_Guide.pdi” paginas 695 a 888 (Policy and Objects).

o IPS; Wer dacumento am anexo a esta proposta
‘mealee_network_security_platform_10.1.x_praduct_guide 7-20-2022.pdf
paginas 38 a 524 (Network Security Manager).

«  Gerenciamento:

o Firewall: Wer documentc em anexo a esia proposta “FortiDS-7.0.6-
Administration_Guide.pdf® paginas 21 a 63 (Using the GUI, Using the CLI,
FortiExplarer Management e Basic Administration).

o [IPS: Var documento am anexo a esta proposta
“meafes_network_security_platform_10.1.x_product_guide_7-20-2022.pdf”
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paginas 775 & 778 & 797 a 900 (How policies are applied, Network Security
Platform policies e Working with IPS Policies).

» Protocolos Utilizados:

o Segue uma lista nao exaustiva dos protecolos ulilizados e reconhecidos pelas
solugbes. Mais detalhes podem ser encontrados nos documentos técnicos
anexados e nas paginas indicadas na planitha de comprovagao téconica.

o Firewall: REST, RADIUS, 3DES, AES, 38L, IP, TCP, UDP, HTTP, HTTPS, FTP,
SMTP, TELNET. RIP, OSPF, BGP, S5H, RADIUS, LDAP dentre ouiros

o IPS: REST, RADIUS, PAF, CHAP, EAP-MDS, SSL, IP, TGP, UDP, MDS5, SHA1,
SHAZ56, DES, AES, SNMP, LDAP, SYSLOG, FTP, HTTP, HTTPS, SMTE,
TELMET, S5H dentre outros.

» Velocidade das Poras:

o Firewall: Conforme documenta anexo a esta proposta “forfigate-3300e-
series.pdf

= 1x USE Management Port

» 1x Console Port

= 2x GE RJ45 MGMT Ports

= 12x GE RJ45 Pons

» 4x 10 GE RJ45 Ports

= 14x 25 GE SFP28/ 10 GE SFP+ / GE SFP Slots

s 2y PR GE SFP28/ 10 GE 5FP+ { GE SFP HA Slots
» 4y 40 GE QSFP+ Slots

o IPS: Conforme documento anexo a esta proposta “ts-netwark-security-plattorm-
ns-series-spacifications”:
= dx Fixed 10 Gigabit Ethernet/1 Gigabit Ethernet RJ45 Ports
» 2« Fixed 10040 Gigabil Ethernet Ports
s 2x Network 'O Slots
¢« 1x B-port {SFP+/SFP) 10 GigE1 GigE (Part Mumber: 1AC-
BP1ONET-MODI, conforma lista de Part Numbers ja apresentada
acima).
» 1 % 4-port (QSFP+) 40 GigE (Part Mumber: IAC-4P40NET-MODI,
conforme lista de Part Mumbers ja apresentada acima).

As informagdes de roteamenta, politicas de seguranga, gerenciamento, protacolos utilizados e
velocidades das portas estio apresentadas acima e referenciadas nos manuais e datasheets anexos
a esta proposta e devidamente comprovadas na planilha de comprovagao tecnica (item 16.10.1).

0Oz manuais, documenios ou datasheets oficiais do labricante em lingua portuguesa ou inglesa
estdo apresantados em anexo a esta proposta, no sistema eletrinico conforme edital, assim como
para cada itern desta especificagio esta referenciada a pagina e o capitulo gue comprova o seu
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atendimento. também em documento anexo contendo a planilha de comprovacao téonica {item 16.3
16.10.2 @ 16.10.3 do Termo de Referéncia).

DBSERVACAO: DADAS AS LIMITAGOES DO SISTEMA DE LICITAGOES DO BANCO DO
BRASIL, NAO E POSSIVEL ADICIONAR DOCUMENTOS COM TAMANHO ACIMA DE 4 MB.
DESTA FORMA, TODOS 03 DOCUMENTOS DE COMPROVAGAD TEGNICA, INCLUSIVE OS
QUE FORAM POSSIVEIS DE SEREM ANEXADDS AQ SISTEMA, ENCONTRAM-SE DISPONIVEIS
NO LINK A SEGUIR, BEM COMO ENCONTRAM-SE REFERENCIADOS ATRAVES DE SEUS
LINKS PUBLICOS NA PROPRIA PLANILHA DE COMPROVAGAC TEGHICA:

httpsuixsitesecunty.sharepoint. com/:f/s/CLIENTES/EcAvNicsNbVAtUEmr2L SzoBplftdQzA9il

o

W inclulr oneso ks -

Licitag@o [n" 852776) & Lote [n” 1]

Inclusae de documentos.
Wi & BT

Eacolver ffag  Sanrarn Meswing welscansds

Diesdis Ll #69 Socurssain oh TODOS 0n 000 (ue w000 WG srwland ponasia neala soiaginT

5 s deve v foreaio pdf. com @ eoemis ©pat

. o Ll st o @i eli nkic g 4 NI
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Sobre a Trellix {(McAtee/FireE

A McAfes Enterpiise @ a FireEye uniram suas unidades de negacio e tecnologia de XDR em uma
empresa umca, Trellix, A Trellix fomece tecnologia e recursos combinados nos espagos de
operagies de endpoint, rede e seguranga.

A Trellix @ uma empresa global que esta redefinindo o futuro da seguranca cibemética. A platatorma
de detecgao e resposta estendida (XDR) aberta e nativa da empresa ajuda as organizagoes
confrontadas com as ameagas mais avangadas de hoje a ganhar confianga na prolegao & resiliéncia
de suas operagies. Os especialistas em seguranca da Trellix, juntamente com um amplo
ecossislema de parceiros, aceleram a inovagao tecnoldgica por meio de aprendizado de magquina e
automagdo para capacitar mais de 40.000 clienies empresariais @ governamentais. Mais am
https/trell.com.

Sobre a Fortinet

A Fortinet INASDAQ: FTNT) protege as maieres empresas, provedores de servicos e organizagies
governamentais do mundo. A Fortinet capacita seus clientes com protecdo inteligente & continua em
loda a superficie de alague em expansio e o poder de atender aos requisitos de desempenha cada
vez maiores da rede sem fronteiras - hoje e no futuro. A arquitetura do Fortinet Security Fabric fomece
seguranca sem comprometimento para enfrentar os desafios de seguranga mais criticos, seja em
ambientes de rede, aplicativos, nuvem ou moveis. A Fortinel ocupa o primeire lugar entre os
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dispositivos de seguranga mais vendidos em todo o mundo & mais de 500.000 clientes confiam na
Fortinet para proteger seus negacios,

Da Treinamento

A XSITE ira fornecer trainamento oficial do fabricante para 10 participantes, dividido em duas turmas
de 5 participantes cada, sendo que este serd ministrado em idioma porlugués.

Ma treinamento oficial do produto o mesmo podera ser realizado de forma online, EAD (Ensino a
Distancia), mantendo o cronograma e confedde do pacole oficial de treinamenio ou nas
dependéncias da XSITE ou em laboratdrio indicado por ela em datas e hordrios previamente
acordados entre as parles, dentro do territorio brasileiro.

Os treinamentos oficiais deverdo ser realizados em até 120 dias apés a conclusdo da instalagéo ou
mediante acordo entre as panes.

Os treinamentos poderao ser divididos em mas de vm modulo/curso, de acordo com & estruturagio
de treinamento do{s) fabricante(s) e da composigao da solugio.

Os treinamantos oficiais, respeitando as paricularidades rolativas a direitos autorais. caso seja
possivel, as avlas poderao ser gravadas pela PRODEB. Diante da impossibilidade de gravagio
devido a direitos autorais, deverdo ser apresentadas as politicas do labricante que impagam essa
pratica.

O treinamente sera realizado por profissionaliis) certificado(s) na solugao ofertada, de forma a
asseqgurar a qualificacdo técnica necessdna quanio a instalagdo, configuragio e administracio da
solucio adquirida.

Os treinamentos deverdo atender a todos os itens/subitens descrites neste Termo de Referéncia,
podendo ser administrado em mais de um curso por equipamento,

A CONTRATANTE indicard os participantas do treinamento, nfo sendo nacessarameants 05 MeEsMos
participantes para todos 03 dois tipos de reinamentos.

Serd de responsabilidade da CONTRATANTE os custos referenies a deslocamento & alimentagio
dos participantes por ela indicados.

Os treinamentos objetivam o aprofundamenta do conteldo tedrico e pratico necessanios para definir,
projetar, instalar, adminisirar, configurar, operar @ gerenciar os produtos eniregues, bem como a
transferéncia de conhecimento dos servicos prestados.

A ementa do treinamento oficial deverd seguir o programa oficial de fabricante

Todas as despesas relalivas aos Treinamenios, fais como confratagfo, transporie, esladia e
alimentacio dos instrutores, material, bem como quaisquer outras inerentes a capacitagdo XSITE,
530 de exclusiva responsabelidade da XSITE,

Dos Investimentos

Apresentamos a V.5 % nossa proposta de precos de formecimento de servigos conforme descritos

Descricaa Qtd

Formecimento  de Solugdo de  Seguranga 2 Appliances

1 GCibernatica, para operar em cluster com aita Eléicos R$1.055.571.73 R$2.111.143.48
disponibiidade compreendenda a disponibilizacio

Valor Unitario |Valor Total (R$)
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de Firewall dao tipo appliance. hardware dedicada,
garantia, bem como sistema de gerenciamento
pelo prazo de 60 (sessanla) mesas, composia par:
= Fiewsll do fabricante Fortinet, modelo
FG-3301E, com Forficare 2457, 12
Transceivers GE SFP+ & 4 Transceivers
40GE Q5FP+, sistema de relatora FAZ-
300G, & fodo o hardware @ software
necessarios  ac  funclonamento  da
solugBo, assim  como  cabos 8
equipamentos de montagem em rack
nacessanios a sua insialagao e operagao
Fomecimento de Solugio de Seguranga
Cibernélica, para operar em clusler com alla
disponibiidade compreendendo a disponibilizagan
da IPS (Intrusion Prevention System) do tipa.
appliance, hardware dedicade, garantia, bem
como sislema de gerenciamenic pelo prazo de 60
{sessenia) meses, composta por:
= [PS do Fabricante Trelix (McAfee)
modalo MSB500. 20 Ghps  Software
License, module de esdpansdo com &
portas GE  SFP/SFP+, module de 2 Appliances
expansao com 4 porias 40GE QSFP+, 12 Fisicos
Transceivars GE SFP+ e & Transceivers
40GE QSFP+, cabo de conexdo para alta
disponibiidade, Sistema de
Gerenciamenio  Cenfralizado  Nebwork
Security Manager, Sisterma de Advanced
Threat Protection e todo o hardware e
soffware necessarios ao luncionamento
da solugio, assim como cabos e
equipamentos de monlagem em rack
necessinios & sua instalagio e operagio,
Servige de Instalagio, conliguracie, cperagio
it el s Ll by 1 Pacole  RS$90.000,00  R$90.000.00
Treinamentos Oficlal do produto da solugdo de 1 Turma de 5
Frewall {iterm 01} Participantas

Treinamentos Oficial do produto da solugae de 1 Turma de 5

1PS (itern (2) Parlicipantas P 61.560,00 F¥ &1 283,00
Suporte Técnico especializado dos itens 01 e 02 24 Parcelas
durante 24 meses Mensais

R$2.150.099.27  R$ 4,300,198 54

RS 99.275,00 RE 89,275,00

RS 12.000,00 A% 286.000,00

Valor Total da
P ta RS 6.950,000,00

O valor total da proposta & de R$ 6.950.000,00 (seis milhes novecentos e cinguenta mil reais).

Declaramos que temos conhecimento e concordamos com todos os itens mencionados no Termo de
Referéncia,documento base para a presente proposta de pregos.
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0 pagamento referente a aquisicdo dos itens 1 e 2 . da Tabela 1, referente aos itens do Termo de
Referéncia, sera realizado por parcela Gnica, sendo paga a partir do Termo de Recebimento definitive
de cada item,

O pagamento referente ao item 3 - Servigo de Instalagéo, configuragio, operagio assistida e hands-
an da Tabela 1, serd realizado apds a emissio de Termo de Homelogagio previsto no item 10 deste
Terma de Referéncia;

O pagamento referente ao servigo de suporte especializado do item 4 da Tabeta 1, serd pago em 24
[vinte e quatro) parcelas mensals, devenda a fatura referente & primelra parcela ser emitida 30 (trinta)
dias apos a emissao do Termo de Homologagao previsto no item 10 deste Termo de Reteréncia;

O pagamento referenta ao servigo de treinamento aficial sera realizado em parcela Gnica, apds a
conclusdo das duas turmas, a que se refere o item 5 da Tabela 1, deste Termo de Referéncia;

) prazo de validade da proposia de pregos e de 60 (sessenta) dias cormdos a contar da sua
apresentagéo.

0 prazo de garantia téenica ¢ de 60 meses.
O prazo de suporte técnico especializado é de 24 meses.

O prazo de entrega dos equipamentos e licencas @ de até 6D (sessenta) dias, contados a partir da
assinatura do Contrato.

0= equipamentos serdo recebidos provisoriamente, no praze de até 05 (cinco) dias contados da
entrega, para efeilo de posterior verificacao de sua conformidade com as especilicaches constantes
neste Termo de Referéncia e na proposta comercial.

Os equipamentos serdo recebidos definitivamente no prazo de até 5 (cinco) dias, contados do
recebimento provisdrio, apds a verificagie da gualidade e quantidade do malerial, e consequente
aceitagio, mediante termo de recebimento definitivo;

A XSITE ira entregar toda documentagao comprobataria de garantia e licenciamento por 60 meses
dos produtos enfregues.

Até 05 (cinco) dias Oteis apds a assinatura do contrato, serd reafizada uma reunido de planejamanto
para alinhamento das etapas a serem realizadas e o responsdvel téonico indicado pela XSITE devera
iniciar o planejamento para elaboracio do Cronograma de Instalagdo dos equipamentos,
contemplando a migragdo do atual ambiente para a solugao proposta, em conjunto com a PRODEB.

A Instalagao da solugac formecida deverd iniciar em até 05 (cinco) dias apos o recebimento definitiva
do bem, podendo ser asle prazo prorfogado em caso de necessidade da PRODEE, hipdlese em gue
a XSITE devera ser formal e justificadamente comunicada.

O prazo maximo pard a conclusae do servigo & de 10 (dez) dias, apds entrega, observando-se 0 que
foi definida no cronograma referenciado na Tabela 3 do item 12, sende possivel a promogagae do
referido prazo, por acordo entre as partes, desde que formalmente justificado.

Num prazo de alé 10 (dez) dias apds a conclusio de instalagio da solugao ofertada, a XSITE devera
fomecer documentagao final contendo os diagramas. as configuragies e topologias de como foram
instalados os equipamentos. A documentacdo devera ser aprovada pela contratante, caracterizando
a conclusao dos servigos,

Entende-se por instalagao a montagem fisica dos equipamenios e acessorios fomecidos, bem como
a configuragdo logica de todos os equipamentos e softwares envolvidos;

Rua Edistio Ponde, 363, Salas BO7 o 808, Ed!, Empresanal Tancredo Neves | Sliep, Salvador - BA - Cep: 41.770-385,
Pagina 8

https://seibahia.ba.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=59961465&infr... 54/59



10/10/2022 10:22 SEI/GOVBA - 00055270896 - Contrato (RLC)

Proposta Comercial

Mutipediwww . xsite.com br
CRMRRIEE V.1

CORSLITORA E TECHNOLOGEA

Deverdo ser formecidos pela XSITE, quanto a instalag&o fisica. todos os cabos e conectores
necessdrios para o funcionamenta da solugdo, bem coma 0s paralusos, porcas-gaiola, organizadores
@ demais acessdrios necessarics para moniagem apropriada dos equipamentos no rack da
COMNTRATANTE:

A CONTRATANTE providenciar a infragstrutura eléirica e a infraestrutura de dados nos locais de
instalagdo da solucao

0 sarvigo de migragao do atual ambiente para a solugdo proposta (parte do servigo de instalagéo)
deverd ser executado pela XSITE fora do hordrio comercial, no sabado efou domingo, cabendo a
CONTRATANTE informar antecipadamente a XSITE os dias de instalagio da solugao.

Apos a assinalura do instrumento contratual e até a entrega dos produtos da solugdo, serdo
realizadas reunifies preparatérias, em hordrio comercial e nas dependéncias da CONTRATANTE,
com a presenga dos integrantes da eguipe técnica da X5ITE, da gual se lavrara ata para permitir o
acompanhamento criterioso da execugio do objeto;

Serd apresentado o ambiente atual da CONTRATANTE, onde a X5ITE deverd lavantar todos os
requisitos e configuragdes pertinentes a implantagao da solugio;

Sera apresentado pela XSITE o Plano de Inslalagéo, conlemplanda o gue serd migrado, as
funcionalidades que serdo implemantadas segundo o Termo de Referéncia;

O Plano de Instalagio da solugio podera ser recusado pela CONTRATANTE, devendo a XSITE
realizar o5 ajustes definidos em reunido e reapresenta-los;

A XSITE, depois de concluido o servigo de instalagdo da solugdo, deverd roalizar, com
acompanhamento dos técnicos da CONTRATANTE, testes de pré-operagdo (fora do horério
comercial) para validar que a solugao foi instalada de acordo com o Plano de Instalagio;

Cancluido o servigo de instalacio e os tostes, a X5ITE deverd elaborar a documentagio da solugio,
contendo todas as informagoes da implantagao;

Aspecios da arquitelura, configuragio, descricio das caracleristicas e recursos ulilizados, lestes,
integracoes & etc.;

A documentagao deverd ser emitida com timbre da XSITE e deverd conter nome, data e assinalura
do técnico responsdvel da XSITE;

A documentagdo devera ser entregue em via impressa e em meio digital (formatos POF e DOCx);

A documentacao deverd ser validada pela equipe técnica da CONTRATANTE, devendo ser ajustada
pela XSITE caso seja solicitado.

Enderego de entrega: Av. 4, n°® 410, CAB, Salvador-BA. CEP:41.745-002

A XSITE devera iniciar os servigos de Operagac Assistida imediatamente apos a conclusao dos
servigos de instalagao. Este servigo tem por finalidade a operacio das funcionalidades da solugao,
incluindo também o monitoramento da execugdo ofertada por parte da XSITE. objetivando detectar
e gorrigir falhas advindas das funcionalidades e do ambiente operacional implantado;

Durante a operagac assistida. a XSITE devera implementar fodas as customizagdes, migragoes e
ajustes finais que forem identificados durante o periodo de instalacdo, configuracio e operagdo
assistida;

Os servigos de operagao assistida devem ser prestados por no minimo 10 (dez) dias in locoe sendo:
De 09:00 as 18:00 internamente nas dependéncias do CONTRATANTE;
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De 18:00 as 09:00 em regime de sobreaviso;

Mo periode de operacio assistida a XSITE deve realizar a transferéncia de conhegimento a partic do
servigo de hands-on composto de parie tedrica e pratica da solugao instalada, capacitando a equipe
da CONTRATANTE na realizagdo de tarefas de operagio e configuragio nos equipamentos,
diagnostico de incidentes & manitoramento de indicadores com base na infraestrutura na qual fol
realizada a instalagido;

0 servigo de hands on devera ser prestado in loco em hordrio comercial com o periodo a ser definido
pela CONTRATANTE durante a reunido de planejamenta.

A XSITE sera responsavel pele cumpnmento e medigao dos indices estabelecidos para o suporte
téenico especializado, que serfo auditados pela CONTRATANTE durante todo o prazo de vigéncia
@0 contrato, e que poderdo ser revistos, a gualguer tempo, com vistas & melhoria ou ajustes na
gualidade dos servigos prestados;

Qs senigos de suporte técnico, deverdo incluir formecimento de servigos on site, executados pelo
propric fabricante ou sua assisténcia técnica autorizada;

A XSITE ira prover suporte técnico remoto ou presencial para resolver problemas especificos
relacionados as solugdes para dirimir possiveis davidas, respeitando as condigies de alendimento;

O Suporta Técnico sard realizado sempre gue solicitado pela CONTRATANTE por meio da abertura
de chamado técnico diretamente & XSITE via telefore, Internet e e-mail conforme condigdes
especificadas na item 12,1 do Termo de Referéncia,

Declaramos que na proposta apresentada inclui todas e quaisguer despesas necessdrias para o fiel
cumprimento do objeto apresentado, inclusive todos os custos com material de consumao, salanos,
encargos sociais, previdencidarios e trabalhistas de todo o pesscal da XSITE, como também
fardamento, fransporte de qualquer natureza, materiais empregados, inclusive ferramentas.
uwtensilios & equipamentos ulihzados, depreciagao. aluguéls, admmistragdo, impostos, taxas,
emolumentos, mao-de-obra, materiais, equipamentos, impostos, taxas, fretes, desconios @ quaisquer
outros que incidam dirsta ou indiretaments na execugao do objeto desta licitagao.

Estao inclusos no valor do suporte técmco, toda e qualquer despesa relativa ao deslocamento dos
lécnicos & inslalacao da CONTRATANTE, bem como os referentes a transporte, frete e seguro, néo
ocorrendo qualquer dnus adicional para a CONTRATANTE:

# - -
Atenciogsamente L 7

- & HOAD GUALBERTO Bsuna o e Farm a digital o
Jodo G}ualbertpﬂizzo Araljo ./ RIZTO A0 E gy e
Preposto Responsawvel I__.f ARBLICSO69012452 1 mzroans 121280
jgraf@xsite.com. br o 230

CPF: 506.901.245-20

Cargo/Fungao: Diretor

Razao Secial: Centro de Pesguisas em Informatica LTDA

Mome Fantasia: XSITE Consulioria & Tecnologia

CNPJ: 40.584.096/0001-05

Endereco: Rua Edistio Pondé, n? 353, sala 807 / 808, 8% andar, Ed. Empresaral Tancredo MNeves,
41.770-395, Salvador, Bahia.

Tel (71) 3018-7284 1 (71) 3342-7274 - Cel (71) 98182-5862 | Fax (71) 3342-7269

Insc. Municipal: 94.249/001-25

Inse. Estadual: 053.342.364
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ANEXO 1V - TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

Os abaixo-assinados, de um lado a COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DA BAHIA - PRODEB,
CNPJ n° 13.579.586/0001-32, situada na cidade de SALVADOR, a AVENIDA QUATRO, N° 410 — CENTRO ADMINISTRATIVO
DA BAHIA, doravante denominada CONTRATANTE, ¢ de CENTRO DE PESQUISAS EM INFORMATICA LTDA, CNPJ n°
40.584.096/0001-05, situada na Rua Edistio Pondé, n° 353, sala 807 / 808, 8° andar, Ed. Empresarial Tancredo Neves, 41.770-395,
Salvador, Bahia, doravante denominada CONTRATADA, tém entre si justa e acertada, a celebragdo do presente TERMO DE
COMPROMISSO, SIGILO E CONFIDENCIALIDADE, através do qual a CONTRATADA aceita ndo divulgar sem autorizagao
prévia e formal segredos e informagdes sensiveis de propriedade da CONTRATANTE e se compromete a praticar procedimentos de
seguranga da informagao, em conformidade com as seguintes clausulas e condig¢des:

PRIMEIRA — A CONTRATADA reconhece que em razéo das suas atividades profissionais, estabelece contato com informagdes
sigilosas, que devem ser entendidas como segredo. Estas informagdes devem ser tratadas confidencialmente sob qualquer condi¢do e
ndo podem ser divulgadas a terceiros nio autorizados, ai se incluindo os préprios Colaboradores da CONTRATADA, sem a expressa ¢
escrita autorizagdo da CONTRATANTE.

SEGUNDA - As informagdes a serem tratadas confidencialmente sdo aquelas assim consideradas no ambito da Prodeb, transmitidas
por meios escritos, eletrdnicos, verbais ou quaisquer outros, e que, por sua natureza, nao sdo ou nao deveriam ser compartilhadas com
terceiros, tais como:

1. Toda informagdo relacionada a computador e componentes de software em geral, programas existentes (codigo fonte/codigo
objeto), ou em fase de desenvolvimento no &mbito da empresa, inclusive fluxogramas, listagens, documentagao, estatisticas,
especificac¢des, avaliagdes, resultado de testes, arquivo de dados e versdes “beta” de quaisquer programas e rotinas;

2. Documentos, informacdes e dados armazenados de atuagdao consultiva e contenciosa, de estratégias ou demais dados e/ou
informacdes de carater sigiloso ou restrito;

3. Informagdes e documentos relativos as estratégias de marketing, de negocios, de clientes e os seus respectivos dados, pesquisas
de mercado, armazenados sob qualquer forma;

4. Informacdes de projetos, metodologias, ferramentas de desenvolvimento de aplicativos e servigos desenvolvidos pela Prodeb;
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5. Numeros e valores financeiros da empresa tais como: inadimpléncia, relagdo de salarios, fluxo de caixa, informagdes de custos,
dentre outros;

6. Informagoes referentes a dados pessoais e/ou dados pessoais sensiveis.

TERCEIRA — A CONTRATADA reconhece que a lista acima ¢ meramente exemplificativa e ilustrativa e que outras hipdteses de
confidencialidade que ja existam ou que venham a surgir no futuro devem ser mantidas sob segredo. Em caso de davida acerca da
confidencialidade de determinada informagdo a CONTRATADA deve tratar a mesma sob sigilo até que seja autorizado, formalmente,
a tratd-la de forma diferente pela CONTRATANTE. Em hipotese alguma a CONTRATADA deve interpretar o siléncio da Empresa
como liberagdo de qualquer dos compromissos ora assumidos.

QUARTA - A CONTRATADA esta ciente de que o servigo de correio eletronico corporativo, caso seja fornecido pela
CONTRATANTE para o exercicio das atividades, ¢ exclusivo para assuntos pertinentes ao objeto do contrato e reconhece que a
CONTRATANTE tem pleno acesso a essas contas corporativas para quaisquer fins, tais como: auditoria, encaminhamento de assuntos
pendentes, configuragdo de resposta automatica, redirecionamento e recuperacdo de e-mails.

QUINTA — A CONTRATADA reconhece que, ao término do presente contrato 22/045-01, devera entregar 8 CONTRATANTE todo e
qualquer material de propriedade desta, inclusive notas pessoais envolvendo matérias sigilosas relacionadas com a CONTRATANTE,
registros de documentos de qualquer natureza que tenham sido usados, criados ou estado sob seu controle. A CONTRATADA também
assume o compromisso de ndo utilizar qualquer informagao adquirida quando de suas atividades para a CONTRATANTE.

SEXTA — A CONTRATADA deve assegurar que todos os seus colaboradores guardardo sigilo sobre as informagdes que porventura
tiverem acesso, € que 0s mesmos se comprometem a informar imediatamente ao seu superior hierarquico, qualquer violagdo das regras
de sigilo, por parte dele ou de qualquer pessoa, inclusive nos casos de violagdo nao intencional.

Paragrafo Primeiro: A coleta dos Termos de Sigilo de seus colaboradores ndo exime a CONTRATADA das penalidades por violagdo
das regras por parte de seus contratados.

Paragrafo Segundo: A CONTRATADA devera fornecer copia de todos os termos firmados com seus colaboradores a
CONTRATANTE no prazo de 10 (dez) dias ap6s assinatura dos respectivos termos.

Paragrafo Terceiro: Sempre que um colaborador for admitido, A CONTRATADA devera fornecer copia dos novos termos firmados no
prazo de 2 (dois) dias apds assinatura dos respectivos termos.

SETIMA - O atendimento deste Termo de Sigilo e Confidencialidade bem como da das Diretrizes Basicas da Politica de Seguranga da
Informagdo devem ser incorporados formalmente ao contrato de trabalho dos funcionarios da CONTRATADA que prestarem servicos
a CONTRATANTE.

OITAVA — A CONTRATADA devera seguir a Politica de Seguranga da Informagdo definida pela CONTRATANTE.

NONA - A CONTRATADA declara, por fim, que as obrigagdes a que alude este Termo perdurardo ap6s o término do contrato 22/045-
01, e abrangem, além das informacdes de que venha a tomar conhecimento, aquelas que ja possui na presente data.

DECIMA - O ndo cumprimento de quaisquer das clausulas deste Termo implicara em responsabilizagio civil e criminal, de acordo
com a legislagdo vigente.

Em, de de 2022.

COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DA BAHIA

CENTRO DE PESQUISAS EM INFORMATICA LTDA

ANEXO V — GARANTIA

-

- eil Documento assinado eletronicamente por Jodo Gualberto Rizzo Aratjo, Representante Legal da Empresa, em 05/10/2022, as
5 * L'_T_l| 18:02, conforme horério oficial de Brasilia, com fundamento no art. 139, Incisos | e I, do Decreto n2 15.805, de 30 de dezembro de

BEsInatura

| eletrbnica 2014.

-

&
Jel! LI_-_ll Documento assinado eletronicamente por Carlos Augusto Borges Silva, Diretor, em 06/10/2022, as 16:27, conforme horério oficial
¥

assinatura de Brasilia, com fundamento no art. 139, Incisos | e Il, do Decreto n? 15.805, de 30 de dezembro de 2014.

| eletrbnica

Documento assinado eletronicamente por Jose Muniz Reboucas, Diretor Executivo, em 06/10/2022, as 16:32, conforme horario

https://seibahia.ba.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=59961465&infr... 58/59



10/10/2022 10:22 SEI/GOVBA - 00055270896 - Contrato (RLC)

il
Sel o
assinatura

eletrdnica

oficial de Brasilia, com fundamento no art. 139, Incisos | e Il, do Decreto n? 15.805, de 30 de dezembro de 2014.
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