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CONTRATO N° 24/052-01

A COMPANHIA DE PROCESSAMENTO DE DADOS DO
ESTADO DA BAHIA-PRODEB, sociedade de economia mista, com
sede nesta Capital na Avenida Quatro, N° 410 - Centro Administrativo da
Bahia, inscrita no CNPJ sob o N° 13.579.586/0001-32, neste ato
representada pelos seus Diretores Executivo e de Infraestrutura
Tecnologica e Conectividade, respectivamente, Srs. José Muniz Rebougas
e Carlos Augusto Borges Silva, doravante denominada simplesmente
PRODEB, ¢ a ITS TELECOMUNICACOES LTDA, com sede na Rua
Soldado Luis Gonzaga das Virgens, 111, 5° Andar, Ed. Liz Corporate,
Caminho da Arvores - Salvador, CEP: 41820-560, inscrita no CNPJ sob
N°  08.772.214/001-98  ,doravante = denominada  simplesmente
CONTRATADA com respaldo no rito similar ao Pregdo Eletronico n°
012/2024 de que trata o Processo Administrativo SEI n°
065.10933.2024.0004468-72, celebram o presente contrato, que se regera
pela Lei Federal n° 13.303/2016 e pelo Regulamento de Licitacdes e
Contratos - RLC da PRODEB, aprovado pelo CAD em 29/06/2018, e

subsidiariamente, pelas Leis n°S 14.133 e 14.634, bem como pelas Leis

Complementares n°S 123/2006 e suas alteragdes, dos Decretos Estaduais
n°® 18.471 de 29 de junho de 2018 e n® 19.896 de 05 de agosto de 2020 e
demais legislagdes pertinentes, mediante as clausulas e condi¢des a seguir
ajustadas:

CLAUSULA PRIMEIRA - FUNDAMENTO LEGAL

O presente ajuste — na forma do Regulamento de Licitagdes e Contratos — RLC da PRODEB, aprovado pelo CAD em
29/06/2018, decorre do Pregdo Eletronico n° 012/2024, devidamente homologado em 24/07/2024 pela Diretoria Executiva da
CONTRATANTE (DOC. SEI 00094569694), tudo constante do Processo Administrativo SEI n® 065.10933.2024.0004468-72,
que fica fazendo parte integrante do presente contrato, regendo-o no que for omisso.

CLAUSULA SEGUNDA - OBJETO

Contratagdo de empresa para prestagao de servigos de link para acesso a INTERNET, disponivel 24 (vinte e quatro) horas por
dia, 07 (sete) dias por semana, provido através de conexdo redundante, por caminhos distintos, com protecdo contra ataques
DoS (Negacdo de Servigos) ¢ DDoS (Negacdo Distribuida de Servigo) a ser instalado no Datacenter PRODEB, com
velocidade de acesso de 15 Gbps a 40 Gbps e suporte técnico 24 horas por dia, 07 (sete) dias por semana, pelo periodo de 36
(trinta e seis) meses, de acordo com as especificagdes ¢ obrigagdes consignadas na Requisicdo de Compras n° 025986 no
Termo de Referéncia que constitui 0 ANEXO I, com as demais condigdes previstas neste contrato e na Proposta de Pregos
apresentada pela CONTRATADA que constitui o ANEXO II.

§1° O objeto deste contrato devera ser executado de acordo com o Termo de Referéncia (DOC. SEI 00089712078), parte
integrante deste Contrato.

§2° A CONTRATADA submetera a apreciagio da CONTRATANTE a proposta de subcontratacdo, com descri¢do dos
servicos e comprovacao do respectivo limite fixado no Edital e Termo de Referéncia, bem como do atendimento da
qualificagdo técnica conforme exigido no § 3°, do art. 175 do RLC/PRODEB.

§3° Os servigos objeto deste contrato nao podem sofrer solu¢ao de continuidade durante todo o prazo da sua vigéncia, devendo
ser executados por empregados/prepostos da CONTRATADA, sob a inteira responsabilidade funcional e operacional desta,



mediante vinculo de subordinagdo dos trabalhadores para com a empresa contratada, sobre os quais mantera estrito e exclusivo
controle.

CLAUSULA TERCEIRA - PRAZO

O prazo de vigéncia do contrato a contar da data da sua assinatura, sera de 38 (trinta e oito) meses, ficando a sua eficacia
condicionada a publicacdo do extrato na imprensa oficial, admitindo-se a sua prorrogagdo nos termos e condi¢des dos artigos
71 e 81 da Lei n° 13.303/2016, com correspondéncia nos artigos 164 do RLC/PRODEB, ¢ demais normas concernentes a
matéria, conforme previsto no item 15 do Termo de Referéncia.

§1° A prorrogacdo do prazo de vigéncia esta condicionada a obtengao de precos e condigdes mais vantajosas.

§2° A prorrogacdo devera ser previamente justificada e autorizada pela autoridade competente para celebrar o ajuste e sera
realizada através de termo aditivo, devendo o pedido ser realizado no prazo maximo de 90 (noventa) dias antes do termo final
do contrato, conforme prescreve o art. 187, Paragrafo unico do Regulamento de Licitagdes e Contratos - RLC da PRODEB.

§3° O prazo de que trata o caput desta clausula, podera ser suspenso, caso ocorra as situagdes adiante relacionadas:
a) paralisacdo da execug@o do objeto determinada pela CONTRATANTE, por motivo ndo imputavel 8 CONTRATADA;

b) motivo de forga maior.

CLAUSULA QUARTA - PRECO

A CONTRATANTE pagari a CONTRATADA, pelos servicos descritos na CLAUSULA SEGUNDA do presente
instrumento, os valores devidos de acordo com o previsto no item 18 do Termo de Referéncia, possuindo o presente contrato o
valor global de R$ 698.847,67 (seiscentos e noventa e oito mil, oitocentos e quarenta e sete reais e sessenta e sete
centavos), conforme proposta da CONTRATADA datada de 18/06/2024, acostada ao Processo Administrativo SEI n°
065.10933.2024.0004468-72, ora passando a integrar o ANEXO II deste instrumento.

AT Valor Unitario VLS Valor Total
e de Fator de Total

Descricao . Mensal por por 36
velocidade Decremento Mbps (RS) Mensal meses (RS)
em Mbps P (RS)

Prestagdo de

servicos de

fornecimento de

link para acesso a

INTERNET, com

servico de protegdo

contra ataques DoS | 449 0,048 0,85 19.412,435 | 698.847,674

(Negagio de

Servigos) ¢ DDoS

(Negagao

Distribuida de

Servigo) com

velocidade de

acesso de 40 Gbps

VALOR GLOBAL PARA 36 (trinta e seis meses) seiscentos e noventa e oito mil,

oitocentos e quarenta e sete reais e sessenta e sete centavos

DETALHAMENTO DOS ITENS DE OUTRAS VELOCIDADES
IR RED Valor Unitario Maton Valor Total

- de Fator de Total

Descricao . Mensal por por 36
velocidade Decremento Mbps (RS) Mensal meses (RS)
em Mbps P (RS)




Prestagdo de
servigos de
fornecimento de
link para acesso a
INTERNET, com
servico de protegdo

contra ataques DoS 15000 1,000 0,710 10.650,000 383.400,000
(Negacdo de
Servigos) ¢ DDoS
(Negagdo
Distribuida de
Servigo) com
velocidade de
acesso de 15 Gbps
Prestacdo de
servigos de
fornecimento de
link para acesso a
INTERNET, com
servigo de protecao
contra ataques DoS |, 0,111 0,631 12.623,800 | 454,456,800
(Negagao de
Servigos) e DDoS
(Negagao
Distribuida de
Servigo) com
velocidade de
acesso de 20 Gbps
Prestagdo de
servicos de
fornecimento de
link para acesso a
INTERNET, com
servico de protegdo
contra ataques DOS | 554 0,083 0,579 14.470,031 | 520.921,107
(Negacdo de
Servicos) e DDoS
(Negacao
Distribuida de
Servigo) com
velocidade de
acesso de 25 Gbps
Prestagdo de
servigos de
fornecimento de
link para acesso a
INTERNET, com
servico de protegdo
contra ataques DoS
(Negagio de 30000 0,067 0,540 16.200,646 583.223,271
Servigos) ¢ DDoS
(Negagao
Distribuida de
Servigo) com
velocidade de

acesso de 30 Gbps




Prestagdo de
servigos de
fornecimento de
link para acesso a
INTERNET, com
servico de protegdo
contra ataques DoS

~ 35000 0,056 0,510 17.842,312 642.323,230
(Negacao de
Servigos) ¢ DDoS
(Negacao
Distribuida de
Servigo) com
velocidade de

acesso de 35 Gbps

Paragrafo Unico - Nos precos contratados estio incluidos todos os custos com material de consumo, salarios, encargos sociais,
previdenciarios e trabalhistas de todo o pessoal da CONTRATADA, como também fardamento, transporte de qualquer

natureza, materiais empregados, inclusive ferramentas, utensilios e equipamentos utilizados, depreciagdo, aluguéis,
administracdo, impostos, taxas, emolumentos e quaisquer outros custos que, direta ou indiretamente, se relacionem com o fiel
cumprimento pela CONTRATADA das obrigacdes, nao cabendo quaisquer reivindicagdes desta a titulo de revisdo de prego ou

reembolso, seja a que titulo for, salvo aquelas presentes no § 4° do art. 81 da Lei n® 13.303/2016.

CLAUSULA QUINTA - DOTACAO ORCAMENTARIA

As despesas para o pagamento deste contrato correrdo por conta dos recursos da CONTRATANTE, conforme detalhado a
seguir:

CENTRO DE CUSTO FONTE CONTA ORCAMENTARIA
COSUR Recursos Proprios 4111040101  TEC-LINHAS
DE DADOS

CLAUSULA SEXTA - PAGAMENTO

Em consonancia com o §1° do art. 207 do Regulamento de Licitacdes e Contratos — RLC da PRODEB, os pagamentos
devidos a CONTRATADA serdo efetuados através de ordem bancaria ou crédito em conta corrente, observada a ordem
cronoldgica de apresentagdo das faturas aptas ao pagamento, nas condigdes estabelecidas no item 18 do Termo de
Referéncia e nos prazos adiante relacionados, contados da apresentagdo da fatura:

a) até R$ 50.000,00 o pagamento sera efetuado em até 15 (quinze) dias;
b) de R$ 50.000,01 a R$ 100.000,00 o pagamento sera efetuado em até 30 (trinta) dias;

¢) acima de R$ 100.000,01 o pagamento sera efetuado em até 45 (quarenta e cinco) dias.

§1° A(s) nota(s) fisca(l)is/fatura(s) somente devera(ao) ser apresentada(s) para pagamento apds a conclusdo da etapa do
recebimento definitivo, atestada pelo Gestor e Fiscal do contrato, indicativo da satisfacdo pela CONTRATADA de todas as
obrigacdes pertinentes ao objeto contratado, acompanhadas no que couber dos documentos abaixo relacionados:

a) prova de regularidade relativa a Seguridade Social (INSS) e ao Fundo de Garantia por Tempo de Servi¢o (FGTS);

b) prova de Regularidade com a Fazenda Federal (Divida Ativa da Unido e Receita Federal), Estadual e Municipal do
domicilio da CONTRATADA;

b.1. As empresas sediadas fora do Territério da Bahia deverdo apresentar, com a certiddo de regularidade do seu Estado de
origem, a certiddo de regularidade para com a Fazenda Publica do Estado da Bahia.

¢) prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagdo da Certiddo Negativa
de Débitos Trabalhistas (CNDT);

d) certiddo de regularidade com a Fazenda Publica Municipal (referente ao INSS) do(s) municipio(s) onde as obras ou servigos



venham a ser prestados ou executados;

e) guia de recolhimento do ISS quitada relativa a fatura, devidamente homologada pela Secretaria de Finangas do(s)
municipio(s) onde se realizara a obra ou servigos, exceto para o municipio de Salvador;

e.l. A guia de que trata esta alinea devera identificar o nimero da Nota Fiscal a que o recolhimento se refere;

e.2. Os municipios onde os servigos/obras sdo executados deverdo ser informados na Nota Fiscal, bem como o percentual do
servigo/obra executado em cada um, de acordo com relatorio emitido pelo Fiscaldo servigo/obra;

e.3. A retengdo e o recolhimento do ISS para o municipio de Salvador, caso haja, serdo realizados pela CONTRATANTE

§2° Ainda que a nota fiscal/fatura seja apresentada antes do prazo definido para recebimento definitivo, o prazo para
pagamento somente fluird apos o efetivo atesto do recebimento definitivo.

§3° A CONTRATANTE descontara da fatura mensal o valor correspondente as faltas ou atrasos no cumprimento da obrigacao,
com base no valor do preco vigente, e ainda de eventuais multas conforme previsto no § 7°, da Clausula Décima Terceira deste
instrumento.

§4° A(s) nota(s) fisca(l)is/fatura(s) devera(ao) estar acompanhadas da documentagdo probatdria pertinente, relativa ao
recolhimento dos impostos relacionados com a obrigagao.

§5° Em havendo alguma pendéncia impeditiva do pagamento, a exemplo de erro na apresentagao da nota fiscal/fatura ou dos
documentos pertinentes a contratagdo, ou, ainda, circunstancia que impega a liquida¢do da despesa, como obrigagdes
financeiras pendentes, decorrentes de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que a
CONTRATADA providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apds a comprovagao
da regularizagdo da situacdo, ndo acarretando qualquer 6nus para a CONTRATANTE.

§6° As situagdes previstas na legislagdo especifica sujeitar-se-30 a emissdo de nota fiscal eletronica ou o respectivo DANFE
(Documento Auxiliar de Nota Fiscal Eletronica).

§7° A CONTRATANTE nio recebera qualquer objeto da contratacdo que ndo esteja acompanhada do respectivo documento
fiscal, na sua forma eletronica, ou do respectivo DANFE (Documento Auxiliar de Nota Fiscal Eletronica) ¢ de todos os
documentos necessarios a instrucdo do pagamento, previstos neste instrumento.

§8°Caso a CONTRATADA secja optante pelo Sistema Integrado de Pagamento de Impostos e Contribuigoes das
Microempresas ¢ Empresas de Pequeno Porte — SIMPLES, devera apresentar, juntamente com a nota fiscal, a devida
comprovagdo, a fim de evitar a retencdo na fonte, dos tributos e contribui¢des, conforme legislagdo em vigor.

§9° E responsabilidade da CONTRATADA o pagamento de todos os tributos que, direta ou indiretamente, incidam sobre o
objeto deste contrato, inclusive emolumentos e seguros, ficando excluida qualquer solidariedade da CONTRATANTE por
eventuais autuagdes administrativas e/ou judiciais, uma vez que a inadimpléncia da CONTRATADA ndo se transfere a
CONTRATANTE.

§10° A CONTRATANTE, quando fonte retentora, descontara e recolhera, nos prazos da Lei, dos pagamentos que efetuar, os
tributos que seja obrigada a reter, conforme legislagdo vigente.

§11° A CONTRATADA devera cumprir todas as Normas Regulamentadoras do Ministério do Trabalho, sem Onus para a
CONTRATANTE.

§12° A atualiza¢do monetaria dos pagamentos devidos pela CONTRATANTE, em caso de mora, sera calculada considerando a
data do vencimento da obrigacdo e do seu efetivo pagamento, de acordo com a variagdo do INPC do IBGE pro rata tempore.

CLAUSULA SETIMA — GARANTIA

A garantia contratual serd de 5% (cinco por cento) do valor do contrato, podendo recair sobre qualquer das modalidades



previstas no § 1° do artigo 162, do Regulamento de Licitacdes e Contratos — RLC da PRODEB.

§1° Sob pena da caracterizagdo de inadimplemento contratual, a prova da garantia, devera ser apresentada no prazo maximo de
10 (dez) dias uteis, prorrogaveis por igual periodo, a critério da CONTRATANTE, contados da data da assinatura deste
contrato, sem o que fica vedada, em qualquer caso, a realizagdo do pagamento.

§2° A garantia responderad pelo inadimplemento das obrigagdes contratuais e pelas multas impostas, independentemente de
outras cominagdes legais, com validade durante toda a execug@o do contrato ¢ até 03 (trés) meses apos o término da vigéncia
contratual, na forma prescrita no art. 162, inciso II, alineas “a” a “d”, do Regulamento de Licitagdes e Contratos — RLC da
CONTRATANTE.

§3° A CONTRATADA ficara obrigada a repor o valor da garantia quando esta for utilizada, bem como a atualizar o seu valor
nas mesmas condi¢des do contrato.

§4° No caso de seguro-garantia ou fianga bancaria, ndo sera admitida a existéncia de clausulas que restrinjam ou atenuem a
responsabilidade do segurador ou fiador.

§5° A CONTRATADA devera atualizar a garantia sempre que houver alteragdo contratual, no mesmo prazo deferido para a
comprovagdo da garantia originaria, visando assegurar a cobertura das modifica¢des procedidas.

§6° Sera recusada a garantia que ndo atender as especificagdes, sendo facultada 8 CONTRATADA apresentar caugdo em
dinheiro, no prazo de 05 (cinco) dias, contados da notificagcdo da recusa pela CONTRATANTE.

§7° A inobservancia dos prazos fixados nesta Clausula para apresentacdo da garantia acarretard a aplicacdo de multa de 10%
(dez por cento) sobre o valor deste contrato.

§8° O atraso superior a 25 (vinte e cinco) dias para apresentacdo da garantia por parte da CONTRATADA autoriza a
CONTRATANTE adotar as seguintes providéncias:

a) promover a rescisdo do contrato por descumprimento ou cumprimento irregular de suas obrigagoes;
b) reter o valor da garantia dos pagamentos eventualmente devidos a CONTRATADA até que a garantia seja apresentada.

§9° A garantia sera extinta nas hipoteses indicadas no art. 163, incisos I, II e III, §§ 1° e 2° do Regulamento de Licitagdes e
Contratos da PRODEB.

CLAUSULA OITAVA - MANUTENCAO DAS CONDICOES DA PROPOSTA — REAJUSTAMENTO E REVISAO

Os pregos sdo fixos e irreajustaveis durante o transcurso do prazo de 12 meses da data de apresentag@o da proposta, apds o que
a concessao de reajustamento, sera feita mediante a aplicagdo do INPC/IBGE, conforme orientagdes tragadas no art. 180 do
Regulamento de Licitagdes e Contratos — RLC da PRODEB.

§1° A revisdo de precos, nos termos do art. 182 do Regulamento de Licitagdes e Contratos — RLC da PRODEB, dependera de
requerimento da CONTRATADA quando visar recompor o prego que se tornou insuficiente, instruido com a documentagao
que comprove o desequilibrio econdmico-financeiro do contrato, devendo ser instaurada pela propria CONTRATANTE
quando colimar recompor o prego que se tornou excessivo.

§2° O requerimento de revisdo de pregos devera ser formulado pela CONTRATADA no prazo maximo de um ano a partir do
fato que a ensejou, sob pena de decadéncia, em consonancia com o art. 211 da Lei 10.406/02.

§3° A variagdo do valor contratual para fazer face ao reajuste de precos previsto no proprio contrato, quando for o caso, as
atualizagdes, compensagdes ou apenagdes financeiras decorrentes das condi¢cdes de pagamento nele previstas, bem como o
empenho de dotagdes or¢amentarias suplementares até o limite do seu valor corrigido, ndo caracterizam alteragdo do mesmo,
podendo ser registrados por simples apostila, dispensando a celebragdo de aditamento.



§4° Os precos contratuais ndo serdo reajustados em caso de atrasos verificados e ndo justificados por parte da CONTRATADA
que influenciem no prazo contratual ou cujas justificativas ndo forem aceitas pela CONTRATANTE.

§5° Os reajustes, repactuagdes e revisdes que ndo forem solicitadas durante a vigéncia do ajuste serdo objeto de preclusdo com
a assinatura da prorrogagdo ou renovacgao ou com o encerramento deste contrato.

CLAUSULA NONA - OBRIGACOES DA CONTRATADA

A CONTRATADA, além das determinagdes contidas nos ANEXOS I e II do presente instrumento, em especial as constantes
no item 19.1 do Termo de Referéncia, que aqui se consideram literalmente transcritas, bem como daquelas decorrentes de lei,
obriga-se a:

a) designar de sua estrutura administrativa um preposto permanentemente responsavel pela perfeita execug¢do dos servigos,
inclusive para atendimento de emergéncia, bem como para zelar pela prestagdo continua e ininterrupta dos servi¢os, bem como,
dentre os que permanecam no local do trabalho, um que sera o responsavel pelo bom andamento dos servigos € que possa
tomar as providéncias pertinentes para que sejam corrigidas todas as falhas detectadas;

b) executar os servigos objeto deste contrato de acordo com as especificagdes ou recomendagdes efetuadas pela
CONTRATANTE,;

¢) manter, sob sua exclusiva responsabilidade, toda a supervisdo, dire¢do e recursos humanos para execucdo completa e
eficiente dos servigos objeto deste contrato;

d) zelar pela boa e completa execucdo dos servigos contratados e facilitar, por todos os meios ao seu alcance, a ampla agdo
fiscalizadora dos prepostos designados pela CONTRATANTE, atendendo prontamente as observagdes e exigéncias que lhe
forem solicitadas;

e) comunicar a CONTRATANTE qualquer anormalidade que interfira no bom andamento dos servigos;

f) atender com presteza as reclamagdes sobre a qualidade dos servigos executados, providenciando sua imediata corre¢do, sem
onus para a CONTRATANTE;

g) respeitar e fazer com que seus empregados respeitem as normas de seguranga do trabalho, disciplina e demais regulamentos
vigentes na CONTRATANTE, bem como atentar para as regras de cortesia no local onde serdo executados os servicos;

h) reparar, repor ou restituir, nas mesmas condi¢des e especificagdes, dentro do prazo que for determinado, os equipamentos e
utensilios eventualmente recebidos para uso nos servigos objeto deste contrato, deixando as instalagdes na mais perfeita
condicdo de funcionamento;

1) arcar com todo e qualquer dano ou prejuizo de qualquer natureza causado a CONTRATANTE e terceiros, por sua culpa, ou
em consequéncia de erros, impericia propria ou de auxiliares que estejam sob sua responsabilidade, bem como ressarcir o
equivalente a todos os danos decorrentes de paralisagdo ou interrupgdo dos servigos contratados, exceto quando isto ocorrer
por exigéncia da CONTRATANTE ou ainda por caso fortuito ou for¢a maior, circunstancias que deverdo ser comunicadas no
prazo de 48 (quarenta e oito) horas apds a sua ocorréncia;

j) manter, durante toda a execucdo do contrato, em compatibilidade com as obrigagdes assumidas, todas as condigdes de
habilitagdo e qualificagdo exigidas na licitagdo;

k) providenciar e manter atualizadas todas as licengas ¢ alvaras junto as repartigdes competentes, necessarios a execug¢ao dos
Servicos;

1) efetuar pontualmente o pagamento de todas as taxas e impostos que incidam ou venham a incidir sobre as suas atividades
e/ou sobre a execu¢do do objeto do presente contrato, bem como observar e respeitar as Legislagdes Federal, Estadual e
Municipal, relativas aos servigos prestados;

m) respeitar todas as obrigacdes consignadas no Termo de Referéncia que constitui o ANEXO I deste Contrato,
independentemente de transcrig¢ao.

CLAUSULA DECIMA - OBRIGACOES DA CONTRATANTE

A CONTRATANTE, além das obrigacdes contidas neste contrato por determinagdo legal e no item 19.2 do Termo de
Referéncia, obriga-se a:

a) fornecer a CONTRATADA os elementos indispensaveis ao cumprimento do contrato;
b) realizar o pagamento pela execucdo do contrato;

¢) proceder a publicacdo resumida do instrumento de contrato, de seus aditamentos e apostilamentos na imprensa oficial e no
sitio eletronico da PRODEB no prazo legal;



d) disponibilizar, em sua sede, os equipamentos ¢ materiais necessarios para uso dos colaboradores da CONTRATADA;
e) liberar senhas de acesso para que os colaboradores da CONTRATADA utilizem a rede interna e externa, quando for o caso;

f) comunicar qualquer irregularidade identificada durante a execugdo das atividades, possibilitando a pronta regularizacdo da
situagdo por parte da CONTRATADA;

g) cumprir pontualmente com o compromisso financeiro assumido neste contrato nos prazos e condi¢des ajustados na Clausula
Sexta deste instrumento.

CLAUSULA DECIMA PRIMEIRA - REGIME DE EXECUCAO

O regime de execugdo do presente contrato ¢ de empreitada por preco global.

CLAUSULA DECIMA SEGUNDA - DA PROTECAO DE DADOS PESSOAIS

A CONTRATADA obriga-se ao dever de protecdo, confidencialidade e sigilo de toda informag&o, dados pessoais e/ou base de
dados a que tenha acesso, nos termos da Lei n° 13.709/2018, suas alteragdes e regulamentagdes posteriores, durante o
cumprimento do objeto descrito no presente instrumento contratual.

§1° A CONTRATADA obriga-se a implementar medidas técnicas e administrativas suficientes visando a seguranga, a
protecdo, a confidencialidade e o sigilo de toda informagdo, dados pessoais e/ou base de dados a que tenha acesso a fim de
evitar acessos ndo autorizados, acidentes, vazamentos acidentais ou ilicitos que causem destruicdo, perda, alteragdo,
comunicag¢do ou qualquer outra forma de tratamento ndo previstos.

§2° A CONTRATADA deve assegurar-se de que todos os seus colaboradores, consultores e/ou prestadores de servigos que, no
exercicio das suas atividades, tenham acesso e/ou conhecimento da informagdo e/ou dos dados pessoais, respeitem o dever de
protecdo, confidencialidade e sigilo.

§3° A CONTRATADA ndo podera utilizar-se de informagdo, dados pessoais e/ou base de dados a que tenha acesso, para fins
distintos ao cumprimento do objeto deste instrumento contratual.

§4° A CONTRATADA nio podera disponibilizar e/ou transmitir a terceiros, sem prévia autorizagdo escrita, informagao, dados
pessoais e/ou base de dados a que tenha acesso em razdo do cumprimento do objeto deste instrumento contratual.

a) A CONTRATADA obriga-se a fornecer apenas a informagdo, dados pessoais e/ou base de dados estritamente necessarios
quando da transmissd@o autorizada a terceiros durante o cumprimento do objeto descrito neste instrumento contratual.

§5° A CONTRATADA fica obrigada a excluir ou devolver, a critério da contratante, todos os documentos, registros e copias
que contenham informagdo, dados pessoais e/ou base de dados a que tenha tido acesso durante a execucdo do objeto deste
instrumento contratual no prazo de 30 (trinta) dias corridos, contados da data da ocorréncia de qualquer uma das hipoteses de
extingdo do contrato, restando autorizada a conservacdo apenas nas hipoteses legalmente previstas.

a) A CONTRATADA nio sera permitido deter copias ou backups, informagdo, dados pessoais e/ou base de dados a que tenha
tido acesso durante a execugdo do cumprimento do objeto deste instrumento contratual.

b) A CONTRATADA devera eliminar os dados pessoais a que tiver conhecimento ou posse em razdo do cumprimento do
objeto deste instrumento contratual tdo logo nao haja mais necessidade de realizar seu tratamento.

§6° A CONTRATADA devera notificar imediatamente a CONTRATANTE em caso de vazamento ou perda parcial ou total de
informagdo, dados pessoais e/ou base de dados.

a) A notificagdo ndo eximira A CONTRATADA das obrigagdes e/ou san¢des que possam incidir em razdo da perda de
informagdo, dados pessoais e/ou base de dados.

§7° A CONTRATADA que descumprir os termos da Lei n® 13.709/2018 suas alteragdes e regulamentagdes posteriores,
durante ou apdés a execugdo do objeto descrito no presente instrumento contratual fica obrigada a assumir total



responsabilidade e ao ressarcimento por todo e qualquer dano e/ou prejuizo sofrido, incluindo sangdes aplicadas pela
autoridade competente.

§8° A CONTRATADA fica obrigada a manter preposto para comunicagdo com CONTRATANTE para os assuntos pertinentes
a Lein® 13.709/2018 suas alteragoes e regulamentacdes posteriores.

§9° O dever de sigilo e confidencialidade, e as demais obrigacdes descritas na presente clausula, permanecerdo em vigor apos a
extingdo das relagdes entre A CONTRATADA e¢ a CONTRATANTE, bem como, entre A CONTRATADA ¢ os seus
colaboradores, subcontratados, consultores e/ou prestadores de servigos sob pena das sangdes previstas na Lei n® 13.709/2018,
suas alteragdes e regulamentacdes posteriores, salvo decisdo judicial contraria.

§10° O ndo cumprimento de quaisquer das obrigagdes descritas nesta clausula sujeitara A CONTRATADA a processo
administrativo para apuracao de responsabilidade e, consequente, sanc¢do, sem prejuizo de outras penalidades.

CLAUSULA DECIMA TERCEIRA - GESTAO, FISCALIZACAO DO CONTRATO E RECEBIMENTO DO
OBJETO

Competira a CONTRATANTE proceder ao acompanhamento da execucdo do contrato, na forma dos artigos 190 a 206 do
Regulamento de Licitagdes e Contratos — RLC da PRODEB, ficando esclarecido que a agdo ou omissdo, total ou parcial, da
fiscalizacdo da CONTRATANTE ndo eximirda 8 CONTRATADA de total responsabilidade na execucdo do contrato.

§1° O adimplemento da obrigacao contratual por parte da CONTRATADA ocorre com a efetiva prestacdo do servigo, a
realizacdo da obra, a entrega do bem, assim como qualquer outro evento contratual cuja ocorréncia esteja vinculada a emissdo
de documento de cobranca.

§2° Cumprida a obrigacdo pela CONTRATADA, cabera a CONTRATANTE, proceder ao recebimento do objeto, a fim de
aferir os servigos ou fornecimentos efetuados, para efeito de emissdo da habilitagdo de pagamento, conforme o artigo 191, inc.
XII, do Regulamento de Licitagdes e Contratos — RLC da PRODEB.

§3° O recebimento do objeto se dard segundo o disposto nos artigos 201 a 205 do Regulamento de Licitagdes ¢ Contratos —
RLC da PRODEB, observando-se os seguintes prazos, se outros nao houverem sido fixados nos ANEXOS do presente
contrato.

a) se a verificacdo da conformidade do objeto com a especificacdo, bem assim do cumprimento das obrigagdes acessorias
puder ser realizada de imediato, sera procedido de logo o recebimento definitivo;

b) quando, em razdo da natureza, do volume, da extensdo, da quantidade ou da complexidade do objeto, ndo for possivel
proceder-se a verificacdo imediata de conformidade, sera feito o recebimento provisorio, devendo ser procedido ao
recebimento definitivo no prazo de 15 (quinze) dias.

§4° O recebimento definitivo do objeto contratado, cujo valor seja superior ao dobro do valor estabelecido no inciso II do
artigo 34 do Regulamento de Licitagdes e Contratos — RLC da PRODEB, devera ser confiado a uma comissao de, no minimo,
03 (trés) membros.

§5° A CONTRATANTE rejeitara, no todo ou em parte, qualquer proposi¢do de servigos/obras/bens em desconformidade com
as especificacdes constantes do Termo de Referéncia ou Projeto Basico e das disposi¢des previstas neste Contrato.

§6° Esgotado o prazo total para conclusdo do recebimento definitivo sem qualquer manifestacio da CONTRATANTE,
considerar-se-4 definitivamente aceito o objeto contratual, para todos os efeitos.

§7° Com a conclusdo da etapa do recebimento definitivo, a CONTRATADA estard habilitada a apresentar as nota(s)
fiscal(is)/fatura(s) para pagamento, acompanhada dos documentos comprobatoérios da regularidade fiscal e trabalhista.

§8° Fica indicado como Gestor do presente contrato o Senhor Euler Reis das Virgens, Titular da Geréncia de
Tecnologia e Conectividade - GTC, matricula n° 92028602 e como Fiscal o Sr. Antonio Carlos Andrade Borges Junior,



Titular da Coordenacio de Suporte a Rede - COSUR, matricula n® 92060794.

§9° A execugdo do contrato devera ser acompanhada e fiscalizada pelos representantes da CONTRATANTE especialmente
designados no paragrafo antecedente.

§10° Os representantes da CONTRATANTE anotardo em registro proprio todas as ocorréncias relacionadas com a execugao do
contrato, determinando o que for necessario a regularizacdo das faltas ou defeitos observados.

§11° As decisdes e providéncias que ultrapassarem a competéncia dos representantes deverdo ser solicitadas aos seus
superiores em tempo habil para adog@o de medidas pertinentes.

CLAUSULA DECIMA QUARTA - PENA DE MULTA

A inexecugdo contratual, inclusive por atraso injustificado na execugdo do contrato, ensejara a aplicagdo da pena de multa
prevista no artigo 211, inc. II, do Regulamento de Licitagdes e Contratos — RLC da PRODEB, observados os parametros
estabelecidos nesta clausula, sem prejuizo da rescisdo unilateral do contrato (artigo 209 do Regulamento de Licitagdes e
Contratos — RLC da PRODEB), a qualquer tempo, e a aplicagdo das demais sang¢des previstas no citado RLC.

§1° Em caso de descumprimento total da obrigagdo principal, serd aplicada multa no percentual 10% (dez por cento) incidente
sobre o valor global do contrato.

§2° Caso o cumprimento da obrigacdo principal, uma vez iniciado, seja descontinuado, sera aplicado o percentual 10% (dez
por cento) sobre o saldo do contrato, isto €, sobre a diferenca entre o valor global do contrato e o valor da parte do
fornecimento, da obra ou do servigo ja realizado.

§3° Em caso de atraso no cumprimento da obrigagdo principal, sera aplicado o percentual de 0,3% (trés décimos por cento) ao
dia, até o trigésimo dia de atraso, e de 0,7% (sete décimos por cento) por cada dia subsequente ao trigésimo, calculados sobre o
valor da parcela do fornecimento, da obra ou do servico em mora.

§4° Na hipotese do paragrafo anterior, se a multa moratoria atingir o patamar de 10% (dez por cento) do valor global do
contrato, devera, salvo justificativa escrita devidamente fundamentada, ser recusado o recebimento do objeto, sem prejuizo da
aplicacdo das demais sang¢des previstas no RLC e na lei.

§5° Na hipotese de a CONTRATADA se negar a efetuar o refor¢o da garantia, dentro de 10 (dez) dias contados da data de sua
convocagao, sera aplicada multa no percentual de 2,5% (dois e meio por cento) incidente sobre o valor global do contrato.

§6° As multas previstas nestes paragrafos nao tém carater compensatorio € o seu pagamento nao eximira a CONTRATADA da
responsabilidade por perdas e danos decorrentes das infragdes cometidas.

§7° A multa, aplicada apos regular processo administrativo, sera descontada da garantia da CONTRATADA faltosa, sendo
certo que, se o seu valor exceder ao da garantia prestada — quando exigida, além da perda desta, a CONTRATADA respondera
pela sua diferenca, que sera descontada dos pagamentos eventualmente devidos pela CONTRATANTE ou, ainda, se for o
caso, cobrada judicialmente. Acaso ndo tenha sido exigida garantia, 8 CONTRATANTE se reserva o direito de descontar
diretamente do pagamento devido 8 CONTRATADA o valor de qualquer multa porventura imposta, conforme artigo 207, §
11, do Regulamento de Licitagdes e Contratos — RLC da PRODEB.

CLAUSULA DECIMA QUINTA — OUTRAS PENALIDADES

Serdo punidos com a pena de suspensdo temporaria do direito de licitar e impedimento de contratar com a CONTRATANTE
0s que incorrerem nos ilicitos previstos no art.48 da Lei Estadual n°14.634/2023.

§1° A sangdo de adverténcia ¢ cabivel sempre que o ato praticado, ainda que configure a violagdo de preceito contratual ou
legal, ndo seja suficiente para acarretar danos 8 CONTRATANTE, seus processos, suas instalagdes, pessoas, imagem, meio
ambiente ou a terceiros.

§2° A reincidéncia da sancdo de adverténcia podera ensejar a aplicagdo da penalidade de suspensdo do direito de licitar e



impedimento de contratar com a CONTRATANTE ou aplicagdo de multa no valor de 5% (cinco por cento) do valor do
contrato, conforme o caso.

§3° Para a aplicagdo das penalidades previstas serdo levados em conta a natureza e a gravidade da falta, os prejuizos dela
advindos para a CONTRATANTE e a reincidéncia na pratica do ato.

CLAUSULA DECIMA SEXTA — ALTERACOES

Podera haver alteragdo contratual, mediante acordo formal entre as partes, nos seguintes casos:

a) quando houver modificacdo do projeto ou das especifica¢des, para melhor adequagdo técnica aos seus objetivos;

b) quando necessaria a modificagdo do valor contratual em decorréncia de acréscimo ou diminui¢do quantitativa de seu objeto,
nos limites permitidos pela Lei n° 13.303/2016 e Regulamento de Licitagdes e Contratos — RLC da PRODEB;

¢) quando conveniente a substitui¢do da garantia de execugdo;

d) quando necessaria a modificagdo do regime de execucdo da obra ou servigo, bem como do modo de fornecimento, em face
de verificacdo técnica da inaplicabilidade dos termos contratuais originarios;

e) para restabelecer a relacdo que as partes pactuaram inicialmente entre os encargos da CONTRATADA e a retribuigdo da
CONTRATANTE para a justa remuneragdo da obra, servigo ou fornecimento, objetivando a manutengdo do equilibrio
econdmico-financeiro inicial do contrato, na hipotese de sobrevirem fatos imprevisiveis, ou previsiveis, porém de
consequéncias incalculaveis, retardadores ou impeditivos da execucdo do ajustado, ou, ainda, em caso de for¢a maior, caso
fortuito ou fato do principe, configurando alea econdmica extraordinaria e extracontratual.

§1° A CONTRATADA podera aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes que se fizerem no
objeto contratado, até 25% (vinte e cinco por cento) do valor inicial atualizado deste ajuste, e, no caso particular de reforma de
edificio ou de equipamento, até o limite de 50% (cinquenta por cento) para os seus acréscimos.

§2° Nenhum acréscimo ou supressdo podera exceder os limites estabelecidos no §1° desta clausula, salvo as supressodes
resultantes de acordo celebrado entre CONTRATANTE e CONTRATADA.

§3° A criagdo, a alteracdo ou a extingdo de quaisquer tributos ou encargos legais, bem como a superveniéncia de disposi¢des
legais, quando ocorridas apds a data da apresentacdo da proposta, com comprovada repercussdo nos pregos contratados,
implicardo a revisdo destes para mais ou para menos, conforme o caso.

§4° Em havendo altera¢do do contrato que aumente os encargos da CONTRATADA, a CONTRATANTE devera restabelecer,
por aditamento, o equilibrio econdmico-financeiro inicial, desde que devidamente justificado.

§5° A variacdo do valor contratual para fazer face ao reajuste de precos previsto neste contrato e as atualizagdes, compensagoes
ou penalizagdes financeiras decorrentes das condi¢des de pagamento nele previstas, bem como o empenho de dotacdes
orgamentarias suplementares até o limite do seu valor corrigido, ndo caracterizam alteracdo do contrato e podem ser registrados
por apostila, dispensada a celebragdo de aditamento.

§6°E vedada a celebragdo de aditivos decorrentes de eventos supervenientes alocados na matriz de risco como de
responsabilidade da CONTRATADA.

CLAUSULA DECIMA SETIMA - RESCISAO

Constituem motivos que autorizam a CONTRATANTE exercer o direito de resolugdo deste contrato, independentemente de
provimento judicial ou extrajudicial nesse sentido:

a) descumprimento total ou parcial de obrigacdes pela CONTRATADA;

b) alteragdo social ou modificacdo da finalidade ou da estrutura da CONTRATADA, se, a juizo da CONTRATANTE,
prejudicar a execugdo do ajuste;

¢) retardamento injustificado do inicio da execucdo deste contrato pela CONTRATADA;



d) mora na execucdo deste contrato, levando a CONTRATANTE a comprovar a impossibilidade da conclusdo do objeto deste
contrato, nos prazos pactuados;

e) paralisagdo, total ou parcial, da execug¢do do objeto contratado sem justa causa previamente comunicada a
CONTRATANTE;

f) subcontrata¢do parcial do objeto, a associagdio da CONTRATADA com outrem, a cessdo ou transferéncia, total ou parcial
deste contrato, bem como a fusfo, cisdo ou incorpora¢do da CONTRATADA, nfo admitidas por este contrato;

g) desatendimento reiterado as determinacdes regulares do Gestor e Fiscais deste contrato;
h) cometimento reiterado de faltas na execugdo contratual, anotadas pelo Gestor e Fiscais deste contrato;
1) falta de integralizag@o da garantia contratual nos prazos estipulados;

j) descumprimento da vedagdo de trabalho noturno, perigoso ou insalubre a menores de 18 (dezoito) anos e de qualquer
trabalho a menores de 16 (dezesseis) anos, salvo na condigao de aprendiz, a partir de 14 (quatorze) anos;

k) superveniéncia da declaragdo de inidoneidade para licitar e contratar com a Administragao;

1) perecimento do objeto contratual, tornando impossivel o prosseguimento da execugdo da avenca;

m) declaragdo de faléncia ou instauragdo da insolvéncia civil;

n) dissolugdo da sociedade ou falecimento da CONTRATADA;

0) ocorréncia de caso fortuito ou de for¢a maior, regularmente comprovada, impeditiva da execucdo do contrato;

p) impossibilidade de alteragdo do valor do contrato por recusa da CONTRATADA quando possivel a redugdo do preco
ajustado para compatibiliza-lo ao valor de mercado ou quando houver diminui¢do, devidamente comprovada, dos pregos dos
insumos basicos utilizados no contrato;

q) quando a CONTRATADA for envolvida em casos de corrupg¢do ou sobre os quais haja forte suspeita de envolvimento,
condicionada a prévia manifestagdo da area de compliance da CONTRATANTE;

r) quando a CONTRATADA ndo manter as condi¢des de habilitacdo e qualificacdo durante a execucdo deste contrato

§1° As hipdteses de resolucdo contratual previstas nesta clausula devem ser formalmente motivadas em processo administrativo
pela CONTRATANTE na forma das orientagdes tragadas na Lei n° 12.209/2011, sendo assegurada 8 CONTRATADA o
contraditorio e a ampla defesa prévios.

§2° Quando a resolugdo deste contrato ocorrer por ato unilateral da CONTRATANTE, acarretara as consequéncias previstas no
artigo 209, §2° do Regulamento de Licitagdes e Contratos — RLC da PRODEB, sem prejuizo da aplicacdo das sangdes
previstas neste contrato e no citado RLC.

§3° Quando a resolug@o do contrato ocorrer sem que haja culpa da CONTRATADA, esta sera ressarcida dos prejuizos que
houver sofrido, desde que regularmente comprovados, e ainda tera direito a:

a) devolugdo da garantia, se houver;
b) pagamentos devidos pela execugdo deste contrato até a data da resciséo;

¢) pagamento do custo da desmobilizac¢do, se houver, hipotese em que deve ser requerido e devidamente comprovado pela
CONTRATADA.

§4° A extingdo deste contrato podera ocorrer nas formas previstas no artigo 208 do Regulamento de Licitagdes e Contratos —
RLC da PRODEB.

CLAUSULA DECIMA OITAVA — MATRIZ DE RISCO

Na hipdtese de ocorréncia de um dos eventos listados no ANEXO III — MATRIZ DE RISCO deste contrato, a
CONTRATADA deverd, no prazo de 24 (vinte e quatro) horas, informar a CONTRATANTE sobre o ocorrido, contendo, no
minimo, os seguintes dados:

a) detalhamento do evento ocorrido, incluindo a sua natureza, a data da ocorréncia e sua duragdo estimada;
b) as medidas que estavam em vigor para mitigar o risco de materializacdo do evento, quando houver;
¢) as medidas que ira adotar para fazer cessar os efeitos do evento e o prazo estimado para que esses efeitos cessem;

d) as obrigag¢des contratuais que ndo foram cumpridas ou que ndo irdo ser cumpridas em razao do evento; e



¢) demais esclarecimentos e informagdes relevantes.

§1° Apds a notificagdo da CONTRATADA da ocorréncia de que trata esta clausula, a CONTRATANTE decidird quanto ao
ocorrido, podendo, para tanto, solicitar esclarecimentos adicionais a CONTRATADA. Em sua decisio a CONTRATANTE
podera isentar temporariamente a CONTRATADA do cumprimento das obrigagdes contratuais afetadas pelo evento.

§2° A concessdo de isen¢do aludida no §1° desta clausula ndo exclui a possibilidade de aplicacdo das sangdes previstas neste
contrato pela CONTRATANTE.

§3° O reconhecimento pela CONTRATANTE dos eventos descritos no ANEXO III deste contrato que afetem o cumprimento
das obrigagdes contratuais, com responsabilidade indicada exclusivamente a CONTRATADA, néo dara ensejo a recomposi¢do
do equilibrio econdmico-financeiro deste contrato, devendo o risco ser suportado exclusivamente pela CONTRATADA.

§4° As obrigagdes contratuais afetadas por caso fortuito, fato do principe ou for¢a maior deverao ser comunicadas pelas partes
em até 24 (vinte e quatro) horas, contados da data da ocorréncia do evento.

§5° Nas hipdteses indicadas no paragrafo precedente as partes deverdo acordar a forma e o prazo para resolucdo do ocorrido.

§6° As partes ndo serdo consideradas inadimplentes em razdo do descumprimento contratual decorrente de caso fortuito, fato
do principe ou for¢a maior.

§7° Avaliada a gravidade do evento nas hipoteses indicadas no §4° desta clausula, as partes, mediante acordo, decidirdo quanto
a recomposi¢do do equilibrio econdmico-financeiro deste contrato, salvo se as consequéncias do evento sejam cobertas por
seguro, se houver.

§8° Este contrato podera ser rescindido, quando demonstrado que todas as medidas para sanar os efeitos do evento foram
adotadas e mesmo assim a manutengdo da avenca se torna impossivel ou invidvel nas condi¢cdes existentes ou €
excessivamente onerosa.

§9° As partes se comprometem a empregar e exaurir todas as medidas e agdes necessarias para minimizar os efeitos advindos
dos eventos de caso fortuito, fato do principe ou for¢a maior.

§10° Os fatos imprevisiveis, ou previsiveis, porém de consequéncias incalculaveis, retardadores ou impeditivos da execugdo
deste contrato, ndo previstos no ANEXO III - MATRIZ DE RISCOS, serdo decididos mediante acordo entre as partes, no que
diz respeito a recomposi¢do do equilibrio econdmico-financeiro do ajuste.

CLAUSULA DECIMA NONA VINCULACAO AO INSTRUMENTO CONVOCATORIO
Integram o presente contrato, como se nele estivessem transcritas, as cldusulas e condigdes estabelecidas no processo
licitatorio, referido no preambulo deste instrumento, inclusive anexos e adendos, e na proposta da licitante vencedora.

CLAUSULA VIGESIMA COMUNICACAO ELETRONICA

Fica pactuado que os atos de comunicagdo processual com a CONTRATADA poderao ser realizados por meio eletronico, na
forma do disposto na Lei n© 12.209, de 20 de abril de 2011, e do Decreto n2 15.805, de 30 de dezembro de 2014.

Paragrafo inico. A CONTRATADA deverd manter atualizado o endereco eletronico cadastrado no Sistema Eletronico de
Informagdes - SEI, para efeito do recebimento de notificagdo e intimacgdo de atos processuais.

CLAUSULA VIGESIMA PRIMEIRA — DISPOSICOES FINAIS

Qualquer tolerancia de uma das partes na exigéncia do cumprimento do presente contrato ndo constituird novagao, renuncia
tacita ou extin¢do da respectiva obrigagdo, podendo a mesma ser exigida a qualquer tempo.



CLAUSULA VIGESIMA SEGUNDA - DOCUMENTOS COMPLEMENTARES

Os seguintes documentos, na ordem adiante relacionados, constituem anexos deste contrato. Os termos deste contrato, em caso
de duvidas, prevalecerdo sobre os anexos:

ANEXO I — TERMO DE REFERENCIA

ANEXO II - PROPOSTA DA CONTRATADA

ANEXO III - MATRIZ DE RISCOS

ANEXO IV - TERMO DE COMPROMISSO E CONFIDENCIALIDADE
ANEXO V — GARANTIA

CLAUSULA VIGESIMA TERCEIRA - FORO

As partes elegem o Foro da Cidade do Salvador, Estado da Bahia, que prevalecera sobre qualquer outro, por mais privilegiado
que seja, para dirimir quaisquer duvidas oriundas do presente contrato, renunciando a qualquer outro por mais privilegiado que
seja.

E, por estarem assim justos e contratados, firmam o presente contrato.

Salvador, de de 2024.

Pela CONTRATANTE/PRODEB:

José Muniz Reboucas

Diretor Executivo

Carlos Augusto Borges Silva

Diretor de Infraestrutura Tecnologica e Conectividade

Pela CONTRATADA:

ANEXO I - TERMO DE REFERENCIA



Contratacdo de Empresa para prestagao de servigos de
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TERMO DE REFERENCIA

1. DA CONTRATACAO
1.1. OBIETO DA CONTRATACAD

1.1.1. Contratagdo de empresa para prestagdo de servigos de link para acesso & INTERMET, disponivel 24 (vinte & guatro)
horas por dia, 07 {sete] dias por semana, provido através de conexdo redundante, por caminhos distintos, com
protecdo contra ataques DoS [Negagdo de Servigos) e DDo% (Megagdo Distribuida de Servigo) a ser instalado no
Datacenter PRODES, com velocidade de acesso de 15 Gbps a 40 Gbps & suporte téenlco 24 horas por dia, OF [sete)
dias por semana, pelo periodo de 36 {rinta e sels) meses, conforme especificagides & detalhamentos consignados
neste termo de referéncia;

1.1.2. Consideranda que o servifo que se pretende contratar pode ser descrito de forma objetiva, bem como, que a téonica
para sua realizacdo é perfeitamente cenhecida, dominada e oferecida pelo mercado, o mesmo pode ser enguadrada

como servigo de natureza comum.

2. JUSTIFICATIVA DA CONTRATACAD

A Companhia de Processarmento de Dados do Estado da Bahia (PRODEE) € uma socledade de economia mista vinculada
ao Poder Executivi estadual da Bahla, cuja misslo é fornecer servicos de Tecnologla da Informario e Comunicagdo (TIC)
para orgdos e instituigdes dos poderes Executiva, Leglslativo & Judicidrio. Com cerca de 90 clientes, a PRODEB oferace uma
arnpla gama de servigos que abrangem data center, conectividade, desenvolimento de sistemas, sites, portals, aplicativos
& muite mals. Seu papel central & modernizar e informatizar os servicos governamentals, visando aprimorar a eficiéncia e

a transparéncla das operagdes do governo.

U dos destagues na drea de conecthidade & o proviments de acesso & Internet para todas as unidades que compbem a
fede do Gowerno do Estado da Bahia. Além de atender as necessidades do governe, essa infraestrutura permite que
cidaddos e outras entidades acessem diversos servigos hospedades ern seu Datacenter, incluindo os sistemas de gestio

financeira, sarvigos do DETRAN, plataformas de sadde, educacio, gestio de processos e recursos humanos, entre outros.

DHante dos avangos tecnoldgicos nas diversas dreas do Gowerno, princlpalmente com o langaments do Movo Portal
BA.GOV.BR, gue e tornou a principal Plataforma do Governo Digital, com diversos nowos servigos digitats para o Cidad3o
Baiano, a Prodeb tem Identificado a necessidade em disponibilizar malor largura de banda para os servigos hospedados
no Data Center & para dermandas solicitados por seus clientes, destacando-se, em especial, a da Secretarla de Educagio
{SEC). Desde o Iniclo da pandemia de COVID-19, a 3EC tem buscado ampliar o ensino online com plataformas de
aprendizado, recursos Interatives, videoconferéncias e conteddos digitals que permitem a colaboraglo e tempo real
entre alunos e professores. Esses recursos sio essenciaks para auxtliar o processo de ensino e aprendizagem e a inclusio
de estudantes em amblentes virtuais, mas requerem um desempenho e qualidade do acesso 3 internet para funcionarem

satisfatoriaments.

A PRODEB firmou o contrato 23/160-01 com a empresa FSF TECNOLOGIA S.A cujo objeto @ a Contratagdo de
um novo servico de INTERNET PRINCIPAL que permitird a ampliagio da internet em até 40 Gbps. Ressaltamos

que tal servigo ndo garante a redundancia em caso de falha sendo assim, torna-se essencial a contratagdo de



INTERNET REDUNDANTE a partir de um segundo provedor.Mo guesito de seguranca, com a disponibilizacio de
noves sistemas e servigos, & notéro o crescimento das ameagas  atividades de grupos de hackers com motivagdes
politicas e eoldgicas contra drgdos governarmentais, taks como aghbes de pichagdo de sites oficials e agles gue visam
causar a indisponibilidade de servicos pdblicos no Brasll, entre os anos de 2020 a 2023, Diante deste cenario, justifica-se
que o servico de internet venha acompanhado de protegdo contra atagues Dos [Megagdo de Servigos), DDoS (Megagdo
Distribuida de Servigo) para manter o nivel de protecio atual e aprimorar as camadas de protego de ciberseguranga do

Governo do Estada.

3. DISPOSICOES

3.1. DISPOSICOES GERAIS

3.1.1. Aselugio de acesso 3 Internet para os Orgéos e Entidades do Governo do Estade da Bahia serd conforme topologla
abaixo.

3.1.2. A CONTRATADA deverd garantir largura de banda simétrica (downlead/upload) da velocidade CONTRATADA no
decarrer do contrato;

313313 A CONTRATADA devera instalar as fibras de sua dupla abordagem, cada uma conectada a Pontos de
Presenca (POPs) distintos, até a PRODEE (conforme Figura 1), e caminhos distintos entre i e também distintos
dos caminhos utifizados pela atual prestadora de servige de internet [LINK PRINCIPAL),

3.1.3.1. Serd facultado aos licitantes o acesso ao documento descrevendo os caminhos atualmente utilizades no Hak

principal da PRODER para subskdiar a elaboragdo de suas propostas, ndo cabendo nenhuma alegaclo posterior
por desconhecimento;

3.1.3.2. 0 caminho desses enlaces estarfo disponivels em arquive no formato KMZ e para ter acesso, a lictante deverd

assinar o Termo de Confidendalidade constante no ANEXD | a ser envado por eserito, para o e-mall da ComissSo
da Ucitacio/pregoelro;

3.1.3.3. Ndo serd acelta qualguer futura alegagio de dblce, dificuldade ou custe nBo previsto do objeto ou obrigagdo

decorrente desta lcitacdo no caso de optar por ndo ter acesso 3s informagiies dos caminhos;

3.1.3.4. A solicitacdo deve ser enviada & Comlissio de LicitagBo |prodeb.c@prodeb.ba.pov.br] em até 48 (quarenta e

ofta) horas dtets antes do término do prazo de envio das propostas;

3.1.3.5. 0 licltante deverd comprometer-se a manter sigilo sobre todas as Informagles a que thver acesso conforme

estabeleckdo mo ANEXD I;
Ea

Ea

Figura 1 - Desenho da Solugdo




3.1.4. A estimativa da velocidade gue poderd ser contratada deve ter como base a tabela 1. Somente serd paga a conexdo
efetivamente demandada, podendo sofrer alteraghes sempre gue a CONTRATANTE julgar necessirio.

Welocidade de
A0ESS0 &
Internet em
Ghps

15 Ghps | 20Ghps | 25 Ghps | 30 Ghps | 35 Ghps | 40 Ghps

Tabela 1 - Estimativa de velocidade dos links de acesso a INTERMET

3.1.5. A Velocidade Inicial de acesso & Internet do contrato serd de 15 Gbps, as varldvels [V.2, V.3, V.4, V.5 e V.B) indlcam
as velocldades que serio estimadas conforme tabela 1.

3.1.6. Em ocorrendo a hipdtese de alteragio de velocidade (largura de banda de acesso & INTERNET) ndo poderd ser
acrescido nenhum custo adiclonal além do custo efetivo do link, visto que somente serd acrescido o vabor relativo
ao quantitativo de Gbps demandado, ndo sendo devide gualguer valor decorrente de liberagio de conexio maior
que a efetivamente demandada.

3.1

i

. As estimativas constantes da Tabela 1 do subitem 2.1.3 ndo se tratam de compromisso de consume ou de
cresciments, mas sirm, de meras expectativas, podendo o guantitativo iniclal manter-se inalterade durante toda a
execugdo do contrate, bern comao, em caso de eventual crescimeanto, o mesmo pedera ser retrocedide de acordo
cofm a necessidade da CONTRATANTE.

3.1.E. A contratagdo visa a Instalagde de um LINK RECUNDAMTE de acesso a internet, de forma gue exista independéncia
tanto do melo fisico quanto dobackbone e Sistemnas Autdnomos utllizades pelas prestadoras contratadas. Esta
estratégla permite redundincla do servigo, ou seja, em caso de falha de um circuito de Internet de uma operadora
o outro link de Internet Redundante, remanescente, deverd manter o service de comunicagdo funclenando.

3.1.%. Devido a tratar-se de um link de internet redundante, & Empresa atualmente contratada, FSF TECNOLOGIA 5.8,
prestadora do servige da INTERNET PRINCIPAL, assim como empresas gue compartiihern do mesmo backbone da
operadora, ndo pederdo participar do presente processo llcltatdrho.

4. DETALHAMENTO DO OBIETO

4.1. LINK DE DADOS PARMA ACESSO A INTERMET

4.1.1. A solugdo devera contemplar melos flsicos de acessos redundantes, utilizando fibra dptica com encaminhamentos
fislcos distintos, entre o Datacenter PRODEB e o backbone da CONTRATADA.

4.1.2. A CONTRATADA deverd possuir estrutura para atender as amplagbes [ou redugbes) que poderko ser solictadas
pela CONMTRATANTE durante a vigéncla do contrato. A soluglo devera suportar, a qualguer momento, a facllidade
de ampliagio, possibilitando, & critério da CONTRATANTE, 2 ampliacio da banda de 15Gbps a até 40Gbps.

4.1.3. Apds orecebimento da solicitagio de ampliacio ou reduglo da banda, a CONTRATADA terd o prazo de até 24 |vinte
& guatro) horas para readegquar a velocidadea.

4.1.4. 0 switch L3 ou roteador de acesso que compde o link da CONTRATADA 2 ser instalado na PRODES devera possulr
no minimo 04 {quatro) portas de 406 e OB (olto) portas de 106,

4.1.5. A COMTRATADA deverd fornecer pelo menos 04 transceivers do tipo 406 Q5FF+ LC ou MPO multimodo, 08
transcefvers do tipo 10 5FP+ LC multimedo. Todo o cabeamento e corddes dpticos devem ser fornecides com no
minirmo 10 metros de comprimento, para integragdo exclusivamente com os equipamentas da PRODER;



4.1.6. A velocidade inicial de acesso 3 Internet do contrato sera de 15 Gbps, com possibllidades de incremento efou
decremento de SGbps e SGbps, podenda chegar no méxime a 40 Ghps e no minime a 15Gbps.

4.1.7. Em ocodrendo a hipdtese de alteragio de velocidade (largura de banda de acesso & INTERNET) ndo poderd ser
acrescido nenhum custo adiclonal além do custo efetiva do link, visto que somente serd acrescido o valor relativo
ao quantitativo de Gbps demandado, nio sendo devide gualguer valor decorrente de liberagdo de conexo malor
gue a efetivamente demandada.

4.1.8. As possibllidades de aumento de link ndo se tratam de compromisso de consumo ou de crescimento, mas sim, de
meras expectativas, podendo o quantitativo Inkclal de 15 Gbps manter-se inalterado durante toda a execugdo do
contrato, bem como, em caso de eventual cresciments, o mesmo poderd ser retrocedido de acordo com a
necessidade da CONTRATANTE.

4.1.%. A CONTRATADA deverd possuir estrutura para atender as ampliactes jou reducbes) que poderde ser solicitadas
pela CONTRATANTE durante a wigncia do contrato. A solupdo e equipaments devera suportar, & gualquer
momenta, a facllldade de ampliagdo, pessibllitando, a critério da CONTRATANTE, a ampliacko da banda de 15Gbps
até d0Gbps.

4.1.10. Apds o receblmento da solicitacdo de armpliagdo ou reducdo da banda, @ CONTRATADA terd o prazo de até 24
{vinte e quatro) horas para readequar a velockdade.

4.1.11. A welockdade CONTRATADA deverd ser garantida nos dods sentidos: download & upload;

4.1.12. Deverdo estar Inclusos na solugdo todos os recursos de conectividade, tais como: modems, conversores,
roteadores e outros correlatos, bem como a infraestrutura para Instalagdo dos equipamentos de tramsmissdo
necestdria & prestacio dos servigos;

4.1.13. Arede de energla elétrica, o slstema de aterramento, climatizacio e seguranca fisica sera de responsabilidade da
CONTRATANTE;

4.1.14. 0Os roteadores integrantes do Backbone da prestadora de senigos e os roteadores Instalados no Datacenter da
CONTRATANTE deverdo posculr capacidade de suportar o tréfego com banda completarmente ocupada, sem que os
limites de 80% de utilizagdo da memdria e B0% de utilizacio da CPU sejam excedidos;

4.1.15. Os roteadores instalados na PRODEB deverSo estar configurados para permitir a configuragio remaota sormente
atrawés de S3H v2, ficando por conta da CONTRATADA o fornecimento de todos os recursos necessdrlos &
configuragdo remaota;

4.1.16. A CONTRATADA deverd Implementar, conforme solicitagfo da CONTRATANTE, a alteracdo da velocidade, sem
interrupcdo do servigo, onde as atualizagBes tecnoldgicas requisitadas para tal mudanga, devem ser suportadas
pelos recursos e equipamentos envolvidos na solugde desde a instalacio inlclal;

4.1.17. Todos os equipamentos e enlaces fornecides pela CONTRATADA, nas suas condigiies de fabricagdo, operacio,
manutengdo, configuragdo, funcionamento, alimentagdo e instalagdo, deverdo obedecer rigorosamente &s normas
e recomendagies ern vigor, elaboradas por drgaos oficlals competentas ou entidades autbnomas reconhecidas na
Area — ABMT (Assoclagio Brasibeira de Mormas Téconicas) e AMATEL (Agéncia Nackonal de Telecomunicagbes), e
entidades de padries reconhecidas intemacionalmente — ITU-T {International Telecornmunication Unlan], 150
{International Standardization Crganization), IEEE {Institute of Electrical and Electronics Enginears), EIASTIA
{Electronics Industry Alllance and Telecormumnication industry Assoclation);

4.1.1E. Prestar servigo de gerenciamento Incluindo & disponibilizagdo de uma Central de Atendimento com
funcionamente e de um Sistema Proativo de Monitoramento do Trafego Internet, via WEB, para acormpanhamento
dos servigos prestados pela CONTRATADA;

4.1.1% A Central de Atendimento devera estar disponivel para o contato dos téonlces da CONTRATANTE, em regime de
24 {vinte e guatro) horas por dia, 07 dias na samana, e se dard através de ligagides telefénicas gratuitas, tipo 0800
ou skmdlar;



4.1.20. Central de Atendimento da CONTRATADA deve estar apta para tratar todos os servicos contratades e relaclonado
corm a selugdo, objeto deste Instrumenta;

4.1.21. A CONTRATADA deverd realizar atividades de suporte & conectividade relacionado com a solugio em um regime
de 24 [vinte & guatro) horas por dia, 07 dias na semana;

4.1.22. Caso haja a necessidade de realizar uma manutencio preventiva na solugdo, a CONTRATADA deverd formalizar
wla e-mall, a PRODEE, com no minimao 10 [dez) dias de antecedéncia da data proposta para a realizagdo do servigo
e gue deverd ser autorizada pela PRODEE;

4.1.23. A CONTRATADA deve prover tradnsito e rotas tanto para o protocole [Ped, quanto para o IPvE, sem tunel ou
qualquer tipo de encapsulamento, ambos através da mesma sessio BGP. O protocolo (Pud e IPVE devem estar
implemeantados nativamente no backbone da CONTRATADA;

4124, O CONTRATANTE & um Sksterna Auténorno (AS), cadastrado no Registro.breom o obdigo AS 25832, Seus prefioos
de rede dever ser anunciados {wia BGP) a partir da selugio alocada em seu Datacenter;

4.1.25. A CONTRATAMNTE poderd prover transito para outros Sistemas AutBnomos. As configuragdes necessarias para a
divulgaglo desses prefiios serfo de responsabilidade da COMTRATADA,;

4.1.26. A COMTRATADA deverd disponibilizar para a CONTRATANTE a utilizagio de envio de Community BGP para
bloguear remotamente ataques DDo%, conforme descrito pela RFC3882. Devem exkstir os seguintes tipos de trocas
de politicas de roteamento:

4.126.1. Bloguelo de gqualguer tréfego nos roteadores mternacionals da CONTRATADA em direcio ao bloco 1P
enviado pela CONTRATANTE;

4.126.2. Bloguelo de qualguer trafego nos reteadores nacionais da CONTRATADA em diregio ao bloco IF enviado
pela CONTRATANTE;

4.126.3. Bloquelo de gualquer trafego nos reteadores intermacionals & nacionals, ou ssja, todo o tréfego, da
CONTRATADM em direcdo ao bloce 1P erdado pela CONTRATANTE.

4.1.27. A COMTRATADA deverd fornecer a PRODEB as senhas de acesso, via porta de console e wia 55H w2, para o
equipamentos instalados, com privilégios somente para aperagies de leitura — {read only). Também deverd ser
formecido acesso somente de leitura 35 estatisticas de SNMP [comunidade de leitura ou usudriofsenha), além de
configurar os roteadores para gerar logs ou traps SNMP para um ou mats enderegos 1P a serem definidos pela
PRODER;

4128, A CONTRATADA deve permitic ern seu equipamento suporte ao protocolo sFlow ou similar, possibilitando a
CONTRATANTE a exportagdo de trafego via fluxes de relemetria sejarn eles de camada 2 até 7;

4.1.2%9. A ocorréncla de interrupgdo no servigo deverd ser comunicada imed|atamente a PRODEB, atrawés de um sistema
de notificagdo a ser implantado pela CONTRATADA, utilizando simultaneamente os seguintes meios: telefone (flxo
e movel), E-mall e opoionalmente via Sa5;

4.1.30. Em caso de falha a CONTRATADA deverd apresentar relatdrio analitico contendo as seguintes informagiies:

4.1.30.1. Aelagdo de todas as reclamacdes havidas no perlode [com hora de infcio e fim da Inoperancia)
Juntamente com minutos excedentes ao prazo maximo para reparo;

4.1.30.2. Tempo total das falhas;
4.1.30.3. Causas dos defeitos e a solughes adotadas para sua recuperagdo;

4.1.30.4. Calculo da dispontbilidade no periodo.



4.1.31. Osrecursos de hardware e software dos equipamentos envolvidos devem ser atualizados tecnologicamente, sem
dnus para a CONTRATANTE, durante a vigéncla do contrato;

4.1.32. Sempre gue houver langamento de nova versio de sistema operacional e ou firmwara gue fagam corregies de
seguranca dos servigos prestados, a COMTRATADA deverd providenciar as devidas atualizaghes com préwia
aprovagdo da PRODEB, sem dnus para a CONTRATANTE;

4.1.33. 0s equipamentos a serem instalados ma Prodeb deverdo ser acomodados em racks fechados padrio 19
polegadas, fomecidos pela Prodeb;

4.1.34. Osequipamentos relacionades com a solugdo deverdo ser instalados e mantidos operacionals, com todos o5 sews
acessdrios e documentagbes;

4.1.35. A CONTRATADA deve fornecer uma solugio de Antl-DDo5 associado ao link de Internet conforme especificado
no item 4.1.36;

4.1.36. SOLUCAQ DE PROTECAD ANTI DoS e DDoS
4.1.36.1. A pratecdo Ant-DDo% deverd atuar de forma proativa;

4.1.36.2. Devera possulr estrutura para atender as ampliagiies (ou reducBes) que poderdo ser solicitadas pela
CONTRATAMTE durante a vigéncla do contrato. A solugdo deverd suportar, a qualguer momento, a facilidade de
ampliacio, possibilitando, a critério da CONTRATANTE, 2 ampliacio da banda de 15Gbps a até 40Gbps;

4.1.36.3. O indice de dispenibilidade esperado para o enlace levard em consideracio a efetividade do servigo de
pratecio proativo;

4.136.4. A CONTRATADA a partir de solicitacdo da CONTRATANTE dewerd aplicar politicas de seguranca em seus
equipamentos, permitindo o bloguelo de trafegos [DoS e DDo3) Indesejdvels em direcdo ac A5 [Sistema
Autnomo) da COMTRATANTE @ aos seus respectivos Downstream (transito), devendo ser aplicado em ng maximo
02 (duas) horas a partir da abertura da solicitagdo;

4.1365. A seluglo deverd prover o servigo de mitigacio de ataques de negacio de servico (DeS — Demial of
Service), sejam eles distribuidos (DO0S - Gistributed Oenlol of $envice] ou ndo. Em momentos de ataque, o trafego
destinado a uma ou mals subredes | designadas pela CONTRATANTE deverd ser mitigado no préprio backbone
da CONTRATADA ou da empresa subcontratada;

4.136.5.1. M solugdo deve suportar a detecglio @ geracio de alertas de anomalias por taxas excessivas de trifego
que excedamn pardmetros configurados e estabelecidos pela CONTRATANTE.

4.136.6. A mitigacio dos atagues deverd ser feita desviando-se o trafego do enlace contratado, realizando-se a
“limpeza” do trafego suspeito e devolvendo-se o trafego conskderado “limpo" ao enlace da CONTRATANTE:

4.136.6.1. A solur®o deve permitir mitigagdo de ataques DoS e D005 de camadas 3 a 7 do modelo 051 uma vez gue
o trafego se encontra direcionado para o equipamento mitigadeor;

4.1.38.6.2. A contratada devera prover o servige de mitigagdo sem limitagdo de tempo de duracdo do atague e com
quantidade [limitada de eventos de atague ao longo da vigéncla contratual;

4.1.36.6.3. NEo deverd ewstlr restrigio guanto @o tempo minimo de intervale entre os procedimentos de
mitigaghes;
4.1.36.6.4. A solugdo deverd ser capaz de prover protecdo, no minlimo, contra os seguinbes atagues que explorem a

capacidade dos canals de comunicagdo {ataques volumétricos): UDP Flood, ICMP Flood, DNS Amplificotion, NTP
Ampiiflcotion e S50P Ampiificotion;



4.1.36.6.5. A solugdo deverd ser capaz de prover protecdo, no minimao, contra os seguintes atagues que explorem a
capacidade de processamento de requisigies da infraestrutura de redes: SYN Flood, TCP Flog Abuses, Smewf,
Teardrop, Ping of Death e Fragmentagio excessiva.

4.1.36.7. A solug®o deverd implementar mecanismos capazes de detectar e mitigar todos & gquaksquer ataques
gue fagam o uso ndo autorizado de recursos de rede, tanto para IPvd como para IPve;

4.1.36.5. 0 servigo prestado devera monitorar o enlace 24 horas por dia e 7 dias por semana para identificar,
comunicar a equipe técnica da CONTRATANTE, & mitigar quaisguer tipos de ataques gue utllizem indevidamente
os recursos de rede am 1PV ou IFVE;

4.1.36.9. A COMTRATADA deverd possulr centro de operagbes especifico (do tipo S0C) para a protegdo proativa,
com regime de operagdo adequado ac nivel de servico exigido pela COMTRATANTE, e com equipe técnica
especializada para monitorar, detectar e mitigar os atagues;

4.1.36.10. A COMTRATADA devera, guando identificar qualguer anommalidade no comportamento do enlace
contratado, contatar a equipe técnica da CONTRATANTE, reportando a anormalidade:

4.1.36.10.1. O aclonamenta da equipe técnica da CONTRATANTE nlo deverd superar a 15 {guinze) minutas,
4.1.36.11. Alguns procedimentos automaticos de ritigagdo deverdo ser acordados entre as partes sem a3
necessidade de aclonamente da equipe técnica da CONTRATANTE devendo esta ser notificada imediatamente

apts a realizagdo de qualguer agio;

4.13611.1. Apds assinatura do contrate, em até 10 dias, deverd ooorrer uma reunddo com os responsavels téonloos
da CONTRATADM e CONTRATANTE para definicio dos procedimentos de mitigacio citados no item 4.1.36.11.

4.136.12. Sendo o servico de “limpeza” de trafego um recurso compartilhado entre os diversos clientes da solugdo
Antl-DDo% da operadora, exige-se gue 8 mesma dispenha de uma capacidade minima de tratamento lgual a

velocidade do link contratado.

4.1.36.13. Deverd apresentar relatdrio detalhado da ocorréncia de ataque ao CONTRATANTE em, no rmaxime, até
24 (winbe guatra) horas apds a detecclo do ataque;

4.1.36.14. Deve apresentar relatdrio mensal de ocorréncias de atagues elaborado pela CONTRATADA com seus
préprios registros e anotagbes.

4.2, COMPOSICAD DO VALOR DO SERVICD

4.2.1. 0 valor do servigo de Provimenta INTERNET serd composto por unidade de Gbps, onde a eada erescimento de
velocidade serd aplicado um fator de decrements no prege unltério de cada Mbgps. O fator de decremento a ser

utilizado consta na tabela abaixo:
Meréscimo de Velocldade [
V.2 V3 Va L] B
Fator Decremento (Fd2) (Fd3) {Fda) [Fds) {Fd&)
Crascimento de velocidade W) 3333% | 25,00% 20,00% 16,67% 14, 29%
Fator de Decremento de praco (Fd) 0,111 0,083 0,067 0,056 0,048

Tabela 4 - Crescimanto de demanda x Fator de decremento

4.2.2. 0 prego deverd sar compasto de acordo com atabela abaixo. Serd considerade vencedor o licitante gue apresentar
8 proposta COM MENOR VALOR do Valor Total por 36 [trinta & sels) meses (Vab) referente a Velocidade de 40
Ghps [V.6) gue & o valor méximo possivel do contrate, incluidos todos os equiparmentos, softwares e servigos

necessdrios exlgidos neste Termo de Referéncia, conforme tabela abaiko:




Descricio

Previsio de
velocidade
em Mbps
v}

Fator de
Decrement

Valor Unitario
Mensal por Mbps
(R$)

Valor
Total
Mensal

(R$)

Valor
Total por
36 meses

(rs)

Prestagio de servigos de
fornecimento de link
para acesso 3 INTERNET,
com servigo de protecio
contra atagues Dos
[Megaglo de Servigns) e
DDos (Negacdo
Distribuida de Servigo)
com velocidade de
acesso de 15 Gbps

15000 (V.1)

Pl

Viml = P1
Vi

Val =
vml * 38

Prestagio de servigos de
fornecimento de link
para acesso 3 INTERNET,
com servigo de protecio
contra atagues Do%
[Megagdo de Servigos) e
DDas (Negacio
Distribuida de Servigo)
com velocidade de
acesso de 20 Gbps

20000 (V.2)

Fd2 (0,111)

PZ=PL-{PL*
Fd2)
= aredondar para 3

€Bsas decinas

V2 = P2 *
V.2

Va2 =
Vm2 = 38

Prestagde de servigos de
fornecimento de link
para acesso & INTERNET,
Com servigo de protecio
contra atagues Do%
[Megagdo de Servigos) e
DDos (Negacio
Distribuida de Servigo)
com velocidade de
acesso de 25 Ghps

25000 (V.3)

Fd3 (0,083)

P3=P2-(P2*

Vmi=FP3*
V.3

val =
Vm3 * 38

Prestagdo de servigos de
fornecimento de link
para acesso 4 INTERNET,
com servigo de protecio
contra atagues Do%
[Megagdo de Servigos) e
DDos (Negacdo
Distribuida de Servigo)
com velocidade de
acesso de 30 Ghps

30000 (V.4)

Fd4 (0,067)

P4=P3-(P3*
Fd4)

= arredordar para 3
€a%as decimais

Vimd = Pa *
WA

Va4 =
Vimd = 36

Prestagdo de servigos de
fornecimento de link
para acesso 3 INTERNET,
com servigo de protecio
contra ataques Do%
[Megagdo de Servigos) e

35000 (V.5)

Fd5 (0,056)

PS5 = P4- (P4 *
Fd5)

= arredordar para 3
c2sas decimais

Vms =P5 *
V.5

Va5 =
vms * 36




DDoS (Negagdo
Distribuida de Servigo)
com velocidade de
acesso de 35 Ghps

Prestagio de servigos de
fornecimento de link
para acesso & INTERNET,

com servigo de protecio PG = P5- (PS5 *
cantra atagues DaS Fdi&) Vme = PE * Wai =
[Megagio de Servigos) WOALA] (0,048) V.6 Vme = 36

“= prredondar para 3
DDos (Megagio casas decimais
Distribuida de Servigo)
com velocidade de
acesso de 40 Gops

Tabela 5 - Awaliagdo de Proposta de Acesso Internet

4.2.3. Onde: PL, P2, P2, P4, P5 e PG representam o custo mensal por Mbps da previsiio de velocidade, representado por
um ndmero com até trés casas decimals;

4.2.4. Onde: Fd1, Fd2, Fd3, Fd4, FdS e Fdé representam os fatores de decremento, representado como um ndmers entre
0 e 1 com até trés casas decimals, a serem aplicados no prego por Mbps, sallentando o valor minimo de acordo com
tahela 4;

425 Onde: Vm1, ¥m2, Vm3, ¥md, Vm3 e ¥mi representam o Valor Total Mensal de cada velocidade;

4.2.6. Dnde: Wal, Va2, Va3, Vad, Va5 e Vab representam o Yalor Total por 36 (trinta e sels) meses de cada velocidade;

427 Alicitante deverd preencher na tabela 5 0s campos de Walor Total Mensal, Valor Total por 36 (trinta e sels) meses e
‘alor do Fator de Decremento, considerando o fator de decremento apresentade na tabela 4;

428 Para composkgBo dos pregos deverdo ser informados os valores com & inclusio dos impostos previstos nestes
servigos.

5. INSTALACAO E ATIVACAD DOS SERVICOS DE INTERNET E ANTI Dos e DDoS

5.1. Até 5 (cinco) dias dtels apds a assinatura do contrato, deverd ser realizada uma reuni3o de planejamento entre a
CONTRATAMTE e COMTRATADM, para alinhamente das etapas para elaboragdo do Cronograma de Instalagdo e
configuragdo do equipamento e instalagdo dos enlaces de filbras dpticas, em conjunto com a PRODEB;

5.2, A Instalago deverd iniclar em até 10 (dez) dias dteis apds a assinatura do contrato, podende ser este prazo
prorrogado em caso de necessidade da PRODEE, hipdtese em que a COMTRATADAN deverd ser formal e
Justificadamente comunicada;

5.3. 0 prazo maximo para a conclusio do servigo de instalagio é de 60 [trinta] dias corridos, observando-se a definigio
no cronograma referenclado no itern 7, sendo possivel a prorrogagdo do referido prazo, por acordo entre as partes,
desde gue formalmente |ustificado;

5.4, Apds a instalagio do link a CONTRATADA deverd realizar testes para a confirmacdo da ativagio e o funclonamento
do link de dades nas respectivas caracteristicas e velocidades contratadas;

5.5, A CONTRATADA devera entregar relatdrio com todas as informagiies necessarlas, como: relatdrio de trafego a partir
da data de ativacdo, laténcla, perda de pacotes e relatorio do teste de stress realizando no link durante pelo menos
10 minutos para confirrmar a vebocidade contratada;

5.6. Durante & instalagBo, os profissionais da CONTRATADA deverdo informar todas as acbes executadas para os
profissionals indicados pela CONTRATANTE;

5.7. Num prazode até 5 (cinco) dias apés a conclusio da ativagdo do servigos que fazem parte do objeto, a CONTRATADA
daverd fornecer decurmentagdo final contendo os diagramas, as configuraces e topologias de come foram Instalados
03 equipamentos. Deverd entregar enn um arguivo no formate KMZ E PDF os caminhos das abordagens entre o seus



POP's, backbone e 2 PRODEB. A docurmentacio devera ser aprovada pela CONTRATANTE, caracterizando a conclusio
dos servipos.

6. HOMOLOGACAO DOS SERVICOS DE INTERNET

6.1. MNoprazo de até 5 [cinco) dias apds a aprovacio da documentagio pela CONTRATANTE, caracterizando a conclusio
dios servigos de instalagdo, a CONTRATANTE emitird o Termo de Homologagdo;

6.2 Durante a etapa de homologacdo, caso a equipe técnica da CONTRATANTE identifigue incenformidade na solugdo
Inztalada, & de responsabllidade da CONTRATADA, inlciar as devidas corregbes num prazo de 3 (trés) dias dtels apds
a emlssdo do relatdrio de inconformlidade:
6.2.1. Mo haverd custos adicionais 3 CONTRATANTE para a realizagdo das corregies apontadas, sendo necessdria a
atualizacdo da documentacio, que fol entregue na etapa de instalagldo {item B) para que a CONTRATANTE realize
nova homalogagdo da solugdo, inlciando novo prazo conforme estabelecido no (tem 7.1

6.3. Sdo condigBes para a assinatura do Termo de Homologagdo do Servigo por parte da CONTRATAMTE:

6.3.1. A CONTRATANTE receber o comunicado da CONTRATADA Informande da conclus®o dos servigos de instalacho,
conforme descrito no Item 7 deste Termo de Referéncia;

5.3 A CONTRATANTE concluir a avaliagio técnica conforme condiglies constantes neste Termo de Referéncia e
constatar que ndo exlstem anormalidades na solugio instalada.

7. CRONOGRAMA

ATIVIDADES PRAZOS

Inicie do planejamento para Instalagdo dos
equipamentos em conjunto com a PRODES

Até 5 dias drels apds a assinatura do contrate

Indcio da Instalagdo e ativagdo dos serviges

Até 10 dias dtels apds a assinatura do contrato

Conclusio da Instalagdo e ativagdo dos servigos

até 80 dias corrbdos dtels apds o inlcho da
Instalaglo e ativacdo dos servigos

Entrega da documentacio final contendo os
diagramas, as configuractes e topologias de coma
foram instalados as eguipamentos e athvacdo do
Lervigos

Até 5 dias apds conclusio da instalagio

Ernissdo do Termo de Homaologacio

ate 5 dias apds aprovagdo da documentagio final

Ernissdo da 1% Fatura

30 diaz apds Homologacio

Carreches de inconformidade

Até 3 dias apds relatério de inconformidade

Tabela ? — Cronograma das atividades

8. ACORDO DE NIVEIS DE SERVIGOS

8.1. 0 acordo de nivel de servipn (SLA) visa garantir que os servigos contratados sejam prestados pela CONTRATADA, em
grau minime de eficiéncia e qualidade exigido pela PRODEE;



8.2, A CONTRATADA serd responsdvel pelo cumprimente & medicdo dos indices estabelecidos neste ftem gque serio
auditados pela PRODER durante todo o prazo de wigéncia do contrato,

8.3 As inoperancias efou indisponibllidades dos servigos, no todo ou em parte, que ndo seja de responsabllidade da
CONTRATANTE, devemn gerar descontos na fatura correspondente aos senigos ndo prestades proporcional ac tempo
de sua ndo prestacio;

4.3.1. DISPONIBILIDADE DO SERVICO

#.3.1.1. 0 Indice de Dispanibilidade serd, no minima, 99,4% {noventa e nove virgula quatro por centa) mensal;

8.3.1.2. 0 servigo deverd estar disponivel 24 [vinte e guairo) horas por dia, 07 [sete) dias por semana, tedos os dias do
ano. Desta manelra a CONTRATADA devera estabelecer estrutura de operagio para este nivel de servigo;

8.3.1.3. A disponibilidade do servigo indicard o percentual de tempo, durante o perlode de 01 {um) més de operagio, em
fue o servige permanece em condigdes normals de funclonamento.

8.3.1.4. O servigo serd considerado Indisponivel:
8.3.1.4.1. A partir de infcio de uma Interrupgdo registrada no centro de atendimento/suparvisdo da CONTRATADA ou a
partir da comunicagde de interrupgda, felta pela PRODEB, até o restabelecimento do servigo as condigies

normals de operagdo e a respectiva informagio a PRODEB;

8.3.1.4.2 A disponibilidade do servige serd caleulada, para um perioda de 01 [umn) més, através da seguinte fdrmula:

Onde:

T i T D = disponibilidade;
D="2_"1 %100

o

Tao = periodo de operagio {1 més), em minutos;

Tl = tempe total de indisponibilidade do circuito de acesso,
ocorrida ne perlode de eperacdo (1 més), em minutos.

8.3.1.5. Nociloulo de disponibilidade, ndo sardo consideradas as interrupgBes programadas e aguelas de resgonsabifidade
da PRODER:

8.3.1.6. A perda de pacotes dewerd ser inferior a 1% das medidas efetuadas, contabllizadas mensalmente, entre o
bockbone da CONTRATADA e a interface do roteador instalade na PRODEB. Serdo utilizadas janelas de 5 minutos
para medir a perda de pacotes, com no minkma 60 amostras por janela. Mo sera considerada perda de pacotes
et

8.3.1.6.1. For causada quando o IU (indice de Utilizagie) for superior a 80% da banda CONTRATADA,

8.3.1.6.2. % o pacote for explicitamente descartado para evitar urm atague de Do% ou DDoS.

8317 A laténcia média mdxima permitida serd de 50ms, considerando o tempo calculado entre o instante de
tranemissdo de um pacote e o recebdmento do mesmo em sew destino. Serd calculada pelo tempo de respasta
médio de 10 “pings” de 32 bytes, transmitidos a cada S minutos entre o roteador instalade na CONTRATANTE e o

roteador de acasso do backbone da CONTRATADA, contabilizadas mensalmante;

8.3.1.8. Em caso de Indisponibilidade do servico superior ao SLA contratado, este sornente serd restabelecido, apds a
realizacio de testes de estabilidade pelo periodo de 4 horas. Estes testes serlo realizados pela CONTRATANTE.

8.3.2. TEMPO DE REPARD



8.3.2.1. A CONTRATADA deve iniclar os procedimentos de repare dos links de acesso & internet em até 10 (dez) minutos

apds a identificagdo da falha, sendo prazo para solugdo do problema e restabelecimento do servigo de 1 juma)
hora;

8.3.2.2. Cabe a CONTRATADA a identificagdo proativa de fathas e abertura de chamados para corregio;

8.32.3 Durante o procedimento de manutencdo ou indisponibllidade do link deverd ser computads o Ternpo de

indisponibliidade (T} do circuite de acesso;

8.32.4. 0 Tempo de indisponibilidade {Ti} do circulto de acesso serd computado ern minwtos a partir da “abertura do

charnado de manutengio” feito pela Central de Atendimento da CONTRATADA;

8.32.5 0 término do Tempo de indisgonibllidade (TI) do circulto de acesso serd computado a partir do acelte da

manutengdo (fechamento do chamado) feito pela equipe técnica do CONTRATANTE, sendo necessaria a
Identificagdo do técnico responsdvel pelo fechamento do chamada;

9. DESCONTO POR DESCUMPRIMENTO DOS NIVELS DE SERVICO

9.1. Na hipdtese de nio atendimento acs nlvels de servigo especificados, sem prejuizo das sangbes administrativas

previstas nos artlgos 211 a 222 do regulamento de licltagbes e contratos da PRODEB, serdo aplicados os descontos:

+ 0,3% [trés décimos por cento) ao dia, até o décimo dia de atrasa,

Implantagio dos links | 30 dies  apds sobre da fatura correspondente ao més.
de  dados  para | assinatura g0 | 4 07% {sete décmos por cemto) sobre o valor da fatura
Internet contrato correspondente 80 més, por cada dia de atraso subsequente ao
décima.
Disponibilidade do » Até 99% de disponibilidade serio descontados 0,5% (cinco décimos
link de Intarnat 58 4% Minsal por cento) sobre o valor da fatura correspondente ao més.
' # Abalxo de 9% de disponibilidade serd descontado percentual
eguivalente a indisponibilidade
# Até 15% de média de perdas de pacotes serBo descontados 0,3%
perda de Pacotes [trés décimos por centa) sobre o valor da fatura correspendents ao
= 1% s,
+ Aclrma de 1,5% média de perdas de pacotes serdo descontados 0,7%
[sete décimos por cento] sobre o walor da fatura correspondente ao
s,
Laténcla # Até BOms de laténcla média serdo descontados 0,3% {trés décimos
£ 50ms por centa) sebre o valor da fatura correspondente ao més.

Acima de &0ms de laténcia média serdo descontados 0,7% (sete
décimos por cento) sobre o valor da fatura correspondente ao més_

Aplicagio de Politicas

02 horas & partir da

* Até 2,5 horas para atendimento serio descontades 0,3% {trés

formalizagio da décimos por cento) sobre o valor da fatura correspondente ao més_
e Seguranga PRODER # fAcima de 2,5 horas serdo acresddos 0,1% (um decime por cento) a
cada hora ou fragio de hora.
24h & partir da | # Até 26 horas para atendimento serioc descontados 0,3% (trés
Alteragio de Banda i
formalizagio da décimes por cento) sobre o valor da fatura correspondente ao més.
Contratada PRODER # Acima de 26 horas serdo acrescldes 0,1% [um decimo por centa) a

cada hora ou fragio de hora.

Tempae de Reparns

1 {uma) hora apds a
formalizagdo da
PRODEB ou abertura

Até 2 horas para atendimento serdo descontados 0,3% (trés décimos
por cento) soire o valor da fatura correspondente ao més.

Acima de 2 horas serBo acrescidos 0,1% (um decimoe por cento) a
cada hara ou fragio de hora.




proativa pela

Operadora
Resposta de mitigagio | 1 juma) hora apds a | » Até 2 horas para atendimento serdo descontades 0,3% (trés décimos
do Sarvigo Anti Do% ou | formalizagio da por cento) sobre o valor da fatura correspondente ao més.
Doos PRODER + Aclrma de 2 horas serdo acrescidos 0,1% (um decimo por cento) a

cada hora ou fragde de hora.

Tabela 3 - Relagdo entre Servigo x SLA x Desconto

9.2 s descontos previstes na tabela acima serdo calculados com base o valor mensal do contrato e serdo descontadas
do valor dos pagamentos devidos & CONTRATADA, ou, no caso de inexlsténcia de crédito em seu favor, da garantia
contratual prestada pela empresa CONTRATADA;

9.3. Caso o desconto a ser aplicado sefa superior ao valer da garantia prestada, além da perda desta, responderd o
contratado pela sua diferenga, e, quando for o caso, poderd ser cobrado judiclalmente;

9.4, 0 valor do desconto no periedo serd lgual ao somatdrio des descontos de cada ocorréncla de ndo atendimento dos
nivels de servico especificados;

9.5, 0s descontos aplicados s6 poderdo ser relevados motivadamente e por conveniéncla adminkstrativa, mediante ato
da autoridade competente, devidamente justificada.

10. LOCAL PARA ENTREGA DOS EQUIPAMENTOS E EXECUCAD DOS SERVICOS

10.1. As entregas deverdo ser realizadas pela CONTRATADA na sede da COMTRATANTE, situada na Avenida 4, n® 410,
Centro Administrative da Bahia — CAB, Salvador, Bahla, CEP: 41_745-002;

10.2. Az entregas deverdo ser realizadas em dias Utels, obedecendo aos hordrios abalke discriminadas:

10.21. Segunda a quinta: 08:00hs s 12:00hs e das 13:30hs 45 17:30hs;

1022, Sexta: OB:00he a5 12:00hs e das 13:30hs &s 16:00hs.

11. CRITERIOS DE ACEITABILIDADE DA PROPOSTA

11.1. Mo serfo admitidas as progostas gue desobedagam aos critérios dispostos 42, [X do Regularmento de Licitagbes e
Contratos da PRODER;

11.2. Dewerd ser encarninhadas, juntamente com a propasta, a topologia fisica e ldgica para a selugdo [untamente com
as especificagies da Solugde de Proteglo contra atagues Dod (Megagdo de Servigos) e DDoS (Megagio Distnbuida
de Servigo conforme especificagies do ltem 4.1.36;

11.3. Devera ser encaminhado o datasheet do equipamento ofertado para comprovacio do atendimento dos itens 4.1.4
ed15;

114 As propostas precisam conter a razéo social do fornecedaor, telefone para contato, preposto responsavel, CHPI,
alérn de estarem devidamente assinadas e datadas;

11.5.A proposta deverd ter o seu prazo de validade ndo inferior a 60 {sessenta) dias da sua emdssho;

1164 ndo comprovacdo de gualquer dos itens acima Implicard na Imadiata desclassificacio da proponente;

12, CONDIQOES PARA ASSINATURA DO CONTRATD

12.1. Como condicdo para assinatura do contrato, @ empresa deverd apresentar:

12.1.1. Certificado de Servigo de Comunicagdo Multimidia que atenda a regldo da Sede do CONTRATANTE, expedido pela
Agéncia Nackonal de TelecomunicagBes — ANATEL;

12.1.2. Deverd apresentar o dizgrama dos encaminhamentos dos cabos de fibra dptica que interligario a CONTRATANTE
ao Backbone da proponente;

12.1.3. Deverd ser encaminhado, jJuntamente com a proposta, a topologla fisica e logica para 2 solugdo;

13. MODALIDADE DE LICITACAD



13.1. @ procedimento indicado para a licltacdo é o rito similar ao da moedalidade pregdo e o criténio de julgamento a ser
adotado & o menor preqo ghobal, respeitando o valor unitdro referencial de cada tem, conforme os artigos 52, IV, e
55, I, ambas do Regulamento de Licitagies e Contratos da PRODEB;

13.2. 0 certame adotard o modo de disputa abarto.

13.3. Mo Intuito de evitar o oferecimento de lances com varlacdo insignificante, os lances ofertados deverio observar urm
intervalo minimo de diferenca de valores, que incidird tanto ern relagBo aos lances Intermedidrios quanto em relagio
& proposta que cobrir a melhor oferta, que deverd ser %5 1.000,00 (um mil reats);

13.4 A licitagdo deverd ser processada eletronicamente, em razio do guento estabelecide no art. 49, VI, do RLC da
PRODES;

135 A licitagko serd processada em lote dnico, visto que os servigos de instalagio, enlaces fisicos, interconexdo com a
Internet fazem parte de um Onico servigo de provimento de Link de acesso 4 Internet deve ser prestado palo mesmo
provedor de servigos de internet, ndo podendo ser subdivididos.

14. QUALIFICACAO TECNICA

14.1. A empresa Licitante deverd apresentar atestadois) de capacidade técnica, expedido por pessoa Juridica de direite
piiblico ou privade, comprovando que a mesma tenha fornecido servico{s] de Unk para acesso & INTERNET similar
olxjeta deste Termo de Referéncia:

14.1.1. Serd conslderado como solugdo similar de acesso & Internet quanda a capacidade e fluxo for de no minimo 25%
da velocldade maxima solicitada neste Termo de referéncia. Este percentual se justifica para comprovar o
desempenhe de atividade pertinente e cornpativel com caracter(sticas e quantidades com o objeto da licltacio,
mitigando assim, oz riscos de inexecugdo do contrato. A comprovacio da capacidade e fluxo deve ser demonstrada
em sua totalidade em um dnico contrato, ndo sendo permitide o somatdno de atestados

15, VIGENCIA DO CONTRATOD

15.1. & Contrato terd prazo de vigéncia de 38 [trinta e oito} mesas, a partir da data de assinatura, podendo ser prorrogado
até o limite de 5 (cinca) anos do contrato, conforme previste no art. 164, do Regulamento de Licitagdes e Contratos
da FRODEE.

16. PRAZOS

16.1.1. O prazo de execugdo do servigo objeto deste termo de referdncia serd de 36 [trinta e sels) meses, 2 contar da
data do termo de homologagio.

17. CONSIDERACOES GERAIS

1714 ewecucdo dos services objete deste Terme de Referéncia, incluindo suas implementagdes, dewerd,
obrigatoriaments, ser efetuada de forma a niio afetar o funcionarmento dos servigos J8 em operagio;

17.2. Mo caso de necessidade de Interrupgdo de outros servicos ou equipamentos, em decorréncia da instalacdo a ser
efetuada, esta deverd ser devidamente planejada e acordada com a PRODES;

17.3. 05 servigos, objeto desta licitacdo, deverdo ser executados sob a intelra responcablildade funclonal e operacional da
CONTRATADA, sobre cujos empregados devera manter estrita e exclusiva fiscalizagdo;

17.4. A prestacio dos servigos ndo gera vinculo empregaticio entre os empregados da CONTRATADA e o CONTRATANTE,
vedando-se qualquer relafdo entre estes que caracterize pessoalidade e subordinagdo direta;

17.5. Toda a eguipe de profissionals da CONTRATADMA devera portar identificagfo guando da execugio dos servigos;

17.6. Toda a eguipe de profissionais da CONTRATADA devera usar eguipamento de seguranga conforme cada atividade a
ser efetuada;

17.7. As discrepancias, dividas, omisstes ou erros observados devem ser levados ao conhecimento do CONTRATANTE, de
rmode a serem esclarecidas todas as possivels dividas, antes de inlcio da execuglo, evitando-se, assim, embaragos
para o perfelte andarmento dos servigos.



18. CONDIGOES DE PAGAMENTO

18.1. O pagamento referente ao servigo contratado serd realizado em 36 (trinta e sels) parcelas mensais, devendo a fatura
referente & prinveira parcela ser emitida 30 (trinta) dias apds a emizsio do Termo de Homaologagio previsto no item
7 deste Termo de Referéncla;

18.2 Devera ser realizada a cobranca proporcional, por dia, guande a CONTRATANTE solicitar o aumento ou redugio da
velocidade contratada;

18.2.1. Mo relaténo de medigio deverd constar de forma detalhada cada perlodo e a respectiva velocidade;

18.3. O valor a ser pago pela CONTRATANTE tem relagdo direta com a gualidade e guantidade dos servigos prestados. Se
a COMTRATADA desernpenhar as atlvidades previstas a contento, (rd receber o valor mensal Integral definido &m
contrato, caso contrdrio, serdo aplicados os desconto no pagamento da CONTRATADA. O valor a ser efetivamente
pago sofrerd um desconto gradual compativel com @ gualidade e guantidade dos servigos executados. Esse
abatimento é calculado conforme prevista no item 10. DESCONTO POR DESCUMPRIMENTO DOS NIVEIS DE SERVIGO,
desta Termo de Referéncia.

18.4. A proposta & a nota fiscal de faturamento deverdo refletir o objeto contratado. Sendo necessario o detalhamento
da composigdo do objeto/item, esse deverd sar detalhado na proposta apresentada pela LICITANTE e reproduzido
integralmente na respectiva nota fiscal de faturamento;

18.5. 05 pagamentos serdo realizados observando-se as dispasigiies a seguir:

185.1. O pagamento ocorrerd de acordo com os prazos estabelecides no art 10, do Regulamento de Ucltaghes e
Contrates da PRODES, de acorde com o valor dos bens adquiridos, a saber:

1851.1. Atd RS S0.000,00 o pagarmento serd efetuado em até 15{guinze) dias;
185.1.3. DOa {5 50.000,01a RS 100.000,00 o pagamento serd efetuado em até 30 (irinta) dias;
18513, Acima de RS 100.000,01 o pagamento serd efetuado em até 45 [guaranta e cinco) dias.

18.6. 0 pagamento somente serd autorizado depois de efetuado o “atesta” pela comissdo ou servidor competents da
COMTRATAMTE na nota flscal apresentada;

18.7. Hawendo erro na apresentardo da Mota Fiscal ou dos documentos pertinentes & contrataglo, ou, ainda, circunsténcia
gue Impeca a liquidagio da despesa, como, por exemplo, ebrigacdo financelra pendente, decorrente de penalidade
Imposta ou inadimpléncia, o pagamento ficard cobrestado até gue a CONTRATADA providencle as medidas
saneadoras. Nesta hipdtese, o prazo para pagamento iniclar-se-3 apds a comprovagio da regularizagio da situacdo,
nio acarretando qualquer Gnus para a CONTRATANTE;

183 Antes da realizacio do pagamento deverd ser comprovada pela CONTRATADA a manutengio das condigiies de
habilitacio exigidas no edital.

19. OBRIGACOES CONTRATUALS
19.1. OBRIGAGOES DA CONTRATADA

19.1.1. Zelar pelo cumpriments do objeto e das demals cldusulas deste Termo de Referéncia e Contrata;

19.1.2. Fornecer os eguipamentas & prestar o servigos objeto deste termo de referéncia, com gualidade, eficiénca,
presteza, pentualidade e de forma ininterrugta, em conformidade com os termos e prazos estabelecidos;

19.1.3. 0Os equipamentosis] deve(m) ser novels), sem préwia utilizaglo, ndo remanufaturades, de primeiro uso e
acondiclenados adeguadamente em caixa lacrada de fibrica, conforme recomendagiies do fabricante, de forma a
proplciar completa seguranga durante o transporte;



19.1.4. Prestar os servigos de garantia & suporte no sisterma 24x7 (vinte e guatro horas por dia, sete dias na semanal;

19.1.5. Utilizar céplas legals de software, sistemas eperacionals e outros necessarlos para a realizagdo dos servicos nas
instalagbes da COMTRATANTE;

19.1.6. Atender &s solicitapdbes de servipos de acordo com as especificagbes téenicas, cronogramas e condighbes
especificadas;

19.1.7. Prestar os sendigos com pessoal adeguadamente capacitado em locals e instalagies de acordo com as orientaghes
constantes neste Termo de Aeferéncia;

19.1.8. Dispor de pessoal necessdrio para garantir a execugdo dos servigos, nos regimes contratados, sem Interrupgdo
S48 por motive de férlas, descanso semanal, licenga, falta ao servigo, greve, demissdo e outros andloges, obedecidas
a5 disposighies da legislagdo trabalhista vigente;

19.1.9. Mo velcular publickdade ou qualquer outra informag®o acerca das atividades objeto deste contrato, sem prévia
autorizaglo da CONTRATANTE;

19.1.10. Manter, durante a vigéncla do contrata, todas as condigbes de habilitagdo & gualificago exigidas neste Terma de
Referéncia;

19.1.11. Assumir todas as providéncias e obrigagfies estabelecidas nas normas de seguranga e legislagdo especifica de
acidentes de trabalho quando, em ocorréncla da espécie, forem witimas os seus empregados no desempenho dos
servigns ou em conexdo com eles, ainda que verlficadas nas dependéncias da CONTRATANTE;

19.1.12. Assumir todas as despesas e Gnus relativos ao seu pessoal, ficando ainda, para todos os efeltos legals, expressos
pela CONTRATADA, a inexisténcia de gualquer winculo empregaticio entre sews ernpregados efou prepostos do
CONTRATANTE;

19.1.13. Promaower a transferéncia do conhecimenta vide [hands-on) de cada produto entregue, para os profissionals da
CONTRATANTE, sem dnus adickonal;

149.1.14. Realizar a entrega dos hardwares e softwares no tempo estabelecide no edital & acompanhar o cumprimento dos
servigos cabendo-lhe integralmente o dnus decorrente de fiscalizd-los, nlo se esimindo das suas obrigaghes,
indegendente das agides de fiscalizagio exercidas pela CONTRATAMTE;

19.1.15. Dar cléncla a CONTRATANTE, imediatamente e por escrito, de gualguer anormalidade identificada na execugio
dos servigos;

19.1.16. Assumir total responsabilidade pelo sigilo das infermaciies, dados, contidos em gualsguer midias e documentos
gue seus empregados ou prepostos vierem a obter em fungdo dos serviges, mesmo apds o término de prazo de
vigéncia au eventual rescisdo do Contrato, respondendo pelos danos que eventual vazamento de informagdo,
decorrentes de agio danosa ou culpesa, nas formas de negligéneia, imprudéncia ou Irmpericia, venha a ocasionar a
PRODEB ou a tefceiros;

19.1.17. Responsabilizar-se pele perfeito funclonamento do objeto do contrato, arcar com oS eventuals prejulzos
causados & CONTRATANTE efou a tercelros, provocados por meficiéncia ou (rregularidade cometida por seus
empregados ou prepostos envolvidos na execucdo dos servigos, respondendo integralmente pelo énus decorrente
de sua culpa ou dolo, o gue ndo exclul nem diminul a responsabilidade pelos danos que se constatarem,
indegendentemente do controle e fiscalizagio exercidos pela CONTRATANTE;

19.1.18. Reparar, exclusivamente &5 suas custas, todes os defeitos, erros, falhas, omissbes e quatsquer irregularidades
verificadas nos hardwares, softwares fornecidos e nos servigos, bem como responsabllizar-se por qualquer dang ou
prejulzo dal decorrente;

1%.1.19. Garantlr o atendimento dos prazos definldos neste Termo de Referéncia, bem como cumprir os prazos dofs)
cronogramals) pactuados de acordo com as especificagies contidas neste Termo de Referéncla, sempre gue houver
a necessidade de execugdo de corregBes ern hardwares, software e sanvigos (& entregues.

19.2. OBRIGACOES DA CONTRATANTE

19.2.1. Operar e administrar as solugbes adquiridas;

18.2.2. Fiscallzar o cumprimento do objeto e das demals clausulas deste Termo de Referdncia e seus anexos;

19.2.3. Proporcionar as condigdes necessdrias para gue a CONTRATADA pessa cumprir o que estabelece este Termo de
Referéncia e seus anexos;

19.2.4. Receber o objeto no prazo e condigdes estabeleckdas no presente Termo de Referéncia;



19.2.5. Verlficar minuciosamente, no prazo fisado, a2 conformidade dos bens recebidos provisoriamente com as
especificagiies constantes do Termo de Referéncla e da propesta, para fins de aceltagdo e recebimento definltiva;

19.2.6. Comunicar 3 CONTRATADA, por escrito, sobre Imperfeigbes, falhas ou Irregularidades verificadas no objeto
formecide, para que seja substituldo, reparadao ou corriglido;

19.2.7. Acompanhar e fiscallzar o cumprimento das obrigacdies da CONTRATADA, através de cornissdo/servidor
especialmente designado;

19.2.8. Proporcionar as condipdes necessdrlas para que a CONTRATADA possa curnprir o gue estabelece este Termo de
Referéncia e seus anexas;

19.2.9. Deslgnar pessoas para a5 papéls descritos quanto a fiscalizaglo;

19.2.10. Convocar, realizar e registrar reuni@es junto & CONTRATADA;

19.2.11. Atestar & homologar a entrega dos hardwares e softwares entregues;

19.2.12. Validar a execugde dos servigos a serem prestados;

19.2.13. Motificar formalmente & CONTRATADA guanto a defeltos ou irregularidades observadas nos hardwares,
softwares e na execug®o dos servigos e sabre a aplicagdo de penalidades, assegurada sua prévia defesa;
19.2.14. Permitic a entrada dos funciondrios da CONTRATADA, desde gue dewidamente identificadas, garantindo gque
tenharm acesso aos eguipamentas, bem coma fornecer todos os melos necessarios & execugdo dos servigos;
19.2.15. Efetuar os pagamentos dewides & CONTRATADN no prazo e nas condighes Indicadas neste instrurnento, desde
que atenda as formalidades necessdrias, e apds aceitago dos hardwares, softwares e servigos pelos meios
convencionados;

19.2.16. Prestar as informagbes e os esclarecimentos pertinentes que venham a ser solicltados pelos profissionals da
CONTRATADA ou o seu Prepostn;

18.2.17. Verlficar a regularidade da situagdo fiscal & dos recolhimentos soclals trabalhistas da CONTRATADA, conforme
determina a Lei, antes de efetuar o pagamento devido.

20. SUBCONTRATACAD

20.1.E admitida a subcontratagdo exclusivaments da Solucio de Protecdo contra atagues DoS (Negacio de Servigos) e
DOoS {Negagdo Distribuida de Servigo), tendo em wista gue se trata de parcela acessdria do objeto, ficando
esclarecide gue o CONTRATANTE n3o se responsabiliza por nenhum compromlsso assumido pela CONTRATADA com
tercelnos.

20.2. Caso ocorra 2 subcontratagdo dos servigos acessdrios, @ Contratada dewverd comunicar formalmente & PRODEB,
discriminande & identficacie da Empresa, objeto da subcontratagdo, e o perlodo em gue os mesmos serdo
executados.

203 Mo momente da subcontratagdo, a CONTRATADA deverd apresentar uma declaragdo fernecida pelols)
fornecedor{es), infformando que a empresa subcontratada estd autorizada a realizar a protecio contra atagues Dos
{Megardo de Servigos) e DDoS (Negacdo Distribuida de Servigo);

20.4. Caso hafa substituicdo da empresa subcontratada, durante a vigéncla do contrato, todas as condigbes de gualificagio
técnicas exigidas neste Termo de Referéncia, deverdo ser comprovadas;

21. PROTECAO DE DADOS PESSOAIS

21.1 A COMTRATADA obriga-se ao dever de protecio, confidenclalidade & sigilo de toda informagio, dados pessoais efou
base de dados a que tenha acesso, nos termos da Lel n® 13709/ 2018, suas alberagfies e regulamentagles posterioras,
durante o cumprimento do ebjeto descrito no presente instrumento contratual;

21.2. A CONTRATADA obriga-se a implementar medidas técnicas e administrativas suficlentes visande a seguranca, a
protecdo, a confidencialidade e o sigilo de toda Informacio, dades pessoais efou base de dades a gue tenha acesso
a fim de evitar acessos ndo autorizades, acidentes, vazamentos acldentals ou Hicitos gue causem destruigdo, perda,
alteragdo, comumicago ou qualguer outra forma de tratamento ndo previstos;

213 A CONTRATADA deve ascegurar-se de que todos os seus colaboradores, consultores efou prestadores de servigos
que, no exercioko das suas atividades, tenharn aceszo efou conhecimeanto da infermagio efou dos dados pessoals,
respeitem o dever de protecio, conflidencialidade e sigho;



214 A0 CONTRATADA nio poderd utilizar-se de Informacdo, dados pessoals efou base de dades a que tenha acesso, para
fins distintos a0 cumprimento do objeto deste Instrumento contratual;

215 A CONTRATADA ndo poderd dispenibilizar efow transmitir a tercelros, sem prévia autorizagde escrita, Infermacio,
dades pessoals efou base de dados a que tenha acesso emn razdo do cumprimento do objeto deste instrumento
contratual;

216 A4 CONTRATADA obriga-se a fornecer apenas a informagdo, dados pessoals efou base de dados estritamente
necassdrios guando da transmissdo autorizada a tercelros durante o cumprimento do objeto descrito neste
Instrumento contratual;

217 ACONTRATADA fica obrigada a exclulr ou devolver, a critério da contratante, todos os documentos, registros e cdplas
que contenham informacio, dados pessoais efou base de dades a que tenha tido acesso durante a8 execugdo do
obrjeto deste Instrumento contratual no prazo de 30 {trinta) dias corridos, contados da data da ocorréncla de
qualguer uma das hipéteses de estingdo do contrato, restando autorizada a censervacdo apenas nas hipdteses
legalmente previstas;

2L.8. A CONTRATADA nda serd permitide deter céplas ou backups, Informagdo, dadas pessoals &/fou base de dados a gua
tenha tido acesso durante a execugdo do cumprimento do objeto deste Instrumento contratual;

21.9. A4 CONTRATADA deverd eliminar os dados pessoals & que tiver conhecimento ou posse em razio do cumprimento do
objeto deste instrurnento contratual tho logo ndo haja mais necessidade de realizar seu tratarmento;

21.10. A CONTRATADA deverd notificar imadiatamente a CONTRATANTE em caso de vazamento ou perda parcial ou
total de Informagio, dados pessoals efou base de dados;

2111 A notificacdo ndo eximird A CONTRATADA das obrigacdes efou sancies gue possam incldir em razio da perda de
infarmacdo, dados pessoals &fouw base de dados;

2112, ACONTRATADA que descumprlr os termas da Lei n® 13, 70952018 suas alteracdes & regulamentagies posteriores,
durante ou apds a execucdo do objeto descrito no presente instrumento contratual fica obrigada a assurmir total
responsablidade e ao ressarcimento por todo e gualguer dane efou prejuize sofrido, Inclulnda sangiies aplicadas
pela autoridade competente;

2113 A COMTRATADA fica obrigada a manter preposte para cormunicagdo corn CONTRATANTE para os assuntos
pertinentes & Lei n® 13.709,/201E suac alteragies e regulamentagiies posteriores;

21.14. O dewer de sigilo e confidencialidade, e as demais cbrigaces descritas na presente cldusula, permanecerdo em
vigor apds a extingdo das relagiies entre A CONTRATADA & a CONTRATANTE, bem como, entre A CONTRATADA e os
seus cofaboradores, subcontratados, consuftores efou prestadores de servigos sob pena das sangbes previstas na Lei
n% 13.704/2018, suas alteragies e regulamentagies posteriores, salvo declsdo judicial contrédria;

21.15. O nde cumprimento de quaisguer das obrigagdes descritas nesta cldusula sujeltard A CONTRATADA a processo
adrinictrative para apuracio de responszbilidade e, consequente, sanglo, sem prejuizo de outras penalidades.

22, JUSTIFICATIVA DE PRECO
22.1. Nos termos do art. 34, da Lei n® 13.303/2016 e do art. 43, do Regulamento de Licitaghes e Contratos da PRODES, o

valor estimado da contratagdo é sighoso e as Informagdes referentes a tal matéria tramitam em processo apartado,
que serd bornado pdblico apds a conclusdo do certame pela Comissio de Liclkaghbes.

22.2. 0 valor referencial fol obtide seguinde o rito do Art.47 do Regulamento de Licitactes e Contratos da Prodeb, sendo
apurado a partir da média aritmética dos valores encontrados.

23. FORMA DE COMUMNICACAD

23.1. A tramitagde de docurnentos entre CONTRATANTE e a CONTRATADA deverd ser rigorosamente controlada através
de documentas protocolados fisicarmente ou enviados através de melo aletrdnica.

24. SANCOES ADMINISTRATIVAS



24.1. Serdo aplicadas sangdes administrativas ao Liciante que cometer gqualguer prdtica considerada ilicita conforme
EXposto no AMt 211 a 232 do Regulamento de Lictaghes e Contratos da PRODEB, podendo Incidir, em caso de
descumprimento contratual, multas ou descontos, bem como, em cases mals graves, resclsdo do mesrmo.

25. ELEMENTOS MECESSARIOS A GESTAD DO CONTRATO

251 Para a gestdo e flscalizagdo do contrato serd adotado o rito previsto no Capltulo W, Secio 1, do Regulamento de
LicitagBes e Contratos da PRODEB, e designados os seguintes funclondnios para os encargos que a gestdo implica:
25.2. 0 Gestor e o Fiscal do contrato decorrente deste processo serdo:
25.21. Gestor: Euler Rels da Virgens — Gerente GTC, matricula n® - 92028602, telefone: (71) 3115-7602
25.2.2. Fiscal: Antonlo Carles Andrade Borges lunior — Coordenador COSUR, matricula n® - 92060794, telefone: (71) 3115-
ELT

26. TERMO DE COMPROMISSO E DE CONFIDENCIALIDADE

26.1. A CONTRATADA compromete-se a cumprir e obedecer & Politica de Seguranga da Informagdo do Governe do Estado
da Bahia, disponibilizada atavés do link:
hitp:/fwww.saeh ba.gov.br/modules/conteuda/conteudo. php ?contewdo=172;
262 A COMNTRATADA deverd assinar Termo de Compromizsse, Sigilo e Confidencialidade, Anexo | deste Termo no
mamento da assinatura do contrato.

27. GARANTIA CONTRATUAL

27.1. A empresa vencedora do certame devera prestar garantla contratual de 5% {cinco por cento) do valor do contrato,
podendo optar por uma das modalidades previstas no art. 162 do Regulamento de Licltagles e Contratos da PRODEB,
ficando esclarecido que a garantla contratual deverd ter sew valor atualizado nas mesmas condigdes do contrato e
rencvada, quando for o caso, conforme previsto neste Termio de Refaréncia.

218, MATRIZ DE RISCO

281 Este Termo de Aeferéncla fol elaborado com base nos dados levantados e explicitados no documente denominado
MARA DE RISCOS.

Salvador, 06 de malo de 2024

Euler Aeis das Virgens Antondo Carlos Andrade Borges Junios
Gerente da Tecnologla e Conectividade Coordenador de Suporte a Rede
De acordo,
Carlos Augusto Borges Silva

Diretor de Infraestrutura Tecnoldgica e Conectividade



ANEXD |

TEARMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

DISPONIBILIZACAD DOS ENCAMINHAMENTOS DE FIBRAS DO LINK PRINCIPAL DA PRODEB

A COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADD DA BAHIA - PRODEB, socledade de economia mista, com
sade nesta Capital, & Av. 4, N® 410 - Centro Administrativo da Bahia, inscrita no CHPISMF sob o n® 13.579.586/0001-32,
neste ato representada na forma de seu Estatuto Soclal, doravante denominada simplesmente PRODEB e a
<FORMECEDOR= com sede i Rua s, n®, 4% andar, cidade — UF, CEP 99.010-051, inscrita no CNPLAF sob o ndmero <onpj>,
através de seus representantes legals, doravante deneminada simplesmente <FORMECEDOR> se comprometem por
intermédio do presente TERMO DE CONFIDENCIALIDADE E SIGILO, vinculado & troca de informagdes relaclonadas &
execucdo do objeto deste Terme, mediante as cldusulas e condicdes abalxo elencadas:

CLAUSULA PRIMEIRA - DO OBIETO

Constitul objeto deste Termo a protecdo e confidencialldade das informagbes des caminhos onde a fibra dptica da
empresa FSF TECNOLOGIA 5.4 até a PRODEB, visto gue para garantir a redundinela dos encarninhamentos fisicos, nio
sera permitido que o FORMECEDOR utllize os mesmas caminhas de ditima milha.

Pardgrafe Primelro - As informagbes devern ser tratadas confidencialmente sob gualguer condigdo e nde podem ser
divulgadas a tercelros ndo autorizados, al se Incluindo os préprios empregados da <FORNECEDOR> & da PRODEB, sem a
axprassa e escrita autorizacio da PRODEB.

Pardgrafo Segundo - As Informagbes a serem tratadas confldencialmente sio aguelas assim consideradas no dmbito do
arnbients da PRODEB gue, por sua natureza, néo s30 ou ndo deverlam ser de conhecimenta de tercelnes, tais como:

1. Toda informagie relacionada a computador e componentes de software em geral, programas existentes [codige
fontefcodigo objeta), ou emn fase de desenvolvimento no dmbito da empresa, inclusive fluxogramas, |stagens,
documentagdo, estatisticas, especificagbes, avallagdes, resultado de testes, arguivo de dados e versdes “beta"” de
qualsquer programas e rotinas;

1. Documentos, informages e dados armazenados de atuacio consultiva e contenclosa, de estratéglas ou demals
dados efou Informagies de cardter sighloso ou restrito;

1. Infermagdes e documentos relativos 3s estratéglas de marketing, de negdcios, de clientes e os seus respectivas
dados, pesqulsas de mercado, armazenados sob qualguer forma;

1. Infaermagdes de projetos, metodologlas, ferramentas de desenvolvimento de aplicativos e servigos desenvolvidos
pela PRODER;
W, Wumercs e valores financelros da empresa tais come: inadimpléncia, relagio de saldrics, fluxo de calxa,
informagbes de custos, dentre outros;
wl. Infarmagdes referentes a dados pessoals efou dados pessoals sensivals
Wil Informagies dos caminhos apresentadeos no arquive KME (Keyhole Markup Language Zipped).

Pardgrafo Terceiro - A <FORNECEDDR> & a PRODEB reconhecem que as referéncias dos incisos | a VI desta Clausula sio
meramente exemplificativas e gque outras hipdteses de confidenclalidade que |4 existam ou wenham a ser como tal
definidas no futuro devern ser mantidas sob sigilo.

CLAUSULA TERCEIRA — DAS OBRIGACOES
Constituem obrigacties da PRODEB:



I Restringlr o acesso as Informagbes sensivels a profissionals autorizados ao uso direto dessas informacdes
necestdrlas & atividade de avallagio, sendo limitado o uso para cutras tarefas;

Constltuem obrigacies da <FORNMECEDDR>:

I MEo divulgar a tercelros, esceto guando autorizade, & natureza & o conteddo de qualguer Informar®o que
componha ou resulte de atividades técnicas da PRODEB, especialmente aguelas consideradas siglle de negdcio;

1. MEo permitic & tercelros o manusele ou o acesso a gualquer documentacio ou informagio que componha ou
resulte de atividades da PRODER;

1. Mdo utikzar, emn beneficio prdprio ou de tercelros, Informacdes e documentos a gue tiver acesso através da
participagdc em atividades em conjunto com a PRODEB:

1. Mo efetuar gualquer cdpla da informacio confidencial serm o consentimento prévio & expresso da PRODEB,
excetuando-se as rotinas operacionals inerentes as athvidades normails do provimento de servigo;

W, A <FORNECEDOR> se compromete a nido revelar, reproduzir, utilizar ou dar conhecimento, am hipdtese alguma,
a terceiros, bem como a ndo permitir gue nenhum de seus colaboradores faca uso dessas INFORMACOES
CONFIDENCIAIS de forma diversa ao curnprimento das disposigBes do presente Terma.

Constituem obrigacties das PARTES:

L As PARTES deverio culdar para que as INFORMACDES CONFIDENCIAIS figuem restritas ao conhecimento dos
colaboradores diretamente envolvidos nas discussdes, andlises, reunibes e negdclos, devendo centifica-los da
natureza confidencial destas informagbes.

L. As PARTES deverdo determinar @ observincla de presente Termo a todos os seus servidores, empregados,
prepostos e prestadores de servigo que estejam, direta ou indiretamente, envolvidos na realizacio deste servigo,
adotando todas as precaugbes e medidas para que as obrigagles orundas do presente Instrumento sejam
efetivamente observadas.

Paragrafo Primelro - Em hipdtese alguma a auséncia de manifestagio expressa da PRODEB poderd ser intergretada
como lberagio de qualsquer dos COMPramisses, ora assumidos.

Paragrafo Segundo - Em caso de divida acerca da natureza confidencial de determinada informagdo, as PARTES
deverdo manté-la sob sigllo até gue venha 2 ser autorizada a sua utllizagdo, expressamente, por seus respectivos
represantantes legais.

CLAUSULA QUARTA - DA VIOLACAD E DAS PENALIDADES

A quebra da confidencialidade e do sigilo, devidamente comprovada, acarretara a responsabilidade administrativa, civil &
criminal des gue estiverem envolidos no descumprimento ou wiolagio, que serd apurada em regular processe judicial ou
adminlstrativo, supeltando-se o8 mesmos 8o pagamento ou recomposicie de todas as perdas e danos sofridos, indusive
as de ordem moral efou material que possarm adwir.

Pardgrafo Prlmelro - Ac partes obrigam-se a informar em até 24 [vinte e quatro} horas e por escrito qualguer vielag®o das
regras de sigilo ora estabelecidas que tenha ocorrido por sua agio ou omissdo, Independentermente da existéncla de dolo,
bem coma de seus servidores, empregados, prepostos e prestadores de servigo;

Pardgrafo Segundo - As partes poderdo revelar as informagbes confidenciais gue tenham recebrde somente nas seguintes
hipdteses:

I - Sempre que estiver obrigada a reveld-las, seja em wrtude de dispositivo legal, ato de autoridade competente, ordem
ou mandado judicial;

Pardgrafo Terceiro: A <FORMNECEDOR> responderd solidarlamente pelos danos causados pels tratamento guando
comprovadamente descumprir as obrigagdes da leglslagio de protecio de dados ou guande ndo tiwer seguido ac



instrugdes lictas da PRODEB, hipdtese gue a <FORMECEDOR> se equipara ao controlador, ressalvada as hipdteses de
axclusdo previstas no art. 43 da LGPD.

Pardgrafo Quarto: A PRODEB reconhece que o Tratamento dos Dades nas condigdes por ela estabelecidas conforme
apontads neste instrumento & em suas onentagies. eximem a <FORNECEDOR= da responsabllidade pela lictude do
Tratamento, sentando a <FORNECEDDR> da responsabilidade e respondendo pelos danes e indenizagdes causados a
<FORMECEDOR> £/0u a terceiros.

CLAUSULA QUINTA - DA PROTECAD DE DADOS

As PARTES declaram que estio clentes dos termos previstos na Lel Geral de Protecio de Dados ["LGPDY) e todas as lels,
normas & regulamentos gue regem o tratamento de dados pessoals ao tratar de Dados Pessoals e Sencivels.

A <FORNECEDOR> declara que, durante o processo lidtatdrio poderdo realizar o tratamento de Dados Pessoals sob o
controle da PRODES, na condigio de operadores {conforme tal terrmo & definido na LGPD). Caso venha a realizar o
tratarnento de Dados Pessoals como operadora na cadela de tratamento, a <FORMECEDOR> observard as instrughes de
tratamento farnecidas pela PRODEE, na condigBo de controladora [conforme tal termo & definido na LGPD) &, na estrita
medida exigida por el aplicdvel, mantera registro de todas as operagiies de Tratamento de Dades Pessoals que realize
como aperadera, seb nstrupdes da PRODEB.

A PRODEB dewerd realizar a coleta, o Tratamento e compartilhamento dos Dados em conformidade com a legislacio
vigente, devendo estar amparade por uma ou mais das bases legals legitimas previstas na legislagio aplicdvel. Caso
solicitado palas autoridades competentes ou palo Titular, a PRODEB deverd apresentar o fundarmente juridico que justifica
o Tratamente de dados por sl e pela <FORNECEDOR=, isentando e eximinde a <FORNECEDOR= de gualguer
responsabllidade relaclonada com o Tratamento de Dados nas condigies estabelecidas no Contrato ou nas orientagbes
da PRODEB.

A PRODES declara que para o3 fins deste Termo ndo compartilhard corm 8 <FORNECEDOR> Dados Sencshels {conforme
essa expressdo & definlda na LGP sob sew controle. Caso a PRODEB entenda necessario o compartilhamento de Dados
Sensivels para os fins do processo licitatério ou outra finalidade, a PRODEB se compromete a comunicar @ <FORNECEDOR=
previamente & por escrito de tal declsdo e evento, Incluindo instrugdes expressas para o tratamenta de tais Dados
Sensivels pela <FORNECEDOR>, na condigdo de operadara.

A <FORNECEDOR> declara que, com o fim da vigéncla do processo licitatdrio, eliminara todos os dados pessoals e dados
pessoals sencivels tratados durante o perfodo, sendo estritamente vedada sua retencio e utllizagdo posterior para
finalidades alhelas acs termos estabelecidos neste Termo, ressalvados os termos de curnprirmento de obrigaco legal ou
regulatdria.

As PARTES comprometem-se a implementar todas as medidas técnicas administrativas adeguadas para assegurar urm nivel
de seguranga apropriado para o tratamento de dados, incluindo no mindmo, as medidas menclonadas na LGPD, durante
todo o periodo em gue tratar fou armazenar os dados pessoals,

CLAUSUILA SEXTA - INCIDENTE COM DADOS PESSOAIS

A <FORNECEDOR> obriga-se a tomar as segulntes medidas, caso ocorra um incldente com os Dadaes Pessoals e Senslivels:

[ Motificar @ PRODEB no prazo méximo de 24 (vinte e quatre] horas contadas da confirmagao do incldente;
L. Verificar as questies relacionadas com o tratamento de dados gue tenha realizado e que possam ter relacdo com
as causas do (ncldente.

A <FORMECEDOR> compromete-se a cooperar com a PRODEE para auxiliar na Investigacio, resolugdo e remediagdo de
qualquer incidente com dades pessoais relaclonado com a Avallagio Técnlca.

A <FORMECEDOR> compromete-se a notificar a PRODES com todas as informacdes & sua disposicio gue sefam exigidas
pela Autoridade Maclonal de Protegdo de Dados (ANPD) para preenchirmento do Formuldrio de Comunicagdo de Incidente
de Seguranga, publicado pela ANPD no dia 2312720232,



CLAUSULA SETIMA = DA VIGENCIA

O presente Termo tem natureza irrevogdvel e irretrativel, permanecendo em wigor desde a data da sua assinatura, pelo
prazo de 5 {cinco) anos.

CLAUSULA DITAVA - 0O FORO

O foro competente para dirlmir questbes resultantes do presente TERMO & o da Comarca de Salvador, Bahla, que

prevalecera scbre gualquer sutro.

Salvador, XX de MES de 2024

PRODEB <FORMECEDOR>

José Muniz Rebougas Representante
Diretor Executive CFO

Carlos Augusto Borges Silva Representante

Diretor de Infraestrutura CED



ANEXO [l - MODELD DE PROPOSTA

Descricio

Previsiio de
velocidade
em Mbps

Fator de
Decrement

Valor Unitario
Mensal por Mbps
(Rs)

Valor
Total

(R3)

Valor
Total por
36 meses

(R3)

Prestagdo de servigos de
fornecimento de link
para acesso a INTERMET,
oo servico de protegdo
contra atagques Do
{Megacdo de Servigos) e
DDes (Megagio
Distribuida de Senvigo)
com velocidade de
acesso de 40 Gbps

40000

0,048

VALOR GLOBAL PARA 36 (TRINTA E SEIS ) MESES POR EXTENSO

DETALHAMENTO DOS ITENS DE OUTRAS VELOCIDADES

Descricio

Previsiio de
velocidade
em Mbps

Fator de
Decrement
o

Valor Unitério
Mensal por Mbps
(R$)

Valor
Total
Mensal

(R$)

Valor
Total por
36 meses

(R3)

Prestagdo de servigos de
fornecimento de link
para acesso a INTERMNET,
com senvicn de protegdo
contra atagques Do
(Megagdo de Servigos] e
DDos (Negagdo
Distribuida de Serviga)
com velocidade de
acesso de 15 Gbps

15000

1,000

Prestagdo de servigos de
fornecimento de link
para acesso a INTERMET,
com servico de protegdo
contra ataques Do
(Megacdo de Servigos) e
DOos [Megagio
Distribuida de Servigo)

20000

0,111




Cla. de Processamento de Dades do Estado da Bahia *W
Apenida 2, nT 410, Centro Administrativo da Balnia — CAB mODEB

Ted, (71) 3115-7611 Fax {71} 33715767 CEF 41, 745002

CNPI 13 579 58E/0001-32 Insc. Estadual 70 635,593 S g R

com velocidade de
acesso de 20 Gbps

Prestagdo de serwigos de
fornecimento de link
para acesso a INTERNET,
oo servico de protegdo
contra atagques Do
{Megacio de Servigos) e
Das (Megagio
Distribuida de Servigo)
com velocidade de
acesso de 25 Gbps

25000 0,083

Prestaglo de servigos de
fornecimento de link
para acesso 8 INTERNET,
com Servipn de protegdo
contra atagques Dos

{Megacio de Servigos) & 0 0,067
DDos (Megagio
Distribuida de Servigo)
com velocidade de
atesso de 30 Ghps

Prestagdo de servigos de
fornecimento de link
para acesso 3 INTERNET,
com servico de protegdo
contra atagques Do
{Megacio de Servigos) e
DOos (Negagdo
Distribuida de Servigo)
com velocidade de
acesso de 35 Gbps

35000 0,056

A ETAPA DE DISPUTA DE LANCES OCORRERA PELO VALOR TOTAL POR 36 (TRINTA E SEIS) MESES REFERENTE
AVELOCIDADE DE ACESSO DE 40 (QUARENTA) GEPS .

Declarames que temos conhecimento e concordamas com todos os itens mencionados no Termo de
Referéncla, documento base para a presente proposta de precos;

Mos pregos contratados estdo incluldes todes os custos com material de consumo, saldrios, encargos
soclals, previdencidrios e trabalhistas de todo o pessoal da CONTRATADA, como também fardamento,
transporte de qualguer natureza, materas empregades, Inclusive ferramentas, wtensilios e
equlpamentos utilizades, depreciagio, alugudls, administracio, tributas, Impostos, taxas, emolumentas
& gualsquer outros custos que, direta ou indiretamente, se relaclonem com o fiel cumprimento pela
CONTRATADA das obrigagdes.




Cia. de Processamento de Dados do Estado da Bahia

Ayenida £, nt 410, Centro Administrativa da Banhia - CAB
Ted (F1] 3115-7611 Fax {71} 3371-5787 CEF 41.745-002
CHNF1 13 578 58E/000-32 Insc. Estadual T0635.583

PRrRoDEB™

TEEHO DA, FFORMAGAD £ §ERURARCA

CARIMBO DO FORMECEDOR RAZAD SOCIAL

(COM CHEJ) TELEFONE
VALIDADE DA PROPOSTA
DATH
80 DIAS
CONTATO E-MAIL

ANEXO II - PROPOSTA DA CONTRATADA
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ITS TELECOMUNICAGOES LTDA.

CNPJ: 08.772.214/0001-98

PROPOSTA COMERCIAL

PRODEB/BA

Proposta ITS

SERVIGO:
PROVIMENTO DE ACESSO A SERVIGOS DE

INTERNET DEDICADA

Rua Soldado Luis Gonzaga das Virg

ens, 111, 5 andar, ed Liz Corporate
aminho das ¥ £

G0 Salvador Bahia
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Salvador-BA, 18 de junho de 2024,
A PRODEB,
Prezado(a) Senhor{a),

Confarme nosso contalo, temos o prazer de apresentar a V.Sa. nossa proposta téenicalcomercial
para prestacio de servicos com base em suas necessidades.

Hoje, todas as empresas tém tentado encontrar uma forma dindmica de administrar seus recursos de
internat, e para isso a ITS disponibiliza a mais alta tecnologia de infraesirutura de Intermet, contando assim
com uma equipe altamente qualificada, atendendo a projetos em REDE IP/INTERNET SATELETE / VOZ |
PABX IP, dados, imagem, video e seguranga,

A ITS fornece também em sua rede multisservigos, o servigo de transporte ethemet (lan to lan) para
seus clientes. A solugio de transporte ethernel se aplica para o link dedicado entre pontos, que estejam
dentro (a0 alcance) do backbone ITS | Neste, pode ser ofertado um alto SLA pois em comunicagdes dentro
do dominio de rede, podemos garantir o SLA com a maxima eficiéncia possivel. Temos total suporte a
tunelamento de protocolos (ex: CDP, STP e demais L2 protocols). Conforme demanda de projeto,
suportamas PWES (SaTaP ou CESoPSN) em arquitetura ETTX (Ethernet To The Premisses),

A ITS ASZB186 oferece aos seus clientes, como componente do produto de fornecimento de transito
internet IPv4 e IPvE, servidores de DNS recursivos (2 hosts dedicados, distribuidos em nossos datacenters
LIZ & RED) para o uso dos clientes coma servidor de dns recursive primario @ secundério.

A TS ja se apresenta ndo 58 coma o maior provedor corparativa do Nordeste, com um Backbone de
100 GB, como também a mais agil empresa de solugbes tecnologicas customizadas em seu segmenta.

Estamos desde ja a sua inteira disposigio para eventuais dividas efou esclarecimentos adicionais,
ralificando nosso desejo de iniciar uma parceria comercial com a sua empresa.

A IT3 Telecomunicagtes utiliza em seu backbone, equipamentos de roteamento, comutagio e
transmissao dos fornecedores Juniper (Roteadores e Switches), Huewei (OTMN e componentes de
Transmissdo-Backbone DWDMAcesso GPON), Datacom (Switches Comutagdao/Edge), Raisecom (Switches
Comutagao/Acesso), Mikrolik (Roteadores CPE/Acesso), HP (Switches Comutagiolfcesso).

A ITS Telecomunicagbes face a crticidade mantém contrato de suporte, distribuicio e RMA
(Remessa de matenal avariado) agil, com os players citados (e seus representantes/distribuidores no Brasil)
mantendo a linha de garantia de software & hardware adquirides, assim como a garantia de upgrade dos
componentes de software dos elementos de rede citades garantindo assim nosso SLA.

Temos backup de componentes/elementos/placasimédulos que sdo criticos ao backbone, com
abjetivo de agilizar eventual processo de recuperagao de desastres.

SERVIGOS DE PROTEGAO ANTI DDOS

Ataque de negagio de servigo distribuido (DDeS, Distibuted Denial-of-service) & um dos ataques
mais comumente realizados por botnets. Botnet & uma plataforma computacional distribuida, composta por
uma rede de sistemas comprometidos que s8o controlados remotamente por um intruso. Bonets sao
predominantemente usadas para realizar atividades ikegais e propagacao/controle de malware, como redes

Rua Soldado Luis Gonzaga das Virgens, 111, 5 andar, ed Liz Corporata
Caminho das Arvores CEP 41 820-560 Salvador Bahia
Tel, +55 71 34020800
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de comando & controla (C&C) de atagues de DDOS, emissores de spam entre outras atividades maliciosas.
0= atagues DDoS geralmente utilizam enderegos IP de origem forjadosifalsificados para efetuar os ataques.
dificultando a idenlificagao dos agentes da bolnel & do seu contrela, lomando complexo o seu combale
mitigacio.

Segundo C. Rossow no cldssico arligo Amplification Hell: Revisiting Metwork Protocols for DDoS
Abuse disponivel em um ataque DDoS podem ser descritos como um atague designado a tornar um recurso
de rede especifico incapaz de prestar seu servigo normalmente, impedindo gue usuarios legitimos fagam
uso desse recurso. Atagues do tipo DDoS s3o0 atagues complexos onde multiplos sistemas comprometidos
580 usados para executar um atague distribuido e coordenado contra um ou mais alvos, adicionando a
dimensio de muitos para um ao ataque.

A ITS, AS2B186, tem implementado em seu backbone, mecanismos de protegdo e mitigagio de
DDoS e estende-os aos seus clientes. A politica de protegdo contra DDOS da ITS tem varios niveis:
Monitoramento, Analise, Mitigagio.

Em Maonitoramento & Andlise utilizamos andlise de flows em dois niveis, primeiro a analise camplata
de flows, em profundidade dos nossos elementos de borda (que operamoes em redundancia em nossos dois
datacenters), coletando flows através do protocolo IPFIX e gerando informagies sobre o lrifego com a nossa
plataforma da Metscout Sightline [(Antigo PeakFlow Arbor). Gerando com isto gatilhos de mitigagio para
atuagdes imediatas (Como uma ordem de blackhole partindo da andlise prévia de tréfego conforme alguns
contextos e padries de comportamento pré-definidos, além do fato da geracao o conhecimento profundo da
natureza do fréfego atraves de uma das mais poderosas e flexiveis ferramentas de software para a fungao.
Plataforma Carrer Grade/Class, produzindo dados para a andlise das equipes de engenharia de redes e
monitoramento. Em mitigagao, temos dois niveis (BlackHole/RTBH [28] e Scrubbing). A diversidade de 1X's
que o ASZB1B6 paricipa dé a esta politica o maximo de eficicia possivel. Somado a estratégia de
ackhole/RTBH. tambem temos a mitigagao/limpeza aplicada baseada no metode de Traffic Scrubbing.

Servigo de Seguranga de Perimetro — MSS

AITS & uma das empresas no Nordeste, com capaciladas para oferecer Servigos Gerenclados de
Seguranga, os chamados M35, Isso significa que somos uma plataforma multinivel de seguranga de Tl com
Centro de Operagies de Seguranga (SOC) préprio e com parcerias com todas as grandes marcas do
mercado, pronto para atender aos alertas de ataque e eventos de emergéncia antes gue eles danifiquem &
interrompam as operagbes de negocios da sua empresa, seguindo 0s quesitos & melhores praticas & em
conformidade com as leis federais e estaduais.

Principais caracteristicas:

» Centro de Operagies de Seguranga (SOC) 24xT dedicado para os clientes,

* Porifdlio completo de solugbes para suporiar as estratégias de seqgurancga de clientes de diversos
segmentos ou lamanhos,

= Splugdes que protegem contra ameacas os afivos de tecnologia, redes e aplicacbes, inclusive fora
do perimefro da empresa;

*  Modelos de contratagiio como servigo, com pagamento fixe mensal;

«  Pesquisa e desenvolvimento de solugdes do mais alto grau de tecnologia através de nossa equipe
de engenharia;

» Parcerias estratégicas com maiores fabricantes do mercado mundial,

Rua Soldado Luis Gonzaga das Virgens, 111, 5 andar, ed Liz Corporata
Caminho das Arvores CEP 41 820-560 Salvador Bahia
Tel, +55 71 34020800
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Datacenter hospedado nos servigos AWS que faz nossa operacdo redundante a nivel mundial.
Os Servigos Gerenciados de Segurancga foram projetados para fornecer a protecio dos recursos de

informagéo da sua empresa contra ataques de intermet 24 horas por dia, 7 dias por semana, 365 dias por

ano,

disponibilizande a nossa infragstrutura do NOC e o conhecimento dos nossos especialistas,

constantemente atualizados nos padroes de certificagao dos principais fabricantes do mercado,

Atendendo nas modalidades:

SW Basico inclui: SW Avangado inclui: (Tudo do BASICO mais) Gerenciamento inclui;
»  Firewall, »  Filtro de conteido Web, » Monitoramento,
+ SD-WAN, *  Antivirus Gateway, + Relatorios,
+ QoS « 1P, DPI SSL, + Suporte,
+  Roteamenty, *  Controle de Aplicagdes + Manutengio e operagio
*  Single Sign-on + Sandbox;
+ VPN;

®

Voz

0B85, O gerenciamento estd incluse nas duas modalidades em carater profissional.

- PABX IP

CONSIDERANDO gue a PRESTADORA dedica-se a instalagao, operagdo e prestagdo de Servigos
de Telefonia Fixa Comutada — STFC, nas modalidades Local, Longa Distancia Macional e Longa
Distancia Internacional, devidamente autorizada pela Agéncia Macional de Telecomunicagies —
AMATEL, conforme Ato de Autorizagdo n® 2235 de 05 de abril de 2021,

CONSIDERANDO gue o ASSINANTE, apds lomar conhecimento dos detalhes lécnicos, gerenciais
e legais relativos aos Servigos, deseja conltratd-los junto & PRESTADORA,;

Beneficios de Negocio

Eficiéncia operacional: Ao entregar as funcies técnicas nas méos de empresas terceirizadas, o ges-
tor de TIC pagsa a contar com um parceiro altamente especializadao,

Faco no proprio negécio: O departamento de TIC corporativo tem coma objetivo principal encontrar
formas de usar a tecnologia para impulsionar os negdcios da empresa. Eliminar distragdo com ativi-
dades ndo ligadas ao core business dé aos profissionais as condigbes necessarias para usar a tec-
nolagia da informagao & comunicacdo de forma estratégica, com resultados no front end.
Previsibilidade de custos: Manler o controle da area de lecnologia da informagao e comunicagio
dentro de casa significa estar preparado para garantir o funcionamento das operaces conforme as
necessidades do negocio. Isso demanda investimento em solugbes redundantes, manutengio em
situaghes de emergéncia, profissionais em plantao constante e cuslos inesperadoes. Contratos de
terceirizagao trazem acordos que preveem situagbes emergenciais, cujos custos sdo embutidos no
valor pago mensalmente, com acordos prévios,

|dentificar e tratar os custos escondidos: A contratagdo de terceiros passa pela andlise das fungies
do departamento de TIC, o que permite a reorganizagao do ambiente de forma mais eficiente e o
corte de possivels "gorduras”.

Equilibrio de contas: Ao transferir as atividades de TIC para uma empresa parceira, transforma-se o
investimento em hardware @ software (capex) em pagamento controlado mensal por um servigo pres-
tado (opex).

Rua Soldado Luis Gonzaga das Virgens, 111, § andar, ed Liz CorporateCaminho
das Arvores CEP 41.820-560 Salvador Bahia
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Beneficios técnicos

*  Visdo completa de todo trafego da rede entre a empresa e Internet;

*  Blogueia o download de virus na rede interna;

=  Permite o acesso apenas para conteddo autorizado na Internet;

= Prioriza a banda de internet para as aplicagdes mais importantes;

» Conecta as filiais estabelecendo conexdes segura e criptografada;

« Controla o acesso as aplicagbes incluindo WhatsApp, Facebook e outras redes sociais,

= Detecta intrusos conhecidos vindos da intemet através da base de conhecimento

= Especialistas de seguranca atuando na configuracdo & na supervisdo da sadde do equipamento,

Condigbes Comerciais: - Custo do Servige Mensal (R$) com Impostos inclusos.
Servigos:

1

Wakor temnal | Valor Tatal Menaal | Valor Totsl por 16

Fator g
Dumcrighe veluclede Decrvamento e Mbge (R3] (R) menes [H3)
1

Frarthiie B8 pervaiba 86 Srrbiimanty Ba h0E e BT B
IHERER 1o g b B b GRS b Tl Seepes e fe
beregei o Dk e b L]

mnqunwnmm—ﬁ“plml

L R e e L]
| barrg it 0 D0wL (el b D00 Bt B0 et B G e R B
wiid gu P0G

[Proutiolbi Bo swiealid da Mera i matid e bou doe s Basd b
ISTHESAR i e & B priiny b Gt b D00 Mo i e
| breges w Db aga b Dovie S tin B0 Sarosin oo cumshabe 80
SLELED 258 DU S

Fraziag e o aerii o8 Ge Rarrar TerTI e re GacK 08132 8
TR pew pee 6 S e orn it SErnin pragoe Ded Sunge be se
fhersagus @ DO eagn b Deitlidasis e a6 (o= coviiabnie S
powipy o Bk

[Frasiaybs B0 sarepis de Serravimaria e s paca d00asa B
INTRENET so sareo ou procaghc coroee staguea Dot Magaghs e
[Saregn i DOot Meage;ia = -

i N5 .
RIS L el oD
WTEESEY 165 e & 80 peptu b 0id b Dol Peageg i be
[Sarvgon Dlicd MMagebo Dointurde Se Servac oo weiscdede e

i
i

RS 0,710 | R$ 10,650,000 | RS 383,400,000

o1 R$ 0,631 | R$ 12,623,800 | RS 454,456,800

0,083 L 0,579 | R§ 14.470,031 | R§ 520,921,107

0,067 RS 0,540 | RS 16,200,646 | RS 583,223,271

0,056 RS 0,510 | R$ 17.842,312 | R§ 642.323,230

§|B|8|B[E(Bp

0,48 RS 0,485 | R§ 19.412,435 | RS 698847674

Contratagdo de Provimento de Servigos de Conexdo a Internet (PSCI), através de Data Center proprio, para
transporte de dados com disponibilizagdo de servicos de Link IP Dedicado Via Satélite, PABX IP, Ramais virtuais
para conectividade nas escolas rurais, incluinde os servigos de manutencdo e gerenclamento de Rede [P
Multisservigos e também sistema de protegdo contra-atagues cibernéticos na entrega da rede VPN/MPLS,
contemplanda inclusive a instalagdo.

OBS.: Sujeito a viabilidade técnica.

Aspectos Técnicos | Comerciais:
= nstalacaalConlguracao: em alé 30 dias,
* Implantacie do servigo sujeitn a estudo de viabilidade técnica,
= A \Vabdade da proposta: 120 (cento e vinte) dias. Frels, impaslos e entrega: por conla do fornecedor.
= Os Bltalaréiqns serfo faturados no dia 1° de cada més. subsequente a ativagio do circuito com a faxa de
instalagao.
»  Atendimenta 24 horas | 355 dias ano, com geranciamanto do circuita PRO-ATIVO.
= Disponibilidade Média Mensal do Nicleo da Rede ITS: a Garanlia de Desempenie ¢ gue a Disponibilidade
Rua Soldado Luis Gonzaga das Virgens, 111, § andar, ed Liz CorporateCaminho
das Arvores CEP 41 820-560 Salvador Bahia
Tel: +55 71 34020800
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Media Mensal do Nucleo da Rede TS sera superior au igual 99,7%,
= Disponibibdade de IPs,
= Velocidade 100% garantida para Download e Upload.
*  Redundancia inlerna.
*  Prazode coniralo de 36 meses.,

2. Por que escolher a ITS?

Parque, entre muitas outras emprasas que oferecem solugdes em Rede IPfntenet, a ITS & lider em
provimento de acesso corporativo @ servigos customizados baseados em Protocolo |P na Bahia, mantendo
uma equipe local altamente qualificada.

A ITS investe muito em pesquisa, e sempre entrega predutos com a mais alta tecnolegia. Técnicos
monitoram constantemente nossa rede de computadores, 24 horas por dia, 365 dias por ana. Assim,
podemas garantir ao nosso clenta, um SLA (Service Level Agreement) de altissime Mivel

Vacé encontrard na ITS diferenciais como o total comprometimente de toda equipe tcnica e
comercial, garantindo a melhor relagdo custo-beneficio do mercado.

RAZAD SOCIAL: ITS TELECOMUNICAGOES LTDA
DADDS DO FORNECEDOR: ‘

ENDEREGO: RUA SOLDADO LUIS GONZAGA DAS VIRGENS, 1115 ANDAR, ED. LIZ CORPORATE, | UF: BA
CAMINHO DAS ARVORES = SALVADOR = GEP:41820.560

CNPJICPF-00.772.214/0001.88 INSCRIGAD MUNICIPAL: 285 385/001-82
| BANCOUAGENCIA: ITAL-341 | AG 3214

| CONTA COR-RENTE: 46T

RESPONSAVEL LE-GAL: DANIEL CRISOSTOMO MONTEIRO LANDIM

N° TELICEL COMDDD! (71] 2402 0812

EMAIL: LICITACAC ADMEITSBRASIL NET

Alenciosamenta,

Vi ; [08.772.214/0001-38]
=N T—JT ““—“g’f; ,,/ ITS TELECOMUNCAGAQES LTDA

DRE SANTANA MORA ‘ Rua Sokdado Lz Goreaga das Virgens
GERENTE DE LICITAQOES E GOVERNO N® 111 Efi. LIZ Corporate 5° Andar
ITS TELECOMUNICAGOES LTDA ii' Ninho das Arvores CEP ; 41.820-560
CNPJ; 08.772.214/0001-98 Salvador-BA
Rua Soldado Luis Gonzaga das Virgens, 111, § andar, ed Liz CorporateCaminho

das Arvores CEP 41 820-560 Salvador Bahia
Tel: +55 71 34020800
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PROCURAGAD
OUTORGANTE:

ms TELECOMUNICAGOES LTDA, CNPJ n® 08.772.214/0001-88, pessoa juridica de direito
privado, estabelecida na Rua Soldado Luiz Gonzaga das Virgens, n° 111, Ed. Liz Corporate, 5°
andar, Caminho das Arvores, CEP: 41 820-560, Salvador- BA, representa, na forma do seu
Cantrato Social, pelo Sr. DANIEL CRISOSTOMO MONTEIRO LANDIM, brasileiro, divorciado,
empresario, portader da Cédula de ldentidade (RG) n°. 05.871.845-15 expedida pela SSP-BA,

inscrito no CPF/MF sob o registro de n°, 610.491.665-15.

OUTORGADO:

ALEXANDRE SANTANA MORAES, brasileiro, solteiro, gerente de licitagdo @ governa,
advogado com registro na seccional da OAB-BA sob o n° 68,383, portador da cédula de
identidade (RG) de n° 05.1 §2.071-45 expedido pela SSP-BA, inscrite no CPF/MF sob o registro
de n° 899.423.285-87, rasidente & domiciliado na cidade de Camagari-BA, com poderes para
representar @ promover a participagdo da Qutorgante em licitagies piiblicas, concordar com
todos os seus termos, assinar em Seu nome 0% instrumentos relativos a qualquer processo

licitatério, fazer impugnagdes,

requerimentos, coniratos privados, te
os demais alos necessérios ao fiel cumprimento deste mandato.

recursos e conceder descontos, podendo, ainda, assinar
enfim,

rmos aditivos & concordar com cliusulas, praticando,
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PROCURAGAO

OQUTORGANTE:

ITS TELECOMUNICAGOES LTDA, CNPJ n® 08.772.214/0001-98, pessoa juridica de direito
privado, estabelecida na Rua Soldado Luiz Genzaga das Virgens, n® 111, Ed. Liz Corporate,
50 andar, Caminho das Arvores, CEP: 41.820-560, Salvador- BA, representa, na forma do seu
Conftrato Social, pelo Sr. DANIEL CRISOSTOMO MONTEIRO LANDIM, brasileiro, divorciado,
emprasario, portador da Cédula de Identidade (RG) n®. 05.871.845-15 expedida pela SSP-BA,
inscrito no CPF/MF sob o registro de n®, 610491 665-15.

OQUTORGADO:

ALEXANDRE SANTANA MORAES, brasileiro, solteiro, gerente de licitagdo e govemo,
advogado com registro na seccional da OAB-BA sob o n® 68383, portador da cédula de
identidade (RG) de n® 05.182.071-45 expedido pela SSP-BA. inscrito no CPF/MF sob o
registro de n® 899423 .295-87, residente @ domiciiado na cidade de Camacari-BA, com
poderes para representar e promover a participagio da Oulorgante em licitagbes publicas,
concordar com todos o8 Seus lermos, assinar em seu nome os instrumentos relativos a
qualquer processo licitatdrio, fazer impugnagbes, recursos e conceder descontos, podendao,
ainda, assinar requerimentos, confralos privados, termos aditivos @ concordar com clausulas,
praticando, enfim, os demais atos necessarios ao fiel cumprimento deste mandato,

Salvador- BA, 05 de abril de 2022.

DANIEL CRISOSTOMO  Asinao defrma g
L I
MONTEIRO LANDIMS 1049166515

LANDIM:61049166515 Dados: 2022.05.16 13:02:54 -DF0N
DANIEL CRISOSTOMO MONTEIRO LANDIM
CEQ

CPF 610481 B65-15 ¢ RG: 03871 84515

ITS TELECOMUNICAGOES LTDA
CHPJ. 08 772 214/0001-98

Rusa Sobdado Luls Gonzaga das Viegens, 111, 5 andar, Ed. Liz Corporata
Caminho das Arvores GEP 41.820-560 Salvador Bahia
Tal ! tax: +55 71 34020800
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REPUBLICA FEDERATIWA DO BRASIL
ESTADO DA PARAIBA
CARI‘CIRID:ZE\I‘EDE BASTOS

FUNDADO EM 1828
FRIMEIRO REGISTRO CIVIL DE MASCIMENTO E OBITOS E FRMML\'E‘OSEE:AS‘EHENTOE. INTERDIGOES E TUTELAS DA COMARCA DE JOAD

v, Epilein Pessea, 1145 Bairra das Eslados SB030-00, Jods Peasca PB
el {B3) 3204-5404 | Fax- [33) 5244-5484
Hitlp s azeved obastos. ot br
E-maail: cartorin@azevedsbasios. nol be

DECLARAGAO DE SERVIGO DE AUTENTICAGAD DIGITAL

0 Bel. Vaber Azevido de Miranda Cavaleant, Oficial do Primeina Regisire Cidl de Mascimentas & Obilos e Privativo de Casamenios, Inlerdigies & Tubslas
com atribuirda de sulenticar & recanhecer frmas da Camarca de Jada Pessca Capital do Eslade da Paraiba, em virude de Lei, el

DECLARD sirdm que, pafa garantic ransparéncla @ saguranca [uridica de todos o8 alos oriundos da atividads Notarial & Registral no Estado da Paraiba, fo
ingtituldo pela da Lal N® 10,132, da 06 da novembie de 2013, & aplicacss obhgatdna de um Selo Digital de FecalzagBo Extrajuedical em todos os atos de
noies @ registre, composio de um codigo Gnieo (por examgle: Selo Digitet ABC123485-X1%2) @ dessa forma, cada avlenticacie processada pala nossa
Servantia pode sef varilicada o confirmada tantas vazes quanis 10r Necessano araves @o site oo Triounel de Justica 0o Estede da Faraiba, andercgo
higa:foormapadana. pb.jus brfsel o-digial’.

A aulenicacio digial do documenta faz prova de que, na daba e hora em que ela ol realizada, a emprasa TS TELECOMUNICACOES LTDA linha posss da
urn documento cam as mesmas caracierislicas que foram reprodusidas na copia aulenlicada, sendo da empresa TS TELECOMUNICACOES LTDA &
respansabilidade. drica & sxclusiva, pela idonsidads o dacumenta spnesentsdo a asle Canbrio.

Masse sentido, decan que a ITS TELECOMUMICACOES LTDA assumiu, nos fermas da arliga 87, §1°, do Decreto n® 1027802020, gue regulamentou o
artign 3°, incisp X, da Les Federal n® 13,874/201% e 0 arbgo 2%A da Lei Federal 1288272012, a responsabilidade pele processe de digilalizagho dos
documentcs fisicos, garantindo perants este Canrdria e terceros, a sua auloeia @ inegridace,

Da acordo com o disposio no arligo 2°-A, §7, da Lai Fedaral n* 1268212012, o documento em anexe, keniificado individualmenta em cada Cadigo de
Autenlicacss Digital' ou na naledita sequdncia, podard gar reproduzido em papel ou am qualjuer oculrs meo Mz,

Esta DECLARACAD foi smilida em 170082022 10:38:32 (hora loca(} alravés do sisbema de sulenlicssio digilsl do Candro Azevido Baslos, de acands
com o Ark 15 107 & sews §§ 1° & 2° da MP 220002001, como lambérm, o documento elelrnics autenScado contenda o Cerlificado Digital do Gtular do
Carléric Azewido Basios, poderd ser solicilade direlaments a3 empress TS TELECOMUNICACOES LTDW ou ao Carifric pelo endereco de e-mail
aulenlicaifazevedobasios not.br Para informagies mas delahadas desbe alo, acasse o site hitps:fauldgital azevedobastos. nobbr & informe o Cadigs de
Avutenlicagaa Digital

Esta Declaragio & valda por fempo Indeterminado & esta dsponivel para cansulia em nosse sibe,

"Cadigo de Autenticagio Digital: 158289170522067 :435815-1

FLegisagies Vigentes: Lai Federal n® B.93504, Led Federal n® 1040672002, Medida Provistria n® 220002001, Lei Faderal r® 1310572015, Lei Esiadual i
BTZ12008, Lei Exladual n® 10.13272013, Provmentd CGJ N° 0032014 @ Provimanio CNJ M° 1002020,

O refande & verdade, dou fé,

CHAVE DIGITAL
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ANEXO IIT - MATRIZ DE RISCOS



mﬂDBf‘T Coresanis 0F PROCISSAMENTD 0F DADDS 00 ESTADD 0A Bama

Coriratagin de Bmprecs pars fornecimenio de Diapoatitns de Seguranea do o Med Geeenriion Finmes T e

MIATRIZ DE RISCOS - AQUMSICAD

Contraiagdae de empresa para prestacio de sarvigos de |ink pars aceses 3 INTERNET. dsponivel 24 (vinde ¢ quatro} homas por dia, 37 (sefe) dias por semana, prosddno airaves de conexin mdundants, por caminhos distinins,

hjets de Agalrain ;wmnmammimmmmnmmmmmammawm»m—mmmn rom volscldade de aceses de 15 Ghps & 4% Ghps ¢ suparte bicnies 24 hores por
s 07 |eain] dias por sarans, pH o pariadn da 10 frinks o sels| messs, conforms wifl neshn ermas de
Aumingse doe Riscos
Identificacdn d= Risce Protsatiiade x m Pansjamerss de Resposta ans Riscos
Py cho s I
Lteig s s Py [re— s ol s & Pobdadeie s | e TP B [ErEm—— [ — b b welgade v TR Bty
P Téwntlicacin! racx Derwincin [ oty
Baia i s 8 B
ae. iods 53 TR ou PO, evesdo o Mol clarecireanta da aropais Tcuias du piamiarsenio da conimiacho icil no TH os P2 gl desineds x
T s heiig ettty gt e s i [ereey READH L5 e B A R 1 KD, SepRCE ) GRS O g O ‘L“{""‘:“IO“OM o
orisrr a8 = rEe 8 ook Mo de okl 4 wra parin duvia soivcie
s 2
IO A A D08
e s aspnga |(SEERTE T SRS G s et T iy SGEE DLW
el T D el iy s W | Am | Pa e mrmesfecearis e i | e STLEENEIOE | Criaeis
ST e e - FERTAS B FYRTRATT
f‘:‘::":_"““""‘ At B A T I8 S WA M B 8 AL
psrcm oe yemedrarizne £ ¥ 4 o, g seeow puiorees m g posiex P il e
7 lpeciuia sre e g e e - T el et o ctaeia da comam siriareniara jun i | COTENiRAd
i ke 3 wiowms fa cormniceie wve o pe
Parvteio de meocko
LS Aot com, A SR AR & | Gk ) TS | A Ggs dePRasaren da Sewuehn deling s shpsties R 4, DETALHAEATD 0
! pueetets semervieds e muce] | por demarse e e L - s RERDE o mmstcar a deraren oo ]
(e ———
Natwre w feka re
PN G e SN A AW b 83 LR 8 b 34 S (M GO BG O 1 TH & e da 8 s 4. ORI BE
3 a svicia de e de irpmibddede 40 Wi Vicderda L] bt P aroioook decomwregi sk cosimate v oonbelede e lngs & ORISR Corpuriteds
Sccabacud B4 Lk PrCFrI— PR —— -
Far i e v
RalaTe de kedod 26 raccl
Sy A e O . s B v
tanci & .u-:mu ™ Dates Grrsa am [F==3 Rscher  Rners reigsdon v TR e BB TR COMTRATALS
i el L s e 0
fhacka
i s SR ” e arsads da cosstegls mohs w0 TR chiosses de  Rew 7S SAGOEE
7 Apacecia ce permadssen Ramia corrwat o par Bairs Viesarsda o M, R ,;"’:_”‘ Pl L L el ol Cortitsds
s DONTRATADS
Wik biarcis o bk
[
e R Ll - . mon Se paesni da ek e Sl o de syl de e 1 - GUALFGE) P
! caoiwsrass iws, e Sgeges Rt e A s MRS s pars o de g s ) —
..... [
DTN i N0 AL,
e L)
O cuncial ke shmeacin # de pograiar da Pecier Friici e ORINHOE i

ANEXO IV - TERMO DE COMPROMISSO E CONFIDENCIALIDADE

TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

Os abaixo-assinados, de um lado a COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DA BAHIA -
PRODEB, CNPJ n° 13.579.586/0001-32, situada na cidade de SALVADOR, a AVENIDA QUATRO, N° 410 — CENTRO

ADMINISTRATIVO DA BAHIA, doravante denominada CONTRATANTE, e a ITS TELECOMUNICACOES LTDA,
com sede na Rua Soldado Luis Gonzaga das Virgens, 111, 5° Andar, Ed. Liz Corporate, Caminho da Arvores - Salvador, CEP:
41820-560, inscrita no CNPJ sob N° 08.772.214/001-98, doravante denominada CONTRATADA, tém entre si justa e acertada,
a celebragdo do presente TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE, através do qual a
CONTRATADA aceita ndo divulgar sem autorizagdo prévia e formal segredos e informagdes sensiveis de propriedade da
CONTRATANTE e se compromete a praticar procedimentos de seguranca da informagdo, em conformidade com as seguintes
clausulas e condigdes:

PRIMEIRA — A CONTRATADA reconhece que em razdo das suas atividades profissionais, estabelece contato com
informagdes sigilosas, que devem ser entendidas como segredo. Estas informagdes devem ser tratadas confidencialmente sob
qualquer condi¢do e nido podem ser divulgadas a terceiros ndo autorizados, ai se incluindo os proprios Colaboradores da
CONTRATADA, sem a expressa ¢ escrita autorizagdo da CONTRATANTE.

SEGUNDA - As informagdes a serem tratadas confidencialmente sdo aquelas assim consideradas no ambito da Prodeb,
transmitidas por meios escritos, eletronicos, verbais ou quaisquer outros, € que, por sua natureza, ndo sdo ou ndo deveriam ser
compartilhadas com terceiros, tais como:

1. Toda informagao relacionada a computador e componentes de software em geral, programas existentes (codigo fonte/codigo
objeto), ou em fase de desenvolvimento no ambito da empresa, inclusive fluxogramas, listagens, documentacao, estatisticas,
especificagodes, avaliacdes, resultado de testes, arquivo de dados e versdes “beta” de quaisquer programas e rotinas;

2. Documentos, informagdes e dados armazenados de atuagdo consultiva e contenciosa, de estratégias ou demais dados e/ou
informagdes de carater sigiloso ou restrito;

3. Informagdes ¢ documentos relativos as estratégias de marketing, de negocios, de clientes e os seus respectivos dados,
pesquisas de mercado, armazenados sob qualquer forma;



4. Informagdes de projetos, metodologias, ferramentas de desenvolvimento de aplicativos e servigos desenvolvidos pela
Prodeb;

5. Numeros ¢ valores financeiros da empresa tais como: inadimpléncia, relacdo de salarios, fluxo de caixa, informagdes de
custos, dentre outros;

6. Informagdes referentes a dados pessoais e/ou dados pessoais sensiveis.

TERCEIRA — A CONTRATADA reconhece que a lista acima ¢ meramente exemplificativa e ilustrativa e que outras hipoteses

de confidencialidade que ja existam ou que venham a surgir no futuro devem ser mantidas sob segredo. Em caso de duavida
acerca da confidencialidade de determinada informagdo a CONTRATADA deve tratar a mesma sob sigilo até que seja
autorizado, formalmente, a trata-la de forma diferente pela CONTRATANTE. Em hipotese alguma a CONTRATADA deve

interpretar o siléncio da Empresa como liberagdo de qualquer dos compromissos ora assumidos.

QUARTA - A CONTRATADA esta ciente de que o servico de correio eletronico corporativo, caso seja fornecido pela
CONTRATANTE para o exercicio das atividades, é exclusivo para assuntos pertinentes ao objeto do contrato e reconhece que
a CONTRATANTE tem pleno acesso a essas contas corporativas para quaisquer fins, tais como: auditoria, encaminhamento de
assuntos pendentes, configuragio de resposta automatica, redirecionamento e recuperagdo de e-mails.

QUINTA — A CONTRATADA reconhece que, ao término do presente contrato 24/052-01, devera entregar a
CONTRATANTE todo e qualquer material de propriedade desta, inclusive notas pessoais envolvendo matérias sigilosas
relacionadas com a CONTRATANTE, registros de documentos de qualquer natureza que tenham sido usados, criados ou
estado sob seu controle. A CONTRATADA também assume o compromisso de ndo utilizar qualquer informagao adquirida
quando de suas atividades para a CONTRATANTE.

SEXTA — A CONTRATADA deve assegurar que todos os seus colaboradores guardardo sigilo sobre as informacdes que
porventura tiverem acesso, € que 0os mesmos se comprometem a informar imediatamente ao seu superior hierarquico, qualquer
violacdo das regras de sigilo, por parte dele ou de qualquer pessoa, inclusive nos casos de violagdo ndo intencional.

Paragrafo Primeiro: A coleta dos Termos de Sigilo de seus colaboradores ndo exime a CONTRATADA das penalidades por
violagdo das regras por parte de seus contratados.

Paragrafo segundo: A CONTRATADA devera fornecer copia de todos os termos firmados com seus colaboradores a
CONTRATANTE no prazo de 10 (dez) dias ap6s assinatura dos respectivos termos.

Paragrafo Terceiro: Sempre que um colaborador for admitido, A CONTRATADA devera fornecer copia dos novos termos
firmados no prazo de 2 (dois) dias apds assinatura dos respectivos termos.

SETIMA - O atendimento deste Termo de Sigilo e Confidencialidade bem como da das Diretrizes Basicas da Politica de
Seguranca da Informag@o devem ser incorporados formalmente ao contrato de trabalho dos funcionarios da CONTRATADA
que prestarem servigos a CONTRATANTE.

OITAVA — A CONTRATADA devera seguir a Politica de Seguranga da Informagao definida pela CONTRATANTE.

NONA - A CONTRATADA declara, por fim, que as obrigacdes a que alude este Termo perdurardo apos o término do contrato
24/052-01, e abrangem, além das informagdes de que venha a tomar conhecimento, aquelas que ja possui na presente data.

DECIMA - O ndo cumprimento de quaisquer das clausulas deste Termo implicara em responsabilizagio civil e criminal, de
acordo com a legislagdo vigente.

Em, de de20 .

COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DA BAHIA

ITS TELECOMUNICACOES LTDA

ANEXO V - GARANTIA
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eil Documento assinado eletronicamente por Daniel Crisostomo Monteiro Landim, Usuario Externo, em 26/07/2024, as 13:56,
2 ¢ fﬂ conforme horario oficial de Brasilia, com fundamento no art. 13°, Incisos I e II, do Decreto n® 15.805, de 30 de dezembro de

assinatura

| eletrénica 2014.
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JE'! d Documento assinado eletronicamente por Jose Muniz Reboucas, Diretor Executivo, em 26/07/2024, as 15:32, conforme

assinatura = | horario oficial de Brasilia, com fundamento no art. 13°, Incisos I e I, do Decreto n°® 15.805, de 30 de dezembro de 2014 .

I eletrénica

> =

.
| Documento assinado eletronicamente por Carlos Augusto Borges Silva, Diretor, em 26/07/2024, as 16:53, conforme horario
SCE 5 : . _
;rs;l-rr\grf]u:; oficial de Brasilia, com fundamento no art. 13°, Incisos I e II, do Decreto n°® 15.805, de 30 de dezembro de 2014 .
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http://www.legislabahia.ba.gov.br/documentos/decreto-no-15805-de-30-de-dezembro-de-2014
http://www.legislabahia.ba.gov.br/documentos/decreto-no-15805-de-30-de-dezembro-de-2014
http://www.legislabahia.ba.gov.br/documentos/decreto-no-15805-de-30-de-dezembro-de-2014

:"|_- A autenticidade deste documento pode ser conferida no site https://seibahia.ba.gov.br/sei/controlador_externo.php?
1ol acao=documento_conferir&id orgao_acesso_externo=0, informando o cédigo verificador 00094744648 ¢ o codigo CRC
S SFESA9CY.

Referéncia: Processo n® 065.10933.2024.0004468-72 SEI n° 00094744648


https://seibahia.ba.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0&cv=00094744648&crc=5FE5A9C2

