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CONTRATO N° 24/104-01 — PRESTAGAO DE SERVIGOS

A COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO
DA BAHIA-PRODEB, sociedade de economia mista, com sede nesta
Capital na Avenida Quatro, N° 410 - Centro Administrativo da Babhia,
inscrita no CNPJ sob o N° 13.579.586/0001-32, neste ato representada
pelos seus Diretores Executivo e de Infraestrutura Tecnologica e
Conectividade, respectivamente, Srs. Jos¢é Muniz Reboucas e Carlos
Augusto Borges Silva, doravante denominada simplesmente PRODEB, e
a BESAFE BRASIL CONSULTORIA EM TI E GESTAO DE
RISCOS LTDA, com sede na Rua Canad4, 1900, Bacacheri, Curitiba PR
CEP.: 82510-290, inscrita no CNPJ sob N° 22.414.960/0001-30,
legalmente  representada, doravante denominada  simplesmente
CONTRATADA com respaldo no rito similar ao Pregdo Eletronico n°
015/2024 de que trata o Processo Administrativo SEI n°
065.10933.2024.0004433-42, celebram o presente contrato, que se regera
pela Lei Federal n° 13.303/2016 e pelo Regulamento de Licitagdes e
Contratos - RLC da PRODEB, aprovado pelo CAD em 29/06/2018, e
subsidiariamente, pelas Leis n°s 14.133 e 14.634, bem como pelas Lei
Complementar n°s 123/2006 e suas alteragdes, dos Decretos Estaduais n°
18.471 de 29 de junho de 2018 e n° 19.896 e 05 de agosto de 2020 e
demais legislagdes pertinentes, mediante as clausulas e condig¢des a seguir
ajustadas:

CLAUSULA PRIMEIRA — FUNDAMENTO LEGAL

O presente ajuste—na forma do Regulamento de Licitacdes e Contratos—RLC da PRODEB, aprovado pelo CAD em29/06/2018,
decorre do Pregdo Eletronico n® 015/2024, devidamente homologado em 16/08/2024 pela Diretoria Executiva da
CONTRATANTE (DOC. SEI n° 00096240836), tudo constante do Processo Administrativo SEI n® 065.10933.2024.000443342,
que fica fazendo parte integrante do presente contrato, regendo-o no que for omisso.

CLAUSULA SEGUNDA - OBJETO

Constitui objeto do presente instrumento a contratagdo de empresa especializada na prestacdo de servigos de testes de intrusdo
(Pentest) em redes, sistemas de informagdo e ativos de tecnologia da PRODEB, de acordo com as especificagoes e obrigagdes
consignadas na Requisicdo de Compras, no Termo de Referéncia que constitui o ANEXO I, com as demais condi¢des previstas
neste contrato e na Proposta de Pregos apresentada pela CONTRATADA que constitui o ANEXO II.

§1°0 objeto deste contrato devera ser executado de acordo com o Termo de Referéncia (DOC. SEI 00091235860), parte
integrante deste Contrato.

§2°F vedada a subcontratagio parcial do objeto, a associagio da CONTRATADA com outrem, a cessdo ou transferéncia, total
ou parcial do contrato, bem como a fusdo, cisdo ou incorporagdo da CONTRATADA, ndo se responsabilizando a
CONTRATANTE por nenhum compromisso assumido por aquela com terceiros, sob pena da incidéncia das consequéncias
previstas na alinea “f”, da Clausula Décima Sexta deste instrumento.

§3°0Os servigos objeto deste contrato nao podem sofrer solugdo de continuidade durante todo o prazo da sua vigéncia, devendo
ser executados por empregados/prepostos da CONTRATADA, sob a inteira responsabilidade funcional e operacional desta,
mediante vinculo de subordinagdo dos trabalhadores para com a empresa contratada, sobre os quais mantera estrito e exclusivo



controle.
CLAUSULA TERCEIRA - PRAZO

O prazo de vigéncia do contrato a contar da data da sua assinatura, serd de 12 (doze) meses, ficando a sua eficacia condicionada
a publicagdo do extrato na imprensa oficial, admitindo-se a sua prorrogagdo, nos termos e condi¢cdes dos artigos 71 e 81 da Lei
n° 13.303/2016, com correspondéncia nos artigos 164 do RLC/PRODEB, e demais normas concernentes a matéria,conforme
previsto no item 8 do Termo de Referéncia.

§1°A prorrogacdo do prazo de vigéncia esta condicionada a obteng@o de pregos e condigdes mais vantajosas.

§2°A prorrogagdo devera ser previamente justificada e autorizada pela autoridade competente para celebrar o ajuste e sera
realizada através de termo aditivo, devendo o pedido ser realizado no prazo maximo de 90 (noventa) dias antes do termo final
do contrato, conforme prescreve o art. 187, Paragrafo tinico do Regulamento de Licitagdes e Contratos - RLC da PRODEB.

§3°0 prazo de que trata o caput desta clausula, podera ser suspenso, caso ocorra as situagdes adiante relacionadas:

a)paralisac@o da execucdo do objeto determinada pela CONTRATANTE, por motivo ndo imputavel 8 CONTRATADA;

b)motivo de for¢a maior.
CLAUSULA QUARTA - PRECO

A CONTRATANTE pagard 8 CONTRATADA, pelos servigos descrito na CLAUSULA SEGUNDA do presente instrumento,
os valores devidos de acordo com o previsto no item 7 do Termo de Referéncia, possuindo o presente contrato o valor global de
RS 100.015,05 (cem mil quinze reais e cinco centavos), conforme proposta da CONTRATADA datada de 24/07/2024,
acostada ao Processo Administrativo SEI n°065.10933.2024.0004433-42, ora passando a integrar o ANEXO II deste
instrumento.

Lote Unico

Valor
Item | Descricao do item Unidade Qtde Unitario Valor Total

Servigos continuados de testes de
intrusdo (Pentest) em redes e
aplicagdbes e  andlise  de

vulnerabilidade de seguranga dos horas 1847 R$ 54,15 R$ 100.015,05
sistemas de informagdo e ativos
de tecnologia.

VALOR GLOBAL (RS) R$ 100.015,05
VALIDADE DA | 60 DIAS
PROPOSTA

Paragrafo Unico - Nos pregos contratados estdo incluidos todos os custos com material de consumo, salarios, encargos sociais,
previdenciarios e trabalhistas de todo o pessoal da CONTRATADA, como também fardamento, transporte de qualquer natureza,
materiais empregados, inclusive ferramentas, utensilios e equipamentos utilizados, depreciagdo, aluguéis, administragdo,
impostos, taxas, emolumentos e quaisquer outros custos que, direta ou indiretamente, se relacionem com o fiel cumprimento
pela CONTRATADA das obrigacdes, ndo cabendo quaisquer reivindicacdes desta a titulo de revisdo de prego ou reembolso,
seja a que titulo for, salvo aquelas presentes no§4° do art. 81 da Lei n® 13.303/2016.

CLAUSULA QUINTA - DOTACAO ORCAMENTARIA

As despesas para o pagamento deste contrato correrdo por conta dos recursos da CONTRATANTE, conforme detalhado a
seguir:



CENTRO DE

CUSTO FONTE CONTA ORCAMENTARIA

ASP Recursos Proprios 5111030101 - SERVICOS DE INFORMATICA

CLAUSULA SEXTA - PAGAMENTO

Em consonéncia com 0§1° do art. 207do Regulamento de Licitagdes e Contratos—RLC da PRODEB, os pagamentos devidos a
CONTRATADA serdo efetuados através de ordem bancaria ou crédito em conta corrente, observada a ordem cronologica de
apresentagdo das faturas aptas ao pagamento, nas condi¢des estabelecidas no item 7 do Termo de Referénciac nos prazos
adiante relacionados, contados da apresentacdo da fatura:

a) até R$ 50.000,00 o pagamento sera efetuado em até 15 (quinze) dias;
b) de R$ 50.000,01 a R$ 100.000,00 o pagamento sera efetuado em até 30 (trinta) dias;

¢) acima de R$ 100.000,01 o pagamento sera efetuado em até 45 (quarenta e cinco) dias.

§1° A(s) nota(s) fisca(l)is/fatura(s) somente devera(ao) ser apresentada(s) para pagamento apés a conclusdo da etapa do
recebimento definitivo, atestada pelo Gestor e Fiscal do contrato, indicativo da satisfacdo pela CONTRATADA de todas as
obrigacdes pertinentes ao objeto contratado, acompanhadas no que couber dos documentos abaixo relacionados:

a) prova de regularidade relativa a Seguridade Social (INSS) e ao Fundo de Garantia por Tempo de Servigo (FGTS);

b) prova de Regularidade com a Fazenda Federal (Divida Ativa da Unido e Receita Federal), Estadual e Municipal do domicilio
da CONTRATADA;

b.1. As empresas sediadas fora do Territorio da Bahia deverdo apresentar, com a certiddo de regularidade do seu Estado de
origem, a certiddo de regularidade para com a Fazenda Publica do Estado da Bahia.

¢) prova de inexisténcia de débitos inadimplidos perante a Justiga do Trabalho, mediante a apresentagdo da Certiddo Negativa de
Débitos Trabalhistas (CNDT);

d) certiddo de regularidade com a Fazenda Publica Municipal (referente ao INSS) do(s) municipio(s) onde as obras ou servigos
venham a ser prestados ou executados;

e) guia de recolhimento do ISS quitada relativa a fatura, devidamente homologada pela Secretaria de Financas do(s)
municipio(s) onde se realizara a obra ou servigos, exceto para o municipio de Salvador;

e.l. A guia de que trata esta alinea deverd identificar o nimero da Nota Fiscal a que o recolhimento se refere;

e.2. Os municipios onde os servigos/obras sdo executados deverdo ser informados na Nota Fiscal, bem como o percentual do
servigo/obra executado em cada um, de acordo com relatério emitido pelo Fiscaldo servigo/obra;

e.3. A retencdo e o recolhimento do ISS para o municipio de Salvador, caso haja, serdo realizados pela CONTRATANTE

§2° Ainda que a nota fiscal/fatura seja apresentada antes do prazo definido para recebimento definitivo, o prazo para pagamento
somente fluira apos o efetivo atesto do recebimento definitivo.

§3° A CONTRATANTE descontara da fatura mensal o valor correspondente as faltas ou atrasos no cumprimento da obrigagéo,
com base no valor do prego vigente, e ainda de eventuais multas conforme previsto no § 7°, da Clausula Décima Terceira deste
instrumento.

§4° A(s) nota(s) fisca(l)is/fatura(s) devera(ao) estar acompanhadas da documentagdo probatdria pertinente, relativa ao
recolhimento dos impostos relacionados com a obrigagao.

§5° Em havendo alguma pendéncia impeditiva do pagamento, a exemplo de erro na apresentacdao da nota fiscal/fatura ou dos
documentos pertinentes a contratagdo, ou, ainda, circunstincia que impega a liquidacdo da despesa, como obrigagdes financeiras



pendentes, decorrentes de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que a CONTRATADA
providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apds a comprovacdo da regularizagio
da situacdo, ndo acarretando qualquer 6nus para a CONTRATANTE.

§6° As situacdes previstas na legislacdo especifica sujeitar-se-do a emissdo de nota fiscal eletronica ou o respectivo DANFE
(Documento Auxiliar de Nota Fiscal Eletronica).

§7° A CONTRATANTE nao recebera qualquer objeto da contratagdo que ndo esteja acompanhada do respectivo documento
fiscal, na sua forma eletronica, ou do respectivo DANFE (Documento Auxiliar de Nota Fiscal Eletronica) e de todos os
documentos necessarios a instru¢ao do pagamento, previstos neste instrumento.

§8° Caso a CONTRATADA seja optante pelo Sistema Integrado de Pagamento de Impostos e Contribuigcdes das Microempresas
¢ Empresas de Pequeno Porte — SIMPLES, devera apresentar, juntamente com a nota fiscal, a devida comprovacédo, a fim de
evitar a retencdo na fonte, dos tributos e contribui¢des, conforme legislacdo em vigo.

§9° E responsabilidade da CONTRATADA o pagamento de todos os tributos que, direta ou indiretamente, incidam sobre o
objeto deste contrato, inclusive emolumentos e seguros, ficando excluida qualquer solidariedade da

CONTRATANTE por eventuais autuagdes administrativas e/ou judiciais, uma vez que a inadimpléncia da CONTRATADA ndo
se transfere 8 CONTRATANTE.

§10° A CONTRATANTE, quando fonte retentora, descontara e recolherd, nos prazos da Lei, dos pagamentos que efetuar, os
tributos que seja obrigada a reter, conforme legislacdo vigente.

§11° A CONTRATADA devera cumprir todas as Normas Regulamentadoras do Ministério do Trabalho, sem Onus para a
CONTRATANTE.

§12° A atualizagdo monetaria dos pagamentos devidos pela CONTRATANTE, em caso de mora, sera calculada considerando a
data do vencimento da obrigagdo e do seu efetivo pagamento, de acordo com a variagdo do INPC do IBGE pro rata tempore.

CLAUSULA SETIMA - MANUTENCAO DAS CONDICOES DA PROPOSTA — REAJUSTAMENTO E REVISAO

Os pregos sdo fixos e irreajustaveis durante o transcurso do prazo de 12 meses da data de apresentacdo da proposta, apds o que a
concessdo de reajustamento, serd feita mediante a aplicacdo do INPC/IBGE, conforme orienta¢des tragadas no art. 180 do
Regulamento de Licitacdes e Contratos — RLC da PRODEB.

§1° A revisdo de precos, nos termos do art. 182 do Regulamento de Licitagdes e Contratos — RLC da PRODEB, dependera de
requerimento da CONTRATADA quando visar recompor o preco que se tornou insuficiente, instruido com a documentagéo que
comprove o desequilibrio econdmico-financeiro do contrato, devendo ser instaurada pela propria CONTRATANTE quando
colimar recompor o pre¢o que se tornou excessivo.

§2° O requerimento de revisdo de pregos devera ser formulado pela CONTRATADA no prazo maximo de um ano a partir do
fato que a ensejou, sob pena de decadéncia, em consonancia com o art. 211 da Lei 10.406/02.

§3° A variag@o do valor contratual para fazer face ao reajuste de pregos previsto no proprio contrato, quando for o caso, as
atualizacdes, compensagdes ou apenagdes financeiras decorrentes das condigdes de pagamento nele previstas, bem como o
empenho de dotacdes orcamentarias suplementares até o limite do seu valor corrigido, ndo caracterizam alteragdo do mesmo,
podendo ser registrados por simples apostila, dispensando a celebragdo de aditamento.

§4° Os pregos contratuais ndo serdo reajustados em caso de atrasos verificados e ndo justificados por parte da CONTRATADA
que influenciem no prazo contratual ou cujas justificativas ndo forem aceitas pela CONTRATANTE.

§5° Os reajustes, repactuacdes e revisdes que nao forem solicitadas durante a vigéncia do ajuste serdo objeto de preclusdo com a
assinatura da prorrogac¢do ou renovagdo ou com o encerramento deste contrato.



CLAUSULA OITAVA- OBRIGACOES DA CONTRATADA

A CONTRATADA, além das determinagdes contidas nos ANEXOS I e II do presente instrumento, em especial as constantes
no item 13.1 do Termo de Referéncia, que aqui se consideram literalmente transcritas, bem como daquelas decorrentes de lei,
obriga-se a:

a) designar de sua estrutura administrativa um preposto permanentemente responsavel pela perfeita execu¢do dos servigos,
inclusive para atendimento de emergéncia, bem como para zelar pela prestagdo continua e ininterrupta dos servigos, bem como,
dentre os que permanegam no local do trabalho, um que sera o responsavel pelo bom andamento dos servigos € que possa tomar
as providéncias pertinentes para que sejam corrigidas todas as falhas detectadas;

b) executar os servicos objeto deste contrato de acordo com as especificagdes ou recomendacdes efetuadas pela
CONTRATANTE;

¢) manter, sob sua exclusiva responsabilidade, toda a supervisdo, dire¢do ¢ recursos humanos para execucdo completa e
eficiente dos servicos objeto deste contrato;

d) zelar pela boa e completa execugdo dos servigos contratados e facilitar, por todos os meios ao seu alcance, a ampla agdo
fiscalizadora dos prepostos designados pela CONTRATANTE, atendendo prontamente as observacdes e exigéncias que lhe
forem solicitadas;

e) comunicar a CONTRATANTE qualquer anormalidade que interfira no bom andamento dos servigos;

f) atender com presteza as reclamacdes sobre a qualidade dos servigos executados, providenciando sua imediata corregdo, sem
onus para a CONTRATANTE;

g) respeitar e fazer com que seus empregados respeitem as normas de seguranga do trabalho, disciplina e demais regulamentos
vigentes na CONTRATANTE, bem como atentar para as regras de cortesia no local onde serfo executados os servigos;

h) reparar, repor ou restituir, nas mesmas condigoes e especificagdes, dentro do prazo que for determinado, os equipamentos e
utensilios eventualmente recebidos para uso nos servigos objeto deste contrato, deixando as instalagdes na mais perfeita
condigdo de funcionamento;

i) arcar com todo e qualquer dano ou prejuizo de qualquer natureza causado a CONTRATANTE e terceiros, por sua culpa, ou
em conseqiiéncia de erros, impericia propria ou de auxiliares que estejam sob sua responsabilidade, bem como ressarcir o
equivalente a todos os danos decorrentes de paralisagcdo ou interrupcao dos servigos contratados, exceto quando isto ocorrer por
exigéncia da CONTRATANTE ou ainda por caso fortuito ou for¢ca maior, circunstancias que deverdo ser comunicadas no prazo

de 48 (quarenta e oito) horas apds a sua ocorréncia;

j) manter, durante toda a execugdo do contrato, em compatibilidade com as obrigacdes assumidas, todas as condi¢des de
habilitagdo e qualificacdo exigidas na licitagdo;

k) providenciar e manter atualizadas todas as licengas e alvaras junto as reparticdes competentes, necessarios a execugdo dos
servigos;

1) efetuar pontualmente o pagamento de todas as taxas e impostos que incidam ou venham a incidir sobre as suas atividades e/ou
sobre a execug@o do objeto do presente contrato, bem como observar e respeitar as Legislagdes Federal, Estadual ¢ Municipal,
relativas aos servigos prestados;

m) respeitar todas as obrigacdes consignadas no Termo de Referéncia que constitui o ANEXO I deste Contrato,
independentemente de transcrigdo.

CLAUSULA NONA - OBRIGACOES DA CONTRATANTE
A CONTRATANTE, além das obrigacdes contidas neste contrato por determinagao legal, obriga-se a:

a) fornecer a CONTRATADA os elementos indispensaveis ao cumprimento do contrato;
b) realizar o pagamento pela execug@o do contrato;

¢) proceder a publicacdo resumida do instrumento de contrato, de seus aditamentos e apostilamentos na imprensa oficial e no
sitio eletronico da PRODEB no prazo legal;

d) disponibilizar, em sua sede, os equipamentos e materiais necessarios para uso dos colaboradores da CONTRATADA;
e) liberar senhas de acesso para que os colaboradores da CONTRATADA utilizem a rede interna e externa, quando for o caso;

f) comunicar qualquer irregularidade identificada durante a execugdo das atividades, possibilitando a pronta regularizagdo da
situagdo por parte da CONTRATADA;

g) cumprir pontualmente com o compromisso financeiro assumido neste contrato nos prazos e condi¢des ajustados na Clausula
Sexta deste instrumento.



CLAUSULA DECIMA - REGIME DE EXECUCAO

O regime de execugdo do presente contrato ¢ de empreitada por preco global

CLAUSULA DECIMA PRIMEIRA - DA PROTECAO DE DADOS PESSOAIS

A CONTRATADA obriga-se ao dever de protecdo, confidencialidade e sigilo de toda informagao, dados pessoais e/ou base de
dados a que tenha acesso, nos termos da Lei n® 13.709/2018, suas alteracdes e regulamentagdes posteriores, durante o
cumprimento do objeto descrito no presente instrumento contratual.

§1°A CONTRATADA obriga-se a implementar medidas técnicas e administrativas suficientes visando a seguranca, a protecao,
a confidencialidade ¢ o sigilo de toda informagdo, dados pessoais e/ou base de dados a que tenha acesso a fim de evitar acessos
ndo autorizados, acidentes, vazamentos acidentais ou ilicitos que causem destruigdo, perda, alteragdo, comunicag¢ao ou qualquer
outra forma de tratamento ndo previstos.

§2°A CONTRATADA deve assegurar-se de que todos os seus colaboradores, consultores e/ou prestadores de servigos que, no
exercicio das suas atividades, tenham acesso e/ou conhecimento da informacdo e/ou dos dados pessoais, respeitem o dever de
protecdo, confidencialidade e sigilo.

§3°A CONTRATADA ndo podera utilizar-se de informacao, dados pessoais e/ou base de dados a que tenha acesso, para fins
distintos ao cumprimento do objeto deste instrumento contratual.

§4°A CONTRATADA nao podera disponibilizar e/ou transmitir a terceiros, sem prévia autorizagdo escrita, informacdo, dados
pessoais e/ou base de dados a que tenha acesso em razao do cumprimento do objeto deste instrumento contratual.

a)A CONTRATADA obriga-se a fornecer apenas a informagdo, dados pessoais e/ou base de dados estritamente necessarios
quando da transmisso autorizada a terceiros durante o cumprimento do objeto descrito neste instrumento contratual.

§5°A CONTRATADA fica obrigada a excluir ou devolver, a critério da contratante, todos os documentos, registros e copias que

contenham informagdo, dados pessoais e/ou base de dados a que tenha tido acesso durante a execucdo do objeto deste
instrumento contratual no prazo de 30 (trinta) dias corridos, contados da data da ocorréncia de qualquer uma das hipoteses de
extin¢do do contrato, restando autorizada a conservacao apenas nas hipoteses legalmente previstas.

a) A CONTRATADA nio sera permitido deter copias ou backups, informagio, dados pessoais e/ou base de dados a que tenha
tido acesso durante a execu¢do do cumprimento do objeto deste instrumento contratual.

b) A CONTRATADA devera eliminar os dados pessoais a que tiver conhecimento ou posse em razdo do cumprimento do
objeto deste instrumento contratual tdo logo ndo haja mais necessidade de realizar seu tratamento.

§6°A CONTRATADA devera notificar imediatamente a CONTRATANTE em caso de vazamento ou perda parcial ou total de
informacao, dados pessoais e¢/ou base de dados.

a)A notificagdo nao eximira A CONTRATADA das obrigagdes e/ou sangdes que possam incidir em razdo da perda de
informacao, dados pessoais e¢/ou base de dados.

§7°A CONTRATADA que descumprir os termos da Lei n° 13.709/2018 suas alteracdes e regulamentagdes posteriores, durante
ou apods a execugdo do objeto descrito no presente instrumento contratual fica obrigada a assumir total responsabilidade e ao
ressarcimento por todo e qualquer dano e/ou prejuizo sofrido, incluindo sangdes aplicadas pela autoridade competente.

§8°A CONTRATADA fica obrigada a manter preposto para comunicagdo com CONTRATANTE para os assuntos pertinentes a
Lei n° 13.709/2018 suas alteragdes e regulamentagdes posteriores.

§9°0 dever de sigilo e confidencialidade, e as demais obrigagdes descritas na presente clausula, permanecerdo em vigor apds a
extingdo das relagdes entre A CONTRATADA e a CONTRATANTE, bem como, entre A CONTRATADA e os seus
colaboradores, subcontratados, consultores e/ou prestadores de servigos sob pena das sang¢des previstas na Lei n® 13.709/2018,



suas alterag¢des e regulamentagdes posteriores, salvo decisdo judicial contraria.

§10°0 ndo cumprimento de quaisquer das obrigagdes descritas nesta clausula sujeitara A CONTRATADA a processo
administrativo para apuragdo de responsabilidade e, consequente, sangdo, sem prejuizo de outras penalidades.

CLAUSULA DECIMA SEGUNDA- GESTAO, FISCALIZACAO DO CONTRATO E RECEBIMENTO DO OBJETO

Competira a CONTRATANTE proceder ao acompanhamento da execucdo do contrato, na forma dos artigos 190 a 206 do
Regulamento de Licitagdes e Contratos — RLC da PRODEB, ficando esclarecido que a agdo ou omissdo, total ou parcial, da
fiscalizagdo da CONTRATANTE nao eximira a CONTRATADA de total responsabilidade na execugao do contrato.

§1° O adimplemento da obrigacdo contratual por parte da CONTRATADA ocorre com a efetiva prestacdo do servigo, a
realizag@o da obra, a entrega do bem, assim como qualquer outro evento contratual cuja ocorréncia esteja vinculada a emissdo de
documento de cobranga.

§2° Cumprida a obrigagcdo pela CONTRATADA, caberda a CONTRATANTE, proceder ao recebimento do objeto, a fim de
aferir os servicos ou fornecimentos efetuados, para efeito de emissdo da habilitacdo de pagamento, conforme o artigo 191, inc.
XII, do Regulamento de Licitagcdes e Contratos — RLC da PRODEB.

§3° O recebimento do objeto se dara segundo o disposto nos artigos 201 a 205 do Regulamento de Licitagdes e Contratos — RLC
da PRODEB, observando-se os seguintes prazos, se outros nio houverem sido fixados nos ANEXOS do presente contrato.

a) se a verificag@o da conformidade do objeto com a especificagdo, bem assim do cumprimento das obrigagdes acessorias puder
ser realizada de imediato, sera procedido de logo o recebimento definitivo;

b) quando, em razdo da natureza, do volume, da extensdo, da quantidade ou da complexidade do objeto, ndo for possivel
proceder-se a verificagdo imediata de conformidade, sera feito o recebimento provisorio, devendo ser procedido ao recebimento
definitivo no prazo de 15 (quinze) dias.

§4° O recebimento definitivo do objeto contratado, cujo valor seja superior ao dobro do valor estabelecido no inciso II do artigo
34 do Regulamento de Licitagdes e Contratos — RLC da PRODEB, devera ser confiado a uma comissdo de, no minimo, 03 (trés)
membros.

§5° A CONTRATANTE rejeitara, no todo ou em parte, qualquer proposicao de servigos/obras/bens em desconformidade com as
especificacdes constantes do Termo de Referéncia ou Projeto Basico e das disposi¢des previstas neste Contrato.

§6° Esgotado o prazo total para conclusdo do recebimento definitivo sem qualquer manifestacdo da CONTRATANTE,
considerar-se-a definitivamente aceito o objeto contratual, para todos os efeitos.

§7° Com a conclusdo da etapa do recebimento definitivo, a CONTRATADA estara habilitada a apresentar as nota(s)
fiscal(is)/fatura(s) para pagamento, acompanhada dos documentos comprobatorios da regularidade fiscal e trabalhista.

§8° Fica indicado como Gestor do presente contrato o Sr. Walter Trovijo Jr., Assessor, matricula 92001339, e como
Fiscal o Sr. Rosenildo Souza Santos, Técnico, matricula 65001380.

§9° A execucdo do contrato devera ser acompanhada e fiscalizada pelos representantes da CONTRATANTE especialmente
designados no paragrafo antecedente.

§10° Os representantes da CONTRATANTE anotardo em registro proprio todas as ocorréncias relacionadas com a execugao do
contrato, determinando o que for necessario a regularizacao das faltas ou defeitos observados.

§11° As decisoes e providéncias que ultrapassarem a competéncia dos representantes deverdo ser solicitadas aos seus superiores
em tempo habil para adogdo de medidas pertinentes.



CLAUSULA DECIMA TERCEIRA - PENA DE MULTA

A inexecugdo contratual, inclusive por atraso injustificado na execugdo do contrato, ensejara a aplicagdo da pena de multa
prevista no artigo 211, inc. II, do Regulamento de Licita¢cdes e Contratos—RLC da PRODEB, observados os pardmetros
estabelecidos nesta cldusula, sem prejuizo da rescisdo unilateral do contrato (artigo 209 do Regulamento de Licitagdes e
Contratos—RLC da PRODEB), a qualquer tempo, € a aplicacdo das demais sangdes previstas no citado RLC.

§1°Em caso de descumprimento total da obrigacdo principal, sera aplicada multa no percentual 10% (dez por cento) incidente
sobre o valor global do contrato.

§2° Em caso de descumprimento total da obrigacdo principal, sera aplicada multa no percentual 10% (dez por cento) incidente
sobre o valor global do contrato.

§3° Caso o cumprimento da obriga¢do principal, uma vez iniciado, seja descontinuado, sera aplicado o percentual 10% (dez por
cento) sobre o saldo do contrato, isto é, sobre a diferenga entre o valor global do contrato e o valor da parte do fornecimento, da
obra ou do servigo ja realizado.

§4° Em caso de atraso no cumprimento da obrigacdo principal, serd aplicado o percentual de 0,3% (trés décimos por cento) ao
dia, até o trigésimo dia de atraso, e de 0,7% (sete décimos por cento) por cada dia subseqiiente ao trigésimo, calculados sobre o
valor da parcela do fornecimento, da obra ou do servico em mora.

§5° Na hipotese do paragrafo anterior, se a multa moratéria atingir o patamar de 10% (dez por cento) do valor global do
contrato, devera, salvo justificativa escrita devidamente fundamentada, ser recusado o recebimento do objeto, sem prejuizo da
aplicagdo das demais sangdes previstas no RLC e na lei.

§6° Na hipotese de a CONTRATADA se negar a efetuar o refor¢o da garantia, dentro de 10 (dez) dias contados da data de sua
convocagao, sera aplicada multa no percentual de 2,5% (dois e meio por cento) incidente sobre o valor global do contrato.

§7° As multas previstas nestes paragrafos ndo tém carater compensatorio e o seu pagamento nio eximirda a CONTRATADA da
responsabilidade por perdas e danos decorrentes das infragdes cometidas.

§8° A multa, aplicada apos regular processo administrativo, sera descontada da garantia da CONTRATADA faltosa, sendo certo
que, se o seu valor exceder ao da garantia prestada — quando exigida, além da perda desta, a CONTRATADA respondera pela
sua diferenga, que serd descontada dos pagamentos eventualmente devidos pela CONTRATANTE ou, ainda, se for o caso,
cobrada judicialmente. Acaso nio tenha sido exigida garantia, a CONTRATANTE se reserva o direito de descontar diretamente
do pagamento devido a CONTRATADA o valor de qualquer multa porventura imposta, conforme artigo 207, § 11, do
Regulamento de Licitagdes e Contratos — RLC da PRODEB.

CLAUSULA DECIMA QUARTA — OUTRAS PENALIDADES

Serdo punidos com a pena de suspensdo temporaria do direito de licitar e impedimento de contratar com a CONTRATANTE os
que incorrerem nos ilicitos previstos no art.48 da Lei Estadual n°14.634/2023.

§1° A sancdo de adverténcia € cabivel sempre que o ato praticado, ainda que configure a violag@o de preceito contratual ou legal,
nao seja suficiente para acarretar danos 8 CONTRATANTE, seus processos, suas instalagdes, pessoas, imagem, meio ambiente
ou a terceiros.

§2° A reincidéncia da san¢do de adverténcia poderd ensejar a aplicagdo da penalidade de suspensdo do direito de licitar e
impedimento de contratar com a CONTRATANTE ou aplicagdo de multa no valor de 5% (cinco por cento) do valor do
contrato, conforme o caso.

§3° Para a aplicagdo das penalidades previstas serdo levados em conta a natureza ¢ a gravidade da falta, os prejuizos dela
advindos para a CONTRATANTE e a reincidéncia na pratica do ato.



CLAUSULA DECIMA QUINTA — ALTERACOES

Podera haver alterag@o contratual, mediante acordo formal entre as partes, nos seguintes casos:

a) quando houver modificag@o do projeto ou das especificagdes, para melhor adequagéo técnica aos seus objetivos;

b) quando necessaria a modificagdo do valor contratual em decorréncia de acréscimo ou diminuigdo quantitativa de seu objeto,
nos limites permitidos pela Lei n°® 13.303/2016 e Regulamento de Licitagdes e Contratos — RLC da PRODEB;

¢) quando conveniente a substituicdo da garantia de execug¢ao;

d) quando necessaria a modificagdo do regime de execug@o da obra ou servigo, bem como do modo de fornecimento, em face de
verificacdo técnica da inaplicabilidade dos termos contratuais originarios;

e) para restabelecer a relagdo que as partes pactuaram inicialmente entre os encargos da CONTRATADA e a retribuigdo da
CONTRATANTE para a justa remuneracdo da obra, servigo ou fornecimento, objetivando a manutengdo do equilibrio
econdmico-financeiro inicial do contrato, na hipétese de sobrevirem fatos imprevisiveis, ou previsiveis, porém de conseqiiéncias
incalculaveis, retardadores ou impeditivos da execucdo do ajustado, ou, ainda, em caso de for¢a maior, caso fortuito ou fato do
principe, configurando alea econémica extraordinaria ¢ extracontratual.

§1° A CONTRATADA podera aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressdes que se fizerem no objeto
contratado, até 25% (vinte e cinco por cento) do valor inicial atualizado deste ajuste, e, no caso particular de reforma de edificio
ou de equipamento, até o limite de 50% (cingiienta por cento) para os seus acréscimos.

§2° Nenhum acréscimo ou supressdo podera exceder os limites estabelecidos no §1° desta cldusula, salvo as supressdes
resultantes de acordo celebrado entre CONTRATANTE e CONTRATADA.

§3° A criaglo, a alteracdo ou a extingdo de quaisquer tributos ou encargos legais, bem como a superveniéncia de disposi¢des
legais, quando ocorridas apds a data da apresentagdo da proposta, com comprovada repercussdo nos pregos contratados,
implicardo a revisdo destes para mais ou para menos, conforme o caso.

§4° Em havendo alteragdo do contrato que aumente os encargos da CONTRATADA, a CONTRATANTE devera restabelecer,
por aditamento, o equilibrio econdmico-financeiro inicial, desde que devidamente justificado.

§5° A variagdo do valor contratual para fazer face ao reajuste de precos previsto neste contrato e as atualizagdes, compensagdes
ou penalizacdes financeiras decorrentes das condicdes de pagamento nele previstas, bem como o empenho de dotacdes
orcamentarias suplementares até o limite do seu valor corrigido, ndo caracterizam altera¢do do contrato e podem ser registrados
por apostila, dispensada a celebracdo de aditamento.

§6° E vedada a celebragio de aditivos decorrentes de eventos supervenientes alocados na matriz de risco como de
responsabilidade da CONTRATADA.

CLAUSULA DECIMA SEXTA — RESCISAO

Constituem motivos que autorizam a CONTRATANTE exercer o direito de resolugdo deste contrato, independentemente de
provimento judicial ou extrajudicial nesse sentido:

a) descumprimento total ou parcial de obrigacdes pela CONTRATADA;

b) alteragdo social ou modificagio da finalidade ou da estrutura da CONTRATADA, se, a juizo da CONTRATANTE,
prejudicar a execugdo do ajuste;

c) retardamento injustificado do inicio da execu¢@o deste contrato pela CONTRATADA;

d) mora na execucdo deste contrato, levando a CONTRATANTE a comprovar a impossibilidade da conclusdo do objeto deste
contrato, nos prazos pactuados;

e) paralisagdo, total ou parcial, da execugdo do objeto contratado sem justa causa previamente comunicada 8 CONTRATANTE;

f) subcontratagdo parcial do objeto, a associacdo da CONTRATADA com outrem, a cessdo ou transferéncia, total ou parcial
deste contrato, bem como a fusdo, cisdo ou incorporagdo da CONTRATADA, nao admitidas por este contrato;

g) desatendimento reiterado as determinagdes regulares do Gestor e Fiscais deste contrato;



h) cometimento reiterado de faltas na execugdo contratual, anotadas pelo Gestor e Fiscais deste contrato;
i) falta de integralizagdo da garantia contratual nos prazos estipulados;

J) descumprimento da vedagdo de trabalho noturno, perigoso ou insalubre a menores de 18 (dezoito) anos e de qualquer trabalho
a menores de 16 (dezesseis) anos, salvo na condi¢@o de aprendiz, a partir de 14 (quatorze) anos;

k) superveniéncia da declaracdo de inidoneidade para licitar e contratar com a Administracao;

1) perecimento do objeto contratual, tornando impossivel o prosseguimento da execucao da avenga;

m) declaracdo de faléncia ou instauracdo da insolvéncia civil,

n) dissolugdo da sociedade ou falecimento da CONTRATADA;

0) ocorréncia de caso fortuito ou de for¢a maior, regularmente comprovada, impeditiva da execugdo do contrato;

p) impossibilidade de alteragdo do valor do contrato por recusa da CONTRATADA quando possivel a redugdo do prego
ajustado para compatibiliza-lo ao valor de mercado ou quando houver diminui¢do, devidamente comprovada, dos pregos dos
insumos basicos utilizados no contrato;

q) quando a CONTRATADA for envolvida em casos de corrupg¢do ou sobre os quais haja forte suspeita de envolvimento,
condicionada a prévia manifestagdo da area de compliance da CONTRATANTE;

r) quando a CONTRATADA ndo manter as condigdes de habilitagdo e qualificacdo durante a execugdo deste contrato

§1° As hipdteses de resolugdo contratual previstas nesta clausula devem ser formalmente motivadas em processo administrativo
pela CONTRATANTE na forma das orientagdes tracadas na Lei n® 12.209/2011, sendo assegurada 8 CONTRATADA o
contraditorio e a ampla defesa prévios.

§2° Quando a resolugdo deste contrato ocorrer por ato unilateral da CONTRATANTE, acarretara as consequéncias previstas no
artigo 209, §2°, do Regulamento de Licitacdes e Contratos — RLC da PRODEB, sem prejuizo da aplicagdo das sangdes previstas
neste contrato e no citado RLC.

§3° Quando a resolucdo do contrato ocorrer sem que haja culpa da CONTRATADA, esta sera ressarcida dos prejuizos que
houver sofrido, desde que regularmente comprovados, e ainda tera direito a:

a) devolugdo da garantia, se houver;
b) pagamentos devidos pela execugdo deste contrato até a data da rescisao;

¢) pagamento do custo da desmobilizag@o, se houver, hipotese em que deve ser requerido e devidamente comprovado pela
CONTRATADA.

§4° A extingdo deste contrato podera ocorrer nas formas previstas no artigo 208 do Regulamento de Licitagcdes e Contratos —
RLC da PRODEB.

CLAUSULA DECIMA SETIMA — MATRIZ DE RISCO

Na hipédtese de ocorréncia de um dos eventos listados no ANEXO III-MATRIZ DE RISCO deste contrato, a CONTRATADA
devera, no prazo de 24 (vinte e quatro) horas, informar a CONTRATANTE sobre o ocorrido, contendo, no minimo, os seguintes
dados:

a) detalhamento do evento ocorrido, incluindo a sua natureza, a data da ocorréncia e sua durag@o estimada;

b) as medidas que estavam em vigor para mitigar o risco de materializagdo do evento, quando houver;

¢) as medidas que ira adotar para fazer cessar os efeitos do evento e o prazo estimado para que esses efeitos cessem;
d) as obrigacdes contratuais que ndo foram cumpridas ou que ndo irdo ser cumpridas em razio do evento; e

¢) demais esclarecimentos e informagdes relevantes.

§1° Apds a notificagdo da CONTRATADA da ocorréncia de que trata esta clausula, a CONTRATANTE decidira quanto ao
ocorrido, podendo, para tanto, solicitar esclarecimentos adicionais a CONTRATADA. Em sua decisio a CONTRATANTE
podera isentar temporariamente a CONTRATADA do cumprimento das obrigacdes contratuais afetadas pelo evento.

§2° A concessdo de isengdo aludida no §1° desta clausula ndo exclui a possibilidade de aplicagdo das sanc¢des previstas neste



contrato pela CONTRATANTE.

§3° O reconhecimento pela CONTRATANTE dos eventos descritos no ANEXO III deste contrato que afetem o cumprimento
das obrigacdes contratuais, com responsabilidade indicada exclusivamente a CONTRATADA, ndo dara ensejo a recomposicao
do equilibrio econdmico-financeiro deste contrato, devendo o risco ser suportado exclusivamente pela CONTRATADA.

§4°As obrigagdes contratuais afetadas por caso fortuito, fato do principe ou for¢a maior deverdo ser comunicadas pelas partes
em até 24 (vinte e quatro) horas, contados da data da ocorréncia do evento.

§5° Nas hipoteses indicadas no paragrafo precedente as partes deverdo acordar a forma e o prazo para resolugdo do ocorrido.

§6° As partes ndo serdo consideradas inadimplentes em razdo do descumprimento contratual decorrente de caso fortuito, fato do
principe ou for¢a maior.

§7° Avaliada a gravidade do evento nas hipéteses indicadas no §4° desta clausula, as partes, mediante acordo, decidirdo quanto a
recomposicdo do equilibrio econdmico-financeiro deste contrato, salvo se as consequéncias do evento sejam cobertas por
seguro, se houver.

§8° Este contrato podera ser rescindido, quando demonstrado que todas as medidas para sanar os efeitos do evento foram
adotadas e mesmo assim a manuten¢do da avenga se torna impossivel ou invidvel nas condi¢des existentes ou é excessivamente
onerosa.

§9° As partes se comprometem a empregar e exaurir todas as medidas e agdes necessarias para minimizar os efeitos advindos
dos eventos de caso fortuito, fato do principe ou for¢a maior.

§10° Os fatos imprevisiveis, ou previsiveis, porém de consequéncias incalculaveis, retardadores ou impeditivos da execugao
deste contrato, ndo previstos no ANEXO III — MATRIZ DE RISCOS, serdo decididos mediante acordo entre as partes, no que
diz respeito a recomposi¢ao do equilibrio econdmico-financeiro do ajuste.

CLAUSULA DECIMA OITAVA — VINCULACAO AO INSTRUMENTO CONVOCATORIO

Integram o presente contrato, como se nele estivessem transcritas, as clausulas e condi¢des estabelecidas no processo licitatorio,
referido no preambulo deste instrumento, inclusive anexos e adendos, e na proposta da licitante vencedora.

CLAUSULA DECIMA NONA — COMUNICACAO ELETRONICA

Fica pactuado que os atos de comunicacao processual com a CONTRATADA poderdo ser realizados por meio eletrdnico, na
forma do disposto na Lei n®-12.209, de 20 de abril de 2011, e do Decreto n®15.805, de 30 de dezembro de 2014.

Paragrafo unico.A CONTRATADA devera manter atualizado o enderego eletronico cadastrado no Sistema Eletronico de
Informagdes - SEI, para efeito do recebimento de notificacdo e intimagdo de atos processuais.

CLAUSULA VIGESIMA - DISPOSICOES FINAIS

Qualquer tolerancia de uma das partes na exigéncia do cumprimento do presente contrato ndo constituird novagdo, rentincia
tacita ou extingdo da respectiva obrigacao, podendo a mesma ser exigida a qualquer tempo.

CLAUSULA VIGESIMA PRIMEIRA - DOCUMENTOS COMPLEMENTARES

Os seguintes documentos, na ordem adiante relacionados, constituem anexos deste contrato. Os termos deste contrato, em caso
de duvidas, prevalecerdo sobre 0s anexos:



ANEXO I - TERMO DE REFERENCIA

ANEXO LI - JUSTIFICATIVA (saque da ata)

ANEXO II - PROPOSTA DA CONTRATADA

ANEXO IIl - MATRIZ DE RISCOS

ANEXO IV — TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE
ANEXO V - ATA DE REGISTRO DE PRECOS

CLAUSULA VIGESIMA SEGUNDA - FORO

As partes elegem o Foro da Cidade do Salvador, Estado da Bahia, que prevalecerd sobre qualquer outro, por mais privilegiado
que seja, para dirimir quaisquer duvidas oriundas do presente contrato, renunciando a qualquer outro por mais privilegiado que
seja.

E, por estarem assim justos e contratados, firmam o presente contrato.

Salvador, de de 2024.

Pela CONTRATANTE/PRODEB:

José Muniz Reboucas

Diretor Executivo

Carlos Augusto Borges Silva

Diretor de Infraestrutura Tecnolégica e Conectividade

Pela CONTRATADA:

BESAFE BRASIL CONSULTORIA EM TI E GESTAO DE RISCOS EIRELI ME

ANEXO I - TERMO DE REFERENCIA
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TERMO DE REFERENCIA

1. OBIETO DA CONTRATACAD

1.1. Implantagio de sisterna de registro de precos para eventual contratacdc de empresa
especializada na prestaglo de servicos de testes de intrusdo (Pentest) em redes, sistemas de
informacgdo e ativos de tecnelogla da PRODEE, conforme descrigio e especificacfes deste Termo de
feferéncia:

1.2 Considerando que o senvico que se pretende contratar pode ser descrito de farma objetiva,
como consta do itern 3 deste termo de referéncia, bern como a técnica para sua realizagio é
perfeltamente conhecida, dominada e oferecida pelo mercado, o mesmo pode ser enguadrado
Como servigo de natureza comum.

2. JUSTIFICATIVA DA NECESSIDADE DA CONTRATACAD

2.1 Com a crescente utilizagio de servicos disponibilizados na internet, houve wum aumentos de
tentativas de fraudes cibernéticas gque visam a exploracio de falhas em sistemas e aplicaghies web,
com objetivo de obter vantagem financeira, seja dos usudrios destas aplicagbes ou das empresas
QUE Mantem o5 sernvigos.

2.2, Em decorréncla da Pandemia, houve também um considerdvel aumento da oferta de servigos
piblicos digitals. Ao mesmo tempo, houve o crescimento da atividade de grupos de hackers com
mativagles politicas e idealdgicas contra drgdos governameantais, tals como agdes de pichago de
sites oficlals e agdes que wisaram causar a Indispenibilidade de servigos pdblicos ne Brasil, entre
2020 e 2023.

2.3 Aplicagides web de organizagbes financelras, sites governamentals e as grandes empresac sio os
principals alvos desses stagques.

2.4, Informagiies de cllientes e de operaglies da empresa, roubos de identidades e outros dados
sigilosos, vazamento de dados pessoals, informagies sobre a infraestrutura de dadas e virlos outros
poderm ser usados para compor cenarios de atagues com alto Impacto.

2.5. O servico gue se pretende contratar tem como objetive a avallagdo da seguranca do amblente

operacional, das aplicagbes Web/slstemas e dos componentes que os suportam, através da
exscucio de testes de Intrusde (pentest), incluindo o fornecimento de relatdrios especificos de
avallagio de wulnerabilidades que venham a ser identificadas no amblente operacional ou
aplicagiies. A realizagio de testes de intruslo por ernpresa especializada e independente faz parte
do conjunto de praticas recomendadas de seguranca da Informagdo, pols permite avallar a
redlliéncla da infraestrutura e a eficdcla dos controles de seguranga Implementados contra um
Invasor com conhecimentos wéenloos avangados.
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3. DESCRICRO

PRropes’

FECHELDSIA, IWFORIAACAL | SLEURANLA

3.1. Registro de prego para contratagdo de empresa especializada para prestacio de servigos de
Execucdo de Testes de Intrusdo (Pentest) & Andlise de Vulnerabilidade de Seguranga, conforme

especificagdes contidas neste Termo de Referéncia.

de Informagdo & ativos de tecnalogia.

Item | Descrigho Quantidade | Unidade
Servipes continuados de testes de Intrusdo (Pentest) em redes @
o1 aphicagies e andlise de wvulnerabllidade de seguranca dos sistemas 2.400 horas

3.1.1. D servigo de teste de inbrusdo terd métrica baseada em horas, compreendendo a execugldo
de atividades conforme catdlogo de serviges abalxo. O walor da hora deverd ser
especificado pela PROPONENTE na planitha modelo do anexe 1V — Modelo de propesta de
pregos. A guantidade de esforgo ern horas fol calculada com base na média obtidas das
propostas dos fornecedores.

Esforgo
Unidade de
Item Servigo Tipo [ Descrigio estimado Entregdvels
execugdo
horas
Pentet Pentest da Infraestrutura Relatdrio
] Infraestrutura
1 black box da externa, com aprosimadamente 433 preliminar e R
infragstrutura | 1.200 enderecos 1P publicados relatdrio fimal.
Pentest Relatdrio
Slstema web ou mobile com ! Sistema de
2 black box de 114 preliminar e
até 10 telas ou funclonalidades . infarmagio
aplicagio relatdrio fimal,
EERest Slstema web ou mobile com Retalerla Sistema de
3 black box de 183 preliminar &
até 50 telas ou funcienalidades x Infermagdo
aplicagio ralatdrio final.
Pentest Slstema web ou mobile com Relatdrio
Sistema de
a black box de | até 100 telas ou 290 preliminar e
i Infarmagio
aplicagio funcionalidades relatdrio fimal.
Pentest Relatdrio
Sistema web ou mobile com Sistema de
5 white box de 104 preliminar e
até 10 telas ou funcienalidades . Infarmagdo
aplicagio relatdrio final.
Pentest Relatdrio
Slstema web ou mobile com Sistema de
[ white box de 183 preliminar e
até 50 telas ou funclenalidades i Inforrmagdo
aplicagio ralatdrio final.
Pentest Slstema web ou mobile com Relatdrio
Sistema de
7 white box de | até 100 telas ou 280 preliminar e
Z Infarmagdo
aplicagio funclonalidades relatdrio final.
Fenkest Sistema web ou mobile com H.etaltnrln Slstema de
4 white box de a9 prefiminar e
até 10 APls ou Endpoints - Informagio
API relatdrio fimal.
Pentest Slstema web ou mobile com até ign Relatdrio skstama de
9 white box de | 50 APs ou Endpolnts preliminar e Inforeachn
API relatorio final. ¥
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R Sistama web ou moblle com até Relardrio St d
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relatorio fimal.

4. CONDICOES DA ATA DE REGISTRO DE PRECOS

4.1, A vigincla da ata de reglstro de pregos decarrente da presente licitacio serd o prazo médximo
permitido pelo Art. 145 do Regulamento de Lictagiies e Contratos da Prodeb, a contar da data de
sua assinatura.

4.2, As guantidades estabeleckdas s30 estimativas e ndo constituem compramissa de demanda por
parte da PFrodehb.

4.3 A existéncia de precos registrados ndo obriga a Prodeb a firmar as contratagdes que deles
poderfo advir, facultando-se a realizacio de licitagio especifica para a aquisigdo pretendida,
assegurada a preferéncia do beneficidrio do registro em igualdade de condighes.

4.4, A Prodeb & a empresa gerencladora responsdvel pela conducio do conjunto de procedimentos
para reglstro de pregos @ garenclamento da Ata de Registro de Pregos dele decorrente.

4.5.Conforme disposto no Art. 157 do regulamento de lcltagbes & contratos da Prodab, a ata de
registre de pregos da PRODEB, durante sua wiggnoia, podera ser utilizada por qualguer empresa
astatal ou seciedade de economia mista que ndo tenha participade do certame licitatério, mediante
anuéncla prévia da Companhia.

4.5.1. As entidades interescadas, quando desejarem fazer use da ata de reglstro de precos,
deverdo consultar a PRODEB para manifestacio sobre a possibilidade de adesdo.

4.5.2. Cabera ao fornecedor beneficidrio da ata de registro de pregos, observadas as condigbes
nela estabelecidas, optar pela aceitagio ou ndo do fornecimento decorrente da adesio,
desde que ndo prejudique as obrigagies presentes e futuras decorrentes da ata, assumidas
tom a PRODEB.

4.5.3. Apds a autorizagio da PRODEB, a entidade deverd efetivar a aquisigio ou contratagdo
solicitada em até 90 (nowenta) dias, observedo o prazo de vigéncla da ata.

4.5.4. Compete & entidade ndo participante os atos relativos & cobranga do cumprimento pelo
fornecedor das obrigagBes contratualmente assumidas e a aplicagdo, observada a ampla
defesa e o contraditérie, de eventuals penzlidades decorrentes do descumprimenta de
clausulas contratuats, em relagie ds suas proprias contratages.

4.6. Conforme disposto no Artige 32 do Decreto Federal n® 11.462/2023, serio observados os limitas
para adesdo & ata de reglstro de pregos:

4.6.1. As aguisipies ou as contratapdes adiclonats ndo poderdo exceder, por entidade, a
cinguenta por centa des quantitatives dos (tens do Instrumento convacatdnio registrados
na ata de reglstro de pregos;

4.6.2. O guantitative decorrente das adesdes ndo podera exceder, na totalidade, ao dobro do
guantitative de cada itern registrade na ata de registro de pregos, independentemente do
numero de entidades que aderirerm & ata de reglstro de preqos.
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5. ESPECIFICACAO DETALHADA DO OBIETO

5.1. Meste documento os termos “Pentest”, "Teste de Penetracdo”, "Teste de Intrusdo” e "Teste de
Invasdo”, sdo conskderades sindnimos.

5.2, O servigo deverd ser prestado sob demanda, atrawds de 0.5 {ordem de servigo), com o objethi

de identificar & explorar vulnerabllidades, simulando atagues reais, e devem ser realizados por
profissionals certificados e capacitades, devendo inclulr a elaboragio e apresentagio de relatdrios
detalhades contende os métodos, técnicas e ferramentas utlbzados, bem como avaliagdo,
diggndstico e recomendagbes de correcdo das vulnerabilidades identificadas.

5.3. 0 tempo gasto peles testes autornatizados devem se lrnitar apenas ao esforgo gasto para
manipulagio da ferramenta, desconsiderando o tempo de varredura.

5.4, As ordens de servico relacionadas a testes de intrusdo em atlves de rede e de tecnologia serdo
emitidas levando em consideragdo a guantidade de IPs externos, IPs internos, sub redes e athvos
alvo, que IFfo compoer o escopo do teste.

5.5. As atividades de teste de Intrusdo poderde ocorrer nas modalidades Black, Gray e White box, de
acorde com as especificaghes constantes na ordem de servigo.

5.6. 0 planejamento dos testes junto a equipe da PRODEE deverd ser realizade em hordrie de
expediente administrativo, de segunda-feira a sexta-feira, no hordnio entre 8h e 17h.

5.7. A execugdo de testes fora do hordrlo de expediente administrativo (a critério da CONTRATANTE],
ndo implica em acréscime ou majoragio nos valeres pagos & CONTRATADA

5.8. Qualsguer atividades relacionadas aos testes que possam comprometer ou prejudicar algum
arnbiente ou ative deverdo ser identificadas na fase de planejamento, para que as partes possam
adatar as medidas necessarias, considerande a disponibilidade dos amblentes.

5.9. Menhum tipo de varredura ou tentativa de atague deverd ser realizada sem o prévio
consentimento da CONTRATANTE ou em desacordo com o planejamento de testes apresentado.

5.10. Qualguer configuracdo préwia necessarla para a esecugdo dos testes devera ser realizada
previamente antre as partes.

5.11. Os testes envolvem, necessariamente, o uso de técnicas e farramentas especificas para tentar

alrter acesso ndo autorizado e privileglado aos ativos e informagbes. Para a realizagdo dos testes de
intrusdo deverdo cer observadas as orentagdes e técnicas constantes nos seguintes padriies
Internacionals, além de outros apresentades pela empresa contratada e gue complementem os
demonstrados abako:

5.11.1. OS5TMM 3 [The Oypen Sowrce Securlty Testing Methodology Maruvol);
5.11.2. ISSAF/PTF (Information Systems Security Assessment Framework);

5.11.3. NIST Special Publication 800-115 [Technical Guide to Information Security Testing and
Assessment);

5.11.4. MIST Special Publication 800-42 (Guldeline on Network Security Testing);

5.11.5. OWASP TESTING GUIDE 4.0 - The Open Web Application Security Project.
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5.12. Todas as fases dos testes de intrusdo deverdo ser acompanhadas e supervisionadas pela
COMTRATANTE.

5.13. Condigdes gerals de execucio:

5.13.1. Ma ewecugdo dos testes de intruslo, deverd ser realizada a coleta de informagiies e
mapeamento, a identificagde de vulnerabilidades, e a analise e explorago das
wulnerabilidades encontradas.

5.13.2. s atividades de Teste de intrusio deverdo cer realizadas de forma a explorar os alvos
a0 maximo, buscando alcangar a carnada mals interna possivel.

5.13.3. Mo caso dos testes de intrus®o em sistemas de informagde, todos os componentes do
sistema de Informacdo deverfo ser considerados no calcule da complexidada. Logo, os
testes de intrusdo deverdo abranger todes os componentes do sistema de Informagdo.

5.13.4. No caso de testes de intrusio internos, a conexdo entre o ambiente do PRODEB e 0
amblente da CONTRATADA deve ser reslizada por meio de WPNs (Virtual Private
Metworks), garantindo confidencialidade, autenticagdo e Integridade do trifego de rede
da PRODES.

5.13.5. A execucdo dos testes em amblente de produgio deverd ocomrer, preferencialmenta,
fora do horario comercial, & critério exclusive da CONTRATANTE.

5.13.6. As andlises deverdo ser realizadas por, palo menos, um membro da equipe técnica da
CONTRATADA, utllizando os dados gerados pelas ferramentas utilizadas, sendo vedada a
apresentagdo apenas de andlises geradas por ferramentas automatizadas.

5.13.7. Ostestes de intrusdo em sistemas de informacdo devem cobrir todos os itens do OWASP
Top 10 em sua versdo mals recente.

5.13.8. ACONTRATADA deverd usar as mesmas técnicas que urn atacante usaria e dessa forma
deve se manter atualizada com as mais recentes téonicas de ataques.

5.13.9. Poderdo ser realizadas andlises do tréfego da rede, com o intulte de obter informagbes
necessarias para valldagio da prova de conceito de valnerabilidade ou ndo confarmidade
apontada.

5.13.10. Apds a execucio do Pentest, a COMTRATADA devera elaberar o relatdrio técnico
preliminar com os resultados encontrados. O relatério devera conter no minimo, as
Informagdes pravistas no item 5.14.4.

5.13.11. As vulnerabilidades explordvels deverio ser apresentadas acompanhadas de provas de
concelto ou evidéne as da exploracio.

5.13.12 s vulnerabilidades ndo explordvels também dewerio comper o relatdrio, porém
deverdo ser conslderadas como “informativas” e serBo tratadas pelo PRODEB como
recomendagies de melhores praticas.

5.13.13. & entrega do relatdrio deverd ser seguida de uma apresentacio para a equipe téonica
da PRODEB.

5.13.14. O relatdrio preliminar devera ser homolagado pela equipe de seguranga da informagio
da PRODEB apds a entrega.
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5.13.15. & hornologagde do relaténo @ condig3o para o pagamento da 0.5, conforme condigiies
deste Edital. Caco o relatério seja reprovado pela PRODEB, a CONTRATADA deverd realizar
05 ajustes necessdrios para o devido atendimento das exigénclas do presente Termo de
Referéncla.

5.13.16. ACONTRATADA deverd elaborar e apresentar, ainda, relatdrio gerencial com um resumao
das falhas fvulnerabilidades encontradas cantenda:

a)  Grafloo com percentual de wulnerabilidades balxas, médias e altas detectadas na
andlize;

b) Plano de aglies gerenclals para mitigar vulnerabilidades;

¢}  Mapeamento de componentes analisados;

5.13.17. Apds a homologagdo do relatdric prefiminar, @ CONTRATADA deverd realizar uma
apresentagdo dos resultados dos testes com o okjetiva de transferéncia de conhecimento
a5 técnkcos e fow executives da PRODEB envolvidos no processe. A apresentacio deverd
ser agendada a criténa da PRODEB.

5.13.18. Apds a homologacdo prevista no [tem 5.13.14, inlclam-se a etapa de corregdes, reteste
e geragdo do relatdrio complementar. Todas as etapas do teste constam no planejamenta
detathado, descrito sob o [tern 5.14.

5.14. O teste de intrusdo deverd obedecer &s seguintes fases:

= Planejamenta;

* Descoberta f Varredura;

* Exploracio / Atague;

* Relatdrio preliminar do Pentest;

= Corregdo;

* Reteste;

* Relatério complementar do Pentest

5.14.1. Planejamento:

5.14.1.1. Serd realizada reunido de planejamento entre a equipe técnica da CONTRATANTE
£ a equipe da CONTRATADA gue realizard os testes. A partir do escopo e
detathamento definides na reunido de plane/amento, serd criada a 05 para execugdo
do testa.

5.14.1.2. & partir das informagdes contidas na 05 e discutidas na reunifo de planejamento,
a CONTRATADA deverd elaborar um cronograma, descrevendo a metodologia & o
detalthamento das aches a serem executadas, possivels comprometimentos,
possivels aples de contorna necessanias para garantla da seguranga das informagbes
& a disponibllidade dos amblentes & athos escopo do teste.

5.14.1.3. Apds a elaboracdo e envio do cronograma e plano de trabalho pala CONTRATADA,
serd realizada nova reunido de planejamenta, onde os detalhes do plano devem ser
avaliados, visando assegurar gue os objetivos do pentest serdo atingldos, bem como
identificar eventuals premistas e riscos durante a execudo dos tastes.
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5.14.2. Descoberta /Varredura:

5.14.2.1. Poderdo ser utilizadas ferramentas de analise de vulnerabilidade comercials ou
gratuitas, além de técnicas manuais de andlise de vulnerabilidade;

5.14.2.2. O processo, assim como als) ferramentals) utilizadals) ndo deve(m) necessitar de
Instalagdo prévia de agentes ou componentes no amblente corperativo da
CONTRATANTE;

5.14.2.3. 0O processo deverd sUportar o armazenamento seguro de credencials de acesso
para uso efm vareduras autenticadas, usando as credanclals para se autenticar em
sistemas Windows, Linux ou qualquer ativo de infrasstrutura ou seguranca, tals
como dispositivos de rede enc.

5.14.2.4. 0O processo de descoberta e varredura deve ter um impacto minimo sobre a rede,
sendas limitado & 100 Mbps de trafego.

5.14.2.5. 0O servigo deve permitir o ajuste de desempenho para adequar a quantidade de
banda coensurnida na rede durante a varredura, tanto para a realizagdo de varreduras
fue CONSUMAI Menos FeCUrsos, comao para a realizagdo de varreduras mals rapidas
fUe CONSOMErm Maks recursas;

5.14.2.6. A descrigdo da vulnerabllidade deve possulr no minimo os seguintes detalhes:

a) Mome

b) Mivel de Risco

c] £ intrusiva (5IM / MAD)

d] Descricdo

&) Dbservagdo

fi Recomendagdo de Remedlagde

gl Link do patch ou da corregio

h) Mumers CVE

1] Information Assuronce Vulnerability Alert- LAVA

5.14.2.7. Realizar as analises de vulnerabilidades segundao:

a) Extensible Configuration Checklist Description Format - XCCOF
b] Open Vulnerability amd Assessment Language - OVAL

c) Common Valnerability Scoring System - CWVES

di Common Vulnerakilities and Exposures - CVE

&) Common Platform Enumeration - CPE

fi  Common Configuration Enumeration - CCE

5.14.2.B. Fomecer andlise detalhada de scripts e paginas estdticas descobertas em
servideres web analisados identificando strings de conexic de banco de dados,
endere¢os de e-mall, carmpas de formulédrio ocultes e outros itens potenclalmeante
sensvels;

5.14.2.9. Suportar autenticacio para warredura de aplicacfes web protegidas por
cradencials;
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5.14.2.10. Deverdo ser atendidos os seguintes quesitos e apresentado juntamente no
"RELATORIO TESTE DE INTRUSAC" |quande necessario):

5.14.2.11. Celeta passiva, onde deverdo ser utllizadas, no minimo, as seguintes téonicas:

o) Whols e nslookup (concultas DNS)

b)) Sites de busca;

¢} Listas de discussio;

d)  Blogs de colaboradores;

e} Durnpster diving ou trashing;

1 Informagdias livres (OSIMNTI;

q)  Packet Sniffing “passive eavesdropping™;
k) Captura de banner.

5.14.2.12. Coleta atva, onde deverdo ser utilizadas, no minime, as seguintes téonicas:
5.14.2.12.1.1. Port Scanning [Mapeamento de rede];
5.14.2.12.1.2. Varredura de vulnerabilidade.

5.14.2.12.1.3. A varredura de vulnerabilidade devera werificarfidentificar, entre
gutros:

o) Hosts ativos na rade;

b} Portas e servigos em execugdo;

¢l Servicos ativos e vulnerdvels nos hosts;

d) Sistemas operacionals.

&) Wulnerabilidades assocladas com sistemas operacionais e aphicaciies
descobertas;

[} Configuragiies feitas nos hosts sem observinca de boas praticas de
seguranca da informacio;

gl ldentificacio de rotas e estimativa de impacto, caso estas sejam
maodificadas / desconfiguradas;

h) Identificacio de vetores de ataque e cendrios para exploragso;

I Wulnerabilidades Detectadas {CVE):

J1 Rizco da Vulnerabilidade {Alto, médio ou Baluo);

—_

5.14.3. Arague (técnlcas de exploragdo)
5.14.3.1. Técnicas a serem empregadas na faze de atague
5.14.3.2. Varredura dos servigos de aplicagdes wehb:

a) Use indevido de sistema de arquivas e argulvos temgorarios;

b} Tratamento indevide de entrada {ingut);

c] Problemas relaclonados 3 mad configuragdo dos servigos;

d] Gerenclamento inseguro de sessiies web, e [CSRF, S5RF);

el Avaliagho de segura do controle de acesso, verificagio de escalagio de
privilégio, teste de by-pass, teste de forca bruta.
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5.14.3.3. Os testes de avallagdo de seguranga das aplicacies Web devem ser executados de
acordo com as especificagbes deste Termo de Referéncla, e, em conformidade com
o models da publicagdo OWASP TESTING GUIDE 4.0 (The Open Web Apglication
Sacurity Project):

5.14.3.3.1. Descoberta de Aplicagdies Web

a) Fingerprint do servider Web

b} Rewis3o de Metafiles do Web server

c) Enumeragdo de aplicacdes no Web server

d) Rewis3o de comentdries & metadados nas paginas Web
e} Identificardo de pontos de entrada da aplicacio

fy  Mapeamento de endereqos da aplicagio

£l Mapeamento da arquitetura da aplicacio

5.14.3.3.2. validagio de Sessio

a) Teste de envio de credencials por canal criptografado
b) Teste da credencials-padrio

£) Teste para mecanismos fracos de bloquelo

d) Teste para bypass de autenticagio

e} Teste de funcionalidade de lembrete de senha

fy  Teste para cache de senhas no navegador Wek

gl Teste para politica de senha fraca

5.14.3.3.3. Validacdo de entrada:

h) Testes para validagio de dados de entrada

a) Teste para Cross-Site Scripting Reflectad

b) Teste para Stored Cross-Site Scripting

c) Teste para HTTP Verb Tampering

d) Teste para HTTP Parameter pollution

e} Teste para SQL Injection

fy  Teste para LDAP Injection

g} Teste para 551 Injection

h) Teste para perguntas e respostas - Reset de senha
1) Testes de mecanismos fracos de reset de senha

1] Teste de autenticacdo fraca erm canals alternativos

5.14.3.3.4. Validacio da autorizagio:

k} Teste de directory traversalffile include

a) Testes para referénclas inseguras a objetos

b Testes de contrale de sessdo

t] Teste para bypass do esquema de controle de sessdo
d) Testes para atributes do cookie de sessio

e} Testes de fixacdo de sescio

fy  Testes para varldvels de sessdo expostas

E} Testes para Cross-Site Request Forgery
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h)  Testes para funcionalidade de logout
I} Testes para timeout de sescio

]I Testes para Sessien puzrling

k} Teste para XPath Injection

I} Teste para IMAPSSMTE Injection

m) Teste para Code Injection

n) Teste para Command Injection

o) Teste para Buffer overflow

pl  Teste para vulnerabilidades incubadas
g Teste para HTTP Splitting/Smuggling

5.14.3.3.5. Testes de manipulagio de erro:

a) Andlise de cadigos de erros

b) Andlise de Stack Traces

t) Testes de protocolo de criptografia fraca

d) Teste para cifras fracas S50/TLS

e) Teste para Padding Oracle

fy  Teste para envio de informagides sensivels via canals sem criptografia

5.14.3.3.6. Teste para Chient Skde:

a) Teste para DOM based Cross Site Scripting
b) Teste para JavaScript Execution

c) Teste para HTML Injection

d) Teste para Client Side URL Redirect

e) Teste para C55 Inpaction

fy  Teste para Client Side Resource Manipulation
B} Teste para Cross Origin Resource Sharing
h) Teste para Cross Site Flashing

I} Teste para Clickjacking

11 Teste para WebSockets

k] Teste para Web Messaging

I} Teste para Local Storage

5.14.3.3.7. Teste devalidaglo idgica regra de negdoio:

a) Teste para validac2o de dados de légica de negdcio

b) Teste para forjar requisigies

c) Teste para checagem de integridade

d) Teste para Process Timing

e) Teste para limite de uso de funcionalidades

fy  Teste para verificacio de Work Flows

Bl Teste de defesa contra mal-uso da aplicagio

hy Teste de upload de extensdes de arguivos inesperadas
1) Teste de upload da arquives maliclosos
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5.14.3.4. Deverd realizar testes de vulnerabilidades e invasdo em enderagos (P's, URL's,
aplicaghes ou outro atve definido do amblente computacional, compesto por
servidores, banco de dades, ativos de rede & outros equipamentos relacionades ao
pentest;

5.14.3.5. Deverdo ser aplicados, no minirmo, o5 métodos desoritos na tabela do ANEXD 1l

5.14.3.6. As técnicas de atagues contra as aplicagbes devem ser aplicadas conforme descrito
no ftem 5.14.3.

5.14.3.7. Os ataques de negaglo de servicos (DOS], contra protocols TOP e em nlvel da
aplicagio deverdo, cada qual, explorar/demonstear/utilizar as seguintes tdenlcas:

al Bugsem servigos, aplcativos e sistemas operacionals;
b) SYM flooding;

£) Fragmentagdo de pacotes de IP;

d)  Smurf e fragale;

e} Teardrop, nuke e land.

5.14.3.B. Para ataques cantra o protecolo TCP:

a) Sequestro de conexides;

5.14.3.9. Progndstico de ndmero de sequéncla do protocole TCP;

al Atague de Mitnick;
b) Source rowting.

5.14.4. Relatério Preliminar do Teste de Intrusdo:

5.14.4.1. Apds a fase de atague deverd ser entregue o relatério preliminar de teste de
intrusde, contermplanda, no minimo, as informagies:

al Objetives, premissas e escopo do teste, datas e horas dos testes, metodologla
de andlise de vulnerabilidades:

b} Deccrigio das aghes realizadas, metodologlas, valnerabilidades encontradas,
categorizagdo e sevendade das vulnerabilidades;

c)  Possivels problermas aplicdvels, recomendacdes e contrales de seguranca
necessancs para correcdo das vulnerabilidades;

dj Apresentagdo das evidénclas apuradas, fontes de pesquisa, referénclas e
ferramentas utilizadas, informagdes acessadas e demais evidéncias do sucesso
da invas3o;

e) Detalhes da infraestrutura descoberta, alvo dos testes de imvasio;

fi  Prazos [janelas de tempo de execucdo dos testes);

g} Lista de URLs vulnerdveis [ne caso de vulnerabilidade em sistema de
Infarrmagdo);

k) Possivels ramificagies refaclonadas aos achados, classificados por tipo;

I} Prova de concelto que demonstre objetivamente que a vulnerabllidade
apontada é passivel de exploracdo;

11
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11 Tipos de ataques utilizados e seus resultadas, inclulndo scripts e seus
parametros de forma a permitir que as exploragbes sejarm reproduzidas
posteriofments;

k] Informagtes detalhadas da exploragio da falha, de forma que possa ser faita a
reproducio da exploragdo;

I} Sugestdes de remediagdes/corregdes, de forma detalhada e objetiva;

m) Codigo CVE (se houver);

n) Walor CVSS;

o) Pontuacdo CV5ES [versdo atual);

pl  Obtencio de acesso e possivel escalada de priviléglos.

5.14.4.2. Serd realizada rewnifo conduzida pela CONTRATADA para apresentagdoe do
“Relatdrio preliminar do Teste de Intrusdo”, onde serdo sanadas todas as dividas do
corpa técnbkco da COMTRATANTE.

5.14.4.3. Na mesma apresentacio, devem ser indicados os pontos positives e negativos
encontrados nos slstemas de Informagdo e infraestrutura de seguranga;

5.14.4.4. Deven ser apresentados, ainda os resultados efetivos das andlises, testes e
atagues;

5.14.4.5. Apds a entrega do relatdrio preliminar, a CONTRATAMTE terd até 05 dias dtels para
emitir @ termo de acelte ou solicitar esclarecimentos efou correcies necessaros ao
refatdrio. Caso sefam necessarios ajustes, 3 CONTRATANTE terd um prazo de até 05
dias dteis para & nowva avaliagdo e aceite ou solicitagio de novas corregias.

5.14.4.6. Apds a etapa de ajustes, a equipe de seguranga da informacdo da CONTRATANTE
emitird o termo de aceite, passando a considerar o relatdrio como versdao final.

5.14.5. Corregdo

5.14.5.1. O periode de correcdo serd iniclado apés a homologag o do relatdrio preliminar e
tera duragdo de até 90 (noventa) dias corridos, cabendo uma prorrogacio desde gue
dewvidamente justificada e ndo ultrapasse o prazo de 150 (cento e cinguenta) dias.

5.14.5.2. Durante esse perlodo, a CONTRATADA deverd dispenibilizar um canal para o apolo
técnico  necessdrio ao  tratamento e mitigacdoc  dafs) vulnerabilidade(s)
encontradals).

5.14.6. Reteste

5.14.6.1. O reteste deverd ser aplicade apds o periodo de correclo, condiconado &
solicitagdo do PRODEE. Logo, o reteste deverd ser inlciado somente apds a expressa
autorizacio da equipe técnica do PRODES.

5.14.6.2. O reteste deverd ser aplicado sem custo para o PRODEB, com o objetivo de verificar
se 3 equipe técnica de PROCEE realizou o tratamento das wulnerabllidades
anterlormente encontradas, a partir da confirmagio de que estas ndo mais axistern
ou nio podem mals ser exploradas.
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5.14.6.3. Apds o reteste, 8 COMTRATADA devera elaborar relatdrio complernentar, gue
conterd as mesmas informaciies do Relatdrio preliminar, acrescidas dos resultados
encontrados apds a realizagio do Retesta.

5.14.7. Relatdrio complementar apds o reteste

5.14.7.1. Apds a aplicac®o do reteste, a COMTRATADA deverd realizar reunido de
Apresentagio e Entrega do Relatdrio Complementar, a ser agendado a eritério da
PRODER, contendo na minimo:

5.14.7.2. Apresentagdo e discussdo do Relatdrio Complementar do Reteste;

6. JUSTIFICATIVA DE PRECO

6.1. Mos termos do art. 34, da Lel n® 13.303/2016 & do ar. 43, do Regulamento de Licitagées e
Contratos da PRODES, o valor estimado da contratacio & sigiloso e as informacbes referantes a tal

matérla tramitam em processo apartade, que serd tornado plblico apds a conclusdo do certame
pela Comissde de Licltagbes.

6.4 formacdo do walor referencial do registro de prego levou em consideraglo oo pardmetros
indicados no art. 47 do ALC/PRODEE, sendo adotado o menor dos valeres abtidos nas pesgulsas e
cotagiies de preqos, conforme previsto no §2¢ do art. 47 do RLC da PRODES.

7. CRONOGRAMA DE EXECUCAD FiSICA E FINANCEIRA

7.1 Apds a assinatura do contrato, @ CONTRATADA terd o prazo maximo de 10 (dez} dias para

apresentacdo do responsdvel téenlco, que atuard como PREPOSTO da CONTRATADA, conforme
prevista no itern 13.1.2.4 deste Termo de Referncia;

T.2. 0 pagamento pelos servigos prestados ocorrerd apds a conclusde de cada Ordem de Servigo,
considerando o guantitativo de horas constantes na ordem de servigo aprovada para execur2o;

7.3. A prestaclo do servico serd considerada finalizada somente apds o Termo de Acelte por parte
da equipe técnica responsavel da CONTRATANTE:

T4 Apds a ernissdo do Termao de Aceite, a CONTRATANTE devera pagar o valor total da ordem de
servigo em 01 pancela;

7.5. 0 pagamento sera realizado observando-se as disposigdes a seguir:

7.5.1. O pagamento coorrerd de acordo com os prazos estabelecidos no art. 10, do Regularnento
de Ucitaghes e Contratos da PRODES, de acordo corn o valor dos bens adguiridos, a saber:

1. Abé RS 50.000,00 o pagarmento serd efetuade em até 15{guinze] dias;
1. de RS 50.000,01 a RS 100.000,00 o pagaments serd efetuado em até 30 (trinta) dias;

1l acima de RS 100.000,01 o pagamento serd efetuado em até 45 (quarenta e cincoj dias.
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7.5.2. O pagamento somente serd autorizado depois de efetuado o "atesto” pela comissio ou
servider competante da CONTRATANTE na nota fiscal apresentada;

7.5.3. Havendo erro na apresentacdo da Mota Flscal ouw dos documentos pertinentes &
contratagde, ou, ainda, circunstancla gue impega a liquidagic da despesa, como, por
exemplo, obrigaglo financeira pendente, decosrente de penalidade Imposta ou
inadimpléncia, o pagamento ficard sobrectado até que a COMTRATADA providencle as
medidas saneadoras. Nesta hipdtese, o prazo para pagamento inbclar-se-d apds a
comprovagdo da regularizagdo da siwagldo, ndo acarretando qualquer énus para a
CONTRATANTE,

7.5.4. Antes da realizacdo do pagamento dewverd ser comprovada pela CONTRATADA &
manutengdo das condigBes de habilitacio exigidas neste dotumento e ne Regulaments de
Licitagies & Contratos da PRODEE.

B, VIGENCIA CONTRATUAL

8.1. O prazo de vigéncla do contrate, a contar da data da sua ascinatura, serd de 12 [doze) meses,
podende ser prorrogado por b (sels) meses mediante acordo entre as partes, conforme previsto no
art. 164, do Regulamento de Lictaghes e Contratos da PRODEB.

9. CRITERIOS DE ACEITABILIDADE DA PROPOSTA
9.1. Mo serio admitidas as propostas gue desobedegam aocs critérios dispostos 42, X do
Regulamento de Licitagbes e Contratos da PRODES;
9.2, As propostas deverdo contemplar o total referente & prestacio de servicos descrita no item 3;

9.3. As propostas de preco precisam conter a razdo soclal de fornecedor, telefone para contato,
enderego, preposto responsavel, CNPI, além de estarem devidamente assinadas e datadas;

9.4, As propostas deverdo ter o seu prazo de validade ndo inferior 3 60 (sessenta dias) dias da sua
emissin;

9.5. A ndo cormprovacio de quabguer dos itens acima Implicard na imediata desclassificacio da
progonents;

9.6. Mo serdo aceltas propostas com valores unitario e global superiores ac estimado. Para tanto,
serdo anexados ao sisterna, lege apds o encerramento da disputa, os vabores uniténos e global de
referdnola, os quais devem ser respeltados.

10. MODALIDADE DE LICITACAD

10.1. O procedimeanto indicado para a licitagdo & o do rito similar a0 da modalidade pregio e o
critério de julgamento a ser adotado & o menor preco global, confarme exposto nos artigos 53, 1V,
& 55, I, ambos do Regulamento de Licitagdes e Contratos da PRODEE;

10.2. O Certame adotard o modo de disputa aberto;
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10.3. O registro de prego serd realizado em lote dnico pots trata-se de um dnico servigo {pentest)
compasta por diversas atividades que possuem dependéneia entre s A divisio em lotes prejudica
a execugde das athddades, além de ampliar a expesicio de informaches sencivels sobre a
Iinfragstrutura e as aplicactes objeto dos testes de intrusdo. Cumpre destacar que as especificagbes
técnicas foram elaboradas de forma a alcangar o malor ndmero de Interessados em participar do
certame lcltatorio, e respeito & mals ampla competico;

10.4. Mo intulto de evitar o oferecimento de lances com varlag®o insignificante, os lances ofertados
deverio chservar um intervalo minimo de diferenga de valores, gue incidird tanto em relaglo aos
lances intermed Aoz quanto em relagio 3 proposta que cobrir a melhor oferta, gue deverd ser de
RS 100,00 (cem reals);

10.5. A licitagio deverd ser processada eletronicamente, em razdo do quanto estabelecido no art
49 ¥l do ALC da PRODEB.

11. QUALIFICAGAO TECNICA

1L1. A empresa PROPONENTE deverd apresentar, no minimo, 01 {um] Atestado de Capacidade
Técnica, expedido por pessoa juridica de direite pdblice ou privado, comprovando que a mesma
realizou servigo semelhante @ compativel com os servigos de teste de intrus3o objeto deste Termo
de Referéncia;

12. PROTECAO DE DADOS PESSOAIS

12.1. & CONTRATADA ocbriga-se a cumprir as clausulas relativas & protecio de dados pessoals
constantes na minuta contratual padrio da Prodeb.

13. OBRIGACOES CONTRATUAIS
13.1. OBRIGACOES DA CONTRATADA:
13.1.1. Obrigagdes Gerals

13.1.1.1 Zelar pele cumprimento do objeto e das demals cliusulas deste Termo de
Referéncia e Contrato;

13.1.1.2. Prestar o servigos objeto deste Termo de Referéncla com qualidade, eficiéncla,
presteza, pontualidade e de forma Ininterrupta, em conformidade com os bermos
e prazos estabalecidos;

13.1.1.3. Prestar o servipos dentro do horario administrative do CONTRATANTE;

13.1.1.4. Unilizar copias legals de software, sistemas operaclonals & outros necessarios
para a realizacdo dos servigos em suas instalaghes;

13.1.1.5. Atender as soliclitaghbes de servigos de acordo com as espedificagbes técnlcas,
cronogramas e condigdes especificadas;

13.1.1.6. Prestar os servigos com pessoal adequadamente capacitado em locals e
Instalagbes de acordo com as orlentag®es constantes neste TH;

13.1.1.7. Dispor de pessoal necessario e gualificado para garantir a execucio dos servigos,
nes regimes contratados, sem interrupcBo sefa por motivo de férias, descanso
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semanal, licenga, falta ao servigo, greve, demissSo e outros analogos, obedecidas
as dispocicies da legislagio trabalhista vigante;

13.1.1.8. Mao veicular publicidade ou gualquer outra informacio acerca das atividades
oljeto deste contrata, sem prévia autorizacio da CONTRATANTE;

13.1.1.9. Manter, durante a vigncla do contrato, todas as condicdes de habllitaclo e
qualificagdo exigides neste documento e no Regulamento de Licitaghes e
Contratos da PRODEE;

13.1.1.30. Assumnir todas as providéncias e obrigaghes estabelecidas nas normas de
seguranca e legislacio especifica de acidentes de trabalho quando, em ocorréncla
da espécie, forem vitimas os seus empregados no desempenho dos servigos ou
ern canexdo com eles, ainda que verificadas nas dependéncias da CONTRATANTE;

13.1.1.11. Assumnir todas as despesas & dnus relativos ao seu pessoal, ficando ainda, para
todos o efeltos legals, expressos pela COMTRATADA, a inexisténcla de qualquer
vinculo empregaticio entre sewus empregades efou prepestos do CONTRATANTE;

13.1.1.12. Acompanhar o cumprimento dos servigos cabendo-lhe integralmente o énus
dacorrente de fiscalizd-los, ndo se eximindo das suas obrigaciies, Independente
das agdes de fiscalizago exercidas pela CONTRATANTE;

13.1.1.13. Dar ciéncla a CONTRATANTE, imediatamente e por escrito, de gualquer
anormalidade identificada na execuglo dos servigos, bem como as providéncias
tomadas para a sua soluglo;

13.1.1.34. Acsurmir total responsabilidade pelo sigiio das informacies, dades, contidos em
quaksguer midias & documentos que seus empregados ou prepostos wieram a
obter em funcie dos servigos prestados, mesma apds o término do prazo de
vigéncla ou eventual rescisBo do Contrate, respondendo peles danos que
eventual vazamenta de informagdo, decorrentes de aglo danosa ou culposa, nas
formas de negligénada, Imprudéncia ou impericia, venha a ocaslonar a PRODEB ou
atercelros;

13.1.1.15. Responsabilizar-se pelo perfelto cumprimento do objeto do contrato, arcar com
05 eventuaks prejuizos causados & Contratante &fou a terceiros, provecados por
Ineficléncla ou krregularidade cometida por seus empregados ou prepostos
envolvidos na execucdo dos servigos, respondendo integralmente pelo Gnus
decorrente de sua culpa ou dolo na entrega dos servigos, o que ndo exclul nem
diminul a responsakilidade pelos danos que se constatarem, independentemeante
do controle e fiscalizacio exercidos pela Contratante;

13.1.1.16. Reparar, exclusivamente &s suas custas, tedos os defeitos, erros, falhas, omisstes
e qguaisquer lrregularidades werificadas na oferta de servigos, bem como
respansabilizar-se por qualguer dano ou prejulzo dai decorrente;

13.1.1.17. Garantir o atendimento das prazos previstos nos Acordos de Mivel de Service, sem
prejuizo aos demals servigos, sempre que houwver a necessidade de execugdo de
corregBes erm servigos |4 entregues.

13.1.1.18. £ vedada a subcontratagdo total ou parcial de objeto contratade.
13.1.2.  Obrigagdes Especificas

13.1.2.1. E terminantementa proibida a utilizagio de qualguer servidor {funciondria) da
PRODEB na exacucdo dos servigos contratados;
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13.1.2.2. Possuir profissionals especlalizades nos serviges descrites no escope deste
documnente, devendo possulr no minimo 1 fum} ano de experiéncia no servico
supracitado;

13.1.2.3. As cormnprovaches de experi@ncia reguerda para os profissionals descritos acima,
dar-se-3o mediante a apresentagdo de documento emitido pelajs) empresals)
onde o profissional realizou tarefas tiplcas da fungdo pleiteada, exigindo-se
similaridade com as tarefas relaclonadas para cada funco;

13.1.2.4. Na gestio da prestagio dos serviges, indicar um responsdvel técnico, doravante
denominado PREPOSTO, & um substituto, que deverio assumir diretamente a
gestdo administrativa do contrato, a execugdo e coordenagdo dos servigos e
SErd0 responsdvels por:

13.1.2.4.1. Acompanhar a execugdo dos servigos;

13.1.2.4.2. Administrar qualguer assunto relative aos profissienals alocados & execugdo
deos servipes;

13.1.2.4.3. Informar sobre problemas de gualguer natureza gue possam impedis o bom
andamento dos servigos;

13.1.2.4.4. 5er o "ponto focal” entre a CONTRATADA & a CONTRATANTE.

13.2. OBRIGACOES DA CONTRATANTE

13.2.1.Fiscalizar o cumprimento do objeto e das demals clausulas deste Termo de Referéncla e
SELIS ANSxs;

13.2.2 Proporcionar as condigbes necessdrias para que a CONTRATADA possa cumptir o gue
estahelecs ecte Termao de Referéncla e seus anexas:

13.2.3.0eslgnar pessoas para os papéis descrites quanto a fiscalizaglo;
13.2.4.Convacar, realizar e registrar reunides junto & COMTRATADA;
13.2.5 verificar a execucio dos servigos;

13.2.6.Motificar formalmente a CONTRATADA guanto a defeitos ou irregularidades observadas
na executdo dos senvigos e sobre & aplicagho de penalidades, assegurada sua prévia
defesa;

13.2.7.Efetuar os pagamentos devidos & CONTRATADA no prazo & nas condigies indicadas neste
Instrumento, decde gue atenda ac farmalidades necessarias, e apds aceitacdo dos servigos
pelos melos convencionados;

13.2.8.Prestar as informagfies e os esclarecimentos pertinentes que venham a ser solicitados
pelos profissionals da CONTRATADA ou o seu Preposto;

13.2.9. Werificar a regularidade da situagio fiscal e dos recolhimentos socials trabalhistas da
CONTRATADA, conforme determina a Lel, entes de efetuar o pagamento devido;

13.2.10. Cornunicar & CONTRATADA a necessidade de substituicdo de gualquer profizsional que
s2ja considerado inadeguado para o exercicle da fungo.

1r
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14. FORMA DE COMUNICAGAD

14.1. A tramitacie de documentos entre CONTRATANTE e a CONTRATADA deverd ser rigorosamente
controlada através de documentos protocolados.

15. A5 CONDICOES GERAIS DE PRESTACAD DOS SERVICOS

15.1. A equipe técnica da Contratada designada para a execugdo das atividades de pentest deverd
ter palo menos 1 [um) profissional gue individualmente possua pelo menos 03 [tres] das
certificaghies abalko:

15.1.1. Certified Penetration Testing Engineer {CFTE);

15.1.2. CornpTiA Advanced Security Practitioner [CASP];

15.1.3. CompTlA PenTests

15.1.4. Desec Cartified Penetration Tester (DCPT);

15.1.5. EC-Council Certified Ethical Hacker {CEH);

15.1.6. EC-Council Certified Penetration Testing Professional (CPENT);
151.7. EC-Councll Certified Security Analyst (ECSA}

15.1.8B. EC-Councll Licensed Penstration Tester ({LPT) Master;
15.1.9. GlAC Certified Intrusion Analyst [GCLA)

15.1.10. GIAC Explait Researcher and Advanced Penetration Tester (GXPN);
15.1.11. GIAC Penetration Taster (GPEN);

15.1.12. GIAC Web Application Penetration Tester (GWAPT)
15.1.13. IACRB Certified Expert Penetration Tester (CEPT);

15.1.14. IACRB Certified Penetration Tester (CPT);

15.1.15. NICCS Certified Penatration Testing Expert (CPTE);

15.1.16. Dffensive Security Certified Expert (OSCE);

15.1.17. Offensive Security Certified Professional {D5CP);

15.1.18. Offensive Security Experienced Penatration Tester (OSEP);
15.1.19. Offensive Security Exploitation Expert (O5S£E);

15.1.20. Offensive Security Wil Expert [O5WE);

15.1.21. Pantester Academy Certified fed Team Professional {CRTP);
15.1.22. TCM Security Practical Metwork Penetration Tester (PMET]

15.2.Estas certificagfies deverio ser apresentadas na assinatura do Contrato.

16, LOCAL PARA EXECUCAD DOS SERVICOS

16.1. 0= servigos descritos neste termo de referéncia serfo prestados através da internet, mediante
acesso d WPN da Prodeb ou ainda através de dudio ou video conferéncia.

17, SUBCONTRATACAD

17.1. NEo serd admitida subcontratag2o total ou parcial.

15, SANCOES ADMINISTRATIVAS

18.1. serdo aplicadas zangfes adrinictrativas aoc Proponente que cometer qualguer pratica
considerada ilicita conforme exposto no Art 211 a 222 do Regulamento de Lcitagies e

18
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Contratos da PRODER, podendo incldir, em case de descurmprirmento contratual, multas ou
descontos, bem como, em casos mals graves, a rescisdo do contrato.

19, TERMO DE COMPROMISS0 E DE COMFIDENCIALIDADE

19.1. A CONTRATADA compromete-se a cumprir e obedecer & Politica de Seguranca da Informagio
do Governo do Estade da  Bahla; (Mormas_Seguranca_da_informacao_VWersao 3.1
{saeh_ba.gov.br))

19.2. A CONTRATADA deverd assinar Termo de Compromisso, Sligilo e Confidencialidade, constante
no Anexo | deste Termo, no momento da assinatura do contrato.

20, GARANTIA CONTRATUAL

20.1. Conskderando a natureza dos servigos prestados e considerande que o pagamento 2o
farnecedor ocorre apds a efetiva entrega dos servigos, nie se faz necessdrla a prestagio de
garantia contratual.

21. MATRIZ DE RISCOS

21.1.Este Termo de Referéncia foi elaborade com base nos dades levantados & explicitados no
dacumento denominada MATRIZ DE RISCOS, Anexo || deste documento.
22. ELEMENTOS NECESSARIOS A GESTAO DO CONTRATO
22.1.Por tratar-se de Reglstro de Preqos tanto o gestor quanto o fiscal serdo indicados no momento
da assinatura de cada contrate oriundo do RE.
23. ANEXODS

23.1. Anexo | - Terma de sigilo e confidencialidade
23.2. Anexo 11— Matriz de riscos
23.3. fnexo (Il - Itens de Teste

23.4. Anexo IV — Modelo de proposta de pregas

Salvador, 01 de fevereiro de 2024

Walter Trovijo Jr
Assessor de Seguranca da informagao e Protecio de Dados
PROCER/DE/ASP
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ANEXD 1
TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

0 abaixo-assinados, de um lado a Cla. de Processamento de dados do Estado da Bahla - PRODEB,
CNPI n® 13579 5868,/001-32, situada na cidade de Salvador, 3 Av_ 4, n2 410, Centro Administrativo
da Bahla — CAB, Salvador-Bahia, doravante denominada CONTRATANTE, & de outro lado
CHNPl n# S , sluada na chdade de
a Rua: batrro doravante
denominada CONTRATADA, tém entre sl justa e acertada, a celebragdo do presente TERMO DE
SHGILO E COMFIDENCIALIDADE, através do qual a COMTRATADW aceita ndo divulgar sem autorizagio
prévia e formal segrades & informactes sensivels de propriedade da PRODERB e de seus chentas a sa
compromete a praticar procedimentos de seguranca da informag3o, em conformidade com as
seguintes cldusulas e condighbes:

PRIMEIRA — A CONTRATADA reconhece gue em razio dac suas atividades profissisnats, estabelecs
contato com informaghes sigllosas, que devem ser entendidas como segrado. Estas Infarmagiies
devem ser tratadaz confidencialmente sob gualquer condiciio e ndo podem ser divulgadas a
tercelros ndo autorizades, al se incluinde os préprios Colaboradores da CONTRATADA, sem a
EXpressd e escrita autonzagdo da COMTRATANTE.

SEGUNDA - As informagBes a serem tratadas confidencialmente sdo aguelas assim consideradas no
dmbito da PRODEE, transmitidas por melos escritos, eletrénlcos, verbals ou gualsquer outros, e gue,
por sua natureza, ndo sdo ou ndo deveriam ser de conhecimento de tercelros, tals como:

1. Toda informagio relacionada a computador e componentes de software em geral, programas
exlstentes [obdigo fontefcodigo objetol, ou em fase de desenvolvimento no dmblto da empresa,
Inclusive fluxogramas, listagens, documentacdo, estatisticas, especificacdes, avaliagdes, resultado
de testes, arquivo de dados e versies “beta” de qualsquer programas e rotinas;

¥ Documentos, informagbes & dados armazenados de atuacdo consultiva e contenclosa, de
ectratégias ou demats dades efou iInformagies de cardter sigiloso ou restrito;

3. Informacles e documentos relativos as estratégias de marketing, de negdcios, de chientes e os
seus respectivas dados, pesquisas de mercado, armazenados sob qualguer forma;

4. Informacdes de projetos, metodeloglas, ferramentas de desenwvolvimento de aplicatives e
servipos desenvolvidos pela FRODES,

5 Nidmeros e valores financeiros da ermpresa tals como: inadimpléncia, relagso de saldrlos, fluxo de
calua, Informacies de custos, dentre eutros;

B Informagdes referentes a dados pessoals efou dados pesscaks sensivels.

TERCEIRA — A CONTRATADA reconhece gue a lista acima é meramente exemplificativa e (lustrativa e
fue outras hipdteses de confidencialidade que [& existarm ou gue venham a surgir no futuro devem
ser mantidas sob segredo. Em caso de divida acerca da confidencialidade de determinada
Informagdo a CONTRATADA deve tratar a mesma sob sigllo até gue seja autorizado, fermalmente, a
tratd-la de forma diferente pela CONTRATANTE. Em hipdtese alguma a CONTRATADA deve
Interpretar o siénco da Empresa como liberagdo de guaisgquer dos compromissos ora assumidos,

QUARTA - & CONTRATADA asti ciente de que o servico de correlo eletrinico corporativo, caso seja
fornecido pela CONTRATANTE para o exerciclo das atividades, & exclusive para assuntos pertinentes
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ao objete do comtrate e reconhece que a CONTRATAMTE tem pleno acesso d essas contas
corporativas para quaksguer fins, tals como: auditoria, encaminhamento de assuntos pendentes,
configuracio de resposta automitica, redireclonamento e recuperagio de e-mails.

QUINTA — & CONTRATADA reconhece gue, ao térming do presente CONTrato . deverd
entregar & CONTRATANTE todo e gualguer matenal de propriedade desta, inclusive notas pessoals
ervolvendo matérias sigilosas relaclonadas com a . reglstros de docurmentos de qualguer
natureza gue tenham sido usades, crlados ou estado sob seu controle. A CONTRATADA também
assume © compromisso de ndo utilizar gualquer Informagdo adguirida quando de suas atividades
para a CONTRATANTE.

SEXTA - A CONTRATADA deve assegurar que tedos os seus colaboradores guardarfo sigilo sobre as
Infermagides gue porventura tiverem acesso, e QuUe DS MESMos se comprometem a informar
Irmediatamente ao seu superior hierarguico, quakbguer viclagdo das regras de sigllo, por parte dele
ou de qualguer pessoa, Inclusive nos casos de viclag®o nde Intenclonal.

Pardgrafo Primeiro: A apresentagio dos Termos de Siglle e Confidendalidade de seus
colaboraderes ndo exime a CONTRATADA das penalidades por violagio das regras por parte
destes.

Pardgrafo segundo: A CONTRATADA deverd fornecer cdpla de todos os termos firmadaos com saus
colaboradores & CONTRATANTE no prazo de 10 (dez) dias apds assinatura dos respactivos termos,

Pardgrafo Terceiro: Sempre que um colaborador for admitido, A CONTRATADA deverd fornecer
copla dos novaes termos firmados no prazo de 2 {dols) dias apds assmatura dos respectivos termos,

SETIMA - O atendimento deste Termo de Sligile e Confidencialidade bem come da das Diretrizes
Basicas da Politica de Seguranga da Informagdo dewem ser incorporados formalmente ao contrato
de trabalhe dos funclonarios da CONTRATADA que prestarem servigos & CONTRATANTE.

OITAVA — A CONTRATADA deverd atender as diretrizes estabelecidas na Pelitica de Sepuranca da
Informacdo definida pela CONTRATANTE.

MOMA - A CONTRATADA declara, por fim, gue as obrigagbes a que alude este Termo perdurardo apds
o término do contrato AASMNMNN-00, e abrangem, além das informagbes de que wenha a tomar
conhecimento, aguelas gue jd possul na presente data.

DECIMA - O nio cumprimento de qualsquer das cldusulas deste Termo implicard em
responsabilizagdo civil e criminal, de acordo com a legislaglo vigente.

Em, de de2d .

Responsavel pelo Contrato — CONTRATANTE Responsdvel pelo Contrato — CONTRATADA
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Sague da ata de registro de pregos n® 0062024 — Pregdo Eletrénico n® 0152024,
registrada pela empresa BESAFE Brasil Consultoria em Tl e Gestdo de Riscos Ltda.

1. JUSTIFICATIVA

A Companhla de Processamento de Dados do Estado da Bahia [PRODEB), socledade de economia mista,
integrante do Poder Executivo do Estado da Bahia, tem a finalidade de prover servigos de Tecnelogla da
Infermagio e Comunicacéo {TIC) aos drgdos e entidades da Administragdo Piblica & ao setor privado.

Com a crescente utilizagio de servicos dispenibilizades na internat, houve um aumento de tentativas de
fraudes clbernéticas, que visam a exploragio de falhas em sisternas @ aphicapdes web, com objetivo de
obter vantagem financelra, seja dos usudrios destas aplicagdes ou das empresas gue mantemn os
servigos.

0 servigo gue se pretende contratar tem come objetivo @ avallagio, por agente externa, da seguranga
do amblente operacional, das aplicagies Web/sistemas e dos componentes gue os suportam, através
da execugdo de testes de intrusdo (pentest), incluindo o fornecimento de relatdrios especificos de
avaliagdo de vulnerabilidades gue venharn a ser identificadas no amblente operacional ou aplicaghes,

Acrealizagio de tectes de intrusdo por empresa especializada e Independente faz parte do conjunto de
praticas recomendadas de seguranga da infermag®o, pols permite avaliar a resiliéncla da infraestrutura
e a eficdcla dos controles de seguranca implementados contra um invasar com conhecimentos técnicos
avangadas.

2. REQUISITOS LEGAIS

A Led 137092018 — LGPD prevé em seu artigo 46: “Art. 46, 05 agentes de fratoments devem odotar
medidos de sequronce, [écnices e odministrotivos apios o profeger os dodos pessools de acessos ndo
autorizodas @ de situagies aodentais ou ilicitos de destrdgdo, perdo, alterecfio, comunicacdo ou qualguer
Jorma de tratomento inodegueade ou licito™.

Além do tratamento de dados de cllentes, fornecedores e empregados, relacionados ao exercicio da
atividade ernpresarial, a Prodeb atua como Operador para os drgdos do Estade no dmbito da LGPD, o que
atorna responsavel pela adogSo das medidas de seguranga, técnicas e adminlistrativas gue visem proteger
o8 dadas pessoals sob sua custddia contra acessos indevidos, modificacdes ou destruiglo, intencional ou
acldental.

3. ALINHAMENTO COM AS BOAS PRATICAS MUNDIAIS EM SEGURANCA DA INFORMACAD

Os Controles OIS 530 urn conjunto prescritive e priorizade de boas praticas de seguranca clbernética, que
visam reduzir o risco de ocorréncla de atagues cibernéticos. A implementagde desses controles também
contribul para a evolugdo da maturidade de seguranga.

Esses controdes foram desenvolvidos e evoluiram ae lengo dos anos, a partir da contribuigdo baseada na
experiéncia de diversas organizaghes, desde empresas especializadas em seguranga cibernética, drgios
governamentals & empresas privedas de diversos setores, resultando em um padrdo amplamente
adotada, Inclusive em programas de seguranga governamentals no Brasil. & Prodeb inlciou a adogdo do
framework CIS a partir de 2022,

Alinhamento da aguisicdo ao framework de Seguranca C15:
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CONTROLE TiTULO EESCRII;JT\.O
Estzbeleca e mantenha um programa de teste de invasia
adequado 20 tamanhe, complesdade & maturidade da
EMprEsd.
Eﬂ:{_‘:;g:_; :‘::‘:f;h::m Ag caracteristicas do programa de teste de invasda incluem
181 sl adequade 30 EsCOpa, fama rede, aplicagio web, Application P'rog:'a-'n-'nln;
tamanho; comglexkade & Ifu?erfacn fAP!J. servipos ?ml:nnd:dos (- :unbculn:.dz instatacoes
maturhiade da emipresa. fisicas; frequiincia; limitapdes, coma horas aceitdveis e tipos
de ataques excuidas; informagdes do ponto de contata;
remediagia, par exemplo, coma as descobertas serdo
enmmirhadas
1B, Estabelecer & intermaments; & requisitos retrospectivas
manter Um programa
de teste de invasio. Realize testes de invasia externos periddces com base nos
requisfos do programa, pelo mencs vma vez por ano. O teste
Reallze testes de invacda | 9 invasio externo deve ircluir w:'.nnhn:»menbu empresarial e
182 miciarisas peribohcn amkbsental para detectas mfarmagdes esplaraveis. O teste de
invasio requer habilidades e experséncia espedializadas e deve
ser conduzido par uma parts quabficada. O teste pode ser
clear box ou opague boa.
Corrigir as descobertas da | Corrija as descobertas do teste de invas3o com base na politica
18.3 teste de invasio 2 em@resa para o esoopa € a priorizagio da corregdo.
Valkde as medidas de Yalide 2 medidas de seguranca apds cada teste de invasia. Se
18.4 necessino, maddigue os conjuntos de regras e recursas
SEQUTANES g
para detectar as técnicas usadas durante o teste,
Realize testes de invas#a | Realize testes de invasia internos pericdicos com base nas
185 interrios pericdicas requisitos do programa, pelo menos uma ver por ano. O teste
pade ser chear box ou opagque box.

ESCOPO DOS SERVICOS A SEREM CONTRATADOS

Visando atender aos requisitos supramencionados, a ASF solicitou a implantagdo de sistema de registro
de pregos objetivande a contratacdo de empresa especializada na realizagdo de testes de intrusio -
Pentest, resultando na geragio da ata de registro de pregos n® 006,/2024, reglstrada pela empresa BESAFE
Brasll Consultoria em T e Gestdo de Riscos Ltda com os valores abalxo:

Lote Unico
Valor Valor

Item Descricio Unidade | Quantidade Unitaro (RS) Total [RS)

Servigos continuados de testes de intrusSo

Pentast ed licagi dlise d
gy |[Penbest)emiedeseaplicagheseanblisede | (oo | 2am0 RS54,15 | RS 129.860,00

wulnerabilidade de seguranga dos sistemas

de informacio e ativos de tecnologia.

Para a consecugdo da primeira etapa dos testes que compreende: o pentest da infraestrutura exposta
para a internet, o portal ba.gov.br & todas as APis do portal ba gov.br, se faz necessdrio sacar o
quantitativo abaixo, conforme itens de teste 1, 4 & 10 especificados no Termo de Referéncia. Devido &

PRODEE - DE - ASP
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dindmica de constantes Implantagies de novos servigos na plataforma ba.gov.br, os guantitativas para
esses testes sd foram obtides recentemente junto 3 equipe que sustenta a plataforma. Importante
ressaltar que o quantitative de telas ou funclonalidades & estimade, pots segundo informagBes da equipe
as paginas do portal sdo dindmicas. Os quantitativos para sague sdo conforme o quadro abaixo:

Esfargo
Itens |Horas | Valor
m Serv Des o estimado Valar T
e i origs saque [Sague | Hora i
Itemn
Pentest da
infraestrutura
o |REMEt BlarkhniteRteri, com 433 1 | 433 |R$54.15| R$23.446,95
da infraestrutura |aproximadamente
1.200 enderegos
IP publicados
Sisterna web ou
Pentest black b bill até
O e e 290 2 | seo |RSs415| R$31.407,00
de aplicacao 100 telas ou
funcionalidades
Sistena web ou
Pentest white box | mobile com até
10 die API 100 APIS au 78 3 834 | RS 54,15 RS 45.161,10
Endpoints
TOTAL & 1847 | RS 54,15 RS 100.015,05

5. JUSTIFICATIVA DE PRECOS E ANALISE DE VANTAIOSIDADE

Considerando que s valores declarados pela ata de registro de preco possuerm menos de 90 dias
demaonstrando a vantajosidade para a PRODER, no & necescdria a realizagio de pesquisa de precos no
mercado.

6. GESTOR E FISCAL DO CONTRATO

Gestar: Walter Trovijo Ir — Assessor (ASP) — matricula: 92001339,

Flseal Rosenilde Souza Santas - Técnico {ASP) - matricula: 65001380;

7. VIGENCIA CONTRATUAL

O prazo de vigéncia do contrato, a contar da data da sua assinatura, serd de 12 {doze) meses,
podendo ser prorrogado por 6 (seis) meses mediante acordo entre as partes, conforme previsto
no art. 164, do Regulamento de Licitagdes e Contratos da PRODEB.

Diante do exposto, 0 modo escolhido para a aquisigio em epigrafe é a formalizago do primeiro
saque da ATA de Registro de Pregos N® 006/2024, no valor de RS 100.015,05 (cem mil e quinze
reais e cinco centavos).

PRODEE - DE - ASP 3
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Salvador, 18 de setembro de 2024

Atenciosamente, De acordo,
Walter Trovijo Junior José Muniz Rebougas
Assessor de Seguranga da Informacdo e Diretor Executivo

Protegdo de Dados

PRODEE - DE - ASP 4
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PROPOSTA DE PRECO

A empresa BESAFE BRASIL CONSULTORIA EM TI E GESTAQ DE RISCOS EIRELL devidamente inscrita no Ministerio da
Fazenda sob o CHNPI n®. 22 414 9600001 -30 com sede na Rua Canada, 1900 Bacachen, Cuntiba, PR, CEP: B2.510-290,
41) 3016-8433 e comercial@besafebrasil com. br, por intermédio de seu representante legal, apresenta a sequinte

proposta comercial:

I = 4 d

apresentado:

as infor bes constantes no Termo de Referéncia, segue modelo de proposta a ser

OBJETO: Servicos continuados de testes de intrus3c (Pentest) em redes & aplicagdes e analise de
vulnerabilidade de seguranca dos sistemas de informacao e ativos de tecnologia.

Lote Unlco

ftem Descrigdo do item Unidade |Quantidade

Valor

Unitirio [RS) Valor Total {RS)

Servigos continuados de testes de intrusdo (Pentest) em redes e
aplicagdes e andlise de vulnerabilidade de seguranga dos sistemas | Horas 2.400 RS 54,15 | RS 129.960,00
de informacio e ativos de tecnologia.

Valor Global [RS) | RS 129.960,00

Validade da Proposta 60 dias

No valor proposto esta incluso todos '@ quaksguer encargos € autros custos inerentes ac fornecimento do objeto da
licitagdo, tais como: garantias, tributos, taxas, encangos sociais, trabalhistas, remuneragdes, materiais @ equipamentos
para a execugaa dos servigos e outros que incidam direta e indiretamente sobre o integral & perfeito cumprimenta da
proposta comercial apresentada.

PRAZO DE VALIDADE DESTA PROPOSTA COMERCIAL: 60 {sessenta) dias contados da data de sua apresentagaa,

Curitiba, 24 de Julho de 2024.

LECHARDC: o
bl s b W

Leonardo Benatto
CPF: 009 674 7909-40
Sacio Proprietario

EBeSale Brasil Cormsulbotia em T.L & Gesldo de Riscos - PROPOSTA DE PRECOS - Uso Poblico - Pagna 1 de 1




Ministério o Desenvalviments, inddsiria e Comércio Extericr
Sacreiaria de Comércio & Servicos

Departamants Mackanal de Reglstrn do Comérein

Junia Comerclal do Estado do Parand - JUCEFAR

DECLARAGAO DE ENQUADRAMENTO DE MICROEMPRESA

limo. Sr. Presidents da Junta Gomercial do Estado do Parand - JUCEPAR

A Empresa BESAFE BRASIL CONSULTORIA EM Tl E GESTAO DE RISCOS EIRELI,
estabelecido(a) na AUA CANADA, 1900 , Bacacher|, Curitlba - Parand, CEP: 82610-290, requer a
Vossa Senhoria o arquivamento do presents instrumento & declara, sob as penas da Lei, que se
enguadra na condicio de MICROEMPRESA, nos termos da Lei Complementar n® 123, de
1401 2/2006.

Cadigo do ato: 315
Descrican do Ato: ENQUADRAMENTO DE MICROEMPRESA

itiba - PR, 07/04/2015
rf“';iil’fm B
W
LEGRARDOC BENTTO
Emprasdrio
Para uso exclusivo da Junta Comercial:
DEFERIDOEM ___ f | Etiqueta de registro

© Exla JOSumnin b geeans no porls! Escess Fad Padad

SUKTA COMERCIAL DO ESTADO DO PARKKA - SEDE

CERTIFECO & RESISTRS EW 00,/04/2015 00:49 308 N
ZDLGIZEAEEL .

'— PROTOCOLD: 1522684664 DE 09/04/2015. BMIRE: 41800370287
___ HEZAFE BOASIL CONSULTOMIA EM T1 E CESTAS DE RLISCOS
JURNES COMERCIAL| gy ppy v
DI PARARL
Liburtad Bogus
SECRETARIA CERAL
CURITERA, 09/04/2015
A validede deste documento, we ispredsdso, flca sujeits & comprovagke de sud autenticidade na site
wew mapresafacil progov be baformands o ssgulote obdigs de vecificache: MUSIZE4EE4
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ANEXO IV - TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

Os abaixo-assinados, de um lado a COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DA BAHIA - PRODEB , CNPJ n°
13.579.586/0001-32, situada na cidade de SALVADOR, a AVENIDA QUATRO, N° 410 — CENTRO ADMINISTRATIVO DA BAHIA,

doravante denominada CONTRATANTE, e BESAFE BRASIL CONSULTORIA EM Tl E GESTAO DE RISCOS LTDA, CNPJ n°
22.414.960/0001-30, situada na Rua Canadda, 1900, Bacacheri, Curitiba-PR, CEP.: 82510-290, doravante denominada CONTRATADA,
tém entre si justa e acertada, a celebragdo do presente TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE, através do qual a
CONTRATADA aceita ndo divulgar sem autorizagao prévia e formal segredos e informagdes sensiveis de propriedade da CONTRATANTE
e se compromete a praticar procedimentos de seguranca da informagéo, em conformidade com as seguintes clausulas e condicdes:

PRIMEIRA — A CONTRATADA reconhece que em razéo das suas atividades profissionais, estabelece contato com informagdes sigilosas,

que devem ser entendidas como segredo. Estas informagdes devem ser tratadas confidencialmente sob qualquer condigdo e ndo podem
ser divulgadas a terceiros ndo autorizados, ai se incluindo os préprios Colaboradores da CONTRATADA, sem a expressa e escrita
autorizagdo da CONTRATANTE.

SEGUNDA - As informagbes a serem tratadas confidencialmente sdo aquelas assim consideradas no dmbito da Prodeb, transmitidas por
meios escritos, eletrdnicos, verbais ou quaisquer outros, e que, por sua natureza, ndo sao ou nado deveriam ser compartilhadas com
terceiros, tais como:

1. Toda informagcéo relacionada a computador e componentes de software em geral, programas existentes (cédigo fonte/cédigo objeto),
ou em fase de desenvolvimento no ambito da empresa, inclusive fluxogramas, listagens, documentagdo, estatisticas,
especificagbes, avaliagdes, resultado de testes, arquivo de dados e versdes “beta” de quaisquer programas e rotinas;

2. Documentos, informagdes e dados armazenados de atuagdo consultiva e contenciosa, de estratégias ou demais dados e/ou
informacdes de carater sigiloso ou restrito;

3. Informagdes e documentos relativos as estratégias de marketing, de negécios, de clientes e os seus respectivos dados, pesquisas de
mercado, armazenados sob qualquer forma;

4. Informagdes de projetos, metodologias, ferramentas de desenvolvimento de aplicativos e servigos desenvolvidos pela Prodeb;

5. Numeros e valores financeiros da empresa tais como: inadimpléncia, relagdo de salarios, fluxo de caixa, informagcdes de custos,



dentre outros;

6. Informacoes referentes a dados pessoais e/ou dados pessoais sensiveis.

TERCEIRA — A CONTRATADA reconhece que a lista acima € meramente exemplificativa e ilustrativa e que outras hipéteses de
confidencialidade que ja existam ou que venham a surgir no futuro devem ser mantidas sob segredo. Em caso de duvida acerca da
confidencialidade de determinada informagédo a CONTRATADA deve tratar a mesma sob sigilo até que seja autorizado, formalmente, a
trata-la de forma diferente pela CONTRATANTE. Em hipétese alguma a CONTRATADA deve interpretar o siléncio da Empresa como
liberagdo de qualquer dos compromissos ora assumidos.

QUARTA - A CONTRATADA esta ciente de que o servigo de correio eletronico corporativo, caso seja fornecido pela CONTRATANTE para
o exercicio das atividades, & exclusivo para assuntos pertinentes ao objeto do contrato e reconhece que a CONTRATANTE tem pleno
acesso a essas contas corporativas para quaisquer fins, tais como: auditoria, encaminhamento de assuntos pendentes, configuragao de
resposta automatica, redirecionamento e recuperagéao de e-mails.

QUINTA — A CONTRATADA reconhece que, ao término do presente contrato 24/104-01, devera entregar a CONTRATANTE todo e
qualquer material de propriedade desta, inclusive notas pessoais envolvendo matérias sigilosas relacionadas com a CONTRATANTE,
registros de documentos de qualquer natureza que tenham sido usados, criados ou estado sob seu controle. A CONTRATADA também
assume o compromisso de nao utilizar qualquer informag&o adquirida quando de suas atividades para a CONTRATANTE.

SEXTA — A CONTRATADA deve assegurar que todos os seus colaboradores guardardo sigilo sobre as informagdes que porventura
tiverem acesso, e que os mesmos se comprometem a informar imediatamente ao seu superior hierarquico, qualquer violagao das regras
de sigilo, por parte dele ou de qualquer pessoa, inclusive nos casos de violagdo nao intencional.

Paragrafo Primeiro: A coleta dos Termos de Sigilo de seus colaboradores ndo exime a CONTRATADA das penalidades por violagdo
das regras por parte de seus contratados.

Paragrafo Segundo: A CONTRATADA devera fornecer coépia de todos os termos firmados com seus colaboradores a
CONTRATANTE no prazo de 10 (dez) dias apds assinatura dos respectivos termos.

Paragrafo Terceiro: Sempre que um colaborador for admitido, A CONTRATADA devera fornecer copia dos novos termos firmados
no prazo de 2 (dois) dias apos assinatura dos respectivos termos.

SETIMA - O atendimento deste Termo de Sigilo e Confidencialidade bem como da das Diretrizes Basicas da Politica de Seguranga da
Informacao devem ser incorporados formalmente ao contrato de trabalho dos funcionarios da CONTRATADA que prestarem servigos a
CONTRATANTE.

OITAVA — A CONTRATADA devera seguir a Politica de Seguranga da Informacéo definida pela CONTRATANTE.

NONA - A CONTRATADA declara, por fim, que as obrigagbes a que alude este Termo perdurarao apds o término do contrato 24/104-01, e
abrangem, além das informagdes de que venha a tomar conhecimento, aquelas que ja possui na presente data.

DECIMA - O ndo cumprimento de quaisquer das clausulas deste Termo implicara em responsabilizaggo civil e criminal, de acordo com a
legislacéo vigente.

Em, de de20__ .

COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DA BAHIA

BESAFE BRASIL CONSULTORIA EM TI E GESTAO DE RISCOS LTDA

ANEXO YV - ATA DE REGISTRO DE PRECOS
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Documento assinado eletronicamente por Leonardo Benatto, Usuario Externo, em 25/09/2024, as 10:23, conforme horario
oficial de Brasilia, com fundamento no art. 13°, Incisos I e II, do Decreto n® 15.805, de 30 de dezembro de 2014 .
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Documento assinado eletronicamente por Carlos Augusto Borges Silva, Diretor, em 25/09/2024, as 14:05, conforme horario
Decreto n°® 15.805, de 30 de dezembro de 2014 .
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SEI! Documento assinado eletronicamente por Jose Muniz Reboucas, Diretor Executivo, em 25/09/2024, as 16:25, conforme
:f:llfr‘::‘-rg horario oficial de Brasilia, com fundamento no art. 13°, Incisos I e II, do Decreto n° 15.805, de 30 de dezembro de 2014 .
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