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CLAUSULA PRIMEIRA — DA FUNDAMENTACAO

PropeB™

TECNOLOGIA, INFORMAGAD E SEGURANGA.

CONTRATO N° 23/059-01

CONTRATO QUE ENTRE SI CELEBRAM A COMPANHIA DE
PROCESSAMENTO DE DADOS DO ESTADO DA BAHIA - PRODEB
E A, TPQ TECNOLOGIA LTDA ABAIXO QUALIFICADOS, PARA O
FIM QUE NELE SE DECLARA.

A COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO
DA BAHIA-PRODEB, sociedade de economia mista, com sede nesta
Capital na Avenida 4, N° 410 - Centro Administrativo da Bahia, CEP:
41.745-002, Salvador-BA, inscrita no CNPJ sob o n° 13.579.586/0001-32,
doravante denominada CONTRATANTE, neste ato representada pelos seus
Diretores Executivo e de Infraestrutura Tecnoldgica e Conectividade, os Srs.
Jos¢ Muniz Rebougas e Carlos Augusto Borges Silva, e a IPQ
TECNOLOGIA LTDA, inscrita no CNPJ sob o n® 07.047.183/0001-40,
situada na Rua Dr. Jose Peroba n° 275, Ed. Metropoles Empresarial, Sala
602, Stiep, Salvador-BA, doravante denominada CONTRATADA,
legalmente representada, tém entre si justa e acordada a celebracdo do
presente contrato, mediante as clausulas e condi¢des seguintes:

1.1. O presente contrato tem como fundamento o edital do Pregdo Eletronico n°® 20220003 e seus anexos, os preceitos do direito
privado, a Lei Federal n° 13.303/2016 , Regulamento de Licitagdes e Contratos da CONTRATANTE e outras leis especiais necessarias
ao cumprimento de seu objeto.

CLAUSULA SEGUNDA - DA VINCULACAO AO EDITAL E A PROPOSTA

2.1. O cumprimento deste contrato esta vinculado aos termos do edital do Pregdo Eletronico n® 20220003 e seus Anexos, € a proposta
da CONTRATADA, os quais constituem parte deste instrumento, independente de sua transcrigdo.

CLAUSULA TERCEIRA — DO OBJETO

3.1. Constitui objeto deste contrato as contratagdes para instalacio, configuracio e manutencdo preventiva e corretiva com fornecimento
de roteadores, switches, solu¢des para redes sem fio, acessorios, treinamentos e servigos especializados em redes, contemplando
utilizacdo de equipamentos obrigatoriamente todos novos e de primeiro uso, de acordo com as especificagdes e quantitativos previstos
nos Anexos I e II - Termo de Referéncia do Edital do Pregdo Eletronico n® 20220003 ¢ Termo de Referéncia da PRODEB, conforme

detalhamento a seguir:

Switches de Acesso e Transceivers Compativeis

Item

Descrigao

Referéncia
ATA ETICE 022/04910 | Unidade | Qtd \Valor Unitario R$ Valor Total R$




GRUPO 02 - IP - REDE
Switch L3 24 portas 100/1000 SFP Empilhavel, 4 LAN
portas 10G SFP+ com fonte100/240 VAC Unidade | 04 | 25.000,00 100.000,00
01 ITEM 17
Codigo: 1524824
GRUPO 02 - IP - REDE
Switch L3 48 portas 10/100/1000BaseT Empilhavel, 4 LAN
portas 10 SFP+ com fonte 100/240 Unidade | 34 [ 25.000,00 850.000,00
02 ITEM: 14
Codigo: 15247910
GRUPO 02 - IP - REDE
Transceiver 10GbE 1310 nm tipo SFP+ com conector LAN Unidad 08 898,00 7184.00
03 | LC 10 Km (SMF) ITEM: 38 nidade ’ e
Codigo: 1524884
GRUPO 02 - IP - REDE
Transceiver 1GbE 1310 nm tipo SFP com conector LC | LAN Unidade | 40 648.00 25.920.00
04 | 10 Km (SMF) ITEM: 42 ' R
Codigo: 1525325
GRUPO 02 - IP - REDE
Transceiver 1GbE Base-T RJ45 100m LAN Unidade | 08 948,00 7.584,00
05 ITEM: 45
Cadigo: 1525355
GRUPO 02 - IP - REDE
Servigo de treinamento para turma com 8 participantes LAN Unidade | 01 [ 15.000,00 15.000,00
06 ITEM: 25
Codigo: 1525040
Switch CORE
Referéncia .
tern Descrigao ATA ETICE 022/04910 | Unidade | Qtd |Valor Unitario R$|Valor Total R$
GRUPO 01:
Roteador/Switch MPLS Agregacéo com 48 portas 10G B:?\INSMISSAO REDE Unidad 2 319.352.00 636.704.00
01 | SFP+e6 portas 100G QSFP28 © s Ehas
ITEM: 1
Cadigo: 15247010
GRUPO 02 - IP - REDE
Switch L2+ 24 portas 10G SFP+ e 6 portas 40 QSFP+ | LAN )
30.000,00 60.000,00
02 | com fonte 100/240 ITEM: 12 Unidade | 2
Cadigo: 15247710
GRUPO 02 - IP - REDE
Transceiver 1GbE 1310 nm tipo SFP com conector LC | LAN Unidade | 10 648.00 6.480.00
03 10 Km (SMF) ITEM: 42 ' o
Cadigo: 1525325
GRUPO 02 - IP - REDE
Transceiver 10GbE 1310 nm tipo SFP+ com conector LAN
04 LC 10 Km (SMF) ITEM: 38 Unidade | 24 | 898,00 21.552,00
Cadigo: 1524884




GRUPO 02 - IP - REDE
LAN
Maédulo Transceptor 40G QSFP+ LC 10 Km (SMF) Unidade 6 9.048,00 54.288,00
05 ITEM: 37
Cadigo: 1524874
GRUPO 02 - IP - REDE
LAN
Médulo Transceptor 100G QSFP28 LC 80KM (SMF) ITEM: 36 Unidade 2 | 65.048,00 130.096,00
06 Codigo: 1524864
GRUPO 02 - IP - REDE
Cabo DAC 40/100G QSFP28 de 1 Metro LAN Unidade 6 | 1.300,00 7.800,00
07 ITEM: 46
Cadigo: 1525365
GRUPO 02 - IP - REDE
LAN
Cabo DAC 40/100G QSFP28 de 3 Metros Unidade 2 1.500,00 3.000,00
08 ITEM: 47
Cadigo: 1525375
GRUPO 02 - IP - REDE
SerYlgo de treinamento, para 1 turma com 8 LAN Pacote 2 15.000,00 30.000,00
09 participantes. ITEM: 25
Cadigo: 1525040

3.2 O objeto contratado especificado no item 3.1 desta clausula estd fundamentada no Processo SEI n°® 065.10933.2023.0004720-07
que versa sobre a adesdo superveniente da PRODEB a Ata de Registro de Pregos n°® 2022/004910, originario do Pregao Eletronico n°
20220003, realizado no ambito da EMPRESA DE TECNOLOGIA DA INFORMACAO DO CEARA - ETICE, por meio do Processo
n°® 00508586/2022, contando com a autorizacdo expressa da ETICE consolidada no DOC SEI n° 00067214726.

3.3 Constituem Anexos I e II deste Contrato, os seguintes documentos:

Edital do Pregao Eletronico n° 20220003;Termo de Referéncia da PRODEB; e proposta da CONTRATADA (DOC SEI n° 00068710202).

CLAUSULA QUARTA - DO REGIME DE EXECUCAO
4.1. O objeto dar-se-a sob o regime de execugdo indireta: empreitada por prego unitario.
CLAUSULA QUINTA - DO VALOR E DO REAJUSTAMENTO DO PRECO

5.1. O prego contratual global importa na quantia de R$ 1.957.608,00 (um milhéo, novecentos e cinquenta e sete mil seiscentos e oito
reais), sujeito a reajustes, desde que observado o interregno minimo de 01 (um) ano, a contar da apresentagdo da proposta, conforme
art. 37, XXI da Constituicdo Federal e art. 3°,§ 1° da Lei n° 10.192/2001.

5.1.1. Sera adotado para fins de reajuste, a aplicagio do indice econémico IPCA-Indice Nacional de Pregos ao Consumidor Amplo.
CLAUSULA SEXTA — DO PAGAMENTO

6.1. O pagamento advindo do objeto da Ata de Registro de Precos serd proveniente da PRODEB e sera efetuado em até 15 (quinze) dias
contados da data da apresentacdo da nota fiscal/fatura devidamente atestada pelo gestor da contratacdo, mediante crédito em conta
corrente em nome da CONTRATADA.

6.1.1. A nota fiscal/fatura que apresente incorregdes serd devolvida & CONTRATADA para as devidas corre¢des. Nesse caso, 0 prazo
de que trata o subitem anterior comegcara a contar a partir da data de apresentacdo da nota fiscal/fatura corrigida.

6.2. E vedada a realizacdo de pagamento antes da execug@o do objeto ou se 0 mesmo nao estiver de acordo com as especificagdes deste
instrumento.

6.3. No caso de atraso de pagamento, desde que a CONTRATADA nao tenha concorrido de alguma forma para tanto, serdo devidos
pela CONTRATANTE encargos moratorios a taxa nominal de 6% a.a. (seis por cento ao ano), capitalizados diariamente em regime de
juros simples.



6.3.1. O valor dos encargos sera calculado pela formula: EM =1 x N x VP, onde: EM = Encargos moratorios devidos; N = Numeros de
dias entre a data prevista para o pagamento e a do efetivo pagamento; I = Indice de compensacdo financeira = 0,00016438; ¢ VP =
Valor da prestagdo em atraso.

6.4. Toda a documentacdo exigida devera ser apresentada em original ou por qualquer processo de reprografia, obrigatoriamente
autenticada em cartorio. Caso esta documentagdo tenha sido emitida pela Internet, s6 sera aceita apds a confirmacgdo de sua
autenticidade.

6.5. Para a instalacio dos equipamentos, considerando a complexidade técnica e disponibilizacio de mao-de-obra, instalacdo,
implementacdo, configuragdes, testes, adequacgo do local, além do proprio equipamento em si; devera ser considerado o custo desses
servigos e do equipamento do total do valor do item que sera pago com a primeira fatura (apds validacio da instalacio).

6.6. Para os itens de treinamento, estes devem ser feitos em pagamento Uinico apos a conclusao dos servigos.

CLAUSULA SETIMA - DOS RECURSOS ORCAMENTARIOS

7.1. As despesas decorrentes da contratagdo serdo provenientes dos recursos a seguir especificados:

CENTRO DE CUSTO: GTC/COSUR

FONTE: Recursos Proprios

CONTA ORCAMENTARIA 01: 1211030107 - COMPUTADORES E PERIFERICOS-GRANDE PORTE
CONTA ORCAMENTARIA 02: 1211030104 - COMPUTADORES E PERIFERICOS

CONTA ORCAMENTARIA 03: 4111060106 - MATERIAIS DE REDE

CONTA ORCAMENTARIA 04: 4111030412 - CURSOS E TREINAMENTOS

CLAUSULA OITAVA - DO PRAZO DE VIGENCIA E DE EXECUCAO

8.1. Os prazos de vigéncia e de execucio contratual ¢ de 48 (quarenta e oito) meses, contados a partir da celebracdo do contrato
conforme disposto no art. 71 da Lei n® 13.303/2016. Para os itens de treinamento o prazo é de 12 (doze) meses.

8.2. A publicacdo resumida do contrato dar-se- nos termos do § 2° do art. 51 da Lei n® 13.303/2016.

CLAUSULA NONA — DA GARANTIA CONTRATUAL

9.1. A CONTRATADA deverd apresentar & Administracio da CONTRATANTE, no prazo maximo de 10 (dez) dias uteis, contado da
assinatura do respectivo instrumento, comprovante de prestacio de garantia de 5% (cinco por cento) sobre o valor do contrato, em
conformidade com o disposto no art. 70, da Lei Federal n° 13.303/2016, vedada a prestacio de garantia através de Titulo da Divida
Ativa.

9.2. A inobservancia do prazo fixado para apresentacio da garantia acarretard a aplicacio de multa de 0,07% (sete centésimos por
cento) do valor do contrato por dia de atraso, até¢ o maximo de 2% (dois por cento).

9.3. A garantia prestada, de acordo com o estipulado no edital, sera restituida e/ou liberada apos o cumprimento integral de todas as
obrigacdes contratuais e, quando em dinheiro, sera atualizada monetariamente, conforme dispde o § 4°, do art. 70, da Lei Federal n°
13.303/20176. Na ocorréncia de acréscimo contratual de valor, devera ser prestada garantia proporcional ao valor acrescido, nas
mesmas condi¢gdes inicialmente estabelecidas.

9.4. A validade da garantia, qualquer que seja a modalidade escolhida, deverd abranger um periodo de 90 dias apds o término da
vigéncia contratual.

9.5. A garantia assegurara qualquer que seja a modalidade escolhida, o pagamento de:
9.5.1. Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obriga¢des nele previstas;

9.5.2. Prejuizos diretos causados a Administracio, decorrentes de culpa ou dolo durante a execucio do contrato.

CLAUSULA DECIMA — DA ENTREGA E DO RECEBIMENTO

10.1. Quanto a entrega:

10.1.1. O prazo de entrega do material instalado ¢ de 90 (noventa) dias contados a partir da emissdo da ordem de fornecimento/servigo,
desde que o quantitativo ndo ultrapasse 1/12 (um doze avos) do quantitativo total deste registro de preco, ndo podendo ultrapassar o
prazo maximo de 180 (cento e oitenta) dias para qualquer quantidade.

10.1.2. O objeto contratual devera ser entregue em conformidade com as especificagdes estabelecidas neste instrumento. O Local de
entrega e os enderecos especificos de cada localidade beneficiada serdo repassados pela CONTRATANTE ao licitante vencedor, de
acordo com o estabelecido na Ordem de Compra devendo, a entrega dos equipamentos E execucdo dos demais servigos, ocorrerem em
de Salvador / Estado da Bahia.



10.1.3 Os atrasos ocasionados por motivo de forca maior ou caso fortuito, desde que justificados até 2 (dois) dias uteis antes do término
do prazo de entrega, e aceitos pela CONTRATANTE, néo serdo considerados como inadimplemento contratual;

10.1.4. Caso acontega algum fato superveniente ndo motivado pela CONTRATADA, o fato deve ser informado a CONTRATANTE,
mediante oficio protocolado na sede da CONTRATANTE;

10.1.5. A CONTRATANTE dever informar qualquer alteracio de enderego de entrega 8 CONTRATADA;
10.2. Quanto ao recebimento:

10.2.1. PROVISORIAMENTE, mediante recibo, para efeito de posterior verificacio da conformidade do objeto com as especificagdes,
devendo ser feito por pessoa credenciada pela CONTRATANTE;

10.2.2. DEFINITIVAMENTE, sendo expedido termo de recebimento definitivo, apos verificacio da qualidade e da quantidade do
objeto, certificando-se de que todas as condi¢des estabelecidas foram atendidas e consequente aceitacio das notas fiscais pelo gestor da
contratacio, devendo haver rejeic@o no caso de desconformidade.

CLAUSULA DECIMA PRIMEIRA - DAS OBRIGACOES DA CONTRATADA

11.1. Executar o objeto em conformidade com as condigdes deste instrumento.

11.2. Manter durante toda a execucio contratual, em compatibilidade com as obrigacdes assumidas, todas as condig¢des de habilitacio e
qualificacio exigidas na licitaco.

11.3. Refazer o objeto do contrato em que se verificarem vicios, defeitos ou incorregdes resultantes da execucdo, bem como em
desconformidade com as especificagdoes dos Anexos I e II - termos de referéncia ou de materiais empregados, e respondera por danos
causados diretamente a terceiros ou 8 CONTRATANTE, independentemente da comprovacgo de sua culpa ou dolo na execucio do
contrato, ndo podendo ser arguido para efeito de exclusdo ou reducio de sua responsabilidade o fato de a CONTRATANTE proceder a
fiscalizacdo ou acompanhar a execuc@o contratual.

11.3.1. Para cumprimento do previsto neste subitem, serda concedido o prazo de 90 (noventa) dias, contado da notificacgo.

11.5. Responder por todas as despesas diretas e indiretas que incidam ou venham a incidir sobre a execucio contratual, inclusive as
obrigacdes relativas a salarios, previdéncia social, impostos, encargos sociais e outras providéncias, respondendo obrigatoriamente pelo
fiel cumprimento das leis trabalhistas e especificas de acidentes do trabalho e legislacdo correlata, aplicaveis ao pessoal empregado na
execucdo contratual. A inadimpléncia da CONTRATADA quanto aos encargos trabalhistas, fiscais e comerciais ndo transfere a
CONTRATANTE a responsabilidade por seu pagamento, nem podera onerar o objeto do contrato.

11.6. Prestar imediatamente as informacgdes e os esclarecimentos que venham a ser solicitados pela contratante, salvo quando
implicarem em indagag¢des de carater técnico, hipdtese em que serdo respondidas no prazo de 24 (vinte e quatro) horas.

11.7. Cumprir, quando for o caso, as condigdes de garantia do objeto, responsabilizando-se pelo periodo oferecido em sua proposta
comercial, observando o prazo minimo exigido pela Administracgo.

11.8. Providenciar a substituicio de qualquer empregado que esteja a servico da CONTRATANTE, cuja conduta seja considerada
indesejavel pela fiscalizacio da contratante.

11.9. Responsabilizar-se integralmente pela observancia do dispositivo no titulo II, capitulo V, da CLT, e na Portaria n°® 3.460/77, do
Ministério do Trabalho, relativos a seguranga e higiene do trabalho, bem como a Legislacio correlata em vigor a ser exigida.

11.10. Respeitar a legislacio relativa a disposicdo final ambientalmente adequada dos residuos gerados, mitigacio dos danos ambientais
por meio de medidas condicionantes e de compensacdo ambiental e outros, conforme previsto em lei.

11.11. Disponibilizar nos termos da Lei n° 15.854, de 24/09/2015, vagas de empregos a presos em regime semiaberto, aberto, em
livramento condicional e egressos do sistema prisional e aos jovens do sistema socioeducativo entre 16 e 18 anos, que estejam
cumprindo medida de semiliberdade. Caso a execucio contratual ndo necessite, ou necessite de 5 (cinco) ou menos trabalhadores, a
reserva de vagas sef facultativa.

1.11.1.Encaminhar mensalmente, respectivamente, 8 CISTRE/TEJUT e a TRT, a folha de frequéncia dos presos e egressos e/ou jovens
do sistema socioeducativo, contemplados com a reserva de vagas. Caso a contratacio ndo esteja obrigada a disponibilizar vagas nos
termos da Lei n°® 15.854, de 24/09/2015 ficara dispensada do envio da folha de frequéncia.

11.12. Manter, durante toda a execucdo do Contrato, em compatibilidade com as obriga¢des assumidas, todas as condigdes de
habilitacio e qualificac@o exigidas na licitacdo.

11.13. Manter preposto, aceito pela area responsavel da CONTRATANTE, para representa-la quando da execucg@o do Contrato.

11.14. Aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressdes que se fizerem de até 25% (vinte e cinco por cento) do
valor inicial atualizado do Contrato.

11.15. Arcar com os encargos trabalhistas, previdenciarios, fiscais e comerciais resultantes do cumprimento do Contrato;

11.16. Zelar pelo perfeito cumprimento do objeto e das demais clausulas dos TERMOS DE REFERENCIA que constituem os Anexos I
e I, observando rigorosamente os prazos fixados;

11.17. Manter, durante a vigéncia do Contrato, todas as condigdes estabelecidas nos TERMOS DE REF ERENCIA e em seus ANEXOS,
comprovando a sua regularidade sempre que solicitado;

11.18. Prestar a Garantia de Execuc@o Contratual de acordo com as condigdes estabelecidas em contrato;

11.19. Garantir, durante o prazo de vigéncia do contrato, o fornecimento de todos os itens propostos, responsabilizando-se pelo
pagamento de impostos, fretes, seguro, material, taxas e demais despesas que, direta ou indiretamente tenham relacio com o objeto;

11.20. Fornecer, instalar, integrar, testar, operar, monitorar, dar suporte ¢ manutenc@o nos equipamentos fornecidos, conforme o objeto



dos TERMOS DE REFERENCIA, com qualidade, eficiéncia, prestagdo e pontualidade, em conformidade com os termos e prazos
estabelecidos nos mesmos;

11.21. Reparar, corrigir, ou substituir, as suas expensas, no todo ou em parte, por solicitacio da CONTRATANTE, o objeto em que se
verificarem defeitos de fabricacio ou que simplesmente ndo funcionem a contento. Devera também, substituir equipamentos e sistemas
que comprovadamente ndo se mostrarem capazes de cumprir os padroes de desempenho, performance, niveis de servigo, padroes de
qualidade e funcionalidades estabelecidas por estes termos dentro das condigdes reais de operacio;

11.22. Responsabilizar-se pelo perfeito cumprimento do objeto do contrato, arcar com os eventuais prejuizos causados a
CONTRATANTE e/ou a terceiros, provocados por ineficiéncia ou irregularidade cometida por seus empregados ou prepostos
envolvidos na execucdo dos servicos, respondendo integralmente pelo 6nus decorrente de sua culpa ou dolo na entrega dos servigos, o
que ndo exclui nem diminui a responsabilidade pelos danos que se constatarem, independentemente do controle e fiscalizacgo exercidos
pela CONTRATANTE;

11.23. Comunicar a CONTRATANTE, por escrito, quaisquer anormalidades, que ponham em risco o éxito e o cumprimento dos prazos
de execucdo dos servigos, propondo as a¢des corretivas necessarias;

11.24. Prover mao de obra especializada, qualificada e em quantidade suficiente a perfeita prestacio dos servigos;
11.25. Cumprir e fazer cumprir as normas de seguranca e satde do trabalho, previstas na legislacio pertinente;

11.26. Cumprir as condi¢Ses de garantia, assisténcia técnica e suporte do objeto contratual de acordo com os TERMOS DE
REFERENCIA;

11.27. Prestar assisténcia técnica — manutencio em cumprimento ao especificado neste instrumento - para prover o atendimento, através
de telefone e suporte remoto via Web. Esse servigo podera ser usado para abrir solicitagdes de informagdes de incidentes ou esclarecer
duvidas quanto a utilizacgo dos produtos e solugdes fornecidos;

11.28. Fornecer as devidas notas fiscais/faturas, nos termos da lei e cumprir todas as obrigagdes fiscais decorrentes da execucao do
Contrato, responsabilizando-se por quaisquer infra¢des fiscais dai advindas, desde que a infracdo fiscal tenha resultado de obrigacgo da
CONTRATADA;

11.29. Entregar as documentagdes eventualmente solicitadas pela CONTRATANTE no prazo contratado;

11.30. Fornecer 8 CONTRATANTE relatorio detalhado, através de consulta em pagina WEB pelo prazo de vigéncia do contrato, com a
facilidade de download das informagdes em atendimento as exigéncias contidas neste instrumento;

11.31. Assumir total responsabilidade pelo sigilo das informagdes, dados contidos em quaisquer midias ¢ documentos que seus
empregados ou prepostos vierem a obter em funcio dos servigos prestados a CONTRATANTE, respondendo pelos danos que eventual
vazamento de informacdo, decorrentes de acio danosa ou culposa, nas formas de negligéncia, imprudéncia ou impericia, venha a
ocasionar a CONTRATANTE ou a terceiros;

11.32. Contratar todos os seguros a que estiver obrigada pelas Leis Brasileiras, em qualquer tempo, sem 6nus para a CONTRATANTE,;

11.33. Fornecer 8 CONTRATANTE, os manuais dos materiais e equipamentos que sejam objeto do Contrato preferencialmente em
portugués ou, alternativamente, em inglés;

11.34. Repassar todo o conhecimento adquirido ou produzido na execucgo dos servicos para os técnicos da CONTRATANTE;

11.35. Garantir a execucdo dos servicos sem interrupcdo, substituindo imediatamente, caso necessario, sem Onus para a
CONTRATANTE, qualquer profissional por outro de mesma qualificacio ou superior;

11.36. Manter seus empregados, quando nas dependéncias da CONTRATANTE ou de suas parceiras, nos locais da prestacio dos
servigos, devidamente identificados com cracha subscrito pela CONTRATADA, no qual constara, no minimo, sua razao social, nome
completo do empregado e fotografia 3x4;

11.37. Responsabilizar-se por quaisquer acréscimos ou 6nus adicionais decorrentes de falha ou omissdo no projeto técnico, quando de
sua autoria, conforme especifica¢des técnicas descritas neste instrumento;

11.38. Informar ao responsavel da CONTRATANTE, antes do efetivo envio para esta, de equipamentos e materiais, o volume e a data
prevista para a chegada;

11.39. Enviar uma cépia da Nota Fiscal, imediatamente apds sua emissdo, aos responsaveis pela execucio das atividades de controle
fiscal da CONTRATANTE;

11.40. Fornecer os respectivos Certificados de registro homologados junto a ANATEL para os produtos que compdem a soluco
ofertada. Para referéncia, a CONTRATADA devera informar-se sobre as premissas de certificacio via INTERNET, através dos web
site www.anatel.gov.br;

11.41. Afixar nos equipamentos e produtos passiveis de Certificacio, quando da entrega, as plaquetas de identificacio com o codigo de
Certificacio ANATEL, bem como informar a CONTRATANTE quais sdo estes produtos/equipamentos. O ndo cumprimento desta
exigéncia obriga a CONTRATADA, em qualquer época, a assumir toda a responsabilidade pelas penalidades cabiveis, inclusive, a
produc@o e afixacdo das plaquetas nos respectivos produtos/equipamentos;

11.42. Fornecer a CONTRATANTE, bens novos, de manufatura recente, de primeira qualidade e de tecnologia de vanguarda, ndo s6 no
que se refere a matéria-prima utilizada para sua fabricacio, mas, também, no que tange a design e técnica empregada e deve apresentar
declaracdo do respectivo fabricante. Consideram-se novos, para os efeitos deste dispositivo, os bens que forem submetidos ao seu
primeiro uso e nao tenham sofrido reparo e/ou reconstrucio, ou nao tenham sido instalados anteriormente, ainda que como teste;

11.43. remover quaisquer sobras e restos de materiais, as suas custas, dos locais de instalacgo, restituindo 8 CONTRATANTE, ao final
dos servicos, conforme lhe foram entregues, respeitando a ecologia e cumprindo as exigéncias dos 6rgdos de controle ambiental,
responsabilizando-se ainda por quaisquer danos causados em decorréncia do transporte ou dos servicos. Caso ndo cumprido o
estabelecido, a CONTRATADA ser devidamente notificada € a CONTRATANTE poder proceder a retencio do valor, referente a
proxima parcela de pagamento, até a devida regularizacdo;



11.44. Reparar, exclusivamente as suas custas, todos os defeitos, erros, falhas, omissdes e quaisquer irregularidades verificadas nas
instalagdes dos materiais e equipamentos, bem como responsabilizar-se por qualquer dano ou prejuizo dai decorrente;

11.45. Manter as dependéncias da CONTRATANTE e de suas parceiras, utilizadas durante a execucio dos servigos, em perfeitas
condigdes de conservacdo e limpeza;

11.46. Aceitar as determinagdes da CONTRATANTE, efetuadas por escrito, para a substituicio imediata dos empregados cuja atuacgo,
permanéncia ou comportamento forem, ao seu critério, consideradas prejudiciais e inconvenientes a execucio dos servigos;

11.47. Responder pelo cumprimento dos postulados legais, civeis, trabalhistas e tributdrios vigentes no dmbito federal, estadual ou
municipal;

11.48. Prestar as informagdes e esclarecimentos relativos ao objeto desta contratacio que venham a ser solicitados pelos agentes
designados pela CONTRATANTE;

11.49. Nao veicular publicidade ou qualquer informacio quanto a prestacio do objeto deste instrumento sem prévia autorizacio da
CONTRATANTE;

11.50. Todo software presente nos sistemas ¢ equipamentos fornecidos pela CONTRATADA deve executar apenas os procedimentos
necessarios 4 implementacio das fungdes previstas nos TERMOS DE REFERENCIA em Anexo. Deste modo esta deve evitar a
existéncia, nestes sistemas e equipamentos, de qualquer componente de software ndo autorizado pela CONTRATANTE (codigo
malicioso, codigo secreto, codigo desconhecido) que venha a comprometer o sigilo das comunica¢des ou o funcionamento normal da
rede;

11.51. Para prover a Manutencio Preventiva, a CONTRATADA deve dispor de todos os recursos materiais ¢ humanos necessarios ao
fiel cumprimento das atividades estabelecidas neste TERMO DE REFERENCIA, devendo assumir também a responsabilidade pela
manutencg@o preventiva dos acessorios utilizados na instalacio do objeto, ndo especificados neste documento, mas, que precisam ser
igualmente mantidos;

11.52. Realizar as atividades de manutencdo preventiva sem limite de chamados mensais;
11.53. Elaborar e entregar a CONTRATANTE o relatorio Mensal de Manutencio Preventiva;

11.54. Providenciar o transporte € o armazenamento de materiais, acessorios e instrumentos necessarios para realizar todos os servigos
previstos nos TERMO DE REFERENCIA;

11.55. Comprovar a existéncia dos recursos necessarios a plena realizacio dos servigos, sempre que solicitado;

11.56. Comprovar, durante a vigéncia do contrato e a critério da CONTRATANTE, os seguintes recursos a disposicdo da execucgo do
servico:

11.57. Dispor de todos os recursos materiais ¢ humanos necessarios ao fiel cumprimento das atividades estabelecidas nos TERMOS DE
REFERENCIA, devendo assumir também a responsabilidade pela manutencio de itens menores do cabeamento em questio, nio
especificados neste documento, mas, que precisam ser igualmente mantidos;

11.58. A CONTRATADA deve manter estoque de demais itens que julgar necessario a plena realizacio de servigos, de modo a atender
aos niveis de servigos dispostos;

11.59 Comprovar os seguintes recursos a disposicgo da execucgo do servigo:

11.59.1. Todos os materiais fornecidos pela CONTRATADA e qualificados nos itens deste edital deverdo ser novos.
CLAUSULA DECIMA SEGUNDA- DAS OBRIGACOES DA CONTRATANTE

12.1. Solicitar a execugdo do objeto 8 CONTRATADA através da emissd@o de Ordem de Servico ou Ordem de Fornecimento ou outro
Instrumento habil.

12.2. Proporcionar 8 CONTRATADA todas as condi¢des necessarias ao pleno cumprimento das obrigagdes decorrentes do objeto
contratual, consoante estabelece a Lei Federal n° 13.303/2016.

12.3. Fiscalizar a execugdo do objeto contratual, através de sua unidade competente, podendo, em decorréncia, solicitar providéncias da
CONTRATADA, que atendera ou justificara de imediato.

12.4. Notificar a CONTRATADA de qualquer irregularidade decorrente da execugio do objeto contratual.
12.5. Efetuar os pagamentos devidos 8 CONTRATADA nas condigdes estabelecidas neste documento.

12.6. Aplicar as penalidades previstas em lei e neste instrumento.
CLAUSULA DECIMA TERCEIRA — DA FISCALIZACAO

13.1. A execugdo contratual sera acompanhada e fiscalizada por um representante especialmente designado para este fim pela
CONTRATANTE no item , do TERMO DE REFERENCIA que constitui o Anexo II.

CLAUSULA DECIMA QUARTA — DAS SANCOES ADMINISTRATIVAS

14.1. Pela inexecugdo total ou parcial do contrato, a CONTRATANTE podera, garantida a prévia defesa e o contraditorio, aplicar a
CONTRATADA, nos termos do art. 83 da Lei n® 13.303/2016 e dos arts. 166 a 169 do Regulamento de Licitagdes e Contratos da



ETICE, as seguintes penalidades:
14.1.1. Adverténcia
14.1.2. Multas, estipuladas na forma a seguir:

a) Multa de 0,07% (sete centésimos por cento) do valor deste contrato, por dia de atraso, até o maximo de 2% (dois por cento) pela
inobservancia do prazo fixado para apresentacdo da garantia. O atraso superior a 25 (vinte e cinco) dias autorizara a CONTRATANTE a
promover a rescisdo do contrato;

b) Multa diaria de 0,3% (trés décimos por cento), no caso de atraso na execuc¢do do objeto contratual até o 30° (trigésimo) dia, sobre o
valor da nota de empenho ou instrumento equivalente;

¢) Multa diaria de 0,5% (cinco décimos por cento), no caso de atraso na execug@o do objeto contratual superior a 30 (trinta) dias, sobre
o valor da nota de empenho ou instrumento equivalente, até o limite do percentual fixado na alinea “e”, hipotese que pode resultar na
rescisdo da avencga. A aplicagdo da presente multa exclui a aplicagdo da multa prevista na alinea anterior;

d) Multa diaria de 0,1% (um décimo por cento) sobre o valor da nota de empenho ou instrumento equivalente, em caso de
descumprimento das demais clausulas contratuais, elevada para 0,3% (trés décimos por cento) em caso de reincidéncia;

e) Multa de 20% (vinte por cento) sobre o valor do contrato, no caso de desisténcia da execucéo do objeto ou rescisdo contratual ndo
motivada pela contratante, inclusive o cancelamento do registro de preco.

14.1.3. Suspensdo temporaria de participagdo em licitagdo e impedimento de contratar com a entidade sancionadora, por prazo nao
superior a 2 (dois) anos.

14.2. A CONTRATANTE dara publicidade da san¢@o administrativa para registro no Cadastro de Fornecedores do Estado.

14.3. Se nao for possivel o pagamento da multa por meio de descontos dos créditos existentes ou descontada da garantia contratual, a
CONTRATADA recolhera a multa por meio de Documento de Arrecadagdo Estadual (DAE), ou, ndo sendo possivel, por meio de
depdsito bancario em nome da CONTRATANTE, se ndo o fizer, sera cobrada em processo de execugio.

14.4. A multa podera ser aplicada com outras sangdes segundo a natureza e a gravidade da falta cometida, desde que observado o
principio da proporcionalidade.

14.5. Nenhuma sango sera aplicada sem garantia da ampla defesa e contraditorio, na forma da lei.

CLAUSULA DECIMA QUINTA - DA FRAUDE E DA CORRUPCAO

15.1. A CONTRATADA deve observar e fazer observar, por seus fornecedores e subcontratados, se admitida subcontratagdo, o mais
alto padrdo de ética durante todo o processo de licitagdo, de contratagdo e de execugdo do objeto contratual. Para os propdsitos desta
clausula, definem-se as seguintes praticas:

a) “pratica corrupta”: oferecer, dar, receber ou solicitar, direta ou indiretamente, qualquer vantagem com o objetivo de influenciar a
acdo de servidor publico no processo de licitagdo ou na execug¢ao de contrato;

b) “pratica fraudulenta”: a falsificagdo ou omissdo dos fatos, com o objetivo de influenciar o processo de licitacdo ou de execugdo de
contrato;

c) “pratica conluiada”: esquematizar ou estabelecer um acordo entre dois ou mais licitantes, com ou sem o conhecimento de
representantes ou prepostos do 6rgdo licitador, visando estabelecer pregos em niveis artificiais e ndo-competitivos;

d) “pratica coercitiva”: causar dano ou ameagar causar dano, direta ou indiretamente, as pessoas ou sua propriedade, visando influenciar
sua participacdo em um processo licitatorio ou afetar a execug@o do contrato.

e) “pratica obstrutiva”:

(1) destruir, falsificar, alterar ou ocultar provas em inspe¢des ou fazer declaragdes falsas aos representantes do organismo financeiro
multilateral, com o objetivo de impedir materialmente a apuracdo de alegagdes de pratica prevista nesta clausula;

(2) atos cuja intengdo seja impedir materialmente o exercicio do direito de o organismo financeiro multilateral promover inspecao.

15.2. Na hipotese de financiamento, parcial ou integral, por organismo financeiro multilateral, mediante adiantamento ou reembolso,
este organismo impora sangdo sobre uma empresa ou pessoa fisica, para a outorga de contratos financiados pelo organismo se, em
qualquer momento, constatar o envolvimento da empresa, diretamente ou por meio de um agente, em praticas corruptas, fraudulentas,
conluiadas, coercitivas ou obstrutivas ao participar da licitagdo ou da execugdo um contrato financiado pelo organismo.

15.3. Considerando os propositos dos itens acima, o contratado devera concordar e autorizar que, na hipotese de o contrato vir a ser
financiado, em parte ou integralmente, por organismo financeiro multilateral, mediante adiantamento ou reembolso, permitira que o
organismo financeiro e/ou pessoas por ele formalmente indicadas possam inspecionar o local de execugdo do contrato e todos os
documentos e registros relacionados a licitagdo e a execucdo do contrato.

15.4. A CONTRATANTE, garantida a prévia defesa, aplicara as san¢des administrativas pertinentes, previstas em Lei, se comprovar o
envolvimento de representante da empresa ou da pessoa fisica contratada em praticas corruptas, fraudulentas, conluiadas ou coercitivas,
no decorrer da licitacdo ou na execucdo do contrato financiado por organismo financeiro multilateral, sem prejuizo das demais medidas
administrativas, criminais e civeis.

CLAUSULA DECIMA SEXTA — DA SUBCONTRATACAO

16.1. Sera admitida a subcontrata¢ao se previamente aprovada pela CONTRATANTE, se ndo constituir o escopo principal do objeto e



seja restrita ao percentual maximo de 30% (trinta por cento) da contratagao.

16.2. A subcontratagdo de que trata esta clausula, ndo exclui a responsabilidade da CONTRATADA perante a CONTRATANTE
quanto a qualidade técnica da obra ou do servigo prestado, ndo constituindo portanto qualquer vinculo contratual ou legal da
CONTRATANTE com a subcontratada.

16.3. A empresa subcontratada deverd atender, em relagdo ao objeto da subcontratagdo, as exigéncias de qualificag@o técnica impostas a
CONTRATADA.

16.4. E vedada a subcontratagdo de empresa ou consorcio que tenha participado:
16.4.1. do procedimento licitatorio do qual se originou a contratagao.

16.4.2. direta ou indiretamente, da elaboragdo de projeto basico ou executivo.

CLAUSULA DECIMA SETIMA — DA RESCISAO CONTRATUAL

17.1.A inexecucgo total ou parcial deste contrato sera causa para sua rescisao, em cumprimento ao inciso VII do art. 69 da Lei Federal
n° 13.303/16 e REGULAMENTO INTERNO DE LICITACOES e Contratos da CONTRATANTE.

17.2. Este contrato podera ser rescindido a qualquer tempo pela CONTRATANTE, mediante aviso prévio de no minimo 30 (trinta) dias,
nos casos das rescisdes decorrentes de razdes de interesse publico de alta relevancia e amplo conhecimento desde que justificado, sem
que caiba a CONTRATADA direito a indenizagdo de qualquer espécie.

CLAUSULA DECIMA OITAVA - DO FORO

18.1. Fica eleito o foro do municipio da sede da CONTRATANTE, para dirimir quaisquer questdes decorrentes da execugdo deste
contrato, que ndo possam ser resolvidas na esfera administrativa.

E, por estarem de acordo, foi mandado lavrar o presente contrato, que esta visado pela Assessoria Juridica da CONTRATANTE, e do
qual se extrairam 3 (trés) vias de igual teor e forma, para um so efeito, as quais, depois de lidas e achadas conforme, vao assinadas pelos
representantes das partes e pelas testemunhas abaixo.

Salvador, de de 2023

Pela PRODEB

José Muniz Reboucas

Diretor Executivo

Carlos Augusto Borges Silva

Diretor de Infraestrutura Tecnologica e Conectividade

Pela CONTRATADA

IPQ TECNOLOGIA LTDA
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PREGAQ ELETRONICO Ne 20220003 ETICEDITEC
FROCESSO N° 005085882022
UASG: 343001 — NUMERD COMPRASHNET: 0377 2022

A EMPRESA DE TECNOLOGIA DA INFORMM,‘KO DO CEARA - ETICE, por intermédic do pregoeiro e do
membro da equipe de apoic designades por ato do Gevernador do Estado, que ora integra os autes, torna
publice que realizara Iicitagﬁo na modalidade PREGAD, para REGISTRO DE PREGO, naforma ELETRONICA
1. DO TIPO: Menor Prege. |
2. D0 REGIME DE EXECUCAD INDIRETA: Empreitada porpreg unitarie.
3. DA BASE LEGAL: Lei Federal n® 10520, de 17 de julho 2002, Lei Complementar Federal n® 123, de 14 de
dezembro de 2006, Lei Complementar Estadual n®65, de 3 de janeiro de 2008, Lei Complementar Estadual n®
134, de 7 de abril de 2014, Decretos Estaduais n®32.718, de 15 de junho de 2018, n®32.824 de 11 de outubro
de 2018, 33326, de 29 de outubro de 2018, Regulamento de Lici‘tagﬁes e Contratos da ETICE e
subzidiariamente a Lei Federal n®13.303, de 30 de junho de 2016, a Lei Federal n® 8666, de 21 de junho de
1683 & o disposto no presente edital & seus anexos.
4. OBJETO: Registro de preges para futwas e eventuais contratagdes para Instalagdo, configuragdo e
rnanutengﬁo preventiva e cometiva com formnecimento de roteadores, switches, solugﬁes para redes sem fio,
acessirics, treinamentes e sewigos especializados em redes, contemplando utiizagdo de equipamentos
ohrigatoriamente todos noves e de primeiro uso, de acordo com as speciﬁcagﬁes e quantitativos previstos no
Anexo | - Termo de Referéncia deste edital. o
5. DOACESSOAOQEDITALEDO LOCAL DE REALIZACAD EDO PREGOEIRG
51. 0O  edital esta disponivel gratutamente nes  sitios  wwwaportalcompras.ce.govibr e
hitps :fowna.g ov. brice mpras/pt brfass untos/co ns ultas- 1.
52. O certame serd realzado por meio do siktermna do Comprasnet, no enderego  eletrdnico
: i . pelo pregoeire Robirson de Borba & Veloso.
5.3. Em atendimento & Portaria n? 01202022, de 22 de fevereito de 2022, qualquer divida ou questio acerca
do certame licitatario se dara exclusivamente per meio farmal, mediante e-mail ou requerimento protocolado
fisicamerte dirigido ao pregoeiro. Tal formalidade nSo se aplica no caso de simples instruges, tais como,
provocacdes sobre datas, estégio de tamitagio e demais orientagfes meramente procedimentais, sem qual-
quer intervengdo de mérito, que serdo prestadas pela equipe de apoio sob supervisdo do seu resporsavel.
5.3.1. Quande requerida audiéncia por parte de lictante ou interessade, ou ainda por advogade munido de
poderes para atuar em nome destes, com o fito de despachar sobre recurso ou impugnagdo de sua autoria,
a Central de Licitaghes da ProcuradoriaGeral do Estado o fara, prioritariamente, por meio eletrénico e reme-
to, com o uso de solugdo tecnoldgica de videoconferéncia. Observande se que a referida audiéncia realizar
se-ana presenga de pelo menes 01 {um) Procurador do Estade e deveraser registrada em meio habil & veri-
ficagdo do ato.

5.32 Asolictagdo de audiéncia devera ser previamente encaminhada por e mail, com indicagdo expressa do

amzunto & do processo licitatdrio a que relaciona. Quando realizada por meio eletrénico & remoto, a audién-

cia devera ficar registrada por meio de gravagio e armazenamento de imagem e video ou por redugdo a ter-

me do ate.

533 Aequipe de apoio atende pelo telefone de n® (25) 34886370 e pelo e-mail: lictacao@pge. ce.govhbr.
6. DAS DATAS E HORARIOS DO CERTAME

6.1, INICIO DO ACOLHIMENTO DAS PROPOSTAS: 27 D5/2022.

5.2, DATA DE ABERTURA DAS PROPOSTAS: DS/08/2022, ds & h30 min.

6.3, INICIO DA SESSAC DE DISPUTADE PREGOS: OS/0G2022, & BhADmin.
6.4. REFEREMNCIA DE TEMPO: Para todas as referéncias de tempo utilizadas pelo sistema serd obsevado
o horario de Brasilia — DF.
6.5. Na hipitese de ndo haver expediente ou ocorrende qualguer fato superveniente que impega a
realizagio do certame na data prevista, a sessdo serd remarcada, para no minimo 48h (quarenta e oito
horas) a comtar da respectiva data, exceto quande remarcada automaticamente pele propric sistema
eletranico.

7.D0 ENDEREGO E HORARIO DA CENTRAL DE LICTAGOES
7.1. Central de Licﬂagﬁes —PGE, Aw. D1 José Martins Redrigues, r® 180, Bairo: Edson Queitoz, Fortaleza -
Ceara, CEP:80.811-520, CNPJ rP D6.622.070.0001- 68,
7.2. Horario de expediente da Central de Licitagies: das Bh as 12h e de 14h & 18h.

8. DOSRECURSOS ORCAMENTARIOS
8.1As despesas decorrentes da Ata de Registro de Pregos correrdo pela fonte de recurses da ETICE e dos
orgdo(sVentidade(s) participarte(s) do SRP (Sistema de Registo de Pregos), aserem informadas quando da
lawratura do instrumento de contrato.

9. DA PARTICIPACAD

PREGAD ELETRONIC O H.*20220006— ETICEADT EC 1EE



GOVERNO DO ESTADO DO CEARJ&
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2.1. Os interessados em participar deste cetame deverdo estar credenciados junto ao portal de compras do
Governo Federal

9.1.1. Az regras para credenciamento estar3o disponiveis no sitio corstante no subitem 5.2 deste edital.

9.2, Tratando-se de microempresas, empresas de pequenc porte & as cooperativas que se enquadrem nos
termos do art. 34, da Lei Federal n® 11.433/2007, e que ndo se enconttam em qualquer das exclusdes
relacionadas ne § 4° do artigo 3° da Lei Complementar n® 123/2008, deverdo declarar no Sktema
Comprasnet para o exereicio de tratame nte juridico simplificade e diferenciado prevists em Lei.

9.3. A participagdo implica a aceitagdo integral dos termes deste edital.

9.4 Evedada a participagso de licitant es nos seguintes casos:

9.41. Que estejam em estado de insolvEncia dvil, sob processo de falénda, dissolugdo, fusdo, cisdo,
incotporagdo e liquidagdo.

942, Cujo administrader ou sécio detentor de mais de 5% (cinco por cento) do capital social seja diretor ou
empregado da ETIGE.

0.43. Suspersas de participar de lictagdo com a ETICE & impedida de contr atar.

9.44. Declaradas iniddneas pela Administragdo Piblica, enquanto perdurarem os motives determinantes
desta condigdo.

045 Estrangeiras nae autorizadas a comercializar no pais.

9.45. Cujo estatuto ou contrate sedal, ndo inclua no objetivo social da empresa, atividade compativel com o
ohjeto do certame.

9.47. Constituida per socio de empresa que estiver suspensa, impedida ou declarada inidénea.

948, Cujo administradorseja socio de empresa Suspersa, impe dida ou declarada inid nea.

.48, Constituida por sdcio que tenha sido sdcio ou adrnlmstradc-r de empresa suspensa, impedida ou
declarada iniddnea, no periodo dos fatos que deram ensejo dsangio.

9.4.10. Cujo administrador tenha side sdcio ou administrador de empresa suspensa, impedida ou declarada
iniddnea, no periodo dos fatos que deram ensejo & sangdo.

0411, Que tiver, nes seus gquadios de diretoria, pessoa que participou, em razdeo de vinculo de mesma
natureza, de empresa declarada inidénea.

9.412. Empregado ou diigente da ETICE, como pessoa fisica.

9.4.13. Sob aforma de consérco, qualguer que seja sua constiuigo.

9.413.1. As justificativas para a vedagdo da participagéo de Corsorcios estdn aseguir descritas.
9.4.13.1.1.Avedagio de participagdo de Consdrcios de empresas deve levar em consideragdo que aJuris-
prudéncia do Tribunal de Contas da Unido, ne Acorddo de n®2303/2015, decidiu que a possibilidade de con-
s0rcio € um ato discriciondrio da Administragio Plblica, ou seja, & facultade & ETICE a opgdo de permitir ou
ndo o consdrcio nas lictagdes, conforme os termes do voto: "Ajurisprud éncia corsolidada desta Corte corsi-
dera que a opgdo em permitirou ndeo a associagio das lictantes em cons ércio fica ao abvedrio do administra-
dor.

041312 Aauséncia de consorcio ndo trara prejuizes a competitividade do cerame, viste que, em regra, a
formagdo de corsdrcios & admitida em cases especiais, onde empresas ndo costumam atender individual-
mente o objeto licitado em razdo de sua complexidade, o que ndo ocomre no case concreto, tendo em vista
que, guando da obtengdo das propestas, para composigdo do mapa de preges, ndo howve dificuldade; ou
seja, o edital ndo traz em seu Termo de referéncia nenhuma caracteristica propria que justificasse a admis-
sd0 de empresas em cons rcio.

9.4.13.1.3. Tendo Em vista que & prerrogahva do Poder Piblice, na condlgao de Contratante, a escolha da
parllmpagao ou nao, de empresas constituidas seb aforma de consorcie, conferme se depreende da literali-
dade da Lein. BBEEML3, que em seu artigo 33 atribui & Administragio a faculdade de admiss3o de consdr-
cios em licitagBes por ela promovidas; pelos mo‘t'r\.rns ja expostes, conclui-se que a vedagio de constituigdo
de EMmplesas em consOicio, para o caso concreto, & o que melhor atende o interesse publice, peor prestigiar
os principios da cempetitividade, e conomicidade & meralidade.

2.413.1.4 Portanto, a admiss S0 de consdrcio no caso concrets atentaria contra o principio da com petitivida-
de, pois permitiria, com o aval do Estado, a unifio de concomentes que poderiam muite bem dis putar emtre si,
violando, per via transwersa, o principic da eompetitividade, atinginde ainda a vantajesidade buscada pela
Administ agio.

9.4.13.1.5. Ressale-se que a decsdo com relagio & vedani.ao & participagdo de consdreios visa exatamente
afastar a lstrn;ao a competn;ao na medida gque a reuniao de empresas que, individualmente, podenam
prestar os servigos, reduziria o nimero de licitantes e poderia, eventualmente, propercionar a forma?ao de
conluios/cartéis para manipular os preges nas licitagles.

2.4.14 Quem tenhard ag3o de parentesco, & otercairo grau civil, com:

0.414.1. Dirigerte ou empregado da ETICE, neste (timo caso quando as atribuigles do empregado
envolvam a atuagdo na drea respons avel pela lictagdo ou contratagdo.

9.4.14.2. Autoridade do ente plblico a que a ETICE esteja vinculada.

9.4.15. Cujo proprietario, mesmo na condigio de sdcio, tenha terminado seu prazo de gestdo ou rompido
seuvinculo cem a ETICE. ha menos de 6 (ses) meses.
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9.4.16. Possuam entre seus dirigentes, gerentes, socios, resporsdveis egas outéenicos, membros do con-
selho técnico, fiscal, consultive, deliberative cu administrative, qualquer pessoa que seja membro da Admi-
nistrago da ETICE. .
10. D05 PEDIDOS DE ESCLARECIMENTOS E IMPUGNACDES
10.1. Os pedidos de esclarecimentos e impugnagdes referentes ao processo licitatério deverdo ser enviados
ao pregoeeiro, até 3 (trés) dias Utels anteriores a data fizada para abertura da sess 3o piblica, exclusivamente
por meio eletrénico, no enderego lictacaoi@pge.ce.govbr, até as 17:00, no heraric oficial de Brasilia/DF.
Indicar o r® do pregio e o pregoeiro respeonsavel.
10.1.1. Cabera aec Pregoeio, awiliado pelos resporsaves pela eIabolagEo deste Edital & seus anexos,
decidir sobre @ impugnagdo no prazo de até dois dias Uteis contados da data de recebimento do pedido
desta.
10.2. & impugnagdes apresentadas deverdo sersubscritas por represertante legal, mediante comprovagdo,
sob pena do seundo conhecimento.
10.3. &5 respostas aos pedides de esclarecimentos e impugnagdes serdo divulgadas no sistema e vinculardo
os pafticipartes e a administra géo.
10.4 Acolhida a impugnagdo contra este edital, sera designada nova data para a realzagdo do certame,
exceto se a alteragio ndo afetar a formulagao das propostas.
. DA HABILITACAD
11.1. A licitante que for cadastrada no Sistema de Cadastramento Unificado de Formnecedores — SICAF, do
Governo Federal ou Cerdificado de Registro Cadastral (CRC) emitido pela Secretaria do Planejamento e
Gestdo (SEPLAG), do Estado do Ceard, ficara dispensada da apresentagdo dos documentos de habiltagio
que constermn no SICAF ou CRG,
11.1.1. A Central de Licitag@es verificard eletronicamente a situagdo cadastral, caso esteja com algumins)
documentos) vencidas), a licitante devera apresentd-lofs) dentro do prazo de validade, sob pena de inabili-
tagdo, salvo aqueles acessiveis para consultas em sifios oficiais que poderdo ser corsultades pelo pregoei-
1o,
11.1.2. Existindo lstrigﬁo no cadasto guanto ao documento de registro ou inscrigﬁo em entidade
profissional competente, este devera ser apresentado em situagio regular, exceto quando ndo exigido na
gualificagdo técnica.
11.1.3. E dever da licitante atualizar previamente os documentos corstantes no SICAF ou CRC para que
estejam vigentes na data da abertura dasessdo plblica.
11.2. Como condigio prévia ao exame da documentago de habiltagio da licitante detentora da proposta
classificada em primeiro lugar, o pregoeiro verificard o eventual descumprimente das condigies de participa-
gdo, especialmente guanto a existénda de sangdo que impega a participagdo no certame ou a futura contra-
tagdo, mediante consutta em sites oficiais.
11.2.1. Constatada a existéncia de sangdo efou eventual descumprimento das condigies de parficipagdo, o
pregoeiro reputara a licitante inabilitada.
11.3. A decumentag 3o reldiva 3 habilitagSo jurdica consistird em:
a) Registro Comercial no caso de empresa individual.
by Ato corstitutive, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de
sociedades comerciais &, no caso de sociedades paor agﬁes, documentes  de eIeigEo de seus
administadores.
c) Ins)cligéo do ato corstiutive, no caso de sociedades civie, acompanhada de prova de diretoria em
EXEICIGD.
d) Decreto de autorizagdo, emse tratando de empresa ou sociedade estrangeira em funcionamento no pats,
e ato de registro ou autorizagdo para funcionamento expedido pelo drgdo competente.
) Cédula de identidade, em se tratando de pessoa fisica.
11.4. A decumentagde rel@iva a regularidade fiscal e trabalhista consistird em:
@) Prova de inscrigio no Cadastre Nacional de Pessoa Juridica (CNPJ).
by Cerificade de Regularidade do FGTS — CRF, perante o Fundo de Garantia por Tempo de Servigo,
atualizado.
¢ Prova de regularidade para com as Fazendas: Federal (Certidio Megativa de Débitos Relativos acs
Tributos Federais & & Divida Ativa da Unido), Estadual & Municipal do domidlioc ou sede da licitante,
devidamente atualzada.
d) Prova de inexisténcia de débitos inadimplidos perante a Justiga do Trabalho, mediante aprsentagﬁo de
cerfiddio negativa, nos termes do Titulo WII-A da ConsolidagSo das Leis do Trabalho, aprovada pelo Decreto-
Lein® 5452, de 1% de maio de 1943, e corsiderando o disposto no art 3 da Lei n®12.440, de O7.ju2011.
11.4.1. Mo case de pessoa fsica, esta devera apresentar o Cadastro de Pessoas Fisicas (CPF), ficando
dispensada a apresentacio dos documentes "a" e “b" do item 114, deste edital.
1142 Az Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentagio de
habilitagdo, ainda que haja alguma restrigio de regularidade fiscal e trabalhista, nes termes do art. 43, § 1°
da LG n? 123, de 2005.

-
Iy
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11.4.2.1. Havendo restrigio quanto & regularidade fizcal e trabalhista da microempresa, da empresa de
pequeno porte ou da cooperativa que se engquadre nos termos do art 34, da Lei Federal n® 11 48852007,
serd assegurade o prazo de 5 (cinco) digs Ofeis, comtades a partr de declarada a vencedora, para a
regularzagdo dofs) documento(s), podendo tal prazo ser promogado por igual periodo, conforme dispde a
Lei Complementar n® 123/2008.

11.4.2.2. A ndo comprovagdo da regularidade fiscal e trabalhista, até o final do prazo estabelecido, implicara
na decadéncia do direito, sem prejuize das sangﬁa cabiveis, sendo facultade ao pregoeire convecar as lici-
tantes remanes centes, por ordem de classificagdo.

11.4.3. Para os estados e municipics que emitam preva de regularidade fiscal emseparado, a proponentes
deverdo apresentar as respectivas certidées.

11.5. Adocumentacdo red#iva 3 quaficagdo técrica, consistird em:

11.8.1. Comprovagio de aptid3o para desempenho de atividades pertinentes & compativeis em cara-
cteristicas técnicas com o objeto desta lisitagdo, fornecidofs) por pessoas juridicas de direito pablice ou pri-
vade, em que figurem o nome da licitarte na condigio de "Contratada’.

11.5.2. Atitulo de comprovagdo, serdo aceftas & apresentagdo da CAT (Certiddo de Acervo Técnico)
emitido pelo CREA, na gqual o campo "Empresa contratada’ seja em nome da licitante ou atestado acompa-
nhade do centrato e Art de referéncia.

11.5.3. Para o Grupo 01, a Licitante deve apresentar atestada(s) de Servigo de instalag3o e manutencio mi-
nima de 14 Switches Metro Ethernet ou 14 Router/Switches Metro Ethernet, ambos com funcionalidades
MPLS.

11.54 Para o Grupo OZ, a Licitarte deve apresentar atestado(s) de Servigo de instalagdo e manutengdo mi-
nima de 1000 dispositvos IPs (IP=Intenet Protocol), sendo aceitos Switches, Roteadores & Wifi.

11.5.5. N30 serdo aceitos atestados emitidos pela licitante ou por empresa do mesme grupe empresarial ef
ou emitidas por empresas, das quais participem sdcics ou diretores da empresa proponente.

11.5.6. A Licttarte devera entregar obrigatoriamente preenchide o Sumario de Comprovagies Técnicas, con-
forme "ﬁNEXD B— SUMARIO DE COMPROWAGOES TECNICAS" constante no "ANEXQ | - Termo de Refe-
réneia"”

11.6. A dccurrema;é'n relaiva 3 qualificacdo econdmicafinanceira, consistird em:

@) Certidio negativa de faléncia, recuperacdo judicial ou extrajudicial, expedida pelo distibuidor judicial da
sede da pessoa jundica.

b) Ma auséncia da certiddo negativa, a licitante em recuperagdo judicial deverd comprovar o acolhimento
judicial do plano de recuperagdo judicial nos termos do art. 58 da Lei i® 11.101/2005. No caso da licitante em
recuperagao extrajudicial deverd apresentar a homologagio judicial do plano de recuperagio.

116.1. No caso de pessoa fsica, esta devera apresentar a Certiddo Nepativa de Execugdo Patrimonial
expedida em domicilio, fizando dispensada a apresentaco dos documentos "a" e "b" deste subitem.

11.7. Alicitante devera declarar no sistema Comprasnet, de Que nao emprega mao de ohra que constitua
\.rlolagao ao dispesto no incso XXX, do art 72, da Gonstrtun;ao Federal.

12 DA FORMA DEAPRESENTAGAD DA PROPOSTAELETRONICAE DOCUMENTOS DE HABILI‘I’)\(}AO
12.1.4s licitartes encaminhario, até a data e o horario estabele cidos para abertura da sess do plblica, exclu-
sivamente por meio dosistema, os documentes de habilitagSo e a propesta com a descorigdo do objetn ofer-
tado & o prego, bem como declaragio de responsabilidade pela autenticidade dos documentos apresenta-
dos, conforme Anexo Wl —Modelo de dedaragio de autenficidade dos documentes deste edital.

12.1.1. Constatada a auséncia da declaragdo de autenticidade da documentagdo ndo implicara o afastamen-
to imediate da arrematante, por configurar falha formal passivel de saneamento nos termes do subitem 23.2
deste edital.

12.2. A proposta devera expllcrtar nos campos "WALOR UNITARID (RE)" E"WALOR TOTAL (RE)', o= pregos
referentes a cada item, incluides tedes os custos diretos e indiretos, em conformidade com as es pe cifi ca goes
deste edital. O Campo “descrigio detalhada do objeto ofertado” devera ser preenchido.

12.2.1. Aproposta deverd ser anexada, devendo a dltima folha ser assinada e as demais rubricadas pela
licitante ou seu representante legal, redigida em lingua poruguesa em linguagem clara & concisa, sem
emendas, rasuras ou entrelinhas, com as especificages tEcnicas e quantitatives, nes termos do Anexo |-
Terma de Referéncia deste edital.

12.2.1.1. A auséncia da assinatura e rubrica ndo sdo motives de desclassficagio.

1222 Praze de validade ndo inferior a 80 (noventa) dias, contades a partr da data da sua emissdo.

12.2.3. Mo valer unitario do item deve ser informade o valor correspondente ao custo de Taxa de disponibili-
zagﬁo de Hardware & Sofhware, Instalagﬁo, Cnn‘figuragﬁo & Testes, acrescido do walor mersal de manuten-
gao multiplicado por 48 (quarenta e oito), conforme mestra ANEXO A do ANEXD || - MODELD DA PLANI-
LHA DE PREGOS. Mo caso dos itens de Treinamento ndo hd custo mensal, o pagamento & Onico, apés a
realizacio do semigo.

12.3. Az licitartes poder3o refirar ou substituir & propostas por eles apresentadas, até o término do prazo
para recebimento.

12.3.1. Somente serdo aceitas a lealizagﬁo de ccdagﬁs, por prestadores de serviges, que representem
100% (cem por cento) das quantidades demandadas.
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12.4 Ndo serd estabelecida, nessa etapa do certame, ordem de classificagio entre as propostas
apresentadas, o que somente ocorrera apos a lealizagﬁo dos procedimentos de negociagéo e julgamento da
proposta.
12.5. Os documentos que compdem a proposta e a habiltagdo da lictante melhor classificada somente
serdo disponibilizados para avaliagio pelo pregoeiro e para acesso piblico apés o encerramento do envio de
lances.
12 8. As licitantes dewerdo anexar no sistema uma planilha de pregas detalhada conforme medele no
ANEXO A do ANEXD || - MODELO DA PLANILHA DE PREGOS.
12 8. Os decumentos de habilitag3e deverdo ser apresentados da seguinte ferma:
12.6.1. Obrigatoriamerte, da mesma sede, cuseja, se da matriz, todos da matriz, se de alguma filial, todos
da mesma filial, com excecdo dos documentos que s3o validos tanto para matrz como para todas as filiais.
O contrato serd celebrado com asede que apresentou a documentagdo.
12.6.2. O documento obtido através de sitios oficiais, que esteja condicionado & acettagdo wia internet, tera
sua autenticid ade verificada pelo pregoeiro.
12.6.3. Todos os documentos emitides em fingua estangeira deverdo ser acompanhadeos da tradugdo para
lingua portuguesa, efetuada por tradutor juramentado, e tambem censularizades ou registrades no cartorio
de fitules e documentes.
12.63.1. Documentes de procedéncia estrangeira, emitdes em fingua portuguesa, também deverdo ser
apresentados comsularizades ou registrades em carorio de titules e documentos.
12.6. Dentio do praze de validade. Na hipdtese de o dosumento ndo constar expressamente o prazo de
validade, este devera ser acompanhado de declaragio ou regulamentagio do drgde emissor que disponha
sobre sua validade. Na auséncia de tal declaragdo ou regulamentagsio, o documento serd considerado valido
pelo praze de 90 (noventa) dias, contades a partir da data de sua emiss3o, quando se fratar de documentos
referentes & habilitagdo fiscale econdmico financeira.

13. DAABERTURA E ACETAEILIDADE DAS PROPOSTAS ELETRONICAS
13.1. Abertas as propostas, o pregoeiro fard as devidas verificagdes, avaliande a aceitabilidade das mesmas.
Caso ocorra alguma dsclassi‘ficagﬁo, devera ser fundamentada e registrada ne sstema.
13.2. Os pregos deverdo ser expressos emreais, com até 2 (duas) casas decimais emseus valores globais.
13.3. O sistema ordenard automaticamente a propostas dassificadas pelo pregoeiro e somente estas
participardo da etapa de lances.

14. DA ETAPA DE LANCES
14.1. O pregoeire dard inido & etapa competitiva no hordrio previsto no subitem 6.3, quando, entio, a
licitantes poderdo encaminhar lances.
14.2. Para efeito de lances, sera comsiderado o vaor unitario doitem.
14.3. Aberta a etapa competitiva, sera corsiderade como primeiro lance a propesta inicial. Em seguida a
licitantes poderdn encaminhar lances exclusivamente por meio do sistema eletrénico, sendo a licitante
ime diatamente informada do seu recebimento e respective horario de registro e valor.
144 A licitarte somente poderd oferecer valor inferior ou maior percentual de desconte ao Olime lance por
ela ofertado e registrado pelo sistema, ohservade, quande houver, o intervalo minimo de diferenga acs
valores ou de percentuais entre os lances, que incidird tanto em relagdo acs lances intermedidrios quanto
em relagéio ao lance que cobrir a melhor oferta.
14.41. Em caso de dois ou mais lances de igual walor, prevalece agquele que for recebido e registrado em
primeiro lugar.
145 Durante asessao piblica de disputa, as licitantes serdo informadas, em tempo real, do valor do menor
lance registrado. O sistema ndo identificara o auter des lances ao pregoeito nem aos demaks particip antes.
14.8. Sera adotado para e envio de lances o modo de disputa “aberto e fechado', em que as licitantes
apresentarao lances plblices e sucessivos, com lance final e fechade.
14.7. A etapa de lances da sessdo piblica terd duragdo inicial de quinze minutes. Apis esse prazo, o
sisterna encaminhard aviso de fechamento iminents des lances, apds o que Tarscorrerd o periodo de tempo
de até dez minutos, aleatoriamente determinade, finde o gual serd automaticamente encerrada a recepgdo
de lances.
14.8. Encenado o prazo previsto no item 147, o sistema abrird oportunidade para que a licitante da oferta
de valor mai baico e os das ofertas com pregos ate dez por cento superiores dquela possam ofertar um
lance final e fechade em até eince minutes, o qual sera sigiloso até o encerramento deste prazo.
14.8.1. Nao havendo pelo menos tiés ofertas nas condigdes definidas neste edital, poderdo as licitantes dos
melhores lances, na ordem de classificagdo, até o maximo de trés, oferecer um lance final e fechado em até
cinco minutos, o qualserdsigiloso até o encerraments deste prazo.
14.59. Apds o tErmino dos prazes estabelecidos, o sistema ordenara os lances segunde a ordem crescente de
valores.
14.8.1. Mo havendo lance final e fechado dassificade na forma estabelecida, haverd o reinicio da etapa
fechada, para que as demais licitantes, até o madme de trés, na erdem de classificagio, possam ofertar um
lance final e fechade em até eince minutes, o gqual sera sigiloso até o encerramento deste prazo.
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14.10. Poderd o pregoeiro, awiiade pela equipe de apoio, justificadamente, admitr o reinicio da etapa
fechada, caso nenhuma licitante classificada na etapa de lance fechade atender & exigéndas de
habilita ¢ o.
14.11. No caso de desconexdo entre o pregoeiro & o sisterna no decorrer da etapa compefitiva, o sistema po-
dera permanecer acessivel & recepgdo dos lances, retornando o pregeeiro, quando possivel, sem prejuizos
dos atos realizados.
14.12. Quando a desconexao do sistena eletrénico para o pregoeiro persistir per tempo superior a dez minu-
tos, a sessdo publica serasuspensa e reiniciada somente apos decorridas vinte e quatre horas da comunica-
gdo do fato pelo Pregoein acs participantes, no sitio eletronico utiizado para divulgagao.
14.13. Apés o encerramento dos lances, o sistema detectara a existéncia de situagdo de empate ficto. Em
cumprimento ao que determina a Lei Complementar n® 12372008, a microempresa, a empresa de pequeno
porte & a cooperativa que se enguadre nos termos do art. 34, da Lei Federal n® 11 4822007, & gue ofertou
lance de até 5% (cinco por cento) superior ao menor prego da arematante que ndo se enguadre nessa
situagio de empate, serd convocada automaticamente pelo sistema, nasala de disputa, para, no prazo de 5
{cinco) minutes, utilizande-se do direito de preferéncia, ofertar novo lance inferior ao melhor lance registrade,
sob pena de preclusde.
14.13.1. Nao havendo manifestagdo da licitante, o sistema verificara a existéncia de outra em situagéo de
empate, realzando o chamado de forma automatica. Nao havendo outra situagiio de empate, o sistema
emitira mensagem.
14.14. Nos demats casos de situagdo de empate, a proposta vencedora sera sorteada pelo sistemna
eletrdnico dentre & propostas empatadas .
14.15. O sistena informara a proposta de menor prego ao encerrar afase de disputa.

15, DA LICITANTE ARREMATANTE
15.1. O pregoeiro poderd negodar exclusivaments pelo sistemna, em campo proprio, a fim de obter melhor
prego.
15.3. Encernada a etapa de envio de lances da sessdo plblica, o pregoeiro podera encaminhar, pelo sistema
eletidnico, contrapropesta a licitante que tenha apresentade o melher prego, para que seja obtida melher
proposta, vedada a ne gociagdo em condigies diferentes das previstas neste Edital.
15.3. Definido o valor final da proposta, o pregoeir corwocard a anrematante para anexar em campo proprio
do sistema, no prazo de até 24 (vinte e quatro) horas, a proposta de preges com os respectives valores
reade quados ao atimo lance ofertado.
15.3.1. Aproposta devera seranexada em corformidade com o item 12.2 deste edital.
15.4 Encerrada a analise quanto & aceitagdo da propesta, o pregeoeiro verificard a habilitagio da licitante,
observado o dispesto neste Edital.
15.5. Havendo a necessidade de envio de documentos complementares, necessaries & corfimagdo
dagueles exigidos neste Edital e ja apresentados, a licitante sera convocada a encaminha les, em formato
digital, via siktema, no prazo de 2 (duas) horas, sob pena de dsclassiﬁcagﬁo ou inabili‘tagéo.
15.6. O descumprimento dos prazes acima estabelecidos € causa de desclassificagio da licitante, sendo
convocada a licitante subsequente, & assimsucessivamente, observada a ordem de classificagio.
15.7. Apés a apresentagio da propesta ndo caberd desisténcia.

16. DOS CRITERIOS DE JULGAMENT O
16.1. Para julgamento das propostas serd adotado o critérioc de MENOR PRECO POR GRUPO ohservadas
todas &s condigies definidas neste edital.
16.1.1. Adisputa sera realizada por grupe, sendo es preges registrades emAda, pelo valer unitario de item.
16.12. A proposta final para o grupe nac podera conter item com waler superior ao estimade pela
administagde, sob pena de desdassificagdo, independente do valor total do grupe.
16.2. Se a propesta de menar prege nao atender as speciﬁcagﬁes, ou, ainda, se a licitante desatender &
exigéncias habilitatérias, o pregoeiro examinara a proposta subsequente, verificando sua compatibilidade e a
habilitagio da paricipante, na ordem de classificago, e assim sucessivamente, até a apuragdo de uma
proposta que atenda a este edital.
6.3, A licitante remanescente que esteja enguadrada no percentual estabelecido no art. 44, § 2°, da Lei
Complementar n® 1232005, no dia & hora designados pelo pregoeiro, serd convocada para na sala de
disputa, utilizar-se do direito de preferéncia, ofertande no prazo de 5 (cinco) minutes, novo lance inferior ao
melhor lance registrado no ibem.
16 4. Serao desdassificadas as propestas:
16.4.1. Contenham vicios irsanaveis.
16.4.2, Descumpram es pecificagies técnicas constartes do instrumerto conwe catério.
16.4.3. Apresentem preges manifestamente inexequivels, sem a apresentagio da demonstragio da sua
exeguibilidade, quando exigida.
16.4.4. Se encontrem adma do orgamento estmado para a contratagio apés encemada a negociagio de
MEnor prego.
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16.4.5. Contenham condigles ilegais, omissdes, ou conflites com as exigéncias deste edital.
16.5. AETICE, quando requisitada pelo pregoeire, devera se manifestar acerca da propesta e habili‘tagéo
nos termos do art 16, § 1% & 3 do Decreto n® 33.326/2019 mediante parecer vinculante, inclusive guanto a
exequibilidade da proposta ofertada, diante da documentagiio apresentada.
16.6. Adesclassificagdo sera sempre fundamentada e registrada no sistema.

17.00% RECURSOS ADMINISTRATIVOS
17.1. Qualquer licitante podera manifestar, de forma motivada, a in‘tengéo de interpor recurso, em campo
proprie do sistema, no praze de ate 20 minutes depois da arrematante ser aceita e habilitada, quande he
sera cencedido o praze de 3 (tiés) dias para apresen‘tagéo das razies do recurse ne sistema do Compras-
net. As demais licitantes ficam desde logo comvidadas a apresentar contran azBes dentro de igual praze, que
comegard a contar a parir do término do prazo da recorrente, sende-lhes assegurada vista ime diata dos ele-
memntes indispens dveis & defesa dos seus interesses.
17.1.1. Para abertura da manifestagdo da intengdio de recurso, o pregoeiro comunicara a retomada da
sexsdo plblica com no minime vinte & gquatro horas de antecedéncia, no sitio eletrdnico wtilzado para
realzacio do certame.
17.2. Ndo serdo conhecidos os recursos intempestivos efou subscritos por representante nde habilitado
legalmente ou nde identificado no processe licitatorio para responder pelo propenente.
17.3. Afalta de manifestagdio, conforme o subitem 17.1 deste edital, importara na decadéncia do direito de
TECUS 0.
17.4. O acolhimento de recurso importara na invalidagdo apenas dos atos insuscetiveis de aproveitame nto.
17.5 A decisdo em grau de recurso serd definitiva, e dela dar-se d conhecimento as licitantes, no enderego
eletrdnico constants no subitem 5.2 deste edital.

18. DA HOMOLOGACAD EDAASSINATURA DA ATA DE REGISTRO DE PRECOS
18.1. O sistemna gerara ata circunstanciada, na gual estardo registrados todes oz atos do procedimento & as
oconéncias relevantes,
18.2. Ahomologagdo se dard naforma do inciso |V do art. 12 do Decreto Estadual n®33.326/2018.
18.3. Apos a homologagﬁo do resuftado da Iici‘tagﬁo, os pregos ofettades pelas lictantes vencedoras dos
itens, serdo registrados na Ata de Registre de Preges, elaborada corforme o Anexo |IF Minuta da Ata de
Registro de Pregos, deste edial.
18.3.1. As licitantes classificadas em primeiro lugar terde o prazo de 5 (cinco) dias Oteis, a contar da data do
recebimento da convocagdo, para comparecerem perante a ETICE, a fim de assinarem a Ata de Registro de
Pregos, sob pena de decair do direito & contratagio, e sem prejuizo das sangBes previstas no Edital,
podends o praze de comparecimento ser prorogade uma vez, por igual periode, desde que ocorra metive
justificado e aceio pela administragﬁo.
18.3.1.1. A Ata de Registro de Pregos, quando solicitada pela licitante, podera ser enviada por email, desde
que develvida a ETICE devidamente assinada no prazo fiado neste tem.
18.4. AAta de Registro de Preges poderaser assinada por cerﬁficagﬁo digital.
18.5. Homelopada a lictagSo e obedecida 3 sequéncia da classfficagdo do cettame, as licitantes serdo
convocadas, por meio do sistema eletrnico, para no praze de 2 (dois) diss (teis, se assim desejarem,
ajustarem seus pregos ao valor da propesta da lictante mais bem classificada, visando a formagdo de
cadastro de reserva.
18.5.1. As licitartes que aderiram ao cadasto de reserva obedecerio ao disposts no subitem 1831 deste
edital.
18.6. E facultada & Administragdo apds a homologagdo da licitagdo e desde gue, ohedecido a ordem de
classificagdo, comvocar as licitantes remanescentes para assinarem a ata de registro de pregos, em igual
prazo e nas mesmas condigies propostas pela vencedora, quando este ndo atender a convocagdo, ou no
caso da exclusido do detentor de prego registrado, nas hipoteses previstas no art 25 de Decreto Estadual n®
32 .ER4Z018.
18.6.1. Ocorrido o dEposto no subitemn 18.6. deste edital, respetada a ordem de classificagio, o pregosiro
convocald a licitantes do cadasto de reserva para comprovar as condigies de habiltagio e proposta
compativel com o ebjeto licitado. N3o hawvende cadastro de reserva o pregoeilo convoeara as demais
remanescentes desde gue realzada a negociagdo nas mesmas condigies de habiltagdo e proposta da
ligitante vencedora. Apds habilitada e classificada a licitante obedecerd ao disposto no subitem 18.3.1 deste
edital.
18.7. O prazo de validade da ata de registro de preges, computadas & eventuais prorlogagﬁes, nao pedera
sersuperior a doze meses, contado a partir da data dasua publicagdo.
18.8. Alicitante vencedora fica obrigada a apresentar no ato da assinatura do contrato ou da ata de registro
de pregos, o Certificado de Registro CadastralCRC emitido pela Secretaria de Plangjamento e Gestio do
Estado do Ceara.

19, DAS SANCOES ADMINISTRAT VAS
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19.1. Alicitante que praticar quaisquer das condutas previstas nos incisos |, 11 1, %W W, [ e X do art 37, do
Decreto Estadual n® 33 326/2019, sem prejuizo das sangﬁs legais nas esferas civil e criminal, estara sujeita
& seguintes penalidades:
19.1.1. Multa de 10% (dez por cento) sobre o valor da proposta.
19.1.2. Impedimente de licitar e contratar com a Administragdn, sendo, entdo, descredenciade no cadastro
de fornecedores da Seaetaria do Planejamento e Gestio (SEPLAG), do Estade do Ceara, pelo prazo de até
§ (cinco) anos, enguanto perdurarem os motivos determinantes da punigﬁo ou até gue seja promovida a
reabilitagdo perante a propria autoridade gque aplicou a penalidade, sem prejuize da multa prevista neste
edital e das demais cominagﬁs legais.
19.2. A licitante recolherd a multa por meio de depésito bancario em nome da ETICE, se ndo o fizer, sera
cobrada em processo de execugdo.
19.3. Amutta poderd ser aplicada com outras sangdes segundo a natureza e a gravidade da falta cometida,
desde que observado o principio da proporcionalidade.
19.4. Nenhuma san géo sera aplicada sem garantia da ampla defesa e contraditorio, na forma da lei.

20. DAATADEREGISTRO DEPRECOS
20.1. AEmpiesa de Tecnologia da Informagdo do Ceard — ETICE sera o drgdo gestor daAta de Registro de
Pregos de que trata este edital.
20.2. A Afa de Registro de Preges que tem cardter convocatério, elaborada conforme o Anexo lll-Minuta da
Ata de Registro de Pregos, sera assinada pelo titular da Empresa de Tecnologia da Informagéo do Ceara-
ETICE, drgdo gestor do Registro de Pregos ou, por delegagio, por seu substituto legal, e pelos
representantes de cada um dos prestadores de serviges legalmente credenciados e identificados.
20.3. Os pregos registrados na Ata de Registro de Pregos serdio aqueles ofertados nas propostas de pregos
das licitantes vencedoras e das demais interessadas em praticar os mesmes wvalores e condigies da
vencedora, conforme inciso |1l do art. 11 do Decreto Estadual n® 32.8242018.
20.4 A Ata de Registro de Pregos uma vez lawada e assinada, ndo obriga a Administragio a firmar as
contratagies que dela poderdo advir, fizando-lhe facultada a ufilzagdo de procedimento de licitagdo,
respeitades os dispesitives da LeiFederal 13.303/2018, sendo assegurado ae detentor do registro de preges
a preferéncia em igualdade de condigdes.
20.5. ({s) orgdo(s)entidade(s) parficpante(s) do SRP (Sistema de Registro de Pregos), quando necessitar,
solicitard os servigos junto acs prestadores de serviges detentores de pregos registrados naAta de Registro
de Pregos, de acordo com s quanttaives e especdficagies previstos, durante a vigéncia do documento
supracitado.
20.6. Os prestadores de servigos detentores de pregos registrados ficardo cbrigades a fornecer o objeto
licitade ac{s) orgaa(sVentidade(s) participante(s) de SRP (Sktema de Registre de Pregos), nos prazes,
locais, quantidades e demais condigBes definidas no Anexo | — Termo de Referéncia deste edital.
20.7. AAta de Registro de Pregos, durante sua vigéncia, podera ser utilizada por qualguer 1gdo ou entidade
da Adminstagdo Plblica Estadual eu de outres entes federatives, na condigdo de orgdo interessado,
mediante consulta prévia & ETICE, drgéio gestor do registro de pregos, conforme discipling os artiges 19, 20,
21 e Z2 do Decreto Estadual n® 3282402018,
20.8. Os drgdes interessados quando desejarem fazer uso daAta de Registro de Pregos, dever o manfestar
seu interesse junto & ETICE, érgdo gestor do Registro de Pregos, a qual indicara o prestador de servigos e o
prego aser praticado.
20.8.1. As contratagbes decorrentes da utilizagido da Ata de Registro de Pregos de que trata este subitem
nao poderdo exceder, por orgdo imteressado, a dnguenta por cento des guanttatives dos itens do
instrumento convocatario e registrades na Ata de registro de preges.
20.8.2. O quantitative decorrente das adesdes & Ata de Registo de Pregos ndo podera exceder, na
totalidade, ao dobio do quantitative de cada item regstrade na Ata de Regstro de Pregos,
independentemente do nimero de drgdos interessades que aderirem.
20.8.3. 0 érgdo interessado devera efetivar a contratagdo solicitada em até noventa dias, contades a partir
da autorizagdo da ETICE, observade o prazo de vigénda da ata.
2084 A comunicagic a ETICE, ergde gestor do registio de pregos, acerca do eumprimente do prazo
previsto no ftem 20.8.3. sera providenciada pelo drgdo interessado até o quinto dia (il apés a contratagdo.
20.8.5. A ETICE, drgdo gestor do registro de pregos, ndo autorzard a adesdo & ata de registro de pregos
para a contratagdo separada de itens de objeto adjudicado por prego global para os quais o prestador do
serviga nao tenha apresentado o menor prego.
20.9. Cabera 3 ETICE, érpdo gestor do Registro de Pregos, para utilzagio da Ata por drgdes interessados,
proceder a indicagiio do prestador do servigo detentor do prego registrade, obedecida & ordem de
classificagdo.
20.10. O detentor de pregos registrados que descumprir as condigies da Ata de Registro de Pregos nos
termos previstos nos incises | a VIl do artige 25 do Decreto Estadual n® 32 8242018 tera o seu registro
cancelado.
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20.11. Os pregos registrados poderdo ser revistos a qualquer tempo em decorréncia da redugio des pregos
praticades no mercade ou de fato que eleve os custos des itens registrades, obedecende acs parametros
constantes no art 23, do Decreto Estadual n®32 3242018
20.12. A Empresa de Tecnologia da Informagdo do Ceard ETICE. comvocard o prestador de servigo para
negociar o prego registrado e adequa-lo ao prego de mercado, sempre que verificar que o prego registrado
esta acima do prego de mercado. Caso seja frustada a negociagdo, o fornecedor sera liberado do
compromisso assumido.
20.13. Nio havendoe éxito nas negociagies com os prestadores de serviges com preges registrades, a
ETICE, drgde gestor da Ata, podera convocar os demais prestaderes de serviges classificades, podendo
negeciar os pregos de mercade, ou cancelar o ftemn, ou ainda revogar a Ata de Registro de Preges.
20.14. Serdo considerados pregos de mercado, os pregos que forem iguais ou irferiores & média dagueles
apurados pela Administragio para os itens registrados.
20.15. As alterag@es registradas, oriundas de revisSo des pregos, serdo publicadas no Didrio Cficial do
Estado & na pagina oficial do Portal Compras da Secretiria de Planejamento & Gestio do Governo do
Estado na internet.
20.16. As demais condigiies contratuais se encontram estabele cidas no Anexo 1% - Minuta do Contrato.
20.17. As quantidades previstas no Anexo | — Termo de Referéncia deste edital, sdo estimativas maximas
para o periodo de validade da Ata de Registro de Pregos, reservande-se a Adminitragdo, através do(s)
orgaofsVentidade(s) participantes, o direito de adquirir o quantitative que julgar necessario ou mesme abster-
se de adquirir o tem especificado.

20.18. DA GARANTIA CONTRATUAL
20.18.1. Sera exigida garantia contratual nos termos estabelecidos na clausula nona da minuta de contrato.

20.19. DA SUBCONTRATACAD
20.19.1. Sera admitida a subcontratagiio nos termes estabelecidos na diusula décima sexta da minuta do
contrato.

21. DA FRAUDEE DA CORRUPCE{O
21.1. Az licitantes devern observar e a contratada deve observar e fazer observar, porseus fornecedores e
subcontratados, se admitida subcon{ratagﬁo, o mais atts padrio de éica durante todo o processo de
lictagio, de contrataciio e de execugdo do ohjeto contratual. Para os propésites deste ftem, definemse a
seguintes praticas:
a) "pratica corrupta’: oferecer, dar receber ou solicitar, direta ou indiretamente, qualquer vartagem com o
objetivo de influenciar a agdo de servidor plblico no processo de lictagdo ou na execugdo de contrate;
b) “prética fraudulenta™: a falsificagdo ou omissdo dos fates, com o ohjetivo de influenciar o processo de
licitagdo ou de execugio de contrato;
) “pratica conluiada” esquematizar ou estabelecer um acordo entre duas ou maks licitantes, com ousem o
conhecimento de representantes ou prepostos do orgdo licitador, visando estabelecer pregos em niveis
artificiais e nao-comp etitives;
) "pratica coercitiva™ causar dano ou ameagar causar dano, direta ou indiretamente, &s pessoas ou sua
propriedade, visando a influenciar sua participagdo em um processo licitatério ou afetar a execugdo do
confrato.
&) "pratica obstrutiva™
(1) destruir, falsificar, alterar ou ocuttar provas em inspegBes ou fazer declaragies falsas aos representantes
do organismo financeiro multilateral, com o objetive de impedit materialments a apuragio de alegagies de
pratica prevista neste subitem;
(2) ates cuja intengio seja impedir materialmente o exercicio do direito de o erganismo financeiro muttilateral
promover ins pe gio.
21.2. Na hipétese de financiamento, parcial ou integral, per organisme financeito muttilateral, mediante
adiantaments ou reembolso, este organismo impora sangdo sobre uma empresa ou pessoa fisica, para a
outorga de contrates financiades pelo organismo se, em gualguer momento, corstatar o envolvimento da
empresa, diretamente ou por meio de um agente, em praticas conuptas, fraudulentas, conluiadas,
coercitivas ou obstrutivas ao participar da licitagdo ou da exe cugdo um contrato financiade pelo organismo.
21.3. Considerando os propisitos dos ftens acima, a licitarte vencedora como condigiio para a contratagdio,
devera concordar e autorizar que, na hipétese de o contrato vir aser financiade, em parte ou integralmente,
por organsmo financeire multilateral, mediante adiantamento ou reembeke, permitiia que o organsmo
financeiro efou pessoas por ele formalmente indicadas possam inspecionar o local de execugéo do contrato
e todos os documentos e registros relacionades & lictagdo e & execugdo do contrato.
21.4. A contratarte, garantida a prévia defesa, aplicara as san¢ies administrativas pertinentes, previstas na
Lei, se comprovar o envolvimento de representante da empresa ou da pessoa fisica contratada em praticas
corruptas, fraudulentas, conluiadas ou coercitivas, no decorer da lictagio ou na execugdo do contrato
financiado por organisme financzire multilateral, sem prejuizo das demais medidas administrativas, criminais
e civeis.

22 DAS DISPOSI(,‘E':IES GERAIS
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22.1. Esta licitagdo ndo importa necessariamente em contratagdo, podendo a autoridade competente revogd
la por razées de interesse piblice, anula-la per ilegalidade de eficio ou por provocagdo de terceiros,
mediante decisdo devidamente fundamentada, sem guaisquer reclamagdes ou direitos a indenizagdio ou
reembolso.
22.2. E facultada ao pregeeiro ou & autoridade competente, em qualquer fase da licitagdo, a promogdo de
diligéncia destinada a esclarecer ou a complementar a instrugdo do processo licitatdrio, vedada a inclus 3o
posterior de documentos gque deveriam constar originariamente na proposta e na documeniarﬁo de
habilita gdo.
22.3. O descumprimento de prazes estabelecidos neste edital efou pelo pregoeire ouo nao atendimento &
solicitagiies ensejara DESCLASSIFICAGAD ou INABILITAGAD.
22.4 Toda a documentagdo fard parte dos autos e ndo serd devohida a lictante, ainda que se trate de
origin ais.
22 5 Ma contagem des prazos estabelecides neste edital, exeluir-se-3o os dias de inicio e incluir-se-3o os
dias de wencimento. Os prazos estabelecidos neste edital para a fase externa se iniciam e se vencam
somente nos dias e horaries de expediente da Central de Lictag@es. Os demais prazos se iniciam e se
vencem exclusivamente em dias dteis de expediente da con‘tlatanhe
228 Os representantes legas das licitantes s3o responsaves pela fidelidade e legtimidade das
infarmagties e dos documentes apraenizdos em qualquer faze da Ilcrtagao
22 7. O desatendimento de exigéncias formais nde essencias nae |mp||calé no afastamento da licitante,
desde que seja possivel a aferigdo dasua qualrflcar;an e a exata compreensio da sua proposta.
228 Caberd a licitante ammpanhar as operan;oes no sisterna eletrdnico, ficando resporsavel pelo dnus
decorrents da perda de negdcios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou
de sua desconexdo.
=8 0 pregoeno podera sanar emos formais gue ndo acarretem pre;l.uzus para o objeto da licitagdo, a
Administ agio e as licitantes, dentre estes, os decorrentes de operaghes antméticas.
22.10. Os casos omissos serdo resolvidos pelo pregoeiro, nos termes da legislagio pertine nte.
Z2. 1. & normas que disciplinam este pregao serdo sempre interpretadas em favor da ampliagﬁo da
disputa.
22.12. Os documentos referentes aos orgamentos, bem come o valor estimade da contratagio, possuem
carater sigileso e serdo disponibilizades exclusivamente aos @rgaocs de controle interno e externo, conforme
o disposto no art. 15 do Decreto Estadual n® 33 326/2019.
2213, O foro designado para julgaments de quaisquer questies judiciais resultantes deste editalserd o da
Comarca de Fortaleza, Capital do Estado do Ceara.

23. D05 ANEXOS
23.1. Corstiuern anexos deste gdital, dele fazendo parte:
ANEXO |- TERMO DE REFERENCIA
ANEXD Il - CARTA PROPOSTA
ANEXD Il - MINUTADAATA DE REGISTRO DE PREGOS
ANESD N - MINUTA DO CONTRATD
ANEXD V- MINUTA DO CONTRATO - ESTATAIS
ANEXD W - MODELD DE DECLARAGAD DE AUTENTICIDADE DOS DOCUMENTOS (Anexar com a docu-
mentagao de habiltagio)

Fortaleza — CE, 5 de abril de 2022.

CIENTE:
José Lassance de Castro Silva Robinson de Borba e “eloso
ORDENADOR DE DESPESA PREGOEIRO

Apravagdo Procurad oria Juridica:
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ANEXO |- TERMO DE REFERENCIA

1. UNIDADE REQUISITANTE: ETICEDITEC

2.D0 0OBJETO:

2.1. Registro de preges para futuras e eventuais contratagBes para Instalagdio, configuragio e manutengio pre-
ventiva e cormetiva com fornecimento de roteadores, switches, solugies para redes sem fio, acessorios, treina-
mentes & servigos especialzados em redes, contermplando wtilizagao de equipamertos obrigatoriamente todos
nowos e de primeiro uso, de acordo com as especificages e quantitatives previstos neste Terma. |

22, Este ohjeto serd realzado através de licitagdo na modalidade PREGAO, na forma ELETRONICA, do tipo
MENCR PREGO, sob o regime de execugdo indireta: empreitada por prego unitario.

3. DA JUSTIFICATIVA

3.1, No cenario atual do Governo do Estade do Ceara € crescente a demanda pela disponibilizagio online de
senigos com alta disponibilidade, confiabilidade, seguranga e tolerdncia a falhas a esse ambiente de missdo
critica s 30 necessarios mecanismos que melharem a eficiéncia dessa infi aestrutura, reduzindo custos e simplifi-
cando o gerenciamento destes atives. Estes mecanismos aprimoram a operagdo da infraestrutura, aumentando
a seguranga das informagges trafegadas pela ETICE. reduzindo o tempo de interrupgdn e consequentemente
melhorando os niveis de semvigo.

O objetive deste processo & suprit a necessidade de uma base tecnologica atual e eficiente, capaz de atender
as exigéncias de qualidade,seguranga, alta disponibilidade e alto desempenho operacional. Os ters deste Edi-
tal apresentam tecnologias que prevem as conexdes de rede digitais e gue sem elas nenhuma rede digital con-
Segue operar.

Az justificativas das necessidades das possiveis contratagies de serviges dos fers que terdo precos registra-
dos por este Pregdeo Eletrénico serdo forneddas peles drgdcs contratantes através de Documentes de Especifi-
cagdo Técnica (DET) aserem enviados a SEPLAG e atenderdo a diversos projetos governamentais interligados
ao cintwdo Digital do Geard, durante a vigéncia daAta de Registo de Pregos, de acordo com o Artigo 3 da Ins-
trugdo normativa SEPLAG N°O1/2017, de 13022017, D de 15022017, que dispde sobre Procedimentos para
Aquisigio de Bens e Servigos de Tl na administragdo Plblica Estadual.

31 JUSTIFICATIVA DO AGRUPAMENTO DOS ITENS:

3.1.1. Os itens foram divididos em dois grupos e agrupados por fipo de equipamentoskerviges, por ser técnica e
economicamente viavel, pessibiltando maier competitividade, observando a especificidade, exec:.lgin B COMpo-
siglo dos servigos. A divisdo em duis grupos foi realizada por se tratar de soluges distintas & com gerencia-
mentes independentes. Dertro de cada grupe, os iers foram agrupades devide ser importante que os servigos
sejam realzados pela mesma empresa para que ndo haja descortinuidade & seja mantida a uniformidade & a
celeridade durante a execugdo do contrato para os mesmos tipos de equipamento.

Para o caso especifico, a adogio do agrupamento para fins de selegdo da empresa fornecedora ndo compro-
mete a compefitividade devido os participantes fazerem parte do mesmo mercade e justificase pelo aumento
da atatividade e competitividade de itens que, soladamente, s3o desinteressantes para o mereado em termos
de prego, o que, dentro do agrupamento, ndo ocormera.

Deste modo, adotar a adjudicagio em dois grupes com ttens agrupades, neste caso, ndo gera prejuo @ ampla
comp etividade, uma vez que existe ne mercado varias empresas com capacidade de fornecer os produtos na
forma em que estdo agrupados neste Termo de Referénda.

4. DAS ESPECIFICA(,‘E)ES E QUANTITATIVOS

GRUPO 1- TRANSMISSAO REDE MAN

Hem Especifi cacio UNIDADE | UTDE
MEDID A
1| RoteadonSwitch MPLS Agrenagin com 48 portas 10G SF P+ e 6 portas 100G OSFP28 | UNIDADE | 67
2 |ReteadeuSwitch MPLS Full Routihg tom 48 portss 100 SFP+ ¢ 8 portas 100G | UNIDADE 4
0SF P28
3| Chassis DWDM com no minmo B portas GF P2 DGO 200G e 16 portas OSF P28 UNIDADE 7
4 | Mbdub PILAdaptador para Transcehver CFP2-DCO UNIDADE |88
& | Trans cever CFF2-DCO X000 UNIDADE | 88
6 | ROADM UNIDADE |14
7| Amplficadn  inte medidrio UNIDADE 7
B | Tieinaments - At & pessnas - 3 dias UNIDADE z

GRUPO2- IF- REDE LAN

Hem Eapeci | cacio Métrica QTOE
B | Switch Spne - 32 portad 1000 OSF F2E com fonde edundante UNIDADE 10
10| Switch Lesf - 48 potas TV256 5FPE e 6 portas 1006 OSFF2Z8 com fonte redundante | UNIDADE 40
11 | Treinamento - A6 E pessoas - 3 diss UN AL E 1
12 | Switch L2+ 24 portas 106 SFFP+ e 8 portas 40 OSFFP+ com fonte 100240 WAC UH AL E 20
13| Switch L3 48 portas 107100110005 ase T FoE+ Empilhdvel 4 portas T SFP+ com fonte | UNIDADE 10
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100240 WAL
14 | Bwitch L3 48 portas 10700/ 000BaseT Empllhdvel, 4 portas 10 5FF com fonte| UNIDADE 30
100240 WAL
15 | Switch L3 24 portas 107100110008 ase T FoE+ Emplilhdvel, 4 portas T SFP+ com fonte | UNIDADE 3m
024D AT
16 | Switch L3 24 portas 10V 00V 000BaseT Empilhdvel, 4 portas 10 SF P+ com fonte | UNIDADE BOD
100240 WAL
17 | Switch L3 24 portas 100F 1000 5FF Empilhdvel, 4 potas 1006 SF P+ com fonte 1002490 | UNIDADE 1503
WAC
18 | Swiftch 2+ 24 portas 10MOOAI000Bas ¢ T FoE+ 370W, 4 poftas 10 SFF com fonte| UNIDADE 500
10240 VA
18 | Switch L2+ 24 portas 1VI00VID00B s e T, 4 portas 10 SFP com fonte 100240 WCA UNIDADE 500
20 | Switch 2+ B podas TVI00FI000BaseT PoBr 1240, 2 portss 16 S5FF com fonte| UNIDADE 1500
10240 VA
21 | Switch L2+ B portas 1VI0O0M000Base T, 4 portad 16 SFP com fonte 1002490 VAC UNIALE 500
22 | Bwich 12+ B portas 10M00N000Bas eT PoE+ 370N, 4 potas 16 SFP com fonte| UNIDADE 1o
100240 VCA
23 | Swiitch L2+ 48 portad I00M000E& e T, 4 portas 10 SFP com fonte 100240 WCA UNIDADE 10D
24 | Shtema de gerenciamente de switch em nuwem UNIDADE 20
25 | Treinamento - AEE pessoss - 3 diss UHIDADE 50
26 | Wil 522 indoor Access Foint UNIDADE S000
27 Wi 5 22 sutdoor Access Point e [njetor FoE+ UHIDADE 2000
28 | 'Wili 622 indoor Acceds Foint UNIDADE 2000
28 Wil 8 22 outdool Access Point & [njetor PoEd UNIDADE SO0
30 | Wil B 44 outdool Access Point & [njetor PeE+ UNIDADE 500
31| Controller for 230Aps and S000 wirelesd devices UNIDADE 20
32 | Controller for BO00 Apd snd BO000 wiieless devices UNIAD E 2
33 | Sutema de gerenciamento de ponts de scess s em nuvem UNIDADE 15
34 | Treinamento - A6 B pessoad - 3 dias UNIZAXE plr]
35 | Mbduk Trans ceplor 100G OSFP2E LG 10KM (SMF) UNIDADE 50
368 | Mbdulk Tiansceptor 1000 QSFP2E LC BOKM (SMF) UNIDADE -]
37 | Mbdul Trans ceplor 406 O5FP+ LC 10 Km (SMF) UNICAD E 20
38 | Mbdub Trans ceplor 100 1310 nm SFP+ conector LG 10 Km [SMF) UNIDADE 000
38 | Mbdul Tians ceplor 100 1550 nm SFP+ conector LG 40 Km (SMF) UHIDADE 40
40 | Mbdub Trans ceptor 100 BaseT RIS UNIDADE 40
41 | Mbduk Tiand ceptor 10 BS0 nin SF P LC 500 m { MMF) UNIDADE 1400
2 | Mbduls Trans cepdor 16 1310 nm SFP LG 10 Km (SMFY UN IEAD E 5800
43 | Mbdub Trans ceptor 16 1310 nm SFF LC 40 Km (SMF) UNIDADE BO
44 | Mbdub Trans ceplor 10 #5550 nm SFP LC B0 Km (SMF) UHIEAD E 20
45 | Mbdub Trans ceplor 16 Bade T RIS 100m UNIDADE 12
43 | Cabo DAC 100G O5F P2E de 1 Metro UHIDADE 29
4 | Cabo DAC 100G O5FFE de 3 Metis UNIDADE BO
48 | Cabo DAC 100 SFP+ de 1 Metio UNIDADE i '
48 | Cabn DAC 100 SFP+ de 3 Metros UNIDADE 12
OBS: Havendo divergéncias entre as especificagfes deste anexo e as do sistema, prevalecerdo as deste
anexo.
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414z Espedﬁcagﬁa detalhadas dos itens, se encontra nio Anexo A deste TERMO DE REFERENCIA.

5. DOSRECURSOS OR(,‘AMENTJQRIOS
5.1. 4 despesas decorrentes daAta de Registro de Pregos, correrdo pela forte de recurses de cada Orgao.rEn-
tidade participante do SRP (Si5tema de Registro de Preges), a ser informada quande da lavratura do contrato.

5. DAENTREGAE DO RECEBIMENTO

6.1, Quanto 3 ertrega

511, O prazo de entrega do material instalado & de 20 (noventa) dias contados a partir da emissdo da ordem
de fornecimentofservigo, desde que o quantitative ndo utrapasse 112 (um doze aves) do guantitativo total
deste Registro de Prego, ndo podendo ultrapassar o prazo méxcimo de 180 (cento e ottenta) dias para qualguer
quantidade.

G.12. O objeto contratual deverd ser entregue em conformidade com as especificagfes 3tabe|ec|das neste
instumento. O Local de entrega e os enderegos especificos de cada localidade beneficiada serdo repassacdos
pela Contratante ao licitante vencedor, de acordo com o estabelecido na Ordem de Compra devendo, a entrega
dos equipamentos, scorrerem em qualgquer local do Estado do Ceard.

6.1.3 Os atrasos ocasionados por metive de ferga maior ou caso fortuito, desde qus_-Jushﬁcados até 2 ( dois) dias
utels antes do término do praze de entrega, e aceitos pela contratante, ndo serde considerades como
inadimple ments contratual;

G.14. Caso acontega algum fato superveniente ndo motivade pela contratada, o fato deve ser informade &
Centratante, mediante oficie protocolade na sede da Conbatarte.

G.15. AGontratante devera informar qualquer atteragdo de enderego de entrega no SRP a Efice efou a Seplag e
a Contratada.

62 Quanto ao recebimento:

62.1. PROVISORIBMENTE, mediante recibo, para efeito de posterior \neti'ficagﬁo da conformidade do objeto
com as especificagBes, devendo ser feito por pessoa credenciada pela contratante

G2 2. DEFINITIVAMENTE, sendo expedido termo de recebimento definitivo, apés verificagdo da qualidade e da
quantidade do objeto, certificando-se de que todas as condigies estabelecidas foram atendidas e conseguente
aceitagdo das notas fiscais pelo gestor da contratagdo, devendo haver rejeigio no caso de desconformidade.

7. D0 PAGAMENTO

7.1.0 pagamento advinde do objeto daAta de Registro de Preges sera proveniente dos recurses dofs) orgao(s)
participarte(s) e sera efetuado até 30 (dez) dias cortades da data da apresentagdoe da nota fiscalfatura
devidamente atestada pelo gestor da contratagdo, mediante oédito em conta corrente em nome da contratada,
exclusivamente no Banco Bradesco SiA.

71, Anota fiscalifatura que apresente incorregSies sera devolvida & contratada para as devidas corregles.
Wesse caso, o prazo de que trata o subftem anterior comegara a fluir a partir da data de apresentagiio da nota
fis califatura corigida.

72 Ewedada a realzago de pagaments antes da execugio do objeto ou se o mesmo ndo estiver de acordo
com as especificagies deste instrumento.

7.3. No caso de atraso de pagamento, desde que a contratada ndo tenha concornide de alguma forma para
tarto, serde devides pela contratante encargos moratarios a taxa nominal de 8% a.a. (seis por cento ao ano),
capitalzadcs diariamente em regime de juros simples.

7 4. Teda a documentagde exigida devera ser apresentada em original ou por gqualguer processo de replograﬁa
obngatonamente auterticada em cartorio. Caso esta documentagao terha sido emitida pela Internet, so sera
aceita apés a c:orrfuman;an de sua autenticidade.

7A1. 0 pagamento sera efetivado mensalmente mediante apresentagio da fatura dos servigos efetivame nte
executados no periodo.

7 5. Para ainstalagdo des equipamentos, considerando a complexidade técnica e disponibilizagdo de mao-de
abra, in;talan;éo implementagdo, corfiguracies, testes, adequagdo do local, além do proprio equipamento em
si; deverd ser considerado o custo desses sewlg_c-s e do equipaments do total do valor do item que serd pago
com a primeira fatura (apés validagdo da instalagdo).

T6. Para os itens de treinamente, estes devem ser feitos em pagamento (nico apos a conclusie dos Seniges;
5. DAS SANCOES AD MINISTRATIVAS

8.1. Das estatais:
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Pela inexecugdo total ou parcial do contrato, a ETICE poderd, garantida a prévia defesa, aplicar a contratada,
nos termos do art. 83 da Lei n? 133032016 e dos arts. 166 a 169 do seu Regulamento de Lic:'tagﬁe-s e
Contratos, as seguintes penalidades:

11.1.1. Adverténcia

8.1.12. Multas, egtipuladas naforma a seguir:

a) Mutta de 0,07% (sete centésimes porcento) do valer do contrato, por dia de atraso, ate o madimo de 2%
(deis por cento) pela inobservancia do prazo fixade para aprsentagﬁo da garantia.

b) Multa diaria de 0,3% (trés décimes por cert), no caso de ataso na execugdo do ohjeto contratual até o 30°
(trigesime) dia sobre o valor da nota de empenho ou instrumento equivalente.

) Multa diaria de 0,5% (cinco décimos por centd), no caso de atraso na execugdo do objeto contratual superior
a 30 (trinta) dias, sohre o valor da nota de empenho ou instrumento equivalente até o limite do percentual fizado
na alinea "', hipdtese gue pode resultar na rescisdo da avenga. A aplicagdo da presente multa exclui a
aplicagdo da multa prevista na alinea anterior.

d) Multa didria de 0,1% (um décimo por cento) sobre ovalor da nota de empenho ou instruments equivalents
em caso de descumprimento das demais cliusulas contratuais, elevada para0,3% (trés décimos por centa) em
case de reincidéneia.

e) Multa de 20% (vinte por cento) sobre o valor de cortrate, no caso de desisténciada F_rxecugﬁo do ohjeto ou
rescis o contratual ndo motivada pela contratante, inclusive o cancelamento do registro de prego.

8113 Suspensdo temporara de participagdo em lidtagdo e impedimento de contratar com a entidade
sancionadora, per prazo ndo superior a 2 (dois) anos.

5.12. Se ndo for pessivel o pagamento da mutta por meio de descontos dos crédites existentes, a contratada
recolierd a multa por meio de depdsite bancario em nome da contratante, se ndo o fizer, serd cobrada em
processo de execugdo.

82 Dos demais orgdos daadministrazso publica

82.1. Mo caso de inadimplemento de suas obrigacies, a contratada estard sujeita, sem prejuzo das sangies
legais nas esferas civil e criminal, & seguintes penalidades:

8211, Multas, egtipuladas naforma a seguir:

a) Multa de 0,07 % (sete certésimos por cento) do valer do contrato, por dia de atraso, até o maximo de 2%
(dois por cento) pela inobservancia do prazo ficado para apresentagdo da garantia.

b) Mutta diaria de 0,3% (trés décimos por cento), no caso de atraso na execugdo do objeto contratual até o 30°
(trigésimo) dia, sobre o valor da nota de empenho ou instrumento e quivalente.

) Multa diaria de 0.5% (cinco décimos por cento), no caso de ataso na execugdo do objeto contratual superior
a 30 (trinta) dias, sobre o valor da nota de empenho ou instumento equivalente, até o limite do percentual
fizado na alinea "e”, hipotese que pode resultar na rescisdo da avenga. A aplicagﬁo da presente multa exclui a
aplicagdo da multa prevista na alinea anterior.

d) Multa diaria de 0,1% (um décimo per cento) sebre o valer da nota de empenhe ou instrumente equivalente,
em caso de descumprimento das demais clausulas contratuais, elevada para0,3% (trés decimes por eenta) em
caso de reincidéncia.

) Multa de 20% (vinte por centa) sobre o valor do contrato, no caso de desisténcia da execugdo do objeto ou
rescis §o confratual ndo motivada pela contratante, inclusive o cancelamento do registro de prego.

8212 Impedimento de lictar & contratar com a Mministragﬁo, sendo entdo, descredenciada no cadastro de
fornecedores da Secretaria do Planejamento & Gestio (SEPLAG), do Estade do Ceard, pelo prazo de até 5
(cinco) anos, enguanto perdurarem os motves determinartes da punigdo ou até que seja promovida a
reabilﬂagﬁo perante a propria autoridade que aplicou a penalidade, sem prejuizo das multas previstas neste
instumento e das demais cominagGes legais.

23 A multa a que porventura a contratada der causa sera descontada da garantia contratual ou, na sua
auséncia, insuficiéncia ou de comum acorde, nos documentos de cobranga e pagamento pela execugﬁo do
contrate, reservando-se a contratarte o direito de utilizar, se necessario, outto meio adequade & quuidagﬁo do
débito.

831 Se ndo for posswel o pagamento da multa por meio de descontes dos créditos existentes, a
CONTRATADA recolhera a multa por meio de Documento de Arrecadagdo Estadual (DAE), podendo ser
substtuide por outre instrumento legal, em nome do drgdo CONTRATANTE. Se ndo o fizer, sera cobrada em
processo de execugio.

84 A multa podera ser aplicada com outras sangies segundo a natureza e a gravidade da falta cometida,
desde que observade e principie da prepercionalidade.

85 Nenhuma sangio serd aplicada sem garantia da ampla defesa e contraditdrio, naforma da lei.

3. DAS OBRIGAGOES DA CONTRATADA
9.1, Executar o objeto em conformidade com as condig@es deste instrumerto.
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92, Manter durante toda a execugdo contratual, em compatibilidade com as obrigacies assumidas, todas as
condigies de hahbilitagdo e qualificagdo exigidas na licitagio.

93 Aceitar, nas mesmas condigﬁa contratuais, os percentuais de acrésdmes ou supressdes limitades ao esta-
belecido no § 19, do art. 85, da LeiFederal n® B.656/1293, tomando-se por base o valor contratual.

94, Responsabilizarse pelos danos causades diretamente 3 cortratante ou a terceiros, decomentes dasua cul-
pa ou dolo, quando da execugdo do objeto, ndo podendo serarguide para efeito de exclus 3o ou redugdo de sua
responsabilidade o fato de a contratante proceder a fiscalizagﬁo ou acompanhar a emecugﬁo contratual.

95, Responder por todas as despesas diretas e indiretas que incidam ou venham a ineidir sebre a execugdo
contratual, indusive as obrigagﬁes relativas a salarios, previdéncia social, impostos, encarges sodaks e outras
providéncias, respondendo obrigatoriamente pelo fiel cumprimente das leis trabalhistas e especificas de
acidentes do trabalho e legilagio comelata, aplicévels ao pessoal empregade na execugio contratual.

95, Prestar imediatamente a informages e os esclarecimentos que venham a ser solictades pela contratante,
salvo gquandao implicarem em indagagBes de cardter ¥ cnico, hipétese em que serdo respondidas no prazo de 24
{winte e guatro) horas.

9.7 . Refazer, substituir ou reparar o objeto contratual que comprovadamente apresente condigBes de defeto ou
em desconformidade com as especificagies deste termo, no prazo ficado pelo (s) drgdo (s) Jertidade (s)
participante (s) do SRP (Sktema de Registio de Preges), contade dasua no‘t'rficat;ﬁo.

98, Cumprir, guando for o caso, as condigies de parantia do objeto, resporsabilzando-ze pelo periodo
oferecide em sua proposta comereial, observando o praze minimo exigido pela ﬁdministragﬁo.

99, Providenciar a substituigdo de qualquer profissional envolvido na execugdo do objeto contratual, cuja
conduta seja considerada indes ejavel pela fiscalzagdo da contratante.

9.10. Responsabilzarse integralmente pela observincia do dispositive no fitulo |l, capitulo V, da CLT, & na
Portaria r® 3480077, do Ministério do Trabalhe, relatives a seguranga e higiene do trabalho, bem come a
Legislagdn correlata em vigor a ser exigida.

9.11. Respeitar a legislagdo relatva & disposigdo final ambientalmente adequada dos residucs gerados,
mitigagdo dos dancs ambientas por meio de medidas condicionantes e de compensagdo ambiental e outros,
conforme previsto em lei.

912, Disponibilzar nos termos da Lei n® 15.854, de 24092015, vagas de empregos a presos em regime
semiaberto, aberto, em livvamento condicional e egresscs do sisterna prisional & aos jovers do sistema
socioeducativo entre 16 e 18 anos, que estejam cumprindo medida de semiliberdade. Caso a execugdo
contratual ndo necessite, ou necessite de 5 (cinco) ou mencs trabalhadores, a reserva de wagas serd
facultativa.

9.12.1. Encaminhar mens almente, 1espectivamente, & CISPE/SEJUS e a SPS, afolha de fiequéncia dos prescs
e egressos efou jovers dosistema socioeducativo, conternplados com a reserva de vagas. Caso a contatagio
ndo esteja ohrigada a dispenibilzar vagas nos termos da Lei r® 15.854, de 24092015 ficard dispersada do
envio da folha de frequéncia.

9 .13. Manter, durante toda a execun;ﬁo do Contrato, em compatibilidade com as obrigagﬁs assumidas, todas a
condigies de habilitagio e qualificagdo exigidas na licitagio;

914, Manter preposto, acsito pela area resporsavel da COMTRATANTE, para representa-la quando da
execugdo do Contrato;

0.15. Aceitar, nas mesmas condigies cortratuais, os acréscimos ou supressdes que se fizerem de até 25%
{winte & cinco por cento) do valor inicial atualzado do Confrato;

916, Arcar com os encarges trabalhistas, previdenciarios, fiscais e comerciais resultantes do cumprimento do
Contrate;

9.17. Zelar pelo perfeito cumprimente do ohjeto e das demak clausulas deste TERMO DE REFERENGIA,
observando rigoresamente os prazos ficados;

9.18. Marnter, durante a vigénecia do Contrate, todas as condigﬁa estabelecidas neste TERMO DE
REFERENCIA & em seus ANEXOS, comprovando a sua regularidade sempre que solicitado;

9.19. Prestar a Garantia de Execuglio Contratual de acordo com as condigies estabelecidas em contrato;

920, Garantir, durante o prazo de vigéncia do contrate, o fornecimento de todos os itens propostos,
responsabilzande-se pelo pagamento de impostos, fretes, seguro, material, taxas e demaks despesas que,
direta ou indiretamente tenham relagio com o objeto;

921, Fornecer, instalar, integrar testar, operar, monitorar, dar suporte & manutengdo nos equipamentos
fornecides, conforme o objeto deste TERMO DE REFERENCIA, com qualidade, eficiéncia, presteza e
pontualidade, em conformidade com s termos e prazos estabelecidos nos mesmos;

922 Reparar, corrigir, ou substituir, 35 suas expens as, no todo ou em parte, porsolicﬂagso da CONTRATANTE,
o objeto em gque se verificarem defettos de fabricagiio ou que simplesmente ndo funcionem a contents. Devera
também, substituir equipamentos e sistemas que comprovadamente ndo se mostrarem capazes de cumprir os
padides de desempenho, performance, niveis de servigo, padrdes de qualidade e funcionalidades estabelecidas
por este termo dentro das condigBes reais de operagio;

023, Responsabilizarse pele perfeite cumprimento do objete do contrate, arear com os eventuais prejuizes
causados a CONTRATANTE efou a terceires, provocades por ineficiéncia ou irnegularidade cometida porseus
empregados ou prepostos emvolvidos na execugdo dos serviges, respondendoe integralmente pelo dnus
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decorrente de sua culpa ou dolo na entrega dos servigos, o que ndo exclui nem diminui a responsabilidade
pelos danos que se constatarem, independentemente do controle e fiscalizagio exercidos pela
CONTRATANTE;

924 Comunicar a CONTRATANTE, por escrito, quaisquer anormalidades, que ponham em risco o Exito & o
cumprimente dos prazes de execugdo dos servigos, propondo &s agies cornetivas necessarias;

925, Prover mdo de obra espedalizada, qualificada e em quantdade suficiente a perfeita prestagdo dos
servigos;

926, Cumprir e fazer cumprir as normas de seguranga e sadde do trabalhe, previstas na legislagdo pertinente;
827, Cumnprir as cogdigﬁs de garantia, assisténcia técnica e suporte do objeto contratual de acorde com este
TERMO DE REFEREMNCIA;

928, Prestar assistEncia técnica — manutengdo em cumprimento ao especificado neste instumento - para
prover o atendimento, através de telefone e suporte remoto via Web. Esse servigo poderaser usado para abrir
solicitagies de informagdes de incidentes ou esdarecer dividas quanto & utilizagdo dos produtos & solugies
fornecidos;

920, Fornecer as devidas notas fiscais/faturas, nos termos da lei e cumprir todas as obrigagies fiscais
decorrentes da execugdo do Contrato, responsabilizando-se por quaisquer infragdes fiscais dai advindas, desde
fque a inﬁagﬁo fiscal tenha resulttado de obligagﬁo da CONTRATADA;

9230. Entregar as documentag@es eventualmente solictadas pela CONTRATANTE no prazo contratado;

931 Fornecer 8 CONTRATANTE relatorie detalhado, através de consulta em pagina WEE pelo praze de
vigéncia do contrato, com a facilidade de download das informagdes em atendimento as exigéncias contidas
neste instrurme nto;

932, Assumir total resporsabilidade pelo sigilo das informacies, dados, contidos em guaisquer midias e
documentes que seus empregados ou prepostos vierem a obter em fungdo dos servigos prestados &
CONTRATANTE, respondendo pelos danos que eventual wvazamento de informagdo, decorrentes de agdo
danosa ou culposa, nas formas de negligéncia, imprudéncia ou impericia, venha a ocasionar a CONTRATANTE
ou aterceiros;

033 Contratar todes es seguros a que estiver obrigada pelas Leis Brasileiras, em gualguer tempo, sem dnus
para a CONTRATANTE;

934 Fornecer 3 CONTRATANTE, o= manuais dos materiais & equipamentos que sejam objets do Contrato
preferencialmente em porugués ou, alternativamente, em inglés;

935, Repassar todo o conheciments adguiride ou produzido na execugdo dos serviges para os técnices da
CONTRATANTE;

936, Garantit a execugdo dos serviges sem interrupgdo, substituindo imediatamente, caso necessario, sem
anus para a CONTRATANTE, qualguer profssional por outro de mesma qual'rficagﬁo ou superior;

937, Manter seus empregados, quando nas dependéncias da CONTRATANTE ou de suas parceiras, nos locais
da prestagdo dos servigos, devidamente identificades com cracha subscrito pela CONTRATADA, no qual
constara, no minime, sua razao social, nome completo do empregado e fotografia 3x;

938 Responsabilzarse por qualsquer acréscimes ou Gnus adicionais decorentes de falha ou omissde no
projeto téenico, quando de sua autoria, corforme especificages técnicas descritas neste instrumento;

939, Irformar ao resporsavel da CONTRATANTE, antes do efetive envio para esta, de eguipamertos e
materiais, o volume e a data prevista para a chegada;

9.40. Enviar uma copia da Nota Fiscal, imediatamente apés sua emisso, acs responsaveis pela execugio das
atvidades de controle fiscal da CONTRATANTE;

941, Fornecer os respectives Certificados de Registro homelogados junte 3 ANATEL para os produtes que
compEem a solugdo ofertada. Para referéncia, a COMTRATADA devera informar-se sobre as premissas de
certficagio via INTERNET, através dos web site

942 Afiar nes equipamentes e produtes passiveis de Gertrflcan;ao gquando da entrega, as plaque‘tas de
identificagdo com o codigo de Certficagio ANATEL, bem como informar a CONTRATANTE quaks sdo estes
produtes/equipamentos. O ndo cumpriments desta exigéncia obriga a CONTRATADA, em gualquer época, a
assumir toda a responsabilidade pelas penalidades cabiveis, inclusive, a produgdo e afiago das plaguetas nos
respectives produtosie quipamentos;

943 Fornecer 4 CONTRATANTE, bers novos, de manufatura recente, de primeira qualidade e de tecnologia de
vanguarda, ndosd no que se refere & matéria prima wtilizada parasua fabricagdo, mas, também, no que tange
a design e técnica empregada e deve apresentar declaragdo do respectivo fabricante. Consideramse noves,
para os efeitos deste dispesitivo, os bens que forem submefides ao seu primeiro uso e ndo tenham sofido
reparo alou reconstugﬁo, ou ndo tenhamsido instalados anteriormente, ainda que como teste;
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944 Remover quaisquer sobras e restos de materiais, & suas custas, dos locais de instalagdo, restituindo &
CONTRATANTE, ao final des servigos, conforme lhe foram entregues, respeitando a ecologia e cumprindo as
exigéncias des drpdos de controle ambiental, responsabilzande-se ainda por qualsquer danos causados em
decorréncia do transporte ou dos servigos. Caso ndo cumpride o estabelecido, a CONTRATADA serd
devidamente notificada e a CONTRATANTE podera proceder & retengdo do valor, referente a préxima parcela
de pagamento, até a devida regulariza gao;

945 Reparar, exclsivamente as suas custas, todos os defeitos, erros, falhas, omissies e guaisquer
irregularidades werificadas nas instalagdes dos materiais e equipamentos, bem como responsabilizarse por
qualgquer dano ou prejuize dai decornente;

046, Manter as dependéncias da CONTRATANTE e de suas parceiras, utiizadas durante a execugdo dos
senigos, em perfeitas condlgf-es de conservagio e limpeza;

047, Aceitar as determinagies da CONTRATANTE, efetuadas por esaito, para a substituigio imediata dos
empregados cuja atuagdo, permanéncia ou comportamenta forem, ao seu critério, consideradas prejudiciais e
incorvenientes a execugio dos serviges;

9438, Responder pelo cumpriments dos postulades legais, dveis, trabalhistas e tributdrics vigentes no dmbito
federal, estadual ou municipal;

949, Prestar & informagﬁs e esdarecimentos relativos ao objeto desta cnn‘tlatagﬁo fque venham a ser
solicitados pelos agentes designados pela CONTRATANTE;

950, Nio veicular publicidade ou gualguer infolrnan;ﬁo quanto a prstagﬁo do objeto deste instrumento sem
prévia autorizagdo da CONTRATANTE;

951, Todo software presente nos sistemas e equipamentos fornecidos pela CONTRATADA deve executar
apenas  os procedimentos necessaros A |mp|emen‘tagac- das fungies previstas neste TERMO DE
REFERENCIA. Deste modo estd deve evitar a existincia, nestes sktemas e equipamentos, de gualguer
componente de software ndo autorizade pela CONTRATANTE (codige maliciose, codigo seoeto, codigo
desconhecido) que venha a comprometer o sigilo das comunicagiies ou o funcionamente normal da rede;

952, Para prover a Manutengdo Prevertiva, a CONTRATADA deve dispor de todes os recursos materiais e
humanes necessarios ao fiel cumpriments das atividades estabelecidas neste TERMO DE REFERENCIA
devendo assumir também a responsabilidade pela manutengio preventva dos acessorios wtilzades na
instalagdo do objeto, ndo especificados neste documento, mas, que precisam ser igualmente mantidos;

953 Realizar as atividades de manutengéo preventiva sem limite de chamados memsais;

954 Elaborar e entregar a CONTRATANTE o Relatdric Mensal de Manuten ¢éo Preventiva;

955, Providenciar o transporte & o armazenamento de matefiais, acessarios e instrumentos necessarios para
realizar todos os servigos previstos neste TERMO DE REFERENCIA;

056, Comprovar a existéncia dos recursos necessarios a plena lealizagﬁo des serviges, sempre que solicitade;

957, Comprovar, durante a vigéneia do contrato & a critéric da CONTRATANTE, o= seguintes recurses &
dispesigdn da execugdo do servigo:

958 Diepor de todos os recurses materias e humanos necessarics ao fiel cumprimento das atividades
estabelecidas neste TERMO DE REFERENCIA, devendo assumir também a responsabilidade pela manutengdo
de iters menores do cabeamento em guestdio, ndo especificados neste documents, mas, que precisam ser
igualmente mantidos;

050 A CONTRATADA deve manter estoque de demais fters que julpar necessara a plena realizagiio de
senigos, de modo a atender aos niveis de servigos dispostos;

960 Comprovar os seguintes recursos 3 disposigdo da execugio do servigo:

9611 Tedes os materiais fernecides pela CONTRATADA e qualificados nes itens deste edital deverdo ser
noves e de primeiro uso.

10. DAS OBRIGACOES DA CONTRATANTE

10.1. Solicitar a execugdo do objeto & contratada atavés da emisdo de ordem de servigo ou instrumento
equivalente.

10.2. Proporcionar & contratada todas as condigBes necessdrias ao pleno cumprimente das obrigagies
decornentes do objeto contratual, consoante estabelece a Lei Federal no 133032016, no caso das estatais e a
Lei Federal n®8 GE6ME53 para os demats orgdosientidades.

10.3. Fiscalizar a execugdo do objeto contratual, através de sua unidade competente, podendo, em deconéneia,
solicitar providéncizs da contratada, que atenderd ou justificard de imediato.

10.4. Notificar a contratada de qualquer irregularidade decorrente da execugdo do objeto contratual.

10.5. Efetuar os pagamentos devides a contratada nas mndigﬁes estabelecidas neste Termo.

10.6. Aplicar as penalidades previstas em lei & neste instrumento.

PREGLD ELETRGNIC 0 H.*20G20006— ETICEADT EC 1TEE



GOVERNO DO ESTADO DO CEABJ\’\ B}
EMPRESA DETECNOLOGIA DA INFORMACAC DO CEARA

11. DAFISCALIZACAD

11.1. Aexecugio contratual serd acompanhada e fiscalzada, por um representante especialmente designado
para este fim pela contratante, de acordo com o estabelecido no art. 7, da Lei Federal n® B.858/M953, a ser
informado quando da lavratura do irstrumento contratual, & no caso das estatais, conforme dispesto nes seus
respectives Regulamentos Internos de Licitagies e Contratos.

12. PRAZD DE VIGENCIA DA ATA DE REGISTRO DE PRECOS
12.1 A Ata de Repistro de Preges tera validade pelo prazo de 12 [doze) meses, contades a partr da data da
sua publicagio ou entdo até o esgotamento do quartitativo nela registrado, se este ocorrer primeiro.

13. DA GERENCIA DA ATADE REGISTRO DE PREGOS

13.1. Cabera & Empresa de Tecnologia da Informagdio do Ceard - ETICE o gerencdaments da Ata de Registro de
Pregos, no seu aspecto operacional & nas questies legais, em conformidade com a normas do Decreto
Estadual i 3282472018, publicado no DOE de T1AN2Z018.

14. PRAZO DE VIGENCIA E DE EXECUGAD DO CONTRATO

14.1. Os prazes de vigéncia e de execugdo confratual & de 48 [guarenta e oito) meses, contades a partir do
recebimento da ordem de servigos, e para as empresas publicas, economia mistas e suas subsidiarias, a partir
da celebragio do contrato conforme disposto no art. 71 da Lei no 13.303/2016. Para os itens de

142, A publicagio resumida do cortrato dar-se-& na forma do § 2° do art. 51 da Lei n® 133032016 para a
empresas plblicas e socedades de economia mista & nos termos do pardgrafo Onico, do art. 61, da Lei Federal
n®8.666/1983, para os demais drgdos/entidades da administragdo piblica.

15. DOS ANEXOS DO TERMO DE REFERENCIA
ANEX0 A—ESPEGIFICAGAD DETALHADA DOS ITENS
ANEXO B— SUMARIO DE COMPROVAZAD TECNICAS
AMEXD C - ORGAD(S) PARTICIPANTE S)
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ANEXD A—ESPECIFICAGED DETALHADA DOS ITENS

GRUPO 04 -TRANSMISSED REDE MAN

TEM1- ROTEADOR SWTCH MPLS DE ﬁ«GREGA(,‘:EO COM 48 PORTAS 10G SFP+ EG PORTAS

ki3
Q5FP28 100G

aa

A
Tl
A2,
12,
120
122.
123.
124,
128.
128.
127.
128
128
1210

13.
131,

Corectividade
Deve possuir 48 portas 1/10Ghps em slot SFP+;
Deve possuir G poras 100 Ghbps em slot QSFP2E;

Cortrole

Deve possuir processador e memaria suficientes para atender aes requisitos té enices selicitados.
Deve possuir processador com no minime 2 ceres com frequénda de 1.4GHz ;

Dewve possuir mem dria 4 &B;

Deve possuir armazenamento em memoria flash2 GB;

Deve suportar chaveamento emcamada 2 e roteamento camada 3 em hardware;

Deve suportar até 4K WLANs ativas em hardware;

Deve suportar Jumbe Frames de até 9K

Deve suportar no minime 300,000 MACS;

Deve suportar no minime 200.000 rotas [Pw;

Deve suportar no minime S0.000 rotas |Pu;

Disporibilidade

O equipamento devera suportar fonte de alimentaco redundante e interna AC ou DC 48Y PSUs, com a

possibilidade de substiuigio a quente (hotswap) com cabes DC ouAC exclusivos para cada fonte;

132,
133.

14.

141,
142,
143,
144

Deve possuil sistema de ventilagdo redundante e que permita substituigio a querte (hotswap);
Deve operar em temperatura ambiente entre 0° e 40°C e umidade ndc condensadas entre 5% e 05%

Gerenciamento

Deve possuir uma porta para gerenciamento out-of-band;

Deve possuir uma porta padrdo USE;

Deve permitir salvar e recuperar imagens e configuragdes;

Deve implementar uma configuragdo de enderegamento IP estatico ou dindmice (DHCPR/BOOTP) para o

gerenciamento "out-of-band’;

145.
148,
147.
148.

Deve implementar o singrenismao de relogio, em conformidade come pretocolo SNTP eu NTF;

Deve possuir total comp atibilidade com os protocolos de gerenciamento SMMPw1, SHMPAWE & SHMPWE;
Deve possuir conformidade comtraps SNMP;

Deve fornecer todos es arquives de MIBs relatives 3 funcionalidades gerenciveis do equipamento

para viahilizar a integragdo do mesmo a plataforma de geréncia SNMP;

148.

14.10.
1411,

Deve implementar a monitoragée de utilzagdo das intefaces;
Deve permitir o acesso “ine band’ via Telnet, 55HvE e "outofband’ via porta console;
Deve permitr autenticacio e autorzagio de usuarnios através de servidor especifico via protocolo

RADIUE ou TACACE + ou HWTACACS

1412
1413

Deve permitir varies niveis de privilegio de acesso a usuaries.
Deve permitit FTF, TFTP ou SFTP como mecanismos de transferéncia de arquivos de configuragio e

sistema operacional;
1414 Deve permitir a geragiio de mersagens de log (syslog) para eventes relevantes ao sistema;
1415 ACommand Line Interface (CLI) deve pessuir aute-complementacio de comandos;

1417, ACommand Line Interface (CLI) deve implementar comandes de depuragio por exemplo: Tracert, ou

ping.;

1418, Deve possuirvia CU que mostre as memnsagens de log (syslog) armazenadas no dispesitivo interno ao
equip ame rto;

1419, Deve possuir via CU, que mostre o trafego das interfaces;

15. Seguranga

151, Dewe implementar filros (ACL— Access Control Lists) de pacotes em qualquer interface fisica e logica

nas diregies de entrada e saida.

152,
153,

16.
161,

auping;;

162,

Deve implementar fittres para controle de acesso SNMP, TELMET & SSHWE;
Deve implementar controle dos trafeges de broadeast storm e multicast.

Troubleshooting e Expertacae de Fluxo

Deve implementar ferramentas basicas de diagnostico de rede (troubleshooting): telnet taceroute

Deve implementar port minoring;
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17.1.
172,
173.
174,
178,
178.
177.
178.
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Deve implementar SFLOW ou NETFLOW ou IPFLE ou Netstream;

Furcionalidades de Camada 2

Deve implementar o switching em camada 2 (layer 2);

Deve implementar o padr o |IEEE 802.1Q —flan ID Tagging:

Deve permitir a utilizagdo simultine a de todas as WLANS;

Deve impleme ntar WLANs

Deve implementar o padrae |IEEE 802.1ad — &-ini3;

Deve implementar o padr 3o |IEEE 802.1w — Rapid Spanning Tree Protocel (RS TF);

Deve implementar o padrdo IEEE 802.1s — Multiple Spanning Tree Protocol (MS TF);

Deve implementar mecanismos de protegdo cortra pacotes BPDWU (Bridge Protocol Data Unif recebidos

emuma porta de acesso;

178.

17.10.
1711,
1712

18.
18.1.
182,
183.
184,
185,
185.1.
1852,
1853.
1854,
186.
187.
128,
1881,
1882,
1883,
1884
1885
1886,
1887,
1888.
1888.
188.
1810
1811,
1812
1813
5708,
1814

Deve implementar o |GMP snooping;

Deve implementar o padr3o |IEEE 802.3ad — Link Aggregation Contral Proto col (LAZ PY;

Az interfaces Ethernet devem permitit a agregagdo de portas estitica e dinamicamente via LACP.
Deve implementar jumbo frames com tamanhe minimo de 9 kbytes;

Furcionalidades de Camada 2
Deve implementar enderegamento IPva e [P,
Deve implementar o roteamento entre a WLANs configuradas no equipamento.
Deve implementar o roteamento |Pvd e |PwS estatico.
Deve implementar geragio de logs sobre eventos;.
Deve implementar o protocolo de roteamento O5PF w2 conforme:
OEPFZ;
OSPF Not-5o-Stubby Area;
QSPF w2 MIE;
Graceful DSPF Restart
Deve implementar o protocolo de roteamento 15-15:
Uso do 1515 para roteamento em TCPAP;
Deve implementar o protocelo de roteamento BGPwd conforme:
Application of B&P in the Internet - RFC 1772;
BGP Communities Atlribute - RFC 1987,
Protection of BGP Sessiors via the TGP MDS Signature Option - RFC 2385;
ABorder Gateway Protocol 4 {BGP-4y RFC 427 1;
Definitiors of Managed Objects for B&P-4- RFC 4£273;
BGP Route Reflection: AnAlernative to Full Mesh Intermal BGP (IBGP) - RFC 4485;
Subcodes for BGP Cease Notfication Message - RFC 4426,
BGP Supportfor Four octet AS Number Space - RFC 4893;
Autonomous System Confederations for BGP - RFC S065;
Deve implementar o conceito de Rowte Flap Dampening no BGP;
Deve implementar capacidade do Route Refresh no BGP;
Deve implementar capacidade do Graceful Restartno BGP;
Dewve implementar o protocolo ND {Meighbor Discoveryd no |Pd;
Deve implementar o protecelo de redundancia de reteamente VRRP —Virual Router Redundaney- RFC

Deve implementar o roteamento mulicast conforme:

18141, Internet Group Management Protocol, Wersion Z;
18142 Protocol Indep endent Multicast — Sparse Mode (PINF SN,
18143 Internet Group Management Protocol, Wversion 3;

1815

Deve implementar o Equakcost multe path (EGMP) routing, que & uma t2cnica de reteamento para que o

encaminhamento de pacotes ocorra através de maltiples links de mesmo custo;

1816

Deve implementar a pilha dupla (ou dual stadk), que é a técnica na qual os endere gamentos IPwd e IPvE

s3o configurades simultaneamente na mesma interface;

18
181.

“itual Routing and Forwarding —VRF
Deve implementar as WRFs (\irtual Routing and Fowarding), isto &, miltiplas instancias de tabelas de

rote amento coexstindo no mesmo equipamento;

182,
rotas;

1.40.

1.10.1.
1.10.2.
1.10.3.

Deve implementar que ocormra sobleposigﬁo de enderegos P nas WRFs sem que ocorra conflito entre as

MPLS & Protocolos de DistribuicSo de Labels

Deve implementar o MPLS (Multipr otocol Labe | Swtching):
Multipretocol Labe | Switching Archite cture - RFC 3031,
LDP Specification - RF C 50656,
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1.10.4. Deve implementar o MPLS double Label;

1.10.5. Deve implementar a monﬂolagﬁo wvia SNMP;

1.10.6. Deve implementar o protocolo REWP (Resource ReSeration Protocol) ou MPLS-TE ou RSWP-TE
1.10.6. Deve implementar pseudowires (VPN Layer 2) por meio das seguirtes RFCs ou suas wersdes mais
recentes:

1.10.7. Time To Live (TTL) Processing in Mult-Protocol Label Switching (MPLS) Networks ou RFC 5452 —
Multiproto col Labe| Switching (MPLE) Labe| Stack Entry: "EXP" Field Renamed to " Traffic Class” Field;

1.10.8. Encapsulation Methods for Tramsport of Ethernet over MPLE Metworks ou RFC 54982 — Muliprotocol
Labkel Switching (MPLS) Label Stadk Entry: "EXP" Field Renamed to "Traffic Class” Field;

1.10.8. Deve implementar pseudowires (WPN Layer 2) utilzando dinamicamente o protocols LDP (Label
Distribution Protocal), OU Pseudowire Setup and Mairtenance Using the Label Distribution Protocol (LDP OU
suas versdes mais recentes.

111,  Dessmpenho
1.11.1. Dewe possuir capacidade de switching de 2 Thps;
1.11.2. Deve possuir capacidade de encaminhamento de 480 Mpps;

142, Gerais

1.12.1. Deve possuir ventiladores redundantes gque possam ser substituides a quente (hotswap);

1.12.2. Deve permitir montagem em rack padrae de 18"

112.3. A preponente devera apresentar dedalagﬁo do fabricante comprovands que ela é instaladora
credenciada.;

2. ITEM 2 - ROTEADOR SWITCH MPLS FULL ROUTING COM 48 PORTAS 10G 5FP+ E6 PORTAS
QSFP28 100G

2.1. Corectividade
211, Deve possuir 48 portas 10Gbps em slot SFP+
212, Deve possuir 8 portas 100 Ghps em slot QSFP2E

22 Cortrole

221. Deve possuir processador e memaria suficientes para atender aos requisitos téenices;

222, Deve possuir memadria para suporte 3 tabelas de reteaments BGP Full reuting supertands no minimo
4000.000 rotas.

223, Deve possuir processador com 20 cores em 20 GHz;

224 Deve possuir memoria padriois GB

225, Deve possuil armazenamento memaria flash 4 GE;

226, Devesuportar chaveamento emcamada 2 e roteamento camada 3 em hardware;

227. Devesuportar ate 4K WLANs ativas em hardware;

228. Devesuportar Jumbo Frames de até 91

23, Disporibilidade

231. O equipamento deverd suportar fonte de alimentagio redundante e interna AC ou DG 48V PSUs, com a
possibilidade de substiuigio a gquente (hotswap) com cabos DC ouAC exclusivos para cada fonte;

232. Deve possuir sistema de ventilagio redundante e que permita substituigio a quente (hotswap);

233, Deve operar emtemperatura ambiente entre 0° e 40°C e umidade ndo condensadas entre 5% e 25%

24. Gerenciamento

241, Deve possuir uma porta para gerenciamento out-of-band;

242, Deve possuir um porta padido USE;

243. Deve permitir salvar e recuperar imagens e configurages;

244. Deve implementar uma configuragio de enderegamento IP estatico ou dindmico (DHCPYBQOTP) para o
gerenciamento "out-of-band’;

245. Deve implementar o sincronismo de relagio, em conformidade como pretocolo SNTP ou NTP;

246. Deve possuir total comp atibilidade com oz protocolos de gerenciamento SMMPw1, SNMPAWZ & SHMPWVE;
2A47. Deve possuir conformidade comtraps SNIMP;

245. Deve fornecer todos os arquives de MIBs relatives & funcionalidades gerenciaves do equipamernto
para viabilizar a integragdo do mesmo a plataforma de geréncia SHMP;

248, Deve implementar a monitoragdo de utilizacio das interfaces;

2410, Deve permitir o acesso “in- band’ via Telnet, 55HvEZ e "out-ofband’ via porta console;

2411, Deve permitir autenticagio e auwtorzagio de usuarios através de servidor especifico via protocolo
RADIUS ou TACACS + ou HWTACACS.

2412 Deve permitir varics niveis de privilegio de acesso a usuarios.

2413, Deve permitit FTP, TFTP ou SFTP como mecansmos de fransferéncia de arquives de cnnfiguragio e
sistemna operacional;

2414 Deve permitir a geragio de mersagens de log (syslog) para eventes relevantes ao sistema;

PREGLD ELETRGNIC 0 H.*20G20006— ETICEADT EC IEE



p - o [
GOVERND DO ESTADO DO CEARA B} i s
EMPRESA DETECNOLOGIA DA INFORMACAC DO CEARA 2

2415 ACommand Line Interface (CLI) deve possuir aute-complementacio de comandos;
2416, ACommand Line Interface (CLI) deve implementar comandos de depulagﬁo por exemplo: Tracert, ou

ing.
2417, Deve possuirvia CU que mostre a8 mersagers de log (syslog) armazenadas no dispositive interno ao
equip ame rto;
2418, Deve possuir via CL, que moestre o trafego das interfaces;

25, Seguranga

251. Deve implementar filtos (ACL — Access Control Lists) de pacotes em gualguer interface fiica e logica
nas diregies de entrada e saida.

252, Deve implementar filttros para confrole de acesso SMMP, TELMET & SSHvZ,

253. Deve implementar controlepara 1 afegos de broadcaststorm e multicast.

2E.  Troublesheoting e Expertagao de Fluxo

26.1. Deve implementar ferramentas bisicas de diagndstico de rede (troubleshooting): telnet, taceroute &
ping:;

262, Deve implementar port mirroring;

263, Deve implementar SFLOW ou NETFLOW ou IPFLE ou Metstream;

27. Furcionalidades de Camada 2

27.1. Deve implementar o switching em camada 2 {layer 2};

272. Deve implementar o padrdo IEEE 802,10 —lan 1D Tagging:

273. Deve permitir a utilizagdo simuttinea de todas as WLANS;

274, Deve implementar WVLANs baseadas em port-based;

275. Deve implementar o padrde IEEE 802 1ad — C-in3;

275, Deve implementar o padrdo IEEE 8021w — Rapid Spanning Tree Protocel (RS TP,

27 7. Deve implementar o padrde |IEEE 802.1s — Multiple Spanning Tree Protocol (M3 TF);

278. Deve implementar mecanis mos de protegﬁo contra pacotes BPDU (Bridge Protocol Data Unif recebidos
emuma porta de acesso;

278, Deve implementar o IGMP snooping;

27.10. Deve implementar o padrdc |IEEE 802.3ad — Link Aggregation Control Protocel (LAZPY;

27.11. As interfaces Ethernet devem permitit a agregagdo de portas estitica e dinamicamente via LACP.
2712 Deve implementar jumbo frames com tamanha minimo de 8 kbytes;

28. Furcionalidades de Camada 3

281. Deve implementar enderegamento |Pvd e IPWE.

282, Deve implementar o roteamento [Pvd e IPvE entre as WLANs configuradas no equipamento.
283. Deve implementar o roteamento |Pvs e |PyviS estatico.

285, Deve implementar geragﬁo de logs .

286, Deve implementar o protocolo de roteamento O5SPF 2 conforme:

2BE.1. 0SPF w2,

2BE2. O5PF Mot-So-Stubby Area;

2853 O5PF w2 MIB;

2854, Graceful JSPF Restart

287. Deve implementar o protocolo de roteamento 1515 conforme:

287.1.Uso do |55 para roteamento em TCPAP;

288. Deve implementar o protocolo de roteamento BGPwd conforme:

288.1. Application of BGP inthe Internet - RFC 1772;

2882 BGP Communities Athibute - RFC 18997,

28823, Protection of BGP Sessions via the TGP MDS Signature Option - RFC 2385;
2EBB4 ABorder Gateway Protocol 4 (BGP-4) RFC 427 1;

2885, Defintions of Managed Objects for BGP-4- RFC 4273;

2885. BGP Route Reflection: AnAlternative to Full Mesh Internal BGP (IBGP) - RFC 4455,
2887, Subcodes for BGP Cease Notfication Message - RFC 4486,

2888, BGP Supportfor Four- octet AS Number Space - RFC 4893,

2280, Autonomous Systemn Confederations for BGP - RFC S0E85;

288, Deve implementar o concefto de Route Flap no BGP;

28.10. Deve implementar capacidade do Route Refresh no BGP,

28.11. Deve implementar capacidade do Graceful Restart no BGP;

28.12. Deve implementar o protocolo ND (Meighbor Dis covery) no |PwG;

2813 Deve implementar o protocels de redundincia de reteaments VRRP —Vitual Router Redundaney- RFC
57098,

2814 Deve implementar o roteamento multicast conforme:

28141, Internet Group Management Protocol, Wersion 2;

28142 Protocol Indep endent Multicast — Sparse Mode (PIN-Sh);
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28143 Internet Group Management Protocol, Wersion 3;

2815 Deve implementar o Equakcost multi path (ECIMP) routing, que & uma 2 cnica de roteamento para que o
encarminhamento de pacotes ocorra através de miltiples lirks de mesmo custo;

2816, Deve implementar a pilha dupla (ou dual stack), que € a técnica na qual os enderecamentos [Pwd e IPvE
sdo configurades simultaneaments na mesma interface;

z8. “irtual Routing and Forwarding —VRF

281, Deve implementar as WRFs (Virtual Rowting and Fowarding), isto & mitiplas instncias de tabelas de
roteamento coexistindo no mesmo equipamente;

202, Deve implementar que ocorra sobreposigio de endereges IP nas WRFs sem que ocona conflito enfre a
rotas;

210. MPLS e Protocolos de Distribuigao de Labds

2.10.1. Deve implementar o MPLS (Multiprotocol Label Swtching) e os protocolos de distribuigdo de labels por
meio conforme:

2.10.2. Muttiprotocol Labe| Switching Archite cture - RFG 3031,

2.10.3. LDP Specification - RF C 5066;

2104 Deve implementar o MPLS Label Stack,).

2.10.5. Deve implementar a monitoragde via SNMP;.

2106, Deve implementar o protocolo MPLS (REWP-TE — Resource ReServation Protocol Traffic Engine ering)
ou MPLETEZ.10.7.  Deve implementar pseudowires (WPN Layer 2) por meio das seguintes RFCs ou suas
VErst es mais recertes:

2107, Time To Live (TTL) Processing in Muli-Protocol Label Switching (MPLS) Netwoks ou RFC 5482 —
Multiproto col Labe| Switching (MPLE) Label Stack Entry: "EXP" Field Renamed to " Traffic Class" Field;

2.10.8. Encapsulation Methods for Transport of Ethernet over MPLS Networks ou RFC 5452 — Muliprotocol
Label Switching (MPLS) Label Stack Entry: "EXP" Field Renamed to "Traffic Class” Field,

2108, Deve implementar pseudowires (WPN Layer 2) uilzande dinamicamente o protocole LDP (Label
Distribution Protocol), OU Pseudowire Setup and Maintenance Using the Label Distribution Protocol (LDF) OU
suas versies mais recentes.

211, Dessrmpenho
2.11.1. Deve possuir capacidade de switching de 2.0Thps Ghps;
2.11.2. Deve possuir capacidade de encaminhamento de 450 Mpps;

212 Gerais

2.12.1. Deve possuir ventiladores redundantes que pessam ser substituides a quente (hotswap);

2122, Deve permitir mortagem em rack padrio de 19"

2.12.3. Pussuir homelogagdo junto & ANATEL;

2124 A proponente devera apresentar dedalagﬁo do fabricante comprovands que ela é instaladora
credenciada.;

. TEM3 - Chassis DWDMcomno minimo B portas CFP2 DCO 200G & 16 portas QSFP28

31 Corectividade

311, Interface dptica digital padrio coerente 200G & 400G:

3.12. Deve possuir no minime 8 slets para insergo de médules padrdo CFP2-DCO com velocidade de até
200G para instalagdo de frams ceptor éptico padrdo coerente GFP2-DCO 2006;

313. Deve possuir suporte para instalagdo de transceptor dptico digital coerente padrdo CFP2-DCO
sintenizavel que opere na banda C espagamerteo da grade de canal;

314, Deve possuir suporte a medulagao DP-QP 3K em 100G para enlaces em distancia em camada foténica
DWDM com amplificagdo;

315, Deve possuir suporte a modulajéo DP-QPSK ou DP-160AM 2006 para enlaces longa distincia em
camada fotdnica DWD M com amplificago;

317. Deve possuir funcionalidades OSA (Optical Spectrum Analyzer) e OTDR (Optical Time Domain
Reflectorneter) integrada ao equipamento, de forma que seja capaz de identficar rompimentos e efetuar
medidas do meio, tais como atenuagdo, PMD, Dispersdo Cromatica e OSMR.

3Z. terface de acesso 100G padrde QSFF2B

32.1. Deve possuit no minime 16 portas 100G QSFP2E para a instalagio de tramsceptor dptico padido
QSFP28 100G Base-SR4, 100GBaseLR4, QSFP+ 40GBase-5R4, 40GBase-LR4 & cabos DAC de 100Ghps &
40Ghps.

322, Deve possui suporte a cabo DAC padrio "brediout” para subdivis 3o de 2x 50 GbE, 4 x 25 GbE, ou 4x
10 GbE;

323, Deve permitit agrupar as portas 3SFP28 para se comunicar com uma interface optica digital padrao
coerente 100G e 200G CFPZ-DCO;

324 Deve possuir LEDs indicadores de velocidade e atividade para cada porta dptica do equipamento e
status de diagnestico, fonte e ventilagio;
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325, Deve possuir 1x R}45 porta console;

326. Deve possuir 1x R} 45 100M000BASE-T porta de geréncia out-ofband;

327. Deve possuir 1x USE;

328 Devera apresentar um projeto contemplando as distancias entre as estaclies e as caracteristicas
opticas do trecho. Devera apresentar a solugdo dptica desenvolvida em ferramenta es pecifica para desenho e
solugdo DWW DK,

328 Apresentar matriz de trafego contendo a capacidade inicial de trafego.

33 Cortrole

331. Devesuportar chaveamento em camada dptica com chave dptica comutivel em até S0ms;
332, Devesuportar Jumbo Frames de até 91

333. Deve oferecer laténcia combase na RFC 2544 de no minime 720ns;

334, Deve possuir suporte a FEC;

a4, Disporibilidade

341, Deve possuir ventilagdo redundante n+ 1 com pessibilidade de substituigio a quente  hotswap);

342. Deve possuirfonte de alimentagdo redundante e balanceada operando em tenses de 100 a 240 WAC
ou -EBVDC e em frequéncias de 50 a 80 Hz automaticamente com possibilidade de substituigio a guente
(hotswap);

343. Deve possuir opgdo de diregdo de ventilagio (front to back);

344, Deve possuir temperatura de operagéo de0°Cads®C;

345, Deve possuir temperatura de armazenamento: -40 *C a70 ® C;

346. Deve possuir umidade operacional: 5% a25% sem condensagdo;

a5 Gerenciamerto

351. Deve implementar gerenciamente de rede conforme os padides SHMPw1, SHMPVZ & SHMPYE;

352. Deve permitr o controle da geragdo de traps SMMP, possibilitando definir quais tipos de alarmes geram
traps;

353. Deve possuir suporte a MIB [I, confarme RFC 1213;

354. Deve possibilitar a obtengdo via SNMP de irformagdes de capacidade e desempenho da GPU, memaria
e portas;

355. Devesuportar NTP ou SNTP parasincronismo de data e hordrio;

355. Deve implementar oz protocolos LLDP (IEEE 802.1AB);

357. Deve implementar Telnet ou S5H para acesso a interface do sistema Operacional;

358. Deve possuir capacidade de exportar as mensagens de log geradas pelo equipamento para umservidor
syslog externo;

358. Deve permitir a atualizagdo de sistema operacional através do protocolo TFTP ou FTP, e copia segura e
autenticada atraves de SCP{ Secure Copy Protcol).

35.10. Deve permitir o armazenamento de sua configuragdio em meméria ndo volatil, podende, numa queda e
posterior restabelecimento da alimentagde, voltar & operagio normalmente na mesma configuragdo anterior &
queda de alimentagdo.

35.11. Deve possuir ferramentas para depuragio e gerenciamento em primeiro nivel, tais como debug, trace,
log de eventos.

3512, Deve possuil suporte a espelhamento de porta do trafego de entrada e saida.

3513, Deve possuil suporte a espelhamento de trafego per pora;

3514 Deve implementar DHCP Client e DHCP Relay para [P

3515, Deve implementar RESTAPIMETCONF;

36. Gerais

36.1. Deve possuirsuporte asolugdo de SDN;

4. TEM 4 - Médula PIU Adapt ador para Transceiver CFP2-0C0

41. Deve ser modulo dptico para insergdo de transceiver digital coerente padrdo CFP2DCO sintonizavel

que opere na banda C espagamento da grade de canal;
42, Deve induir todas as licengas necessarias para a operagio com Chassis DWD M Transponder

5. TEMS - Transceiver CFP2-0C0 200G

51, O madulo deve fornecer dois conectores receptacules padrde LC.

52,  Deve ser trarsceptor optico digital plugavel cosrente padrio CFP2-DCO sintonizdvel que opere na
banda C espagamento da grade de canal;

53. Deve suportar velocidades de 100G em modulagﬁn DP-QPSK e 200G em modulagﬁo DP-CPSK, ou
DP-1G QAR

4. Deve suportar SD-FEC.

55 0O modulo deve fornecer deis conectores receptacules padrde LG,

6. TEME - ROADM
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G.1.  Deveser umasolugio que fornega todas as fungies necessarias de um ROADM;

B2 Deve apresentar chaveamento seletive Twin Wavelength (Twin 2x8, Twin 220 dependendo da
necessidade da aplicagdo) com granularidade de configuragdo de largura de banda de 825 GHz;

G63.  Deve permitr @ construgio de uma solugdo ROADNM de espectro flexivel incolorsem diregdo (CD-F) ou
incolor-sem- diregﬁosem contengdo (CDC-F) por meio de uma arquitetura de rota e selegdo.

G Deve pre-amplificar e impukionar os EDFAs com modelos de ganho selecionavel de dltima geragio que
fornecem uma fai<a dinamica maior com desempenho NF dramaticamente melhor do que os EDFAs de ganho
variavel tradicio nais;

G5, Deve permitir que a fabca de opemgﬁo de ganho possa ser selecionada dinamicamente enguanto o
EDFA esta fora de servigo.

G, Deve possuir a seguintes caracteristicas:

GG.1. Deve possuir ganho variavel de alta poténcia préamplificador e EDFAs de reforgo;

GE2. Deve possuir Tiwin 1:0 7 1:20 ;

G653, Deve possuir QCM para monitoramento de canal;

G664, Deve possuir opgdo OTDR emsemnvigo;

G65. Deve possuil monitoramento de poténcia optica;

GEE. Deve apresentar uma solugﬁo baseada em 48 canais com grid F o 100G /96 canais Grid F oo 506G

B7. Deve préamplificar e impuksionar oz EDFAs com modelos de ganho selecionavel de Gltima geragiio que
fornecem uma fai<a dinamica maior com desempenhe NF dramaticamente melhor do que os EDFAs de ganho
variavel tradicionais;

G, Deve possuil a seguintes caracteristicas:

G8.1. Deve possuir ganho variavel de alta poténcia préamplificador e EDFAs de reforgo;

G622, Deve possuir QCM para monitoramento de canal;

G83. Deve possuir terminagdo OSC comsuporte adicionalpara OSC de terceiros;

G284, Deve possuir opgdo OTDR emsemvigo;

G85. Deve possuil monitoramento de poténcia optica;

T8 TEMT - AMPLIFICADOR INTERMEDIARID

Fie Deve ser um amplificador de linha DWDM que combine todas as fungies necessarias para suportar
linhas em duas diregBes em um unico elemento de até 8RU conforme as seguintes especificagies:

711, Dok EDFAs de ganho comutade de alta poténcia;

7.12. Terminagdo de dois OSC para diregBes leste e oeste;

713, Portas 05C de adicionar e soltar de terceiros;

714, Reecursos de seguranga de laser:

7.141. Redugdo automatica de poténcia;

7142, Desligamento auto mético da linha;

7.15. Afaiea de operagio de ganho deve serselecionada dinamicamente enquanto o quando o EDFA estiver
fora de servigo e também permitir ser definida individualmente para cada diregdo da linha.

TA6. Afrequéncia de operagio deve ser de 191.3 THz a 196.15 THz;

7.17. Deve permitir ganhes em conforme especificagdes dpticas EDF A

7.17.1.Faixa de ganhe tipica de baixo ganho:

TATAA Minimo: & dB

FATA2 Mazima: 14 dB

T.A72. Faixa de ganho estendida de baio ganho:
TAT21. Minima: 14 dB

FAT22 Maxime: 17.5 dB

7173 Faixa de ganho tipica de alto ganho:
71731 Minime: 11.5 dB

FATA2 W& me: 25 dB

T.A7 4 Faixa de ganho estendido de alto ganho:
TATAN Minimo: 24 dB

71742 Maxime: 32 dB

TA5. Afabca de comprimento de onda O5C deve ser de:

7.15.1.05C Band 1 minimo de 1420 nm e maxima de 1518 nm;

TA52. 05C Band 2 minimo de 1804 nm e 1618 nm;

72 O chassis deve conter:

721, AtEBRU de tamanho;

722, LEDs de ocperagdo;

T23. Uma porta de geréncia out of band;

3. O corsumo deve ser menor ou igual a 140W,;

T4 Deve possuir fleco de ar de frente para tras;

Th. Deve possuir sstema \.nen‘tilagéo subsfituivel em campe capaz de manter o produte dentro de sua
temperatura adequada de operagio de 0 a 40 graus cekius;

TG,  Deveser do mesmo fabricants da solugio ROADM a fim de manter a interoperabilidade;
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Deve ter amplificad ores RAMAN que atendam distincias acima de 200Km.

TEMB - TREINAMENT O
O proponente devera fornecer treinamente para, no minime, 8 (eito) alunos cada, a fim de capacitar os

prefissionais da CONTRATANTE a instalar, configurar, operar, administrar e gerenciar os equipamentos,
incluindo o "“troubleshoeting” basico de campo.

82,
83,
a4,
85,

O treinamento devera ser autorizade pelo fabricante ou oficial de fabricante do s oftware.

O treinamento devera utlizar equipamentes similares aos propostos.

Oz custos com instrutor, e quipamentos e material didatico correrdo por conta do proponente.

O freinaments serd minitrado remeotamente através de plataforma de videoconferéncia, em data aser

acordada previamente entre a CONTRATANTE & o proponente.

85,

O proponente serd o responsavel pela preparagio do local de treinamento inclusive da dis ponibilzagde

e instalagdo de todos os equipamentos.

87.
=3=H
84

Apmgramagﬁn e o conteldo do treinamento deverdo ser previamente aprovados pela CONTRATANTE.
Aduragio minima do treinamento (carga horaria) sera de até 03 (trés) dias;

Os cursos deverdo ser ministrados em lingua portuguesa;

GRUPOQOZ: IP—REDE LAN

a.
a1,
a1,

TEMS - SWITCH 32 PORTAS 40GM00G PADRAD QSFP2E
Corectividade
Deve possuir no minimo 32 portas 100 QSFP28 para a instalagdo de médulos padido QSFF2E

100GBase SR, 100GEase LRY, 0GB ase SRS, 0GB ase-LR4 e cabos DAC de 100 Ghps e 40Ghps.

912,
213,
214

Deve suportar cabo DAC padrde "breakout’ parasubdivisdo de 4% 25 GbE, ou<x 10 GbE;
Deve permitir agrupar portas através de Link Aggre gation (LACF);
Deve possuir LEDs indicadores de velocidade e athvidade para cada porta do equipamento e status de

diagnestico, fonte e ventilagdo;

a185.
916,
a17.

9z

azi1.
022,
a23.
az4
azs,
928,

Deve possuir 1x R4S porta console;
Deve possuir 13 R} 45 BASE-T porta de geréncia out of-band;
Deve possuir 1x USE;

Cortrole

Deve possuir processador @ memaria suficientes para atender aos requisitos téenicos ;
Deve possuit CPU 4core 1.4GH=;

Deve possuit memoria 8GE;

Deve possuir MB Flash

Deve possuir S50 ouflash 4GB

Deve possuir buffer de 84MB

927, Switch deve ser do tipo Bare Metal ou possuir hardware dedicado com software integrado (firmwar e);

azg.
oze.
8210
azi1.

93,
931,
032,

a4
a41.
a4z,

Deve suportar chaveamento em camada 2 e roteamento camada 3 em hardware;
Deve suportar até 4K WLANs ativas em hardware;

Deve suportar Jumbe Frames de até Qi

Deve suportar tabela de enderegos MAD de até 400K entradas;

Des=mpenho

Deve possuir capacidade de comutag3o de, no minimo, 6.4 Thps full duples ( Terabit por s egundo);

Deve possuir uma taxa de encaminhamento de no minimae 2 Bpps (Bilhdes de pactes por segundo);
Disporibilidade

Deve possuir ventilagdo redundante com pessibilidade de substiuigdo a quente (hotsiwap);

Deve possuir fonte de alimertagdo interna AC, redundante operando em tens@es de 100 a 240 W com

possibilidade de substib.lig_ﬁo a quente (hotswap);

943,
a44.
945,
946,

a5,

as51.
a52.
a53.
a54.
a585.
a56.
a57.

Deve possuil opgao de diregdo de ventilagio (frontto badk ou bads to front);
Deve possuir temperatura de operagio de0°*Ca<0"® C;

Deve possuir temperatura de armazenamento: -40 *C a70 ° C;

Deve possuir umidade operacional: 5% a 95% sem condensagdo;

Gerenciamento

Deve implementar gerenciamento de rede conforme os padres SHAMPy1, SNMPVZ & SHMPE;

Deve permitir o controle da geragdo de traps SMNMP;

Deve possuir suporte a MIB |1

Deve possibilitar a obtengio de informag@es de capacidade e desempenho da GPU, memdria e portas;
Deve suportar NTP ou SNTP parasincronismo de data e horario;

Deve Implementar os protocoles LLDP (IEEE 802.1AB);

Deve implementar Telnet ou SSH para acesso 3 inteface de linha de comando;
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958, Deve possuir capacidade de exportar as mensagens de log geradas pelo equipamento para urnservidor
syslog externo;

959, Deve permitir a atualizagio de sistema operacional através do protocolo TFTP ou FTP

95.10. Deve permitir o armazenamento de sua configuragdo em meméria ndo volati, podende, numa queda e
posterior restabelecimento da alimentagde, voltar @ operagdo normalmente na mesma configuragdo anterior &
queda de alimentagdo.

8511, Deve possuir ferramentas para depulagﬁo e gerenciamento em primeiro nivel, tas come debug ou
trace ou log de eventos.

9512 Deve peimitir o espelhamento de trafege;

9513 Deve suportar sflow ou netflow ou netstream;

9514 Deve suportar o espelhamento de porta do t&fego de entrada e saida.

9515, Deve suportar espelamento de trafego por porta;

9516 Deve implementar DHGP Server e DHCP Relay;

9517, Deve implementar REST APl ou NETCONF;

95, Furcionalidades em camada 2

961, Devesuportar grupes LACP, tende cada um ne minime 4 links por LAG;
953, Deve implementar WLANs por porta;

964, Deve implementar WLANs compativeis com o padrdo IEEE 802.1q;
856, Deve suportar Multichassis Link Aggregation (MLAG);

aTy. L AN

97.1. Deve suportar WXLAN;

872, Deve permitir conexdes de dois ou mais tineis WXLAN (WTEP);
973. Devesuportar corfiguragio de WVTEP (WXLAN Tunnel Endpoint);
97 4. Deve implementar VXLAN com B&P-EVPN para segmentagio;

a8 Furcionalidades em camada 3

98.1. Deve prover roteamento |Pvd e IPvE em hardware;

982, Deve possuir capacidade entradas de rotas |Pwd de até 500 K;
9583, Deve possuil capacidade entradas de rotas [Pyl de até 255 K;
984 Devesuportar tabela de roteaments IPwd e IPwil;

985, Devesuportar rotas estaticas;

086, Devesuportar rotas multicast atraves de PIM-SM ou PIM-SSM;
8987, Devesuportar IGMP (v1E) snooping;

988, Devesuportar a manutengﬁo databela de rotas através des protoceles RIF,, OSPF, OSPFVE e BGP4;
985, Devesuportar ECMP (Equal Cost Multi Path);

9810 Deve suportar roteamento multicast atraves de PINE SW ou PINE DM
9811, Deve suportar a implemertagio de WRRP;

28, Qudidade de servigo

9891, Devesuportar classi'ficagﬁo B Heclassi‘ﬁcagﬁo baseadas em enderego IP de origemfdestine, pertas TCP
e UDF de origem e destino, enderegos MAC de origem e destine;

992, Devesuportar classificagdo, Marcagio e Remarcagio baseadas em CoS ("Class of. Service) ou DSCP
("Differentiated Services Code Point), conforme definigies do IETF (Internet Engine ering Task Force);

993, Deve implementar funconalidades de QoS de "Traffic Shaping”;

994 Deve possuir suporte a controle de congestionamento WRED ou outros mecanismos;

995, Deve implementar acs mecanismos de de QoS enfleiraments SP (Strict Prionty) ou WRR (Weighted
Round Robin) ou WFQ (Weighted Fair Queueing) ou WDRR{Weighted Deficit Round Robin) ou outros
Ime canis mos

996, Devesuportar ACL

987, Deve implementar pelo menos 8 (oitn) filas de prioridade por porta.

940, Padronizacdio

2.10.1, IEEES02.1p (COS)

9.10.2. IEEEBOZ.1Q (WLAN)

9.10.3. IEEEBIZ1D(ETP)

9104 IEEEBIZ Aw(RSTP)

9105, [EEEBI2As (MSTF)

9.10.6. IEEEBOZ 3ad (Link aggregation)

9.10.7. IEEES02 3x(Flow control) ou PFC ou outros me canis mos.
9.10.8. [EEES02.1AB (Link Layer Discovery Protocol)y

911, Plaaforma SDN de mediagie e orquestragio
9.11.1. Deve suportar servigo de automagdo de rede (OAM);
9112, Deve suportar telemetria;
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9.11.3. Deveser baseada em SDN;
8114, Deve possuir provisionamento de dispesitives e ZTP;
9115 Deve possuir SNMP baseado emtelemetria e alarme ou suportar outros protocolos similares

212, Gerais
8.12.1. Possuir homologagﬁojunto 3 ANATEL na entrega do equipamento.

10. TEMA0- SWITCH 48 PORTAS 10G/25G SFP28 + 6 PORTAS 100G QSFP28

10,1, Coredividade

10.1.1. Deve possuir 48 portas 10625 Gbps em slot SFP 28 pama irsergﬁo de tamsceivers 10GBase SR,
10GBase-LR, 10GBaseER, 25GBase-5R, 25GBase LR, cabo DAC 10Gbps e cabo DAC 25 Ghbps;

10.1.2. Deve pessuir no minimo & portas 100 QSFF2E para a instalagdo de modules padido QSFP28
100GBase SR4 100GEase LR4, A0GEase SRS, A0GBae LAY & cabos DAC de 100 Ghps e 40Ghps.

10.1.3. Dewe permitir agrupar portas através de Link Aggre gation (LACP);;

10.1.4. Deve pessuir LEDs indicadores de velocidade e atividade para cada porta do equipamento e status de
diagnestico, fonte e ventilagdo;

10.1.5. Deve possuir 1x R} 45 porta console;

10.1.6. Deve possuir 1x R}45 BASE-T porta de geréncia our-of hand;

10.1.7. Deve possuir 1x USE;

102, Cortrole

10.2.1. Deve possuir processador e memaria suficientes para atender aos requisitos téonicos solicitados;
10.2.2. Deve possuir GPU &4core 1.4GH=;

10.2.3. Deve possuil memoria RAM de 4GB

10.2.4. Deve possuit memoria flash B4MB

10.2.5. Deve possuir memdria flash para armazenaments 4 GB

10.2.6. Deve possuir buffer de 32 MB

10.2.7. Bwitch deve ser do tips Bare- Metal ou possuir hardware dedicado coms ofiuare integrads (fir i are),
10.2.8. Dewve suportar chaveamento em camada 2 e roteamento camada 3 em hardware;

10.2.9. Deve suportar até 4K WLANs ativas em hardware;

10.2.10. Deve suportar Jumbo Frames de até 9K;

10.2.1. Deve suportar tabela de enderegos MAC de até 200K entradas;

10.3.  Dessmpenho
10.3.1. Deve possuir capacidade de comutagio de, no minime, 3 Thps full duplex ( Terabit por segunda);
10.3.2. Dewe possuir uma taxa de encaminhamento de no minimo 540 ( Milhoes de pacotes por segunda);

10.4. Disperibilidade

10.4.1. Deve possuir \renﬁlagﬁo redundante com pessibilidade de substi‘b.lin;ﬁo a guente (hotswap);

10.4.2. Deve possuir fonte de alimentagiio interna AG, redundante operando em tens@es de 100 a 240 W
possibilidade de substib.lig_ﬁo a quente (hotswap);

10.4.3. Deve possuir opgdo de diregdo de ventilagio (frontto back ou badd to front);

10.4.4. Deve possuir temperatura de operagio de0° Ca 40 * G;

10,45, Deve possuir temperatura de armazenamento: -40 *C a70 ° C;

10.4.8. Deve possuir umidade operacional: 5% a 25% sem condensagdo;

105,  Gerenciamerto

10.5.1. Deve implementar gerenciamento de rede conforme os padrdes SHIMPy1, SHMPVZ & SHMPS;

10.5.2. Deve permitir o controle da geragdo de traps SNMP

10.5.3. Deve possuir suporte a MIB 11

10.5.4. Deve possibilitar a obtengdo de informagdes de desempenho da CPU, memdria e portas;

10.5.5. Deve suportar NTP ou SNTP parasincronismo de data e horario;

10.5.6. Deve Implementar os profocoles LLDP (IEEE BOZ2.1ARE);

10.5.7. Deve implementar Telnet ou SSH para acesse 3 interface de linha de comando;

10.5.8. Deve possuir capacidade de exportar as mensagens de log geradas pelo equipaments para umsenvidor
syslog extermno;

10.5.8. Deve permiir a atualizagdo de sistema operacional através do protocolo TFTP ou FTP ou outros
ME CaniEmos.

10.5.10. Deve permitit o armazenamento de sua configuragio em memaria ndo volatil, podendo, numa
queda e posterior restabelecimento da alimentagdo, voltar a operagdo normalmente na mesma configuragdo
anterior a queda de alimenta gao.

10511, Deve possuir ferramentas para depuragdo e gerenciamento em primeiro nivel, tais como debug
outrace ou log de eventos.

10.5.12. Deve permitir o espelhamento de frafego

10513, Deve suportar sflow ou netflow ou nettream;

10.5.14. Deve suportar o espelhamento de porta do trafego de ertrada e saida.
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10.5.15. Deve suportar espelhamento de trafego por porta;
10.5.16. Deve implementar DHCP server ou DHCP Relay;
10.5.17. Deve implementar REST APl ousuportar NETCONF;

106,  Furcienalidades em camada 2

10.6.1. Deve suportar grupes LACP, tendo eada um no minimo 4 links por LAG;
10.6.2. Dewve implementar WLANs por porta;

10.6.3. Deve implementar WLANs compativeis com o padrdo |IEEE 802.1q;
10L5.4. Deve suportar Multichassis Link Aggregation (MLAG);

107, WalAN

10.7.1. Deve suportar WXLAN;

10.7.2. Deve permitir conexies de dois ou mais tineis WXLAN (VTEF);
10.7.3. Deve suportar corfiguragdo de WTEP (WXLAN Tunnel Endpoint);
10.7.4. Deve implementar WXLAN com BGP-EVPN;

108.  Furcienalidades em camada 3

10.8.1. Dewve prover roteamento [Pvd e IPWE em hardware;

10.8.2. Deve possuir capacidade entradas na tabela de rotas [Pvd de ate 168 K
10.8.3. Deve possuir capacidade entradas na tabela de rotas IPwS de até 80 K;
10.8.4. Deve suportar tabela de roteamento IPwd e IPw;

10.8.5. Deve suportar rotas estaticas;

10.8.6. Deve suportar rotas multicast através de PIW-SM ou PIMFSSM;

10.8.7. Deve suportar IGMP (v1AZ) snooping;

10.8.8. Deve suportar a manutengﬁo databela de rotas através des protocoles RIF, , OSPF, OSPFv3 e BGP4;
10.8.8. Deve suportar EGMP (Equal Cost Multi P ath);

10.8.10. Deve suportar reteamento multicast através de PIESM ou PIM-D .
10.8.11. Deve suportar a implementagﬁo de VRRP;

109, Gudidade de servigo

10.8.1. Deve suportar classificagdo e Reclassificagdo baseadas em enderego IP de origemfdestino, portas TCP
e UDP de origem e destino, enderegos MAC de origem e destine;

10.9.2. Deve suportar classificagio, Marcagio e Remarcaglio baseadas em CoS ("Class of. Service) ou DSCP
("Differentiated Services Code Point), conforme definigies do IETF (Internet Engineering Task Force);

10.8.3. Deve implementar funcionalidades de CoS de “Traffic Shaping™;

10.8.4. Deve possuir suporte a controle de congestionamenta WRED ou outros me canismos;

10.8.5. Deve implemertar acs mecanismos de de QoS enfileiramente SP (Strict Priorty) ou WRR (Weighted
Round Robin) ou WFQ (Weighted Fair Queueing) ou DRR{Deficit Round Robin) ou outres mecanis mos;

10.8.6. Deve suportar AGL;

10.8.7. Deve implementar pelo menes & (oito) filas de prioridade por porta.

10.10. Padronizagsio

10.10.1. IEEE B0Z.1p (COS)

10.10.2. |EEE BOZ.10 (WLAN)

10.10.3. |EEE BDZ.1D (STP)

10.10.4. |EEE BOZ. 1w (RSTP)

10.10.5. |EEE BOZ.1s (MSTP)

10.10.7. IEEE 802.3ad {Link aggregation)

10,108, IEEE 802.3x (Flow controf) ou PFC ou outres mecanis mos;
10.10.9. |IEEE 802.14B (Link Layer Discovery Protocol)

10.11. Plaaforma SDN de mediagio e orquestracio

10.11.1. Deve suportar servigo de automan;ﬁo de rede (OANM);
1012, Deve suportar telemetria;

1011 3. Deveser baseada em SDN;

0.1 5. Deve possuir provisionamento de dispositivos & ZTP;
1017, Deve possuir SNMP baseado em telemetria e alarme ou suportar outres protocolos;
10,12, Gerais

10.12.1. Possuir homologagdo junte 8 ANATEL;

1. TEM11 - TREINAMENTO

11.1. O proponente deverd fornecer treinamento para, no minime, 8 (oito) alunos cada, a fim de capacitar os
profssionais da CONTRATANTE a instalar, configurar, operar, administrar e gerenciar os equipamentos,
incluindo o "“treubleshoeting” basieo de campo.

11.2. O treinamerto deverd ser avtorizado pele fabricante ou oficial do fabricante do seftware.
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11.3. O treinamento devera utilizar equipamentes similares acs propostos.

114 Os custos com instruter, equipamentos e material didatieo correrdo per conta de proponente.

115, O treinamento serd minkstado remotamente, em data a ser acordada previamente entre a
CONTRATAMTE & o proponente,

11.8. O proponente serd o resporsavel pela preparagdo do local de treinamento inclusive da dis ponibilzagdo
e instalagdo de todos os equipamentos.

11.7. ﬁpmgrama?ﬁo e o conteddo do treinamento deverde ser previamente aprovados pela CONTRATANTE.
11.8.  Aduragio minima do treinamente (carga horaria) sera de 03 (trés) dias;

11.8. Os cursos deverdo ser ministados em lingua portuguesa;

SWITCHES BEPEGUENCS-PORTE

1z MEM12- SWITCH DE NO MINIMO 24 PORTAS 10G SFP+ E NO MiNIMO & PORTAS 40G QSFP+
12.1.  Coredividade

12.1.1. Deve possuil no minimo 24 portas opticas 106 SFP+ para instalagdo de tamsceptores SFP+ SR, SFP+
LR, SFP+ DAC & SFP+ AOQC diretameante no chassi;

12.1.2. Deve possuir no minime & portas 40G QSFP+ para instalagﬁo de tarsceptores QSFP+ SR4, GSFP+
LR4, QSFF+ DAC e QSFP+ AOC diretamente no chassi;

12.1.3. Az portas 10G SFP+ deverdo suportar padrdo IEEE 802.3ae e |IEEE 802.3z;

12.1.4. Deve possuir LEDs indicadores de velocidade 106 SFP+ e atividade para cada porta do equipamento;
12.1.5. Deve possuir LEDs indicadores de welocidade 40& QSFP+ e atividade para cada porta dptica do
equip ame nto;

122, Cortrole

12.2.1. Dewve suportar Jumbe Frames de até 91

12.2.2. Deve implementar 9023 WLANS segundo o protocolo |IEEE 802.103;

12.2.3. Deve suportar a configuragdo de no minimo 4000 WVLANs ativas simultane ame nte;
12.2.4 Deve suportar implementagdo de Woice WVLANs;

12.2.5. Deve suportar implementagﬁo de Guest WVLANS;

12.2.6. Deve implementar suporte a Qind;

12.2.7. Possuir no minimo oite filas em hardware para priorizagao de trafego por porta;
12.2.8. Implementar Qo5 combase no protocolo B02.1p CoS, DSCP;

12.2.9. Deve implementar controle de flizo com o protocolo 802 3%,

12.2.10. Deve implementar [GMP Snooping w1, v2 ev3;

12.2.1. Deve implementar MLD;

12.2.12. Deve possibilitar a limitagio de Broadcast, Multicast e Unicast;

12.2.13. Deve implementar o gerenciamento de banda;

12.2.14. Deve implementar os mecanismos de controle de fila SP (Stict Priority) ou POPriority
Cueuing) ou WRR (Weighted Round Robin) por porta ou outros mecanis mos;

12.2.15. Deve permitr accounting com RADIUS ou TACAC S+ ou HW TACACS;

12,216, Deve suportar L2 protocoltunneling (xS TP ouCGDP ou W TP ou PYS T+ ou WBST);

123, Disporibilidade

12.3.1. Implementar o protocolo Spanning Tree (B02.10);

12.3.2. Implementar o protocele Rapid Spanning Tree (202.3m);
12.3.3. Deve implementar o protocolo Multiple Spanning Tree (B02.1s);
12.3.4. Deve suportar detecgdo automatica de loopback;

12.3.5. Deve implementar BPDU  Guard;

12.3.6. Deve implementar ROOT Guard;

12.3.7. Deve suportar LACP;.

12.3.8. Devera permitir configuracio do balanceamento entre os links;
12.3.9. Deve suportar protegdo de anel com tempo de recuperagdo inferior a S0ms compafivel com a
recomendagdo | TU-T & 8032 (ERPS);

124,  Gerenciamerto

12.4.1. Deve possuir suporte a pilha dupla IPwHIPvE

12,42, Deve suportar gerenciamento SNMP w1, w2 e v3;

12.4.3. Deve permitir configuragdo dos parmetros IP através de servigo DHGP Cliente;
1244 Deve permitir acesso & corsole via Telnet, SSHVZ, HTTP ou HTTPs;

1245 Deve suportar o protocolo LLDP (IEEE 802.1ab};

12.4.6. Deve permitir a atualizagin de firmware via TFTP, FTP, HTTP cu HTTPs;
12.48. Deve permitir sahar mitiplas configuragles e exportar para um computador local{badiup) via TFTP ou
HTTP eu FTF;

12.48. Deve suportar de espelhamento de trafego;

12.4.10. Deve suportar espelhamento remoto;

1241, Deve suportar sFlow ou Netflow ou IPFL< ou Netstream;
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12.4.12. Deve implementar IPwS Meighbor Dis covery;

12413, Deve suportar HTTP;

12.4.14. Deve suportar NTP ou SNTP;

12415, Deve suportar SNLP;

12,416, Suporte a armazenamento de mensagens geradas pelo sistema em servidor padido syslog
externo;;

12.4.17. Deve possuir uma porta console para o gerenciamento e configuran;ﬁo atraves de CLI
{command line inteface);

12.4.18. Deve permitir gerenciamento e con‘figuraqﬁo através de CLlvia telnete SSH.

125, Seguranga

12.5.1. Deve suportar autenticagdo através de servidor RADIUS ou TACAC S+ ou HW TACACS;
12.5.2. Deve permitir fitragem de pacotes identificados por cabegalho ethernet ou IP através de AGL;
12.5.3. Deve suportar DHCP snooping;

12.5.4. Deve suportar IP Source Guard;

1255, Deve suportar inspegdo dinamica de ARP;

126. Furcionalidades Camada 3
12.6.1. Deve suportar 200.000 rotas em P
12.6.2. Deve suportar 800000 rotas em |Pl;

12.7. Dessmpenho

12.7.1. Deve possuir capacidade de vazdo de ao menos  1.6Thps

12.7.2. Deve chavear no minime 357.12 Mpps;

12.7.3. Tabela de enderegos MAC com capacidade parane minime 300.000 endereges;

128. Padronizagdio
12.8.1. Deve ser compativel com os seguintes padrdes:

128.1.1. |EEE B0Z.1D (STP)

128.1.2 IEEE BOZ.1p (COE)

12.8.1.3 |EEE BOZ.12 (WLAN)

128.1.4 |EEE BOZ.1s (MSTP)

12.8.1.5 IEEE B0Z. 1w (RETP)

12.8.1.6. ITU-T G.B032 (ERPS)

128.1.7. |EEE BOZ. 1% (5 ecurity)

12818 IEEE 802.3ad (Link aggregation)
12.8.1.8. |EEE B02.3x (F lows control)

12.8.1.10. IEEE 802.1AB (Link Layer Discovery Protocol)
12.8.1.11. IEEE 802 3ae (10 Gigabit Ethernetstandard)
12.8.1.12. |EEE 8023z (Gigabit Ethernet standard)

128, Gerais

12.9.1. Deve possuir fonte de alimentagdio interna operando em tersdes de 100 a 240 W e em frequéncias de
50 a B0 Hz automaticame nte;

12.8.2. Deve suportar madulo adicional de fonte de alimentagdo operando em tensdes de 100 a 240 W e em
frequéncias de 50 a B0 Hz automaticamerte;

12.8.3. Dewe wir acompanhado do kit de suporte espedfico para montagem em Rack de 19;

12.9.4. O equipamente devera ecupar uma unidade de radk;

1295 A proponente devera apresentar dedalagﬁo do fabricante comprovando que ela é instaladora
credenciada;

1208 Deve apresertar certficado de homologagio junto & ANATEL guando do momento de entrega dos
equipamentos.Possuir homologagdo junto 8 AMATEL

13 MTEM13- SWITCH L3 48 PORTAS 1000Base T POE+ e 4 PORTAS 10G SFP+

131,  Coredividade

13.1.1. Deve possuir no minime <43 portas 10/100/1000Mbps nos padides |IEEE 8023 10Base-T, IEEE 802.3u
100BaseTX e [EEE 802 3ab 1000Base T respectivamente em conector RME;

13.1.2. Deve possuir no minimo 4 portas de uplink 10GBase-X para a instalagio de modulos padrdo SFP+
10GEase-5R, 10GBase SR ou 10GEase-ER;

13.1.3. As portas 10/100/1000Base T deverdo suportar autonegociagdo de welocidade, modo de operagio
guando operando em 10/100Base-TX e de‘tecgEo MDI-MD L automatica;

13.1.4 Deve disponibilzar alimentagdo PoE e PoE+ em no minime<4 portas 100100M1000Mbps segundo os
padiges |EEE 802.3af e |EEE 802 3at;

13.1.5. Deve permitii empilhamento de até 4 unidades através das pertas SFP+ com veloddade ndo inferior a
40GE entre equipamentos do mesmo modelo.;

13.1.6. Deve possuir LEDs indicadores de velocidade e atividade para cada porta RMS do equipamento;
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Cortrole

13.2.1. Deve suportar Jumbe Frames de até 9k

13.2.2. Deve implementar 4 WLANs ativas segundo o protocolo IEEE B02.10;

13.2.3. Deve possibilitar atribuigdo de WLAN baseada em enderego MAC ou subnet|P;
13.2.4. Devesuporar regras de ACL;

13.2.5. Deve suportar implementagdo de Woice WLANs;

13.2.6. Deve implementar suporte a Qind;

13.2.7. Pessuir no minimo ofto filas em hardware para priorizagdo de trafego por porta;
13.2.8. Implementar QoS combase no protocolo 802, 1p Co S, DSCP;

13.2.8. Deve implementar |GMP Snooping w1, v2 & v3;

13.2.10. Deve implementar o gerenciamento de banda;

13.2.1. Deve implementar os mecansmos de controle de fila 5P (Stict Priority) ou PC{Priority
Cueuing) ou WRR (Weighted Round Robin) por porta;

13212, Deve permitr accounting com RADIUS ou TACACS+ ou HW TACACS;

133

Disporibilidade

13.3.1. Implementar o protocolo Spanning Tree (B02.10);

13.3.2. Implementar o protocelo Rapid Spanning Tree (B02.3w);
13.3.3. Deve implementar o protocolo Multiple Spanning Tree (B0Z2.1s);
13.3.4 Deve implementar o protocolo ITU- TG 28032 (ERPE);

1335 Deve suportar detecgdo automatica de loopback;

13.3.6. Deve implementar BPDU Guard;

13.3.7. Deve implementar ROOT Guard;

13.3.8. Deve suportar padrdo LACP.

134,

Gerenciamerto

13.4.1. Deve possuir suporte a pilha dupla IPwdIPwvE

13.4.2. Deve suportar gerenciamento SNMP w1, w2 & w3;

13.4.3. Deve permitir configuragdo dos pardmetros IP através de servigo DHGP Cliente;

13.4.4 Deve permitir acesso a corsole via Telnet, S5HVZ, HTTP ou HTTPs;

13.45. Deve suportar o protocolo LLDP (IEEE 802.1ab);

13.48. Deve permitir a atualzagio de fimware atavés de umdes métodos: TFTP, FTR, HTTP cu HTTPs;
13.47. Deve permitir salvar miltiplas configuragies e exportar para um computader local (backup) via TFTP;
1348, Deve suportar espelhamenta de trafego;

13.4.8. Deve suportar sFlow ou MetFlow ou IPFLX ou Metstream;

13.4.10. Deve implementar ICWP

13.4.1. Deve implementar IPwl Neighbor Dis covery;

13.4.12. Deve suportar SMAP;

13413 Deve suportar HTTP ;

13.4.14. Deve suportar acesso telnet ;

13.4.15. Deve suportar NTP ou SNTP ;

13.4.16. Deve implementar mecanismos de Tele metria ;

13.4.17. Suporte a armazenamento de mensagens geradas pelo sistema em servidor padide syslog
externo;

13.4.18. Deve possuir uma porta serial de console para o gerenciamento e configuragio do
euip ame rto;

135, Furcionalidades de camada 3

1351
1352
1353
1354
1358
1358

136,

1361
136.2
1363
13.6.4.
1368
1368
1387

137

. Deve prover roteamento |P;

. Deve suportar tabela de roteaments;

. Deve suportar no minime 16.000 rotas;

. Deve suportar rotas multicast;

. Deve suportar a manutengdo databela de rotas através dos profocolos RIP, RIPWZ, OSPF e BGP4;
. Deve suportar a implemertacio de WRRP;

Seguranga
. Deve suportar au‘lenlical;éo através de servidor RADIUS ou TACACS+ ou HW TACACS;
. Deve suportar VLAN e politica de QoS
. Deve suportar implementago de WLANSs para visitantes;
. Deve permitir fitragem de pacotes identificados por cabegalho ethernet ou IP através de AGL
. Deve suportar DHCP snooping;
. Deve suportar IP Source Guard;
. Deve suportar inspegdo dindmica de ARF;

Des=mpenho
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13.7.1. Deve possuir capacidade de vazSo de ao menos 176 Ghps;
13.7.2. Deve chavear no minime 125 Mpps;
13.7.3. Tabela de enderegos MAC com capacidade para no minime 62.000 endere gos;

138. Padronizagio
138.1. Deve ser compativel com os seguintes padrdes:

138.1.1 |EEE BOZ.1D (STP)

12.8.1.2 IEEE BOZ.1p (COE)

13.8.1.3 |EEE BOZ.12 (WLAN)

13.8.1.4 |EEE 80Z2.1s (MSTF)

13.8.1.6. |EEE BOZ. 1w (RETP)

13.8.1.7. |EEE BOZ. 1% (S ecurity)

13.8.1.8 |EEE B0Z.3ab (1000BASE T)
138.1.8. |EEE 802 .3ad (Link aggregation)
13.8.1.10. IEEE 802 3i (10BASE-T)
138.1.1. IEEE 802 3u (Fast Ethernefy
13.8.1.12. IEEE 802 3 (Flow control)
13.8.1.13. IEEE 802 3=z ( Gigahif)
13.8.1.14. IEEE 802 .1AE (Link Layer Discovery Protocol)
138, Gerais

13.8.1. Deve possuir fonte de alimentagdo interna redundante operando em terns@es de 100 a 240 W e em
frequéncias de 50 a 60 Hz automaticamerte;

13.9.2. Deve disponibilzar no minime 780W exclusives para alimentagde PoE, podendo utilizar a poténcia da
fonte redundante solictada no tem 13 2.1 para atingir a alimenta¢do PoE solicitada;

13.9.3. Deve vir acompanhado do kit de suporte especdfico para montagem em Rack de 19;

1394 O equipamente devera ecupar uma unidade de rack;

1395 A proponente devera apresentar dedalagﬁo do fabricante comprovando que ela é instaladora
credenciada;

13.9.8. Pussuir homologagdo junto & ANATEL;

14. MTEM14 - SWITCH L3 48 PORTAS 1000Bas=T e 4 PORTAS 10G SFP+

14.1.  Coredtividade

14.1.1. Deve pessuir 43 portas 1001001000 Mbps nes padides IEEE 8023 10Base-T, IEEE 502 .3u 100Base TX
e |EEE 802.3ab 10006 as e- T res pectivam ente em conector RJ4G;

14.1.2. Deve possuir no minimo 4 portas de uplink 10GBase-X para a instalagio de modulos padrdo SFP+
10GEase-5R, 10GBase SR ou 10GEase-ER;

14.1.3. As portas 10/100/1000Base T deverdo suportar autonegociagio de welocidade, modo de operagio
quando operando em 10/100 Base- TX e detecgdo MDI-MD LY automatica;

14.1.4. Deve permitir empilhaments de até 4 unidades através das portas SFP+ com velocidade ndo inferior a
40GE entre equipamentos do mesmo modelo;

14.1.5. Deve possuir LEDs indicadores de velocidade e atividade para cada porta RJMS do equipamento;

142, Cortrole

14.2.1. Deve suportar Jumbo Frames de até 9K

14.2.2. Deve implementar 4 WLANs ativas segundo o protocolo IEEE B02.10;

14.2.3. Deve possibilitar atribuigdo de WLAN baseada em enderego MAC ousubnet P
1424 Deve suportarACL ;

14.2.5. Deve suportar implementagﬁo de Woice WLANSs;

14.2.6. Deve implementar suporte a Qind;

14.2.7. Pessuir no minimo ofto filas em hardware para priorizagdo de trafego por porta;
142.8. Implementar QoS5 combase no protocolo 802.1p CoS, DSCP;

14.2.8. Deve implementar controle de fluco com o protocole 802 3%;;

14210, Deve implementar [GMP Snooping v, v2 ev3;

142.1. Deve implementar o gerenciamenta de banda com valores distintos para entrada e saida;
14.2.12. Deve implementar os mecansmos de controle de fila 5P (Stict Priority) ou PC{Priority
Queuing) ou WRR (Weighted Round Robin) por porta;

14213, Deve permitr accounting com RADRIUS ou TACAC S+ ou HW TACACS;

14.3. Disporibilidade

14.3.1. Implementar o protocolo Spanning Tree (B02.10);

14.3.2. Implementar o protocolo Rapid Spanning Tree (S02.3w);
14.3.3. Deve implementar o protocolo Multiple Spanning Tree (B0Z2.1s);
14.3.4. Deve implementar o protocolo ITU- TG B032 (ERPE);

1435 Deve suportar detecgio automatica de loopback;
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14.3.6. Deve implementar BPDU Guard,
14.3.7. Deve implementar ROOT Guard;
143.8. Devesuportar grupos no padrio LAGP;

144, Gerenciamento

14.4.1. Deve possuir suporte a pilha dupla IPwdIPwE

14.4.2. Deve suportar gerenciamento SNMP w1, w2 e w3;

14.4.3. Deve permitir configuragdo dos par dmetros IP através de servigo DHGP Cliente;
1444 Deve permitir acesso a corsole via Telnet, SSHVZ, HTTP ou HTTPs;

1445 Deve suportar RMOMN;

1448, Deve suportar o protocolo LLDP (IEEE 802.1ab);

1447, Deve permitir a atualizagio de fimware via TF TP ou FTP ou HTTP;

1448, Deve permiti o upgrade de firmeare;

1448 Deve permitir sahar mikiplas configulagﬁes e exportar para um computador local{badoup) via TFTP ou
FTR;

14.4.10. Deve suportar atualizagéo de firmware;

14.4.11. Deve suportar auto provisionamento de configuragio através de DHCP ou BOOTP ou outres
méto dos;

14412, Deve suportar espelhamento de trafego por porta, maltiplas portas & WLAN;

14.4.13. Deve suportar sFlow ou netflow ou netstream;

14414, Deve implementar |CMP;

14.4.15. Deve implementar mecanismeos de Telemetria ;

14416, Deve suportar SMMP;

14417, Deve suportar HTTP;

14418, Deve suportar acesso telne;

14419, Deve suportar SNTP ouMTP ;

14.4.20. Deve implementar programabilidade com linguagem de script Python ou Java ou owtras
linguagers ;

14421, Suporte a armazenamento de mensagens geradas pelo sistema em semvidor padido syslog
externo;

14422, Deve possuir capacidade para medigao ou eferigac da qualidade da rede atraves de IPSLA ou
NOAou outres mecanismos similares capaz de realizar testes de: ICWP Echo, TGP & UDP;

14423, Deve suportar gerenciamento atavés de plataforma em nuvem do mesmo fabricante dos
switches;

145, Furcionalidades de camada 3

14.5.1. Deve prover roteamento [P para ne minime 512 interfaces;

1452 Deve suportar ne minime 16.000 rotas na tabela de rote amento;

14.5.3. Dewve suportar rotas estaticas;

1454, Deve suportar rotas multicast;

1455 Deve suportar a manutengﬁo databela de rotas através des protocoles RIP, RIPY2, OSPF e BGP 4+,
1458 Deve suportar roteamento mulicast através des protocoles PIM-DM, PIM-Sh:

145.7. Deve suportar a implementagio de VRRP;

146,  Seguranga

14.6.1. Deve suportar autentican;ﬁo através de servidor RADIUS ou TACAC S+ ou HW TACACS;;

146.2. Deve implementar seguranga de acesso através do protocolo IEEE 802.1X e autenticagdo por MAC;
14.6.3. Deve suportar VLAN e politica de Qo5;

146.4. Deve suportar implementagéo de WLANSs para visitantes;

146.5. Deve permitir fitragem de pacotes identificades por cabegalho ethernet ou IP através de AGL:;
14.5.6. Deve suportar DHCP snooping;

14.6.7. Deve suportar IP Source Guard;

146.8. Deve suportar inspegdo dinamica de ARP,

14.7. Dessmpenho

14.7.1. Deve possuir capacidade de vazio de a0 menes 176 Ghps;

14.7.2. Deve chavear no minimeo 125 Mpps;

147.3. Tabela de enderegos MAC com capacidade para no minime 62.000 endere gos;

14.8. Padronizacsio
14.8.1. Deve ser compativel com os seguintes padifes:

148.1.1. IEEE E02.1D (STF)
14812, IEEE 202.1p (COS)
14813, IEEE 802,10 (WLAN)
148.1.4. IEEE 802,15 (MSTP)
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148.1.5. |EEE BOZ. 1w (RETP)

148.1.6. |EEE BOZ. 1% (S ecurity)

148.1.7. |EEE B0Z2.3ab (1000BASE T)

148.1.8. |EEE 802 3ad (Link aggregation)

14.8.1.9. |EEE BDZ.3i (10BASE-T)

148.1.10. |EEE 802.3u (Fast Ethernet)

148.1.11. |EEE 802.3x (Flow control)

148.1.12. |EEE 802.3z (Gigabit)

14.8.1.13. IEEE 802.1AB (Link Layer Discovery Protocol)
148, Gerais

148.1. Deve possuir fonte de alimentagdo interna operando em tensdes de 100 a 240 W e em frequéncias de
50 a B0 Hz automaticame nte;

1492 Deve vir acompanhado do kit de suporte especfico para montagem em Radk de 19,

1493 O equipamento deverd ocupar uma unidade de rack;

1494 A prepenente devera apresentar dedalagﬁo do fabricante comprovando que ela é instaladora
credenciada;

149.5. Possuir homologagdo junto § ANATEL

15. MTEM15- SWITCH L3 24 PORTAS 1000BaseT POE+e 4 PORTAS 10G SFP+

15.1.  Coredividade

15.1.1. Dewe pessuir 24 portas 1010001000 Mbps nes padrées IEEE 8023 10Base-T, IEEE 802 .3u 100Base TX
e |[EEE802.3ab 10006 ase- T res pectivamente em conector RJ4S;

15.1.2. Deve possuit no minimo 4 portas de uplink 10GBase-X para a instalagio de modulos padrdo SFP+
10GBase-SR, 10GBase SR ou 10GBase-ER;

15.1.3. As portas 10/100/1000Base T deverdo suportar autonegociagio de welocidade, modo de operagio
quando operando em 10/100 Base- TX e detecgdo MDI-MD ¥ automatica;

158.1.4 Deve permitir empilhaments de até 4 unidades através das portas SFP+ com velocidade nao inferior a
40GE entre equipamentos do mesmo modelo;

15.1.5. Deve possuir LEDs indicadores de velocidade e atividade para cada porta RS do equipamento;

152, Cortrole

15.2.1. Deve suportar Jumbo Frames de até 9K

16.2.2. Deve implementar 4 WLANs ativas segundo o protocolo IEEE B02.10;

15.2.3. Deve possibiltar atlibuigﬁo de WLAN baseada em enderego MAC ousubnet IP;
15.2.4. Deve suportarregras de AGL ;;

15.2.5. Deve suportar implementagdo de Woice WVLANS;

15.2.6. Deve implementar suporte a Qind;

15.2.7. Pessuir no minimo ofto filas em hardware para priorizagio de trafego por porta;
15.2.8. Implementar QoS5 combase no protocolo 802.1p CoS, DSCP;

15.2.9. Deve implementar confrole de fluxo com o protocolo 802 .35

15.2.10. Deve implementar [&MP Snooping w1, v2 & v3;

15.2.1. Deve implementar o gerenciamento de banda;

16.2.12. Deve implementar os mecanismos de controle de fila SP (Stict Priority) ou PQPriority
Clueuing) ou WRR (Weighted Round Robin) por porta;

165.2.13. Deve permitr accounting com RADIUS ou TACAC S+ ou HW TACACS;

15.3. Disporibilidade

15.3.1. Implementar o protocolo Spanning Tree (B02.10);

16.3.2. Implementar o protocolo Rapid Spanning Tree (802.3w);
16.3.3. Deve implementar o protocolo Multiple Spanning Tree (B02.1s);
15.3.4. Deve implementar o protocolo ITU- TG 8032 (ERP E);

15.3.5. Deve suportar detecgdo automatica de loopback;

15.3.6. Deve implementar BPDU Guard;

15.3.7. Deve implementar ROOT Guard;

15.3.8. Deve suportargrupes ne padrde LACP ;

154,  Gerenciamerto

15.4.1. Deve possuir suporte a pilha dupla IPwHIPvE

15.4.2. Deve suportar gerenciamento SNMP w1, w2 e v3;

15.4.3. Deve permitir configuragdo dos pardmetros IP através de servigo DHGP Cliente;
15.4.4. Deve permitir acesso a corsole via Telnet, SSHVZ, HTTP cu HTTPs;

15.45. Deve suportar RMON;

15.4.6. Deve suportar o protocolo LLDP (IEEE 802.1ab);

15.4.7. Deve permitir a atualzagio de fimware via TFTP ou FTP ou HTTP;
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15.48.
15.48.
FTP;

15.4.10.
15.4.1.
15.4.12.
15.4.13.
15.4.14,
15.4.15.
15.4.16.
15.417.
15.4.18.

GOVERNO DO ESTADO DO CEABJ\’\ B}
EMPRESA DETECNOLOGIA DA INFORMACAC DO CEARA

Deve permitino upgrade de firmware ;
Deve permitir sakvar maliplas configulagﬁes e exportar para um computador local{badiup) via TFTP ou

Deve suportar espelhamento de trafego por porta;

Deve suportar sFlow ou netflow ou netstream;

Deve implementar [CMP;

Deve implementar mecanismos de Tele metria ;

Deve suportar SNMP;

Deve suportar HTTP;

Deve suportar acesso telnet em IPvd;

Deve suportar SNTP au NTF;

Deve implementar programabilidade com linguagem de script Python ou Java ou outras

linguagens para fins de automagio.;

15418
externo
165420

Suporte a armazenamento de mensagens geradas pelo sistema em servidor padido syslog

Deve pessuir capacidade para medigao ou eferigac da qualidade da rede atraves de IPSLA ou

NOAououtres mecanismos similares capaz de realizar testes de: IGWMP Echo, TCP e UDP ;

15.4.21

Deve suportar gerenciamento atavés de plataforma em nuvern do mesme fabricante dos

switches;

15.5.

15.5.1.
1652
1553
1554
15.5.5.
1556

Furcionalidades de camada 3

Deve prover roteamenta |P entre WLANS para no minimo 512 intefaces vituais

Deve suportar no minime 16.000 rotas na tabela de roteamento;

Deve suportar rotas estaticas;

Deve suportar rotas multicast;

Deve suportar a manutengdo databela de rotas através des protocolos, RIP, RIPWZ, OSPF e BGP4+;
Dewve suportar roteamento mulficast atraveés dos protocoles PIM-DI, PIM-SK, 15.57. Deve suportar a

implemertagdo de WRRP;

156,

156.1.
158.2.
15.6.3.
15.6.4.
15.6.5.
15.6.8.
16.8.7.
1568

18.7.

15.7.1.
167.2.
16.7.3.

15.8.
158.1.

Seguranga

Deve suportar autenticagﬁo através de servidor RADIUS ou TACAGC S+ ou HW TACACS;

Deve implementar seguranga de acesso através do protocolo IEEE 802.1X aute nticagio por MAC;
Deve suportar VLAN e politica de QoS ;

Deve suportar implementagdo de WLANE para visitantes;

Deve permitir fitragem de pacotes idertificades por cabegalho ethemnet ou IP através de ACL:
Deve suportar DHCP snooping;

Deve suportar IP Source Guard;

Deve suportar inspegao dindmica de ARP;

Des=mpenho

Deve possuir capacidade de vazio de ao menos 128 Ghps;

Deve chavear ne minimo 55,2 Mpps;

Tabela de enderegos MAC com capacidade para no minime 62.000 endere gos;

Padronizagdio
Deve ser compativel com os seguintes padries:

15.8.1.1. |EEE B0Z.1D (STP)

15.8.1.2. IEEE BDZ.1p (COE)

165.8.1.3. |EEE BOZ.10 (WLAN)

168.1.4 |EEE BOZ.1s (MSTP)

16.8.1.5. |EEE BOZ. 1w (RETP)

16.8.1.6. |EEE BOZ. 1% (S ecurity)

16.8.1.7. |EEE BOZ.3ab (1D00BASE T)
15818 IEEE 802.3ad (Link aggregation)
16.8.1.9. |EEE BOZ.3i (10BASE-T)

16.8.1.10. |IEEE 802 3u (Fast Ethernef)
158.1.1. IEEE 802 3 (Flow control)
15.8.1.12. IEEE 802 3z Gigabif)
15.8.1.13. IEEE 802 .1AB (Link Layer Discovery Protocol)

15.8.
15.8.1.

Gerais
Deve possuir fonte de alimentagdo interna redundante operando em tersdes de 100 a 240 WV e em

frequéncias de 50 a 80 Hz automaticamerte;

158.2.
15.8.3.

Deve disponibilizar ne minime B55W exclusives para alimentagﬁn PoE;
Deve vir acompanhada do kit de supore espedfico para montagem em Rack de 19;
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15.9.4. O equipamento deverd ocupar uma unidade de rack;

1595 A preponente devera apresentar dedalagﬁo do fabricante comprovando que ela é instaladora
credenciada.;.

15.9.8. Pussuir homologagdo junts § ANATEL;

16. MTEM1E- SWITCH L3 24 PORTAS 1000Bas=T e 4 PORTAS 10G SFP+

16.1.  Coredividade

16.1.1. Deve pessuir 24 portas 1001001000 Mbps nes padries IEEES02.3 10Base-T, IEEE B02.3u 100Base TX
e |[EEE802.3ab 10006 ase- T res pectivamente em conector RJ4S;

16.1.2. Deve possuir no minimo 4 portas de uplink 10GBase-X para a instalagio de modulos padrdo SFP+
10GBase-5R, 10GBase SR ou 10GBase-ER;

16.1.3. As portas 10/100/1000Base T deverdo suportar autonegociagio de welocidade, modo de operagio
quando operando em 10/100 Base- TX e detecgdo MDI-MD ¥ automatica;

16.1.4. Deve permitir empilhaments de até 4 unidades através das portas SFP+ com velocidade nao inferior a
40GE entre equipamentos do mesmo modelo;

16.1.5. Deve possuir LEDs indicadores de velocidade e atividade para cada porta RS do equipamento;

162, Cortrole

16.2.1. Deve suportar Jumbo Frames de até 9K

16.2.2. Deve implementar 4 WLANs ativas segundo o protocolo IEEE B02.10;

16.2.3. Deve possibiltar atlibuigﬁo de WLAN baseada em enderego MAC ousubnet IP;
16.2.4. Deve suportar regras de ACL ;

16.2.5. Deve suportar implementagdo de Woice WVLANS;

16.2.6. Deve implementar suporte a Qind;

16.2.7. Pessuir no minimo ofto filas em hardware para priorizagdo de trafego por porta;
16.2.8. Implementar Qo5 combase no protocolo 802.1p CoS, DSCP;

16.2.9. Deve implementar controle de fle<o com o protocele 80232 16210, Deve imp leme ntar 1GNP
Snooping v1, W2 B W3,

16.2.10. Deve implementar o gerenciamento de banda;

16.2.11. Deve implementar os mecansmos de controle de fila 5P (Stict Priority) ou PC{Priorty
Queuing) ou WRR (Weighted Round Robin) por porta;

16.2.12. Deve permitr accounting com RADIUS ou TACACS+ ou HW TACACS;

18.3. Disporibilidade

16.3.1. Implementar o protocolo Spanning Tree (B02.10);

16.3.2. Implementar o protocolo Rapid Spanning Tree (802 3w);
16.3.3. Deve implementar o protocolo Multiple Spanning Tree (B02.1s);
16.3.4. Deve implementar o protocolo ITU- TG 8032 (ERP E);

16.3.5. Deve suportar detecgdo automatica de loopback;

16.3.6. Deve implementar BPDU Guard;

16.3.7. Deve implementar ROOT Guard,;

16.3.8. Deve suportar grupes ne padrdo LACP ;

164,  Gerenciamerto

16.4.1. Deve possuir suporte a pilha dupla IPwHIPvE

16.4.2. Deve suportar gerenciamento SNMP w1, w2 & w3;

16.4.3. Deve permitir configuragdo dos parmetros IP através de servigo DHGP Cliente;
16.4.4. Deve permitir acesso & corsole via Telnet, SSHVZ, HTTP ou HTTPs;

16.4.5. Deve suportar RMON;

16.4.6. Deve suportar o protocolo LLDP (IEEE 802 1ab);

16.4.7. Deve permitir a atualizagdo de fimware via TF TP ou FTP ou HTTF;

16.4.8. Deve permitir o upgrade de firmware ;

16.408. Deve permitir salvar miltiplas configurages e exportar para um computador local{badiup) via TFTP ou
FTP;

16.4.10. Deve suportar atualzagdo automatica de firmware;

16.4.11. Deve suportar auto provisionamento de configuragio através de DHCP ou BOOTP ou outros
mecanismo;

16.4.12. Deve suportar espelhamento de trafego por porta, multiplas portas e VLAN;
16.4.13. Deve suportar sFlow ou netflow ou netstream;

16.4.14. Deve implementar [CMP;

16.4.15. Deve implementar mecanismos de Tele metria ;

16.4.16. Deve suportar SMMP;

16.4.17. Deve suportar HTTP;

16.4.18. Deve suportar acesso telnet;

16.4.19, Deve suportar SMTP ou NTP;
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16.4.20. Deve implementar programabilidade com linguagem de script Python ou Java ou outras
linguagers parafins de aLrtnman;éo

16.4.21. Suporte a armazenamento de mersagens geradas pelo sistema em servidor padido syslog
externo;

16.4.22, Deve possuir capacidade para medigao ou eferigao da qualidade da rede atraves de IPSLA ou
NQAououtes mecanismes similares capaz de realizar testes de: IGWMP Echo, TCP e UDP ;

16.4.23. Deve suportar gerenciamerto atavés de plataforma em nuvem do mesmo fabricante dos
switches;

165, Furcionalidades de camada 3

16.5.1. Deve prover roteamerto [P para no minimo 512 interfaces;

16.5.2. Deve suportar no minime 16.000 rotas natabela de rote amento;

16.5.3. Deve suportar rotas estaticas;

16.5.4. Deve suportar rotas multicast;

16.5.5. Deve suportar a manutengdo da tabela de rotas de forma estatica e dindmica através dos protocolos

RIP, RIPw2, OSPF e BGPH,

1656

Dewve suportar roteamento muliicast através dos protocoles PIM-DM, PIM-SM, 1657, Deve suportar a

implemertagdo de WRRP;

166,
16.6.1.
1662

Seguranga
Deve suportar autenticagﬁo através de servidor RADIUS ou TACAGC S+ ou HW TACACS;
Deve implementar seguranga de acesso através do protocolo |[EEE BO2.1X com suporte a miltiplos

hostse autenticagdo por MAG;

16.6.3.
16.6.4.
16.6.5.
16.6.6,
1667
1668

16.7.

16.7.1.
16.7.2.
16.7.3.

168
16.8.1.

Deve suportar WLAN e politica de Qo5 ;

Deve suportar implementagdo de WVLANS para visitantes;

Deve permitir fitragem de pacotes idertificades por cabegalho ethemnet ou IP através de ACL:
Deve suportar DHCP snooping;

Deve suportar IP Source Guard;

Deve suportar inspegdo dindmica de ARF;

Dese mpenho

Deve possuir capacidade de vazdo de ao menos 128 Ghps;

Deve chavear no minimo 85,2 Mpps;

Tabela de enderegos MAC com capacidade para no minime 62.000 endere gos;

Padronizacio
Deve ser compativel com oz seguintes padries:

16.8.1.1. |EEE BDZ.1D (STP)

16.8.1.2. IEEE BOZ.1p (COE)

16.8.1.3. |EEE BOZ.12 (WLAN)

16.8.1.4 |EEE BODZ.1s (METP)

16.8.1.5. |EEE BOZ. 1w (RSTP)

16.8.1.6. |EEE B0Z. 1% (5 ecurity)

16.8.1.7. |EEE B0Z2.3ab (1000BASE T)
16.8.1.8. |EEE 802 3ad (Link aggregation)
16.8.1.8. |EEE B02.3i (10BASE-T)

16.8.1.10. |IEEE 802 3u (Fast Ethernef)
16.8.1.11. IEEE 802 3:x (Flow cortrol)
16.8.1.12. IEEE 802 3z Gigahif)
16.8.1.13. IEEE 802 .1AB (Link Layer Discovery Protocol)

16.9.
16.9.1,

Gerais
Deve possuir fonte de alimentagdo interna operando em tens@es de 100 a 240 W e em frequéncias de

50 a B0 Hz automaticame nte;

16.9.2,
1693

Deve vil acompanhado do kit de suporte espedfico para montagem em Rack de 19;
O equipamente devera ceupar uma unidade de rack;

1694 A preponente devera apresentar dedalagﬁo do fabricante comprovando que ela é instaladora
credenciada;

16.9.5.

17.
171
17.1.1.

Pezsuir homologagdo junto 3 ANATEL:

MTEMAT- SWITCH L3 24 PORTAS 100/1000 5FP e 4 PORTAS 10G 5FP+
Corectividade
Deve possuir 24 portas 1000Base-X em slots SFP para wtilizagdo com tamsceivers 1000Base-5X ou

1000 Base-L¥;

17.1.2.

Dewve possuir no minimo 4 portas de uplink 10GBase-X para a instalagio de madules padrdo SFP+

10GBase-SR, 10GBase SR ou 10GBase-ER;
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17.1.3. Deve permitii empiliamento de até 4 unidades através das portas SFP+ com veloddade ndo infarior a
40GE entre equipamentos do mes mo;
17.1.4. Deve possuir LEDs indicadores de velocidade e atividade para cada porta do equipame nto;

Tin

172, Cortrole

17.2.1. Deve suportar Jumbe Frames de até Qi

17.2.2. Deve implementar 4 WLANs ativas segundo o protocolo IEEE 802.10;

17.2.3. Deve possibilitar atribuigdo de WLAN baseada em enderego MAC ousubnet P
17.2.4. Dewve suportar regras de ACL ;;

17.2.5. Deve suportar implementagio de Woice WLANS;

17.2.6. Deve implementar suporte a Qind;

17.2.7. Pessuir ne minimo oite filas em hardware para priorizagéo de trafego por porta;
17.2.8. Implementar Qo5 combase no protocolo B02.1p Co S, DSCP;

17.2.8. Deve implementar confrole de flco com o protocolo 802 3%,

17.2.10. Deve implementar [GMP Snooping w1, v2 & v3;

17.2.1. Deve implementar o gerenciamento de banda;

17.2.12. Deve implementar os mecanismos de controle de fila 5P (Stict Priority) ou PO{Priority
Queuing) ouWRR (Weighted Round Robin) por porta;

17.213. Deve permitir accounting com RADIUS ou TACACSH ou HW TACACS;

17.3. Disporibilidade

17.3.1. Implementar o protocolo Spanning Tree (B02.10);

17.3.2. Implementar o protocolo Rapid Spanning Tree (S02.3w);
17.3.3. Deve implementar o protocolo Multiple Spanning Tree (B02.1s);
17.3.4. Deve implementar o protocaolo ITU- TG S032 (ERPS);

17.3.5. Deve suportar detecgdo automatica de loopback;

17.3.6. Deve implementar BPDUGuard;

17.3.7. Deve implementar ROOT Guard;

17.3.8. Deve suportar grupes ne padido LACP ;

174, Gerenciamento

17.4.1. Deve possuir suporte a pilha dupla IPw¥IPvE

17.4.2. Deve suportar gerenciamento SNMP w1, w2 e w3,

17.4.3. Deve permitir configuragdo dos parametros IP através de servigo DHCP Cliente;

17.4.4. Deve permitir acesso a corsole via Telnet, S5HV2, HTTP ou HTTPs;

17.4.5. Deve suportar RMON;

17.4.8. Deve suportar o protocolo LLDP (IEEE 802.1ab);

17.4.7. Deve permitir a atualizagﬁo de firmware via TFTP ou FTP ou HTTF;

17.4.8. Deve permitir o upgrade de firmware ;

17.4.8. Deve permitir sabvar mitiplas conrfigurag@es e exportar para um computader local (back up) via TFTP;

17.4.10. Deve suportar atualzagdo automatica de firmware;

17411, Deve suportar auto provisionamento de configuragio através de BOOTP;

17412, Deve suportar espelhamento de trafego por porta, multiplas portas e WLAN;

17.4.13. Deve suportar sFlow ou netflow ou netstream;;

17.4.14. Deve implementar [CMWP

17.415. Deve implementar mecanismos de Tele metria ;

17416, Deve suportar SHIP;

17.417. Deve suportar HTTP;

17.4.18. Deve suportar acesso telne;

17.4.19. Deve suportar SMTP au NTP;

17.4.20. Deve implementar programabilidade com linguagem de script Python ou Java ou outras
linguagens para fins de automagio ;

17.4.21. Suporte a armazenamento de mersagens geradas pelo sistema em servidor padide syslog
externo;

17422, Deve possuir capacidade para medigao ou eferigac da qualidade da rede atraves de IPSLA ou
NOAou outres mecanismos similares capaz de realizar testes de: IGMP Echo, TCP e UDP

17423, Deve suportar gerenciamento atavés de plataforma em nuvern do mesme fabricante dos
switches;

175. Furcionalidades de camada 3

17.5.1. Dewve prover roteamente [P para no minimo 512 interfaces;

17.5.2. Deve suportar ne minime 4000 rotas na tabela de reteamento;

17.5.3. Dewve suportar rotas estaticas;

17.5.4. Deve suportar rotas multicast;

17.5.5. Deve suportar a manutengdo databela de rotas através dos profocaolos, RIP, RIPYZ, OSPF e BGP4+;
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17.5.6. Deve suportar roteamento mulicast através dos protocolos PIM-DM, PIM-SW17.57.  Deve suportar a
implemertagdo de WVRRP;

176,  Seguranga

17.6.1. Deve suportar autenticagdo através de servidor RADIUS ou TAGAC S+ ou HW TACACS;

17.6.2. Deve implementar seguranga de acesso através do pretocolo IEEE BO2 1X e auten‘ticagﬁo por MAC;
17.6.3. Dewve suportar VLAN epolitica de CoS;

17.6.4. Deve suportar implementago de WLANs para visitantes;

17.6.5. Deve permitir fitragem de pacotes identificados por cabegalho ethernet ou IP através de AGL
17.6.6. Deve suportar DHCP snooping;

17.6.7. Deve suportar IP Source Guard;

17.6.8. Deve suportar inspegdo dindmica de ARP;

17.7. Desempenho

17.7.1. Deve possuir capacidade de vazio de ao menos 128 Ghps;

17.7.2. Deve chavear no minimo 85,2 Mpps;

17.7.3. Tabela de enderegos MAC com capacidade para ne minime 32.000 endere gos;

17.8. Padronizacdo
17.8.1. Deve ser compativel com os seguintes padides:

17.8.1.1. |EEE B0Z.1D (3TF)

17.8.1.2. |IEEE BOZ.1p (COE)

17.8.1.3. |EEE BO0Z.10 (WLAN)

17.8.1.4 |EEE BOZ.1s (MSTP)

17.8.1.6. |EEE BOZ. 1w (RSTP)

17.8.1.7. |EEE BOZ.1% (S ecurity)

17.8.1.8. |EEE B0Z2.3ab (1000OBASE-T)
17.8.1.8. IEEE 802.3ad {Link aggregation)
17.8.1.10. |EEE 802 .3i (10BASE-T)
17.8.1.1. |EEE B0Z2.3u (F ast Ethernet)
17.8.1.12. |EEE BOZ.3x (F loww control)
17.8.1.13. |EEE BOZ.3z (Gigabit)
17.8.1.14. |EEE 802 .14B (Link Layer Discovery Protocol)
178. Gerais

17.9.1. Deve possuir fonte de alimentagdo interna operando em tersdes de 100 a 240 W & em frequéncias de
50 a B0 Hz automaticame nte;

17.9.2. Deve vir acompanhado do kit de suporte especdfico para montagem em Rack de 19;

17.9.3. O equipamente devera ecupar uma unidade de radk;

17.9.4. A proponente deverd apresentar declaragio do fabricante comprovands que ela € instaladora
credenciada;

1765, Possuir homologagao junto a ANATEL;

18. TEMA18- SWITCH L2+ POE+ 24 PORTAS 10M00M000BASET e 4 PORTAS 1G SFP [3TOW)

18.1.  Coredividade

18.1.1. Deve possuir 24 portas padrde Gigabit Ethernet 10/100V1000B ase-T em conector RJ45 compafivel ao
padi 3o |IEEE 802.3az de eficiéncia energética quando operande em Fast Ethernet ou Gigabit Ethernet;

18.1.2. Deve possuir 4 portas adicionais ativas Gigabit Ethernet 1000Base X emslots SFP;

18.1.3. As pertas 10/100/1000Base T deverdo suportar aLrtonegociagEo de velocidade, modo de opF_-lagEo e
detecgdo MDI-MDIX quando operando em 10100 Base TX;

18.1.4. Deve possuir porta console serial padido RS 232 com conector DEE ou RJ4S acompanhado do
respective cabo para conexdo ao PC;

182, PoE

18.2.1. Deve suportar alimentagio PoE conforme o padrdo IEEE 802.3af nas 24 portas RJ45 dentro da
disponibilidade de poténcia destinada a esse fim;

18.2.2. Deve suportar alimentagio PoE+ conforme o padido IEEE 8023at nas 24 portas RJ45 dentro da
disponibilidade de poténcia destinada a esse fim;

18.2.3. Deve disponibilizar no minimo 370W para wtilzacio exclusiva no PoE sem adigio de fonte para esse
firm;

183, Cortrole

18.3.1. Deve suportar Jumbo Frames de S9K;

18.3.2. Deve suportar 4K VLANs ativas segundo o protocolo IEEE 802.1Q;

18.3.3. Deve suportar 21000 regras de ACL;

18.3.4 Deve suportar implementagdo de Woice VLANS;
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18.3.5. Deve implementar suporte a Qind;

18.3.6. Pessuir ne minimo oite filas em hardware para priorizagﬁo de trafego por porta;
18.3.7. Implementar QoS combase no protocolo 802.1p Cos,;

18.3.8. Deve implementar |GMP Snooping IPvdwl, v2 & v3;

18.3.9. Deve implementar MLD Snooping;

18.3.10. Deve possibilitar a Iimiiagéo de Broadcast, Multicast e Unicast;

18.3.11. Deve implementar o gerenciamento de banda;

18.3.12. Deve implementar .8 mecansmos de controle de fila: 5P (Strict Priority) ou ou PQ{Priority
Cueuing) ou WRR (Weighted Round Robin) por porta;

18.3.13. Deve suportar GWVRP;

18.3.14. Deve suportar L2PT{xS TP ou CDP ou VTP & PWST+ ou LLDP ou WVBST);

18.4. Disporibilidade

18.4.1. Implementar o protocolo Spanning Tree (B02.10);

18.4.2. Implementar o protocolo Rapid Spanning Tree (B02.3w);

18.4.3. Deve implementar o protocolo Multiple Spanning Tree (B0Z2.1s);
18.4.4. Deve suportar detecgdo de loop (loopback detection);

18,45 Deve implementar BPDU Guard,

18.48. Deve suportar agregagdo dindmicos no padrio LAGP ou estatico.
18.4.7. Deve suportar pretecolo de resiliéncia em ane| ERPS ITU-T 6.8032;
18.4.8. Deve suportar os seguintes padrdes QAN

18.48.1. |EEE B0Z.3ah Link

18.48.2. IEEE 802.1ag Connectivity F ault Management:

185, Gerenciamerto

18.5.1. Deve possuir suporte a pilha dupla de protocolo [Pwd| P,

18.5.2, Deve suportar gerenciamento SNMP w1, v2ce v3;

1853, Deve permitic configuragdo dos parametros IP através de servipn DHGP GCliente;
18.5.4. Deve permitir acesso remoto a corsole via Telnet, S5HWE, HTTP e HTTPs;
18.5.5. Deve permitir acesso local a console CLI,

18.5.6. Deve pessuir capacidade para medigao ou eferigao da qualidade da rede atraves de IPSLA ou NQA ou
outros mecanismos similares capaz de realzar testes de: ICMP Echo, TCP & UDP
18.5.7. Deve implementar cliente DNS;

18.5.8. Deve suportar o protocolo LLDP & LLDP-MED (|EEE B02.1ab);

18.5.9. Deve permitirupgrade de firmware ;

18.5.10. Deve permitir a atualzagdo de firmware via HTTP, TFTP ou FTP;

18511, Deve permitir armazenar ne minime duas configuragdes distintas em memdria flash interna;
18.5.12. Deve permitir salvar as con‘figuragﬁs em um computador local (badcup) via HTTP, TFTP ou
FTFR;

18.5.13. Dewve implementar mecanismos de Tele metria ;

18.5.14. Deve suportar SHMP;

18515, Deve suportar HTTP;

18.5.16. Deve implementar programabilidade com linguagem de script Python ou Java ou outras
linguagers para fins de automagio ;

18517 Deve suportar NTP ou SNTP;

18518, Deve implementar log de eventes em meméoria flash e permitir a gravagiio em semvidor externo
padrdo Syslog;

18.5.19. Deve suportar gerenciamerto atavés de plataforma em nuvem do mesmo fabricante dos
switches;

18.6. Seguranga

18.6.1. Deve possui protegdo a atagues DOS;

18.6.2. Deve possuir pro‘tegﬁo aCPU;

18.6.3. Deve suportar autenticagdo local e através de servidor RADIUS ou TAGACS+ ou HWTACALDS;
18.6.4 Deve suportar VLAN e politica de Q05;

18.6.5. Deve possuil suporte 3 AAA (Authentication, Authorzation and Accounfl em servidores RADIUS e
TACACS+ ou HWTACACS;

18.6.8. Deve suportar implementagio de WLANs para visitantes;

18.6.7. Deve permitir fitragem de pacotes identificados por cabegalho ethernet ou IP através de ACL
18.6.8. Deve suportar DHCP snooping;

18.6.9. Deve suportar IP Source Guard;

18.7. Desempenho
18.7.1. Deve possuir capacidade de vaz3o de ao menos 56 Ghps;
18.7.2. Deve chavear no minimo 41,7 Mpps;
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18.7.3. Tabela de enderegos MAC com capacidade para no minime 32.000 endere gos;

188, Padrenizagie
18.8.1. Deve ser compativel com es seguintes padides:

18.8.1.1 |EEE BOZ.1D (STP)

18.8.1.2. |IEEE BOZ.1p (CO'E)

18.8.1.3. |EEE B0Z.13 (WLAN)

18.8.1.4 |EEE BO0Z2.1s (MSTP)

18.8.1.5. |EEE BOZ. 1w (RETP)

18.8.1.6. |EEE B0Z2.1X (S ecurity)

18.8.1.7. |EEE B0Z.3ab (1000OBASE T)

18.8.1.8. IEEE 802.3ad {Link aggregation)
18.8.1.9. |EEE BOZ.3i (10BASE-T)

18.8.1.10. IEEE 802 3u (F ast Ethernefy
18.8.1.11. IEEE 02 3 (Flow control)
18.8.1.12. IEEE 802 3z ( Gigabif)

18.8.1.13. IEEE 802 .1AB (Link Layer Discovery Protocol)
18.8.1.14. |IEEE &02 3 az (Energy Efficiency)
1858, Gerais

18.8.1. Deve possuir fonte de alimen‘tagﬁo interna operando em tersdes de 100 a 240 W e em fiequéncias de
50 a B0 Hz automaticame nte;

18.9.2. Deve vir acompanhado do kit de suporte espedfico para montagem em Rack de 19;

18.8.3. O equipamente deverd ocupar uma unidade de radk;

18084 A proponente deverd apresentar declaragio do fabricante comprovands que ela € instaladora
credenciada;

18.9.5. Deve possuir temperatura de operagio de 0° C aS0°C;

1886, Possuir homologagdo junto 8 ANATEL

18: MTEMA9- SWITCH L2+ 24 PORTAS 10M00/M000BASE T e 4 PORTAS 1G SFP

19,1,  Coredividade

19.1.1. Deve possuir 24 portas padrio Gigabit Ethernet 10M100/1000B ase-T em conector RJ4A5 compafivel ao
padr 3o |IEEE 802 3az de eficiéncia energética quando operando em Fast Ethernet ou Gigabit Ether net;

19.1.2. Deve possuir 4 portas adidonais ativas Gigabit Ethernet 1000Base X emslots SFP;

18.1.3. As pertas 10/100/1000Base T deverdo suportar aLrtonegociagSo de velocidade, modo de opEIagﬁo e
detecgdo MDI-MDIX quando operando em 10100 Base TX;

19.1.4. Deve possuir porta console serial padrdo RS-2Z32 em conector DB-8 ou RJ45 acompanhado do
respective cabo para cenexao ao PC;

192, Cortrole

19.2.1. Deve suportar Jumbo Frames de 8K;

19.2.2. Deve suportar 4 WVLANs ativas segundo o protocolo IEEE 802.10;

19.2.3. Deve suportar 2000 regras de ACL ;

19.2.4. Deve suportar implementagdo de Woice VLANS;

19.2.5. Deve implementar suporte a Qind;

19.2.8. Pessuir no minimo ofto filas em hardware para priorizagio de trafego por porta;
18.2.7. Implementar QoS5 combase no protocolo 802.1p Cos, IPvs

19.2.8. Deve implementar confrole de fluxo com o protocolo 802 3%,

19.2.8. Deve implementar |GMP Snooping IPvd v, v2 e v3;

19.2.10. Deve implementar MLD Snooping;

19.2.11. Deve peossibilitar a limitagio de Broadcast, Multicast e Unicast;

19.2.12. Deve implementar o gerenciamento de banda ;

19.2.13. Deve implementar os mecansmos de controle de fila 5P (Strict Priority) ou PO{Priorty
Cueding) ou WRR (Weighted Round Robin) por porta;

19.2.14. Deve suportar GWRP;

19.2.15. Deve suportar LZ2P T(=STP ou COP ou WTP ou & PWET+ ou LLDP ou WVBST);

18.3. Disporibilidade

12.3.1. Implementar o protocolo Spanning Tree (B02.10);

18.3.2. Implementar o protocolo Rapid Spanning Tree (802.3w);

19.3.3. Deve implementar o protocolo Multiple Spanning Tree (802, 15);

19.3.4. Deve suportar detecgdo de loop (loopback detection);

19.3.5. Deve implementar BPDU Guard;

1936, Deve suportar até 8 grupes de agrepag@o dindmicos no padide LACP ou estatico de até 8 portas GhE;
19.3.7. Deve suportar protocolo de resiliéncia em anel ERPS ITU-T G.8032;

PREGLD ELETRGNIC 0 H.*20G20006— ETICEADT EC AZEE



p - o [
GOVERND DO ESTADO DO CEARA B} i s
EMPRESA DETECNOLOGIA DA INFORMACAC DO CEARA 2

19.3.8. Deve suportar os seguintes padrdes QAN
18.38.1 |EEE BOZ.3ah Link
189382 IEEE 802.1ag Connectivity F ault hManagement:

194, Gerenciamento

19.4.1. Deve possuir suporte a pilha dupla de protocolo IPwdI P,

19.4.2. Deve suportar gerenciamento SNMP w1, v2c e v3;

19.4.3. Deve permitir configuragdo dos par dmetros IP através de servigo DHGP Cliente ;
19,44 Deve permitir acesso remoto a console via Telnet, S5HW 2, HTTP e HTTPs;
19.4.5 Dewve permitir aceszo local a console CLI

19.4.6. Deve pessuir capacidade para medigao ou eferigao da qualidade da rede atraves de IPSLA ou NQA ou
outros mecanismos similares capaz de realizar testes de: ICMP Echo, TCP & UDP ;
19.47. Deve suportar RMON;

19.4.8. Deve implementar cliente DNE;

19.49. Deve suportar o protocolo LLDP e LLDP-MED {IEEE 802 .1ab};

19.4.10. Deve permitirupgrade de firmeware ;

19411, Deve permitr a atualizagﬁo de firmware via HTTP, TFTP ou FTP em memaria;

18.4.12. Deve permitir armazenar no minime duas configuragies distintas em meméria interna;

19.4.13. Deve permitir salvar az corfiguragies em um computador local (badkup) via HTTP, TFTP ou
FTR;

19.4.14, Deve suportar espelhamento de trafego;

19.4.15. Deve suportar mecaninos de Telemetria ;

19416, Deve suportar SMMP;

19417, Deve suportar HTTP;

19.4.18. Deve suportar ping e trace;

18.4.19, Deve suportar NTP ou SNTP;

19.4.20. Deve implementar programabilidade com linguagem de script Python ou Java ou outras
linguagers para fins de automagio ;

19,421, Deve suportar gerenciamerto atavés de plataforma em nuvemn do mesmo fabricante dos
switches;

195, Seguranca

19.5.1. Deve possuir protegdo a atagues DOS;

19.5.2. Deve possuir protegdo a CPUY;

19.5.3. Deve suportar autenticagio local e através de servidor RADIUS ou TACACS+ ou HWTACALDS;
19.5.4. Deve implementar seguranga de acesso através do protocolo IEEE 802.1X e autenticagdo por MAC;
19.5.5. Deve suportar VLAN e politica de QoS;

1956 Deve possuil suporte a AA% (Authentication, Authorization and Accounti em servidores RADIUS ou
TACACS+ ou HWTACACS;

19.5.7. Deve suportar implementagdo de WLANs para visitantes;

19.5.8. Deve permitir filtragem de pacetes identificades per cabegalho ethernet ou IP atraves de ACL;
1959, Deve suportar DHCP snooping;

18.5.10. Deve suportar IP Source Guard;

196, Desempenho

19.6.1. Deve possuir capacidade de vazdo de ao menos 56 Ghps;

1982, Deve chavear no minimo 41,7 Mpps;

19.6.3. Tabela de enderegos MAC com capacidade para no minime 32.000 endere gos;

187, Furgdes camada 3

19.7.1. Deve prover roteamento [P entre WLANs para no minime 512 interfaces virtuais ;
19.7.2. Deve suportar 4000 rotas;;

19.7.3. Deve suportar PIMDM e PIMESM;

19.7.4. Deve permitir rote amento entre WLANS;

19.7.5. Deve implementar os protocolos de roteamente dindmico RIF, OSPFu2, OSPF3

198 Padronizagie
19.8.1. Deve ser compativel com es seguintes padifes:

19.8.1.1. IEEE E02.1D (STF)
19812, IEEE 802 1p (COS)
19813, IEEE 802.10 (WLAN)
19.8.14. IEEE 802.1s (MSTF)
19.8.15. IEEE 2021w (RSTF)
19816 IEEE 202 1X (S ecurity)
19.8.17. IEEE 802.3ab (1000BASE T)
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18.8.1.8. |EEE 802 .3ad {Link aggregation)

18.8.1.9. |EEE BOZ.3i (10BASE-T)

19.8.1.10. IEEE 802 3u (F ast Ethernef

19.8.1.1. |IEEE 802 3 (Flow cortrol)

18.8.1.12. IEEE 802 3z Gigabif)

19.8.1.13. IEEE 802 .1AB (Link Layer Discovery Protocol)
19.8.1.14. IEEE 802 3 az (Energy Efficiency)

198, Gerais

19.9.1. Deve possuir fonte de alimentagdo interna operando em tersdes de 100 a 240 W e em frequéncias de
50 a B0 Hz automaticame nte;

19.9.2. Deve vir acompanhado do kit de suporte espedfico para montagem em Rack de 19;

19.8.3. O equipamento deverd ocupar uma unidade de rack;

19.9.4 A proponente deverd apresentar declaragio do fabricante comprovands que ela é instaladora
credenciada,

19.9.5. Deve possuir temperatura de operagdo de 0° C a850°C;

19.8.6. Deveser fanless ou possuirsisterna de \rerdilan;a'?o embutido;

19.9.7. Pessuir homologagdo junts 3 ANATEL;

20, TEMZ0 - Switch L2+ PoE+ B portas 10M00/M000Bas:e-T e 4 portas 1G EFP

201, Corecividade

20.1.1. Deve possuir 8 portas padrio Gigabit Ethernet 10/100/1000B ase-T em conector RJ45 compativel ao
padi 3o |IEEE 802.3az de eficiéncia energética quando operande em Fast Ethernet ou Gigabit Ether net;

20.1.2. Deve possuir 4 portas adicionais ativas Gigabit Ethernet 1000Base-X em slots SFP;

20.1.3. As portas 10/100M000Base- T deverdo suportar aute negociagio de velocidade, mode de operagdo e
detecgdo MDI-MDIX quande operando em 100100 Base TX;

20.1.4 Deve possuir porta console serial padrao RS-2Z32 em conector DB-9 ou RJ45 acompanhade do
res pective cabo para conexdo ao PC;

202, PoE

20.2.1. Deve suportar almentagdo PoE conforme o padrdo |EEE 802.3af nas 8 portas R4S dentro da
disponibilidade de poténcia destinada a esse fim;

20.2.2. Deve suportar alimentagdo PoE+ conforme o padide IEEE B02.3at nas 8 porttas RJ45 dentro da
dispenibilidade de peténcia destinada a esse fim;

20.2.3. Deve possibilitar visualzagdo da alimentagio através de LED exclusivo ou de mittipla funcionalidade;
20.2.4. Deve disponibilizar no minimo 124W para wtilzacio exclusiva no PoE sem adigio de fonte para esse
firm;

203, Cortrole

20.3.1. Deve suportar Jumbe Frames de ate 94

20.3.2. Deve suportar 4K WVLANs ativas segundo o protocolo IEEE B02.13;

20.3.3. Deve suportar 2000 regras de ACL20.3.4. Deve suportar implementagdo de Woice WLANS;

20358, Deve implementar suporte a Qind;

20.3.6. Possuir no minimo ofto filas em hardware para priorizagio de trafego por porta;

2037, Implementar O30S combase no protocolo 802.1p Co S, IPw

20.3.8. Deve implementar confrole de fluxo com o protocolo 802 3%,

20.3.9. Deve implementar |GMP Snooping IPvd v, v2 e v3;

20.3.10. Deve implementar MLD Snooping;

203.1. Deve possibilitar a Iimitagéo de Broadeast, Multicast e Unicast;

20.3.12. Deve implementar o gerenciamento de banda ;

20.3.13. Deve implementar os mecansmos de controle de fila 5P (Stict Priority) ou PC{Priorty
Cueuing) ou WRR (Weighted Round Robin) por porta;

20.3.14. Deve suportar GVRF;

20.3.15. Deve suportar L2P T (xS TP ou CDP ou VTP &PWST+ ou LLDP ou WBST);

204. Disporibilidade

20.4.1. Implementar o protocolo Spanning Tree (B02.10);

2042, Implementar o protocolo Rapid Spanning Tree (S02.3w);

2043, Deve implementar o protocolo Multiple Spanning Tree (802.1s);

20.44. Deve suportar detecgdo de loop (loopback detection);

2045, Deve implementar BPDU Guardy;

20.4.6. Deve suportar até 8 grupos de agregagio dindmicos no padide LACF ou estatico de até 8 portas GhE;
20.4.7. Deve suportar pretecolo de resiliencia em anel ERPS ITU-T 6.8032;

20.4.8. Deve suportar os seguintes padrdes QAN
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20.48.1. |EEE B0Z2.3ah Link
20482, IEEE 802.1ag Connectivity F ault Management:

205, Gerenciamento

20.5.1. Deve possuir suporte a pilha dupla de protocolo [Py | P,

2052, Deve suportar gerenciamento SNMP w1, v2c e v3;

20.5.3. Deve permitir configuragdo dos pardmetros IF através de servigo DHGP Cliente;
2054 Deve permitir acesso remoto a console via Telnet, S5HW2, HTTP e HTTPs;
2055, Deve permitir acesso local a console CLI

20.5.6. Deve permitit atualzagdo e provisionamento automaticos, podendo este ser executado porsistema de
gestio externo sendo, neste caso, necessario proporcionar asolugdo completa;

20.5.7. Deve suportar RMON;

205.8. Deve implementar cliente DNE;

2059, Deve suportar o protocolo LLDP e LLDP-MED {I[EEE 802.1ak);

20.5.10. Deve permitir armazenar no minimo duas imagers de firmware em memaria intema;

205.1. Deve permitir a atualizagﬁn de firmware via HTTP, TFTP ou F TP em memoria tipo ;

20512, Deve permitir armazenar no minimo duas configuragdes distintas em meméria interna;

20513, Deve permitir salvar as corfiguraglies em um computador local (backup) via HTTP, TFTP ou
FTP;

20.5.14. Deve suportar espelhamento de trafego;

20515, Deve suportar mecaninos de Telemetria ;

20.5.16. Deve suportar SNIMP;

20517 Deve suportar HTTP ;

205.18. Deve implementar programabilidade com linguagem de secript Python ou Java ou outras
linguagers para firs de automagio ;

20519, Deve suportar NTP ou SNTP;

20520, Deve implementar log de eventes em memoria flash e permitir a gravagiio em sevidor externo

padido Syslog:

206,  Seguranga

206.1. Deve possuir pro‘tegﬁo a ataques DOS;

20.6.2. Deve possuir protegdo a CPU ;

20.6.3. Deve suportar autenticagio local e através de servidor RADIUS ou TAGACS+ ou HWTACALDS;
20.6.4. Deve implementar seguranga de acesso através do protocolo IEEE 802.1X e autenticagdo por MAC;
20.6.5. Deve suportar VLAN e politica de QoS;

20.6.6. Deve possuir suporte 3 AAA (Authentication, Authorization and Accoun® em servidores RADIUS ou
TACACE + ou HW TACACE;

206.7. Deve suportar implementagﬁo de WLANs para visitantes;

20.6.8 Deve permitir filtragem de pacotes identificados por cabegalho ethernet ou IP através de AGL;
20069, Deve suportar DHCP snooping:

206.10. Deve suportar IP Source Guard;

207. Dessmpenho

20.7.1. Deve possuir capacidade de vazio de ac menos 24 Ghps;

20.7.2. Deve chavear no minime 178 Mpps;

20.7.3. Tabela de enderegos MAC com capacidade para no minime 32.000 endere gos;

208. Padronizagiio
20.8.1. Deve ser compativel com es seguintes padrdes:

208.1.1. |EEE BOZ.1D (STP)

208.1.2 IEEE BDZ.1p (COE)

20.8.1.3. |EEE BOZ.10 (WLAN)

208.1.4 |EEE B0Z.1s (MSTF)

20815 |EEE BOZ. 1w (RETP)

20816 |EEE BOZ. 1% (S ecurity)

208.1.7. |EEE BDZ.3ab (1OCOBASE T)

208.1.8. |EEE 802 3ad (Link aggregation)
20818 |EEE BOZ.3i (10BASE-T)

20.8.1.10. IEEE 802 3u (Fast Ethernefy
208.1.11. IEEE 802 3:x (Flow control)
208.1.12. IEEE 802 3=z ( Gigahif)

208.1.13. IEEE 802 .1AE (Link Layer Discovery Protocol)
20.8.1.14. IEEE 802 3 az (Energy Efficiency)
209, Gerais

PREGLD ELETRGNIC 0 H.*20G20006— ETICEADT EC AEEE



p - o [
GOVERND DO ESTADO DO CEARA B} i [
EMPRESA DETECNOLOGIA DA INFORMACAC DO CEARA 2

20.9.1. Deve possuir fonte de alimentagdo interna operando em tersdes de 100 a 240 W e em frequéncias de
50 a B0 Hz automaticame nte;

208.2. Deve vit acompanhado do kit de suporte espedfico para montagem em Rack de 19"

20.9.3. O equipamento deverd ocupar uma unidade de rack;

20.9.4 A proponente deverd apresentar dedaragio do fabricante comprovande que ela € instaladora
credenciada;

208.5. Pessuir homologagdo junto 8 ANATEL

21. TEM21- SWITCH L2+ B PORTAS 10/100HOD0OBASE-T e 2 PORTAS 1G SFP

211, Coredividade

21.1.1. Deve possuir 8 portas padrido Gigabit Ethernet 10/100/1000B ase-T em conector RJ45 compativel ao
padr 3o |EEE 802.3az de eficiéncia energética quando operande em Fast Ethernet ou Gigabit Ethernet;

21.1.2. Deve possuir 2 portas adicionais ativas Gigabit Ethernet 1000Base X emslots 5FP;

21.1.3. As portas 10/100/1000Base T deverdo suportar aLrtonegociagEo de velocidade, modo de opelagﬁo e
detecgdo MDI-MDIX quando operando em 10/100Base Tx;

21.1.4 Deve possuir porta console serial padrac RS-2Z32 em conector DB-9 ou RJ45 acompanhade do
respective cabo para conexdo ae PC;

Tin

212, Cortrole

21.2.1. Deve suportar Jumbo Frames de 8K

21.2.2. Deve suportar 4 WVLANs ativas segundo o protocolo IEEE 802.103;

21.2.3. Deve suportar 2000 regras de ACL ;

21.2.4 Deve suportar implementagdo de Woice WVLANS;

21.2.5. Deve implementar suporte a Qind;

21.2.6. Pessuir no minimo ofto filas em hardware para priorizagio de trafego por porta;
2127, Implementar Qo5 combase no protocole 802.1p Cos,

21.2.8. Deve implementar controle de flwco com o protocole 802 .3

21.2.8. Deve implementar |GMP Snooping IPvdwl, v2 e v3;

21.2.10. Deve implementar MLD Snooping;

212.1M. Deve possibilitar a Iimitagﬁo de Broadcast, Multicast e Unicast;

21.2.12. Deve implementar o gerenciamento de banda;

21.213. Deve implementar os mecanismos de controle de fila: SP (Strict Priority) ou PO{Priorty
Queuing) ou WRR (Weighted Round Robin) por porta;

21.2.14. Deve suportar GVRP;

21.2.15. Deve suportar L2PT(xSTF ou CDP ou VTP &PWS T+ ou LLDP ou WEST):

213, Disperibilidade

21.3.1. Implementar o protocolo Spanning Tree (B02.10);

21.3.2. Implementar o protocolo Rapid Spanning Tree (B02.3w);

21.3.3. Deve implementar o protocolo Multiple Spanning Tree (802.1s);
21.3.4 Deve suportar detecgdo de loop (loopback detection);

21.3.5. Deve implementar BPDU Guard);

21.3.6. Deve suportar até & grupos de agregagio dindmicos no padido LACP ou estatico de até & portas GhE;
21.3.7. Deve suportar pretocolo de resiliencia em ane| ERPS ITU-T 6.8032;
2138 Devesuportar os seguintes padrées QAN

21.38.1. |EEE 80Z2.3ah Link

21382, |IEEE 802.1ag Connectivity F ault Management:

214, Gerenciamento

21.4.1. Deve possuir suporte a pilha dupla de protocolo [P P,

21.42. Deve suportar gerenciamento SNMP w1, v2c e v3;

21.43. Deve permitic configuragdo des parametros IP através de servipo DHGP Cliente
2144 Deve permitir acesso remoto a corsole via Telnet, S5HWE, HTTP e HTTPs;
21.45. Deve permitir acesso local a console CLI,

21.4.8 Deve permitir atualzagdo e provisionamento automaticos, podendo este ser executado porsistema de
gestio externo sende, neste caso, necessario proporcionar asolugdo completa;
21.47. Deve suportar RMON;

21.48. Deve implementar cliente DNE;

21.48. Deve suportar o protocolo LLDP e LLDP-MED {I[EEE 802.1ak);

21.4.10. Deve permitir armazenar no minime duas imagens de firmware em memaria interna;

21.4.1. Deve permitir a atualzagio de firmware via HTTP, TFTP ou FTP em memaéria tipo

21.412. Deve permitir armazenar no minimo duas configuragﬁes distintas em memaria interna;

21.4.13. Deve permitir salvar as configuragiies em um computador local (badkup) via HTTP, TFTP ou
FTP;

21.4.14. Deve suportar espelhamento de trafego;
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21.415. Deve implementar mecanismos de Tele metria;

21418, Deve suportar SMMP;

21.417. Deve suportar HTTP;

21.418. Deve suportar ping e trace;

21.4.19. Deve suportar NTP ou SNTP;

21.4.20. Deve implementar log de eventes em memaoria e permiti a gravagio em servidor externo
padi 3o Syslog;

21.4.21. Deve suportar gerenciamerto atavés de plataforma em nuvem do mesme fabricante dos
switches;

215 Seguranga

21.5.1. Deve possuir protegdo a atagues DOS;

21.5.2. Deve possuir protegio a CPU

21.5.3. Deve suportar auterticagdo local e através de servidor RADIUS e TACACS+ ou HWTACACS;
21.5.4 Deve implementar seguranga de acesso através do protocolo IEEE 802.1X e autenticagdo por MAC;
21565 Deve suportar de WLAN e poliica de Qo S;

2156 Deve possuil suporte a AAA (Authentication, Authorization and Accounfl em servidores RADIUS ou
TACACS+ ou HWTACALCS;

21.57. Deve suportar irnplementagﬁo de WLANs para visitantes;

21.5.8. Deve permitir filtragem de pacetes identificados por cabegalho ethernet ou IF;

2159, Deve suportar DHCP snooping;

21.5.10. Deve suportar IP Source Guard;

216. Dessmpenho

21.6.1. Deve possuir capacidade de vaz3o de ao menos 24 Ghps;

21.6.2. Deve chavear no minima 17.8 Mpps;

21.6.3. Tabela de enderegos MAC com capacidade para no minimo 32.000 endere gos;

217. Furgfies camada 3

21.7.1. Deve prover roteamento |P entre WLANs para no minima 512 interfaces virtuais ;
21.7.2. Deve suportar 4000 rotas

21.7.3. Deve suportar PIEDM e PIMSM; ;

21.7.4. Deve permitir roteamento enfre WLANS em IPw;

21.7.5. Deve implementar os protocolos de roteamento dindmico RIP, OSPFv2, OSPFy3

218. Padrenizacsie
21.8.1. Deve ser compative| com os seguintes padrdes:

218.1.1. |EEE BOZ.1D (STP)

21812 IEEE B0Z.1p (COS)

21813 |EEE BOZ.10 (WLAN)

21814 |EEE BDZ. 15 (MSTP)

218.15. |EEE BOZ. 1w (RSTP)

21816 |EEE BOZ. 1% (S ecurity)

21.8.1.7. |EEE BDZ.3ab (1O0OBASE T)

21.8.1.8. IEEE 802.3ad (Link aggregation)
21818 |EEE B0Z.3i (10BASE-T)

218.1.10. IEEE 802 3u (Fast Ethernef
2181.1. IEEE 802 3:x(Flow cortrol)
218.1.12. IEEE &02 3=z ( Gigahif)

21.8.1.13. IEEE £02.1AB (Link Layer Discovery Protocol)
21.8.1.14. IEEE 802 .3 az (Energy Efficiency)
218 Gerais

21.8.1. Deve possuir fonte de alimentagdo interna operando em tersdes de 100 a 240 W e em frequéncias de
50 a B0 Hz automaticame nte;

21.9.2. Deve vir acompanhado do kit de suporte especfico para montagem em Rack de 19;

21.9.3. O equipamento deverd ocupar uma unidade de rack;

21.9.4 A proponente deverd apresentar declaragio do fabricante comprovands que ela € instaladora
credenciada.;

2165, Possuir homologagdo junto 8 ANATEL

22 MTEM22- SWITCH L2+ POE+ 48 PORTAS 10/100/1000BASET = 4 PORTAS 1G SFP [3T0W)

221. Coredividade
221.1. Deve possuir 45 portas padrido Gigabit Ethernet 10/M0V1000Base-T em conector RJ4A5 compativel ao
padr o |IEEE 802 3az de eficiéncia energética quando operando em Fast Ethernet ou Gigabit Ethernet;
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22.1.2. Deve possuir 4 portas adicionais ativas Gigabit Ethemnet 1000BaseX em slots SFP;

2213, As portas 10(100/1000Base T deverdo suportar aLrtnnegociagEo de velocidade, modo de opemgﬁn =]
detecgdo MDI-MDIX quando operando em 100100 Base Tx;

2214 Deve possuir porta console serial padrio RS232 com conector DB2 ou RJ45 acompanhade do
respective cabo para conexdo ao PC;

222 PoE

22.2.1. Deve suportar alimentagdo PoE conforme o padrdo IEEE 802.3af nas 48 portas RJ45 dento da
disponibilidade de poténcia destinada a esse fim;

22.2.2. Deve suportar alimentagio PoE+ conforme o padide |IEEE 802.3at nas 48 portas RJ45 dentro da
dispenibilidade de peténcia destinada a esse fim;

22.2.3. Deve disponibilizar no minimo 370W para utilizagio exclusiva no PoE sem adigdo de fonte para esse
firm;

223 Cortrole

223.1. Deve suportar Jumbo Frames de 8K

2232 Deve suportar 4K WVLANs ativas segundo o protocols IEEE 802.10;

2233, Deve suportar 2000 regras de ACL; ;

2234 Deve suportar implementagdo de Woice WVLANs;

2235, Deve implementar suporte a Qind;

22.3.6. Possuir no minimo ofto filas em hardware para priorizagio de trafego por porta;

2237, Implementar QoS combase no protocolo 802.1p Cof,;

2238, Deve implementar |GMP Snooping IPvd v, v2 & v3;

22.3.9. Deve implementar MLD Snooping;

22310, Deve possibilitar a limitagdo de Broadeast, Multicast e Unicast;

223.1M. Deve implementar o gerenciamento de banda ;

22312, Deve implementar os mecanismos de controle de fila: SP (Strict Priority) ou WRR (Weighted
Round Robin) por porta;

22313, Deve suportar GWVRP;

22.3.14. Deve suportar L2P T(xSTP ou CDP ou WTP & PWST+ ou LLDP ou WVBEST);

224. Disporibilidade

2241, Implementar o protocolo Spanning Tree (B02.10);

2242, Implementar o protocolo Rapid Spanning Tree (802.3w);

2243, Deve implementar o protocolo Multiple Spanning Tree (202.1s);
22,44 Deve suportar detecgdo de loop (loopback detection);

2245, Deve implementar BPDU Guard;

22,48, Deve suportar agregagdo dindmicos no padrdo LACGP ou estatico.
22.47. Deve suportar proetocolo de resiliéncia em ane| ERPS ITU-T 6.8032;
2248 Deve suportar s seguintes padrges OAM:

2248.1. |EEE BOZ.3ah Link

22408, IEEEBOZ.1ag Connectivity Fault Management:

225 Gerenciamento

2251, Deve possuir suporte a pilha dupla de protocolo [Pw| P,

2252, Deve suportar gerenciamento SNMP w1, v2c e v3;

2253, Deve permitic configuragdo dos parametros IP através de servipo DHCP Clients
2254 Deve permitir acesso remoto a console via Telnet, S5HWE, HTTP e HTTPs;

2255 Deve permitir acesso local a console CLI

2256 Deve permitir atualizagﬁo e provisionamento automaticos, podendo este ser exxecutado porsistema de
gestio externo sendo, neste saso, necessario proporcionar a solugdo completa

2257, Deve implementar cliente DNS;

2258. Deve suportar o protocolo LLDP e LLDP-MED (IEEE &02.1ab);

2259 Deve permitir armazenar ne minime duas imagens de firmware em memaria intema;

22510. Deve permitir a atualizagﬁo de firmware via HTTP, TF TP ou FTP em memoria tipo ;

2251, Deve permitirupgrade de firmeare ;

22512, Deve permitir salvar as con‘riguragﬁe-s em um computador local (badoup) via HTTP, TFTP ou
FTR;

22513, Deve implementar [Pwl Neighbor Dis covery;

22514, Deve suportar SNMP;

22515, Deve suportar HTTP;

22516, Deve suportar ping e trace;

22517, Deve suportar NTP ou SNTP;

22518, Deve implementar log de eventes em memaoria e permiti a gravagio em servidor externo

padi 3o Syslog;
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22519, Deve suportar gerenciamerto atavés de plataforma em nuvemn do mesmo fabricante dos
switches;

226, Seguranga

22.6.1. Deve possuir protegdo a atagues DOS;

226.2. Deve possuir pro‘tegﬁo aCPU

226.3. Deve suportar autentica?éo local e através de servidor RADIUS ou TAGAC S+ ou HWTACACS;
226.4 Deve suportar VLAN e politica de QoS5;

2265 Deve possuir suporte 3 AAA (Authentication, Authorzation and Account em servidores RADIUS &
TACACS+ ou HWTACALCS;

22.6.6. Deve suportar implementagio de WLANs para visitantes;

22.6.7. Deve permitir fitragem de pacotes identificados por cabegalho ethernet ou IP através de AGL
226.8. Deve suportar DHCP snooping;

226.9. Deve suportar IP Source Guard;

227, Dessmpenho

227.1. Deve possuir capacidade de vazdo de a0 menes 104 Ghps:

22.7.2. Deve chavear no minima 77.4 Mpps;

22.7.3. Tabela de enderegos MAC com capacidade para ne minime 32.000 endere gos;
2274 Deve prover roteamento |P entre WLANs para no minime 512 interfaces virtuais;
2275 Deve suportar 4000 rotas;

2276 Devesuportar PIEDM e PIRE SR,

2277 Deve permitir roteamento enfre WLARNS;

227.8 Deve implementar os protocolos de roteamente dindmico RIF, OSPFvZ, OSPFv3

228 Padronizacdo
2281 Deveser compativel com es seguintes padries:

228.1.1. |EEE BOZ.1D (STP)

22812 IEEE B0Z.1p (COS)

22813 |EEE BOZ.10 (WLAN)

22814 |EEE BDZ.1s (MSTP)

22815 |EEE BOZ. 1w (RETP)

22816 |EEE BOZ. 1% (S ecurity)

228.1.7. |EEE BDZ.3ab (1O0OBASE T)

228.1.8. IEEE 802.3ad (Link aggregation)

22818 |EEE 802.3i (10BASE- T)
228.1.10. |EEE 802.3u (Fast Ethernet)
228.1.1. |EEE 802.3x (F lows control)
228.1.12. |EEE 802.3= (Gigabit)

228.1.13. |EEE 802.1AB (Link Layer Discovery Protocol)
22.8.1.14. |EEE 802.3az (Energy Efficien cy)
228 Gerais

22.9.1. Deve possuir fonte de alimentagdo interna operando em tersdes de 100 a 240 W e em frequéncias de
50 a B0 Hz automaticame nte;

2282 Deve vir acompanhado do kit de suporte espedfico para montagem em Rack de 19;

229.3. O equipamento deverd ocupar uma unidade de rack;

229.4 A proponente deverd apresentar declaragio do fabricante comprovands que ela € instaladora
credenciada.;

2285 Deve possuir temperatura de operagﬁo de0°C aB0"C;

22.9.6. Possuir hemelegagdo junto & ANATEL;

23 MTEM23- SWITCH L2+ 48 PORTAS 10M00/1000BASE-T e 4 PORTAS 1G SFP

231, Conectividade

23.1.1. Deve possuir 45 portas padrio Gigabit Ethernet 10/10V1000B ase-T em conector RJ45 compativel ao
padi 3o |IEEE 802 3az de eficiéncia energética qguando operando em Fast Ethernet ou Gigabit Ethernet;

23.1.2. Deve possuir 4 portas adidonais ativas Gigabit Ethernet 1000Base X emslots SFP;

23.1.3 As portas 10/100/1000Base T deverdio suportar autonegociagio de velocidade, modo de operagdo e
detecgdo MDI-MDIX quando operando em 100100 Base TX;

2314 Deve possuir porta console serial padrie RS-Z32 em conector DBE-2 ou RJ45 acompanhade do
respective cabo para conexdo ao PC;

232 Cortrole

23.2.1. Deve suportar Jumbo Frames de 8K

2322 Deve suportar 4K VLANs ativas segundo o protocols IEEE 802.10;
2323, Deve suportar 2000 regras de ACGL
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23.2.4 Deve suportar implementagdo de Woice VLANS;

23.2.5. Deve implementar suporte a Qind;

23.2.6. Pessuir no minimo ofto filas em hardware para priorizagdo de trafego por porta;
2327, Implementar Q0% combase no protocole 802.1p Cos;

23.2.8. Deve implementar controle de flwco com o protocole 802 3%

23.2.8. Deve implementar |GMP Snooping IPvdwl, v2 e v3;

23.2.10. Deve implementar MLD Snooping;

2321. Deve pessibilitar a limitagio de Broadeast, Multicast e Unicast;

23212, Deve implementar o gerenciamento de banda com valeres distintes para entrada e saida;
23213 Deve implementar os mecanismos de controle de fila: 5P (Strict Priority) ou  PQ(Priority
Queuing) ouWRR (Weighted Round Robin) por porta;

23214, Deve suportar GWVRP;

23215, Deve suportar L2P T (xS TP ou CDP ou VTP ou & PWET+H ou LLDP ou WVBST

233. Disporibilidade

23.3.1. Implementar o protocolo Spanning Tree (B02.10);

23.3.2. Implementar o protocolo Rapid Spanning Tree (B02.3w);

2333, Deve implementar o protocolo Multiple Spanning Tree (802.1s);
23.3.4 Deve suportar detecgdo de loop (loopback detection);

23358 Deve implementar BPDLU Guardy,

23.3.6. Deve suportar até & grupos de agregagdo dindmicos no padrdo LACFP ou estatico de até & portas GhE;
23.3.7. Deve suportar protocolo de resiliéncia em anel ERPS ITU-T G.8032;
2338 Devesuportar os seguintes padrées OAN:

23381 |EEE BOZ.3ah Link

23382 |IEEE 802.1ag Connectivity F ault Management:

234, Gerenciamento

23.4.1. Deve possuir suporte a pilha dupla de protocolo [P Pd;

23.4.2. Deve suportar gerenciamento SNMP w1, v2c e v3;

23.43. Deve permitir configuragdo dos parametros IP através de servigo DHCP Cliente;

2344 Deve permitir acesso remoto a console via Telnet, S5HWE, HTTP e HTTPs;

2345 Deve permitir acesso local a console CLI

23.46. Deve possuir capacidade para medigao ou eferigao da qualidade da rede atraves de IPSLA ou NQA ou
outros mecaniEmos similares capaz de realzar testes de: ICMP Echo, TCP & UDP 23,47, Deve suportar
RMON;

23.48. Deve implementar cliente DNS;

23408, Deve suportar o protocolo LLDP e LLDP-MED (IEEE 202.1ab);

23.4.10. Deve permitir armazenar no minimo duas imagens de firmware em memaria interna;

2341, Deve permitr a atualizagﬁo de firmware via HTTP, TF TP ou FTP em memaria tipo;

23412, Deve permitir armazenar no minimo duas configuragdes distintas em meméria interna;

23413, Deve permitir salvar as con‘figuragﬁs em um computador local (badoup) via HTTP, TFTP ou
FTR;

23414 Deve suportar espelhamento de trafego;

23.4.15. Deve implementar mecanismos de Tele metria

23418, Deve suportar SMMP;

23417, Deve suportar HTTP;

23.4.18. Deve implementar programabilidade com linguagem de script Python ou Java ou owtras
linguagers parafirs de aLrtoman;éo 4

23419, Deve suportar NTP ou SNTP;

23420, Deve implementar log de eventes em memadria e permitt a gravagio em servidor externo
padrdo Syslog:

23.4.21. Deve suportar gerenciamento através de plataforma em nuvern do mesme fabricante dos
switches:

235 Seguranga

23.5.1. Deve possuir protegdo a atagues DOS;

23.5.2. Deve possuir protegdo a CPU

23.5.3. Deve suportar autenticagdo local e através de servidor RADIUS ou TACACS+ ou HWTACALS;

23.5.4 Deve implementar seguranga de acesso através do protocolo IEEE 802.1X e autenticagdo por MAC;
23.5.5. Deve suportar VLAN e politica de QoS;

23.5.6. Deve possuir suporte 3 AAA (Authentication, Authorization and Accoun® em servidores RADIUS ou
TACACS+ ou HWTACACS;

2357, Deve suportar implementagﬁo de WLANs para visitantes;

2358 Deve permitir filtragem de pacotes identificados por cabegalho ethernet ou IP através de AGL;
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2359, Deve suportar DHCP snooping;
235.10. Deve suportar IP Source Guard;

236. Dessmpenho

236.1. Deve possuir capacidade de vazio de a0 menes 104 Ghps:

2362 Deve chavear no minime 77.4 Mpps;

23.6.3. Tabela de enderegos MAC com capacidade para no minime 32.000 endere gos;

23.7. Furgdes camada3

237.1. Deve prover roteamento |P entre WLANs para no minime 512 interfaces virtuais ;
23.7.2. Deve suportar 4000 rotas;

23.7.3. Deve suportar PIM-DM & PIRSM ;

23.7.4 Deve permitir roteamento enfre WLANs em IPwd;

2375 Deve implementar os protocolos de roteamente dindmico RIF, OSPFv2, OSPFw3 ;

238. Padronizagio
2381 Deveser compativel com es seguintes padrdes:

238.1.1. |EEE BOZ.1D (5TP)

23812 |IEEE BOZ.1p (COE)

23813 |EEE BOZ.13 (WLAN)

23814 |EEE B0Z2.1s (MSTF)

23815 |EEE BOZ. 1w (RETP)

23816 |EEE BOZ. 1% (S ecurity)

238.1.7. |EEE BOZ.3ab (1D00OBASE T)

238.1.8. IEEE 802.3ad (Link aggregation)
23818 |EEE B0Z.3i (10BASE-T)

238.1.10. IEEE 802 3u (F ast Ethernefy
238.1.1. IEEE 802 3 (Flow control)
238.1.12. IEEE &02 3=z ( Gigahify

238.1.13. IEEE £02.1AB (Link Layer Discovery Protocol)
23.8.1.14. IEEE 802 .3 az (Energy Efficiency)
235 Gerais

23.9.1. Deve possuir fonte de alimentagdo interna operando em tersdes de 100 a 240 W e em frequéncias de
50 a B0 Hz automaticame nte;

2382 Deve vir acompanhado do kit de suporte espedfico para montagem em Rack de 19;

23.9.3. O equipamento deverd ocupar uma unidade de rack;

239.4 A proponente deverd apresentar decaragio do fabricante comprovande que ela € instaladora
credenciada.

23.0.5. Deve possuir temperatura de operagio de 0° C a45°C;

23.9.6. Deveser fanless ou possuir sistema de ventilagio emb utido;

2367 Pessuir homologagdo junto 8 ANATEL

24, TEM24 - SISTEMA DE GERENCIAMENT O DE SWITCH EM NUVEM

24.1. Deve fornecer geréncia integrada baseada em nuvem dos switches de pequeno porte e pontos de
acesso deste termo de referénda. Sera permitide o fornecimento da geréncia onpremises, ou seja, sera
permitido o fornecimento em hardware da geréncia integrada para instalagdo local;

242, A Solugdo de geréneia deverd permitii a implementagdo e utilizagdo de todas as funcienalidades
solicitadas neste terme de referénda, sem depender de integlagﬁo com outros softwares fornecidos por outros
fabricantes e sem dnus adicional;

243 Deve suportar o gerenciaments de até 5000 switches, objeto deste termo de referéncia ou deve ser
fornecido o licenciamento de acordo com a quantidade de equipamentes adquiridos;

244  Deve permitir o cadastro de maltiplos usuaries administraderes;

245  Deve realzar o cadastraments & o cortrole de usuarios com diferentes perfis de acesso;

246, Deveser acessivel em modo cliente através web browser comercialmente conhecidos;

247,  Deve implementar o cadastro de diferentes sites;

248, Deve implementar cadastro dos dispositivos de rede;

240, Deve permitir a visualzagdo das informagies:

248.1. Com histérico de atividade

2482 \ﬁsualizagﬁn de dispositives online e offling;

2493, Estado de registro de dispositivos;

24.10. Deve representar cada dispositivo com icones indiquem os estados de alerta ou alarme quando existir;
24.11. Deve ser possivel exibir os equipamenct e status de conectividade;

2412, Deve possuir mapa da rede;
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2413, Deve permitit a visualzag:do do modelo do dispesitive, nome do dispesitive, . versSo de firmware
possibilitando a exportagdo das informagies de inve ntario;.

2414 Dewve possuir uma interface grifica de monitoramento do desempenho des dispositives gerenciados;
24.15. Deve possibilitar monitorar a ufilizagdo de CPU & o trafego da porta;

24.16. O sistema devera armazenar a versac mais recente de firmware dos switches e pontos de acesso e
permitir realizar o upgrade dos mesmos a partir da plataforma de geréncia, sem necessidade de operagio local
emcada equipamento;

24.17. Deve permitir a visualizagdo da configuragio em execugdo nos dispesitives gerenciados;

24.18. Deve supertar alertas automaticos sobre eventos impertantes, come dispositivos de rede gue ficam
offling;

25. MTEM25- TREINAMENTO

251. O proponente deverd fornecer treinamente para, no minime, 8 (eite) alunos cada, a fim de capacitar os
profissionais da CONTRATANTE a irstalar, configurar, operar, administrar & gerenciar os equipamentos,
incluindo o “roubles hocting” bésico de campo.

252 O treinamento devera ser autorizade pelo fabricante ou oficial do fabricante do software.

253 Otreinamento devera utilizar equipamentes similares acs propestes.

254 Os custos com instrutor, equipamentos & material didatico correro por conta do proponente.

256 0O treinamerte sera ministrade remotamente, em data a ser acordada previamente ente a
CONTRATAMTE & o proponente.

256

257. O poponenteserd o resporsavel pela preparagdo do local de treinamento inclusive da dis ponibilzagio
e instalagdo de todos os equipamentos.

25.8. Aprogramagao e o conteldo do treinamento dever&o ser previamente aprovados pela CONTRATANTE.
259. Aduagio minima do treinamente (carga horaria) serd de 3 (1és) dias;

25.10. Os curses deverdo ser ministrados em lingua pertuguesa com o material didatico utilizado e fornecido
preferencialments em lingua portuguesa.

25.1. O praze para conclus3o do treinamerto & de 30 (trinta) dias contades a partir da data de solicitagio da
CONTRATANTE.

de— P ELEEE

26, MEMZ26- PONTO DEACESSOWIFIS2X2 INDOOR CONTROLADD E STANDALONE

26.1. Coredividade

26.1.1. Deve possuir 1 porta ethernet 10A00A000Base T em conector RMS com suporte a alimentagio PoE
compativel com o padrdo IEEE 802 3af ou B02.3at e com reconhecime nto automdtico de cressover MDUMDLE;
26.1.2. Deve possuir porta USE ;

26.1.3. Deve possuir no minime 2 radies operando nas fiequéncias de 2,4GHz & 5GHz simuttaneaments &
suporte a Blugtooth Low Energy (BLE);

26.1.4 Deve possuir antenas omnidirecionas internas ao equipaments com ganho minime de 3dBi na
frequéncia de 2, 4GHz, 5dBi na fiequéncia de 5GHz;

26.1.5. Deve possuir LED indicador do fundonamento do sisterna ;

262, Funcionalidades WLAN

26.2.1. Deve atender aos seguintes padrdes:

26.2.1.1. |EEE BOZ. Malbiginfac e WaveZ;

26.2.1.2. Dupla banda concorrente 2,4 e SGHz;

26.2.2, Deve operar em MIMO 222 comsuporte a 2 spatial streams e suporte a MU-MIMO;

26.2.3. Deve implementar taxas de no minime 575 Mbps na frequéncia de 2 4GHz e 1.2Gbps nafrequéncia de
S0GH=z

26.2.4. Deve oferecer poténcia minima de taremiss3o RF de 21dBm em2 4GHz e 20dBmem SGH=
26.2.5. Deve suportar Wi-Fi huttimedia (W hMh);

2628 Deve suportar no minime 16 SSIDs por radio tetalizande até 32 S5IDs no sstema;

26.2.7. Deve suportar WLAN ;

26.2.8. O equipamento proposto deverd poder operar nos seguintes mo dos:

26.2.8.1. Access Point;

262832 Deve suportar OF DMA para multiplos usuaries 2629, Devera permitir o controle de rafege;
26.2.10. Devera selecionar dinamicamente os canais de operagio;

262.1. Devera selecienar automaticamente a melhar opgﬁo de conexdo des clientes (Band Steering);

263, Gerenciamerto

26.3.1. Deve possuir suporte a |Puk

26.3.2. Deve suportar gerenciamento SNMP w1, v2A2c e v3;

26.3.3. Deve permitic configuragdo des parametros IP através de servigo DHCP Cliente;
26.3.4 Deve permitir acesso remoto ao gerenciamento via HTTP ou HTTPs;
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26.3.5. Deve permitir a atualzagdo de fimware via TF TP, F TP, SFTF, SCP ou HTTP em memdria tipo flash;

26.3.6. Deve suportar sincronizagdo de reldgio através de SNTP ou NTP;

26.3.7. Deve permitir gerenciamento & controle via sistema de gerenciamerto ou controladora ;

2638, Deve suportar gerenciamento individual & via cortroladora wire less;

26.3.9. Deve permitir ser confrolado e provisionado a partr de uma controladora wireless por conexdo em

camada 2 e camada 3;

26.3.10. Deve implementar comunicagdo com a controladora wireless através de conexdo criptografada
permitinde que os dades trafeguem de forma segura;

26.3.11. Deve suportar atualizan;ﬁo do firmware quando estiver operando em modo controlado;

26.3.12. Dewve permitit gerenciamente através de controladora fisica ou plataforma de gerenciaments em
nuvem;

264,  Seguranga

26.4.1. Deve suportar auterticagdo através de servidor RADIUS;

26,42, Deve suportar criptogr afia WEP 84, 128, 152 & 182 bits;

26.4.3. Deve suportar WiFiProteced Access (WPAN PAZ);

2644 Deve suportar WPAM PAZ (P SK);

26.45. Deve suportar modulagao em 10240AM.

26.4.5.1. Deve suportar mecanismo Target Wake Time (TWT). 26.46.  Deve permitir  blogueio  da
divulgagdn do SSID;

265 Dessrmpenho
26.5.1. Deve possibilitar a associagdo de 256 clientes por radio totalizando 512 associados ;
2652 Deve suporta largura de banda de no minime 1.2Gbps em 5GHz e 575 Mbps em 2 4GH=;

266, Gerais

26.6.1. Deve suportar alimentagdo;

26.6.2. Deve permitir montagem em parede e teto e vir acompanhado des devides kits de instalagﬁo do mesmo
fahricante;

26.6.3. Deve permitir a instalagdo de trava do tipo Kensington ou similar;

2664 A proponente devera apresentar dedalagﬁo do fabricante comprovande que ela é instaladora
credenciada.

26.6.5. Deve apresentar cerfficado de homologagdo junts & ANATEL quande do momerto de ertrega dos
equipame ntos ;

2668 Deve ser fornecido injetor PoE do mesmo fabricante;

27. MTEM2T- PONTO DEACESSO'WI FIS WAVEZ 2X2 QUTDOOR CONTROLADO E STANDALCNE
271, Coredividade

27.1.1. Deve possuir, no minimo, 1 porta ethernet 10/10V1000 Base-T em conector RJ45 com suporte a
alimentagdo PoE compativel com o padrdo IEEE S802.3af ou 802.3at ou B02.3bt e com reconhecimento
automatico de crossover MDUMDIX;

27.1.3. Deve possuir no minime 2 radies operande nas frequéneias de 2,46 Hz e 5GHz simultaneamente;
27.1.4. Deve possuir suporte aBlustooth Low-Energy (BLE) nativo no equipaments, caso o equipamento ndo
prssua nativamente, deve ser ofertado separadamente respeitando a quantidade de "Pontes de Aceszo Sem
Fio™

27.1.5. Deve possuir antenas internas ae equipamento com ganhe minime de GdBi na frequéncia de 2,4&Hz,
SdBina frequéncia de 5GHz;

27.1.8. Deve possuir LED indicador do fundonamentos do sistema ;

272 Furcionalidades WLAN

27.2.1. Deve atender acs seguintes padrdes:

27.2.1.1. |EEE BOZ. Malbig/nfac WaveZ2;

27212, Dupla banda 2,4 e 5GHz simultdneas;

27.2.2. Deve operar em MIMO 22 comsuporte a 2 spatial streams e suporte a MU-MIMO;

27.2.3. Deve implementar taxas de no minimo 575 Mbps na frequéncia de 2 4GHz & 1.2Gbps nafrequéncia de
50GHz 27 2 4. Deve oferecer poténcia minima de transmissdo RF de 21dBm em 2,4GHz e 20dBm em 5GHz;
27.2.5. Deve suportar Wi-Fi Muttimedia (W Mh);

27.2.6. Deve suportar no minime 16 SSIDs por radio tetalizande até 32 SSI0s no sistema;

27.27. Deve suportarVLAN ;

27.2.8. O equipamente proposte devera poder operar nos seguintes modos:

27281 Arccess Point;

27282 Deve suportar OF DMA para multiplos usuarios

27.2.8. Devera permitir o controle de trafege;

27.2.10. Deverd selecionar dinamicamente oz canais de operagio;

2721, Devera selecionar auto maticamente a melhor opgdo de conexdo des clientes (Band Steering);
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27.212. WNio serdo aceitos equipamentos com artenas aparentes (externas ao ponto de acesso) que
sejam res queaveis, permitinde a lemogﬁo das artenas;

273, Gerenciamento

27.3.1. Deve possuir suportar |Pvs

27.3.2. Deve suportar gerenciaments SNMP w1, v2A2c e v3;

27.3.3. Deve permitir configuragdo dos pardmetros IP através de servigo DHGP Cliente;

27.3.4 Deve permitir acesso remoto aowia HTTP ou HTTPs;

27.3.5. Deve permitir a atualzagdo de fimware via FTP, TF TP, SFTP, SCP ou HTTP em memaria tipo flash;
27.3.8. Deve suportar sincronizagdo de reldgio através de SNTP ou NTF;

27.3.7. Deve permitir gerenciamento & controle via sistema de gerenciamento ou controladora ;

27.3.8. Deve suportar gerenciamento individual e via controladora wireless do mesmo fabricante;

2739 Deve permitir ser controlade e provisionado a partr de uma contreladora wireless por conexdo em
camada 2 e camada 3;

Tin

27.3.10. Deve implemertar a comunicagdo com a controladora wireless através de tanel CAPWAP
permitindo tamb ém o trafege de dados atraves do mesme tinel;

2731, Deve suportar atualzagdo do firmware quando estiver operando em modo controlado;

27312, Deve permitir gerencamento através de controladora fisica ou plataforma de gerenciaments em
nuvem;

274, Seguranga

27.41. Deve suportar auterticagdo através de servidor RADIUS;

2742, Deve suportar WiF i Protected Access (WPAN PAZ);

27.4.3. Deve suportar WPANM PAZ (P SK);

27.4.4. Deve suportar modulagao em 10240AM :

27441, Deve suportar mecanismo TargetWake Time (TWT). 27.45.  Deve permitir  blogueio  da
divulgagdn do SSID;

275  Dessmpenho
27.5.1. Deve possibilitar a asssociagdo de 255 clientes por radio totalzando 512 associados ;

276. Gerais

27.6.1. Deve suportar alimentagﬁo FoE, Poet+ ou Poet+

27.6.2. Deve permitir mortagem em parede ou teto e vir acompanhade des devides ki de instalagdo;

27.6.3. Deve permitir a instalagﬁo de trava do tipo Kersington ou similar;

27.6.4 Deve possuir a classificagﬁo IP&ES;

27.6.5. A proponente deverd apresentar declaragio do fabricante comprovands que ela € instaladora
credenciada.

27.6.6. Deve suportar temperatura de opemgﬁo de no minime 0°C a 50°C;

27.6.7. Deve apresentar cerfficado de homologagdo junts & ANATEL quando do momerto de ertrega dos
equip ame rtos

2768, Os pontes de acesso "Indoor” e "Outdoor’ deste terme de referéncia devemser do mesmo fabricante;
27.6.8. Deve serfornecide injetor PoE com as seguintes caracteristicas:

27681, eve suportar padr3o Ethernet |IEEE 802.3af ou 802.3at ou 802.3bt, fornecide de acordo com a
poténcia necessaria para o funcionaments do ponto de acesso ofertado de acordo com a8 especificagies deste
ftem.

27682 Suportar velocidades de conexdo 100/1000 Mbps Base T Ethernet, com conector RJ-45
27.6.9.3. Possuir fonte de alimentagio com selegdo automatica de tens 3o (100-2490 VAC);

27.6.9.4 Para garantii a compatibilidade do injetor PoE, deve ser do mesmo fabricante do ponto de
acesso;

28, MTEM28- PONTO DEACESSOWIFI6 232 INDOOR CONTROLADD E STANDALONE

281, Coredividade

28.1.1. Deve possuir, no minima, 1 porta ethernet 10001000 GBase-T em conector RJ45 com suporte a
alimentagdo PoE compativel com o padrdio |EEE B0Z.3at ou B02.3at e com reconhecimento automatico de
crossover MDIMDLX;

28.1.2. Deve possuir porta USE ;

28.1.4 Deve possuir no minimeo 2 radios operando nas frequéncias de 2 4GHz e 5GH= simultaneamente;
28.1.5. Deve possuir radio Blustooth Low-Energy (BLE) native no equipamento, caso o equipaments ndo
possua nativamente, deve ser ofertado separadamente respeitando a guantidade de "Pontes de Acesso Sem
Fia";

28.1.6. Deve possuir antenas omnidirecionais internas ao equipaments com ganho minime de SdBi na
frequéncia de 2,4GHz, 5dBi na frequéncia de 5GHz;

28.1.7. Deve possuir LED indicador do fundonaments do sistemna;

282, Funcionalidades WLAN
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28.2.1. Deve atender acs seguintes padrdes:

282.1.1. |EEE BOZ. 1 afbig/nfaofax;

28212, Dupla banda 2,4 & 5GHz simultineas;

2822 Deve operar em MIMO 22 comsuporte a 2 spatial streams e suporte a MU-MIMD;

28.2.3. Deve implementar taxas de no minime 575 Mbps na frequéncia de 2 4GHz e 1.2Gbps nafrequéncia de
50GHz;

2824 Deve oferecer poténcia minima de tarsmissdo RF de 235dBm em2 4GHz e 28dBmem 5GHz
2825 Deve suportar Wi-Fi Muttimedia (W N);

2826 Deve suportar ne minime 16 S5IDs por radio tetalizande até 32 SSIDs ne sistema;

28.2.7. Deve suportar WLAN ;

28.2.8. O equipamento proposto deverd poder operar nos seguintes mo dos:

2828.1. Access Poirt;

28282 Deve suportar OF DA para multiplos usuarios

28.2.9. Deverd permitit o controle de trafege;

28210, Deverd selecionar dinamicaments os canais de operagio;

282.1. Deveraselecionar automaticamente a melhor opgdo de conexdo dos clientes (Band Steering);
28212, M3 serdo aceitos equipamentos com artenas aparentes (exteinas ao ponte de acesso) que

sejam resquedveis, permitindo a remo gdo das artenas;

283, Gerenciamento

28.3.1. Deve possuir suporte a |Pusk

28.3.2. Deve suportar gerenciaments SNMP w1, v2A2c e v3;

28.3.3. Deve permitir configuragdo dos parametros IP através de servigo DHCP Cliente;

28.3.4 Deve permitir acesso remoto ao gerencamentovia HTTP ou HTTPs;

2835 Deve permitir a atualizagdo de fimware via TF TP ou HTTP em memiria tipo flash;
28.3.6. Deve suportar sincronizagdo de reldgio através de SNTP ou NTF;

28.3.7. Deve permitir gerenciamento e controle via sistema de gerenciamento ou controladora
28.3.8. Deve suportar gerenciamento individual e via controladora wireless do mesmo fabricante;
28.3.9. Deve permitir ser controlado & provisionado a partr de uma controladora wireless por conexdo em
camada2 e camada 3;

28.3.10. Deve implemertar a cnmunicaqﬁo com a contreladora wireless atrawes de tinel CAPWAP
permitinds tamb ém o trifego de dados através do mesme tlnel;

283.1. Deve suportar atualzagdo do firmware quando estiver operando em modo controlado;

28.3.12. Deve permitii gerenciamente através de controladera fsica ou plataferma de gerenciamento em
nuvem;

284, Seguranga
2841, Deve suportar auterticagio atraves de servidor RADIUS;
28.4.2. Deve suportar WiFiProteced Access (WPAN PAZ);
28.4.3. Deve suportar WPAM PAZ (P SK);
4.4. Deve suportar WPAZ;
. Deve suportar modulagao em 1024040,
Deve suportar mecanismo Target Wake Time ( TWT).
. Deve permitir blogueio da divulgagio do SSID;

Diese mpenho
. Deve possibilitar a asssociagdo de 255 clientes por radio totalzando 512 associades;

Gerais

. Deve suportar alimentagéo externa;

. Deve permitir mortagem em parede ou teto e vir acompanhade dos devidos kit de instalagdo;

. Deve permitir a instalagﬁo de trava tipo Kensingtonou similar ;

28.6.4 A proponente devera apresentar dedaragio do fabricante comprovando que ela é instaladora
credenciada.

28.6.5. Deve suportar temperatura de operagiio entre 0°C a S0°C;

2866 Os pontes de acesso "Indoor” e "Outdoor’ deste terme de referéncia devemser do mesmo fabricante;
28.6.7. Deve ser fornecido injetor PoE com as seguintes caracteristicas: Deve suportar padr 3o Ethernet IEEE
802.3af ou 802.3at, fornecido de acordo com a poténcia necessaria para o funcionamento do ponto de acesso
ofertado de acordo com as es pecificagies deste item

2868 Deve ser fornecido injetor PoE com as seguintes caradersticas: Suportar velocidades de conexao
10001000 Mbps Base-T Ethernet, com conecor R 45

2869 Deve ser fornecido injetor PoE com as seguintes caracteristicas: Pessuir forte de alimerdagﬁo com
selegio automatica de tensdo (100-240 VAC),

28.6.10. Para garantit a compatibilidade do injetor PoE, deve ser do mesmo fabricante do ponto de
ACEIEO;
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29, MTEM22- PONTO DEACESSOWIFIE 2¥2 QUTDOOR CONTROLADD E STANDALONE

281, Coredividade

28.1.1. Deve possuir, no minime, 1 porta ethernet 10001000 GBase-T em conector RJ45 com suporte a
alimentagdo PoE compativel com o padrdo IEEE 8023at ou B02.3at ou B02.3bt e com reconhecimento
automatico de crossover MDEMD1X;

29.1.3. Deve possuil 2 radios operando nas frequéncias de 2,4&Hz e 5GHz simultaneamente;

28.1.4. Deve possuir antenas intermnas ao equipamento com ganho minime de 4 dBi na frequénca de 2, 4G6Hz,
SdBina frequéncia de SGHz,

28.1.5. Deve possuir LED indicador do fundonamento do sisterna ;

292, Funcionalidades WLAN

282 1. Deve atender acs seguintes padrdes:

2082.1.1. |EEE B0Z. 1 albig/nfaofax;

282132 Dupla banda 2,4 e 5GHz simultineas;

2022 Deve operar em MIMO 22 comsuporte a 2 spatial streams em 2,4GHz e em S GHz;

2823 Deve implementar taxas de no minimo 575 Mbps na frequéneia de 2.4GHz e 12 Ghitls na frequéncia de
S0GH=z

28.2.4 Deve oferecer poténcia minima de tansmissdo RF de 25dBm em 2 4GHz e 26dBm em 5GH=
2825 Deve suportar Wi-Fi hMultime dia (0 M;

2826 Deve suportar ne minime 16 S5IDs por radio tetalizande até 32 SSIDs ne sistema;

2027, Deve suportar'VLAN ;

208.2.8. O equipamento proposto deverd poder operar nos seguintes modos:

28281 Access Point;

202832 Deve suportar OF DMA para multplos usuarios 28,29, Devera permitir o controle de rafege;
28.2.10. Deverd selecionar dinamicamente oz canais de operagio;

2821, Devera selecionar auto maticamente a melhor opgdo de conexdo dos clientes (Band Steering);
28212, M3 serdo aceitos equipamentos com artenas aparentes (externas ao ponte de acesso) que

sejam rosquedveis, permitindo a remo gdo das antenas;

293, Gerenciamento

28.3.1. Deve possuir suport a IPw;

28.3.2. Deve suportar gerenciamento SNMP w1, v2A2c e v3;

20.3.3. Deve permitir configuragdo dos pardmetros IP através de servigo DHGP Cliente;

20834 Deve permitir acesso remoto ao gerendamento via HTTP ou HTTPs;

20.3.5. Deve permitir a atualzagdo de fimware via F TP, TF TP, SFTF. SCGP ou HTTP em meméria tipo flash;
20.3.6. Deve suportar sincronizagdo de reldgio através de SNTP ou NTP;

2037, Deve permitir gerenciamento & controle via sistema de gerenciamente ou controladora

20.3.8. Deve suportar gerenciamento individual e via controladora wireless do mesmo fabricante;

2039 Deve permitir ser controlade e provisionado a partr de uma ceontreladora wireless per conexdo em
camadaZ e camada 3;

20310, Deve implemertar a comunicagdo com a controladora wireless através de tanel CAPWAP
permitindo tamb ém o trafege de dados através do mesme tinel;

283.1. Deve suportar atualzagdo do firmware quando estiver operando em modo controlado;

28312, Deve permitit gerencamento através de controladora fisica ou plataforma de gerenciaments em
Nuvem;

284, Seguranga

20.4.1. Deve suportar auterticagdo através de servidor RADIUS;
2842, Deve suportar WiFiProteced Access (WPAN PAZ);

2043, Deve suportar WPANM PA2 (P SK);

2944 Deve suportar WPAS;

2945, Deve suportar modulagao em 10240AM.

28451, Deve suportar mecanismo Targ et Wake Time ( TWT).
2846, Deve permitir blogueio da di\rulgagﬁo do 551D;

295 Dessmpenho
20.5.1. Deve possibilitar a asssociagdo de 256 clientes por radic totalizando 512 associados;

296, Gerais

28.6.1. Deve permitir montagem em parede ou poste evir acompanhado dos devidos kits de instalan;éo;

206.2. Deve possuir a classificagdo IPGE de resisténcia a inte mpéries;

20.6.3. A proponente deverd apresentar declaragio do fabricante comprovands que ela € instaladora
credenciada

20.6.4. Deve suportar temperatura de operagio entre -40°C a 65°C;
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28065, Os pontos de acesso “Indoor” & "Outdoor’ deste termo de referénda devemser do mesmo fabricante;
2066, Deve serfornecido injetor PoE com as seguintes caracteristicas:

206.6.1. Suportar padrio Ethernet IEEE 802 3at ou 202 3at ou S023bt, fornecide de acords com a
poténcia necessaria para o funcionaments do ponto de acesso ofertado de acordo com a8 especificagies deste
itemn

20662 Suportar velocidades de conexde 100/1000 Mbps Base T Ethernet, com cenector RJ-45
28663 Poss uir fonte de alimentagiio com s elegiio auto matica de te s do (100-240 VAC);
206,64 Para garantii a compatibilidade do injetor PoE, deve ser do mesmo fabricante do ponto de

acesso;
206.7. Deve apresentar cerfificado de homologagdo junto & ANATEL quando do momento de ertrega dos
equipamentos.

30. TEM30- PONTO DEACESSOWIFIE 44 OUTDOOR CONTROLADD E STANDALONE

301,  Coredividade

30.1.1. Deve possuir, no minimo, 1 porta ethemet 100100025 GBase-T em conector RJ45 com suporte a
alimentagﬁo PoE compativel com o padrde IEEE 8023at ou 802.3at ou B02.3bt e eom reconhecimento
automatico de crossover MDEMDIX;

30.1.2. Deve possuir 1 porta ethernet 10400/1000Base-T em conector RJ45 & com reconhecimento automatico
de crossover MD UMD L

30.1.3. Deve possuir 2 radios operando nas frequéncias de 2,4&Hz e 5GHz simultaneamente;

30.1.4 Deve possuir antenas intermnas ao equipamento com ganho minime de 4 dBi na frequéncda de 2,4G6Hz,
SdBina frequéncia de SGHz

30.1.5. Deve possuir LEDindicador do funcionamento do sistema;

302, Funcionalidades WLAN

30.2.1. Deve atender acs seguintes padrdes:

30.2.1.1. |EEE BOZ. M alvg/n/a ofae;

30.2.1.2. Dupla banda 2,4 e 5GHz simultaneas;

3022 Deve operar em MIMO 44 em 2,46Hz e MIMD 424 em 5 GHz, ;

30.2.3. Deve implementar taxas de no minime 1.15 Gbps nafrequéncia de 2 4% Hz e 48Gbps na frequéncia de
50GHz;

30.2.4 Deve oferecer poténcia minima de taremiss3o RF de Z3dBm em2 4GHz e 25dBmem SGH=
30.2.5. Deve suportar Wi-Fi hMuttimedia (W Mh);

30.2.6. Deve suportar no minime 16 SSIDs simultaneaments por radio totalzando até 32 SSIDs no sstema;
30.2.7. Deve suportar WLAN

30.2.8. O equipamento proposto deverd poder operar nos seguintes mo dos:

30.28.1. Access Point;

30282 Deve suportar OF DMA para multiplos usuarios.

30.2.8. Devera permitir o controle de trafego;

30.2.10. Deverd selecionar dinamicamente oz canais de operagio;

302.1. Devera selecienar automaticamente a melhar opgﬁo de conexdo des clientes (Band Steering);
30212, Mio serdio aceftos equipamentos com antenas aparentes (externas ao ponto de acesso) que

sejam resquedveis, permitindo a remogdo das artenas;

303, Gerenciamerto

30.3.1. Deve possuir suporte a |Pv

30.3.2, Deve suportar gerenciaments SNMP w1, v2A2c e v3;

30.3.3. Deve permitir configuragdo dos pardmetros IP através de servigo DHCP Cliente;

30.3.4 Deve permitir acesso remoto a console via HTTP e HTTPs;

30.3.5. Deve permitir a atualzagdo de fimware via FTP, TF TP, SFTF. SCP ou HTTP em meméria tipo flash;
30.3.6. Deve suportar sincronizagdo de reldgio através de SNTP ou NTP;

30.3.7. Deve permitir gerenciamento e controle via sistema de gerenciamento ou controlador

30.3.8. Deve suportar gerenciamento individual e via controladora wireless do mesmo fabricante;

30.3.9. Deve permitir ser confrolado e provisionade a partr de uma controladora wireless por conexio em
camadaZ e camada 3;

30.3.10. Deve implemertar a comunicagdo com a controladora wireless através de tianel CAPWAP
permitindo tamb ém o trifego de dades através do mesmo tdnel;

303.1. Deve suportar atualzagdo do firmware quando estiver operando em modo controlado;

30312, Deve permitii gerencamente através de controladera fisica ou plataforma de gerenciamente em
nuvem;

304, Seguranga

30.4.1. Deve suportar autenticagdo através de servidor RADIUS;
30,42, Deve suportar WiFiProte ced Access (WPANY PAZ);
30.4.3. Deve suportar WPAM PAZ (P SK);
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3044, Deve suportar WPA3;

30.4.5. Deve suportar modulagao em 10240AM.

30.4.5.1. Deve suportar mecanismo Targ et Wake Time { TWT).
30.4.8. Deve permitir blogueio da divulgagiio do SSID;

305  Desempenho
30.5.1. Deve possibilitar a associagdo de 256 clientes por radio totalizando 512 associados ;

306, Gerais

30.6.1. Deve permitir montagem em parede ou poste evir acompanhado dos devidos kits de instalan;éo;

30.6.2. Deve possuir a classificagdo IPEE de resisténcia a inte mpéries;

30.6.3. A proponente deverd apresentar declaragio do fabricante comprovands que ela € instaladora
credenciada

30.6.4. Deve suportar temperatura de operagdio entre -40°C a 65°C;

30.6.5. Os pontes de acesso “Indoor” & "Outdoor’ deste termo de referénca devemser do mesmo fabricants;
30.6.6. Deve serfornecido injetor PoE com as seguintes caractefisticas:

306.6.1. Suportar padrae Ethernet IEEE 802.3at |[EEE B02 3af ou 8023at ou B02.3bt, fornedde de
acorde com a poténcia necessaria para o funcionamento do porto de acesso ofertado de acorde com as
especificagies deste item

30662, Suportar velocidades de conexde 100/1000 Mbps Base T Ethernet, com conector RJ-45
30663 Possuir fonte de alimentagiio com s elegiio auto matica de te s do (100-240 VAC);

30.6.6.4 Para garantit a compatibilidade do injetor PoE, deve ser do mesmo fabricante do ponto de
ACEIEO;

3 MTEM31- SDLQCKO DE CONTROLE CENTRALIZADO DE REDE SEMFIO [250APs)

31.1. ESPECIFICACOES TECHICAS

31.1.1. O equipamente, software e demais componentes deverdo ser novos, sem use e nao recendicionades.
31.1.2. ﬁsnlur‘ﬁo de controle centralizado de rede sem fio deve implementar uma redundancia de, no minimo,
N+ 1 de modo ativolative ou athvolstandby..

31.1.3. O equipamento deve ser fisicamente independents, com gabinete padrio 19", altura de no maxime 1
fumj U;

31.1.4 O equipamento de acompanhar todos os cabos e acessorios, para a ligagio e montagem do controlador
emrack padrdo 19" polegadas;

31.1.8. 0 equipamente devera possuir fonte de alimentagdo;

31.1.6. Deve possui, no minime, 8 (oite) interfaces gigabit ethernet (1000 Mbps) conforme padrde 1000Base T
com conector RJ-45.

31.1.7. Deve possuir, no minime, 2 (duas) interfaces gigabit ethernet{ 1000 Mbps) conforme padrdo 1000Base-
T com conector RJ-45.

31.1.8. Deve possuir LEDs para indicagdo de estado do sistema;

31.1.9. Deve possuir 1 (uma) interface de corsole padrde RJ45;

31.1.10. Deve implemertar o gerenciamente & configuragio do equipamento via console, SSH2 e
HTTPs com controle de acesso atraves de usuario e senha com miltiples nives de privilegio e ser compativel
com navegadores comercialmente conhe cidos ;

31.1.M. Deve implementar conexdes atraves de SSHW2 (Secure Shell) e HTTPs;

31.1.12. Deve possuil meméria Flash ou similar nde wolatil para o armazenamento do skstema
operacional e da configuragio;

31.1.13. Deve implementar ou ser capaz de utilizar WLANs com WLAN 1D entre 1 (um) & 4000 (quatro
mil};

31.1.14. Deve implemertar a funcionalidade de “network solation” com “Intra-WVLAN or port’ efou”Inter
WLAN ar porf';

31.1.15. Deve implementar gerenciaments via SNMP;

31.1.16. Deve implementar autenticagdo Radius para a administragio e configuragio do equipamento;

deve implementar FTP (File Transfer Protocol) ou HTTP (Hypertext Tramsfer Protocol) ou TETP (Trivial File
Transfer Protocol) ou SFTP (SSH File Transfer Protocel) ou SCP (Secure Copy) para copia e atualizagdo de
arquives de imageme de con‘figulagﬁo;

31.1.17. Deve implementar um servidor com as fungGes de DHCP ou possibilitar a utilizagdo de servidor
DHCP presente na infraestrutura atual;

31.1.18. Deve gerenciar centralzadamerte e integralmente os APs conectados diretamente &
indiretamente ao controlader via camada 2 e camada 3;

31.1.19. Deve implementar o protocolo CAPWAP ou semelhante com as mesmas fundonalidades;
31.1.20. Deve conectar os APs attavés de umtinel criptografade;

31.1.21. Deve permitirealizar configuragies dos APs no controlador;

31122, Deve implementar a mrrfiguragﬁo de APs através de profiles (grupes);

31.1.23. Deve ser capaz de identificar o modelo do AP eatualzar o firrmware;
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31.1.24. Deve suportar gerenciar, no minime, 250 (duzentos e cinguenta) APs;

31.1.25. Deve ser licencado de acordo com o numero de APs adguiridos

31.1.26. Dewve permiti, no minimo, 4000 (quatre mil) clientes ;

31127, Deve permitir, no minimo, 4000 (quatro mil) contas locais;

31.1.28. Deve permitir autentica géo de usuario

31.1.29. Deve implementar mecanismo de protegdo contra APs legitimos e ilegifimes (rogues);

31.1.30. Deve implementar padrdo WI-F| muttimedia GOS8 (W) para prioizagio de trafego ou IEEE
202 11e;

31.1.31. Deve implementar os protocoles |EEEBDZ. 11 albfginfac/ax, simuttaneamente;

31.1.32. Deve implemertar a fungdo de escaneamento de radio frequéncia de forma automatica e
confinua nas bandas IEEEE0Z. 1a/gin/aciax para a idenfificagdio de APs rogues e irterferéncias;

31.1.33, Deve implementar o ajuste automatico ou manual de canais e poténcia de RF dos APs para a
oﬁmizagﬁo da cobertura da rede sem fio;

31.1.34 Deve implementar balanceamento de carga entre os APs;

31.1.35. Deve implementar mobilidade (roaming) de usuarios entre APs;

31.1.35. Deve implementar mobilidade (roaming) comintegridade de sessdo, dando suporte a aplica gies
emtempo real, tais come, WoIP e videoconferénda;

31.1.37: Dewve implementar a capacidade de distribuir os 551D de forma conjunta ou independente nos
APs;

31.1.38. Deve implementar WLAN;

31.1.30, Deve implementar os protocoles IEEEEDZ.110, WPAZ, WPAe AES;

31.1.40. Deve implementar qualquer combinagdo de criptografia e autenticagdo compativel especificada
pelo protocole IEEESD2.11i por SEID;

31.1.4. Deve implementar a autenticagdo IEEE 802.1x com utilizagdo de base de usudrios interna ou
senidor RADIUS externo;

31.1.42. Deve implementar a fungdo de CAPTIVE PORTAL Portal Authentication ou funcionalidade

semelhante como redirecionamento WEB para auten‘ticagﬁo, de forma integrada ao controlador ou através de
aLﬂen{icagé'o das redes socials conhecidas do mercado;

31143, Afungio CAPTIVE PORTAL Portal Authentication ou semelhante, deve autenticar na base de
usuarios interna ao controlador ou emumservidor externe;

31.1.44. Deve permitir os seguirtes tipos de autenticaciofacesso:

31.1.441. Autenticago via MAC

311442, Autenticagio via 802, 1x

31.1.443. Autenticagdo via portal

31147, Deve implementar logs de evento ;

31.1.48. Deve implementar protocoles de roteamento |Pywd RIP, OSPF, 1515,

31.1.48. Deve implementar protocoles de roteamento |pv RIPng, OSPF3, 15150E;

31.1.80. Deve implementar o agendamento de filas de QoS PQDRR, PO+DRR, WRR, POHWRR.

3z MTEM32Z- SOLQ(}KO DE CONTROLE CENTRALIZADO DE REDE SEMFIO [5.000 APs)

321. ESPECIFICACOES TECMICAS

32.1.1. O equipamente, sofware e demais componentes deverde ser novos, sem uso e nao recondicionades.
32.1.2. Asolugdo de cortrole centralizado de rede sem fio. Devese implementar uma redundéncia de, no
minime, N + 1 de mode ativelative ou ativa/standby..

321.3. O equipamento deve ser fisicamente independents, com gabinete padrdo 18, atwra de no maximo 2
(dois) U;

32.1.4 0 equipamento de acompanhar todos os cabos e acessorios, para a ligagio e montagem do controlador
emrack padrao 19" polegadas;

32.1.5. O equipamento devera possuir fonte de alimentagdo interna que opere na fai<a de frequéncia de 100 a
2490\ e 50 / B0Hz. Deve possuir fonte redundante "Hot Swappable” que opere com as mesmas caracteristicas
de tersies e frequéncias da fonte primaria;

32.1.8 Deve possuir ventilagdo

32.1.7. Deve possuir, no minimo, 2 (duas) interfaces gigabit ethernet( 1000 Mbps) conforme padiio 1000Base-
T com conector R4 45 e 2 ( duas) imterfaces 106G conforme padrdo SFP+;

3218 Deve possui, ne minime, 4 (quatre) interfaces gigabit ethernet (1000 Mbps) cenforme padido
1000Base-T com conector R4 45 e 2 (duas) interfaces 106G conforme padrdo SFP+;

32.1.8. Deve possuir LEDs para indicagdo de estado do sistema;

32.1.10. Deve pessuir 1 {uma)interface de consele padido RJ-45;

3211, Deve implementar o gerenciamento e con‘figuragﬁo do equipamento via corsole, SSHWE e
HTTPs com controle de acesso através de usudrio e senha com miltiples niveis de privilégio e ser compativel
com navegadores de mercado;

32.1.12. Deve implementar conexdes atraves de SSHW2 (Secure Shell) e HTTPs;

32.1.13. Deve possuit memdria Flash ou similar ndo wolatl para o armazenamento do sktema
operacional e da configuragio;
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32114 Deve implementar ou ser capaz de utilizar VLANs com WLAM 1D entre 1 (um) & 4000 {quatro
mil};

32.1.15. Deve implemertar a funcionalidade de “network solation” com “Intra-WVLAN or port’ efou”Inter
WLAN ar porf';

32116, Deve implementar gerenciaments via SNMP;

32117, Deve implementar autenticagdo Radius para a administragio e configuragio do equipamento;

Deve implementar FTP (File Tramsfer Protocol) ou HTTP (Hypertext Transfer Protocol) ou TFTP (Trivial File
Transfer Protocol) para edpia e atualzagdo de arquives de imagem e de configuragdo;

32.1.18. Deve implementar um servidor com as funu;ﬁa de DHCP ou possibiltar a uﬁlizagﬁo de servidor
DHCP presente na infraestrutura atual;

32.1.19, Deve gerenciar centralzadamente & integralmente os APs conectades diretamerte e
indiretamente ac controlador via camada 2 & camada 3;

32.1.20. Deve implementar o protocolo CAPWAP ou semelhante com a8 mesmas fundonalidades;
32.1.21. Deve conectar os APs attavés de umtinel criptografade;

32122, Deve permitir realizar configuracies dos APs no controlador;

32123, Deve implementar a configuragao de APs através de profiles (grupes);

32.1.24. Deve ser capaz de identificar automaticamente o modelo do AP, atualizar o firmware caso
necessario e reinicia- lo;

32.1.25. Deve gerencial, no minimo, 5 000 {seismil) APs;

32.1.28. Deve ser licenciado de acordo com o numero de APs adguiridos ;

32127, Deve permitit, no minimo, 55000 (sessenta cince mil) clientes conectados simuttane ame nte;
32128, Deve permitir, no minimo, G000 (seis mil) contas locais;

32.1.29. Deve permitir autenticagio de usuario

32.1.30. Deve possuir mecanismo de protegio cortro Aps ile gitimos (rogue);

2131 Deve implementar padrdo WI-F1 muttimedia Q05 (WMN) para priorizagdo de trafego ou IEEE
802 11e;

32132, Deve implementar os protocoles |EEESDZ2.11 albfginfac/ax, simuttaneamente;

321.33. Deve implemertar a fungdo de escaneaments de radio frequéncia de forma automitica e
confinua nas bandas IEEEE0Z. 11a/gin/aciax para a idenfificagdio de APs rogues e irterferéncias;

321.34. Dewve implementar o ajuste automatice ou manual de canak e poténca de RF dos APs para a
oﬁmingﬁo da cobertura da rede sem fio;

32.1.35. Deve implementar balanceamento de carga entre os APs;

32.1.36, Deve implementar mobilidade (roaming) de usuarios entre APs;

32137 Deve implementar mobilidade (roaming) comintegridade de sessae, dando suporte a aplicagﬁs
emtempo real, tais como, WolIP e videoconferénda;

32.1.38. Deve implementar a capacidade de distribuir os 551Ds de forma conjunta ou independente nos
APs;

32.1.3. Deve implementar WLAN ;

32.1.40. Deve implementar os protocolos IEEESDZ. 110, WPAZ, WPAEe AES;

32141, Deve implementar qualquer combinagdo de criptografia e autenticagdo compativel especificada
pelo protocolo IEEEEDZ2.11i por SSID;

32142, Deve possuit mecanismo de WIDSAVIPS ;

32143, Deve implementar a autenticagdo IEEE 802.1x com utilizagdc de base de usuarios interna ou
senidor RADIUS externo;

32.1.44. Deve implemertar a fungﬁo de CAPTIVE PORTAL Portal Authentication ou funcionalidade

semelharte como redirecionamento WEE para autenticagdo, de forma integrada ao controlador ou através de
aplicagio externa;

32.1.45. Afungﬁo CAFTIWVE PORTAL, Fortal Authentication ou semelhante, deve autenticar na base de
usuarios interna ao contralader ou emumservidor externe;

32146, Deve permitir os seguirtes tipos de autenticaciolacesso

321461, Autenticagdo via MAC

3214962, Autenticagdio via 802, 1x

32.1.463. Autenticagdo via porta

32148, Deve implementar logs de evento ;

32.1.80. Deve implementar protocoles de roteamento |Pwd RIP, OS5PF, 1515;

32.1.581. Deve implementar protocoles de roteamento |pu RIPng, OSPF3, IS1SE;

32182, Deve implementar o agendamento de filas de QoS PQ,DRR, PO+DRR, WRR, PQHWRR.

33 MTEM33- SISTEMA DE GERENCIAMENT O DE PONTO DEACESSO EMNUVEM

33.1. Deve fornecer geréncia integrada baseada em nuvem dos switches de pequeno porte & pontos de
acesso deste termo de referénca. Sera permitido o fornecimento da geréncia on-premises, ou seja, sera
permitide o fornecimento em hardware da geréncia integrada para instalagio loeal;
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332, A Solugdo de geréncia deverd permitii a implementagio e wtilizagiio de todas a funcionalidades
solicitadas neste termo de referénda, sem depender de integlagﬁo com outros softvares fornecidos por outros
fabricantes e sem dnus adicional;
33.3. Deve suportar o gerenciamento ponto de acesso WiFi, objeto deste termo de referéncia ou deve ser
fornecido o licenciamento de acordo com a quantidade de equipamentcs adquiridos;
334  Deve peimitir o cadastro de maltiples usuarios administraderes;
335 Deve realzar o cadastramento e o controle de usuarios com diferentes perfs de acesso na nuvem
338, Deveser acessivel em modo cliente através web brews er comercialmente conhecides;
33.7. Deve implementar o cadastro de diferentes sites;
33.8. Deve implementar cadastro dos dispositivos de rede,;
3398, Deve permitir avisualizagiio :
33.8.1. Com histérico de atividade;
3382 \ﬁsualizagﬁo de dispositives online e offling;
3394 Estado de registro de dispositivos;
33.10. Deve representar cada dispositive com icones que indiquem os estades de alerta ou alarme quando
existir;
33.1. Deveser possivel exibir os equipamertes e status de conectividade;
33.12. Deve possuir mapa da rede;
33.13. Deve permitr a uisualizagﬁo do modele do dispesitivo, nome do dispositive, , versdo de firmware
possibiltando a exportagio das informagtes de inventario
33.14. Deve possuir uma interface grafica de monitoramento do desempenho dos dispositives gerenciados;
33.15. Deve possibilitar monitorar a ufilzagdo de GPU;
33.16. O sistema devera armazenar a versac mais recente de firmware dos switches e pontos de acesso e
permitir realzar o upgrade dos mesmos a partir da plataforma de geréncia, sem necessidade de operagio local
emcada equipamento;
33.17. Deve permitir a visualizagdo da configuragdo em execugdo nos dispesitives gerenciados;
33.18. Deve supertar alertas automaticos sobre eventos impertantes, come dispositivos de rede gue ficam
offline;

34, MTEM24 - TREINAMENTO

341 O propenente devera fornecer treinamente para, ne minimo, 8 (eita) alunos cada, a fim de capacitar os
profissionais da CONTRATANTE a imstalar, configurar, operar, administrar e gerenciar os equipamentos,
incluindo o "treubleshoeting” basieo de campo.

342 Otreinamento devera ser autorizade pelo fabricante ou oficial do fabricante do software.

343 O treinamento deverd utilizar equipamentes similares acs propostos.

344 Os custos com instrutor, equipamentos & material didatico correrdio por conta do proponente.

345 O treinamerto serd minstade remotamente, em data a ser acordada previamente ente a
CONTRATAMTE & o proponente.

346, O proponente serd o resporsavel pela preparagio do local de treinamento inclusive da
dis ponibilizagdo e instalagdo de todes os equipamentos.

347. ﬁpmgrama?ﬁo e o conteddo do treinamento deverde ser previamente aprovados pela CONTRATANTE.
348 Aduragio minima do treinamento (carga horaria) sera de 3 (fres) dias;

348, Os curscs deverdo ser ministrades em ingua portuguesa com o material diditico wtilizado e fornecido
preferencialments em lingua portuguesa.

FRAMNSEEWVERS

35. MTEM35- MODULO TRANSCEPTOR 100GEE 1310MM LC 10KM [SMF)
351, Caracteristicastécnicas minimas

352 Madulo no padrio Q5FP28 para filiras SWF de 1310-nm e conector LG duples;
353, Deve peimitir a conexdo em até 10Km;

354  Deve ter a capacidade se ser inserido e removido com o equipamento ligado;

36, TEM3G - MODULO TRANSCEPTOR 100GBE LC BOKM| SMF)

36.1. Caracteristicastécnicas minimas

362 Modulo no padride QSFP28 para fibras SMF de padrdo LAN WD M com conecter LC;
36.3.  Deve permitir a conexdo em até 80 Km;

36,4 Deveter a capacidade se serirserido e rermovido com o equipamento ligadeo;

3T MTEM3T- MODULD TRANSCEPTOR 40GBE 1310NM LC 10KM([ SMF)
37.4. Caracteristicastécnicas minimas

372, Madulo no padrio QSFP+ para fibras SMF de 1310-nm e conector LG;

373 Deve permitir a conexao em até 10Km;

374 Deve ter a capacidade se ser inserido e removido com o equipamento ligado;

38, TEM38 - MODULO TRANSCEPTOR 10GBE 1210NMM LC 10KM| SMF)
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Caracterigticas técnicas minimas

Madulo ne padrac SFP+ para fibras SMF de 1310-nm e conector Duplesx L,
Dewve permitic a conex3o em até 10Km;

Deve ter a capacidade se serinserido e removido com o equipamento ligado;

MTEM33- MODULO TRANSCEPTOR 10GBE 1550NM LC 40KM| SMF)
Caracterigticas técnicas minimas

Madula no padrio SFP+ para fibras SWF de 1550-nm & conector Duplex LG,
Deve permitir a conexdo em até <0 km;

Deve ter a capacidade se ser irserido & removido com o equipamento ligado;

MTEM40- MODULO TRANSCEPTOR 10GBASET RJ4S

Caracterigticas técnicas minimas

Médule ne padrie 10GBASE T e conector RJ4S;

Deve permitir a conexdo em até 100m;

Deve ter a capacidade se ser inserido e removido com o equipamento ligado;

TEM44 - MODULO TRANSCEPTOR 1 GEE 850 MM SFP LC 500 M [MMF)
Caracterigticas técnicas minimas

Madulo no padrdo SFP para fibras MMF de 850-nm e conector Duplex LG;
Deve permitir a conexdo em até S00m;

Deve ter a capacidade se ser irserido e removido com o equipamento ligado;

MEM42- MODULO TRANSCEPTOR 1 GBE 4210 NM SFP LC 10 KM([ SMF)
Caracteriticas técnicas minimas

Madulo ne padrac SFP para fibras SMF de 1310-nm e conecter Duplex LG;
Deve permitir a conexxde em até 10km;

Deve ter a capacidade se ser irserido & removido com o equipamento ligado;

MEMA3- MODULO TRANSCEFTOR 1 GBE 1310 NM SFP LC 40 KM[ SMF)
Caracterigticas técnicas minimas

Madulo ne padrac SFP para fibras SMF de 1310-nm e conecter Duplex LG;
Dewve permitic a conexdo em até 40Km;

Deve ter a capacidade se ser inserido e removido com o equipamento ligado;

TEM44 - MODULO TRANSCEPTOR 1 GBE 1550 NM SFP LC 80 KM[ SMF)
Caracteridticas técnicas minimas

Madula no padric SFP para fibras SMF de 1550-nm e conector Duplex LG;
Deve permitir a conexde em até S0 Km;

Deve ter a capacidade se ser irserido & removido com o equipamento ligado;

TEMA45- MODULO TRANSCEPTOR 1 GBE BASE-T R.M5 100M
Caracterigticas técnicas minimas:
Médule ne padido 1GBASE-Te conector RJ45;
Deve permitii a conexdo em até 100m;
Deve ter a capacidade seserinserido e removido com o equipamento ligado;

TEMA4E - CABD DAC 100 GBE GSFP28 DE 1 METRO

Caracterigticas técnicas minimas

Cabo DAC (DirectAttach Cable) ative com termina?ﬁs 100GEE CSFP28;
Deve possuir plena compatibilidade @m os switches;

Possuir compriments minime de 1 metre;

TEMAT- CABD DAC 100 GBE Q5FP28 DE 3 METROS
Caracterigticas técnicas minimas

Cabo DAC (DirectAttach Cable) ativo com terminagies 100GBE QSFP28;
Deve possuir plena compatibilidade @om os switches;

Possuir compriments minime de 3 metres;

TEMA4B- CABD DAC 10 GBE SFP+ DE 1 METRO

Caracterigticas técnicas minimas

Cabo DAC (DirectAttach Cable) ativo com terminagies 10GBE SFP+;
Deve possuir plena compatibilid ade @m os switches;

Possuir compriments minime de 1 metre;

TEMA3- CABD DAC 10 GBE SFP+ DE 3 METROS
Caracteri gticas téonicas minimas
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49.2.  Gabo DAC (DirectAttach Cable) ativo com terminagies 10GBE SFP+;
48.3.  Deve possuir plena compatibilidade com os switches;
404 Peossuir compriments minime de 3 metres;

50. SERVICOS DE INSTALACAD

50.1. As instalagies deverdo ser efetuadas conforme especificagies ababo:

50.1.1 Todos os eguipamentos e sistemas devem ser entregues e imstalades nos locais indicades pela
CONTRATANTE.

50.1.2. Todas as configuragies dos equipamentos e sistemas deverdo seguir o padrdo determinados pela
CONTRATANMTE.

50.1.3 Todas a configuragles des equipamentos e sistemas deverdio ser previamente testadas e aprovadas
pela CONTRATANTE.

50.1.4 Serade resporsabilidade da CONTRATANTE providenciar o aterramento em cada localidade e demais
boas praticas para a instalagdo e o perfeito funcionamento da solugdo.

51. GARANTIAE SUPORTETECNICO
51.1 A CONTRATADA devera prestar os serviges de Suporte Operacional, Garantia de funcionamento e
Manutengdo Correfiva, com fornecimento de pega, pelo periods do contrato.

512, MANUTENGAD E SUPQRTETECNICO

51.2.1 Os servigos de Manutengio deverdo ser prestados pela CONTRATADA, abrangendo a remogdo de todos
os defeitos apresentades pelo equipamento, compreendendo, tanto os servigos como a reposigo de quaisquer
pegas, partes ou componentes defeftuoscs e ajustes e reparos necessarios, serd realzada em dias (teis,
confarme horarios especificades no SLA

51.2.2. Marter fodos os equipamentos do sisterma em condigﬁs nomats de funcionamento, executando todos
os servigos de manutengio preventiva necessarios a permitit a operagdo confinua e ininterrupta, sem atterar
suas caracteristicas 2 cnicas.

51.2.3. Serao considerades englobades na manutengio técnica do equipamento, tanto os SEIvigas como os
insumes concretes, asim corsiderades agqueles necessarios ao seu perfetto funcionamento.

51.2.4 Amanutengio se aplica a todos os itens com excegdo do reinamento.

51.3. D0 ACORDD DE NiVEIS DE SERVICOS — SLA

5131 ACONTRATADA devera pessuir NOG 247, disponibilizando abertura de chamados através de sistema,
email & 000,

5132 A gestio e ﬁscalizagﬁo do cortrate se dardo mediante o estabeleciments e acompanhamento de
indicadores de desempenho, disponibilidade e qualidade, que compordo o Acardo de Mivel de Servigo (SLA)
entre a Contratante e Contratada.

51.3.3. Sera de responsabilidade da CONTRATANTE o atendimento de 1° nivel.

51.3.4 Amanuh‘-_-ngﬁo cornetiva consistira no censerto de defeites efou falhas de funcionamento apresentades
nos equipamentos & sistemas implantades e deverdo ser realzadeos em 2° & 3° nivel, inicialmente de maneira
remota, de segunda a sexta-feira, exceto feriados, no horario das 9:00 & 1200 horas (pedende ser modificade
para 8:00 as 1700, a eritério da Administragdo). Caso o problema ndo seja sanado, o atendimento devera ser
onsite;

51.3.41. Os chamados de 2° e 3° nives fora destes periodes (emergenciais) deverio ser atendidos pelo
senigo de plantdo, independentemente de sersibado, domingo ou feriadeo.

5135 Os incidertes, situag@es inesperadas e ndo programadas, dewverdio ser atendidas pelos serviges de
suporte da CONTRATADA. Os incidentes tém a seguinte classificagdo:

Severidade 1 ou Alta: Equipamento / sistema esta indisponivel ou usuario sem acesse;

Severidade 2 ou Média: Uma funglo do equipamento / sistemna estd indis ponivel;

Severidade 3 ou Baixa: O equipamento / sistema estd disponivel, porém apresentando lentiddo, emos que
forgam o reinicio do sistema efou de operag@es no mesme, efou alguma intermiténcia em s eu funcionamento.
51.3.6. A CONTRATADA deverd prestar, durante a vigéncia deste contrato, servigos de suporte a produgdn e
manutengdo cormretiva abrangendo no minime:

51.3.6.1. Investigagdo e resolugdo de problemas no ambiente, mesmo que para Eso Seja necessario acionar o
suporte do fabricante;

5137 Nwel de servigo (SLA), para chamados abertes entre o horario compreendido entre as OB heras e 18
horas em dias (teis, conforme tabela a seguir:

Severldade Natureza do Problema Tempe de R e posts

Defeftos gie tem como consequéncia a indeponibilidade | Ate 10 (dex) hoisd contads apos regito do
do Amblente f SEtema da CONTRATANTE chamade, paa diagndstice e solugie de
contome ou definftiva.

Média |Defefss gue tem come condequéncia & indBponibilidade |20 (vinte) hors @ed apl regito do chamado,
parcial doAmbiente [ Setema da CONTRATANTE pata diagnostice e selugde de comdorne ou

Alta
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definithv s,

Defetos que nde casam indsponibiidade do Amblents [|30 (rinta) horas (tes apbs regste do chamade,
Sstema da CONTRATANTE, porem, Impedem seu uwso|para disgnostice e solugde de conforne ou
normal defin it a

Baica

51.3.8. Para chamados de alta severidade, abertos apds as 18:00 horas ou acs finaks de semana e feriades, a
CONTRATADA devera atendé-los (por meio de solugin definitiva ou de contorno), respetando os prazos
constantes natabela do item anterior

51.3.9. Para chamades de média & baixa severidade abertos apds a 1800 horas ou aos finais de semana &
feriados, a CONTRATADA devera atendélos (por meio de solugdo definitiva ou de contorno) a partir das 08
heras do dia filseguinte atendendo e respeitande ao SLA estabelecide pela tabela acima.

51.3.10. Caso seja necessario complemento de informag@es para atendimento do chamado, que imp essibiltem
a resolugdo do chamado pela CONTRATADA, a CONTRATANTE serdo solictados para fornecer a informa gio,
£ 05 Prazos serdo sUspensos ou prormogados até o recebimento das informagies. 51.3.11. O tempo em horas,
previsto no SLA, serd computado a partir da abertura do chamado até a sua regularizagﬁo, NESSE Caso, uma
solugdo de contorno poderd ser utilizada, caso a solugio defintiva ndo seja possivel de ser executada
imediatarmente.

51.3.12. #s solugBes de contorno adotadas deverdoser avaliadas pela CONTRATANTE que podera demandar
para a CONTRATADA a elaboragdo e implementagdo de solugdo definitiva.

51.3.13. ACONTRATADA deverd atender no minimo S0% (noventa por cento) des chamados dentro do SLA
estabelecido na tabela.

51.3.131 Sera aplicada a penalidade de 0,1% do valor do item contratade, a cada 24 horas de atrase no nao
atendimento dentro do SLA acordade, limitado a 10% do valor mensal do tem contratado.

52. DAS GARANTIAS

52.1. Agarantia devera serintegral de, no minimo, 48 (quarenta & oito) meses do fabricante, com cobertura total
para pegas & sernvigos

52.2. Os serviges de assisténcia téenica deverdo ser prestados diretamente pelo fabricante ou através de sua
rede de assiténcia técnica autorizada, podendo ser a CONTRATADA, devidamente comprovade por
declaragio efou cépia do contrato, localizada no Estado do Ceard. Devera ser atendido conforme SLA
especificado no tem B2, para todo o hardware ofertado, incluinde chamados técnicos. Caso o fabricante nao
disponha de Assisténcia Técnica no Estado do Ceard, sera aceita a declaragio que este se compromete a
implantar ou credenciar uma Assisténcia Técnica até a assinatura daAta de Registro de Pregos.

52.3 Assisténcia Técnica deverd disponibilizar call center com abertura de chamada atavés de chat, central
0800 e atavés de email podendo a CONTRATANTE wtlizar qualquer uma das trés opgfes. Este serd
considerado e inicio para contagem des prazes estabelecides;

524 O tempo de atendimento da assisténcia técnica, que compreende o tempo entre @ abertura do chamado
técnico junto 3 CONTRATADA e o atendimento, via telefone ou pessoal, por um técnico qualificade sera de até
2 (duas) horas (teis. Tempo de solugﬁo, que compreende o tempo entre @ abertura do chamado técnico e a
definitiva solugiio do chamado, seja através de assisténda técnica ou substiuigio do equipamento, sera
conforme SLA especificade no ftem 52, Caso asolugdo exija a entrega do equipamento na Assisténcia técnica,
otempo de solugﬁo mmegalé a contar a partir do recebimento do equipamento pela Assisténcia Tecnica;

52.5. Na impossibilidade de solugdo definitiva do problema no prazo estabelecido, obriga-se a CONTRATADA
a disponibilzar para uso imediato, nas irstalagles do érgdcientidade, outto equipamento de caracteristicas
iguais efousuperior ao que esta sendo objeto da manutengdo;

52.6. Caso seja impessivel a substituigio dos equipamentos, componentes, materiais ou pegas por outras gque
ndo @ gque compiem o item proposto, esta substituigio obedecera ao eritério de compatibilidade, que podera
ser encentrado no site do fabricante, através de equivaléncia e semelhanga, e s podera ser efetuada mediante
explessa autorizagdo por escrito do orgdofentidade, para cada caso particular. Caso o oigdcfentidade recuse o
equipamento, componente, material e ou pega a ser substituida, contratada devera apresentar atternativas,
porémao prazo para solugio do problema ndo serd atterado;
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AMEXO B - SUMARIO DE COMPROVACOES TECNICAS

1. Este Anexo deve ser preenchido pelo Licitante com a descrigio detalhada das caracteristicas técnicas dos
ttens cotados, que possibilitem uma completa avaliagio dos mesmos.

2. Este anexo € de preenchimento obrigatdrio pelo Licitante arrematante, sende motve de desclassificagdo do
certame o seu nao preenchimento;

3. O preenchimento deste Anexe devera ser realzado baseado em deocumentes cuja origem seja
exclusivamente do fabricante dos equipamentos, como catdloges, manuais, ficha de especificagdo técnica,
informagﬁs obtidas em sites oficias do fabricante através da Internet, indicando as respectivas URL (Uniform
Resource Locator). DeclaragBes do fabricante ou do licitante s6 serdo aceftas em casos que seja claro a
impossibilidade de usar outro tipo de comprovagie. As comprovagies devem ser claras, com indicagiio de
pagina na proposta ou documento. A n3o comprovagio de alguma caraderistica exigida no Termo de
Referéncia levara & desclass ficag3o da proposta;

4. Os documentos ufilizados para comprovagio das especificages téenicas come folders, manuais e catiloges
deverioser entregues preferencialmente emformato PDF;

5. A tabela ilustrativa abab exemplifica como as ComprovagBes Técnicas deverdo ser apresentadas. O
exemplo apresentado para o item 1 deve ser usado na comprmragﬁo do atendimento a todas as Spedﬁcagﬁa
técnicas para os equipamentos e solugBes constantes no "ANEXO A- ESPECIFICAGAO DETALHADA DOS
ITENS” do Termo de Referéncia do Edital (itens 1 ao 48) que abrangem a numeragdo 1 a <94 Nio &
necessario preencher sobre os lters de Treinamento.

Lem Desericdo Do merita Fagina
© ITEM 1- ROTEADOR SWTCH MPLS DE AGREGACAD COM48 L
FORTAS 100G SFP+ E & PORTAS QSFF28 1000
14 Conedivdade )
114, | Deve possulr 48 portas 110G bps em s bt SFP+: C atbloge X 1a5
112, | Deve pessulr® portas 100G b em slot OSFP2E; C atloge ¥ 1a2
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ANEXO C — ORGAOD PARTICIPANTE

Orgles/Entidades

ENDEREGD

Empres a de Tecnologla da
Informagdo do Ceara- ETICE

Ay, Pontes Vieira, 220 - S3e Jofo do Tavape. CEP:
B0, 130-240. F ortaleza-CE.
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AMEXD Il - CARTAPROPOSTA
A
Certral de Licitagdes do Estado do Cearda.
Ref.: Pregao Eletrénico n®20220003—-ETICE.

A proposta encontrase em conformidade com as informagdes previstas no edital e seus Anexos.
1. Identificagae de licitante:

@) Razio Social:

k) GPF/CNPJ e Inscrigdo Estadual:

c) Enderego completo:

oy Representants Legal (nome, nacionalidade, estado civil, profiss 3o, RG, CPF, domicilic):

&) Telefone, celular, fax, e-mail:

2. Condigdes Gerais da Proposta:

= Apresente proposta é valida per dias, contades da data de sua emiss3o.
= O ohjeto centratualtera garantia de [ ,

3. Formagso do Preco:
GREUFONTEM

ITEM ESPECIFICAGAD UNIDADE | QTDE EUs

MALOR GLOBALES.
[alol poi extends [ b

Obs.: Além desze modelo deverd também ser obrigatoriamente entregue a Planilha de Pregos, cujo modelo
estd na préxima pagina no Anexo B (MODELD DA PLANILHA DE PREGOS) deste Anexo.

DECLARD, sob as sangﬁs administ ativas cabiveis, inclusive as criminais e sob a penas da lei, que toda do-
cumertagdo anexada ao sistema sdo auténticas.

Local e data

Aszzinatura do representante legal
(Mome e cargo)
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ANEXO A do ANEXO Il = MODELO DAPLANILHADE PRECOS

‘Rot o vSwaoh WPLS Agrega-
a0 com 48 portas 106 SFPs o
006G 25FPAE

otw ado 'S witoh MPLS Full

Foutn g oom <8 portas 106
SFPs o B portas 100G OSFP2R

Chams DWDMoomno minima
8 portas CFP2 DOO 200G 0 16
portas GSF P

-4

'S

Mdoduin PIU Ad aptador para
Tramscatesr CFP2DCO

Tramsceteer CFP 2 DCO D06

ROADM

E|B|B

o

Treinamento- Afe Bpessoas - 3
das

Switoh Sping - 2 portas 100G
RSFP28 oom fonte 18 dund ante

Swwitoh Leaf - 48 portas 10256
SFP2E o B portas 100G 0%
F P28 oom fonte redund ante

Treinamento. At B pessoms - 3
das

Euwiinh L% 34 portas 00 SFPe
® B portas &40 DESFP+ pom fonte
0020 VAL

E R N
1010010008 s eT PoE+ Empr
thavel, 4 portas 10 SFP+ om
fomte 100240 VAl

Swiich L3 48 pots
100N OB aseT  Empilhicel,
4 portas 10 SFPe+ ocom fomte
00240 VAC

Swiich @ 24  poim
1OV IC008 s s T Pofs Empi

PREGAD ELETRONIC 0 H.*20E20006— ETICEADT EC

Contrato (RLC) 00068802812

SEI 065.10933.2023.0004720-07 / pg. 77



i e
i : GOVERND DO ESTADO DO CEARA B}
y EMPRESA DETECNOLOGIA DA INFORMACAC DO CEARA

ihavel, & portes 10 SFP# om
forte 100240 VAL

Switoh [E] 24 portas
AOOOO008 s eT Empilhaesl,
4 portes 10 SFPe oom fonte
100240 VAL

UNIDALE | B00 .

Swiich L3 24 portas 10011000
17 | SFP Emgithavel, , 4 potas 106 UNIDADE 160
SFP¢ com fonte i 00240 WAL

Switch L2 24 pots
TVI001 0008 as o T P oEs IFOW,
4 portes G SFP oom fonts
100240 WA

UNIDALE | 500

Switch L2 24 poits
10 | 1000 I000E s eT, 4 portas 16 UNIDADE | &00
SFP com forie 100240 VEA

Zwiioh L2& [] portas
10/00/ 10008 35 8T P oEe T2, 160
4 portm 16 SFP mm fante i all K
1020 YEL

20

Swwitoh L2# a portas
21 | 100 00E a e, 2 portas 16 UNIDADE | 600
EFP comfonte 100240 VAL

Swwitoh Las 8 portas
10/D0/ OO0 5 0T P oEe 37V,
2214 portm 16 SFP wm foni UNIDADE | 100

020 VLA

Swinh L+ 48 portas
23 | 10000008 as e, & portas 16 UNIDADE
SFP_com forte 100240 VEA

E
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ANEXD [l — MINUTA DA ATA DE REGISTRO DE PRECZOS

ATADE REGISTRO DEPRECOS N® 20__
PREGAQ ELETRENICO N° 20220003-ETICE
PROCESSO NOOS0E58s 2022,

Les _ dizs do més de de 20__, na sede da Empresa de Tecnologia da Informagdo do Ceara -
ETICE, foi lawada a presente Ata de Registro de Pregos, conforme deliberagio da Ata do Pregde Eletrdnico n?
20220003 ETICE do respective resuttado hemologade, publicade no Diario Oficial de Estado em __§ 20 |
as fls , do Processo nOOS08586/202Z2, que vai assinada pelo titular da Empresa de Tecnologia da
Infermagdo do Ceara— ETICE — gestora do Registro de Pregos, pelos representantes legais dos detentores do
registro de pregos, todes qualificades e relacionades ao final, a qual sera regida pelas clausulas e condigies
seguintes:

CLAUSULAPRIMEIRA —DO FUNDAMENTO LESAL

1.1, O prezente irstrurm erto fundamenta se:

1. Mo Pregdo Eletrénice ne 20220003 ETICE.

1. Mos termos do Decreto Estadual n® 32 824, de 11102018, publicado D.0.E de 11102018,

1. Na Lei Federal n.® 8666, de 21.6.83 e nos Regulamento de LictagSes e Cortratos da ETICE
CLAUSULASEGUNDA- DO OB JETO

A presente Ata tem por objeto o Registro de pregos para futuras e eventuais contratagies para Instalagdo,
corfiguragio e manutengdo preventiva e corretiva com fornecimento de roteadores, switches, solugdes para
redes sem fio, acessdrios, treinamentos e servigos especialzades em redes, contemplande wtilizagio de
equipamentos obrigatoriamente todos noves e de primeite uso, de acordo com as especificagies e
quantitativos previstos no Anexo | - Termo de Referéncia de Pregdo Eletrdnico n® 20220003 ETICE, que passa
a fazer parte desta Ata, com as propostas de pregos apresentadas pelos prestadores de servigos classificados
em primeiro lygar, conforme corsta nes autes do Processo n® DOS0OBS8E/2022.

Subdausula Unica - Este instrumento ndo obriga aﬁu:lministagﬁo a firmar contatagﬁes, exclusivamente porseu
intermédio, podendo realizar licitagies especificas, obedecida a legislagio pertinente, sem que, desse fato,
caiba recurso ou indenzagdo de qualquer espécie as detentores do registro de pregos, sendo-lhes assegurado
a preferéncia, emigualdade de condigdes.

CLAUSULATERCEIRA- DAVALIDADE DA ATA DE REGISTRO DE PRECOS

A presente Ata de Registro de Pregos terd validade pelo prazo de 12 (doze) meses, contades a partir da data da
sua publicagdo ou entdo até o esgotamento do quartitative nela registrado, se este ocorrer primeiro.
CLAUSULA QUARTA—DA GERENCIA DA ATADE REGISTRO DE PRECOS

Cabera a ETICE o gerenciamento deste instrumento, no seu aspecto operacional & nas guestdes legais, em
conformidade com as normas do Decreto Estadual n® 32 8242018, publicado ne D.0LE de 111052018,
CLAUSULA QUINTA - DA UTILIZﬁ;‘.AU DAATADE REGISTRO DE PRECOS

Em deconéncia da publicagiio desta Ata, os drgdos/entidades participantes do SRP poderdo firmar contratos
com os prestadores de serviges com preges registrades, devendo comunicar ao drgdo gestor a recusa do
detentor de registro de pregos em executar os servigos no prazo estabelecido.

Subdiusula Primeira - O prestador de servigo terd o prazo de 5 (cinco) dias (teis, contades a partir da
convocagdo, para a assinatura do contrato. Este prazo poderaser prormogado uma vez por igual periodo, desde
que solicitade durante o seu tarscurse e, ainda assim, se devidamente justificado e aceito. A critério da
contratante, o contrate pedera ser assinado per cethﬁcagao digital.

Subdiusula Segunda -Na assinatura do cortrato, serd exigida a comprovagdo das condigies de habllrtan;ao
exigidas no edital, a quais deverdo se; mantidas pela contratada durante todo o periodo da contratagdo.
CLAUSLULASEXTA- DAS DBRIGACOES ERESPONSABILIDADES

Os signatarios desta Ata de Registo de Preges assumem as obrigagles e responsabilidades constantes no
Decreto Estadual de Regitro de Preges n 328242018,

Subdiusula Primeira - Competira a ETICE na qualidade de pestor do Registro de Preges, o confrole e
administragdo do SRP, em especial, as atribuigies estabelecidas nes incisos | ao W, do art. 17, do Decreto
Estadual n® 328242018,

Subdiusula Segunda - Gaberd aos drgdoientidades participantes, as atribuigies que Ihe sd0 conferidas nos
termes dos incksos | a'f do art. 18, do Decreto Estadual n® 32 22472018,

Subdausula Terceira- O deterter do registro de pregos, durante o praze de validade desta Ata, fica obrigade a:
a) atender acs pedidos efetuadols) pelo(s) drgSofs) ou entidade(s) participante(s) do SRP, bem como agueles
decorrentes de remanejamento de quantitativos registrados nesta Ata, durante a sua vigéncia.

b) executar os serviges ofertades, por prego unitario registrado, nas quantidades indicadas pelos
argdcsientidades participantes do Sistema de Registo de Preges.

) responder no prazo de até S (cinco) dias a consultas da ETICE, érgdn gestor de Registro de Pregos, sobre a
pretens 3o de orgae(s)ientidade(s) ndo participantes.

d) Cumnprir, quando for o caso, & condigﬁes de garantia do objeto, respensabilzando-se pelo periodo oferecido
emsua proposta, observando o prazo minime exigido pela Administragio.
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CLAUSULA SETIMA- DOS PREGOS REGISTRADOS

Os preges registrades sdoos preges unitarios efertades nas propostas dos detentores de pregos desta Ata, os
quais estdo relacionades no Mapa de Pregos dos iftens, anexo a este instrumento e senvirdo de base para
futuras execugles de servicos, ohservadas as condiges de mercado.

CLAUSULA OITAVA— DA REVISAD DOS PREGOS REGISTRADOS

Os pregos registrados so poderdo ser revistos nos cases previstos no art 23, do Decreto Estadual n®
32E24MAE.

CLAUSULANONMA- DO CANCELAMENTO DO REGISTRO DE PRECOS

Os pregas registrados na presente Afa, poderdo ser cancelades de pleno direito, nas si‘tuagEes previstas no art.
25, e naforma do art 26, ambos do Decreto Bstadual n® 328242015,

CLAUSULADECIMA - DAS CONDICOES PARAAEXECUCAD

Os serviges que poderdo advir desta Ata de Registro de Pregos serdo formalizadas por meio de instrumento
contratual a ser celebrado entre os érgdc(s)ientidade(s) participante(s) e o prestador do servigo.

Subdiusula Primeira - Caso o prestador do servigo classificado em primeiro lugar, nde cumpra o prazo
estabelecido pelos drgdos/entidades participantes ou se recuse a executar o servigo, terd o seu registro de
pregn‘cancelado, sem prejuizo das demais s:angﬁes previstas em lei e nesta Ata. ) L.
Subdausula Segunda - Neste caso, o drgaofentidade paricipante comunicara a ETICE orgao gestor,
competindo a esta convocar sucessivamente por ardem de classificagdo, o5 demais prestadores de serviges.
CLAUSULADECIMA PRIMEIRA- DAS SANCOES ADMINISTRATIVAS

Subclausula Primeira - O prestador de servigo que praticar quasquer das condutas previstas nos incises |, 1,
1L N 1% e Xodo art. 37, do Decaeto Estadual n® 333262019, sem prejuizo das sangies legais nas esferas
civil & criminal, estard sujeito 35 seguintes penalidades:

a) Multa de 10% (dez por cento) sobre o prego total de (s) item (ns) registrado(s).

) Impedimento de licitar e contratar com a Administragiio, sendo, entio, descredendado no cadasto de
fornecedores da Secretaria do Planejamento e Gestio (SEPLAG), do Estade do Ceard, pelo prazo de até 5
(cinco) anos, enguanto perdurarem os motives determinartes da punigdo ou até que seja promovida a
reabilﬂagﬁo perante a propria autoridade gque aplicou a penalidade, sem prejuize da multa prevista neste
instumento e das demais cominag@es legais.

Subdiusula Segunda — O prestador de servigo recolherd a multa por meio de Documerto de Arecadagio
Estadual (DAE), ouse for o caso, por meio de deposito bancario podendo ser substituide per eutre instrumento
lepal, em nome da contratante, se ndo o fizel, sera cobrada em processo de execuga'fo.

Subdiusula Terceira - Amulta poderaser aplicada com outras sangdes segundo a natureza e a gravidade da
falta cometida, desde que observado o principio da propercionalidade.

Subdausula Quarta — Menhuma sangﬁo sera aplicada sem garantia da ampla defesa e contraditérie, na forma
da lei.

CLAUSULA DECIMA SEGUNDA — DAS DISPOSIGOES GERAIS

Az cnndigﬁes gerais da contlatagEo, tais como os prazos para entrega e recebimento do objeto, as obligagﬁs
da contratante e da contratada, condigies de pagamento, penalidades e demais condigBes do ajuste,
encontramse definidos no Termo de Referéncia e na Minuta do Contrato.

CLAUSULADECIMATERCEIRA- DO FORD

Fica eleits o foro do municipio de Fortaleza, do Estado do Ceard, para conhecer das questfes relacionadas
com a presente Ata que ndo possam ser resolvidas pelos meios administrativos.

Assinam esta Ata, os signatarios relacionados e qualfficades aseguir, os quais firmam o compromisso de zelar
pelo fiel cumprimento das suas clausulas e condigtes.

Signatarios:
Orgdo Gestor Nome da Titular Cargo CPF RG Assinalura
Ddertores do Home do
Repistro de Precos | Representante oo it s aenatira
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AMEX0 (NICO DAATA DE REGISTRO DE PRECOS N®___20__ - MAPADEPRECOS DOS SERVICOS
Este documento & parte da Ata de Registro de Pregos acima referenciada, celebrada entre a Empresa de

Tecnologia da Informagdo do Ceard- ETICE e o Prestador de Servigo, cujos preges estio a seguir registrades
por item, em face da realizagdo do Pregdo Eletrdnico n® 20220003 ETICE.

coo. oo

. PRECO
TEM ESPECIFICACAD DO TEM PRESTADORES DE | quaNTIDADE | REGISTRADO
TEM SERVICO i)
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ANEXO V- MINUTADO CONTRATO
CONTRATO N® I .
PROCESSO N°0O0S08586/2022 - ETICE.
CONTRATO QUE ENTRE S| CELEERAM A EMPRESA DE TECHO-
LOGIADA INFORMAGAD DO CEARA- ETICE E (0) A
ABAIXO QUALIFICADOS, PARA OFIMQUE NELE SE DECLARA.

A EMPRESA DE TECNOLOGIA DA INFORMAGAD DO CEARA - ETICE, situada na
. inscrita no CNPJ sob o n? . doravante denominada

CONTRATAMTE, neste ato representada pelo ., (nacionalidade),
portador da Carteira de ldentidade n® e do CGPF ® residente &
domicili ada() &m {Municipio - LIF}, na ] a
. com sede na CEP: >

Fone: irscrita no CPF/CMPJ sob o n® . deoravante denominada
CONTRATADA, representada neste ato pelo (nacionalidade), portador da Carteira de

ldentidade n® . & do CPF n? residente e demiciliadale) em (Munidpio -
UF), na tém entre si justa e acordada a celeblagﬁo do presente contrato,
mediante @ clausulas e condigies seguintes:

CLAUSULA PRIMEIRA - DA FUNDAME NTA(;KO
1.1. O presente contrato tem como fundamento o edital do Pregdo Eletrdnico n® 20220003 ETICE e seus
anexos, o 05 preceitos do direito privade, a Lei Federal i° BE56/83, & outras leis especiais necessdras ao
cumnprimento de seu objeto.

CLAUSULASEGUNDA- DAVINCULACADQ AQEDITAL E A PROPOSTA
21. O cumpriments deste contrate estd vinculade acs termos do edital do Preg3o Eletrénico n® 20220003
ETICE e seus Anexos, e a pioposta da COMTRATADA, es quas constiuem parte deste instumento,
independente de sua transcligﬁo.

CLAUSULATERCEIRA- DO OBJETO
3.1. Constitui objeto deste contrate as contratagies para Instalagdo, corfiguragdo e manutengido preventiva
e cormetiva com fornecimente de roteadores, switches, solugBes para redes sem fio, acessorics,
treinamentos e servigos especialzades em  redes, contemplando  utiizagio de  equipamentos
obrigatoriamente todos novos e de primeire uso, de acordo com as especificagies e quantitativos previstos
no Anexo | - Termo de Referéncia de Edital do Pregao Eletrénico n® 20220003 ETICE e na proposta da
CONTRATADA

CLAUSULA QUARTA- DO REGIME DE EXECUQKO
41. 0 objeto dar-se-asob o regime de execugﬁo indireta: empreitada por prego unitarie.

CLAUSULA QUINTA — DOS PREGOS EDO REAJUSTAMENTO
5.1. 0 prego contratual global importa na quantia de R$ { 3. sujeito a reajustes,
desde que observado o intermegno minimo de 01 (um) ano, a contar da apresentagdo da proposta, conforme
art 40, X da Lei n®8.686/83, art. 37, ¥ da Corstituigio Federal e art. 35 1° da Lei n® 1019272001,
5.1.1. Caso o prazo exceda a01 (um) ano, o prego contratualsera reajustado, utilizande a variagio do indice
nacional de preges ao Comsumider Ample - IPCA, calculade pelo Institute Brasileiro de Geegrafia e
Estatistica- IBGE.

CLAUSULA SEXTA- DO PAGAMENTO
6.1. O pagamento advindo do chjeto da Ata de Registro de Pregos serd proveniente dos recursos do(s)
orgdo(s) participante(s) e serd efetuado até 30 (dez) dias contades da data da apresentagio da nota
fiscalifatura devidamerte atestada pelo gestor da contratagdo, mediante crédito em conta corrente em nome
da contratada, exclusivamente no Banco Bradesco S/iA
6.1.1. A nota fiscalffatura que apresente incomegiies serd devolvida a contratada para as devidas cormegies.
Nesse caso, o prazo de que trata o subitem anterior comegard a fluir a partir da data de apresentagio da
nota fiscalfatura corrigida.
6.2. E vedada a realizagio de pagamento antes da execugdo do objeto ou se o mesmo ndo estiver de
acordo com as especificagies deste instumento.
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G.3. No caso de atraso de pagamento, desde que a CONTRATADA ndo tenha concorride de alguma forma
para tanto, serdo devidos pela CONTRATANTE encarges moratérios a taxa nominal de 6% a.a. (seis por
cento ao ano), capitalzados diariamente em regime de juros simples.

6.3.1. 0 valor dos encarges sera caleulado pela formula: EM =1 x N x WP, onde: EM= Encargos morathries
devidos; N = Nameros de dias entre a data prevista para o pagamento & a do efetivo pagamento; | = Indice
de mmpensagio financeira = 0,00016438; e WP = Valor da prstagﬁo em atraso.

6.4 Toda a documentagﬁo exigida devera ser apresentada em eriginal ou por gualguer processo de
reprografia, obrigatoriamente autenticada em cartdrio. Caso esta documentagio tenha sido emitida pela
Internet, 50 sera aceita apos a confimagdo de sua autenticidade.

6.4.1. 0 pagamento sera efetivado mers almente me diante apresentagdo da fatura dos semviges efetivame nte
executados no periodo.

6.5. Para a instalagdo des equipamentos, considerando a complexidade técnica e disponibilizacio de mao-
de-obra, instalagio, implementagio, configuragies, testes, adequagdo do local, além do préprio
equipamento em si; devera ser considerado o custo desses servigos e do equipamento do total do valor do
ftermn que serd pago com a primeira fatura (apés validagdo da instalagdo).

G6E. Para os itens de teinamento, estes devem ser feitos em pagamento Unico apes a cendusdo des
servigos;

CLAUSULA SETIMA- DOS RECURSOS ORCAMENTARIOS
7.1. As despesas decormentes da contratagdo serdo provenientes dos recursos

CLAUSULA DITAVA — DO PRAZO DE WGENCIA, DE EXECUCiO E DﬁALTERACEO DO CONTRATO
8.1. Os prazes de vigéncia e de execugdo contratual & de 48 [quarerta e oito) meses, contados a partir do
recebimento da ordem de serviges. Para os itens de Treinamento o prazo é de 12 (doze) meses.
8.2. A publicagdio resumida do contrato dar-se-a na forma dos termos do paragrafo dnico, do art. &1, da Lei
Federal n° 8 5661293, para os demais drgdos/entidades da administracio pablica.

CLAUSULANONA- DA GARANTIA CONTRATUAL
0.1. ACONTRATADA devera apresentar 3 Adminitragio da CONTRATANTE, no praze maximo de 10 { dez)
dias (teis, contado da assinatura do respectivo instrumento, comprovarte de prestagdo de garantia de 5%
(cinco porcento) sobre o valor do contrato, em conformidade com o disposto no art. 56, da Lei Federal no
8.666M983, vedada 3 prestagdo de garartia através de Titulo da Divida Agréria.
9.2, A inobservincia do prazo ficado para apresentagdio da garartia acametard a aplicagdo de multa de
0,07% (sete centésimos por cento) do valor deste contrate por dia de atraso, até o maximo de 2% (dois per
cento).
9.3. A garantia prestada, de acerdo com o estipulade no edial, serd restituida efou liberada apés o
cumprimento integral de todas as obrigagfes contratuaik e, quande em dinheito, serd atualzada
menetariamente, conforme dispie o § 4% do art 55, da Lei Federal n® 88661233 Na ocorméncia de
actéscimo contratual de walor, deverd ser prestada garantia proporeional ao valor acrescido, nas mesmas
condigBes inicialmente estabelecidas.
9.4, A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo de 90
dias apos o término da vigéneia centratual.
9.5. A garantia assegurar, qualgquer que seja a modalidade escolhida, o pagamento de:
9.5.1. Prejuizos advindes do nde cumprimento do objeto do contrate e do ndc adimplemento das demais
obrigagﬁes nele previstas;
052 Prejuizes diretes causades @ Administragdo decormentes de culpa ou dolo durante a execugdo do
confrato.

CLAUSULA DECIMA - DAENTREGA E DD RECEBIMENTO
10.1. Quanto 3 entrega
10.1.1. © praze de entrega do material instalade & de S0 (noventa) dias contades a partir da emissao da
ordem de fornecimente/servigo, desde que o quantitative nao ultrapasse 1112 {um deze aves) do quantitative
total deste Registro de Prego, ndo podendo ultrapassar o prazo maximo de 180 (cento e oitenta) dias para
gualquer quantidade.
10.1.2. O objeto cortratual deverd ser entregue em conformidade com as especificagies estabelecidas neste
instrumente. O Local de entrega e os enderegos especificos de cada localidade beneficiada serdo
repassades pela Contratante ao lictante vencedor, de acordo com o estabelecido na Ordem de Compra
devendo, a entrega dos equipamentos, ocorrerem em qualquer local do Estado do Ceard.
10.1.3 Os atrasos ocasionades por motive de forga maior ou caso fortuito, desde que justificados até 2 ( dois)
dias teis antes do términe do praze de entrega, e aceites pela contratante, nde serdo corsiderados como
inadimple mento contratual;
10.1.4. Caso acontega algum fato superveniente nio motivado pela contratada, o fato deve ser informado a
Contratante, mediante oficio pretocolade nasede da Contratante.
10.1.5. A Contratante deverd informar qualquer alteragdo de enderego de ertrega no SRP a Etice efou a
Seplag & a Contratada.
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10.2. Quanto 20 recebimento:

10.2.1. PROWISORIAMENTE, mediante recibo, para efeito de posterior \reri‘ficagﬁo da conformidade do
objeto com as especificagles, devendo ser feito por pessoa credenciada pela contratante

10.2.2. DEFINITIWAMENTE, sendo expedido termo de recebimento definitivo, apés verificagio da qualidade
e da guantidade do objeto, certificando-se de que todas as condigBes estabelecidas foram atendidas e
consequente aceitagdo das notas fiscais pelo gestor da contratagio, devendo haver rejeigdo no caso de
deseonformidacde.

CLAUSULA DECIMA PRIMEIRA - DAS OBRIG}’«CEES DACONTRATADA
11.1. Executar o objeto em conformidade com as condiges deste instrumento.
11.2. Manter durante toda a execugio contratual, em compatibilidade com as obrigagfes assumidas, todas
as condigdes de habilitagio e qualificagio exigidas na licitagdo.
11.3. Aceitar, nas mesmas condigﬁs contratuais, os percentuas de agéscimes ousupressies limitados ao
estabelecido no §1°, do art 65, da Lei Federal n®8.666/19583, tomando-se por base o valor contratual.
11.4. Resporsabilzar-se peles dancs causades diretamente 3 CONTRATANTE ou a terceiros, decormentes
da sua culpa ou dolo, quando da e'xecugﬁo do objeto, ndo podende ser arguido para efeito de exclusie ou
redugéio de sua responsabilidade o fato da CONTRATAMTE proceder & fiscalizagdo ou acompanhar a
execugdo contratual,
11.5. Responder por todas a5 despesas diretas e indiretas que incidam ou venham a incidir sobre a
execugdo contratual, inclusive as obrigagBes relativas a salarios, previdénda social, impestes, encargoes
sociais & outras providéncias, respondendo obrigatoriamente pelo fiel cumprimento das leis trabalhistas e
especificas de acidentes do trabalho e legislagdn correlata, apliciveis ao pessoal empregado na execugdo
contratual. A inadimpléncia da contratada guanto acs encarges tabalhistas, fiscaks e comerciais niao
transfere 8 CONTRATANTE a resporsabilidade por seu pagamento, nem podera onerar o ebjete do contrate.
11.6. Prestar imediatamente as informaglies & oz esclarecimentos que wvenham a ser solictades pela
contratante, salvo quando implicarem em indagagdes de carater técnico, hipdtese em que serdo respondidas
no prazo de 24 (vinte e quatro) horas.
11.7. Refazer, substituir ou reparar o objets contratual que comprovadamente apresente condighes de
defeto ou em desconformidade com as especificagies deste termo, no praze fizado pelo (5) érgdo (s)
fenfidade (s) participante (s) do SRP (Sistema de Registro de Pregos), contade da sua notificagdo.
11.8. Cumprir, quando for o caso, as condigﬁes de garantia do objeto, resporsabilizando-se pelo periodo
oferecido em sua proposta comercial, observando o prazo minime exigido pela Administragio.
11.8. Providenciar a substituigdo de qualquer empregado que esteja a servigo da contratante, cuja conduta
seja corsiderada indesejavelpela fiscalizagﬁo da contratarte.
11.10. Responsabilzar-se integralmente pela observinda do dispesitive ne fitule |, captulo W, da CLT, e na
Portaria r® 3.450077, do Ministério do Trabalho, relatvos a seguranga e higiene do frabalhe, bem come a
Legislagio correlata em vigor a ser exigida.
11.11. Respeitar a legislagdo relativa & dispesigio final ambientalmente adequada dos residucs gerados,
mitigagdo des dancs ambientais por meio de medidas condicionantes e de compensagdo ambiental e outres,
conforme previsto em lei.
11.12. Disponibilzar nos termes da Lei n® 15854, de 24058/2015, vagas de empregos a presos em regime
semiaberto, abero, em livramento ondicional & egresses do sistema prisional e acs jovers do sistema
socioeducative entre 16 e 18 anos, que estejam cumprindo medida de semiliberdade. Caso a execugdo
contratual ndo necessite, ou necessite de 5 (cince) ou menos trabalhadores, a reserva de vagas sera
facultativa.
11.12.1 Encaminhar mersalmente, respectivaments, 3 CISPE/SEJUS & & SPS, a folha de frequéncia dos
prescs e egressos &fou jovens do sistema sodoeducativo, contermplades com a reserva de vagas. Caso a
contratagdo ndo esteja obrigada a disponibilzar vagas nos termos da Lei n® 15854, de 24082015 ficara
dispensada do envie da folha de frequéncia.
11.13. Manter, durante toda a execugdo do Contrate, em compatibiidade com as obrigagies assumidas,
todas as condigies de habilitagdo e qualificagdo exigidas na licitagio;
11.14. Manter preposto, aceite pela area responsavel da CONTRATANTE, para representa la quando da
execugdo do Contrato;
11.15. Aceitar, nas mesmas condigies contratuais, os acréscimes ou supressdes que se fizerem de até 25%
(vinte & dnco por cente) do valor inicial atualizado do Contrato;
11.16. Arcar com os encarges trabalhistas, previdencirios, fiscais & comerciais resultantes do cumprime nto
do Contrato; ‘
11.17. Zelar pelo perfeits cumprimente do objeto e das demais clausulas deste TERMO DE REFERENCIA,
observando rigorosamente os prazes ficados;
11.18. Manter, durante a vigéncia do Contrate, todas as condigies estabelecidas neste TERMO DE
REFEREMCIA e emseus ANEXOS, comprovando asua regularidade sempre que solictado;
11.19. Prestar a Garantia de Execugﬁo Contratual de acordo com as condigﬁes estabelecidas em contrato;
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11.20. Garantir, durante o prazo de vigéncia do contrato, o fornecimento de todes os iters propostos,
respons abilzando-se pelo pagamento de impostos, fretes, seguro, material, taxas e demais despesas que,
direta ou indiretamente tenham relagio com o objeto;

11.21. Fornecer, instalar, integrar, testar, operar, monitorar, dar suporte @ manutengdo nos equipamentos
fornecidos, conforme o ohjeto deste TERMO DE REFEREMCIA, com gqualidade, eficiéncia, presteza e
pontualidade, em conformidade com os termes e prazes estabeleddos nos mesmos;

11.22. Reparar, corigir, ou substituir, 3s suas expensas, no todo ou em parte, per snlici‘tagﬁo da
CONTRATANTE, o objeto em que se verificarem defeitos de fabricagdo ou que simplesmente ndo funcionem
a contento. Devera também, substituir equipamertes e sistemas gue comprovadamente ndo se mestrarem
capazes de cumprir os padifes de desempenho, performance, niveis de servigo, padiies de qualidade e
fundionalidades estabelecidas por este termo dentro das condigBies reais de operagio;

11.23. Responsabilzarse pelo perfeito cumprimento do objeto do contrato, arcar com os eventuais prejuzos
causados a CONTRATANTE efou a terceiros, provocades por ineficiéncia ou inegularidade cometida per
seus empregados ou prepostos envolvidos na execugdo dos servigos, respondendo integralmente pelo dnus
decorrente de sua culpa ou dolo na entrega dos servigos, o gue ndo exclui nem diminui a responsabilidade
pelos danes que se corstatarem, independentemente do contole e fscalizagdo exercidos pela
CONTRATANTE;

11.24. Comunicar a CONTRATANTE, por eserito, quaisquer anormalidades, que ponham em rsco o Exito & o
cumnprimento dos prazos de F_rxecugﬁo dos servigos, prepende a agﬁes coretivas necessarias;

11.25. Prover mdo de obra especializada, qualficada e em guantidade suficiente a perfeita prestagio dos
SEMVigDE;

11.25?0 Cumprit & fazer cumprir as normas de seguranga e salde do trabalho, previstas na legislagio
pertine rte;

11.27. Gumprir & condigBes de garantia, assisténcia técnica e suporte do objeto contratual de acordo como
TERMO DE REFERENCIA;

11.28. Prestar assisténcia té cnica — manutengdo em cumprimento ao especificado neste instumento - para
prover o atendimento, atavés de telefone e suporte remoto via Wieb. Esse serviga podera ser usado para
abrir solictagies de informagiies de incidentes ou esclarecer dividas quanto & utilizagdo dos produtes e
solugdes fornecidos;

11.29. Fomecer as devidas notas fiscaisfaturas, nos termos da lei e cumprir todas as obrigagies fiscais
decorrentes da execugdo do Contrato, responsabilizande-se por quaisquer infragies fiscais dai advindas,
desde que a infragdo fiscal tenha resuttado de obrigagdo da CONTRATADA,;

11.30. Entregar as documentages eventualmente solicitadas pela CONTRATANTE no prazo contratado;
11.31. Fornecer a CONTRATANTE relatdrio detalhado, atraves de consulta em pagina WEB pelo praze de
vigéneia do cortrate, com a fadlidade de download das informagies em atendimento as exigéncias contidas
neste instrumento;

11.32. Assumir total responsabilidade pelo sigilo das informagﬁs, dades, contidos em guasquer midias e
documentos que seus empregados ou prepestos vierem a obter em fungdio dos servigos prestados a
CONTRATANTE, respondendo pelos danos que evertual vazamento de informagdo, decorrentes de agio
danosa ou culpesa, nas formas de negligéncia, imprudéncia ou impericia, venha a ocasionar a
CONTRATANTE ou a terceiros;

11.33. Contratar todes os segures a que estiver obrigada pelas Leis Brasileiras, em qualquer tempo, sem
dnus para a CONTRATANTE;

11.34. Fornecer a CONTRATANTE, os manuais dos materiais e equipamentes que sejam ebjeto do Contrato
preferencialments em portugués ou, aternativamente, em inglés;

11.35. Repassar todo o conhecimento adquiride ou produzide na execugdo dos serviges para os tcnicos da
CONTRATANTE;

11.36. Garantir a execugio dos serviges sem interrupgﬁo,subsﬁtuindo imediatamente, caso necessario, sem
dnus para a CONTRATANTE, qualquer prefissional por outro de mesma qualificagio ou superior;

11.37. Manter seus empregados, quande nas dependéncias da CONTRATANTE ou de suas parceiras, nos
locais da prestagdo dos servigos, devidamente identficades com cracha subscrito pela CONTRATADA, no
qual constara, no minima, sua razdo social, nome completo do empregado e fotografia 3xk

11.3. Respons abilzarse por quaisquer acréscimes ou dnus adicionais decorentes de falha ou omissdo no
projeto téenico, guando de sua autoria, conforme especdficagies técnicas descritas neste instrumento;

11.30. Informar ac responsavel da CONTRATANTE, antes do efetive ervio para esta, de equipamentes e
materiais, o volume & a data prevista para a chegada;

11.40. Erviar uma copia da Nota Fiscal, imediatamente apds sua emissdo, aos responsaveis pela execugdo
das atividades de controle fiscal da CONTRATANTE;

11.41. Fornecer os respectivos Cerfficades de Registo homologados jurto 3 ANATEL para os produtes que
compdiem a solugdo ofertada. Para referéncia, a CONTRATADA deverd informar-se sobre as premissas de
certificagio via INTERNET, através dos web s ite wen anatel gpw b

11.42. Afpcar nos equipamentos e produtes passives de Certi'ficagﬁn, guando da enfrega, as plaguetas de
identificagdo com o cddigo de Certificagdo ANATEL, bem come informar a CONTRATANTE quais 530 estes
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produtosfe quipamentos. O ndo cumpriments desta exigéncia obriga a CONTRATADA, em qualquer época, a
assumir toda a respersabilidade pelas penalidades cabives, indusive, a plodugﬁo [ afixagﬁo das plaguetas
nos respectivos produtos/equipamentos;

11.43. Fomecer &4 CONTRATANTE, bens noves, de manufatura recerte, de primeira qualidade & de
tecnelogia de wvanguarda, ndo s6 no que se refere @ matériaprima utilizada para sua fabricagdo, mas,
tamb&m, no que tange a design e técnica empregada e deve apresentar declaragédo do respectivo fabricante.
Consideramse noveos, para os efeitos deste dispositive, os bens que forem submetidos ao seu primeiro wo
e ndo tenham sofiido repare efou reconstrugdo, ou ndo tenham side instalades anteriormente, ainda gque
como teste;

11.44. Remever quaisguer sobras e restos de materiais, & suas custas, dos locais de instalan;ﬁo, restituindo
4 CONTRATANTE, ao final dos serviges, conforme Ihe foram entregues, respeftando a ecologia e cumprindo
as exigéncias dos drgdes de controle ambiental, responsabilizand o-se ainda por quaisquer danos causados
em deconéncia do transporte ou dos servigos. Caso ndo cumprido o estabelecido, a CONTRATADA sera
devidamente notificada & a CONTRATANTE poder.’a proceder & retengdo do wvalor, refererte & proxima
parcela de pagamento, até a dewda regularizagdo;

11.45. Reparar, exclsivamente & suas custas, todos os defeites, eres, falhas, omissies e quaisgquer
iregularidades verficadas nas |nsta|agoes dos materiais e equipamentos, bem como responsabilzarse por
gualquer dano ou preju=o dai decornente;

11.46. Manter as dependéncias da CONTRATANTE e de suas parceiras, utilizadas durante a exea.lgéo dos
senvigos, em perfeitas condigﬁa de conser\ragéo e limpeza;

1147 Aceitar as determinan;ﬁes da CONTRATANTE, efetuadas por escrito, para a substituigio imediata dos
empregados cuja atuan;ac- permanencla ou comportamento forem, ao seu critério, consideradas prejudiciais
e inconvenientes 3 execugdo dos servigos;

11.4%. Responder pelo cumpriments dos pestulados legais, dweis, trabalhistas e tributérios wigentes no
dmbito federal, estadual ou municipal;

11.98. Prestar as informagdes e esdaredmentos relaivos ao objeto desta contratagdo que wenham a ser
solicitados pelos agentes designados pela CONTRATANTE;

11.50. Mo weicular publicidade ou qualquer informagdo quanto a prestago do objeto deste instrumerto sem
prévia autorizagdo da CONTRATANTE;

11.51. Todo software presente nes sistemas e equipamentos fornecidos pela CONTRATADA deve executar
apenas os procedimentos necessarios a |mp|emen1zn;ao das fungies previstas neste TERMO DE
REFERENGCIA. Deste rnc-do estd deve evitar a existéncia, nestes sistemas & eql.upamen‘tus de qualquer
componente de sofwvare ndo autorizado pela CONTRATANTE (codige maliciose, codigo secreto, codige
desconhecido) que venha a comprometer o sigilo das comunicagﬁa ou o funcionamento normal da rede;
11.52. Para prover a Manutengdo Preventiva, a CONTRATADA deve dispor de todes os recursos materiais e
humanos necessarios ae fiel cumpriments das atividades estabelecidas neste TERMO DE REFERENCIA,
devendo assumir também a resporsabilidade pela manuhengﬁo preventiva dos acessorios utiizados na
instalagdo do objeto, ndo especficados neste documento, mas, que precisam ser igualme nte mantides;
11.53. Realzar as afividades de manutengdo preventiva sem limite de chamados mensais;

11.54. Elaborar e entregar a CONTRATANTE o Relatério Mensal de Manutenn;io Preventiva;

11.55. Providenciar o ransporte & o armazenamento de materiais, acessérios e instrumertos necessérios
para realzar todos os sermgns previstos neste TERMO DE REFERENGIA

11.56. Comprovar a existéncia dos recursos necessarios a plena realzagdo dos servigos, sempre gue
solicitado;

11.57. Comprovar, durante a wigéncia do centrato e a critério da CONTRATANTE, os seguintes recurses a
dispesigdo da execugdo do servigo:

11.58. Dispor de todes os recursos materias e humanos necessarios ao fiel cumprimento das atividades
estabelecidas neste TERMO DE REFERENCIA, devendo assumir também a resporsabilidade pela
manutengdo de iters menores do cabeamento em questdo, ndo especiicades neste documento, mas, que
precisam ser igualments martides;

11.58. A CONTRATADA deve manter estoque de demais itens que julgar necessaria a plena realizagdo de
senvigos, de modo a atender acs niveis de servigos dispostos;

11.60 Comprovar os seguintes recursos & disposigdo da execugdo do servigo:

11.61.1. Todes os materiais fornecides pela CONTRATADA e qualficados nos iters deste edital deverdo ser
noves.

CLAUSULA DECIMA SEGUNDA - DAS OBRIGAGOES DA CONTRATANTE
12.1. Solicitar a execugdo do objeto & contratada através da emissdo de Ordem de Fomnedmento/ Servigo.
12.2. Proporcionar @ CONTRATADA todas as condigies necessarias ao pleno cumprimento das obrigagies
decorrentes do objeto contratual, consoante estabelece a Lei Federal n* 8.656/1953 e suas atteragdes.
12.3. Fiscalzar a emecugﬁo do ohjeto contratual, através de sua unidade ecompetente, podendo, em
decerréncia, solicitar providéncias da contratada, que atendera ou justificara de ime diato.
12.4 Notificar a contratada de qualguer imegularidade decorrente da execugdo do objeto contratual.
12.5. Efetuar os pagamentos devidos & contratada nas condigies estabelecidas neste Termo.
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12.8. Aplicar as penalidades previstas em lei & neste irstrumento.

CLAUSULA DECIMA TERCEIRA - DA FISCALIZAGED
13.1. A execugdo contatual serd acompanhada e fiscalzada, por um representante especialmente
designado para este fim pela contratante, de acordo com o estabelecido no art 67, da Lei Federal n®
B.666M953, aser informado quando da lavratura do instrumento contratual, & no caso das estatais, conforme
disposto nos seus respectivos Regulamentos Intemos de Licitagiies e Contratos.

CLAUSULA DECIMA GUARTA - DAS SANCOES ADMINISTRAT IVAS
14.1. No caso de inadimplemento de suas obligagﬁs, a COMTRATADA estara sujeita, sem prejuize das
sangies legais nas esferas civil e criminal, & seguintes penalidades:
14.1.1. Multas, estipuladas ra forma a seguir:
a) Multa de 0,07% (sete centésimes por cento) de valer deste contrato, por dia de atase, até o maximo de
2% (dois por centd) pela inobservancia do prazo ficado para apresentagdo da garantia.
b. Multa diaria de 0,3% (trés décimos por cento), no caso de atraso na execugdo do objeto contratual até o
30°(trigésimo) dia, sobre o valor da nota de empenho ou instrumento equivalente.
c. hulta diaria de 0.5% (cinco décimos por cento), no caso de atraso na execugdo do objeto contratual
superior a 30 (frima) dias, sobre o valor da nota de empenho ou instruments equivalente, até o limite do
percentual fixado na afinea "e", hipotese que pode resultar na rescisdo da avenga. A aplicagdo da presente
multa exclui a aplicagdo da multa prevista na alinea anterior.
d. Multa diaria de 0,1% (um décimo por cento) sebre o wvaler da nota de empenho ou instrumento
equivalente, em caso de descumpriments das demais cliusulas contratuais, elevada para 0,3% (trés
décimos por cente) em caso de reincid Encia.
e. Multa de 20% (vinte por cento) sobre o valor deste contrato, no caso de desisténcia da execugdo do objeto
ou rescis o cortratual ndo motivada pela CONTRATANTE, inclusive o cancelaments do registro de prego.
14.1.2. Impedimento de licitar e contratar com a Administragdo, sendo entdo, descredenciada no cadastro de
fornecedeores da Secretaria do Planejamento e Gestao (SEPLAG), do Estado do Ceara, pelo praze de até 5
(cinco) anos, enquanto perdurarem os motives determinantes da punigﬁo ou até gue seja promovida a
reabilitagdo perante a propria autoridade gue aplicou a penalidade, sem prejuizo das multas previstas neste
instrumento e das demais cominagies legais.
14.2. Se nao for possivel o pagamento da multa per meie de descentes dos aedios exstentes, a
CONTRATADA recolherd a multa por meio de Documents de Arrecadagio Estadual (DAE), podendo ser
substituide por outro instumento legal, em nome da COMTRATANTE, se ndo o fizer, serd cobrado em
processo de execugdo.
14.3. Amutta podera ser aplicada com outras sangdes segundo a natureza e a gravidade da falta cometida,
desde que observade o principio da proporcionalidade.
14.4. Nenhuma san gédo serd aplicada sem garantia da ampla defesa e contraditarie, na forma da lei.

CLAUSULA DECIM& GQUINTA- DAFRAUDE E DACORRUPCAD
15.1. A contratada deve observar e fazer observar, por seus fornecedores e subcontratades, se admitida
subcontratagdo, o mais ato padrdc de ética durante todo o processo de licitagio, de contratagdo e de
execugdo do objeto contratual. Para os propositos desta clausula, definem se as seguintes praticas:
&) “pratica corrupta’: oferecer, dar, receber ou solicitar, direta ou indiretamente, qualguer vantagem com o
objetive de influenciar a agdo de servidor plblico no processo de licitagdo ou na execugdo de contrate.
by “pratica fraudulenta™: a falsi‘fican;ﬁo ou omissae des fates, com o ebjetive de influenciar o processo de
licitagdo ou de execugdo de contrato.
¢} "pratica conluiada" esquematizar ou estabelecer um acorde entre deis ou mais lictantes, com ou sem o
conhecimento de representantes ou prepostos do érgdo lictador, visando estabelecer pregos em niveis
artificiais & ndo-comp etitives.
) "pratica coercitiva™ causar dano ou ameagar causar dano, direta ou indiretamente, s pessoas ou sua
propriedade, visande influenciar sua paticipagio em um processo licitatorio ou afetar a execugdo do
confrato.
&) "pratica ebstrutiva”:
(1) Destruir, falsificar, afterar ou ocultar provas em inspeges ou fazer declaragies falsas aos representantes
do organsmo financeiro multilateral, com o objetivo de impedir materialmente a apuragﬁo de alegagﬁes de
pratica prevista nesta clausula.
(2) Atos cuja intengio seja impedir materialme nte o exercicio do direito de o erganisme financeiro multilateral
promover ins pe gio.
15.2. Ma hipotese de financiamento, parcial ou integral, per crganisme financzirte muttilateral, mediante
adiantaments ou reembolso, este organismo impora sangdo sobre uma empresa ou pessoa fisica, para a
outorga de contrates financiades pelo organismo se, em gqualguer momento, constatar o envolvimento da
empiesa, diretamente ou por meio de um agente, em praticas cernuptas, fraudulentas, conluiadas,
coercitivas ou obstrutivas ao paricipar da Iidtan;ﬁo ouda F_rxecugﬁo um contrate financiado pelo organis mo.
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15.3. Considerands o= propisites dos iters acima, o contratado deverd concordar e autorizar que, na
hipotese de o centrato wir a ser financiado, em parte ou integralmente, per organsme financeiro multilateral,
mediante adiantaments ou reembolss, permititd que © organisme financeirs efou pessoas por ele
formalmente indicadas possam inspecionar o local de execugiio do contrato e todos os documentos e
registros relacionades & lictagdo e & execugdo do contrato.

15.4. A contratante, garantida a prévia defesa, aplicara as sangdes administrativas pertinentes, previstas em
Lei, se comprovar o envolvimento de representante da empresa ou da pessoa fisica contratada em pr aticas
corruptas, fraudulentas, conluiadas ou coercitivas, no decorrer da licitagdo ou na execugdo do contrato
financiado por arganisme financeire multilateral, sem prejuizo das demais medidas administrativas, eriminais
e civeis.

CLAUSULA DECIMA SEXTA - DA SUBCONTRATAGED
16.1. Sera admitida a subzontratagdo se previamente aprovada pela CONTRATANTE, se ndo constituir o es-
cope principal do objeto e seja restrita ao percentual maxime de 30% (trinta por cento) da contla‘tagﬁo.
16.2. Asubcontratagdo de que trata esta cldusula, ndo exclui as responsabilidades da CONTRATADA peran-
te a CONTRATANTE quanto a qualidade do ohjeto contratade, ndo comstituinde pertanto gualguer vinculo
contratual ou legal da CONTRATANTE com a subcontratada.
16.3. A empresa subcontratada deverd atender, em relagio ao objeto dasubcontratagdo, as exigéncias de
qualifica gdo técnica impestas a CONTRATADA,

CLAUSULA DECIMA SETIMA - DA RESCISAD CONTRATUAL
17.1. A inese cugdo total ou parcial deste contrato e a oconéncia de quaisquer dos motives constantes no art.
75, da Lei Federal n° 8.856/M293 serd causa para sua rescisdo, na forma do art. 79, com as consequéncias
previstas no art 80, do mesmo diploma legal.
17.2. Este contrato poderd ser rescindido a qualguer tempe pela CONTRATANTE, mediants aviso prévio de
no minimo 30 (inta) dias, nes casos das rescisdes decomrentes do previsto no inciso Xll, do art. 78, da Lei
Federal i° 8 BBGMSE3, sem gue caiba § CONTRATADA direite & indenizagdo de qualquer espécie.

CLAUSULADECIMA OITAVA- DO FORD
18.1. Fica eleito o foro do municipio de GONTRATANTE, capital do Estado do Ceard, para dirimir quaisquer
questiies decorrentes da execugdo deste contrato, que ndo puderemser resolvidas na esfera administativa.
E. por estarem de acordo, foi mandado lavrar o presente cortrato, que estd visado pela Assessoria Juridica
da CONTRATANTE, e do qualse extrairam 3 (trés) vias de igual teor & forma, para um s efeito, as quais,
depeis de lidas e achadas conforme, wie assinadas peles representantes das partes e pelas testemunhas
abato.

Local e data

(nome do representante) {nome do representante)
CONTRATANTE CONTRATAD O(A)
Testernunhas:

(nome da testemunha 1) {nome datestermunha 2)
RG: RiG:

CPF: CPF:

Wisto:

(Mome do(a) procuradera)yassessor(a) jundicofa ) da CONTRATANTE)
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ANEXO V- MINUTA DO CONTRATO - ESTATAIS
Cortraton® !
Processo nM00S0BSB6/2022- ETICE

CONTRATO QUE ENTRE SI CELEBRAM O (&)
E(0)A TABARO QUA-
UFICADOS, PARA O FIMGQUE NELE SE DECLARA

8] . situada na irscrita no CHNPJ sob o n®
. doravante denominada COMTRATAMTE, neste ato represertada pelo .

(nacionalidade), portador da Carteira de ldentidade n® . & do GPF n? residente &

domiciliada(e) em (Munidpio - UF), na LEa . com sede na

CEP: Fone: iscrita no CPFICNP) sob o n? doravarte

denominada CONTRATADA, representada neste ato pelo , (nacionalidade), portador da

Carteira de |dentidade n® , & do CPF n® residente & domiciliada(o) em

(Municipio - UF), na tém entre si justa e acordada a celeblagﬁo do presente contrato,
mediante as clausulas e condigbes seguintes:

CLAUSULA PRIMEIRA — DA FUNDAME NTA(}.iO
1.1. O presente contrato tem come fundamento o edital do Preg3o Eletronico n® 20220003 e seus anexcs, os
preceitos do direito privado, a Lei Federal n® 133032018 , Regulamento de Lici‘tagﬁes e Contratos da
CONTRATANTE e outras leis especiais necessarias ao cumprimento de seu objeto.

CLAUSULA SEGUNDA—DAVINCU LA;::EO ADQ EDITAL EA PROPOSTA
21. 0 cumprimento deste contrate esta vinculade aos termes de edital do Pregae Eletronico n? 20220003 e
seus Anexos, e 3 proposta da CONTRATADA, os quais corstituem parte deste instrumento, independente de
sua trans crigdo.

CLAUSULATERCEIRA—DO OBJETO
3.1. Constitui objeto deste contrato as contratagies para Instalagio, corfiguragdio e manutengdo preventiva
e coretiva com fornecimente de roteadores, switches, solugles para redes sem fio, acessorios,
treinamentos e servigos especializades em redes, contemplande Lrtilizan;ﬁo de equipamentos
obrigatoriamente todos noves e de primeire uso, de acordo com as especificagies e quantitativos previstos
no Anexo | - Termo de Referéncia do Edital do Pregdo Eletrénice n® 20230003 e na proposta da
CONTRATADA.

CLAUSULA QUARTA— DO REGIME DE EXECUI.'}.»ECI
4.1. O objeto dar-se-3sob o regime de execugdo indireta: Empreitada por prego unitario.

CLAUSULA QUINTA — DO VALOR E DO REAJUSTAMENTO DO PRECO
5.1. O prego contratual global imparta na quantia de R 3. sujeito a reajustes,
desde que observade o interregne minime de 1 {um) ano, a contar da apresentagio da proposta, conforme
art 37, *¥lda COnsti‘tuigﬁo Federale art 32§ 1 da Lei n® 101822001,
5.1.1. Caso o prazo exceda a01 (um) ano, o prego contratualsera reajustado, utilizando a variagdo do indice
nacional de pregos ao Consumidor Amplo — IPCA.

CLAUSULA SEXTA— DD PAGAMENTO
6.1. O pagamento advindo do ohjeto da Ata de Registro de Pregos serd proveniente dos recurses dofs)
orgdo(s) participante(s) e sera efetuado até 30 (dez) dias contades da data da apresentagio da nota
fiscalfatura devidamente atestada pelo gestor da contlatagﬁn, mediante crédite em conta corrente em neme
da contratada, exclusivamente no Banco Bradesco SiA
6.1.1. A nota fiscalifatura que apresente incomegies serd devolvida & contratada para as devidas corregnes
Nesse caso, o prazo de que trata o subitem anterior comegard a fluir a partir da data de apresentagio da
nota fiscalfatura corrigida
6.2. E vedada a realzagiio de pagamento antes da execugdo do objeto ou s2 o mesme ndo estiver de
acordo com as especificagies deste instuments
B6.3. No caso de atrase de pagamento, desde que a CONTRATADA ndo tenha concorride de alguma forma
para tanto, serdo devidos pela CONTRATANTE encarges moratérios a taxa nominal de 5% a.a. (seis por
cente ao ano), capitalzados dlarlamen‘te BT reglrne de jures simples.
6.3.1. 0 valor dos encargos sera caleulado pela farmula: EM = | x N x WP, onde: EM= Encargos moratarios
devidos; N = Nameros de dias entre a data prevista para o pagamento e a do efetive pagaments; | = Indice
de compensagdo financeira = 0,00016438; e WP = \alor da prestagio em atraso.
6.4, Toda a documentagio exigida devera ser apresentada em original ou por qualquer processo de
replograﬁa obngatorlamen‘te autenticada em cartdrio. Caso esta documentagio tenha sido emitida pela
Internet, 56 serd aceita apds a confiimagdo de sua autenticidade.
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6.5. Para a instalagdo des equipamentes, considerando a complexidade técnica e disponibilizacio de mao-
de-ohra, irstalagio, implementagio, configuragies, testes, adequagdo do local, além do  préprio
equipamento emsi; devera ser considerado o custo desses servigos e do equipamento do total do valor do
ftemn gque serd pago com a primeira fatura (apos validagdo da instalagdo).

G.8. Para os itens de treinamento, estes devem ser feitos em pagamento dnico apos a conclusdo dos
SErvigos;

CLAUSULA SETIMA - DOS RECURSOS ORCAMENTARIOS
7.1. Az despesas decormentes da contratagio serdo provenientes dos recursos

CLAUSULA OITAVA — DO PRAZO DE VIGENCIA E DE EXECUGED
8.1. Os prazos de vigéncia e de execugdo contratual & de 48 (guarerta e oito) meses, contades a partir da
celehragﬁo do contrato conforme disposte no art. 71 da Lei no 13.303/2016. Para os iters de Treinamento o
prazo & de 12 [doze) meses.
8.2. A publicagdo resumida do contraty dar-se-d nos termes do §2° do art. 51 da Lei n® 13.3032016.

CLAUSULANOMNA— DA GARANTIA CONTRATUAL
0.1. ACONTRATADA devera apresentar a Administragio da CONTRATANTE, no prazo maximo de 10 { dez)
dias (teis, contado da assinatura do respectivo instrumento, comprovarte de prestagdo de garantia de 5%
(cinco por cento) sobre o valor do contrato, em conformidade com o disposto no art 70, da Lei Federal n®
13. 3032016, vedada a prestagdo de garantia através de Titulo da Divida Agraria.
9.2, A inobservincia do prazo fecado para apresentagdio da garartia acaretard a aplicagdo de multa de
0,07% (sete centésimos por cento) do valor do cortrate por dia de atraso, até o miximo de 2% ( dois por cen-
to).
0.3. A garanta prestada, de acerdo com o estipulade no edial, sera restivida efou liberada apes o
cumprimento integral de todas as obrigagies contratuais e, quando em dinheito, serd atualzada
menetariamente, conforme dispie o § 49 do art. 70, da Lei Federal n® 13.30320176. Na oconéncia de
acréscimo contratual de walor, devera ser prestada garantia proporcienal ao valer acrescide, nas mesmas
condigBes inicialmente estabelecidas.
9.4, A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo de 80
dias apos o términe da vigéncia contratual.
9.5. A garantia assegurard, qualgquer que seja a modalidade escolhida, o pagamento de:
2.5.1. Prejuizos adwindos do nde cumprimento do objeto do contrate & do ndo adimplemento das demais
obrigagdes nele previstas;
952 Prejuizes diretos causados E‘l)\dministlagio, decorrentes de culpa ou dolo durante a execugﬁo do
confrato.

CLAUSULADECIMA — DA ENTREGA E DO RECEBIMENTO
10.1. Quante 3 entrega
10.1.1. O prazo de entrega do material instalade & de £0 (noventa) dias contadeos a partir da emissdo da
ordem de fornecimente/servigo, desde que o quantitative ndo ultrapasse 112 (um doze aves) do quantitative
total deste Registro de Prego, nao podendo ultrapassar o prazo maximo de 180 (cento e oitenta) dias para
gualquer quantidade.
10.1.2. O objeto cortratual deverd ser entregue em conformidade com as especificagies estabelecidas neste
instruments. O Local de entrega e os enderegos especificos de cada localidade beneficiada serdo
repasados pela Contratante ao lictante vencedor, de acordo com o estabelecido na Ordem de Compra
devendo, a entrega dos equipamentos, ocorrerem em qualquer local do Estado do Ceara.
10.1.3 Os atrasos ocasionades por motive de forga maior ou caso fortuite, desde que justificados até 2 (dois)
dias Utes antes do términe do praze de entrega, e aceites pela contratante, ndo serdo cersiderados como
inadimple mento contratual;
10.1.4. Case acontega algum fato superveniente ndo motivado pela contratada, o fato deve ser informado &
Contratante, mediante oficie protocolade nasede da Contratante.
10.1.5. A Contratante deverd informar qualquer alteragdo de enderego de entrega no SRP a Etice efou a
Seplag & a Contratad a.
10.2. Quanto 20 recebimento:
10.2.1. PROVISORIAMENTE, mediante recibo, para efeito de posterior verificagdn da conformidade do
objeto com as especificagies, devendo ser feito por pessoa credenciada pela contratante
10.2.2. DEFINITIWAMENTE, sendo expedido termo de recebimento definitivo, apés verficagdo da qualidade
e da quantidade do objeto, certificando-se de que todas as condigbes estabelecidas foram atendidas e
consedqu ente aceitan;ﬁo das notas fiscais pelo gestor da contratagéo, devendo haver lejeigﬁo no caso de
desconformidade.

CLAUSULA DECIMA PRIMEIRA — DAS OBRIGAQ:EJES DA CONTRATADA
11.1. Bxecutar o objeto em conformidade com as condi?ﬁs deste instumento.
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11.2. Manter durante toda a execugdo contratual, em compatibilidade com as obrigagfes assumidas, todas
& condigdes de habilitagdo e qualificagdo exigidas na licitagao.

11.3. Refazer o objeto do contrato em que se verfficarem vicies, defeites ou incomegdes resultantes da
execugdo, bem come em desconformidade com as especificagdes do Anexo |- Termo de Referéncia ou de
materiais empregades, e respondera por danes causados diretamente a terceiros ou 8 CONTRATANTE,
independentemente da comprovagdo de sua culpa ou dolo na execugdo do contrato, ndo podendo ser
arguide para efeite de exclusao ou redugéo de sua resporsabilidade ofato de a CONTRATANTE proceder a
fiscalizagio ou acompanhar a execugdo contratual.

11.3.1. Para cumprimento do previsto neste subitem, sera coneedido o praze de 80 (noventa) dias, contado
da notificagdo.

11.5. Responder por todas a8 despesas diretas e indiretas que incidam ou venham a incidir sobre a
execugdo contratual, inclusive as obrigagBes relativas a salarios, previdéncia social, impostes, encargos
sociais e outras providéncias, respondendo obrigatoriamente pelo fiel cumpriments das leis trabalhistas e
especificas de acidentes do trabalho e legislagdn correlata, aplicivels ao pessoal empregado na execugio
contratual. A inadimpléncia da contratada quanto acs encarges tabalhistas, fiscak e comerciais ndo
transfere 8 CONTRATANTE a resporsabilidade por seu pagamento, nem pedera onerar o ebjete do contrate.
11.6. Prestar imediatamente as informagﬁa e os esclarecimentos que venham a ser solictades pela
contratante, salvo quando implicarem em indagages de cardter técnico, hipdtese em que serdo respondidas
no prazo de 24 (vinte e quatro) horas.

11.7. Cumprir, quando for o caso, as condigies de garantia do objeto, responsabilizando-se pelo periodo
oferecido em sua proposta comercial, observando o prazo minime exigido pela Administragio.

11.8. Providenciar a substituigio de qualquer empregado que esteja a servigo da contratante, cuja conduta
seja considerada indesejavel pela fis calizagdo da contratante.

11.8. Responsabilzar-se integralmerte pela cbservinda do dispositive no fitulo |, capitulo ', da CLT, & na
Portaria re 3.980077, do Ministério do Trabalho, relatvos a seguranga e higiene do frabalhe, bem come a
Legislagdo correlata em vigor a ser exigida.

11.10. Respeitar a legislagdo relativa & disposigdo final ambientalmente adequada des residuos gerados,
mitigagdo des danos ambientais por meio de medidas condicionantes e de compensagdo ambizntal e outres,
conforme previsto em lei.

11.11. Disponibilzar nos termes da Lei n® 15854, de 24092015, vagas de empregos a presos em regime
semiaberto, aberto, em livramento ndicional & egressos do sistema prisional & acs jovers do sistema
socioeducativo entre 16 e 18 anos, que estejam cumprindo medida de semiliberdade. Caso a execugdo
contratual nic necessite, ou necessite de 5 (cinco) ou menos trabalhadores, a reserva de vagas sera
facultativa.

11.11.1.Encaminhar mensalmente, respectivamente, 3 CISPE/SEIUS & & SPS, a folha de frequéncia dos
presos e egresses efou jovens do sistema sodoeducativo, contemplades com a reserva de vagas. Caso a
contratagdo ndo esteja obrigada a disponibilzar vagas nos termos da Lei n® 15854, de 24062015 ficara
dispensada do envio da folha de fre quéncia.

11.12. Manter, durante toda a execugiio do Contrate, em compatibilidade com as obrigagies assumidas,
todas & condigies de habiltagdo e qualificagio exigidas na lictagdo;

11.13. Manter preposto, aceito pela &rea responsivel da CONTRATANTE, para represents la quando da
execugdo do Contrato;

11.14. Aceitar, nas mesmas condigies contratuais, os acréscimes ou supressdes que se fizerem de até 25%
(vinte & cnco por cente) do valorinicial atualizado do Contrato;

11.15. Arcar com os encarges trabalhistas, previdendarios, fiscak e comerciais resultantes do cumprimento
do Contrato; .
11.16. Zelar pelo perfeits cumprimente do objeto e das demais clausulas deste TERMO DE REFERENCIA,
observando rigorosamente os prazes ficados;

11.17. Manter, durante a vigéncia do Contrate, todas as condigies estabelecidas neste TERMO DE
REFERENCIA & em seus ANEXOS, comprovande asua regularidade sempre que solicitado;

11.18. Prestar a Garantia de Execugdo Contratual de acordo com as condigBes estabelecidas em contrato;
11.19. Garantir, durante o prazo de vigéncia do contrato, o fornecimerto de todes os iters propostos,
respons abilzandoe-se pelo pagaments de impostos, fretes, seguro, maternial, tacas & demals despesas que,
direta ou indiretame nte tenham relagéo com o objeto;

11.20. Fornecer, instalar, integrar, testar, eperar, monitorar, dar superte e manutengﬁo nos equipame ntos
fornecides, conforme o objets deste TERMO DE REFEREMNCIA, com qualidade, eficiéncia, presteza e
pontualidade, em conformidade com os termos e prazos estabeleddes nos mesmos;

11.21. Reparar, corrigi, ou substitur, 3s suas expensas, no tode ou em parte, per solici‘tagﬁo da
CONTRATANTE, o objeto em que se verificarem defeftos de fabricagio ou que simplesmente ndo funcionem
a conterto. Deverd também, substituir equipamertes & sistemas que comprovadaments ndo se mostrarem
capazes de cumprir os padiies de desempenho, performance, niveis de servigo, padifes de qualidade e
funcdionalidades estabelecidas por este termo dentro das condigﬁes reais de operagﬁo;
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11.22. Responsabilzar-se pelo perfeito cumprimento do objeto do contrato, arcar com os eventuais prejuizos
causados a CONTRATANTE efou a terceitos, provocados por ineficiéncia ou inegularidade cometida per
seus empregados ou prepostos envolvidos na execugdo dos serviges, respondendo inte gralmente pelo énus
decorrente de sua culpa ou dolo na entrega dos servigos, o gue ndo exclui nem diminui a responsabilidade
peles danes que se corstatarem, independentemente do controle e fscalzagio exercidos pela
CONTRATANTE;

11.23. Comunicar a CONTRATANTE, por escrito, quasquer anermalidades, que ponham em 1sco o xito e o
cumprimento dos prazos de execugdo dos servigos, propendo as ages corretivas necessarias;

11.24. Prover mae de obra especalzada, gualificada e em guantidade suficiente a perfeita prstagﬁo dos
SEMvigos;

11.25?0 Cumprit & fazer cumprir as normas de seguranga e salde do trabalho, previstas na legislagio
pertinente;

11.26. Cumprir as condigies de garantia, assisténcia ticnica e suporte do objeto cortratual de acordo com
este TERMO DE REFERENCIA;

11.27. Prestar assisténcia técnica — manutengdo em cumprimento ao especificado neste instumento- para
prover o atendimento, através de telefone e suporte remoto via Web. Esse servigo poderd ser usado para
abrir solicitagdes de informages de incidentes ou esclarecer dividas guanto & utilizagio des produtes e
solm;ﬁes fornecidos;

11.28. Fornecer as devidas notas fiscasfaturas, nos termos da lei e cumprir todas as obligagﬁs fis cais
decorrentes da execugdo do Contrato, responsabilizande-se por quaisquer infragies fiscais dai advindas,
desde que a infragdo fiscal tenha resuttado de obrigagdo da CONTRATADA;

11.28. Entregar as documentag@es eventualmente solicitadas pela CONTRATANTE no prazo contratado;
11.30. Fornecer a GONTRATANTE relatdric detalhado, atraves de consulta em pagina WEB pelo prazo de
vigéneia do cortrate, com a faclidade de download das informagies em atendimento as exigéncias contidas
neste instrumento;

11.31. Assumir total responsabilidade pelo sigilo das informages, dados, contidos em quaksguer midias e
documentos que seus empregados ou prepostos vierem a obter em fungﬁo dos servigas prestades a
CONTRATANTE, respondendo peles danos que evertual vazamento de informagdo, decorrentes de ago
danosa ou culpesa, nas formas de negligéneia, imprudéncia ou impericia, venha a ocasionar a
CONTRATANTE ou a terceiros;

11.32. Contratar todos oz segures a que estiver obrigada pelas Lek Brasileiras, em gualguer tempo, sem
dnus para a CONTRATANTE;

11.33. Fornecer a CONTRATANTE, os manuais dos materiais & equipamentos que sejam objeto do Contrate
preferencialmente em portugués ou, alternativamente, em inglés;

11.34. Repassar todo o conhecimento adquiride ou produzide na execugdo dos serviges para os técnicos da
CONTRATANTE;

11.35. Garantir a execugﬁo dos serviges sem interrupgﬁo,subsﬁtuindo imediatamente, caso necessario, sem
dnus para a CONTRATANTE, qualquer prefissional por outro de mesma qualificagdo ou superior;

11.35. Manter seus empregados, quande nas dependéncias da CONTRATANTE ou desuas parceiras, nos
locais da prestagdo dos servigos, devidamente identficades com cracha subscorito pela CONTRATADA, no
gual constard, no minimo, sua raz3o social, nome completo do empregado e fotografia 3xd;

11.37 . Respons abilzarse por quaisquer acréscimes ou dnus adicionais decorentes de falha ou omissdo no
projeto téenico, qguando de sua autoria, conforme especificagdes técnicas descritas neste instumento;

11.38. Informar ae responsavel da CONTRATANTE, antes do efetive envio para esta, de equipamentes e
materiais, o volume & a data prevista para a chegada;

11.38. Erviar uma ecopia da Nota Fiscal, imediatamente apds sua emiss o, acs responsaveis pela execugdo
das atividades de controle fiscal da CONTRATANTE;

11.40. Fornecer os respectivos Certificades de Registo homolegades jurte 3 ANATEL para os produtes que
compdem a solugdo ofertada. Para referéncia, a CONTRATADA devera informar-se sobre as premissas de
certificaciio via INTERNET, através dos web s fte winw anate] g b

11.41. Aftcar nos equipamentos e produtos passiveis de Certificagdo, quando da entrega, as plaguetas de
identificagdo com o cddigo de Certificagdo ANATEL, bem come informar a CONTRATANTE quais 30 estes
produtosfe quipamentos. O ndo cumpriments desta exigéncia obriga a CONTRATADA, em qualquer época, a
assumir toda a responsabilidade pelas penalidades cabives, indusive, a produgdo e aficagdo das plaguetas
nos respeciivos produtos/equipamentos;

11.42. Forecer & CONTRATANTE, bens noves, de manufatura recente, de primeira qualidade e de
tecnologia de vanguarda, ndo s6 no que se refere @ matériaprima utilizada para sua fabricagdo, mas,
também, no que tange a design e técnica empregada e deve apresentar declaragéo do respectivo fabricante.
Consideramyse novos, para os efeitos deste dispositive, oz bens que forem submetidos ao seu primeiro wo
e ndo tenham sofrido reparc efou reconstrugdo, ou ndo tenham sido instalades anteriormente, ainda gque
come teste;

11.43. Remover quasquer sobras e restos de materiais, & suas custas, dos locas de instalan;ﬁo, restituindo
4 CONTRATANTE, ao final dos serviges, conforme Ihe foram entregues, respeftando a ecologia e cumprindo
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@ exigéncias dos drgdcs de controle ambiental, responsabilizand o-se ainda por quaisquer danos causados
em decornéncia do transperte ou dos serviges. Caso nao cumpride o estabelecido, a CONTRATADA sera
devidamente notificada @ a CONTRATANTE podera proceder & retengdo do valor referente & praxima
parcela de pagamento, até a devida regularizagdo;

11.44. Reparar, exclusivamente & suas custas, todos os defeitos, erres, falhas, omisies e quaisquer
imegularidades verificadas nas instalagies dos materiais e equipamentos, bem como responsabilizar-se por
qualquerdane ou prejuizo dal decomnerte;

11.45. Manter as dependéncias da CONTRATANTE e de suas parceiras, utilizadas durante a execugdo dos
senvigos, em perfeitas condigﬁs de conser\ragﬁo e limpeza;

1196, Aceitar as determinagﬁs da CONTRATANTE, efetuadas por escrito, para a suhsti‘tuin;ﬁo imediata dos
empregades cuja atuagdo, permanéncia ou comportamento forem, ao seu critério, consideradas prejudiciais
e inconvenientes & execugdo dos servigos;

11.47. Responder pelo cumprimento des pestulades legais, dweis, trabalhistas e tributarios wigentes no
dmbito federal, estadual ou municipal;

11.48. Prestar as irformagdes e esdarecimentos relativos ao objeto desta contratagdo que wenham a ser
solicitados peles agentes designados pela CONTRATANTE;

1148 Mio veicular publicidade ou qualquer informagio quanto @ prestagio do ohjeto deste instrume nto sem
prévia autorzagio da COMTRATANTE;

11.50. Todo software presente nos sistemas e equipamentos fornecidos pela CONTRATADA deve executar
apenas os procedimentos necessarios a implementagdo das fungies previstas neste TERMO DE
REFERENCIA. Deste mode esta deve evitar a existénca, nestes sistemas e equipamentos, de qualguer
componente de sofwware ndo autorizado pela CONTRATANTE (cndlgo malicioso, codige secreto, cadigo
desconhecida) que venha a comprometer o sigile das comunicagies ou o funcionamento normal da rede;
11.51. Para prover a Manutengdo Preventiva, a CONTRATADA deve dispor de todes os recursos materiais e
humanos necessarios ao fiel cumpriments das atividades estabelecidas neste TERMO DE REFEREMNCIA,
devendo assumir também a responsabilidade pela manutengdo preventiva dos acessdrios utiizades na
instalagﬁn do ohjeto, ndo especificados neste documento, mas, que precsam ser igualmente mantides;
11.52. Realzar as atividades de manutengﬁo preventiva sem limite de chamados mensais;

11.53. Elaborar e ertregar a CONTRATANTE o Relatdrio Mensal de Manutenn;io Preventiva;

11.54. Providenciar o ransporte e o armazenamento de materiais, acessdrios e instrumentos necessarios
para realzar todos os sermgos previstos neste TERMO DE REFERENCIA;

11.55. Comprovar a existéncia dos recursos necessarios & plena realzagdo dos servigos, sempre que
solicitadoe;

11.586. Comprovar, durante a vigéncia do contrato e a critério da CONTRATANTE, os seguintes recurses a
dispesigdo da execugdo do servigo:

11.57. Dispor de todos os recursos materias e humanos necessarios ao fiel cumprimento das atividades
estabelecidas neste TERMO DE HEFERENGIA, devendo assumir também a resporsabilidade pela
manutengdo de iterns menares do cabeamenta em questdo, ndo especiicados neste documento, mas, que
precisam ser igualments martides;

11.58. A CONTRATADA deve manter estoque de demais itens que julgar necessaria a plena realizagdo de
senigos, de modo a atender acs niveis de senigos dispostes;

11.50 Comprovar os seguintes recursos a disposigdo da execugdo do servigo:

11.58.1. Todos os materiais formecides pela CONTRATADA e qualficados nos iters deste edital deverdo ser
noves.

CLAUSULA DECIMA SEGUNDA—DAS OBRIGAI.'}EJES DA CONTRATANTE
12.1. Solicttar a execugdo do objeto & contratada através da emissdo de Ordem de Fomne dmenta’ Servigo.
12.2. Proporcionar & CONTRATADAtodas as condigBes necessarias ao pleno cumprimento das obrigagdes
decorrentes do objeto contratual, corscante estabelece a Lei Federal n® 133032018,
12.3. Fiscalizar a execugdo do objeto contratual, atrawvés de sua unidade competente, podendo, em
decerréncia, solicitar providéncias da contratada, que atendera ou justificara de ime diato.
12.4 Notificar a contratada de qualquer imegularidade decorrente da execugdo do objeto contratual.
12.5. Efetuar os pagamentos devidos & contratada nas condigies estabelecidas neste Termo.
12.8. Aplicar as penalidades previstas em lei & neste irstrumento.

CLAUSULA DECIMA TERCEIRA — DA FISCALIZAGED
13.1. A execugdo contratual serd acompanhada e fiscalizada por um representante especialmente designado
para este fim pela CONTRATANTE aser informado quando da lavratura do instrumento contratual.

CLAUSULA DECIMA QUARTA — DAS SANGOES ADMINISTRATVAS
14.1. Pela inexecugdo total ou parcial do contrato, a contratarte poderd, garanfida a prévia defesa e o
contraditorie, aplicar a contratada, nos termas do art. B3 da Lei n® 13.303/2016 e dos arts. 166 a 168 do
Regulamento de Lic'rtan;ﬁs e Contratos da ETICE, as seguintes penalidades:
14.1.1. Adverténcia
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14.1.2. Multas, estipuladas ra forma a seguir:

a) Multa de 0,07% (sete centésimes por cento) do valer deste contrato, por dia de atase, até o maximo de
2% (dois por centc) pela inobservancia do prazo ficado para apresentagdo da garantia.

b. Multa diria de 0,3% (trés décimos por cento), no caso de atraso na execugdo do objeto contratual até o
30° (trigesime) dia, sobre o valor da nota de empenho ou instrumento & quivalente.

c. Multa diaria de 0,5% (cinco décimos por cento), no caso de atraso na execugdo do objeto contratual
superior a 30 (frinta) dias, sobre o valor da neta de empenheo ou instrumento equivalente, até o limite do
percentual fixade na afinea "e”, hipdtese gque pode resultar na rescisdo da avenga. A aplicagdo da presente
multa exclui a aplicagﬁo da multa prevista na alinea anterior.

d. Multa didria de 0,1% (um décimo por cente) sobre o valer da nota de empenho ou instrumento
equivalents, em caso de descumpriments das demais cliusulas contratuais, elevada para 0,3% (trés
décimos por cente) emcaso de reincid éncia.

e. Multa de 20% (vinte por cento) sobre o valor deste contrato, no caso de desisténcia da esxecugdo do objeto
ou rescis 8o cortratual ndo motivada pela CONTRATANTE, inclusive o cancelaments do registro de prego.
14.1.3. Suspersdo temporaria de participagio em lictagio & impedimento de contratar com a entidade
sancionadora, porprazo ndo superior a2 (dok) anos.

14.2. Se nao for possivel o pagamento da multa per meie de descentes dos oédios exstentes, a
CONTRATADA recolhera a multa por meio de depdsits bancdrio em nome da CONTRATANTE, se ndo o
fizer, sera cobrada em processo de execugﬁo.

14.3. A mutta podera ser aplicada com outras sangies segundo a natureza e a gravidade da fatta cometida,
desde que observado o principio da proporcionalidade.

14.4. Nenhuma san ¢éo serd aplicada sem garantia da ampla defesa e contraditorio, na forma da lei.

CLAUSULA DECIMA QUINTA — DAFRAUDE E DA CORRUPGAD
15.1. A contratada deve observar e fazer observar, por seus fornecedores e subcontratades, se admitida
subcontratagdo, o mais atto padrdc de éica durante todo o processo de licitagio, de contratagdo e de
execugadn deo objeto contratual. Para os propasitos desta clausula, definem-se as seguintes praticas:
a) “pratica corrupta’: oferecer, dar, receber ou solicttar, direta ou indiretamente, qualgquer vantagem com o
objetivo de influgnciar a agdo de servidor plblico no processo de lictagdo ou na execugdo de contrate;
b) “priatica fraudulenta™: a falsificagdo ou omissdo dos fates, com o ohjetive de influenciar o processo de
licitagdo ou de execugdo de contrato;
) "pratica conluiada” esquematizar ou estabelecer um acordo entre dois ou mais licitantes, com ou sem o
conhecimento de representantes ou prepostos do orgdo licitador, visando estabelecer pregos em niveis
artificiais e nao-comp etitives;
) "pratica coercitiva™ causar dano ou ameagar causar dano, direta ou indiretamente, &s pessoas ou sua
propriedade, visande influenciar sua paticipagio em um processo licitatorio ou afetar a execugiio do
contrato.
) "pratica obstrutiva™
(1) destruir, falsificar, alterar ou ocuttar provas em inspegfes ou fazer declaragies falsas acs representantes
do organisme financeiro multilateral, com o ohjetive de impedit materialments a apuragio de alegagies de
pratica prevista nesta clausula;
(2) ates cuja intengio seja impedir materialmente o exercicio do direito de o erganismo financeiro multilateral
promover inspe gio.
15.2. Ma hipétese de financiamento, parcial ou integral, per organsme financeito muttilateral, mediante
adiantaments ou reembolso, este organismo impora sangdo sobre uma empresa ou pessoa fisica, para a
outorga de contratos financiades pelo organismo se, em gualguer momento, constatar o envolvimento da
empresa, diretamente ou por meio de um agente, em praticas coruptas, fraudulentas, conluiadas,
coercitivas ou obstrutivas ao participar da licitagdo ou da exe cugdo um contrato financiade pelo organis mo.
15.3. Considerando os propésitos des tens acima, o contatado deverd concordar e autorizar que, na
hipotese de o contrato vir a ser financiado, em parte ou integralmente, por organisme financeiro multilateral,
mediante adiantaments ou reembolso, permitita que o organismo financeiro efou pessoas por ele
formalmente indicadas possam inspecionar o local de execugdo do contrato e todos os documentos e
registros relacionades & lictagdio e & execugdo do contrato.
15.4. A contratante, garantida a prévia defesa, aplicara as sangdes administrativas pertinentes, previstas em
Lei, se comprovar o envoliimento de representante da empresa ou da pessoa fisica contratada em praticas
corruptas, fraudulentas, conluiadas ou coercitivas, no decormer da licitagio ou na execugdo do contrato
financiade por organisme financzirte multilateral, sem prejuizo das demais medidas administrativas, criminais
e civeis.

CLAUSULA DECIM& SEXTA — DA SUBCONTRATACAD
16.1. Sera admitida a subcontratagiio corforme disposto no art. 78 da Lei n® 133032016 se previamente
aprovada pela COMTRATANTE, se ndo constituir o escopo principal do ohjeto e seja restita ao percentual
maxime de 30% (trinta por cento) da contrata go.
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16.2. A subcontratagio de que trata esta clausula, ndo exclui a resporsabilidades da CONTRATADA
perante a CONTRATANTE quanto a qualidade do objeto contratade, ndo constituinde portante qualquer
vinculs contratual ou legal da CONTRATANTE com a subcontratada.

16.3. A empresa subcontratada deverd atender, em relagio ao objeto dasubcontrataglio, as exigéncias de
qualifica gdo técnica impestas a CONTRATADA,

16.4. E vedada asubcontratagdo de empresa ou comsérdio que tenha participado:

16.4.1. Do procedimento licitatorio do qualse originou a oontratagﬁo.

16.4.2. Direta ou indiretamente, da elaboragdo de projeto basice ou executivo.

CLAUSULA DECIMA SETIMA — DARESCISAD CONTRATUAL

17.1. A inexecugdo total ou parcial deste confrate serd causa para sua rescisdo, em cumprimente ao inciso
VIl do artt. 69 da Lei Federal n® 13.303M6 e regulamento interno de licitagdes e Contates da
CONTRATANTE.

17 2. Este contrato podera ser rescindido a qualquer tempe pela CONTRATANTE, mediante avise prévie de
no minimo 30 (trinta) dias, nos cascs das rescisfes deconmertes de razfies de interesse plblico de afta
relevancia e ample conhecimento desde que justificado, sem gque caiba a CONTRATADA direite a
indenizagdo de gqualquer espécie.

CLAUSULA DECIMA OITAVA— DO FORQ
18.1. Fica eleito o foro do municipio de Fertaleza, Capital do Estade do Ceara, para dirimir quaisquer
questdes decorrentes da Execugﬁo deste contrato, que nde puderemser resolvidas na esfera administrativa.
E, por estarem de acordo, foi mandado lavrar o presente cortrato, que estd visado pela Assessoria Juridica
da CONTRATANTE, e do qualse extrairam 3 (trés) vias de igual teor & forma, para um s efeito, as quais,
depois de lidas e achadas conforme, wio assinadas peles representantes das partes e pelas testemunhas
abaixo.

Local e data

(nome do representante) (nome do representante)
CONTRATANTE CONTRATAD O(A)
Testemunhas:

{nome da testemunha 1) {nome da testernunha 2)
RG: RiG:

CPF: CPF:

Wisto:

(Mome dofa) procuradenayass essor(a) juridicola ) da GONTRATANTE)
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AMEXO I - MODELO DE DECLARAGED DE AUTENTICIDADE DOS DOCUMENTOS

[PAPEL TIMBRADO DO PROPOMNENTE)

DECLARACAD
(neme Jfrazdo social) . inscrita no CNPJ
n® Jpar intermé dio de HE representante legal ofa)
Snfa) portadorfay da  Careira de  ldentidade
n® e GPF n® . DECLARA, sob as sang@es administativas cabi-

veis, inclusive as criminais e sob as penas da lei, que toda documentagio anexada ao sistema sdo auténticas.

Local e data

Assingtura do representante legal
Nom e e carga)
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TERMO DE REFERENCIA

1. OCBIETO DA CONTRATAGAD

11, Contratagio Instalagio,

PropeB™

Tk imh. DR A 8 GuRaNCA.

configuragdo & manutengio preventiva @ corretiva com fornecimento de roteadores,

switches, acessorios, treinamentos e servicos especializados em redes, contemplando utilizagio de equipamentos

obrigatoriamente todes noves e de primeiro uso, de acordo com as especificaches e quantitativos previstos neste

Ter

12

ma.

Considerando gue o objeto que se pretende contratar pode ser descrito de forma objetiva, bem come, que a

técnica para sua realizagdo & perfeitamente conhecida, dominada e oferacida pelo mercado, o mesma pode ser
enguadrado como de natureza comum.

1.3, DETALHAMENTO DO DBIETO

Switches de Acesso e Transcelvers Compativels

Referéncia
Item Descrigdo ATA ETICE 022/04910 Unidade | Qtd
Switch L3 24 portas 100/1000 SFP Empilhdvel, 4 portas 10G | GRUPOQ 02 - IP - REDE LAN
01 SFP+ com fontel00/240 WAC ITEM 17 Unidade 04
Codigo: 1524824
Switch L3 48 portas 10/100/1000BaseT Empilhidvel, 4 portas | GRUPQ 0Z - IP - REDE LAN
02 10 5FP+ com fonte 1004240 ITEM: 14 Unidade 34
Codigo: 15247910
GRUPC D2 - IP - REDE LAN
03 | Transceiver 10G5E 1310nm tipo 5FP+ com conector LC 10 Km (SMF] | ITEM; 33 Unidade 03
Cadigo: 1524884
GRUPC 02 - IP - REDE LAN
04| Transesiver 1GBE 1310 nm tipa SFP com conector LC 10 Km (SMF) ITEM: 42 Unidade 40
Codiga: 1575325
GRUPO 02 - IP - REDE LAN
05 Transcelver 1GbE Base-T RMS 100m ITEM: 45 Unidade o]
Cadige: 1525355
GRUPC 02 - IP - REDE LAN
08 Sendco de treinamento para turma oom & participantes ITEM: 25 Unidade o0l
Cadigo: 1525040
Switch CORE
Referéncia
Hem | Deserigho T Unidade | Qtd
GRUPO 01: TRANSMISSAO
o1 Roteador/Switch MPLS Agregacio com 48 portas 106G SFP+ e 6 | REDE MAN Unidade 2
portas 100G QSFP28 ITEM: 1
Codiga: 15247010
Switch L2+ 24 portas 106 5FP+ e 6 portas 40 QSFP+ com fonte GRUPD 02 - IF - REDE LAN
o2 ITEM: 12 Unidade i
1a/240 Cidigo: 15247710
o3 Transcaiver 1GBE 1310 nm tipo SFF com conector LC 10 KmiSMF) ﬁFEl;Pl:EE - [P -REDELAN Unidade 10
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Codige; 1525325

GRUPC 02 - IP - REDE LAN
04 Transoeiver 106G6E 1310:nm tipe 5FP+ com conector LC 10 Em (SMF) | ITEM: 33 Unidade 24
Codigo; 1524884

GRUPC OZ - IP - REDE LAN
o5 Madulo Transceptor 406G QSFP+ LC 10 Km (SMF) ITEM: 37 Unidade B
Codiga: 1524874

GRUPD 02 - IP - REDE LAN
[+ Madulo Transceptor 100G QSFPZE LC BOKM [SMF) ITEM: 36 Unidade 2
Chdiga: 1574864

GRUPD 02 - IP - REDE LAN
0F | Cabo DAC40/100G OSFPIE de 1 Metro ITEM: 48 Unidade &
Cidigo: 1525365

GRUPO 02 - IP - REDE LAN
08 Cabo DAC 40/100G Q5FF2E de 3 Metros ITEM: 47 Unidada 2
Cadige: 1525375

GRUPC 02 - IP - REDE LAN
2] Servigo de treinamento, para 1 turma com 8 participantes. ITEM: 25 PFacote z
Caodigo: 1525040

2. JUSTIFICATIVA DA CONTRATACAD

A Companhia de Processarmento de Dades do Estado da Bahia - PRODER, sociedade de econamia mista, integrante do Poder
Executive do Estado da Bahia, tem a finalidade de prover servigos de Tecnologia da Informagio e Comunicagio - TIC aos
drg@os g entidades da Administragio PUblica @ ao setor privado

Entre os warios servigns prestados pela PRODEB, esta & responsdvel pela operag@o, administragso e manutengio da INFOVIACAR,
ramo estratégico da Infovia Digital da Bahia, que atende os prédios localizados no Centro Administrative da Bahia (CAB) atrawves
de links dedicados. Como parte da solugdo, atualmente os switches de acesso instalados nos prédios s4o equipamentos do madelo
OS6E50E da Aleatel-Lucent. Tais equipamentos atingiram o status de “End Of Life” dentro do dclo de vida do produto, nio
possuindo mais suporte téonico ¢ atualizagies corretivas por parte do fabricante; além disso, nido suportam protocoles de rede
mais recentes. Tass fatores, assoclados & relevdncla dos drgdos envalvidos e dos servigos relaclonados, determinam a necess|dade
de substituigio dos eguipamentos.

APRODES possul egulpamentos que realizam a fungio de CORE da Rede do Estado da Bahla, sendo responsdvels por prover
a Interligacio e comunicagdo entres as diversas redes que a compiemn, concentrando aproximadamente 10.000 [dez mil)
rotas. Diante das novas demandas de crescimento da rede, estes equipamentos precisam ter as atualizagbes tecnoldglcas e
aumento da performance, jd que atualmente encontram-se no limite de sua capacidade.

Assim, entende-ce que edged squipamentod s3o criticos para melhodia dod servigos @ distemas para todos os clientes. Por
Tim, sugere-5e 3 aguisicio dos equipamentos para atualizagio teenoldgica, aumentar a eficiéncia, para garantic continuidade
plena dos serviges @ para assegurar a seguranga da infraestrutura de rede.

3. DISPOSICOES ESPECIFICAS

O detalhamento da especificacio de cada grupo estd listado nos anexos deste termo de referéncia.

4. ENTREGA DOS EQUIPAMENTOS E LICENCAS
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4.1,

4.2,

4.3

4.4,

4.5,

4.6,

5.

5.1,

5.2,

5.3.

5.4.

5.5.

56

5.7

5B

58,

tn
Y
=]

O prazo de entrega dos equipamentos ¢ licengas @ de até 80 [noventa) dias, contados a partir da assinatura do
contrato;

05 equipamentos e licengas serdo recebidos provisoriamente, no prazo de até 05 [cinco) dias contados da antrega,
para efeito de posterior verificagio de sua conformidade com as especificag@es constantes neste Termo de Referéncia
&na proposta comercial;

05 equipamentos dewvem ser novos, sem prévia utilizagio, ndo remanufaturados, de primeire uso e acondicionados
adequadamente em caixa lacrada de fabrica, conformea recomendagdes do fabricante, de forma a propiciar completa
sepuranga durante o transporte;

05 equipamentos poderdo ser rejeitados, no todo ou em parte, quando em desacorde com as especificagbes
constantes neste Termo de Referéncla & na propesta, devendo ser substituldes no praze de 30 (trinta) dias, a contar
da notificap®o a CONTRATADA, 4s suas custas, sem prejulzo da aplicag®o das penalldades;

Os equipamentos e llicengas serdo recebidos definitivamente no prazo de até 5 (cinco) dias, contados do recebimento
provisorio, apds a verificagio da qualidade e quantidade dos equipamentas, a ativagio da licenga para comprovagio
da validade, & consequente aceitagio, mediante Termo de Recebimento Definitivo;

A CONTRATADA deverd entregar toda documentaglo comprobatdria de licenciamento de seftwares e da garantia por
48 (quarenta e aita] meses dos produtos entregues.

INSTALAGCAD

Erm até 10 [dez) dias dteis apos a assinatura do contrate, deverd ser realizada uma reuniio de alinhaments entre a
CONTRATAMTE e CONTRATADA, para detalhamento das etapas de instalagdo, configuragdn, migragao e demais itens
referentes aos serviges contratadas,

A Instalagdo dos equipamentos dewera iniciar em ateé 05 (cinco) dias apos o recebimento definitive, podendo ser este
prazo ser prorrogado em caso de necessidade da PRODEB, hipotese em que a CONTRATADA devers ser formal e
justificadamenta comunicada;

Durante a instalagdo, os profissionais da CONTRATADA deverdo informar todas as agdes esecutadas para os
profissionais indicados pala CONTRATAMTE;

Murm prazo de até 10 (dez) dias, apos a conclusdo de instalagdo, a contratada deverd fornecer documentacdo final
contendo os diagramas, as configuragies e topologias de como foram instalados os equipamentos. A documentagdo
daverd ser aprovada pela contratante, caracterizando a conclusio dos servigos;

Entende-se por instalagdo a montagem fisica dos eguipamentos e acessdrios fornacidos, bem como a configuragio
légica de todos os equipamentos & softwares envalvidos;

Deverdo ser fornecidos pela CONTRATADA, guanto a instalacio fisica, todos os cabos e conectores necessdrios, bem
como os parafuses, porcas-gaiola, organizadores e demals acessdrlos necessarios para mentagem apropriada dos
equipamentos no rack da CONTRATANTE;

A CONTRATAMTE providenclard a Infraestrutura elétrica e a infraestrutura de dados nos locals de Instalagio;

0 servigos de instalagio poderio ser executados pela CONTRATADA fora do hordrie comercial, no sabado ou no
domingn, cabendo & CONTRATANTE informar antecipadaments 5 CONTRATADA;

Apds a assinatura do instrumento contratual e até a entrega des equipamentos, serfio realizadas reunides
preparatonias, remelas ou presenciais, cise necessdrios, com a presenga dod inlegrantes da equipe téenica da
CONTRATADA, da qual se lavrard ata para permitic o acompanhamento criterinso da execulo do objeto;

L Serd apresentado o ambiente atual da CONTRATANTE, onde a CONTRATADA deverd levantar todes os requisites e

configuracies pertinentes a referida implantagdo;

5,11, Serd apresentado pela CONTRATADA o Plano de Instalagdo, contemplando o que serd migrado, as funcionalidades que

serao implementadas segundo o Terma de Referéncia;

5.12. 0 Flano de Instalacio poderd ser recusado pela CONTRATANTE, devendo a CONTRATADA realizar os ajustes definidos

Bm reunidc e reapresentd-los;

5.13. A CONTRATADA, depois de concluide o servigo de instalagdo, devera realizar, com acompanhamento dos técnicos da

CONTRATANTE, testes de pré-operacio para validar a referida instalada de acordo com o respective Plano de
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Instalagdio;

5.14, Concluide o servigo de instalagdo e os testes, a CONTRATADA deverd elaborar a respectiva documentagio, contendo
todas as informagdes da implantagdo: aspectos de arquitetura, configuraglo, descrigio das caracteristicas e recursos
utilizadaos, testes, integragies;

5.15. & documentagio deverd ser emitida com timbre da CONTRATADA & deverd conter nome, data e assinatura do técnico
responsavel da CONTRATADA;

5.16. & documentagio deverd ser entregue em via impressa e em meio digital {formatos PDF e DOCX);

5.17. A documentagdo deverd ser validada pela equipe técnica da CONTRATANTE, devendo ser ajustada pela CONTRATADA
caso seya solicitado,

6. GARANTIA

6.1, No momento da entrega do hardware e software 3 CONTRATADA deverd apresentar termo de garantis técnica e de
licenciamento do produto do FABRICANTE pelo prazo de 43 (quarenta ¢ oito] meses, com cobertura de atendimento
na cidade de Salvador/BA, contados a partir da data do recebimente definitivo na CONTRATANTE;

As licengas de uso de software serdo adguiridas em carater permanente, podendo ser utilizadas por tempo
indeterminado, ou seja, a0 expirar a licenca, a solugdo permanecera funcionands, mas perde o direito de fazer

6.2

atualizagbes de novas assinaturas, patches e funcionalidades hospedadas na nuvermn;

5.3, Ao fim do contrato de garantia, a solugdo deverd estar funcional, capaz de criar, customizar e gerenciar politicas e
regras, gerar relatdrios, manipular dashboard e entre outras fungBes necessdrias as funcienalidades bdsicas e
manusaio da solugdo;

6.4, Para senvigos de assisténcia téonica deverdo ser prestados diretamente pelo fabricante ou através de sua rede de
assisténcia técnica autorizada podendo ser a CONTRATADA, devidamente comprovado por declaracio efou copia do
contrato, que deverd disponibilizar profissionais especializados com o objetive de garantir o perfeito estado de
operagdo os servigos e equipamentos;

8.5, A manutengo técnica corretiva serd realizada sempre que solicitada pelo CONTRATANTE por melo da abertura de
chamado téenlco diretaments na FABRICANTE ou na CONTRATADA vz telefona, Internet & e-mall:

B.6. No atendimento aos chamados técnicos abertos, deverd ser disponibilizade suporte personalizado por analista [s)
designado (s);

6.7, Um chamado técnico somente poderd ser fechado apds a confirmagio do responsavel do CONTRATAMTE & o término
de atendimento dar-se-4 com a disponibilidade do recurso para uso em perfeitas condigBes de funcionamento no local
ande o mesmo estd instalado;

6.8 A prioridade de atendimento aos chamados serd definida pelo CONTRATANTE;

6.9, Na abertura de chamados téenices, serio fomedidas informagbes, coma nidmero de série ¢ eddigo do equipamenta,
anarmalidade observada, nome do responsivel pela solicitagio do servigo, versio do software utilizada no hardware
e severidade do chamado;

&.10. Todas as solicitagies feitas pelo CONTRATANTE deverdo ser registradas pela CONTRATADA em sistermna informatizado
para acompanhamento e controle da execucdo dos servigos e ainda;

£10.1. 4 CONTRATADA apos a realizagio dos servigos de manutengdo deverd apresentar um Relatério contendo
identificacio do chamado, data ¢ hora de abertura do chamads, data ¢ hora do inicio ¢ término do atendimenta,
identificagio do defeito, técnico responsavel pela solugio, as providéncias adotadas e outras informagBes
pertinentes, Este relatario devera ser homologado pela CONTRATANTE, através do gestor do contrato;

6.10.2.0z acionamentos dos servigos serdo requisitados por meio de chamados [ticketsl, a serem abertas palo
CONTRATANTE através de numera de telefone nacional disponibilizado pela CONTRATAD®. Alternativamente os
chamados poderdo ser abertos por e-mail ou site, desde que a utilizagdo deste canal seja célere o suficiente para
permitir o adeguadao atendimenta 3o objeto contratual;

6.10.3. Caso seja impossivel a substituicdo dos equipamentos, componentes, matariais ou pegas por outras que ndo as que
COmpaem o item proposto, esta substituicio obedecerd ao critério de compatibilidade, que poderd ser encontrado
no site do fabricante, através de equivaléncla e semelhanga, e sd poderd ser efetuada mediante expressa autorizagéo
da PRODES, para cada caso partioular. Caso a PRODEB recuse o eguipamento, componente, material e ou peca a ser
substituido, o licitante devera apresentar alternativas, porém o prazo para solugdo do problema nio serd alterado;
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6,11, Ndo havera limitagio no nomero de chamados que poderio ser abertos;

7. SERVICO DE SUPORTE TECNICO

71

T2

73

FEN

1.

Th.

L.

7B

T.a,

O servigo de suporte técnico, a CONTRATADA sera responsavel pelo cumprimentao ¢ medigao dos indices estabelecidos
neste item, que serio auditados pela CONTRATANTE durante todo o prato de vigéncia do contrato, e que poderdo ser
revistos, a qualquer tempo, com vistas a melhoria ou ajustes na qualidade dos servigos prestados;

s servigos de suporte técnico, deverao incluir formecimento de servigos on site, executados pelo proprio fabricante
ou su3 assisténcia tdonica autorizada;

A CONTRATADA deverd prover suporte técnico remaoto ou presencial para resolver problemas especificos relacionados
as solugdes para dirimir possiveis ddvidas, respeitando as condigdes de atendimento;

0 Suporte Técnico serd realizado sempre que solicitado pela COMTRATANTE por meio da abertura de chamado técnico
diretamente a CONTRATADA via telefone, Internet & e-mail;

No atendimento acs chamados técnicos abertos, deverd ser disponibllizade suporte personalizade por Analistals)
designado(s);

A prioridade de atendimento aos chamados serd definida pela CONTRATANTE;

Na abertura de chamados técnicos, sardo fornecidas informagdes, como ndmero de série e codign do equipamenta,
anormalidade observada, nome do responsavel pela solicitagdo do servigo e versdo do software utilizada no hardware
e severidade do chamado;

Todas a3 solicitagtes feitas pelo CONTRATANTE deverio ser registradas pela CONTRATADA em sistema informatizado
para acompanhamento e contrale da execugdo dos servigos e ainda;

A CONTRATADA apds a realizagio do suporte deverd apresentar um Relatdrio contendo identificagio do chamada,
data ¢ hora de abertura do chamado, data e hora da inicio & términe do atendimento, identificagio do incidente,
téenico responsdvel pela selugie, as providéncias adotadas e outras informagdes pertinentes. Este relatdrio deverd
ser homologade pela CONTRATANTE, atrawés do gestor do conbrato, que manterd registros inlernos para
acompanhamento;

F.10. O tempa doinicio efetivo de atendimento ac chamade técnico devera ser de acordo com a Tabela de Severidade de

Chamado, contado a partir da abertura do mesma;

711, Apds o inicio do atendimenta, o tempo de solugdo do problema deverd ser de acordo com as tabelas abaixo, ndo

devendo ultrapassar os prazos estabelecidos para as respectivas severidades, contados a partir da abertura do
chamado téonico;

1.12. Tabela de severidades:

Severidade Descrigio

2= Ala Equipamento / sistemna estd indisponivel ou usudrio sem acesso;

3-Media | Uma fungdo do equipamentea / sisterna esta indisponivel

O equigamento [ sisterna estd disponivel, perém apresentando lentidie, erras
4—Baixa | que forgam o reinicio do sistema efou de operagiies no mesmo, &fou alguma

intermiténcia em seu funcionamento

Prazo de atendimento
Severidade

TMSD TMSD

2-Alta Ih 10h 10h
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3 - Madia 2h 20h 20h

4 — Baixa Ih 30h 30h

.13 Entende-se por:

15,1 TMIA - Tempo mikime para inicio de atendimento: Tempe masimo requerido para o inicio do atendimento an

produts, que pode ser feibo inicialmente por meio telefdnico;

7132, TMSD - Tempo maximo para solugio operacional: Termpe maxime de recuperagio, ou seja, lempo requerido para

cantornar o problema e deivar o sistemayservign disponivel;

7.13.3, TMSDC - Tempo mdximo para solugio definitiva do chamado: Termpe mixime reguerido para solutionar em

definitivo a causa do problema.

714, Um chamado somente poderd ser fechado apés confirmagdo de responsavel do CONTRATANTE & o término de
atendimento dar-se-a com a disponibilidade do recurse para use em perfeitas condigdes de funcionamento no local
onde o mesmo estd instalado;

7.15. Este servigo deve estar disponivel para acionamento e atendimento no sistema 24x7 [vinte e quatre horas por dia,
sate dias na semana);

7.16, Os servigos de suporte técnico, em atendimento da garantia técnica serdo realizados no regime |24x7) vinte @ quatro
horas por dia, sete dias por samana, respeitando os prazos inidais do item 11.12 Tabela "Prazo de atendimento”

717 Otempo de atendimento serd contado a partir do ragistro do chamado e o de solugdo serd contado a partir do primeiro
atandimento.

7.18. Serd aplicada a penalidade de 0,1% do valor do item contratado, a cada 24 horas de atraso no atendiments dentro do
5LA acordado, limitado a 10% do valor mensal do item contratado

8. TREINAMENTOD

B1. A COMTRATADA deverd formecer trelnamento oficial do fabricante para 8 participantes, sendo gue este deve ser
mintstrade em idioma portuguds;

B.2. Notreinamento oficial do produto o mesmo poderd ser realizado de forma onling, EAD (Ensino a Distancia), mantendo
o cronograma e conteddo do pacote oficial de treinamento ou nas dependéncias da COMTRATADA ou em laboratério
indicads por ela em datas & horarios previamente acordados entre a5 partes, dentro do territdrio bragileiro;

B3 0« treinamentos oficiais deverdo ser realizados em até 120 dias apds a assinatura do contrato ou mediante acordo
entre a5 partes;

B4, 04 treinamentos poderio ser divididos em mais de um madulefourso, de acordo corm a estruturagio de treinamento
dos) fabricantels);

B5. 0s treinamentos oficiais, respeitando a5 particularidades relativas a direitos autorais, caso seja possivel, as aulas
poderdo ser gravadas pela PRODER, Diante da impossibilidade de gravacSo devido a direitos autorais, deverdo sar
apresentadas as politicas do fabricante que impegam essa pratica;

8.6, O treinamento deverd ser realizado por profissional(is) certificadols), de forma a assegurar a qualificagio técnica
necessaria quanto a instalacdo, configuracio e administragio dos itens fornecidos;

8.7, ACONTRATADA deverd emitir certificados de conclusio do treinamento. Deverd constar no certificado a data de inicio
e fim, carga hordria, nome do instrutor, nome do treinamento @ nome do participante;

84 Os treinamentos deverdo atender a todos os itens/subitens descritos neste Termo de Referéncia, podendo ser
administrado am mais de um curso por equipamento;

B89, A CONTRATAMTE indicard os participantas do treinamento, néo sando necessariamenta o5 Mesmos participantes;

8.10. Nos casos das modalidades in-loco ou in-company, A CONTRATADA deverd prover toda a estrutura acessoria para os
treinamentos, incluindo coffee-break e devera ocorrer na cidade de Salvador/Bahia;

8.11. O treinamento deverd incluir laboratdrio virtual para a simulag®o das configuragdes e testas;

B.12 Serd de responsabilidade da CONTRATANTE os custos referentes a deslocamento e alimentagdo dos participantes por
ela indicados;
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8.13, 0s treinamentos objetivam o aprofundamento do contedido tedrico e pritico necessdrios para definir, projetar,
instalar, administrar, configurar, operar e gerenciar os produtos entregees bem comao a transferéncia de conhecimento
dos servigos prestados;

8.14. A4 ementa do treinamento oficial deverd saguir o programa oficial do fabricanta;

8.15.Todas as despesas relativas aos Treinamentos, tais como contratagdo, transporte, estadia e alimentagio dos
instrutores, material, berm como quaisguer outras inerentes 3 capacitagdo contratada, sdo de ewclusiva
responsabilidade da CONTRATADA,

9. CRONOGRAMA

ATIVIDADES PRAZO

Reunido de alinhamento entre a CONTRATANTE @ | Até 10 dias apos a assinatura do contrato
CONTRATADA, para detalhamento das etapas de
Instalagdo, configuracio, migracio e demals itens
referentes acs servigos contratados.

Prazo de Entrega dos Equipamentos e licengas de | Apé 00 dias a partir da assinatura do contrato
cada um dos itens 01, 02 e 03

Recebimento Provisorio dos Equipamentos e | até 05 dias apos Entrega dos Equipamentos
licencas para conferéncla de conformidade dos
MESMOS

Recebimento  Definitiva  dos  Equipamentos | até 05 dias apds o recebimento provisdrio
testados em funcionamento e licengas ativadas
com a validade solicitada no TR

Inicio da Instalagio Até 05 dias apds o recebimenta definitivo

Entrega da Documentacio Final contendo os | Até 10 dias apés Conclusdo da Instalagdo
dizgramas, as configuragdes e topologlas de come
faram Instalados o3 eguipameantas

Treinamente Oficial do Fabricante Atd 120 dias apds assinatura do contrato

Tabela 3 = Cronograma das atividades

10. LOCAL PARA ENTREGA DOS EQUIPAMENTOS E EXECUCAD DOS SERVICOS

10.1. As entregas deverdo ser realizadas pela CONTRATADA na sede da CONTRATANTE, situada na &venida &, n2410, Centro
Administrativo da Bahia — CAB, Salvador, Bahia, CEP: 41.745-002;

10.2, As entregas deverdo ser realizadas em dias Oteis, obedecendo aos hordrios abaino discriminados:

10.2.1, Segunda a quinta; 08:000s a5 12:00hs e das 13:30hs as 17:30hs;

10.2.2, Sexta: 08:00hs a5 12;00hs e das 13:30hs as 16:00hs,

11, VIGENCIA DO CONTRATO

11.1. @ Contrato terd prazo de vigéncia de 48 {quarenta e oito meses| meses e para os itens de treinamento o prazo é de 12
(doze) meses., a partir da data de assinatura, podendo ser prorrogado para os servigos de suporte técnico até o limite
de 5 [cinco) anos do contrate, conforme previsto no art. 164, do Regulamento de Licitagbes e Contratos da PRODES.

12, PRAZOS

12.1. 0 contrato compreendera o (tens abalko:

12.1.1. Fornecimento de hardware, licenclamento de software em até 20 (noventa) dias;

12.1.2 Garantla técnica dos equipamentos pelo prazo de 48 [guarenta e ofto] meses, a contar da data do termo de
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recebimento definitivo, comprovada através de Termo de Garantia ou decumento semelhante, expedido pelo proprio
fabricante dols) equipamentols);

13, CONSIDERACOES GERAIS

13.1. A execugdo dos servicos objeto deste Termo de Referéncia, incluindo suas implementagdes, deverd, obrigatoriamente,
ser efetuada de forma a ndo afetar o funcionamento dos servigos j@ em operagao.

13.2. No caso de necessidade de interrupgdo de outros sarvigos ou equipamentos, em decorréncia da instélan;iu @ ser
efetuada, esta deverd ser devidamente planejada e acordada com a FRODEB.

13.3. Ox servigos, objeto desta licitagdo, deverdo ser executados sob a Inteira responsabilidade funcional e operacional da
CONTRATADA, sobre cujos empregados deverd manter estrita e exclusiva fiscalizagio;

13.4. A prestacio dos servigos ndo gera vinculo empregaticlo entre os empregados da CONTRATADA & as COMTRATANTES,
vedando-se gualguer relagSo entre estes que caracterize pessoalidade e subordinagio direta.

13.5. Toda a equipe de profissionals da CONTRATADA deverd portar identificacio guando da execuglo dos servigos.

13.6. Toda a eguipe de prefistionais da CONTRATADA deverd usar equipaments de seguranga conforme cada atividade a
ser efetuada.

13.7. As discrepincias, dividas, omisdes ou erfed abdervados dever ser levadas a0 conhecimente do CONTRATANTE, de
moado a serem esclarecidas todas a8 possiveis dividas, anted do inicio da execuglo, evitando-ie, asirm, embaragos
para o perfeito andamento dos servigos.

14, CONDIGDES DE PAGAMENTO

14.1. O pagamento advindo serd efetuado até 30 (trinta) dias contados da data da apresentacdo da nota fiscal/fatura
devidamente atestada pelo gestor da contratagio;

14.2. 0 pagamento ocorrerd de acordo com o prazos estabelecidos no art. 10, do Regulamento de Licitagbes e Contratos
da PRODEB, de acorde com o valor dos bens adguiridos, a saber:

1. até RS 50.000,00 o pagamento serd efetuado em até 15{quinze) dias;
Il de RS 50.000,01a RS 100.000,00 o pagamento serd efetuado em até 30 (trinta) dias;
1. acima de &% 100.000,01 o pagamento serd efetuado em até 45 [guarenta e cinco) dias.

14.3.0 pagamento somente serd autorizado depols de efetuado o "atesto” pela comlsslo ou servidor competente da
CONTRATAMNTE na nota fiscal apresentada;

14.4. Havendo erro na apresentagio da Mota Fiscal ou dos documentos pertinentes b aquisicio, servigo, ou, ainda,
circunstincia gue impeca a iguidacio da despesa, coma, por exemple, obrigacio linanceira pendente, decorrente de
penalidade imposta ou inadirmplincia, o pagamento ficard sobrestado até que a CONTRATADS providencie as medidas
saneadoras. Nesta hipdtese, o prazo para pagarmento inicar-se- 4 apds a comprevagio da regularizagio da situagio,
nio acarretando gualgquer drus para 3 CONTRATANTE;

145 A proposta de precos e a nota fiscal de faturaments deverlo refletic o objeto da aguisicie, sendo necessirio o
detalhamento da composicio do objetofitemn. Esse deverd ser detalhado na proposta apresentada pela LICITANTE e
reproduzide integralmente na respectiva nota fiscal de faturamento;

146,48 COMTRATADA deverd enviar as notas fiscais @ documentos relacionados a0 pagamento para o e-mail;
coficfinanceire@prodeb ba.gov.br.

14.7. Antes da realizacio do pagamento deverd ser comprovada pela CONTRATADA a manutencio das condigbes de
habilitagao exigidas no edital

15, OBRIGAGOES CONTRATUAIS

15.1. OBRIGAGOES DA CONTRATADA

15.1.1. Zalar pelo cumprimento do objeto e das demais cldusulas deste Termo de Referéncia e Contrato;

15.1.2. Fornecer os equipamentos e prestar os servigos objeto deste termo de referéncia, com gualidade, eficiéncia,
presteza, pontualidade e de forma ininterrupta, em conformidade com os termos € prazos estabelacidos;

15.1.3. 05 equipamento(s) deve(m) ser nowo(s), sem prévia utilizacio, nio remanufaturados, de primeire uso e
acondiclonados adequadamente em calxa lacrada de fabrica, conforme recomendacdes do fabricante, de forma a
proplciar completa seguranca durante o transgorte;
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15.1.4, Prestar os servicos de garantia e suporte no sistema 2457 (vinte & quatro horas por dia, sete dias na semana);

15.1.5  Wtilizar copias legais de software, sistemas operacionais e outros necessanios para a realizagio de suas instalagbes;

15.1.6. Atender &5 solicitagdes de servigos de acordo com as especificagdes técnicas, cronogramas e condigbes
especificadas;

15.1.7. Prestar os servigos com pessoal adeguadamente capacitado em locais e instalagdes de acordo com as orientagdes
constantes neste Termo de Referéncia;

15.1.8 Dispor de pessoal necessdrio para garantir a execugdo dos servigos, nos regimes contratados, sem interrupgdo seja
por motive de férias, descanso semanal, licenga, falta ao servigo, greve, demissio e outros andlogos, obedecidas as
disposipdes da legislaco trabalhista vigents;

15.1.9. Mo webcular publicidade ou qualguer cutra informacio acerca das atividades objeto deste contrato, sem prévia
autorizagdo da CONTRATANTE;

15.1.20. Manter, durante a vigéncla do contrato, todas as condighbes de habilitacio e qualificaco exigidas neste Termo de
Referéncla;

15.1.11, Assurmir todas as providéncias e obrigagies estabelecidas nas normas de eguranga e legislagio especifica de
acidentes de trabalhe guando, em ocorréncia da espicie, forem vtimas os seus empregados no desempenho dos
SETVIGDS OU em conexio com eles, ainda que verificadas nas dependéncias da CONTRATANTE;

15.1.12. Assumir todas ac despecas & dnus relatives ao seu pessoal, ficando ainda, para todos o efeitos legais, expressas
pela CONTRATADA, a inexisténcia de gualguer vinculo empregaticio entre seus empregades efou prepostos do
CONTRATANTE;

15.1.13. Promover a transferéncia do conhecimento vide (hands-on) de cada produto entregue, para os profissionais da
CONTRATANTE, sem Gnus adicional;

15.1.14, Realizar a entrega dos hardwares e softwares no tempo estabelecido no edital ¢ acompanhar o cumprimento dos
servigns cabendo-he integralmente o Gnus decorrente de fiscalizd-los, ndo se eximindo das suas obrigagbes,
independente das agdes de fiscalizagio exercidas pela CONTRATANTE;

15,115, Darcigncia a CONTRATANTE, imediatamente e por escrito, de qualquer anormalidade identificada na execucio dos
SETVI[O5]

15.1.16. Assumir total responsabilidade pelo sigilo das informagdes, dados, contidos em quaisquer midias e decumentos
gue s2us empregados ou prepostos vierem a obter em fungdo dos servigos, mesmo apds o término do prazo de
vigéncia ou eventual rescisdo do Contrato, respondendo pelos danos gue eventual vazamento de informacdo,
decorrentes de agio danosa ou culposa, nas formas de negligéncia, imprudéncia ou impericia, venha a ocasionar a
PRODEB ou a terceiros;

15.1.17. Responsabilizar-se pelo perfeito funcionamento do objeto do contrato, arcar com os eventuais prejuizos causados
& CONTRATANTE efou a terceiros, provocados por ineficéncia ou irregularidade cometida por seus empregados ou
prepgostos envolvides na execucio dos servigos, respondendo integralmente pelo dnus decorrente de sua culpa ou
dolo, o gue nde exclul nem diminul a responsabilidade pelos dancs que se constatarem, independentemente do
controle e fiscalizapdo exerchdos pela CONTRATANTE;

15.1.18. Reparar, exclusivamente 3s suas custas, todos os defeltos, erros, falhas, omissdes e gualsquer iregulandades
verificadas nos hardwares, softwares fornecidos & nos servigos, berm coma responsabllizar-se por gualquer dano ou
prejuizo dai decorrente;

15.1.19. Garantir o atendimento dos prazos definidos neste Termo de Referéncia, bem come cumprir o4 prazos dofs)
crenogramals) pactuaded de acordo com as especificapdes contidas neste Termo de Referéncia, sempre que houver
a necessidade de execuciio de corregbes em hardwares, software @ servigos ji entregues,

15.2. OBRIGACOES DA CONTRATANTE

15.2.1, Operar e administrar as solugdes adquiridas;

2. Fiscalizar o cumprimento do objeto e das demais clausulas deste Termo de Referéncia e seus anexos;

3. Proporgionar as condigbes necessirias para que 3 CONTRATADA possa cumprir o que estabelece este Termo de
Referéncia & seus anexos;

15.2.4, Receber o objeto no prazo e condigies estabelecidas no presente Termo de Referéncia;
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15.2.5, Werificar minuciosamente, no prazo fisado, & conformidade dos bens recebidos provisoriamente com as
especificagfes constantes do Termo de Referéncia ¢ da proposta, para fins de aceitagio e recebimento definitivo;

15.2.6. Comunicar & CONTRATADA, por escrito, sobre imperfeigbes, falhas ou irregularidades verificadas no objeto
fornecido, para que seja substituido, reparade ou corrigido;

15.2.7. Acompanhar e fiscalizar o cumprimento das obrigagies da COMTRATADA, através de comissdo/servidor
erpecialmante designado;

15.2.8 Proporcionar as condigbes necessarias para que a CONTRATADA possa cumprir o que estabelece este Termo de
Referéncia e seus anexos;

15.2.9, Designar pessoas para os papéls descritos quanta i fiscalizagio;

15.2.10. Convocar, realizar e reglstrar reunifes junto & CONTRATADN;

15.2.11. Arestar & homologar a entraga dos hardwares e softwares entreguas;

15.2.12. Walidar a execucio dos servigos a serem prestados;

15.2.13. Motificar formalmente a CONTRATADA quanto a defeitos ou irregularidades observadas nos hardwares, softwares
£ na execurdo dos servicos e sabre a aplicagio de penalidades, assegurada sua prévia defesa;

15.2.14. Permitir & entrada dos funciondries da CONTRATADA, desde gue devidamente identificados, garantinde que
Lenham acesso aas equipamentos, bem como farnecer tadas 05 meias Necessirios b execugio dos servigos;

15.2.15. Efetuar oi pagamentos devidos & COMTRATADA no prazo & nas condigies indicadas neste instrumento, desde que
atenda a3 formalidades necessdrias, e apds aceitagio dos hardwares, softwares e servipos pelos meios
convencionadod;

15.2.16. Prestar as informacdes & of esclarecimentos pertinentes que venham a ser solicitados pelos profissionais da
CONTRATADA ou 0 seu Freposto;

15.2.17, Werificar a regularidade da situagio fiscal e dos recolhimentos sociais trabalhistas da CONTRATADA, conforme
determina a Lei, antes de efetuar o pagamento devido,

16. PROTECAO DE DADOS PESSOAIS

16.1. A CONTRATADA obriga-se ao dever de protegio, confidencialidade e sigilo de toda informacdo, dados pessoais efou
base de dados a que tenha acesso, nos termos da Lei n® 13.709/2018, suas alteragbes e regulamentagdes posteriores,
durante o cumprimento do objeto descrito no presente instrumento contratual.

16.2. 4 CONTRATADA obriga-se a implementar medidas técnicas e administrativas suficientes visando a seguranga, a
protegio, a confidencialidade e o sigilo de toda informacdo, dados pessoais efou base de dados a gue tenha acesso a
fim de evitar acessos ndo autorizados, acidentes, vazamentos acidentais ou ilicitos gue cawsem destruigdo, perda,
alteragdo, comunicagdo ou gualquer cutra forma de tratamento néo previstos.

16.3. A CONTRATADA deve assegurar-se de que todos os seus colaboradores, consultores efou prestadores de servigos que,
no exerciclo das suas atividades, tenham acesso efou conhecimento da infermagdo efeu dos dados pessoals,
respeitem o dever de protecio, confidenclalidade e siglle.

16.4. 4 CONTRATADA ndo poderd utilizar-se de informago, dados pessoals efou base de dados a que tenha acesso, para
fins distintos ao cumprimento do objeto deste instrumento contratual.

16.5. 4 CONTRATADA ndo poderd disponibilizar efou trandmitic a tereeiros, sem prévia autorizaglo escrita, informacio,
dados pedsoais efou base de dados a que tenha acesso em razdo do cumprimento do objeto deste instruments
contratual.

16.6. 4 CONTRATADA obriga-se a fornecer apenas a informaglo, dados pessoais efou base de dados estritamente
necessarios quande da transmissdo autorizada a terceiros durante o cumprimento do objeto descrito neste
instrumento contratual,

16.7. 4 CONTRATADA fica obrigada a excluir ou devolver, a critério da contratante, todos os documentos, registros e copias
que contenham informacdo, dados pessoais e/ou base de dados a que tenha tido acesso durante a execucdo do ohjeto
deste instrumento contratual no prazo de 30 (trinta) dias corridos, contados da data da ocorréncia de qualgquer uma
das hipateses de extingio do contratso, restando autorizada a conservagdo apenas nas hipdteses legalmente previstas.

16.8. & CONTRATADA ndo serd permitido deter cogias ou backups, informagdo, dados pesscais e/ou base de dados a que
tenha tido acesso durante a execucdo do cumprimento do objeto deste instrumento contratual
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16.9. 4 CONTRATADA devera eliminar os dados pessoais a que tiver conhecimento ou posse em razio do cumprimento do
objeto deste instrumento contratual t3o logo nao haja mais necessidade de realizar seu trataments,

16.10. A COMTRATADA deverd notificar imediatamente a CONTRATANTE em caso de vazamento ou perda parcial ou total
da informagdo, dados pessoais efou base de dados,

16.11. A notificagdo ndo eximird A CONTRATADA das obrigagdes e/ou sangbes que possam incidir em razdo da perda de
informacdo, dados pessoais &fou base de dados.

16,12 A COMTRATADA gue descumprir os termos da Lei n® 13.708/2018 suas alteragdes e repulamentagdes posteriores,
durante ou apds a execugdo do objeto descrito no presenta instrumento contratual fica obrigada a assumir total
resgonsabllidade e ao ressarcimento por todo e gualquer dano efou prejulzo sofrido, incluinde sangiies aplicadas pela
autoridade competente.

16.13. A CONTRATADA fica obrigada & manter preposto para cornunicagdo comn CONTRATANTE para os assuntos
pertinentes & Lei n® 13.709/2018 suas alteracdes e regulamentagbes posteriores.

16.14. O dewer de sigilo e confidencialidade, e as dernals obrigagbes descritas na presente cldusula, permanecerdo em wigor
apdd a extingho das relagbes entre & CONTRATADA & & CONTRATANTE, bern como, entre A CONTRATADA & od seus
colaboradores, subcontratados, consultores &fou prestadores de servigos sob pena das sangfes previstas na Lei n2
13.709/ 2018, suas alteragies e regulamentagdes pasteriores, salve decisdio judicial contriria,

16.15. O nio cumprimenta de quaisquer das obrigagbes descritas nesta cliucula sujeitard A CONTRATADA & procesio
administrativo para apuracio de responsabilidade &, consequente, sanglo, sem prejuizo de outras penalidades,

17. FORMA DE COMUNICACAD
17.1. A tramitacdo de documentos entre CONTRATANTE ¢ a CONTRATADA deverd ser rigorosamente controlada atraves de
documentos protocolades fisicamente ou enviados atrawés de meio eletranico,

18, SANCOES ADMINISTRATIVAS

18.1. Serdo aplicadas sangbes administrativas ao Lidtante gue cometer qualguer pratica considerada ilicita conforme
exposto no Art 211 2 222 do Regulamento de LicitacBes e Contratos da PRODEB, podendo incidir, em caso de
descumprimento contratual, multas ou descontos, bem coma, em casos mals graves, resclsdo do mesmo

19, ELEMENTOS MECESSARIOS A GESTAO DO CONTRATO

= Gestor:

Euler Rais da Virgens, Gerente de Tecnologia e Conectividade, matricula n® 92028602, tel: (71} 3115-7602

*  Fiscais:

Antonio Carlos Andrade Borges Jinior, Coordenador de Suporte a Rede, matricula n® 92060794, tel: (71) 3115-T670

Dernys Nepomuceno Batista, Coordenador de Implantagio & Manutengio de Rede, matricula n® 92060794, talefone:
{71} 3115-7670

20, TERMO DE COMPROMISSO E DE CONFIDENCIALIDADE
20,14 CONTRATADA compromete-se a cumprir e obedecer 3 Politica de Seguranca da Informacdo do Governo do Estado
da Bahla, disponibilizada  através do link:
http:/fwww.saeh bagov. brfmodules/conteudafconteudo. phpFfoonteudo=172.
20,24 CONTRATADA devera assinar Terme de Compromisso, Sigilo e Confidenclalidade, Anexo | deste Termo no momento
da assinatura do contrato.

21, GARANTIA COMTRATUAL

21.1. A empresa vencedora do certame devera prestar garantia contratual de 5% {cinco por cento) do valor do contrato,
podendo optar por uma das modalidades previstas no art. 162 do Regulamento da Licitagdes e Contratos da PRODEB,
ficando esclarecido que a garantia contratual devera ter seu valor stualizado nas mesmas condigdes do contrato e
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renovada, quando for o caso, conforme previsto neste Termo de Referéncia

Salvador, 11 de maio de 2023,

Euler Reis das Wirgens Antonio Carlos Andrade Borgas Junior
Gerente da Tecnologia e Conectividade Coordenador de Suporte a Rede

Denys Neponuceno Batista
Coordenador  de  Implantagdo e
Manutencio de Rede

De acorde,

Carlos Augusto Borges Silva
Dirator de Infraestrutura Tecnolégica e Conectividade
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AMEXO |
Switches de Acesso e Transceivers Compativeis
. Referiincia
e BEEs ATA ETICE 022/04910 METEy | €2
Switch L2 24 pertas 10071000 SFP Empilhivel, 4 portas 106 | GRUPQ 0Z - IP - REDE LAN

ol SFP+ com fontelDD/ 240 VAC ITEM 17 Unidade 04

Codigo: 1524824
Switch L3 48 portas 10/100/10006aseT Emplihdvel, 4 portas | GRUPQ 02 - IP - REDE LAN

02 10 5FP+ corm fonte 100/240 ITEM: 14 Unidade 34
Codiga: 15247910
GRUPD 02 - IP - REDE LAN

03 | Transcaiver 10GEE 1310nm tipo SFP+ com conector LC 10 K (SMF) | ITEM: 38 Unidadea o]
Codigo: 1524884
GRUPO 02 - IP - REDE LAN

o Transcever 1GBE 1310 nm tipo SFP com conector LE 10 Km (SMF) ITEM: 42 Unidade an
Codige: 1525325
GRUPC 02 - IP - REDE LAN

05 Transcelver 1GbE Base-T RIS 100m ITEM: 45 Unidade o]
Cidigo: 1525355
GRUPD 02 - IP - REDE LAN

06 | Servico de treinamento para turma com & participantas ITEM: 25 Unidada 01

Codige: 1525040

I. DETALHAMENTO DAS ESPECIFICACOES TECNICAS
1. Requisitos Minimos do ltem 01 - Switch L3 24 portas 100,/1000 SFP Empilhavel, 4 portas 106 SFP+ com fonte 100240

VAL

1.1, Deve possuir fonte de alimentagio AC bivalt, com selecho automatica de tensio 110/220v e frequéncia (de 50/60Hz);

1.2, Deve possuir ventilagdo redundante.

1.3, Dawe possuir, no minime, 04 (quatro) portas 1710 Gigabit Ethernet [padrio IEEE 802 3ae), nen-blocking, compativeis
com transceivers SFP+,

1.4, Deve possuir, no minimo, 24 (vinte & quatro] portas Gigabit Ethernet (padrio IEEE 802, 3ab) non-blocking.

1.5, Permitir que sefa montado em rack padrio de 159" (dezenove polegadas), induindo todos o5 acessdrios necessarios
para tal

1.6, Dave estar homologado pela AMATEL, durante a fase de habilitac3o.

1.7, boftware, drivers, cabo de console efou adaptadores compativeis, deverdo ser fornecidos juntamente com o
equipamenta.

1.8 Vir acompanhado de documentagdo técnica que contenha informagdes suficientes para possibilitar 2 instalagio do
equipamenta.

1.9, Deve possuir switching capacity de, no minime, 128 Gbps (cento e vinte & oito mil gigabits por segunda).

1.10. Deve possuir capacidade de encaminhamento de pacotes, de no minimo 90 Mpps.
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111
112,

1.13.

1.14.

1.15.

1.16.

1.17.
118

119,

1.20,

121,

122,

1.24,
1.25
1.26,
1.27,
1.28,
1.29.
1.30,
131
132

133

1.34,

Suportar capacidade para pelo menos 16,000 (dezesseis mil) enderecos MAC na tabela de comutagio

Caso a arquitetura do equipamento se utilize de madulos para atingir tal capacidade, estes devem ser fornecidos
com redundancia.

Deve permitir & criagdo de listas de acesso baseadas em enderego IP para limitar 0 acesso via telnet e 55H,
rastringindo este tipo acesso a determinados enderegos IP.

Dieve permitir a criptografia de todos os pacotes enviados ao servidor de controle de acesso guando implemantado
o protocolo RADIUS ou similares,

Deve implementar o protocolo 55Hv2 para acesso a sua interface de linha de comando.

Deve ser canfiguravel & gerencidwel wia interface linha de comanda [CLIJ, 55H & Telnet supartando, no minima, 5
sessfes simultdneas e independentes.

Deve implementar os padriies abertos de geréncia de rede SNMPy2c & SNMPV3, incluindo a geragdo de traps.
Deve permitie o envio de traps SNMP.

Deve ser possivel transferéncia de arguivos utilizando os protocolos seguros SCP (Secure Copy Protocol) ou SFTP
[Secure File Transfer Protacnl).

Deve supartar SNIVP sobre 1P,

Deve posiuir no minime 1 (uma) porta de console para ligagho direta ao switch atravits de terminal para acesso &
interface de linha de comande.

Deve implementar a MIE privativa gue forneca informagdes relativas ao funcionamento do equipamento, incluinde,
no minime, informagdes de capacidade e desempenho das CPUS, memdrias e portas.

. Deve permitic a atualizacio remota de seu sisterna operacional e de seus arquives de configuracio atravis de

protosolos FTP [File Transfer Protocol] ou TFTP (Trivial File Transfer Protocol),

Implementar IPFIX ou Netflow ou Sflow para monitoria de trifego baseado em fluxos,

Deve possuir descricio completa da MIB implementada no eguipamento, inclusive a extens3o privativa,

Deve permitir o controle da geragio de traps por porta, possibilitanduo restringir a geragio de traps 2 portas especificas.
Dieve permitir visualizar o consumo de CPL e memdaria do equipamento,

Deve possuir armazenameanto interno das mensagens de log peradas pelo equipamento.

Dieve permitir que sua configuracio seja feita atrawvés de terminal assincrono.

Deve possibilitar a criagdo de versdaes de configuracdo e retorno de wersBes anteriores (rollback).

Deve permitir a gravagio de log externo do tipo syslog.

Deve permitir o controle de quais comandos cada wsudrio (ou grupo de usudrios) pode executar em detarminado
elemento de rede.

Deve possuir ferramentas para depuragio e gerenclaments em primeiro nivel, tals como debug, trace e log de
eventos.

Implementar os seguintes padries de Spanning Tree:

1.34.1. IEEE 802.1d {*Spanning Trea"};

1.34.2. IEEE BOZ.1s ("Multiple Spanning Tree”) ou similar, com suporte a, no minima, B0 (Sessenta) instincias simultineas;

1.34.3. IEEE B0Z.1w ("Rapld Spanning Tree").

1.35.

Deve implementar mecanismo de protecio da “root bridge” do algoritme Spanning-Tree,
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1.36.

137
1.38.
1.39,
1.40.
141
142

143

1.44.

145,

146,

1.47,

1.4E,

149,
1.50,
1.51.
1.52,

153

1.54.

1.55.

1.56.

1.57.

1.60,

Implementar mecanismo de Spanning-tree baseado em VLANs, em que cada VLAN executa o protocolo Spanning-
trew de forma independente,

Implementar roteamento estético com, no minima, 1000 [mil] entradas na tabela de roteamento,
Implementar roteamento dindmico = [Pvd a IPvE - via OSPF3 ou Similar.

Deve implementar roteamento de camada de rede (Layer 3) entre VLANS,

Deve implementar, no minimo, 128 (canto e vinte e oito] sub-interfaces VLANS simultaneamente.
Deve implementar Policy Based Routing.

Deve implementar o protocolo WRRP [RFC 3768) ou mecanismo similar de redundincia de default gateway,
suportando a configuragdo de no minimo 25 (vinte e cinco) grupos simultaneamante,

Deve implementar filtragem de pacotes (ACL - Access Control List) baseado em critérios Layer 3 e Layer 4 em todas
as nrerfaces & VLANS, para trafegos Ingress ou egress,

Deve parmitir o controle do volume de tréfego do tipo egress. Deve ser possivel especificar limlares ("thresholds™)
Individuals em cada porta do switch.

Deve possuir suporte & suspensio de recebimento de BPDUS [Bridge Protecal Data Units) caso uma porta do switch
eiteja colocada no mada “Fast Ferwarding” (conforme previsto no padrio IEEE BDZ, 1w).

Deve possuir a facilidade de priorizacio de trafego definida no padrio IEEE 802.1p | Class of Service) para cada porta.

Deve possuir suporte a uma fila corm prierdade estrita (priaridade absoluta em relagio bs dermais classes dentro do
limite de banda que [he foi atribuido) para tratamento do trafego real-time (voz e video].

Deve permitir classificagio e marcagio baseadas em CaS("Class of Service” - Layer 2) & DSCP ("Differentiated Services
Code Point”- Layer 3), conforme definigiies do |ETF (Internet Engineering Task Force).

Deve suportar funcionalidades de "traffic shapping”.
Deve possibilitar a especificacio de banda por classe de servigo,
Dieve implementar pelo menos 08 (oite) filas de prioridade por porta de saida (egress port),

Deve ser possivel definir o sentido do trifego a ser espelhado, suportando, no minimo, os seguintes sentidos:
somente trifego de entrada, somente trafego de saida, ambos sentidos simultaneamente,

Deve permitir a associago das portas em grupos de, no minimao, 08 (oito} portas do mesme tipo, de modo a formar
uma Gnica interface logica com as mesmas facilidades das interfaces originais, compativel com a norma IEEE B02.3ad,
incluindo negociagdo automatica através de Link Aggregation Contral Protocol [LACP).

Deve implementar VLAMS por porta, compativeis com o padrdo IEEE B02.1q.
Deve implementar, no minimo, 4,000 [quatro mil) VLANS simultaneamente.
Deve implementar mecanismo de selegdo de quais delas serdo permitidas em determinado tronco 802.1q.

Deve permitir @ virtualizagdo das tabelas de rotearnento de camada de rede (Layer 3] utilizando a tecnologla
conhecida como WRF (Virtual Reuting and Forwarding), ou similar [desde que todos componentes ofertados
supartem essa funcionalidade].

. Deve suportar protocolo que permite a criagdo de segmentos de redes virtuals e sua extens3o através de uma

Infraestrutura compartilhada de rede {Layer 3).

. Deve possulr controle de broadcast, multicast e unicast por porta.

Deve implementar mecanismo de controle de multicast atraviés dos protacolos IGMPVZ (RFC 2236) ou 1IGMP3 [RFC
3376).
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1E1

Deve implementar em todas as interfaces o protocolo 1GMP Snooping (v2 ou v3], ndo permitindo que o trifego
multicast seja tratado como broadcast no switch,

2. Requisitos Minimos do ltem 02 - Switch L3 48 portas 10/100/1000BaseT Empilhdvel, 4 portas 10 5FP+ com fonte
100/240

2.1, Dewe possuir fonte de alimentagie AC bivalt, com selecio automdtica de tensio 110/220V e frequéneia (de 50/60Hz);

2.2, Dewe possuir ventilagho redundantes.

2.3, Deve possuir, no minime, 04 (quatro) portas 1710 Gigabit Ethernet (padrio IEEE 302.3ae), non-blocking, compativeis
com transceivers SFP+,

2.4, Deve possuir, no minima, 24 [vinte e quatra) portas Gigakit Ethernet UTP non-blocking,

2.5, Permitir que seja montado em rack padrao de 197 (dezenove polegadas), induindo todos os acessdrios necessirios
para tal

2.6, Deve estar homologado pela ANATEL, durante a fase de habilitagao

2.7, Software, drivers, cabo de console efou adaptadores compativeis, deverao ser fornecidos juntamente com o
eouipamento,

2.8 Vir acompanhado de documentagio técnica que contenha informacdes suficientes para possibilitar a instalagio do
equipamenta.

19,

2.10.
211
2.1z

213,

214,

215

2.16.

217,
2.1E.

2.19,

.20,

221,

2.2

1.23.

Deve possuir switching capacity de, no minima, 128 Gbps (cento e vinte & oito mil gigabits por segundo).
Dieve possuir capacidade de encaminhamento de pacotes, de no minime %0 Mpps,
Suportar capacidade para pelo manaos 16,000 [dezesseis mil) enderagos MAC na tabela de comutacdo.

Caso @ arquitatura do equipamento se utilize de madulos para atingir tal capacidade, estes devem sar fornecidos
com redundincia.

Deve permitlr & crlagio de listas de acesso baseadas em enderego IP para limitar o acesso via telnet e 55H,
rastringindo este tipo acesso a determinados enderegos IF.

Deve permitie a criptografia de todos os pacotes enviades ao servidor de controle de acesso guando Implementado
o protocolo RADIUS ou similares.

Deve implementar o protocolo 55HY2 para acesso a sua interface de linha de comando.

Deve so¢ configurivel & gerencidvel via interface linha de comands [CLI), S5H & Telnet supartando, no minimo, 5
segsdes simultineas e independentes.

Deve implementar as padries abertos de gerdncia de rede SNMPY2c & SNMPVE, incluinde a geracio de traps,
Deve permitic o envio de traps SNMP.

Deve 26 podsivel transferéncia de arguivos utilizando o4 protocolos seguras SCP (Secure Copy Protocol) ou SFTP
[Secure File Transfer Protocol].

Deve suportar SNMP sobre IPve,

Deve posiuir no minime 1 (uma) porta de console para ligagho direta ao switch atravits de terminal para acesso &
interface de linha de comandao.,

Deve implementar a MIB privativa que forneca informagSes relativas ac funcionamento do equipamenta, incluinda,
na minime, informagdes de capacidade e desempenho das CPUs, memdrias e portas.

Deve permitir a atualizagio remota de sew sistena operacional e de seus arquives de configuracio atraves de
protocolos FTP [File Transfer Protocol] ou TFTP (Trivial File Transter Protocol),
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1.24,
2.25.
2.26.

2.27.
2.28.
el
2.30
231
232

233,

2.34,

Implementar IPFIX ou Netflow ou Sflow para monitoria de trifego baseado em fluxos,
Deve possuir descricio completa da MIB implementada no eguipamento, inclusive a extensao privativa,

Deve permitir o controle da geragdo de traps por porta, possibilitanda restringir & gerag3o de traps a portas
especificas.

Deve permitir visualizar o consuma de CPU e memdria do equipamento.

Dieve possuir armazenamento interno das mensagens de log geradas pelo equipamenta.

Dieve permitir que sua configuracio seja feita atrawés de terminal assincrono.

Deve possibilitar a criagdo de versdes de configuracdo e retorno de versbes anteriores (rollback).
Deve permitie a gravagdo de log externo do tipo syslog.

Deve permitir o controle de guals comandos cada usudrio (ou grupo de usudrios) pode executar em determinadeo
elemento de rede.

Deve possulr ferramentas para depuraglo e gerenclamento em primeire nivel, tals como debug, trace e log de
Evantos.

Implementar os seguintes padriies de Spanning Tree:

2.34.1. |EEE B02.1d |“Spanning Tree);

2.34.2. IEEE B0Z.15 { “Multiple Spanning Tree® | ou similar, corm superte a, no minimo, B0 (Sessenta) instindias simultineas;

2.34.3. |EEE B02.1w |“Rapid Spanning Tres").

235,

2.36.

.37,
2.38.
2.39.
2.40.

2.41.

242

2.43.

2.44.

245,

2.46.

247,

24E.

Deve implementar mecanismo de protegio da “roet bridge” do algoritme Spanning-Tree,

Implementar mecanismo de Spanning-tree baseade em VLANS, em que cada VLAN executa o protocols Spanning-
trew de forma independente,

Implementar roteamento estatico com, no minima, 1000 [mil] entradas na tabela de roteamentao,
Deve implementar, no minima, 128 (cento e vinte e oito) sub-interfaces VLANS simultaneamente.
Deve implementar Policy Based Routing,

Deve implementar o protocolo VRRP (RFC 3768) ou mecanismo similar de redundancia de default gateway,
suportando a configuragio de no minimo 25 (vinte ¢ cinco) grupos simultaneamante,

Deve implementar filtragem de pacotes (ACL - Access Control List) baseado em critérios Layer 3 e Layer 4 am todas
as interfaces & YLANS, para trafegos ingress ou egress,

Deve parmitir 0 controle do volume de tréfego do tipo egress. Deve ser possivel especificar limiares [“thresholds")
individuais am cada porta do switch.

Deve possuir suporte & suspensio de recabimento de BPDUS [Bridge Protocol Data Units) caso uma porta do switch
esteja colocada no modo “Fast Forwarding” {conforme previsto no padrdo IEEE 802, 1w).

Deve possulr a facilidade de priorizacio de trafego definida no padrdo IEEE 802_1p {Class of Service) para cada porta.

Deve possulr suporte a uma fila corn prioridade estrita (prioridade absoluta em relagio s demals classes dentro do
limite de banda que |he fol atribuido) para tratamento do trafego real-time (voz e video].

Deve permitir classificac®o & marcacio baseadas em CoS("Class of Service” - Layer 2) e DSCP ["Differentiated Services
Code Paint”- Layer 3), conforme definigiies do |ETF (Internet Engineering Task Force).

Deve suportar funcionalidades de “traffic shapping”.

Deve possibilitar a especificacio de banda por classe de servigo.
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248,
2.50.

2.51.

2.5L
2.53.
154,
255,

2.56.

157

Deve implementar pelo menos 08 (oito) filas de prioridade por porta de saida (egress port),

Deve ser possivel definir o sentido do trifego a ser espelhado, suportando, no minimo, os seguintes sentidos:
somente trifago de entrada, somente trafego de saida, ambos santidos simultaneamenta.

Dieve permitir a associagdo das portas em grupos de, no minima, 08 {oito) portas do mesmo tipo, de modo a formar
urna Gnica interface ldgica com as mesmas facilidades das interfaces originais, compativel com a norma IEEE 802.3ad,
incluindo negociagdo automatica através de Link Aggregation Control Protocol [LACR).

Deve implementar YLAMS por porta, compativais com o padrdo IEEE 802.1q.

Deve implementar, no minimao, 4.000 {guatro mil) VLANS simultaneamente.

Deve implementar mecanismo de selegio de quais delas serdo permitidas em determinado tronco B02.1q.
Deve possuir controle de broadcast, multicast e unicast por porta.

Deve implementar mecanismo de controle de multicast através dos protocolos IGMPY2 (RFC 2236) ou IGMP3 [RFC
1376).

Deve Implementar em todas as interfaces o protocolo IGMP Snooging (v2 ou v3), ndo permitindo que o trifego
miulticast seja tratado coma broadeast no switeh,

3. Requisites Minimos do Item 03 - Transceiver 10GBE 1310 nm tipo SFP+ com conector LT 10 Km [SMF)

3.1, Transceiver 10GBE de tipo SFP+ LR corm conecter LC, supertando distdneia de 10km através de fibras monamedo,

3.7, Dewe ser cornpativel com os switches definidos nos itens D1 & 02 deste anexo.

4. Requisitos Minimes do Item 04 - Transceiver 1GbE 1310 nm tipo SFP com conector LC 10 Km [SMF)

4.1, Transceiver 1GbE do tipo SFP LY com conector LG, suportando distincia de 10km através de fibras monomoda,

4.2, Deve ser campativel com os switches definidos nos itens 01 2 02 deste anexo

5. Requisitos Minimos do Item 05 - Transcelver 1GbE Base-T RJAS 100m

5.1. Transceiver 1GbE Base-T com conector A4S, suportando distancia de 100m.

5.2, Deve ser compativel com os switches definidos nos tans 01 & 02 daste anexa.
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AMEXO Il
Switch CORE
Referincia
Hem | Descrigio ATA ETICE 022/04910 Unidade | Qtd
GRUPC 01; TRANSMISSAQ
RoteadorSwitch MPLS Agregacio com 4B portas 106 SFP+ e 6 | REDE MAN .
0L portas 100G sFe28 ITEM: 1 Unidade | 2
Codigo: 15247010
Switch L2+ 24 portas 10G SFP+ e 6 portas 40 OSFP= com fonte | o 0 02~ P ~REDELAN
02 ITEM: 12 Unidade z
100/240 )
Codiga: 15247710
GRUPC 02 - IP - REDE LAN
03 | Transesiver 1GBE 1310 nm tipa SFP com conector LC 10 KmiSMF) ITEM: 42 Unidade 10
Codiga: 1575325
GRUPO 02 - IP - REDE LAN
o Transcever 10GEE 1310 nm tipo SFP: com conector LC 10 Kmi (SMF] | ITEM: 38 Unidade 24
Codigo: 1524854
GRUPQ 0Z - IP - REDE LAN
05 Madulo Transceptor 406G Q5FF+ LC 10 Km {SMF) ITEM: 37 Unidade B
Codigo: 1524874
GRUPD 02 - IP - REDE LAN
06 | Madulo Transceptor 100G QSFR2E LC B0KM [SMF] ITEM: 35 Unidada 2
Cadigo: 1524864
GRUPD 02 - IP - REDE LAN
or Cabo DAC40/100G QSFP2E de 1 Metro ITER: 48 Unidade b
Cddigo: 1525365
GRUPQ 0Z - IP - REDE LAN
08 Cabo DAC 40/100G QSFF2E de 3 Metros ITEM: 47 Unidade ki
Codigo: 1525375
GRUPC 02 - IP - REDE LAN
0% | Servico de treinamento, para 1 turma com 8 participantes. ITEM: 25 Pacote b3

Codige;: 1525040

1. DETALHAMENTO DAS ESPECIFICAGOES TECNICAS

11. ITEM 1 - ROTEADOR/SWITCH MPLS AGREGACAD COM 48 PORTAS 106G SFP+ E 6 PORTAS 100G QSFP28:

1.1.1. Descrigdo fisica:

1.1.1.1 Dewe possulr dimensdes apropriadas para montagem em rack de 19 (dezenove polegadas), dewendo wir

acompanhado dos acessdrios necessirios;

1.1.1.2. 0 equipamento ofertado deve possulr fonte redundante sendo possivel realizar a substitulcio a quente;

1.1.1.3. 05 equipamentos deverdo possuir fonte de alimantagio 240 W (AC), com selefdo autorndtica de voltagem =

1.1.1.4. Deve possuir capacidade de comutacio de na minimao 2 Tops;

1.1.1.5. Dewe ser compativel com transceivers 10GE SFP+

frequitncia de 50/60 Hz com o formecimento dos cabos de alimentagio elétrica do tipo Power Cord;
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1.1.1.6 Deve ser compativel com transceivers 25GE SFP2E;

1.1.1.7. Deve ser compativel com transceivers 40GE QSFP+ e Q5FP2E;
1.1.1.8. Deve ser compativel com transceivers 100GE Q5FP28 & QSFP+;
1.1.2. Interfaces:

1.1.2.1. Deve possuir pelo menaos 48 (vinte e quatro) portas que podem operar a 10 Gbps;

1.1.2.2. Deve suportar a instalagio de pelo menos quatro [guatro) portas a 40100 Gbps Ethernet, além das 48 (quarenta &
oito) portas j& mencionadas anteriormeante;

1.1.2.3. 0 funcionamento das portas de 40 Gbps pode ser feita por meio da instalagdo fisica de um médulo de interface ou
por habilitagio por llcenga de software das interfaces sa for o caso. Tals portas devemn ser cormpativels com
transcelvers QSFP2E gue podem utilizam conectores do tipo LC ou MPO;

1.1.2.4. 0 equipamente ofertade deve suportar em sua configuragdo, de no minimo 48 (quarenta e oito) portas atlvas
simultaneamente;

1.1.2.5. 0 equipamenta deve vir com 10 (dez} transcelvers 1G 1310 NM SFP;

1.1.2.6. 0 equipamenta deve vir com 16 (dezesseis) transeeivers 106 1310 NM 5FP+ conector LC;
1.1.2.7. 0 equipamenta deve vir com 06 (eis) transeeivers de 406G QSFP+ LC;

1.1.2.8. 0 equipamento deve vir com 02 {dois) transceivers de 1006 QSFP2RE;

1.1.2.9. 0 equipamenta deve vir com 4 (quatro) cabos DAC 100G Q5FP2E de 1 Metro;

1.1.2.10.0 equipamenta deve vir com 2 [dois) cabos DAC 100G QSFP28 de 3 Metros;

1.1.3. Fungdes de Camada 2:

1.1.3.1. Deve implementar Jumbe Frames de pelo menos 9000 bytes em todas as suas portas;
1.1.3.2. Deve implementar o padrdo LACP IEEE 802 3ad para criagdo de grupos de portas agregadas;

1.1.3.3. Deve permitir a criagao de grupos de LACP utilizando portas proprias e portas de outro equipamento da mesma
malha dentro do mesmo grupo de portas agregadas;

1.1.3.4. Deve suportar tabela MAC com capacidade de pele menos 300,000 [trezentos mil] enderegos;
1.1.3.5. Deve implementar Spanning Tree Protocolo nos padrdes IEEE 802,15 e 802.1w;

1.1.3.6. Deve implementar o padrdo IEEE 802.3x (FlowControl);

1.1.3.7. Deve implementar o padrio IEEE 502.10;

1.1.3.8. Deve permitir a utilizagio simutténea de pelo menos 4000 [quatro mil) WLANS Ds;

1.1.3.9. 0 equipamento ofertado deve implementar IGMP snooping para v2 ou superior;

1.1.3.10. Deve permitir implementar Virtual Extensible LAN -VaLAN, RFC 7348;

1L.1.4. Fungdes de Camada 3:

1.1.4.1. Deve imglementar mecanismo de pitha dupla (IPvd & IPvEl, para permitir o funcionamento simultines dos
protocolos IPvd & (P,

1.1.4.2. Deve permitir & conflguragio de rotas estaticas para [Pvd e [Pvb;
1.1.4.3. Deverd implementar o protocolo de roteamento O5PF Version 2
1.1.4.4. Deverd implementar o protocolo de roteamenta BGP com, no minimo, 835 seguintas caracter(sticas:

1.1.4.4.1 RFC 1997 - BGF Communities Attribute;
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1.1.4.4.2 RFC 2385 - Protection of BGP Sessions via the TCP MDS Signature Option;
1.1.4.4.3, RFC 4760 - Multi-Protocol Extensions for BGP-4;
1.1.4.44, RFC 4271 - A Border Gateway Protacol 4 [BGP-4);
1.1.4.4.5 RFC 4456 - BGP Route Reflection: &n Alternative to Full Mesh Internal BGP [IBGP).

1.1.4.5. Implementar o protocolo BFD para BGP, através de interfaces fisicas e |agicas [inclusive tineis GRE);

1.1.4.6. Implementar roteamento baseado em politicas (Policy Based Routing) com suporte a IPvd & IPvE, permitindo &
definico de politicas de roteamanto baseadas em enderegos da origem e outras condigfes especiais;

1.1.4.7. Com a configuragdo maxima de memoria suportada, deve suportar, no minima, 200,000 (duzentas mil) rotas IPvd &
60,000 [sescenta mil) rotas IPvE simultaneaments na tabela FIB (Forwarding Information Base);

1.1.4.8. Deve implementar o protocolo VRERP (Virtual Router Redundancy Protocol), em conformidade com o padrio RFC
3768, ou mecanisrmo similar de redunddncia de gateway;

1.1.4.9. Deve suportar mecanismo de autenticagdo no VRRP;

1.1.4.10.Deve implementar no minima, 10 (dez} grupos VRAP ou de mecanismo similar de redundincla de gateway
sirmultaneamente;

1.1.4.11. Deverd implemeantar redistribuicio controlada de ratas entre diferentes protocalos;
1.1.4.12.Dewve suportar a eriagio de tabelas de roteamento virtuais (VRF);
1.1.4.13. Implementar mecanismo de controle de Multicast através de;

1.1.4.13.1. RFC 1112 - Host Extensions Tor 1P Multicasting;

1.1.4.13.2. RFC 3376 - Internet Group Management Protocol, Version 3;

1.1.4.14. Deve suportar tradugdes de enderegos de rede |Pvd em IPvd (NAT44) e tradugbes de enderegos de rede IPvd em
1Py (NATES) simultaneamente;

1.1.4.15. Deve possuir suporte 3 tradugdo de enderegos de porta (Port Address Translaon - PAT);

1.1.4,16. Deve suportar o protocolo MPLS (Label Distribution Protocol;

1.1.5. Gerenciamento @ Seguranga;

1.1.5.1. Deve possuir uma porta ethernet com conector RI-45 por médulo de geréncia para o gerenciamento “out-of-band”;

1.1.5.2. Deve possuir uma interface para gerenciamento de console serial, RMS5 ou USE por médulo de geréncia (os cabos e
evantuais adaptadores necessarios para acesso a porta de console devem ser fornecidos);

1.1.5.3. Deve possuir instancia VAF ou conexdo logica dedicada as fungdes de geréncia;

1.1.5.4. Deve possuir porta USE para a cdpia de imagens de firmware, backup de arquives de configuracdo e copia de
arquivos de diagnostico;

1.1.5.5. Deve possuir memdria interna com capacidade de armazenar pelo 2 GB;

1.1.5.6. Deve permitir & conflguragio de seu reldgio interno de forma automatica atraves do protocolo NTP ou SMTE;
1.1.5.7. Deve implementar o protocalo Dynamic Host Configuration Protocal (DHCP),

1.1.5.8. Deve implementar o padrdo IEEE D2 1ab [LLDP];

1.1.5.9. Deve permitlr gerenclamente para IPwd & para IPvg;

1.1.5.10. Deve sugortar autormago utilizande REST AP| ou Python script ou OpenFlow na versio 1.3 ou superior;

1.1.5.11. 0 equipamentos ofertado deve suportar o protocolo FTP ou TFTP para de transferéncia de arquivos de configuracio
e imagens de software. Em ambos o caso deve ser permitido a utilizagio de redes 1Ped @ IPvE para a funcionalidade
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1.1.5.12.0 equipamento ofertado deve suportar o protocolo SFTP ou SCP para de transferéncia de arquivos de configuracao
& imagens de software de forma segura, Em ambos o caso deve ser permitido a utilizagdo de rades IPwl e [PvE para
a funcionalidade solicitada;

1.1.513.0 equipamento ofertado deve possuir servigo local para autenticacdo de wsudrios, permitindo vdrios niveis de
BCESSO;

1.1.5.14.0 eguipamenta ofertado dewve permitir autenticacio e sutorizacdo de acesso usando servidores RADIUS ou TACACS
EXTErnos;

1.1.5.15.0 equipamento ofertado deve permitir geréncla via SNMPv1, ¥2 & v3 para IPvd e para |Pvb;
1.1.5.16. Implementar pelo menos o0s seguintas nivels de seguranca para SNMP verslo 3:

1.1.5.17. Possibilitar através da MIB privada Informagdes ralativas ao funclonamento do equipamenta coma: trifego de
Interfaces, uso de CPU do processador, uso de memdria, Qos, Traffic Shapping, Traffic Policing, etc.;

1.1.5.18. Deverd implementar geragio de logs sobre eventos no hardware, protocolos, médulos e interfaces;

1.1.5.19.0 equipamento ofertado deve implementar listas de controle de acesso para a filtragem de trifego IPvd baseada
nas informagdes de enderego IP de origem e desting, portas TCP e UDP de arigem e destine e valor D5CP, ou
rhecanisme similar para marcacho DSCP;

1.1.5.20.0 eguipamento ofertado deve implementar listas de controle de acesso para a filtragemn de trifege IPvG baseads
nas informagdes enderego IP de origem e destino, portas TCP & UDP de erigem e destine @ valor DSCP, ou
mecanisme similar para marcagio DECP;

1.1.5.21. Irmplementar anti-spoofing para 1Pvd e IPVE através de verificagio Reverse Path Forwarding (RPF);
1.1.5.22.0 equipamento ofertado deve implementar espelhamento de trafego remote;
1.1.5.23. Deve suportar o espelhamento da totalidade do trafego de uma porta, de um grupo de portas e de WLANS;

1.1.5.24.Deve ser possivel definir o sendo do trafego a ser espelhado: somente trifego de entrada, somante trifego de
saitda ou ambos simultaneamente;

1.1.5.25.0 equipamento ofertado deve implementar tecnologia para monitoramento de trifego baseado em flukos [flowl,
que permita a exportagio dos dados, garantinde alta visibilidade do trafego de rede;

1.1.5.26.Deve permitir a detecgdo de links unidirecionais, visando werificar a integridade da conexdo ponto a ponto
(Ethernet Connectivity Fault Management);

1.1.5.27.Deverd dispor de software de gerenciamento, visando permitir a realizagio de configurages, controle e
automacdo da rede, visibilidade da topologia, etc;

2, ITEM 2 - SWITCH L2+ 24 PORTAS 10G 5FP+ E 6 PORTAS 40 QSFP+ COM FONTE 100/240:
2.1.1. Descrigdo fislca:

2.1.1.1. Deve possulr dimensdes apropriadas para montagem em rack de 1% [dezenove polegadas), dewendo wir
acompanhado dos acessérios necessarios;

2.1.1.2. 0 equipamenta ofertado deve possulr fonte redundante sendo possivel realizar a substitulcio a quente;

2.1.1.3.0s equipamentos devere possuir fonte de alimentaglo 240 W (AC), com selecdo automdtica de woltagem e
fraquéncia de 50/60 Hz com o forneciments dos cabos de alimentagdo elétrica do tipe Power Cord;

2.1.1.4. Deve possuir capacidade de comutago de no minimo 2 Thps;
2.1.1.5. Deve ser compativel com transceivers 10GE SFP+

2.1.1.6. Deve ser compativel com transceivers 35GE SFPIE ;
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2.1.1.7. Deve ser compativel com transceivers 40GE QSFP+ e Q5FP28;
2.1.1.8. Deve ser compativel com transceivers 100GE O5FP28 e QSFP+;
2.1.2. Interfaces:
2.1.2.1. Deve possuir pelo menos 48 [vinte e quatro) portas gue podem operar a 10 Gbps;

2.1.2.2. Deve suportar a instalagio de pelo menos quatro [guatra) portas a 40,100 Gbps Ethernet, além das 48 (guarenta &
oito) portas j& mencionadas anteriormente;

2.1.2.3. 0 funcionamento das portas de 40 Ghps pode ser feita por meio da instalagio fisica de um médulo de interface ou
por habilitagdo por licenga de software das interfaces sa for o caso. Tais portas devemn ser compativeis com
transcelvers Q5FP28 que podem wtilizam conectores do tipo LC ou MPO;

2.1.2.4.0 equipamento ofertado deve suportar em sua configuracdo, de no minimae 48 (gquarenta e oite) portas ativas
simultaneaments;

2.1.2.5. 0 equipamento deve vir com 10 (dez] transcelvers 13 1310 Nb SFP;

2.1.2.6.0 equipamento deve vir com 16 (dezesseis) transcelvers 106G 1310 NM 5FP+ conector LC;
2.1.2.7. 0 equipamento deve vir com 06 {seis) transceivers de 300G QSFP+ LC;

2.1.2.8. 0 pquipamenta deve vir com 02 (dais) transceivers de 1006 Q5FP2E;

2.1.2.9. 0 equipamento deve vir com 4 (gquatro) cabos DAC 100G Q5FP28 de 1 Metro;

2.1.2.10.0 equipamenta deve vir com 2 [dois) cabos DAC 100G QSFP28 de 3 Metros;

2.1.3. Fungdes de Camada 2:

2.1.3.1. Deve implementar Jumbe Frames de pelo menas 93000 bytes em todas as suas portas;
2.1.3.2. Deve implementar o padrio LACP |EEE 802.3ad para criagao de grupos de portas agregadas;

2.1.3.3. Deve permitir a criagio de grupos de LACP utilizando portas proprias e portas de outro equipamento da mesma
malha dentro do mesma grupo de portas agregadas;

2.1.3.4. Deve suportar tabela MAC com capacidade de pelo menos 300,000 (trezentos mil] enderegos;
2.1.3.5. Deve implementar Spanning Tree Protocelo nos padrdes IEEE 802,15 ¢ 302 1w;

2.1.3.6. Deve implementar o padrio IEEE 802, 3x (FlowContral);

2.1.3.7. Deve implementar o padr3o IEEE B02.10;

2.1.3.8. Deve permitir a utilizagio simuftdnea de pelo menos 4000 [quatre mil) YLANS 1Ds;

2.1.3.9. 0 equipamento ofertado deve implementar IGMP snooping para v2 ou superior;

2.1.3.10. Deve permitir implementar Virtual Extensible LAN -VxLAN, RFC T348;

.14, Fungdes de Camada 3

2.1.4.1. Deve implementar mecanismo de pitha dupla [IPvd & IPwE], para permitir o funcionamento simultines dos
protocolos 1Pvd e [Py,

2.1.4.2_ Deve permitir a configuracio de rotas estdticas para (Pud & [Pk,

2.1.4.3. Deverd iImplementar o protocelo de roteamento O5PF Version 2

2.1.4.4_ Deverd Implementar o protocolo de roteamento BGP com, no minimo, as seguintes caracter(sticas:
2.1.4.4.1, RFC 1997 - BGP Communities Attribute;

2.1.4.4.3 AFC 2385 - Protection of BGP Sessions via the TCP MOS Signature Option;
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2.1.4.4.3, RFC 4760 - Multi-Protocal Extensions for BGP-4;
2.1.4.4.4, RFC 4271 - A Border Gateway Protocal 4 [RGP-4);
214,45 RFC 4456 - BGP Route Reflection: An Alternative to Full Mesh Internal BGP [IBGR).
2.1.4.5. Implementar o protocolo BFD para BGP, através de interfaces fisicas e [dgicas [inclusive tineis GRE);

2.1.4.6. Implementar roteamento baseado em politicas {Policy Based Routing) com suporte a IPwd e IPVE, permitindo a
definicdo de politicas de roteamanto baseadas em enderegos de origem e outras condigiies especiais;

2.1.4.7. Com a configuragdo maxima de memdria suportada, deve suportar, no minima, 2000000 (duzentas mil] rotas IPvd e
B0.000 [sessenta mil) rotas IPvE simultaneamente na tabela FIB (Forwarding Information Base);

2.1.4.8. Deve implementar o protocolo VRRP (Virtual Router Redundancy Protacol), em confarmidade com o padrio RFC
3768, ou mecanismo similar de redunddncla de gateway;

2.1.4.9. Deve suportar mecanismo de autenticagdo no VRRP;

2.1.4.10.Deve implementar no minimo, 10 {dez) grupos YRAP ou de mecanismo similar de redundincla de gateway
simultaneaments;

2.1.4.11. Deverd implementar redistribuicio controlada de rotas entre diferentes protocolos;
2.1.4.12. Deve sugortar a criacio de tabelas de roteamento virtuais (VRF);
2.1.4.13. Implementar mecanisme de controle de Multicast atravds de:

2.14.13.1. RFC 1112 - Host Extensions for 1P Multicasting;

2.1.4.13.2. RFC 3376 - Internet Group Management Protacol, Version 3;

2.1.4.14. Deve suportar traducdes de enderegos de rede 1Pvd em IPvd (MAT24) & tradugdes de enderegos de rede IPvd em
IPvG (NATES) simultaneamente;

2.1.4.15. Deve possuir suporte 3 tradugdo de enderegos de porta (Port Address Translaon - PAT);

2.1.4.16. Deve suportar o protocole MPLS (Label Distribution Protocol;

2.1.5. Gerenciamento @ Seguranga:

2.1.5.1. Deve possuir uma porta ethernet com conector RJ-45 por médulo de geréncia para o gerenciamento “out-of-band™;

2.1.5.2. Deve possuir uma interface para gerenciamento de console serial, M5 ou USBE por madulo de geréncia (os cabos e
eventuais adaptadores necessarios para acesso @ porta de console devem ser fornecidos);

2.1.5.3. Dieve possuir instancia VAF ou conaxdo ldgica dedicada as fungbes de geréncia;

2.1.5.4. Deve possuir porta USE para a cdpia de imagens de firmware, backup de arquivos de configuracdo e copia de
arquivos de diagndstico;

2.1.5.5. Deve possuir memdria interna com capacidade de armazenar pelo 2 GB;

2.1.5.6. Deve permitir a configuragdo de sau relégio interno de forma automatica através do protocols MTF ou SNTE;
2.1.5.7. Deve implementar o protocolo Dynamic Host Configuration Protocol (DHCE);

2.1.5.8. Deve implementar o padréo IEEE BO2. 1ab (LLDF);

2.1.5.9. Deve permitir gerenclamenta para IPwd e para IPvB;

2.1.5.10. Deve suportar automnagdo utilizando REST AP| ou Python script ou OpenFlow na versio 1.3 ou superior;

2.1.5.11.0 equipamento ofertado deve suportar o protocelo FTE ou TFTP para de transferéncia de arquives de configuragio
& Imagens de software. Em ambos o caso deve ser permitido a utilizagdo de redes IPvd & IPvE para a funcionalidade
solicitada;
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2.1.5.12.0 equipamento ofertado deve suportar o protocolo SFTP ou SCP para de transferéncia de arquives de configuracio
e imagens de software de forma segura, Em ambos o caso dewe ser permitide a utilizagdo de redes IPwd g IPvb para
a funcionalidade solicitada;

2.1.5.13.0 equipamento ofertado deve possuir servigo local para autenticagdo de wsudrios, permitindo warios niveis de

aCesso;

2.1.5.14.0 equipamento ofertado deve permitir autenticacdo e autorizacdo de acesso usando servidores RADIUS ou TACACS
externos;

2.1.5.15.0 equipamento ofertado deve permitir geréncia via SMMPy1, w2 & v3 para IPvd e para [PvG;
2.1.5.14. Implementar pelo menos o5 seguintes nivels de seguranca para SNMP versio 3:

21,517 Possibilitar através da MIE privada Informacdes relativas ao funcionamento do equipamente coma: trafego de
Interfaces, uso de CPU do processador, uso de memdria, Qos, Traffic Shapping, Traffic Policing, etc.;

2.1.5.18. Deverd implementar geragdo de logs sobre eventos no hardware, protocolos, médulas e interfaces;

2.1.5.19.0 eguipamento ofertado deve implementar |istas de controle de acesso para a filtragem de tréfego 1PV baceado
nas informagdes de endereco IP de origem & deding, portas TCP & UDP de origem & dedtine & valor DSCP, ou
mecanisme similar para marcagio DECP;

2.1.5.20.0 equipamento ofertado deve implementar listas de controle de acesso para a filtrager de trifego IPvG baseads
nas informagdes enderego IP de origem e destino, portas TOP & UDP de origem & destine & valor DSCP, ou
rhecanisme similar para marcagho DSCP;

2.1.5.2 1 Implementar anti-spoofing para IPvd e IPvE atravds de verificagio Reverse Path Forwarding (RPF);
2.1.5.22.0 equipamenta ofertade deve implementar espelhamento de trdfego remato;
2.1.5.23. Deve suportar o espelhamento da totalidade do trafego de uma porta, de um grupo de portas e de YLANS;

2.1.5.24. Deve ser possivel definir o sendo do trafego a ser espethado: somente trifego de entrada, somente trifego de
sdida ou ambos simultaneamente;

2.1.5.25.0 equipamento ofertado deve implementar tecnologia para meniteramento de trafego baseado em fluxos {flow),
que permita & exportagio dos dados, garantindo alta visibilidade do trafego de rede;

2.1.5.26.Deve permitir a detacgdo de links unidirecionais, visando verificar a integridade da conexdo ponto a ponto
(Ethernet Connectivity Fault Management):

2.1.5.27.Devera dispor de software de gerenciamento, visando permitir a realizacdo de configuragBes, controle e
automacio da rede, visibilidade da topologia, etc;

3. Requisitos minimos do item 03 = Transceiver 1G 1310 nm SFP:
31, Transceiver 1GbE do tipo 5FF LX com conector LC, suportande distdncla de 10km atrawés de fibras monomodao.

3.2, Deweser compativel com os switches definidos nos itans 01 & 02 deste anexo.

4. Requisitos Minimos do Item 04 - Transcelver 10GBE 1310 nm tipo SFP+ com conector LC
4.1, Transceiver 10GbBE do tipo SFP+ LR com conector LC, supertando distdncia de 10km através de fibras monomedo.

4.2, Deweser compativel com os switches definidos nos tans 01 & 02 deste anexo.

5. Requisitos Minimos do [tem 05 - MODULO TRANSCEPTOR 40G QSFP+ LC 10 KM [SMF)

tn
i

Madulo no padrio QTFR+ para fibras SMF de 1310-nm e conector LC;
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. Dave ter a capacidade se ser inserido & removido com o equipamento ligado;

Requisitos Minimos do tem 06 - MAODULO TRANSCEPTOR 100G QSFP2E LC S0KM [SMF)
Médulo no padro Q5FF28 para fibras SMF de padro LAN WOM com conector LC;

Dave ter a capacidade se ser inserido e removido com o equipamenta ligado.

Requisitos Minimos do item 07 - Cabo DAC 40/100G QSFP2ZE de 1 Metro
Cabo DAC [Direct Attach Cable) ativo com terminactes 100GBE QSFR2E;
d6.3. Deve possulr plena compatibilidade com os switches;

dG.4. Possulr comprimenta minime de 1 metro;.

Requisitos Minimas do Item 08 - Transcelver 100G QSFP28 LC
Cabo DAC [Direct Attach Cable) ativo com terminaches 100GEE QSFPF2E;
Dy podsuir plena compatibilidade com os switches;

Passuir comprimente minimo de 3 metras;
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ANEXD I

TERMO DE COMPROMISS0, SIGILD E CONFIDENCIALIDADE

Ox abaixo-assinadoes, de um lado a Cia, de Processamento de dados do Estado da Bahia - PRODEB, CHNP) n?
13.579,586/001-32, situada na cidade de Sakador, 3 Av. 4, n? 410, Centro Administrative da Bahia — CAB,

Salvador-Bahia, doravante denominada CONTRATANTE, e de cutro lado , CNP) n2
S situada na cidade de a Rua:,
Bairmo doravante denominada CONTRATAD, tém entre =i justa e acertada, a celebracdo do

presente TERMO DE SIGILO E COMFIDENCIALIDADE, através do qual a CONTRATADA aceita ndo divulgar sem
autorizagdo prévia e formal segredaos e informagdes sensiveis de propriedade da PRODEE e de seus clientes e se
compromete @ praticar procedimentos de seguranga da informagdo, em conformidade com as seguintes
cldusulas e condigdes:

PRIMEIRA — A CONTRATADA reconhece que em razio das suas atividades profiscionals, estabelece contato com
informagBes sigllozas, que devermn ser entendidas como segredo. Estac informacdes dewvem ser tratadas
confidenclalmente sob qualguer condigio e ndo podem ser divulgadas a tercelros ndo autorzados, al se incluindo
i préprios Colaboradores da CONTRATADA, sem a expresss @ escrita auterizacio da CONTRATANTE;

SEGUMDA - As informagdes a serem tratadas confidencialmente s3o aguelas assim consideradas no dmbito da
PRODEB, transmitidas por meios escritos, eletrdnicos, verbais ou qUaisquer outros, & que, per sua natureza, ndo
230 ou nio deveriam ser de conhecimento de terceirod, tis como;

1. Tedainformagio relacionada a computador & componentes de software em geral, programas existentes
(eddign fontefcddign ebjeta), ou em fase de desenvolvirments no mbito da empresa, inclusive
fluxogramas, listagens, documentagio, estatisticas, especificagdes, avaliaghes, resultado de testes,
arquivo de dados e versdes "beta” de quaisquer programas e rotinas;

2. Documaentos, informagies e dados armazenados de stuacdo consultiva e contenciosa, de estratégias ou
demais dados efou informagBes de carater sigiloso ou restrito;

3. Infermagies e documentos relatives s estrategias de marketing, de negocios, de clientes ¢ os seus
respectivos dados, pesquisas de mercado, armazenados sob qualguer forma;

4. Informagies de projetos, metodologias, ferramentas de desenvolvimento de aplicativos e servigos
desenvohidos pela PRODEB;

5. Mdmeros e valoras financeiros da empresa tais como: inadimpléncia, relacio de saldrios, fluxo da caixa,
informagdes de custos, dentre outros;

6. Informages referentes a dados pessoais efou dados pessoais sensiveis;

TERCEIRA = A CONTRATADA raconhace que a lista acima € meramente exemplificativa e ilustrativa e que outras
hipdteses de confidencialidade que jd existam ou que venham a surgir no future devem ser mantidas sob segredo. Em
caso de duvida acerca da confidencialidade de determinada informagio a CONTRATADA dewe tratar a mesmasob
sigilo até que seja autorizado, formalmente, a trata-la de forma diferente pela CONTRATANTE. Em hipdtese
alguma a CONTRATADA deve interpratar o siléncio da Empresa como liberagdo de quaisguer dos compromissos
ora assumidos;

QUARTA - & CONTRATADA estd clente de que o senigo de correlo eletrénico corporativa, caso seja fornecido
pela CONTRATANTE para o exercicio das atividades, & exclusive para assuntos pertinentes ao objeto do contrato
& reconhece gue a8 CONTRATANTE tem pleno acesso a essas contas corporativas para gualsguer fing, tals comao:
auditeria, encaminhamente de asuntos pendented, configuracio de resposta autemdtica, redirecionamento e
recuperagio de e-mails;
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QUINTA — A CONTRATADA reconhece que, ao término do presente contrato deverd entregar
CONTRATANTE todo e qualguer material de proprledade desta, Inclusive notas pessoals envolvendo matérias
slgilosas relaclonadas com a registros de documentos de qualquer natureza que tenham sido usados,
criados ou estado sob seu controle. & CONTRATADA também assume o compromisso de ndo utilizar qualguer
Iinformacio adquirida quando de suas atividades para a CONTRATANTE;

SEXTA — A CONTRATADA deve assegurar gue todos os seus colaboradores guardardo sigilo sobre as informagbies
qui porventurs Tiverem Scedso, @ gue o8 mesmos se compremetem a informar imediatameante a0 sew supernor
hierdrguion, gualguer vialagio das regras de sigilo, por parte dele ou de qualquer pessoa, inclusive nos casos de
violagho ndo intencional;

Pardgrafo Primeiro: A apresentagio dos Termos de Sigilo & Confidencialidade de teus colaboradones ndoexime

a CONTRATADA das penalidades por violaglo das regras por parte destes;

Pardgrafo segunde: A CONTRATADA deverd fornecer copia de todes os termos firmados com seus

colaboradores & CONTRATANTE no prazo de 10 (dez] dias apds assinatura dos respectivos termos;

Paragrafo Terceiro: Sempre que um colaborador for admitido, A CONTRATADA deverd fornecer copia dosnovos

termos firmados no prazo de 2 (dois) dias apds assinatura dos respectivos termos;

SETIMA - O atendimento deste Terma de Sigilo e Confidencialidade bem como da das Diretrizes Basicas da
Politica de Seguranga da Informacic devemn ser incorporados formalmente ao contrate de trabalho dos
funciondrios da CONTRATADA que prestarem servigos a CONTRATANTE;

QITAVA = A CONTRATADA deverd atender as diretrizes estabelecidas na Politica de Seguranga da Informagio
definida pela CONTRATANTE;

NONA - A CONTRATADA declara, por fim, que as obrigagbes a gue alude este Termo perdurardo apds o tarming
do contrato A4 NNNM-00, e abrangem, além das informagies de que wenha a tomar conhecimanto, agquelas que
jd possui na presente data;

DECIMA - O ndo cumprimanto de quaisquer das cldusulas deste Termo implicard em responsabilizacio civil &
criminal, de acordo com a legislagdo vigente;

Em de, de 2022,

Responsivel pelo Contrato — CONTRATANTE  Responsivel pelo Contrate - CONTRATADA
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ANEXO IV - PROPOSTA DE PRECOS
SWITCHES DE ACESSO E TRANSCEIVERS COMPATIVEIS
Referéncia Valor Valor
Item | Descricio ATA ETICE 022/04910 Unidade | Qtd unitirio total
(R$) (RS)
Switch L3 24 portas 100/1000 SFP | GRUPOD 02 - 1P - REDE LAN
Empilhavel, 4 portas 106G SFP+ com | ITEM 17 .
o1 Unidade | D4
fonte100/240 VAT Codigo: 1524824
switch L3 48 portas | GRUPDOZ - 1P - REDELAN
02 | 10/100/1000BaseT Empilhavel, 4 | ITEM: 14 Unidade | 34
portas 10 5FP+ com fonte 100/240 | Codigo: 15247910
. . GRUPD 02 - P - REDE LAN
Transoeiver 1DGHE 1310 nm tipo TEM: 38
03 Unidade | 08
SFP+ mom conector LC 10 Km Céign: 1524884
|s0F)
GRUPQ 02 - IP - REDE LAN
04 | Transceiver 1GBE 1310 nm tipo ITEM: 47 Unidade a0
SFP com conector LC 10 Krn (ShF) cédign: 1525375
GRUPO 02 - IF - REDE LAN
o5 | Transceiver 1GLE Base-T RMS ITEM: 45 Unidade | 08
100m Cédigo: 1525355
GRUPO 02 - IF - REDE LAN
o | Senigo de trenamento para ITEM: 25 Unidade | 01
turma com B participantes codiga: 1525040
SLIB-TOTAL
Switch CORE
Referiéincia ATA Valor Valor
Item Descrigio ETICE 02204910 Unidade | Otd | unitdrio | total
(R$) (R$)
GRUPD 01:
Reteador/Switch MPLS Agregacio | TRANSMISSAD REDE
01 corm 48 portad 10G SFP+ ¢ 6 portas | MAN Unidade 2
100G QSFP2E ITEM: 1
Codige: 15247010
GRUPO 02 - IP - REDE
a2 Switch L2+ 24 portas 10G 5FP+ & & | LAN Unidade 3
portas 40 O5FP+ com fonte 100340 | ITEM: 12
Codige: 15247710
GRUPO 02 - IP - REDE
Transcewer 1GhE 1310 nim tpo SFF com | LAN
o3 Unidad 10
conector LC 10 Km [SMF) TEM: 42 e
Codigo: 1525325
GRUPOD 02 - IP - REDE
Tr: 10GbE 1310 tipo SF
o4 AnscenEr nmEPE ST Lam Unidade | 24
com conector LT 10 Km (SMF)
ITEM: 38
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Codigo: 1524884
GRUPD 02 - IP - REDE
Madula Transceptor 40G QSFP+ LT | LAN
05 Linidad [}
10 Km (SMF] TEM: 37 riaace
Codigo: 1524874
GRUPD OF - IP - REDE
Madula T 100G FP2ZE | LAN
o8 ula Transceplor Q5| Unidade 2
LC BOKR [5MAF] ITEM: 36
Codigo: 1524864
GRUPD OF - IP - REDE
Cabe DAC 40/100G QSFPZE de 1| LAN .
or Unidade [
Metre ITEM: 45
Codige: 1525365
GRUPD 02 - IP - REDE
Cabe DAC 40/100G QSFPZE de 3 | LAN B
0B Unidade 2
Metros ITEM: 47
Codige: 1525375
GRUPD OZ - IP - REDE
Servico de trelnamento, para 1| LAN
09 Pacote 2
turma com B participantas. ITEM: 25
cadigo: 1525040
SUB-TOTAL
TOTAL |

Daclaramos que temas conhacimente & concordamos com todos os itens mencionades no Termo de Referéncia,
documento base para a presente proposta de pregos;

Mos preqos contratados estio incluidos todos os custos com material de consurno, saldrios, encargos soclals,
previdencidrios e trabalhistas de tode o pessoal da CONTRATADA, como também fardamento, transporte de
qualquer natureza, materials empregades, inclusive ferramentas, utensilios e equipamentos utilizados,
depraciagio, aluguéls, administracio, tributas, Impostos, takas, emalumentos @ gualsquer outros CUSTOS que,
direta ou indiretamente, se relacdonem com o fiel cumprimento pela CONTRATADA das obrigages.

CARIMBO DO FORNECEDOR  [RAZAC SOCIAL

(COM CHPJ)
[TELEFONE FRAZO DE ENTREGA
DATA VALIDADE DA PROPOSTA
[CONTATO E-MAIL

assinatura
eletrbnica

sejl

[B Documento assinado eletronicamente por Antonio Galviao Baptista Soares, Usuario Externo, em 12/06/2023, as 16:50, conforme
horario oficial de Brasilia, com fundamento no art. 13°, Incisos I e II, do Decreto n® 15.805, de 30 de dezembro de 2014 .

assinatura
eletrénica

—
SEI! [B Documento assinado eletronicamente por Carlos Augusto Borges Silva, Diretor, em 12/06/2023, as 21:10, conforme horario oficial de
Brasilia, com fundamento no art. 13°, Incisos I e II, do Decreto n® 15.805, de 30 de dezembro de 2014 .

assinatura
eletrbnica

sejl

[B Documento assinado eletronicamente por Jose Muniz Reboucas, Diretor Executivo, em 14/06/2023, as 08:42, conforme horario oficial
de Brasilia, com fundamento no art. 13°, Incisos I e II, do Decreto n® 15.805, de 30 de dezembro de 2014 .

A autenticidade deste documento pode ser conferida no site https://seibahia.ba.gov.br/sei/controlador_externo.php?
' acao— =documento_conferir&id orgao_acesso_externo=0, informando o cédigo verificador 00068802812 ¢ o cédigo CRC 75DB2754.

Referéncia:

Processo n® 065.10933.2023.0004720-07

SEI n° 00068802812
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