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CONTRATO N° 23/141-01 — PRESTAGAO DE SERVIGOS

A COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO
DA BAHIA-PRODEB, sociedade de economia mista, com sede nesta
Capital na Avenida Quatro, N° 410 - Centro Administrativo da Bahia,
inscrita no CNPJ sob o N° 13.579.586/0001-32, neste ato representada
pelos seus Diretores Executivo e de Infraestrutura Tecnoldgica e
Conectividade, respectivamente, Srs. Jos¢ Muniz Reboucas e Carlos
Augusto Borges Silva, doravante denominada simplesmente PRODEB, e
a TLD TELEDATA COMERCIO E SERVICOS LTDA ., com sede
Rua Sd. Luiz Gonzaga das Virgens, 111 — Edf. Liz Corporate, 4° andar,
sala 402 — Caminho das Arvores, Cep: 41.820-560, Salvador — BA,
inscrita no CNPJ sob N®:33.927.849/0001-64, legalmente representada,
doravante denominada simplesmente CONTRATADA com respaldo no
rito similar ao Pregio Eletrénico n° 021/2023 de que trata o Processo
Administrativo SEI n° 065.10933.2023.0010705-90, celebram o presente
contrato, que se regera pela Lei Federal n° 13.303/2016 e pelo
Regulamento de Licitagdes e Contratos - RLC da PRODEB, aprovado

pelo CAD em 29/06/2018, e subsidiariamente, pelas Leis n°S 8.666/93,

9.433/2005, 10.520/2002, bem como pelas Leis Complementares n°S
123/2006 e suas alteragdes, dos Decretos Estaduais n° 18.471 de 29 de
junho de 2018 e n® 19.896 de 05 de agosto de 2020 e demais legislagdes
pertinentes, mediante as clausulas ¢ condig¢des a seguir ajustadas:

CLAUSULA PRIMEIRA — FUNDAMENTO LEGAL

O presente ajuste — na forma do Regulamento de Licitagdes e Contratos — RLC da PRODEB, aprovado pelo CAD em
29/06/2018, decorre do Pregdo Eletronico n® 021/2023, devidamente homologado em 30/11/2023 pela Diretoria Executiva da
CONTRATANTE (DOC. SEI 00079999371), tudo constante do Processo Administrativo SEI n° 065.10933.2023.0010705-90,
que fica fazendo parte integrante do presente contrato, regendo-o no que for omisso.

CLAUSULA SEGUNDA - OBJETO

Constitui objeto do presente instrumento a contratacdo de empresa especializada para fornecimento de Dispositivos de
Seguranga de Redes Next Generation Firewall (NGFW), com SD-WAN integrada, do tipo appliance, hardware dedicado,
compreendendo instalacdo, configuragdo, migracdo, operagdo assistida, hands-on, licenciamento de software, garantia do
fabricante e suporte técnico, em regime (24x7) vinte e quatro horas por dia, sete dias por semana, pelo periodo de 36 (trinta e
seis) meses, de acordo com as especificagdes e obrigacdes consignadas nas Requisicdes de Compras025068 e 025070, no Termo
de Referéncia que constitui o ANEXO I, com as demais condigdes previstas neste contrato e na Proposta de Pregos apresentada
pela CONTRATADA que constitui o ANEXO II.

§1° O objeto deste contrato devera ser executado de acordo com o Termo de Referéncia (DOC. SEI 00078297657), parte
integrante deste Contrato.

§2° E vedada a subcontratagio parcial do objeto, a associagio da CONTRATADA com outrem, a cessdo ou transferéncia, total
ou parcial do contrato, bem como a fusdo, cisdo ou incorporagio da CONTRATADA, ndo se responsabilizando a
CONTRATANTE por nenhum compromisso assumido por aquela com terceiros, sob pena da incidéncia das consequéncias
previstas na alinea “f”, da Clausula Décima Sexta deste instrumento.



§3° Os servigos objeto deste contrato ndo podem sofrer solugdo de continuidade durante todo o prazo da sua vigéncia, devendo
ser executados por empregados/prepostos da CONTRATADA, sob a inteira responsabilidade funcional e operacional desta,
mediante vinculo de subordinagdo dos trabalhadores para com a empresa contratada, sobre os quais mantera estrito e exclusivo
controle.

CLAUSULA TERCEIRA - PRAZO

O prazo de vigéncia do contrato a contar da data da sua assinatura, sera de 40 (quarenta) meses, ficando a sua eficacia
condicionada a publicagdo do extrato na imprensa oficial, admitindo-se a sua prorrogagdo nos termos e condigdes dos artigos 71
e 81 da Lei n® 13.303/2016, com correspondéncia nos artigos 164 do RLC/PRODEB, e demais normas concernentes a matéria,
conforme previsto no item 18 do Termo de Referéncia.

§1° A prorrogagao do prazo de vigéncia esta condicionada a obteng@o de pregos e condigdes mais vantajosas.

§2° A prorrogagdo deverd ser previamente justificada e autorizada pela autoridade competente para celebrar o ajuste e sera
realizada através de termo aditivo, devendo o pedido ser realizado no prazo maximo de 90 (noventa) dias antes do termo final do
contrato, conforme prescreve o art. 187, Paragrafo unico do Regulamento de Licitagdes e Contratos - RLC da PRODEB.

§3° O prazo de que trata o caput desta clausula, podera ser suspenso, caso ocorra as situagdes adiante relacionadas:
a) paralisacdo da execu¢@o do objeto determinada pela CONTRATANTE, por motivo ndo imputavel 8 CONTRATADA;

b) motivo de forga maior.
CLAUSULA QUARTA - PRECO

A CONTRATANTE pagari a CONTRATADA, pelos servicos descritos na CLAUSULA SEGUNDA do presente
instrumento, os valores devidos de acordo com o previsto no item 21 do Termo de Referéncia, possuindo o presente contrato o
valor global de R$ 5.929.000,00 ((cinco milhdes e novecentos e vinte e nove mil reais)), conforme proposta da
CONTRATADA datada de 21/11/2023, acostada ao Processo Administrativo SEI n® 065.10933.2023.0010705-90, ora passando
a integrar o ANEXO II deste instrumento.

LOTE UNICO

Valor

Item Descriciao Unidade Unitario Valor Total (RS)
Quantidade (R$)

Dispositivos de Seguranga de
Redes — Next Generation
Firewall (NGFW), com SD-
WAN integrada, do tipo Appliance 2.597.000,00
01 appliance, hardware dedicado, Fp p 2 5.194.000,00
. . isico
licenciamento de software e
garantia do fabricante pelo
prazo de 36 (trinta e seis)
meses.

Servigo de Instalagéo,
02 conﬁglirac;ao., . migragao, Pacote 1 141.000,00 141.000,00
operagdo assistida e hands on.

Suporte técnico remoto ou
presencial, em regime (24x7) 16.500,00
vinte e quatro horas por dia, Meses 36 16.500,00
sete dias por semana, pelo
prazo de 36 (trinta e seis)
meses.

03

VALOR GLOBAL (RS) 5.929.000,00

VALIDADE DA PROPOSTA 60 (sessenta) dias




Paragrafo Unico - Nos pregos contratados estdo incluidos todos os custos com material de consumo, salarios, encargos sociais,
previdenciarios e trabalhistas de todo o pessoal da CONTRATADA, como também fardamento, transporte de qualquer natureza,
materiais empregados, inclusive ferramentas, utensilios e equipamentos utilizados, depreciagdo, aluguéis, administragdo,
impostos, taxas, emolumentos ¢ quaisquer outros custos que, direta ou indiretamente, se relacionem com o fiel cumprimento
pela CONTRATADA das obrigacdes, ndo cabendo quaisquer reivindicagdes desta a titulo de revisdo de preco ou reembolso,
seja a que titulo for, salvo aquelas presentes no § 4° do art. 81 da Lei n°® 13.303/2016.

CLAUSULA QUINTA - DOTACAO ORCAMENTARIA

As despesas para o pagamento deste contrato correrdo por conta dos recursos da CONTRATANTE, conforme detalhado a
seguir:

CENTRO DE CUSTO FONTE CONTA ORCAMENTARIA

GTC Recursos Proprios 121103010007 - COMPUTADORES E
PERIFERICOS-GRANDE PORTE

411103020002 - MANUTENCAO DE HARDWARE

CLAUSULA SEXTA - PAGAMENTO

Em consonancia com o §1° do art. 207 do Regulamento de Licitagdes e Contratos — RLC da PRODEB, os pagamentos devidos
a CONTRATADA serdo efetuados através de ordem bancaria ou crédito em conta corrente, observada a ordem cronoldgica de
apresentagdo das faturas aptas ao pagamento, nas condicdes estabelecidas no item 21 do Termo de Referéncia e nos prazos
adiante relacionados, contados da apresentagdo da fatura:

a) até R$ 50.000,00 o pagamento sera efetuado em até 15 (quinze) dias;
b) de R$ 50.000,01 a R$ 100.000,00 o pagamento sera efetuado em até 30 (trinta) dias;

¢) acima de R$ 100.000,01 o pagamento sera efetuado em até 45 (quarenta e cinco) dias.

§1° A(s) nota(s) fisca(l)is/fatura(s) somente devera(ao) ser apresentada(s) para pagamento apos a conclusio da etapa do
recebimento definitivo, atestada pelo Gestor e Fiscal do contrato, indicativo da satisfagdo pela CONTRATADA de todas as
obrigacdes pertinentes ao objeto contratado, acompanhadas no que couber dos documentos abaixo relacionados:

a) prova de regularidade relativa a Seguridade Social (INSS) e ao Fundo de Garantia por Tempo de Servigo (FGTS);

b) prova de Regularidade com a Fazenda Federal (Divida Ativa da Unido e Receita Federal), Estadual e Municipal do domicilio
da CONTRATADA;

b.1. As empresas sediadas fora do Territério da Bahia deverdo apresentar, com a certiddo de regularidade do seu Estado de
origem, a certiddo de regularidade para com a Fazenda Publica do Estado da Bahia.

¢) prova de inexisténcia de débitos inadimplidos perante a Justiga do Trabalho, mediante a apresentagdo da Certiddo Negativa de
Débitos Trabalhistas (CNDT);

d) certiddo de regularidade com a Fazenda Publica Municipal (referente ao INSS) do(s) municipio(s) onde as obras ou servigos
venham a ser prestados ou executados;

e) guia de recolhimento do ISS quitada relativa a fatura, devidamente homologada pela Secretaria de Financas do(s)
municipio(s) onde se realizard a obra ou servigos, exceto para o municipio de Salvador;

e.1l. A guia de que trata esta alinea devera identificar o nimero da Nota Fiscal a que o recolhimento se refere;

e.2. Os municipios onde os servigos/obras sdo executados deverdo ser informados na Nota Fiscal, bem como o percentual do
servigo/obra executado em cada um, de acordo com relatdrio emitido pelo Fiscaldo servigo/obra;

e.3. A retencdo ¢ o recolhimento do ISS para o municipio de Salvador, caso haja, serdo realizados pela CONTRATANTE

§2° Ainda que a nota fiscal/fatura seja apresentada antes do prazo definido para recebimento definitivo, o prazo para pagamento
somente fluira apds o efetivo atesto do recebimento definitivo.

§3° A CONTRATANTE descontara da fatura mensal o valor correspondente as faltas ou atrasos no cumprimento da obrigagao,




com base no valor do preco vigente, e ainda de eventuais multas conforme previsto no § 7°, da Clausula Décima Terceira deste
instrumento.

§4° A(s) nota(s) fisca(l)is/fatura(s) devera(ao) estar acompanhadas da documentagdo probatoria pertinente, relativa ao
recolhimento dos impostos relacionados com a obrigagao.

§5° Em havendo alguma pendéncia impeditiva do pagamento, a exemplo de erro na apresentacdo da nota fiscal/fatura ou dos
documentos pertinentes a contratagdo, ou, ainda, circunstancia que impega a liquidagdo da despesa, como obrigagdes

financeiras pendentes, decorrentes de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que a
CONTRATADA providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apos a comprovagao
da regularizagdo da situag@o, ndo acarretando qualquer 6nus para a CONTRATANTE.

§6° As situagdes previstas na legislacdo especifica sujeitar-se-20 a emissdo de nota fiscal eletronica ou o respectivo DANFE
(Documento Auxiliar de Nota Fiscal Eletronica).

§7° A CONTRATANTE nao recebera qualquer objeto da contratacdo que ndo esteja acompanhada do respectivo documento
fiscal, na sua forma eletronica, ou do respectivo DANFE (Documento Auxiliar de Nota Fiscal Eletronica) e de todos os
documentos necessarios a instru¢do do pagamento, previstos neste instrumento.

§8° Caso a CONTRATADA seja optante pelo Sistema Integrado de Pagamento de Impostos e Contribui¢cdes das Microempresas
e Empresas de Pequeno Porte — SIMPLES, devera apresentar, juntamente com a nota fiscal, a devida comprovacdo, a fim de
evitar a retencdo na fonte, dos tributos e contribuigdes, conforme legislacdo em vigo.

§9° E responsabilidade da CONTRATADA o pagamento de todos os tributos que, direta ou indiretamente, incidam sobre o
objeto deste contrato, inclusive emolumentos e seguros, ficando excluida qualquer solidariedade da CONTRATANTE por
eventuais autuacGes administrativas e/ou judiciais, uma vez que a inadimpléncia da CONTRATADA ndo se transfere a
CONTRATANTE.

§10° A CONTRATANTE, quando fonte retentora, descontara e recolherd, nos prazos da Lei, dos pagamentos que efetuar, os
tributos que seja obrigada a reter, conforme legislagdo vigente.

§11° A CONTRATADA devera cumprir todas as Normas Regulamentadoras do Ministério do Trabalho, sem oOnus para a
CONTRATANTE.

§12° A atualizagdo monetaria dos pagamentos devidos pela CONTRATANTE, em caso de mora, sera calculada considerando a
data do vencimento da obrigacdo e do seu efetivo pagamento, de acordo com a variagdo do INPC do IBGE pro rata tempore.

CLAUSULA SETIMA - DA GARANTIA

A garantia contratual serd de 5% (cinco por cento) do valor do contrato, podendo recair sobre qualquer das modalidades
previstas no § 1° do artigo 162, do Regulamento de Licitagdes e Contratos — RLC da PRODEB.

§1° Sob pena da caracterizacdo de inadimplemento contratual, a prova da garantia, devera ser apresentada no prazo maximo de
10 (dez) dias tuteis, prorrogaveis por igual periodo, a critério da CONTRATANTE, contados da data da assinatura deste contrato,
sem o que fica vedada, em qualquer caso, a realiza¢do do pagamento.

§2° A garantia respondera pelo inadimplemento das obrigagdes contratuais e pelas multas impostas, independentemente de
outras cominagdes legais, com validade durante toda a execucdo do contrato e até 03 (trés) meses apos o término da vigéncia
contratual, na forma prescrita no art. 162, inciso 11, alineas “a” a “d”, do Regulamento de Licitagdes e Contratos — RLC da
CONTRATANTE.

§3° A CONTRATADA ficara obrigada a repor o valor da garantia quando esta for utilizada, bem como a atualizar o seu valor
nas mesmas condi¢des do contrato.



§4° No caso de seguro-garantia ou fianga bancaria, ndo serd admitida a existéncia de clausulas que restrinjam ou atenuem a
responsabilidade do segurador ou fiador.

§5° A CONTRATADA devera atualizar a garantia sempre que houver alteracdo contratual, no mesmo prazo deferido para a
comprovac¢do da garantia originaria, visando assegurar a cobertura das modifica¢des procedidas.

§6° Sera recusada a garantia que ndo atender as especificagdes, sendo facultada 8 CONTRATADA apresentar caugdo em
dinheiro, no prazo de 05 (cinco) dias, contados da notificagdo da recusa pela CONTRATANTE.

§7° A inobservancia dos prazos fixados nesta Clausula para apresentacdo da garantia acarretara a aplicagdo de multa de 2 %
(dois por cento) sobre o valor deste contrato.

§8° O atraso superior a 25 (vinte e cinco) dias para apresentacdo da garantia por parte da CONTRATADA autoriza a
CONTRATANTE adotar as seguintes providéncias:

a) promover a rescisdo do contrato por descumprimento ou cumprimento irregular de suas obrigagdes;

b) reter o valor da garantia dos pagamentos eventualmente devidos a CONTRATADA até que a garantia seja apresentada.

§9° A garantia sera extinta nas hipoteses indicadas no art. 163, incisos I, II e III, §§ 1° ¢ 2° do Regulamento de Licitagdes e
Contratos da PRODEB.

CLAUSULA OITAVA - MANUTENCAO DAS CONDICOES DA PROPOSTA — REAJUSTAMENTO E REVISAO

Os pregos sao fixos e irreajustaveis durante o transcurso do prazo de 12 meses da data de apresentagdo da proposta, apds o que a
concessdo de reajustamento, serda feita mediante a aplicagdo do INPC/IBGE, conforme orientagdes tragadas no art. 180 do
Regulamento de Licitagdes e Contratos — RLC da PRODEB.

§1° A revisdo de pregos, nos termos do art. 182 do Regulamento de Licitagdes e Contratos — RLC da PRODEB, dependera de
requerimento da CONTRATADA quando visar recompor o preco que se tornou insuficiente, instruido com a documentagdo que
comprove o desequilibrio econdomico-financeiro do contrato, devendo ser instaurada pela propria CONTRATANTE quando
colimar recompor o pre¢o que se tornou excessivo.

§2° O requerimento de revisdo de pregos devera ser formulado pela CONTRATADA no prazo méaximo de um ano a partir do
fato que a ensejou, sob pena de decadéncia, em consondncia com o art. 211 da Lei 10.406/02.

§3° A variacdo do valor contratual para fazer face ao reajuste de precos previsto no proprio contrato, quando for o caso, as
atualizacdes, compensagdes ou apenagdes financeiras decorrentes das condi¢des de pagamento nele previstas, bem como o
empenho de dotacdes orcamentarias suplementares até¢ o limite do seu valor corrigido, ndo caracterizam alteragdo do mesmo,
podendo ser registrados por simples apostila, dispensando a celebracdo de aditamento.

§4° Os precos contratuais ndo serdo reajustados em caso de atrasos verificados e ndo justificados por parte da CONTRATADA
que influenciem no prazo contratual ou cujas justificativas ndo forem aceitas pela CONTRATANTE.

§5° Os reajustes, repactuagdes e revisdes que ndo forem solicitadas durante a vigéncia do ajuste serdo objeto de preclusdo com a
assinatura da prorrogacdo ou renovagéio ou com o encerramento deste contrato.

CLAUSULA NONA - OBRIGACOES DA CONTRATADA

A CONTRATADA, além das determinagdes contidas nos ANEXOS I e II do presente instrumento, em especial as constantes
no item 22.1 do Termo de Referéncia, que aqui se consideram literalmente transcritas, bem como daquelas decorrentes de lei,
obriga-se a:

a) designar de sua estrutura administrativa um preposto permanentemente responsavel pela perfeita execugdo dos servicos,
inclusive para atendimento de emergéncia, bem como para zelar pela prestagdo continua e ininterrupta dos servigos, bem como,
dentre os que permanegam no local do trabalho, um que sera o responsavel pelo bom andamento dos servigos ¢ que possa tomar



as providéncias pertinentes para que sejam corrigidas todas as falhas detectadas;

b) executar os servicos objeto deste contrato de acordo com as especificagdes ou recomendagdes efetuadas pela
CONTRATANTE;

¢) manter, sob sua exclusiva responsabilidade, toda a supervisdo, dire¢do e recursos humanos para execu¢ao completa e eficiente
dos servigos objeto deste contrato;

d) zelar pela boa e completa execugdo dos servigos contratados e facilitar, por todos os meios ao seu alcance, a ampla agdo
fiscalizadora dos prepostos designados pela CONTRATANTE, atendendo prontamente as observagdes e exigéncias que lhe
forem solicitadas;

¢) comunicar a CONTRATANTE qualquer anormalidade que interfira no bom andamento dos servigos;

f) atender com presteza as reclamagdes sobre a qualidade dos servigos executados, providenciando sua imediata corregdo, sem
onus para a CONTRATANTE;

g) respeitar e fazer com que seus empregados respeitem as normas de seguranga do trabalho, disciplina e demais regulamentos
vigentes na CONTRATANTE, bem como atentar para as regras de cortesia no local onde serdo executados os servigos;

h) reparar, repor ou restituir, nas mesmas condi¢des e especificagdes, dentro do prazo que for determinado, os equipamentos e
utensilios eventualmente recebidos para uso nos servigos objeto deste contrato, deixando as instalagdes na mais perfeita
condi¢do de funcionamento;

1) arcar com todo e qualquer dano ou prejuizo de qualquer natureza causado a CONTRATANTE e terceiros, por sua culpa, ou
em consequéncia de erros, impericia propria ou de auxiliares que estejam sob sua responsabilidade, bem como ressarcir o
equivalente a todos os danos decorrentes de paralisagdo ou interrup¢do dos servigos contratados, exceto quando isto ocorrer por
exigéncia da CONTRATANTE ou ainda por caso fortuito ou for¢a maior, circunstancias que deverdo ser comunicadas no prazo
de 48 (quarenta e oito) horas ap6s a sua ocorréncia;

j) manter, durante toda a execucdo do contrato, em compatibilidade com as obrigagdes assumidas, todas as condigdes de
habilitagdo e qualificag@o exigidas na licitagdo;

k) providenciar e manter atualizadas todas as licengas e alvaras junto as reparticdes competentes, necessarios a execucao dos
Servigos;

1) efetuar pontualmente o pagamento de todas as taxas e impostos que incidam ou venham a incidir sobre as suas atividades e/ou
sobre a execu¢do do objeto do presente contrato, bem como observar e respeitar as Legislagdes Federal, Estadual e Municipal,
relativas aos servigos prestados;

m) respeitar todas as obrigagdes consignadas no Termo de Referéncia que constitui o ANEXO I deste Contrato,
independentemente de transcricao.

CLAUSULA DECIMA - OBRIGACOES DA CONTRATANTE

A CONTRATANTE, além das obrigagdes contidas neste contrato por determinagdo legal e no item 22.2 do Termo de
Referéncia, obriga-se a:

a) fornecer a CONTRATADA os elementos indispensaveis ao cumprimento do contrato;
b) realizar o pagamento pela execugdo do contrato;

¢) proceder a publicacdo resumida do instrumento de contrato, de seus aditamentos e apostilamentos na imprensa oficial e no
sitio eletronico da PRODEB no prazo legal;

d) disponibilizar, em sua sede, os equipamentos ¢ materiais necessarios para uso dos colaboradores da CONTRATADA;
e) liberar senhas de acesso para que os colaboradores da CONTRATADA utilizem a rede interna e externa, quando for o caso;

f) comunicar qualquer irregularidade identificada durante a execucgdo das atividades, possibilitando a pronta regularizagdo da
situacdo por parte da CONTRATADA;

g) cumprir pontualmente com o compromisso financeiro assumido neste contrato nos prazos e condi¢des ajustados na Clausula
Sexta deste instrumento.

CLAUSULA DECIMA PRIMEIRA - REGIME DE EXECUCAO
O regime de execugdo do presente contrato ¢ de empreitada por preco global.
CLAUSULA DECIMA SEGUNDA — DA PROTECAO DE DADOS PESSOAIS

A CONTRATADA obriga-se ao dever de protecdo, confidencialidade e sigilo de toda informagao, dados pessoais e/ou base de



dados a que tenha acesso, nos termos da Lei n° 13.709/2018, suas alteragdes e regulamentagdes posteriores, durante o
cumprimento do objeto descrito no presente instrumento contratual.

§1° A CONTRATADA obriga-se a implementar medidas técnicas e administrativas suficientes visando a seguranca, a protegao,
a confidencialidade e o sigilo de toda informagdo, dados pessoais e/ou base de dados a que tenha acesso a fim de evitar acessos
ndo autorizados, acidentes, vazamentos acidentais ou ilicitos que causem destruigdo, perda, alteragdo, comunicag¢ao ou qualquer
outra forma de tratamento ndo previstos.

§2° A CONTRATADA deve assegurar-se de que todos os seus colaboradores, consultores e/ou prestadores de servigos que, no
exercicio das suas atividades, tenham acesso e/ou conhecimento da informagdo e/ou dos dados pessoais, respeitem o dever de
protecdo, confidencialidade e sigilo.

§3° A CONTRATADA ndo podera utilizar-se de informagao, dados pessoais e/ou base de dados a que tenha acesso, para fins
distintos ao cumprimento do objeto deste instrumento contratual.

§4° A CONTRATADA nao podera disponibilizar e/ou transmitir a terceiros, sem prévia autorizagdo escrita, informagao, dados
pessoais e/ou base de dados a que tenha acesso em razdo do cumprimento do objeto deste instrumento contratual.

a) A CONTRATADA obriga-se a fornecer apenas a informacdo, dados pessoais e/ou base de dados estritamente necessarios
quando da transmissdo autorizada a terceiros durante o cumprimento do objeto descrito neste instrumento contratual.

§5° A CONTRATADA fica obrigada a excluir ou devolver, a critério da contratante, todos os documentos, registros e copias
que contenham informacao, dados pessoais e/ou base de dados a que tenha tido acesso durante a execucdo do objeto deste
instrumento contratual no prazo de 30 (trinta) dias corridos, contados da data da ocorréncia de qualquer uma das hipoteses de
extin¢do do contrato, restando autorizada a conservag@o apenas nas hipdteses legalmente previstas.

a) A CONTRATADA nio sera permitido deter copias ou backups, informagio, dados pessoais e/ou base de dados a que tenha
tido acesso durante a execucdo do cumprimento do objeto deste instrumento contratual.

b) A CONTRATADA devera eliminar os dados pessoais a que tiver conhecimento ou posse em razdo do cumprimento do objeto
deste instrumento contratual tdo logo ndo haja mais necessidade de realizar seu tratamento.

§6° A CONTRATADA devera notificar imediatamente a CONTRATANTE em caso de vazamento ou perda parcial ou total de
informacao, dados pessoais e/ou base de dados.

a) A notificacdo ndo eximira A CONTRATADA das obrigagdes e/ou sangdes que possam incidir em razdo da perda de
informacao, dados pessoais e/ou base de dados.

§7° A CONTRATADA que descumprir os termos da Lei n® 13.709/2018 suas alteragdes e regulamentagdes posteriores, durante
ou apos a execucdo do objeto descrito no presente instrumento contratual fica obrigada a assumir total responsabilidade ¢ ao
ressarcimento por todo e qualquer dano e/ou prejuizo sofrido, incluindo san¢des aplicadas pela autoridade competente.

§8° A CONTRATADA fica obrigada a manter preposto para comunicagdo com CONTRATANTE para os assuntos pertinentes a
Lei n® 13.709/2018 suas alteragdes e regulamentacdes posteriores.

§9° O dever de sigilo e confidencialidade, e as demais obrigacdes descritas na presente clausula, permanecerdo em vigor apos a
extingdo das relagdes entre A CONTRATADA e¢ a CONTRATANTE, bem como, entre A CONTRATADA e os seus
colaboradores, subcontratados, consultores e/ou prestadores de servigos sob pena das sanc¢des previstas na Lei n°® 13.709/2018,
suas alteragdes e regulamentacdes posteriores, salvo decisdo judicial contraria.

§10° O n3o cumprimento de quaisquer das obrigacdes descritas nesta clausula sujeitara A CONTRATADA a processo
administrativo para apurag@o de responsabilidade e, consequente, san¢do, sem prejuizo de outras penalidades.

CLAUSULA DECIMA TERCEIRA — GESTAO, FISCALIZACAO DO CONTRATO E RECEBIMENTO DO OBJETO



Competira a CONTRATANTE proceder ao acompanhamento da execu¢do do contrato, na forma dos artigos 190 a 206 do
Regulamento de Licitagcdes e Contratos — RLC da PRODEB, ficando esclarecido que a acdo ou omissdo, total ou parcial, da
fiscalizagdo da CONTRATANTE néo eximira a CONTRATADA de total responsabilidade na execug@o do contrato.

§1° O adimplemento da obrigacdo contratual por parte da CONTRATADA ocorre com a efetiva prestacdo do servigo, a
realizag@o da obra, a entrega do bem, assim como qualquer outro evento contratual cuja ocorréncia esteja vinculada a emissdo de
documento de cobranga.

§2° Cumprida a obrigagdo pela CONTRATADA, cabera a CONTRATANTE, proceder ao recebimento do objeto, a fim de aferir
os servicos ou fornecimentos efetuados, para efeito de emissdo da habilitagdo de pagamento, conforme o artigo 191, inc. XII, do
Regulamento de Licitagdes e Contratos — RLC da PRODEB.

§3° O recebimento do objeto se dara segundo o disposto nos artigos 201 a 205 do Regulamento de Licitagdes e Contratos — RLC
da PRODEB, observando-se os seguintes prazos, se outros ndo houverem sido fixados nos ANEXOS do presente contrato.

a) se a verificacdo da conformidade do objeto com a especificagdo, bem assim do cumprimento das obrigagdes acessorias puder
ser realizada de imediato, sera procedido de logo o recebimento definitivo;

b) quando, em razdo da natureza, do volume, da extensdo, da quantidade ou da complexidade do objeto, ndo for possivel
proceder-se a verificacao imediata de conformidade, sera feito o recebimento provisorio, devendo ser procedido ao recebimento
definitivo no prazo de 15 (quinze) dias.

§4° O recebimento definitivo do objeto contratado, cujo valor seja superior ao dobro do valor estabelecido no inciso II do artigo
34 do Regulamento de Licitagcdes e Contratos — RLC da PRODEB, devera ser confiado a uma comissdo de, no minimo, 03 (trés)
membros.

§5° A CONTRATANTE rejeitara, no todo ou em parte, qualquer proposi¢io de servigos/obras/bens em desconformidade com as
especificacdes constantes do Termo de Referéncia ou Projeto Basico e das disposi¢des previstas neste Contrato.

§6° Esgotado o prazo total para conclusdo do recebimento definitivo sem qualquer manifestagio da CONTRATANTE,
considerar-se-a definitivamente aceito o objeto contratual, para todos os efeitos.

§7° Com a conclusdo da etapa do recebimento definitivo, a CONTRATADA estara habilitada a apresentar as nota(s)
fiscal(is)/fatura(s) para pagamento, acompanhada dos documentos comprobatdrios da regularidade fiscal e trabalhista.

§8° Fica indicado como Gestor do presente contrato o Senhor Euler Reis das Virgens, Titular da Geréncia de Tecnologia
e Conectividade - GTC, matricula n° 92028602 e como Fiscal o Sr. Antonio Carlos Andrade Borges Junior, Titular da
Coordenacio de Suporte a Rede - COSUR, matricula n° 92060794.

§9° A execucdo do contrato devera ser acompanhada e fiscalizada pelos representantes da CONTRATANTE especialmente
designados no paragrafo antecedente.

§10° Os representantes da CONTRATANTE anotardo em registro proprio todas as ocorréncias relacionadas com a execugdo do
contrato, determinando o que for necessario a regularizagio das faltas ou defeitos observados.

§11° As decisoes e providéncias que ultrapassarem a competéncia dos representantes deverdo ser solicitadas aos seus superiores
em tempo habil para adocdo de medidas pertinentes.

CLAUSULA DECIMA QUARTA - PENA DE MULTA

A inexecugdo contratual, inclusive por atraso injustificado na execu¢do do contrato, ensejara a aplicagdo da pena de multa
prevista no artigo 211, inc. II, do Regulamento de Licitagdes e Contratos — RLC da PRODEB, observados os parametros
estabelecidos nesta clausula, sem prejuizo da rescisdo unilateral do contrato (artigo 209 do Regulamento de Licitagdes e
Contratos — RLC da PRODEB), a qualquer tempo, ¢ a aplicagdo das demais sangdes previstas no citado RLC, bem como na Lei
estadual n°® 9.433/05.



§1° Em caso de descumprimento total da obrigagdo principal, sera aplicada multa no percentual 10% (dez por cento) incidente
sobre o valor global do contrato.

§2° Caso o cumprimento da obriga¢do principal, uma vez iniciado, seja descontinuado, sera aplicado o percentual 10% (dez por
cento) sobre o saldo do contrato, isto é, sobre a diferenga entre o valor global do contrato e o valor da parte do fornecimento, da
obra ou do servi¢o ja realizado.

§3° Em caso de atraso no cumprimento da obrigacdo principal, sera aplicado o percentual de 0,3% (trés décimos por cento) ao
dia, até o trigésimo dia de atraso, e de 0,7% (sete décimos por cento) por cada dia subsequente ao trigésimo, calculados sobre o
valor da parcela do fornecimento, da obra ou do servigo em mora.

§4° Na hipotese do paragrafo anterior, se a multa moratoria atingir o patamar de 10% (dez por cento) do valor global do
contrato, devera, salvo justificativa escrita devidamente fundamentada, ser recusado o recebimento do objeto, sem prejuizo da
aplicagdo das demais sangdes previstas no RLC e na lei.

§5° Na hipotese de a CONTRATADA se negar a efetuar o reforco da garantia, dentro de 10 (dez) dias contados da data de sua
convocagao, serd aplicada multa no percentual de 2,5% (dois e meio por cento) incidente sobre o valor global do contrato.

§6° As multas previstas nestes paragrafos nao tém carater compensatorio e o seu pagamento nao eximira a CONTRATADA da
responsabilidade por perdas e danos decorrentes das infragdes cometidas.

§7° A multa, aplicada ap6s regular processo administrativo, sera descontada da garantia da CONTRATADA faltosa, sendo certo
que, se o seu valor exceder ao da garantia prestada — quando exigida, além da perda desta, a CONTRATADA respondera pela
sua diferenca, que serd descontada dos pagamentos eventualmente devidos pela CONTRATANTE ou, ainda, se for o caso,
cobrada judicialmente. Acaso ndo tenha sido exigida garantia, a8 CONTRATANTE se reserva o direito de descontar diretamente
do pagamento devido a CONTRATADA o valor de qualquer multa porventura imposta, conforme artigo 207, § 11, do
Regulamento de Licitagdes e Contratos — RLC da PRODEB.

CLAUSULA DECIMA QUINTA — OUTRAS PENALIDADES

Serdo punidos com a pena de suspensdo temporaria do direito de licitar ¢ impedimento de contratar com a CONTRATANTE os
que incorrerem nos ilicitos previstos nos incisos VI e VII do art. 184 e I, IV, VI e VII do art. 185 da Lei estadual n° 9.433/05.

§1° A sangdo de adverténcia ¢ cabivel sempre que o ato praticado, ainda que configure a violag¢ao de preceito contratual ou legal,
ndo seja suficiente para acarretar danos 8 CONTRATANTE, seus processos, suas instalagdes, pessoas, imagem, meio ambiente
ou a terceiros.

§2° A reincidéncia da sanc¢do de adverténcia podera ensejar a aplicagdo da penalidade de suspensdo do direito de licitar e
impedimento de contratar com a CONTRATANTE ou aplica¢do de multa no valor de 5% (cinco por cento) do valor do contrato,
conforme o caso.

§3° Para a aplicagdo das penalidades previstas serdo levados em conta a natureza e a gravidade da falta, os prejuizos dela
advindos para a CONTRATANTE e a reincidéncia na pratica do ato.

CLAUSULA DECIMA SEXTA — ALTERACOES

Podera haver alterag@o contratual, mediante acordo formal entre as partes, nos seguintes casos:

a) quando houver modificacdo do projeto ou das especificagdes, para melhor adequagdo técnica aos seus objetivos;

b) quando necessaria a modificagdo do valor contratual em decorréncia de acréscimo ou diminuig¢do quantitativa de seu objeto,
nos limites permitidos pela Lei n® 13.303/2016 e Regulamento de Licitagdes ¢ Contratos — RLC da PRODEB;

¢) quando conveniente a substituicdo da garantia de execucdo;

d) quando necessaria a modificagdo do regime de execugdo da obra ou servigo, bem como do modo de fornecimento, em face de
verificagdo técnica da inaplicabilidade dos termos contratuais originarios;



e) para restabelecer a relagdo que as partes pactuaram inicialmente entre os encargos da CONTRATADA e a retribuigdo da
CONTRATANTE para a justa remuneracdo da obra, servigo ou fornecimento, objetivando a manutengdo do equilibrio
econdmico-financeiro inicial do contrato, na hipdtese de sobrevirem fatos imprevisiveis, ou previsiveis, porém de consequéncias
incalculaveis, retardadores ou impeditivos da execucdo do ajustado, ou, ainda, em caso de for¢a maior, caso fortuito ou fato do
principe, configurando alea econémica extraordinaria e extracontratual.

§1° A CONTRATADA podera aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressoes que se fizerem no objeto
contratado, até 25% (vinte e cinco por cento) do valor inicial atualizado deste ajuste, e, no caso particular de reforma de edificio
ou de equipamento, até o limite de 50% (cinquenta por cento) para os seus acréscimos.

§2° Nenhum acréscimo ou supressdao podera exceder os limites estabelecidos no §1° desta clausula, salvo as supressdes
resultantes de acordo celebrado entre CONTRATANTE e CONTRATADA.

§3° A criagdo, a alteracdo ou a extingdo de quaisquer tributos ou encargos legais, bem como a superveniéncia de disposi¢des
legais, quando ocorridas apds a data da apresentagdo da proposta, com comprovada repercussdo nos pregos contratados,
implicardo a revisdo destes para mais ou para menos, conforme o caso.

§4° Em havendo alteragdo do contrato que aumente os encargos da CONTRATADA, a CONTRATANTE devera restabelecer,
por aditamento, o equilibrio econdmico-financeiro inicial, desde que devidamente justificado.

§5° A variacdo do valor contratual para fazer face ao reajuste de precos previsto neste contrato e as atualizagcdes, compensacdes
ou penalizacdes financeiras decorrentes das condi¢cdes de pagamento nele previstas, bem como o empenho de dotacdes
orcamentarias suplementares até o limite do seu valor corrigido, ndo caracterizam altera¢do do contrato e podem ser registrados
por apostila, dispensada a celebrag@o de aditamento.

§6°E vedada a celebracio de aditivos decorrentes de eventos supervenientes alocados na matriz de risco como de
responsabilidade da CONTRATADA.

CLAUSULA DECIMA SETIMA — RESCISAO

Constituem motivos que autorizam a CONTRATANTE exercer o direito de resolugdo deste contrato, independentemente de
provimento judicial ou extrajudicial nesse sentido:

a) descumprimento total ou parcial de obrigagoes pela CONTRATADA;

b) alteragdo social ou modificacdo da finalidade ou da estrutura da CONTRATADA, se, a juizo da CONTRATANTE,
prejudicar a execugdo do ajuste;

¢) retardamento injustificado do inicio da execugdo deste contrato pela CONTRATADA;

d) mora na execucdo deste contrato, levando a CONTRATANTE a comprovar a impossibilidade da conclusdo do objeto deste
contrato, nos prazos pactuados;

e) paralisagdo, total ou parcial, da execucdo do objeto contratado sem justa causa previamente comunicada 8 CONTRATANTE;

f) subcontratagdo parcial do objeto, a associagdo da CONTRATADA com outrem, a cessdo ou transferéncia, total ou parcial
deste contrato, bem como a fusdo, cisdo ou incorporacdo da CONTRATADA, ndo admitidas por este contrato;

g) desatendimento reiterado as determinacdes regulares do Gestor e Fiscais deste contrato;
h) cometimento reiterado de faltas na execug@o contratual, anotadas pelo Gestor e Fiscais deste contrato;
i) falta de integralizag@o da garantia contratual nos prazos estipulados;

j) descumprimento da vedagdo de trabalho noturno, perigoso ou insalubre a menores de 18 (dezoito) anos e de qualquer trabalho
a menores de 16 (dezesseis) anos, salvo na condi¢do de aprendiz, a partir de 14 (quatorze) anos;

k) superveniéncia da declaracdo de inidoneidade para licitar e contratar com a Administragéo;

1) perecimento do objeto contratual, tornando impossivel o prosseguimento da execugdo da avenga;
m) declaracao de faléncia ou instauracdo da insolvéncia civil;

n) dissolucdo da sociedade ou falecimento da CONTRATADA;

0) ocorréncia de caso fortuito ou de for¢a maior, regularmente comprovada, impeditiva da execugdo do contrato;



p) impossibilidade de alteracdo do valor do contrato por recusa da CONTRATADA quando possivel a redugdo do prego
ajustado para compatibiliza-lo ao valor de mercado ou quando houver diminuigdo, devidamente comprovada, dos precos dos
insumos basicos utilizados no contrato;

q) quando a CONTRATADA for envolvida em casos de corrupgdo ou sobre os quais haja forte suspeita de envolvimento,
condicionada a prévia manifesta¢do da area de compliance da CONTRATANTE;

r) quando a CONTRATADA ndo manter as condi¢des de habilitagao e qualificagdo durante a execugdo deste contrato

§1° As hipoteses de resolugdo contratual previstas nesta clausula devem ser formalmente motivadas em processo administrativo
pela CONTRATANTE na forma das orientagdes tragadas na Lei n° 12.209/2011, sendo assegurada a CONTRATADA o
contraditério e a ampla defesa prévios.

§2° Quando a resolugdo deste contrato ocorrer por ato unilateral da CONTRATANTE, acarretara as consequéncias previstas no
artigo 209, §2°, do Regulamento de Licitagdes e Contratos — RLC da PRODEB, sem prejuizo da aplicagdo das sangdes previstas
neste contrato e no citado RLC.

§3° Quando a resolucdo do contrato ocorrer sem que haja culpa da CONTRATADA, esta sera ressarcida dos prejuizos que
houver sofrido, desde que regularmente comprovados, e ainda tera direito a:

a) devolucao da garantia, se houver;
b) pagamentos devidos pela execucdo deste contrato até a data da rescisdo;

c¢) pagamento do custo da desmobilizagdo, se houver, hipotese em que deve ser requerido e devidamente comprovado pela
CONTRATADA.

§4° A extingdo deste contrato podera ocorrer nas formas previstas no artigo 208 do Regulamento de Licitagdes e Contratos —
RLC da PRODEB.

CLAUSULA DECIMA OITAVA — MATRIZ DE RISCO

Na hipotese de ocorréncia de um dos eventos listados no ANEXO III — MATRIZ DE RISCO deste contrato, a CONTRATADA
devera, no prazo de 24 (vinte ¢ quatro) horas, informar a CONTRATANTE sobre o ocorrido, contendo, no minimo, os seguintes
dados:

a) detalhamento do evento ocorrido, incluindo a sua natureza, a data da ocorréncia e sua duracdo estimada;

b) as medidas que estavam em vigor para mitigar o risco de materializa¢ao do evento, quando houver;

c¢) as medidas que ird adotar para fazer cessar os efeitos do evento e o prazo estimado para que esses efeitos cessem;
d) as obrigagdes contratuais que ndo foram cumpridas ou que ndo irdo ser cumpridas em razao do evento; e

e) demais esclarecimentos e informagdes relevantes.

§1° Apds a notificagdo da CONTRATADA da ocorréncia de que trata esta clausula, a CONTRATANTE decidira quanto ao
ocorrido, podendo, para tanto, solicitar esclarecimentos adicionais a CONTRATADA. Em sua decisio a CONTRATANTE
podera isentar temporariamente a CONTRATADA do cumprimento das obriga¢des contratuais afetadas pelo evento.

§2° A concessdo de isengdo aludida no §1° desta clausula ndo exclui a possibilidade de aplicagdo das sangdes previstas neste
contrato pela CONTRATANTE.

§3° O reconhecimento pela CONTRATANTE dos eventos descritos no ANEXO III deste contrato que afetem o cumprimento
das obrigacdes contratuais, com responsabilidade indicada exclusivamente a CONTRATADA, ndo dara ensejo a recomposigdo
do equilibrio econdmico-financeiro deste contrato, devendo o risco ser suportado exclusivamente pela CONTRATADA.

§4° As obrigagdes contratuais afetadas por caso fortuito, fato do principe ou forga maior deverdo ser comunicadas pelas partes
em até 24 (vinte e quatro) horas, contados da data da ocorréncia do evento.

§5° Nas hipoteses indicadas no paragrafo precedente as partes deverdo acordar a forma e o prazo para resolugdo do ocorrido.



§6° As partes ndo serdo consideradas inadimplentes em razdo do descumprimento contratual decorrente de caso fortuito, fato do
principe ou for¢a maior.

§7° Avaliada a gravidade do evento nas hipdteses indicadas no §4° desta clausula, as partes, mediante acordo, decidirdo quanto a
recomposi¢do do equilibrio econdmico-financeiro deste contrato, salvo se as consequéncias do evento sejam cobertas por
seguro, se houver.

§8° Este contrato podera ser rescindido, quando demonstrado que todas as medidas para sanar os efeitos do evento foram
adotadas e mesmo assim a manutengdo da avenga se torna impossivel ou invidvel nas condigdes existentes ou € excessivamente
onerosa.

§9° As partes se comprometem a empregar ¢ exaurir todas as medidas e agdes necessarias para minimizar os efeitos advindos
dos eventos de caso fortuito, fato do principe ou forga maior.

§10° Os fatos imprevisiveis, ou previsiveis, porém de consequéncias incalculdveis, retardadores ou impeditivos da execugdo
deste contrato, ndo previstos no ANEXO III - MATRIZ DE RISCOS, serdo decididos mediante acordo entre as partes, no que
diz respeito a recomposi¢do do equilibrio economico-financeiro do ajuste.

CLAUSULA DECIMA NONA -VINCULACAO AO INSTRUMENTO CONVOCATORIO

Integram o presente contrato, como se nele estivessem transcritas, as clausulas e condi¢des estabelecidas no processo licitatorio,
referido no predmbulo deste instrumento, inclusive anexos e adendos, ¢ na proposta da licitante vencedora.

CLAUSULA VIGESIMA - COMUNICACAO ELETRONICA

Fica pactuado que os atos de comunicagdo processual com a CONTRATADA poderdo ser realizados por meio eletrdnico, na
forma do disposto na Lei n2 12.209, de 20 de abril de 2011, ¢ do Decreto n® 15.805, de 30 de dezembro de 2014.

Paragrafo inico. A CONTRATADA devera manter atualizado o endereco eletronico cadastrado no Sistema Eletronico de
Informagdes - SEI, para efeito do recebimento de notifica¢do e intimagdo de atos processuais.

CLAUSULA VIGESIMA PRIMEIRA — DISPOSICOES FINAIS

Qualquer tolerancia de uma das partes na exigéncia do cumprimento do presente contrato ndo constituird novagdo, renuincia
tacita ou extingdo da respectiva obrigacdo, podendo a mesma ser exigida a qualquer tempo.

CLAUSULA VIGESIMA SEGUNDA - DOCUMENTOS COMPLEMENTARES

Os seguintes documentos, na ordem adiante relacionados, constituem anexos deste contrato. Os termos deste contrato, em caso
de duvidas, prevalecerdo sobre os anexos:

ANEXO I - TERMO DE REFERENCIA

ANEXO II - PROPOSTA DA CONTRATADA

ANEXO III - MATRIZ DE RISCOS

ANEXO IV - TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE
ANEXO V - GARANTIA

CLAUSULA VIGESIMA TERCEIRA- FORO

As partes elegem o Foro da Cidade do Salvador, Estado da Bahia, que prevalecera sobre qualquer outro, por mais privilegiado



que seja, para dirimir quaisquer davidas oriundas do presente contrato, renunciando a qualquer outro por mais privilegiado que
seja.

E, por estarem assim justos e contratados, firmam o presente contrato.

Salvador, de de 2023.

Pela CONTRATANTE/PRODEB:

José Muniz Reboucas

Diretor Executivo

Carlos Augusto Borges Silva

Diretor de Infraestrutura Tecnoldgica e Conectividade

Pela CONTRATADA:

TLD TELEDATA COMERCIO E SERVICOS LTDA

ANEXO I - TERMO DE REFERENCIA



Contratacao de Empresa para fornecimento de Dispositivos
de Seguranca do tipo Next Generation Firewall

Termo de Referéncia (TR)

’ ® o .+ .
ProDEB™

TG A, INFORMACAD I SEIGLILAMCA

oTc Diretoria de Infraestrutura Tecnoldgica & Conectividade
GTC Gerdncla de Tecnologla e Conectividade
COSUR Coordenacdo de Suporte a Redes



TERMO DE REFERENCIA

1. DA CONTRATAGCAD
1.1. OBJETO DA CONTRATACAD

1.1.1. Contrataglo de empresa especlalizada para fornecimento de Dispositivos de Seguranca de Redes Mext Generation
Firewall (NGFW), com S0-WaN integrada, do tipo appliance, hardware dedicade, compreendendo instalag3o,
configuracio, migraglo, operagio assistida, hands-on, licenclamento de coftware, garantia do fabricante e
suparte téonion, em regime (24x7) vinte e guatro horas por dia, sete dias por semana, pelo perioda de 36 [trinta
& sels) meses, conforme quantidades, reguisitos e especificac8es estabelecidas neste Termo de Referéncia e seus
ANEROE.

1.1.2. Considerando que o objeto gue se pretende contratar pode ser descrito de forma objetiva, como consta neste
termo de referéncla e amplaments oferecido pelo mercado, o mesmo pode ser enquadrado como de natureza
COMmuMm.

1.1.3. Poderdo participar da presente licitag®o, a empresa fabricante dos equipamentos ou parceiro [revenda ou
assisténcia técnica) autorizada pelofs) fabricante(s), conforme previste neste termo de referéncla. Esta exigénela
tem o objetivo de resguardar os Interesses da CONTRATANTE, evitando a possibilidade de perda de garantia
técnica do fabricante para os egquipamentos ern decorréncia de problemas na sua instalagie ou durante a
execufdo do suporte técnico.

1.2, JUSTIFICATIVA DA CONTRATAGCAD

ACompanhia de Processamento de Dados do Estado da Bahia - PRODEE, socledade de econamia mista, integrante
do Poder Executivo do Estado da Bahia, tem a finalidade de prover servicos de Tecnologla da Informacio e
Comunlicagdo - TIC aos drgdos e entldades da Administragio Pablica e ao setor privado.

Contando com aproximadamente 90 clientes, a Companhia tem um amplo portfdlio de servigos abrangendo
servipos de data center, conectividade, desenvolvimento de sistamas, sites e portals, solugiies, aplicativos entre
outros.

Dentre os servigos prestades, no gue tange a conectividade, destaca-se o de provimento de acesto 3
Infraestrutura corporativa de comunicagdo de dados (Intranet e Internet) para todas as unidades que integram a
Rede do Governo de Estado da Bahia, composta pelas (Rede Gowerno |l e IV, 108 {Infovia Digital da Bahia) e
InfouvialaB) de modo integrado e padronizado.

Além de prover acesso a0s usudrios da Rede do Governo do Estada, este mesmo canal de comunbcagdo possibllita
o acesso dos cidaddos e outras entidades zos diversos serviges hospedados ne Datacenter como [Sites
Instituchenais Oficials, Sistema Eletrénico de Documento SEI, Flataforma de servigos do SAC Digital, acesso
externos através de WPN, etc.], além de outras plataformas e sisternas de missdies criticas como (Mota Flscal
Eletrdnbca, Dldrio Oficlal do Estado, etc.).

Ressalta-se que esse servigo & protegido por dispositivos de Seguranga de Rede do tipo Next Generation Firewall
[MGFW) Instalada no Data Center da PRODEB que oferece recurses avancades, come inspecdo profunda de
pacotes, deteccio de ameagas avangadas e controle granular de aplicatives. lsso ajuda a prevenir atagues
cibernéticos, proteger dados sensiveis e garantir a continuidade das operagdes criticas.

Diante dos avangos tecnoldglos nas diversas dreas do Governo, em especial, na Educagde gue desde a pandemlia
de COVWID19 tem buscado ampliar o ensino online com plataformas de aprendizado, recursos interativos,
wideoconferéncias, conteddos digitals que permitem 2 colaboracio em tempo real entre alunos e profescones,
auxiliando o processo de ensinog e aprendizagem e a Inclusdo de estudantes em amblentes wirtuais de alta



gualidade, & imperativa a necessidade de aumento da capacidade da internet em cada Unbdade Escolar para toda
comunidade educacional tenha acesso a tals recursos com gualidade e ssguranga.

Para atender tals dermandas, a PRODEB estd em procesto de contratagdo de novos links de intermet com a
ampliagdc da velocidade, gue atualmente & de 10 Gbps, para até 30 Gbps. Estes noves links funclenario de forma
redundante, para prover mabor disponibilidade do servigo. Diante dessa ampliaglo, dewdo a limitagio dos
Dispasitivos de Seguranca de Rede, que atualmente protege o perimetro da internet, & imprescindivel adguirir
nowos dispositivos de Seguranga gue suportem essa nowva capacidade para garantis a navegacio segura dos
usuarios da Rede do Governo do Estado.

2, DETALHAMENTO

2.1. DETALHAMENTO DO OBJETO

DESCRIGRO DE LOTE UNICO
Dispositives de Seguranca de Redes Mext Generation Firewall [NGFW), corm SO-WAM integrada, do tipo
appliance, hardware dedicado, compreendende, Instalagdo, configuragdo, migracio, operagdo ascistida, hands-
on, lcenclamento de software, garantia do fabricante e suporte técnico, em regime [24x7) vinte & guatro horas
por dia, sete dias por sernana, pelo periods de 36 (trinta e seis) meses, conforme tens abaloo:

hem | Descricho Unidade Qtde
Dispositivas de Seguranga de Redes - Next Generathon Firewall [NGFW), com 50- Appliance
o1 AN integrodo do tipe appliance, hardware dedicado, lcenclamento de Helco z
software e garantla de fabricante pelo prazs de 36 [trinta e sels) meses.
02 Servipe de Instalacio, configuragio, migrardo, operagdo assistida e hands on. Pacate 1
03 Suporte téonioo remoto ow presencial, em regime 247 (vinte & quatro horas por Mesas 36
dia, sete dias por semanal, pelo prazo de 36 (trinta e sals) meces.

3. DAS DISPOSICOES

3.1. DISPOSICOES GERAIS

3.1.1. Ao fim da garantia, os dispositives deverdo estar completamente funcionals, capazes de crlar, customizar e
gerenciar politicas e regras, gerar relatdrios, manipular dashbeard e entre outras fungies necessdrias ao
manuselo do equipamento e suas configuragdes;

3.1.2. Mao serd permitida a oferta de equipamentos distintos para atender as funcionalidades de Firewall & Detecgdo de
Intrusio;

3.1.3. Deverdo ser baseados na arguitetura especifica e desenvolvido para a funcionalidade esclusiva de Mext
Generation Firewall;

3.1.4. 0 sistema operacional deve estar integrado no hardware proposto, cuw seja, hardware e software devem ser
comgativels em um dnico equipamento;

3.1.5. Deverd vir acompanhada de todos os conectores e cabeamentos necessdrios & sua implantagdo e pleno
funcionamento;

3.1.6. Na data da proposta, nenhum dos modelos ofertados podera estar ou ser listado no site do fabricante em listas
de end-of-life, end-of-suppart &fou end-of-sale durante o periodo de garantia;

3.1.7. Os componentes [hardwares e softwares) deverde ser fornecides com todas as lcengas necessdrias ao seu pleno
funcionamento de modo a realizar todas as funcionalidades descritas no Termo de Refaréncia;

3.1.8. Cada equipamento devera possulr uma porta dedicada para geréncla, a gual deverd ser fislcamente segregada
das portas de servigo, ndo sendo aceltas portas comuns s duas fungbas;

3.1.9. Deverd ser fornecida a versdo mais recente para todos os softwares internos dos equipamentos;

3.1.10. Os eguipamentos serdo instalados em rack padrio 197;



3.1.11. Os equipamentos deverdo suportar configuragdo utilizando alta disponibilidade de forma transparente em
modos ativo-ative e ativo-passivo. Essa configuracdo deverd ser capaz de manter todos os equipamentos
sincronizados entre sl para gue, se um destes vier a falhar, a carga possa ser comutada para o gutro componente
SEMY CAUSar interrupcdo no servigo como um todo, vide a protecio de ameagas no tempo do chavearmento.

3.2. DISPOSICOES ESPECIFICAS

3.2.1. A CONTRATANTE possul em sua infraestrutura uma solugldo de Gerenclamento Centrallzado de Logs e Relatoria
fue |4 atende a0 Data Center da Prodeb, as redes ID8 {Infovia Digital da Bahia) e a diversos clientes da Infovia
CAB. Esta Infraestrutura € compasta pelos dispositivos abalxo e poderd ser utilizada pela CONTRATADA caso o
equipamento seja compativel:

ard. | Produto Descrigdo PartMumber
o2 Fortlanalyzer 3700F Solugdo de Logs e Relatoria FAL-3700F
o2 Fortldnalyzer 2000E Solugdo de Logs e Relatoria FAZ-2000E

3.2.2. Com o intulto de melhorar as recursos de deteccio de armeacas, diversificar as abordagens de defesas, minimizar
a dependéncla de um Onico sistema de Intrusdo e reduzir o risco de exploragio de welnerabllidade de um
determinade fabricante, além de confirmar a validade dos alertas, identificar falsos positivos & tambérn fornecer
redundancia de tecnologla IPS, as boas praticas recormendam a utilizacio de equipamentos de prevencio de
ameagas do tipo IPS de fabricantes distintes, posicionados em cada camada de seguranga, uma vez gue cada
produto usa urna metodologia diferente para detectar possivels incidentes de seguranca, conforme pode ser
observade  pelo  documento  do MIST - Matienal Institute  of Standards  and  Technology
[hetpsyfnvipubs nist gov/nistpubs/Legacy /S8 nistspecialpublication BO0-94. pdf) pagina B6, itern 8.1. Desta forma
serdo aceitas apenas solucdes de NGFW de fabricantes diferentes do relacionade abaixo:

Produts Descrigie Modelo

Trellix Metwork Security Platform N59500 | Solugdo de Intrusion Prevention System NE9500

4. DETALHAMENTO DAS ESPECIFICACOES TECNICAS

4.1. CARACTERISTICAS GERAIS

4.1.1. Solugdo baseada em appliance. Para malor seguranga, ndo serdo aceltos equipamentos de proposito genérico
[PCs ou servidores) sobre os quals poderiamn Instalar-se efou executar um sistema operacional regular como
Microsoft Windows, FreeB5D, SUN Solarls, Apple 05-X ou GNU/Linux.

4.1.2. Deve permitir a conflguragde de cluster de alta disponibilidade no modo ATIVO-ATIVO & ATIVO-PASSIVOL

4.1.3. Cada eguipamento dewe possulr e estar licenciado durante & vigéncla contratual de 36 (trinta e sels meses),
minimamente com as seguintes funclionalidades: Firewall, Traffic Shapping, QoS, recursos de SD-WAMN, Filtro de
Conteddo Web, Antivirus, AntiSpam, Detecgdo e Prevencde de Intrusos [IPS), VPN IPSec e 551, Controle de
Aplicaghes, DLP — Data Leak Prevention & contextos wirtuais.

4.1.4. Deve possulr fontes de alimentagdo Hot Swappable com chaveamento automatice 110220V redundante. As
fontes fornecidas devem suportar sozinhas a operagdo da unidade com todes os mddulos de interface ativos.

4.1.5. Deve possulr firewall com capacidade minima de processamento de 400 [quatrocentos) Ghps.

4.1.6. Deve possulr IPS com capacidade minima de processamento de B0 (oltenta) Gbps.



4.1.7. Protecdo contra ameagas avancadas (Threat Protection) com capacidade minima de processamento de 0
[setenta) Gbps conternplando as fungbes de Firewall, IPS, controle de aplicagio e protecio contra
Malware/Antivirus ativadas de maneira simultineas.

4.1.8. Deve possulr Inspecdo 551 Throughput com capacidade minima de processamento de 50 (cinquenta) Gbps.

4.1.9. Deve possulr VPN com capacidade de, pelo menos, 150 {cento e cinguenta) Gbps de trafego |PSac.

4.1.30. Deve suportar 120.000.000 [cento e vinte milhides) conexbdes simultdneas.

4.1.11. Deverdo ser licenclados para suportar, pelo menos, 25.000 [vinte e cince mil} usudrios de VPN S5L.

4.1.12. Deve suportar, pelo menos, 200,000 (novecentas mil) novas conexdes por segundo.

4.1.13. Deve suportar, pelo menos, 35.000 (trinta e cinco mil) tinels de WPM Site-Site.

4.1.14. Deve suportar, pelo menos, 150,000 (cento & cinguenta mil) tinels de VPN Client-5ite.

4.1.15. Deve possulr, pelo menos, 04 [guatro) interfaces QSFP-DD 4D0GE [/ QSFP+ JOGE.

4.1.16. Deve possuir, pelo menos, 14 [guatorze) interfaces SFPS6 50GE [ SFP+ 10GE.

4.1.17. Deve possulr, pelo menos, 08 (olto) interfaces SFP28 25GE [ SFP+ 10GE.

4.1.18. Deve incluir licenca para a funclonalidade de VPN 55L.

4.1.19. Deveser fornecida para cada equipamento, 08 (oito] transcelvers O5FP+ A0GE, MultiModo, com capacidade da
transmissio de até 100{cem) metros.

4.1.20. Deve ser fornecida para cada equipamento, 12 |doze) transcefver 5FP+ 10GE, MultiMode, com capacidade de
transmissdo de até 100{cem) metros.

4.1.21. Todos os equipamentos que acompanharem a selugdo devem supartar o modo de alta dispenibilidade e estar
licencladas para operar desta forrma.

4.1.22. Deve ser fornecida Solugdo de Geréncla Centralizada de Equipamentos, caso compativel poderd ser utilizada
atual solugdo existenta na PRODEB, Marca Fortinet, Modelo FAMG-3000G.

4.1.23. Deve ser fornecida Solugdo Centralizada de Armazenamento de Logs e Relatdrios, caso compativel, poderd ser
utilizada atual solug2o existente na PRODEE, Marca Fortinet, Modelo FAZ-3 700G,

4.1.24. Deve possuir licenga para atualizagdo de firmware e atualizagdo automdtica de bases de dados de todas as
funcionalidades de seguranca durante a vigéncla contratual.

4.1.25. Deve ser fornecida toda decumentacdo técnica em formato digital, através de acesso a URAL eficlal do
fabricante, ern portuguiés do Brasil ou em Inglés.

4.2, FUNCIONALIDADE DE FIREWALL

4.2.1. Deve possulr controle de acesso i internet por enderero 1P de arigem e desting;

4.2.3. Deve possulr controle de acesso 3 internet por sub reds;

4.2.3. Deve suportar tags de VLAN [B02.1q);

4.2.4. Deve possulr ferramenta de diagndstico do tipo tepdump;

4.2.5. Deve possulr integracdo com servidores de autenticagdo RADIUS, LDAP e Microsoft Active Directory;

4.2.6. Deve possulr integragdo com tokens para autenticagio de 02 (dols) fatores;

4.2.7. Deve suportar single-sign-on para Active Directory, RADIUS;

4.2_8. Deve possulr métodos de autenticagdo de usudrios para gualquer aplicagdo que se execute sob os protocolos TCP
[HTTP, HTTPS, FTP & Telnet);

4.2.9. Deve possulr a funclonalidade de tradug2o de enderegos estaticos — MAT (Metwork Address Translation), um para
urr, varios para urm, NATEd, NATAE, PAT, STUN e Full Cone NAT;

4.2.10. Devepermitir controle de acesso a internet por periodos do dia, permitindo a aplicacio de politicas por horérios
& por dia da semana;

4.2.11. Deve permitir controle de acesso 3 internet por dominlo, por exemple: gov.br, org br, edu.br;

4.2.13. Deve possulr a funcionalidade de fazer tradugio de enderecos dindmicos, multos para um, PAT;

4.2.13. Deve suportar roteamento estatico e dindmico RIP W1, V2, D5PF, 1515 e BGP;

4.2.14. Deve possuir funcionalidades de DHCP Cliente, Servidor & Relay;

4.2.15. Deve suportar aplicagbes multimidia, como: H.323 e SIF;

4.2.16. Deve possulr tecnologla de firewall do tipo Statefull;



4.2.17. Deve suportar alta disponibilidade [HA), trabalhande no esguema de redundancia do tipo Atlvo-Passiva e
também Ativo-Ativa, com diviedo de carga, com todas as licangas de software habilitadas para tal sem perda de
conexbes;

4.2 18, Deve permitir o funclonamento am modo transparente tipo "bridge” sem alterar o enderego MAC do tréfego;

4.2.19. Deve suportar PBR — Policy Based Routing;

4.2.30. Deve permitir a crlagdo de VLANS no padrdo IEEE BD2.1q;

4.2.21. Deve possulr conexdo entre estagdo de geréncia e appllance criptografada, tanto em Interface gréfica, guanto
e CLI {linha de comando);

4.2.21. Deve permitir filtro de pacotes sem controle de estado (stateless) para verificagio em camada 2;

4.2.33. Deve permitir forwarding de camada 2 para protocolos nio 1P,

4.2.24. Deve supertar forwarding multicast;

4.2.35. Deve suportar rateamenta multicast PIM Sparse Mode e Dense Mode;

4.2.26. Deve permitir criagdo de servigos por porta ou conjunito de portas dos seguintes protocolos: TCP, UDP, ICMP &
IF;

4.2.37. Deve permitir o agrupamento de servigos;

4.2.28. Deve permitir o filiro de pacotes sem a utilizagdo de NAT;

4.2.39. Deve permitir a abertura de novas portas por fluxo de dados para servigos gue requerem portas dindmicas;

4.2.30. Deve possulr mecanismo de anti-spoofing;

4.2.31. Deve permitir criacdo de regras definidas pelo usudrio;

4.2.31. Deve permitir o servico de autenticagio para trafego HTTF & FTR;

4.2.33, Deve permitir IP/MAC binding, permitindo que cada enderego IP possa cer associado a um enderego MAC,
perande malor controle dos endereqos internos @ impedindo o IF spoofing:

4.2.34. Deve possuir a funcionalidade de balanceamento e contingéncla de links;

4.2.35. Deve suportar sFlow;

4.2.36. O dispositive deve ter técnicas de detecgdo de programas de compartilhamento de arguivas [peer-to-peer| e
de mensagens instantineas.

4.2.37. Deve ter a capacidade de criar e aplicar politicas de reputagdo de cliente para registrar e pontuar as seguintes
atividades: tentativas de conexdies mas, pacotes bloqueados por politica, detecgdo de atagues de intrusdo,
detecgdo de ataques de malware, atividades Web em categorias de risco, protecio de aplicagdo, locals geograficos
fue os chientes estdo tentando se comunicar;

4.2.38. Deve permitir autenticagdo de usudrios em base local, servidor LDAP, RADIUS e TACALS;

4.2.39. Deve parmitir a crlagdo de regras baseada em usudrio, grupo de wsudrios, enderego IF, FODN, tipo de
dispositiva, herdrio, protocolo e aplicagdo;

4.2.40. Deve suportar certificados ¥.509, SCEF, Certificate Signing Request [CSR) e DCSP;

4.2.41. Deve permitir funclonamento em mode bridge, router, proxy explicito, sniffer efou VLAN-tagged;

4.2.42. Deve possuir mecanismo de tratamento (session-helpers ou ALGs) para os protocolos ow aplicaghes deerpe,
dns-tcp, dns-udp, ftp, H.245 |, H.245 0, H.323, MGCP, MMS, PRAF, PPTE, RAS, RSH, SIF, TFTP, THS;

4.2.43. Deve suportar 5IF, H.323 e SOCP NAT Traversal;

4.2.44, Deve parmitir a criagdo de objetos e agrupamento de objetos de usudrlos, redes, FODN, protocolos e servigos
para facilitar a criagio de regras;

4.2.45 Deve possuir porta de comunicac2o serlal ou USE para testes e configurag3o do equipamento, com acesso
protegide por usudrio e senha.

4.3. FUNCIONALIDADE DE TRAFFIC SHAPING E PRIORIZACAO DE TRAFEGO

4.3.1. Deve permitic @ controle e a priorizagBo do trafego, priorizande e garantindo banda para as aplicacfes
[Inzoundfoutbound), através da classificagdo dos pacotes [Shaping), cragde de filas de prioridade, geréncla de
congestionaments e Qos;

4.3.2. Deve permitir modificagio de valores DSCP para o DNffSery;

4.3.3. Deve permitir prlorizag3o de trifege e suportar Tos;



4.3.4. Deve limitar individualmente a banda utilizada por programas, tals como: peer-to-peer, streaming, chat, VolP e
Web:

4.3.5. Deve Integrar-se ac servigo de diretdrio padrdo LOAP, inclusive o Microsoft Active Directory, reconhecendo
grupos de usudrios cadastrados;

4.3.6. Deve prover funclonalidade de identificag o transparente de usudrios cadastrados no Micresoft Active Directory
& Loap;

4.3.7. Deve controlar (limitar ou expandir] individualmente a banda utilizada per grupe de usuarios do Microsoft Active
Directory & LOAR;

4.3.8. Deve permitir definir banda maxima e banda garantida para um usudrio, |®, grupo de |Ps, protocolo e aplicagdo;

4.3.9. Deve controlar (limitar ou expandir] iIndividualmente a banda wtilizada por subrade de arigem e desting;

4.3.10. Deve controlar (limitar ou expandir) individualmente a banda utilizada por enderego IP de origem e destino;

4.4, FUNCIONALIDADE DE ANTI-SPAM DE GATEWAY

4.4.1. Deve permitir, na funcionalidade de anti-spam, verificacio do cabecalho SMTP do tipo MIME;
4.4.2. Deve possulr filtragem de e-mall por palavras chaves,

4.4.3. Deve permitir adicionar rétulo ao assunto da mensagem quando classificado como SPAM;
4.4.4. Deve possulr, para a funcionalidade de antl-spam, o recurso de RBL,

4.4.5. Deve permitir a checagem de reputacio da URL no corpo mensagem de corredo aletrénico;

4.5. FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB

4.5.1. Deve possulr soluc2o de filtro de conteddo Web integrado a solugio de seguranga;

4.5.2. Deve possulr, pelo menos, 70 (setenta) categorias para classificagio de sites Wab;

4.5.3. Deve possulr base minima contendo 100.000.000 [cern milhides) de sites internet Web [& registrados e
classificados:

4.5.4. Deve possulr a funclenalidade de cota de termpo de utilizagdo por categoria;

4.5.5. Deve possubr categoria exclusiva, no minimo, para os seguintes tipos de sites Web, como:

4.5.5.1. Proxy andnirmo;

4.55.2 Webrmall;

4.5.5.3. Instituighes de sadde;

4.55.4 Noticlas:

4.5.5.6. Hackers;

4.5.5.7. Parnografia;

4.5.5.8. Racismo;

4.5.5.9. Websites pessoals;

45510 Compras;

4.5.6. Deve permitir a moniteragio do tréfego internet sem bloquelo de acesso aos wsudrios;

4.5.7. Deve permitir a criagio de, pelo menaos, OF (sete) categorias personalizadas;

4.5.8. Deve permitir a reclassificagdo de sites Web, tanto por URL, quanta por endereqo IP;

4.5.9. Deve prover Termo de Responsabilidade on-line, podende ser customizdvel, aceitando idioma portugués, para
acelte pelo usudrio, a ser apresentado toda vez que guando houver tentativa de acesso a determinado servigo
permitide ouw blogueado;

4.5.10. Deve Integrar-se ao servigo de diretdrio padedo LDAP, inclusive o Microsoft Active Directory, reconhacendo
contas e grupos de usudrios cadastrados;

4.5.11. Deve prover funcionalidade de ldentificagdo transparente de usudrios cadastrados mo Microsoft Active
Directory:

4.5.12. Deve possulr integragde com tokens para autenticacio de 02 (dols) fatores;

4.5.13. Deveexibir mensagem de bloquelo customizével pelos Administradores para resposta aos usedrlos na tentativa
de acesso a recursos prolbides pela politica de seguranca;



4.5.14. Deve permitir & filtragern de todo o conteddo do tréfego WEB de URLs conhecidas como fonte de material
Impraprio e cédigos [programas/soripts) malickosos em applets Java, cookies e activeX, através de base de URAL
prépria atualizdvel;

4.5.15. Deve permitir o bloguele de paginas Web atrawés da construcio de filtros especificos com mecanksma de busca
tentual;

4.5.16. Deve permitir a criacdo de listas personalizadas de URLs permitidas (lista brancal e bloqueadas [lista negral;

4.5.17. Deve permitir o bloguele de URLs invalidas, cujo campo CN do certificado 550 ndo contenha um dominke valido;

4.5.18. Deve filtrar o conteddo baseado ern categorias em tempo real;

4.5.19. Deve garantir que as atualizagbes regulares do produto sejam realizadas sem Interromper a execugdo dos
servigos de filtragern de conteddo Web;

4.5.20. Deve permitir a criacio de regras para acesso/bloguelo por grupo de usudrios do servigo de diretdrio LDAP;

4.5.21. Deve permitir a crlagdo de regras para acesso/bloguein por enderego IP de origem;

4.5.21. Deve permitir a criacio de regras para acesso/bloguelo por sub rede de origem;

4.5.33. Deve ser capaz de categorizar a pagina Web, tanto pela sua URL, como pelo seu enderaco 1P,

4.5.24. Deve permitir o bloguele de redirecionamenta HTTP;

4.5.25. Deve permitic o bloguelo de paginas Web por classificagio como paginas que facilitern a busca de dudio, video
& URLs eriginadas de spams;

4.5.26. Deve possulr Proxy Explicito e Transparente;

4.5.27. Deve implementar reteamento WCCP & |CAF;

4.6. FUNCIONALIDADE DE DETECCAO DE INTRUSAO

4.6.1. Deve permitir gue seja definido, atrawés de regra por IF origem, IF destine, protecole e porta, qual tréfego serd
Inspeclonado pelo sistema de deteccdo de intrusio;

4.6.2. Deve possulr base de assinaturas de IPS com, pelo mencs, 3.500 (trés mil @ guinhentas) ameagas conhechdas;

4.6.3. Deve ectar orentado 3 protecio de redes;

4.6.4. Deve permitir funcionar em meda transparents, sniffer e router;

4.6.5. Deve possulr tecnologla de detecgdo baseada em assinaturas que sejam atualizadas automaticamenta;

4.6.6. Deve permitir a criagio de padriies de atague manualmente;

4.6.7. Deve possulr integracdo 4 plataforma de seguranga;

4.6.8. Deve possulr capacidade de remontagem de pacotes para dentificagdo de ataques;

4.6.9. Deve possulr capacidade de agrupar assinaturas para um determinada tipoe de atague. Exemnplo: agrupar todas as
assimaturas relacionadas a web-server, para gque saja usado para protecdo especifica de Servidores Web;

4.6.00. Deve possulr capacidade de andlise de trafego para a deteccio e bloquebo de anomalias, como Denial of Service
[Do5) de tipo Flood, Scan, Sesslon e Sweep;

4.6.11. Deve possuir mecanismos de detecgdofprotecio de ataques;

4.6.11. Deve possuir reconhecimento de padriies;

4.6.13. Deve possuir andlise de protocolas;

4.6.14. Deve possulr deteccdo de anomalias;

4.6.15. Deve possuir deteccio de ataques de APC (Remote Procedure Call);

4.6.16. Deve possulr protegdo contra-atagues de Windows ou NetBlos;

4.6.17. Deve possulr prateqio contra-ataques de SMTP (Simple Message Transfer Protocol), IMAP (Internet Message
Access Protecol], Sendmall ou POF (Post Office Protocoll:

4.6.18. Deve possulr proteqdo contra-atagues DNS [Domaln Mame System);

4.6.19. Deve possulr protegdo contra-atagues a FTP, 55H, Telnet e rlogin;

4.6.20. Deve possulr protegdo contra-atagues de ICMP [Internet Control Message Protacol);

4.6.21. Deve possulr métodes de notificagdo de detecglo de atagues;

4.6.23. Deve possulr alarmes na console de administragio;

4.6.23. Deve possulr alertas via correlo eletrénioo;

4.6.24. Deve possulr monitoragio do comportaments do appliance, rmediante SNMP. O dispositivo deve ser capaz de
enwiar traps de SMMP quando ocorrer um evento relevants para a correta operagdo da reda;



4.6.25. Deveter a capacidade de respastaflogs ativa a atagues;

4.6.26. Deve prover a terminagdo de sessdas via TCP resats;

4.6.27. Deve armazenar os logs de sessbes;

4.6.28. Deve atualizar automaticamente as assinaturas para o sistama de detecgio de intrusos;
4.6.29. Deve mitigar os efeitos dos ataques de negacdo de servigos;

4.6.30. Deve permitir a crlagdo de assinaturas personalizadas;

4.6.31. Deve possuir filtros de atagues por anomalias;

4.6.32. Deve permitir filtros de anomallas de trafego estatistico de: flooding, scan, source e destination sesshon Hmit;
4.6.33. Deve permitir filtros de anomallas de protocolos;

4.6.34. Deve suportar reconhecimento de ataques de Dos, reconnaissance, exploits e evasion;
4.6.35. Deve suportar verificagdo de atague na camada de aplicagéo;

4.6.36. Deve suportar verlficaglo de trafego em tempa real, wia aceleragio de hardware;
4.6.37. Deve possuir as seguintes estratéglas de bloguelo: pass, drop e reset.

4.7. FUNCIONALIDADE DE VPN

4.7.1. Deve possulr algoritmes de criptografia para tdnels WPN: AES, DES, 3DES;

. Deve possulr suporte & certificados PEI X509 para construcio de WPNs;

. Deve possulr suporte a VPNs IPSel Site-to-5ite e VPMs IPSec Client-to-Site;

. Deve possulr suporte a VPN S50

. Deve possulr capacidade de realizar 551 WPNs utilizando certificados digitals;

. Deve possulr hardware acelerador criptografico para Incrementar o desempenho da VPN,

4.7.7. AVPN 551 deve supartar cliente para plataforma Windows, Linux e Mac 0% X;

. Deve permitic & arquitetura de VPN hub and spoke;

. Deve possulr suporte & Inclus3o em autoridades certificadoras (enrollment), mediante SCEP (Simple Certificate
Errollment Protocol] & rediante arguives.

4.8. FUNCIONALIDADE DE CONTROLE DE APLICACOES

4.8.1. Deve reconhecer, no minkma, 2.000 (duas mil] aplicages;

4.8.2. Deve possulr, pelo menos, 10 [dez) categorias para classificacio de aplicagbes;

4.8.3. Deve possubr categoria exclusiva, no minimo, para os seguintes tipos de aplicagies, como:

4,831 P2F

4.8.3.2. Instant Messaging;

4.8.3.3. Web client;

4.8.3.4. Transferéncla de arquivos;

4.8.3.5 Volp,

4.8.4. Deve permitir @ monitoragio do réfego de aplicagdes sem bloguelo de acesso aos usuarios;

4.8.5. Deve ser capaz de controlar aplicacles independente do protocalo & porta utllizados, ientificando-as apenas
pelo comportamenta de trdfege da mesma;

4.8.6. Deve integrar-se ao servigo de diretdrio padrdo LOAP, Inclusive o Microsoft Active Directory, reconhecendo
grupos de usudrios cadastrados;

4.8.7. Deve prover funcionalidade de identificacio transparente de usudnos cadastrados no Micrasoft Active Directory;

4.4.8. Deve permitir a criagdo de regras para acessofbloguelo de aplicacdes por grupo de usudrios do Microsoft Active
Directory;

4.8.9. Deve parmitir 2 erlagdo de regras para acesso/bBlogueio de aplicagbes por grupo de usudrios do servico de diretério
LDAF;

4.8.10. Deve permitir a crlagdo de regras para acessa/bloquelo por enderego IP de origem;

4.8.11. Deve possulr integragde com tokens para autenticacio de 02 (dols) fatores;

4.8.13. Deve permitir a crlagio de regras para acesso/bloquelo por subrede de origem e desting;



4.8.13. Deve permitr a inspegdo/bloguelo de codigos mallciosos para, ne minimo, as seguintes categorias: Instant
Massaging @ transfaréncla de arguivos;

4.8.14. Deve garantir que as atualizagbes regulares do produto sejam realizadas sem Interromper a execugdo dos
servigos de controle de aplicagbes;

4.8.15. Deve permitir crlagdo de padriies de aplicagdo manualmente;

4.9. FUNCIONALIDADE DE DLP (DATA LEAK PREVENTION)

4.9.1. Dsistema de DLP (Data Leak Prevention — Protegdo contra Vazamento de Informagies) de gateway deve funclonar
de maneira gue se consiga gue os dados sensivels ndo salam da rede e também deve funclonar de modo que se
previna gue dados ndo requisitados entrem na sua rede;

4.9.2. Deve inspacionar, no minimo, os trafegos de e-mail, HTTP;

4.9.3. Sobre o tréfego de e-mall, deve Inspecionar, ne minima, os protocolos SMTE, POP3 e IMAP;

4.9.4. Deve realizar buscas para a aplicac®o de regras de DLP em arquivas do tipo POF & M5-Word;

4.9.5. Deve fazer a varredura no conteddo de urn cookie HTTP buscando por determinado texto;

4.9.6. Deve aplicar regras baseadas em usudrios autenticados, isto &, fazendo buscas pelo trifego de um especifico
usuario;

4.9.7. Deve verificar para aplicacdes do tipo e-mall, se o anexo das mensagens de correle entrantes/saintes possul um
tamanho méximo especificado pelo administrador;

4.9.8. Deve utilizar expressbes regulares para compaosigdo das regras de verificagio dos trafegos;

4.9.9, Deve tomar minimamente as agdes de bloguear, banir usudrio e colocar em guarentena a interface sobre as regras
gue colncidirern com o trafego esperado pela regra;

4.9.10. Deve permitir o armazenamento em solucdo especifica de armazenamento de logs, o conteddo do trifego gue
coincldir com o trdfego esperado pela regra de DLP para minlmamente os protocolos de e-mall, HTTPF e
mensageiros instantdneos;

4.9.11. Deve permitie a compesigio de maltplas regras de DLP, formando uma regra dnica mals especifica que usa
ldgica booleana para fazer a comparagdo com o trafego que atravessa o sistemna.

4,10, FUNCIONALIDADE DE BALANCEAMENTO DE CARGA

4,101, Deve permitir a criacdo de enderacos 1Ps virtuals;

4.10.3. Deve permitir balanceamento de carga entre, pelo menas, 04 (guatra) servidores reals;

4.10.3. Deve suportar balanceamento, ao menas, para os seguintes servigos: HTTR, HTTPS, TCP & UDF;

4.104. Deve permitir balanceamenta, ao menos, com os seguintes métodos: Hash do enderego [P de origem, Statlc,
Round Robin, Weightad, First Allve @ HTTP host, Least Session, Least RTT;

4.10.5. Deve permitir persisténcla de sessdo por cockle HTTP ou 550 sesskon ID;

41006, Deve permitir que sefa mantido o IP de origem;

4.10.7. Deve supertar 550 offloading nos eguipamentos que suportem, pelo menos, 200 (duzentos) wsudrios;

4108, Deve ter a capacidade de identificar, atrawés de health checks, quats os servidores que estejam ativos,
remaowvendo automaticamente o trafego dos servidores que ndo estejam;

41008, Deve permitic gue o health chack seja felte, ao menos, via ICME, TCF em porta configurdvel @ HTTP am URL
configurdvel.

4.11. FUNCIONALIDADE DE VIRTUALIZACRO

4.11.1. Deve suportar a crlagdo de, ao menos, 10 (dez) instincias virtuais no mesmo hardware;

4.11.2. Deve permitir a crlagdo de administradores independentes para cada uma das instancias virtuals;

4.11.3. Deve permitir a criagdo de urn administrador global que tenha acesso a todas as configuragBes das Instincias
wirtuals criadas.

4,12, FUNCIONALIDADE DE SD-WAN



4.12.1. A solug3o SD-WAN deve ser viabllizada com recursos de seguranga integrados de: Firewall, VPN, Antivirus, IPS
& Filtro de Seguranca Web.

4,122, Asolug3o 5D-WaAN deve suportar MNAT em contexto de saida (Wat Outbound] para urmn pool de IPs plblicos.

4.12.3. Asolugdo SD-WaN deve suportar segrmentagdo de trifego onde seja possivel aplicar politicas de 1PS e Antivirus
entre segmentos de LAM.

4.12.4. A solugdo SD-WAN deve prover capacidade de inspecio S50 para a inspecdo de wifego https nas fillals, no
contexto: bloguelo de malwares e reconhecimanto em camada 7 de aplicacfes.

4.12.5. Solugdo deve ser capaz de prover Zero Touch provisioning.

4.12.6. A solugdo de Zero Touch provisioning deve ser capaz de suportar enderagamento estaticos e dindmicos, e que
seja suportado multiplos links Wian.

4.12.7. Solugio deve ser capaz de prover uma arguitetura onde erm uma comunicac®o Matriz = Filiais, e gue a
comunicacio de uma Fillal & para a Matriz esteja comprometida, possa ser utilizada a comunicagio entre Fillal B
& Matriz, em que através deste circuito, a Filial A alcance a Matriz.

4.12.8. Asolugdo deve ser capaz de criar VPN "Full-Mesh" em interface grifica ou CLI, de forma automdtica, e sem gue
o administrador precise configurar site por site.

4.12.9. A configuragio VPN IPSEC deve oferecer suporte para DH Group: 14 e 15,

4.12.10. Reconhecimento em camada 7 totalmente segregado da camada 4.

4.12.11. Deve de forma alternativa, contar com um bance de Dadas interna, onde seja possivel atrelar uma aplicacio 3
um determinado 1P/ range de [Ps de destino.

4.12.12. @ reconhecimento de aplicages deve ser realizado Independente de porta e protocalo, inspecionando o
payload de pacote de dados;

4.12.13. Ainda sobre o reconhecimento de AplicagBes, a solugio deve fornecer o reconhecimento default em camada
7, de pele menos mals de 2000 aplicagdes largamente utilizadas em contextos de Saas, Aplicagiies na Nuvem,
Aplicaghes Multimidia (Vimeo, YouTube, Facebook, etc)

4.12.14. A solug2o de SD-WAN deve suportar Roteamente dindmico BGP com suporte a IPvG

4.12.15. Asolugio deve ser capaz de refletir, de forma manual ou automatizada, suas politicas de SD-WAN em condigiies
onde & largura de banda & modificada.

4.12.16. A solugdo deve ser capaz de medir o Status de Sadde do Link baseando-se em critérios minimos de: Laténcia,
Jitter e Packet Loss, onde seja possivel configurar um valor de Theshold para cada um destes itens, onde serd
utilizade como fator de declsdo nas regras de SD-WAN.

4.12.17. A solucio deve permitic a configuracio de regras onde o Fallback |retomeo & condig®o inlcial) apenas ocorrerd
guando @ link principal recuperado seja X% (com X varlando de 10 & 50) do sew valor de adde melhor que o link
atual.

4.12.1E. A soluglo deve permitir a configurag®o de regras onde o Fallback (reterno & condigdo iniclal) apenas acorra
dentra de um espago de termpe de ¥ segundos, conflgurdvel pelo administrador do sistama.

4.12.19. A solugie deve permitir a configuracio de politicas de QoS em camada 7, assocadas percentualmente a largura
de banda da Interface S0-WAN.

5. ENTREGA DOS EQUIPAMENTOS E LICENCAS

51. O prazo de entrega dos equipamentos & licencas & de até 60 (sessenta) dias corrldos, contados a partir da
assinatura do contrato;

5.2. Os eguipamentos e licengas serdo recebldos provisorlamente, no prazo de até 05 (cinco) dias dtels contados da
entrega, para efeito de posterior verlficagio de sua conformidade com as especificapies constantes neste Terma
de Referéncla e na proposta comerclal;

5.3, Oseguipamentos devem ser novos, sem prévia utilizacio, ndo remanufaturados, de primelro uso e acondiclenados
adequadamente em caixa lacrada de fibrica, conferme recomendagbes de fabricante, de forma a propiciar
completa seguranca durante o transporte;



3.4,

3.5,

3.6

B6.3.

6.4,

B.5.

6.6,

6.7

6.8

6.9

Cs equiparmentos poderde ser rejeltados, no todo ou em parte, quando em desacerdo com as esgecificagbes
constantes neste Termo de Referénca e na proposta, devendo ser substituides no prazo de 30 [trinta) dias, a
contar da notificagdo a CONTRATADN, &s suas custas, sem prejulzo da aplicagio das penalidades;

Os equipamentos & licencas serdo recebidos definitivarnente no prazo de até 5 {cinco) dias dteis, contados do
recebimento provisdrio, apds a verlficagio da qualidade e guantidade dos eguipamentos, a ativegio da lcenga
para comprovagdo da validade, e consequente aceitago, mediante Termo de Recebimento Definitivo;

A COMTRATADA deverd entregar toda documentacdo comprobatéria do lcenclamento de softwares e da garantia
por 36 [trinta e sels) meases dos produtos entregues.

INSTALACAD

Em até 15 [guinze) dias dtels apds a assinatura do contrato, deverd ser realizada uma reunido de alinhamento
antre 3 CONTRATANTE e CONTRATADA, para detalhamento das etapas de instalagie, configuragio, migragio e
demals itens referentes aos senigos contratados;

Anstalagio dos eguipamentos deverd iniclar em até 15 [guinze) dias apds o recebimento definitive, podendo este
prazo ser profrogado em caso de necessidade da PRODEE, hipdtese ern gue a CONTRATADA deverd ser formal e
justificadamente cornunicada;

Durante a instalagdo, os profissionais da CONTRATADA deverdo Informar todas as acbes executadas para os
profissionals indicados pela CONTRATANTE;

Entende-se por instalagdo a montagem fislca dos equiparnentos e acessdrios fornecidos, bem como a configuraglo
légica de todos os equipamentos e softwares envelidos;

Deverdo ser fornecidos pela CONTRATADA, quanto a instalagdo fisica, todos os cabos e conectores necessdrios,
bem comao os parafusos, porcas-galola, erganizadores e demails acessdrios necessdrios para rontagem aproprlada
dos equipamentos no rack da COMTRATANTE;

A COMTRATANTE providenciard a Infraestrutura elétrica e a Infraestrutura de dados nes locals de instalago;

Os servicos de instalagdo, configuragdo e migracdo poderdo ser executados pela CONTRATADA fora do hordrio
comercial, sdbade ou domingo, cabende 8 CONTRATANTE informar antecipadamente & CONTRATADA;

Apds a assinatura do instrurnenta contratual e até a entrega dos equipamentos, serdo realizadas reunibes
preparatorias, remotas ou presenclals, caso necessdrios, com a presenga dos integrantes da equipe técnica da
COMTRATADA, da qual se lavrard ata para permitir o acompanhamento criterioso da execurdo do objeto;

Serd apresentado o amblente atual da CONTRATANTE, onde a CONTRATADA deverd levantar todos os requisitos
configuragbes pertinentas i referida implantacio;

6.10 Sera apresentado pela CONTRATADA o Flano de Instalagdo, contemplando @ que serd migrado, as funcionalidades

que serdo implementadas segunde o Termo de Referéncla;

6.11. 0 Plano de Instalagdo poderd cer recusado pela CONTRATANTE, devendo a COMTRATADA realizar os ajustes

definides em reunido e reapresenta-los;

6.12. A CONTRATADN, depois de conclulde o servigo de instalaglo, deverd realizar, com acompanhamento dos técnicos

da CONTRATANTE, testes de pré-operagio para validar a referida instalagdo de acordo com o respectivo Plano;

6.13. Concluldo o servign de nstalagdo e oo testes, a COMTRATADA deverd elaborar a respectiva documentag®o,

contendo  todas as Informagdes da implantagdo: aspectos de arguitetura, configuracio, descrigio das
caracteristicas e recursos utllizados, testes, Integragiies;

8.14_ 4 documentagio deverd ser emitida com timbre da CONMTRATADA & deverd conter nome, data e assinatura do

wéenioo responsdvel da CONTRATADN,

8.15. & documentagdo deverd ser entregue em meio digital [formatos POF & DOCx);
6.16. 4 documentagdo deverd ser valldada pela equipe técnica da COMTRATAMTE, devendo ser ajustada pela

COMTRATADA caso seja solicitado.

7. OPERACRD ASSISTIDA E HANDS ON



1. A Contratada deverd Iniclar os servigos de Operagdo Assistida imediatamente apos a conclusdo dos servigos de
instalagdo. Este servigo term por finalidade a operacio das funcionalidades requeridas, incluindo também o
maniteraments da execugdo ofertada por parte da CONTRATADA, objetivando detectar e corrigir falhas advindas
das funcionalidades e do amblente operacional implantado;

7.2. Durante a operacdo assistida, a CONTRATADA deverd Implementar todas as customizagbes, migragbes e ajustes
fimais que forem |dentificados durante o periodo de Instalaglo, configuracdo e operagio assistida;

7.3, Osservipos de operagdo assistida devero ser prestados per no minimo 10 {dez) dias in loco, nas dependéncias do
COMTRATANTE, em horario a ser definido em comum acordo & internamente;

7.4, Murn prazo de até 05 (cinco) dias Gtels apds a conclusio da operagdo assistida, a contratada deverd fornecer
documentagdo fingl contendo o diagramas, as configuragBes e topologias de como foram instalados os
equipamentos. A documentagdo deverd ser aprovada pela contratante, caracterizando a conclusio dos servigos;

7.5, Mo periodo de operacio assistida a CONTRATADA deve realizar a transferéncia de conhecimento a partir do servigo
de hands on composto de parte tedrica e pratica, capacitando a eguipe da CONTRATANTE na realizagio de tarefas
de operacdo & configuracio nos equipamentos, diagnostico de Incidentes @ maenitoramento de indicadores com
base na Infraestrutura na qual fol realizada a instalagdo;

6. O servipo de hands on devera ser prestado in loco em hordrio comercial com o perfodo a ser definlde pela
COMTRATANTE durante a reunido de planejamento.

8. HOMOLOGACAD

B.1. Mo prazo de até 10 [dez) dias Utels apds a aprevagio da decumnentagdoe pela COMTRATANTE, caracterizando a
conclusdo dos servicos de Instalagdo, configuracdo, migragdo, operagdo assistida e hands on, a CONTRATANTE
armitira @ Termo de Homologacio do Servigo;

8.2, Durante a etapa de homologagio, caso a equipe téonica da CONTRATANTE Identifigue gualgquer inconformidade,
& de responsabllidade da CONTRATADA, iniclar as devidas correqdes num prazo de 3 (trés) dias dtels apds a emissdo
do relatdrio de inconformidade;

8.3, Mo haverd custos adiclonals & CONTRATAMTE para a realizagdo das corregbes apontadas, sendo necessaria a
atualizagdo da documentagdo, gue fol entregue na etapa de instalagBo para que a CONTRATANTE realize nova
homologacio, inldando-se um nove prazo a ser acordado entre as partes para resolugdo definitiva das
inconformidades identificas:

8.4 530 condigbes para a assinatura do Termo de Homologagdo do Servigo por parte da COMTRATANTE:

B.4.1. A CONTRATANTE receber o comunicado da CONTRATADA infermande da conclusdo dos servicos de instalacdo,

conforme descrito meste Terma de Referéncla;

B.4.2. A CONTRATANTE concluir & avallagdoe técnica gualitativa conforme condicles constantes neste Termo de

Referéncla & constatar que ndo existem inconformidades;

BA43 A CONTRATANTE receber toda documentagdo atualizada gue contempla:

#.4.3.1 Visko geral da arquitetura da solugdo implantada, com desenho da estrutura Idgica e fisica adotada;

8.4.3.2 Descrigdo das etapas do processo de Instalagdo, detalhando as opgdes de configuracdo adotadas;

B.4.33 Descricio do funcionamento das solugdes, indulndo manuals de utilizaco dos portals web para visibllidade,

para procedimento de abertura de chamado Junto a CONTRATADA.

9. GARANTIA E LICENCIAMENTO

9.1. Mo momento da entrega do hardware e software a CONTRATADA deverd apresentar termo de garantia técnica e
de licenciamento do software pelo praze de 36 [trinta e sefs) meses, com cobertura de atendimento on-site,
contades & partir da data do recebimento definitivo na CONTRATANTE;



4.2 Mo firn do contrato de garantla e licenclamente, 2 solugdo devera se manter funclonal, capaz de criar, customizar
& gerenciar politicas & regras, gerar & encaminhar logs, manipular dashboard & entre outras funcdes necessarias
ao manuselo da solugdo, exceto para fundonalidades gue dependam de servigos hospedados em nuvem;

9.3, Para o acompanhamento da garantia, a CONTRATADA deverd disponibllizar profissionals especializados com o
objetive de manter em perfeito estado de aperagio os servigos e equipamentos;

4.4. Para a garantla técnica, @ CONTRATADA deverd observar os procedimentos destinados a recolocar em perfeito
astado de operagdo os servigos e equipamentos tals coma:

9.4.1. Mo gque tange ao hardware: desinstalagdo, reconfiguracio ou reinstalacio decorrentes de falhas no hardware,
formecimento de pecas de reposigdo, substituigdo de hardware, atualizagdo da versdo de drivers, firmwares e
software basico, correcio de defeitos, ajustes e reparos necessérios, de acerdo com 05 Manuals e as normas
técnicas espacificas para os recursos utilizadas;

9.4.2. Mo gue tange a software: desinstalagdo, reconfigurag3o ou reinstalagdo decorrentes de falhas no software,
atualizagio da versdo de software, corregio de defeitos, ajustes e reparos necessaros, de acordo comm os manuaks
£ 35 Nofrmas téonicas especificas para os recursos utilizadas;

9.4.3. 0 provimento de toda e gualquer evolugdo de software, incluindo corregles, "patches”, “flxes", "updates”,
“service packs”, novas “releases”, "verslons”, “bullds”, "upgrades”, englobando inclusive versiies ndo sucessivas,
nos casos em que a liberacdo de tals verses ocorra durante o periodo de garantia téonica especificade;

9.4.4. Deve permitir o acesso & base de conhecimento da solugdo;

9.5, Deve possulr servigo de RMA (Return Merchandise Authorization ou Retormo de Mercadoria Avariada, em
portuguiés) com envio de equipamentos em até 24 horas Orels e estar licenciado pelo periodo de 36 (trinta e seis)
meses;

4.6. Amanutengdo técnica corretiva serd realizada sempre que solicitada pelo CONTRATANTE por meio da aberiura de
chamado técnico diretamente no FABRICANTE ou na COMTRATADA via telefone, Internet ou e-mall;

4.7, Mo atendimento aos chamados técnicos abertos, deverd ser dispenibilizado supoerte personalizade por analista(s]
designadols);

4.8. Um chamade técnico somente poderd ser fechado apds a confirmacdo do responsdwel do CONTRATANTE e o
término de atendimento dar-se-d com a disponibllidade do recurso para use em perfeltas condigies de
funcionamento no local onde o mesmo esta instalado;

9.9, A prioridade de atendimento aos charmados serd definida pelo CONTRATANTE;

4.10.Ma abertura de chamados técnicos, serio formecidas Infermagies como: ndmero de série e cddigo do
aquipamento, anormalidade observada, nome do responsdvel pela solicitago do servigo, versio do software
utilizada no hardware e severidade do chamado;

9.11 Todas as solicitagles feitas pelo CONTRATAMTE dever@o ser reglstradas pela CONTRATADA em sisterna
Informatizado para acompanhamento e controle da execugdo dos servigos e ainda:

9.11.1. A CONTRATADA apds a realizagio dos servigos de manutengdo deverd apresentar um Relatdrio contendo
identificagdo do chamado, data e hora de abertura do chamade, data e hora do iniclo e términe do atendimento,
identificagdo do defeito, téonico responsdvel pela solugdo, as prowidéncias adotadas e outras (nformagbes
pertinentes. Este relatdrio deverd ser homologade pela CONTRATANTE, atrawés do gestor do contrato;

9.11.2. s aclonamentos dos servigos serdo requisitades por melo de chamados (tickets), a serem abertas palo
CONTRATANTE atrawés de nimera de telefene nacional disponibllizado pela CONTRATADA. Alternativamente os
tharmados poderdo ser abertos por e-mall ou site, desde que a utilizagio deste canal seja célere o suficiente para
permitir o adeguade atendimento ao objete contratual;

9.11.3. Casoseja impossivel @ substituig®o dos eguigamentos, componentas, materais ou pecas por cutras que ndo as
gue compdemn o ltem progosto, esta substitulcdo obedecerd ao critério de compatibilidade, que poderd ser
encantrado no site do fabricante, através de equivaléncia e semelhanca, @ sd poderd ser efetuada mediante
expressa autorizagio da PRODEE, para cada caso particular. Caso a PRODEE recuse o equiparmento, cormpanente,
material & ou peca a sar substituido, o licitante deverd apresantar alternativas, porém o prazo para solugio do
problema ndo serd alterado;

9.12. Mio havera limitacdo no ndmers de chamadas que poderio ser abertos;



9,13 A CONTRATADA manterd registro de todos os chamados abertos, disponibllizando, para cada um, no minimo as
seguintes informagdes:

4.13.1. Mdmero sequencial da ordem;

9,13.2. Data e hora de abertura;

9.13.3. Severidade;

9.13.4. Descricio do problema;

9.13.5. Data e hora do infcio do atendimento;

9.13.6. Data e hora de térming do atendimento (solugdo).

10. SERVICO DE SUPORTE TECNICO

10.1. Mo que diz respeito ao servigo de suporte técnico, a CONTRATADA serd responcivel pelo cumprimento e medigdo
dos indices estabelecidos neste item, gue serdo auditados pela CONTRATANTE durante todo o prazo de vigénela
do contrato, e gue poderdo ser revistos, a qualguer tempo, com vistas & melhoria ou ajustes na qualidade dos
servigos prestados;

10.2. Os servigos de suporte téonloo deverdo incluir fornecmento de servigos on site, executados pele priprio fabricante
ol sUa assisténcla téonlca autorizada;

10.3 4 CONTRATADA deverd prover suporte téonlco remoto ou presenclal para resolver problemas especlficos
relaclonados as solugdes para dirimir possiveis ddvidas, respeitando as condigbes de atendimeanto;

10.4. 0 Suporte Técnico serd realizade sempre gue selicitado pela CONTRATANTE par melo da abertura de chamado
técnico diretamente & CONTRATADA via telefone, Internet & e-rmail;

10.5. Mo atendimento aos chamados técnicos abertos, deverd ser disponibilizado suporte personalizade por Analistals)
designadols);

10.6. A& prioridade de atendimento aos chamados serd definida pela CONTRATANTE;

10.7.Ma abertura de chamados técnicos, ser@o formecidas Informagdes, como ndmero de sére e cdidige do
aquipamento, anormalidade observada, nome do respensdvel pela solicitacio do servipo e versio do software
utilizada no hardware e severidade do chamado;

10.8.Todas as solicitagbes feitas pelo CONTRATANTE deverdo ser registradas pela CONTRATADA em sistermna
Informatizado para acompanhamento e controle da execugdo dos servigos e ainda;

10.9. & CONTRATADA apds & realizagdo do suporte devera apresentar urn Relaténio contendo identificagio do chamado,
data e hora de abertura do chamado, data e hora do inicio e término do atendimento, identificagdo do incidente,
wéenioo responsdvel pala solugdo, as providéncias adotadas e outras Informagies pertinentes. Este relatdrio deverd
ser homologado pela CONTRATANTE, atrawéc do gestor do contrato, gue manterd registros interncs para
acompanhaments;

1010 @ tempo do inlco efetive de atendimento ao chamado téonico dewerd ser de acordo com a Tabela de
Severldade de Chamado, contado a partir da abertura do mesmo;

1011, Apds o iniclo do atendimento, o tempo de solugio do problema deverd ser de acordo com as tabelas abaiwo,
nio devendo ultrapassar os prazos estabelecidos para as respectivas severidades, contados a partir da abertura
do chamado téonico;

10,12, Tabela de severidades:

Sever|dade Descrigdo

O produto ndo esta operante e ndo € possivel nenhuma solugdo de
1— Critica contorna viavel. Problema no produto gue gera indisponibllidade em
slstemas/servigos produtivos que dependem desse ative.

Problema mo produte gue gera impacto em determinado sistema/servigo
produtivo que dependem desse ativa.

2—Alta

Problema contorndvel gue nio gera qualguer Impacto aos

3—batdia slstemas/servigoepredutivos gue dependem desces ativos.




4 — Balxa Consultas técnicas e dividas sobre os produtos
severidade Prazo de atendimento
TMIA TMSO TMSD
1— Critica 15 min Bh agh
2— Alta 30 min Bh 7zh
3 - Média 2h 48h 120h
4 — Balxa 2h Tih 1ddh

10.13. Entende-se por:

10.13.1. TMIA - Termpo méxime para inicko de atendimenta: Ternpe mésimo requerido para o inlcke do atendimento ao

produto, gue pode ser felto iniclalmente por meio telefinico;

10,132 TMSD - Ternpo maxime para solugio operaclonal: Tempo maximo de recuperacio, ou seja, tempo requerido

para contornar o problemna e delsar o sistemaysarvigo disponivel;

10.13.3. TMSDC - Ternpo maximo para solucio definitiva do chamado: Tempo médximo requerido para solucionar em

definitiva a causa do problema;

10.14.  Um chamado somente poderd ser fechado apds confirmacio de responsdvel do CONTRATANTE e o término de
atendimento dar-se-3 com a disponibilidade do recurso para uso em perfeltas condigiies de funclonamento no
local onde o mesmo esta instalado;

10.15. Este servigo deve estar disponivel para aclonamento e atendimento no sistema 24x7 (vinte e quatre horas por
dia, sete dias na semana);

10.16. s serviges de suporte técnico, em atendimento da garantla técnica serdo realizados no regime [24x7) vinte &
quatro horas por dia, sete dias por semana, respeitando os prazos Inlcials do itemn 1012 Tabela “Prazo de
atendimento”;

1017, O tempo de atendimento serd contado a partir do registre do chamado e o de solugdo serd contado a partir do
primelro atendimento.

11. DESCONTOS POR DESCUMPRIMENTO DOS NIVELS DE SERVICO

11.1.Ma hipbtese de ndo atendimento aos nivels de servige especificades, sem prejuizo das sangbes administrativas
presistas nos artigos 211 a 222 do regulamanto de licitagies e contratos da CONTRATANTE, serdo aplicades os

descontos:
Penalldades por cada hora completa Severidade
gue exceder os nivels de acordo
0,4% 1
0,3% 3
0,2% 3
0,1% 4

11.2. 0z descontos previstos na tabela acima serfo caloulados tomando como base o valor mensal do contrate e serio
descontadas do valor dos pagamentos devidos & CONTRATADA, ou, no caso de inexisténcla de crédito em seu
favor, da garantia contratual prestada pela empresa contratada;



11.3. O valor do desconto no periodo serd [guzl ao somatdrio das ocorrénclas de nio atendimento ou solugBo nes nivels

de servigo especificados;

11.4. Os descontos aplicados sd poderdo ser relevados motivadamente e por convenléncla administrativa, mediante ato

da autoridade compatente, devidamente justificada;

11.5. Caso o desconto a ser aplicado seja superior ao valor da garantla, além da perda desta, respendera o contratado

pela sua diferenca, ou quando for o caso, cobrada judicialmente;

11.6. A garantia deverd ser restabelecida integralmente, caso tenha incidide qualguer desconto sobre o valor desta.

12, CRONOGRANMA

ATIVIDADES

PRAZO

Reuniso de alinhamento entre a CONTRATANTE &
COMTRATADA, para detalhamento das etapas de
Instalagdo, configuracio, migragdo e demais ltens
referentes ans serviges contratadas.

Até 15 [guinze) dias Gtels apds a assinatura do
contrato

Prazo de Entrega dos Equipamentos e licengas

Até 6 |sessental dias corridos contados a partir
da assinatura do contrato

Recebimento Proviséno dos Equipamentas e
licengas para conferéncia de conformidade dos
MESMOos

Aé S [cinco) dias dtels apds Entrega dos
Equipamentos

Recebimento  Definitive  dos  Equipamentos
testados em funcionamento & licencas ativadas
com a validade solicltada no TR

Até 05 [cinco) dias dtels apds o recebimento
prowvisdrio

Inicha da Instalagdo, migragdo, configuragio

Iniciar emn até 15 dias dtels apds o recebimento
definitivo

Conclusdo da Instalagio

Conforme cronograma definido na reunido de
planejamenta

Inicha da Operagdo Assistida & hands on

Inlcho Imediatamente apds a conclusio do Servigo
de Instalagio

Entrega da Documentagio Fimal contendo os
diagramas, as configuraciies e topologias de como
foram Instalados os equipamentos

Até 05 dias dtels apds Conclusio da Operacio
Mssistida

Ernissio do Termo de Homologagdo

Até 10 dias Gtels apds a aprovagdo da
Docurmentacio Final

Resolugio de Inconformidades apds Termo de
Homaologagio

Até 03 dias dtels apds Emissdo do relatdrio de
Inconformidade

Inicio do servico de suporte téonloe

Iniclade na data da emissdo do Termo de
Homologagdo.

Ernissdo da 1° Fatura

30 dias corridos apds o Inicle do servigo de
suparte técnboo

Tabela 3 — Cronograma das atividades

13. LOCAL PARA ENTREGA DOS EQUIPAMENTOS E EXECUCAD DOS SERVICOS




13,1 as entregas deverdo ser realizadas pela CONTRATADA na sede da CONTRATANTE, situada na Awenida 4, n® 410,
Centro Administrative da Bahla — CAB, Salvador, Bahia, CEP: 41.745-002;

13.2. As entregas dever3o ser realizadas em dias dtels, obedecendo aos hordrios abaixo discriminados:

13.2.1. Segunda a quinta: 08:00hs s 12:00hs e das 13:30hs s 17:30hs;

13.2.2. Sexta: 08:00hs s 12:00hs e das 13:30hs as 16:00hs.

14. CRITERIOS DE ACEITABILIDADE DA PROPOSTA

14.1 Mo serdo admitidas as propostas que desobedegam aos critérios dispostos 42, 1X do Regulamento de Licltagiies e
Contratos da PRODEB;

14.2 4 Proponente deverd referenclar explicitameante em sua proposta, @ origem de fabricag®o dols) equipamento(s)
ofertado(s), bem cormo nome(s) dofs) fabricante{s), cddigos & part numbers de todas as partes que compiiem os
aquipamentos sendo propostos de forma a deixar claro o atendimento de acordo com o exigido no edital;

14.3_ A Proponente deverd apresentar manuals, docurmentos ou datasheets oficlals do fabricante em lingua portuguesa
ou inglesa. Para cada item desta especificagio deverd ser referenclado a pagina e o capitulo gue comprova o seu
atendimento;

14.4_M3o serdo aceltas propostas cuja descrigdo do objeto ofertado contenha simplesmente a expressio genérica
“COMFORME EDITAL", "DE ACORDO COM O EDITAL" ou expressiies genéricas similares que ndo especifiguem com
axatiddo o objeto ofertado, suas caracteristicas e aderéncia ao adital;

14.5. Deverdo estar inclusas no valer do suporte téenico, teda e qualgquer despesa relativa ao deslocamento dos técnicos
i Instalagdo da CONTRATANTE, bem como os referentes a transporte, frete e seguro, ndo ocorrendo gualguer dnus
adiclonal para a CONTRATANTE;

14.6. As propostas de preqo precisam conter a razdo sodal do fornecedor, telefone para contato, preposto responsdvel,
CNPI, além de estarem devidamente assinadas e datadas;

1474 proposta deverd ter o seu prazo de validade ndo inferlor a 60 (sessenta) dias da sua ermlss3o;

148 Deverd ser apresentade, Juntamente com a proposta, uma decaragBo fornecida pelo fabricante dos
equipamentos, em papel timbkrade, informando que a licitante & sua revenda efou assisténcla técnica autorizada,
conferinde desta maneira mais seguranca e conflabilidade na execucdo do objeto, conhecimento técnico e
reposicdo de pegas;

14.9. 4 exigéncia contida no iterm acima tem o objetive de resguardar os interesses da CONTRATANTE, compravando a
aptidio da contratada para realizar o servico de suporte, bem como, garantindo o acesso a atualizagdes corretivas
e evolutivas disponibilizadas pelo fabricante durante o curso do prazo de vigéncla do contrato;

14.10. A proposta deverd descrever os pregos de forma clara e precisa, os modelos dos equipamentos propostos para
atendirmento as especificagdes técnicas constantes deste Terma de Referncla;

14.11. A proposta deve ser apresentada contendo as Especificagies Técnicas a seguir:

14.11.1. Informaghes sobre hardware e software, contando marca e modelo, fabricante e velocidades das portas;

14.11.2. Manuals ou datashests aficiate dofs) fabricanta(s);

14.11.3. Planilha indicando a localizacie nos manuals, paginas web efou datasheets referenciado, comprovande o
atendiments a cada item da especificacio exigida neste Termo de Refaréncia;

14.12. Mo momento da apresentagdo da proposta, a PROPOMENTE deve apresentar os seguintes decurnentos:

14.12.1. Indicagio de site na WEB para transferéncia de arguivos de configurago imanuals e atualizagbes de firmwara);

14.12.2. Prospecto com as caracteristicas téonicas de todos os componentes des eguipamentos, inclulindo especificagdo
de marca, modelo e outros elementos gue, de forma inequiveca, ientifiguem e comprovem as configuragbes
cotadas, possivels expansies e upgrades, através de certificados, manuals técnicas, folders e demails literaturas
técnicas editadas pelos fabricantes. Serdo aceitas cdplas das especificagdes obrtidas ern websites dos fabricantes
na Internet, em que conste o respectivo endereco eletronico;

14.12 3. Indicagdo exata do modelo de eguipamento ofertado na Proposta de Precos, sendo os respectivos catdlogos
obrigatoriamente de dominie pdblico, ou saja, deverio estar publicados no website do fabricante, comprovando
todos o recursos @ funcionalidades minimas exigidas para os equipamentos gue Irdo integrar as caracter(sticas
técnicas solicitadas no Anexo A.



14.12.4. Declaragdo dos fabricantes dos eguipamentos que é revenda auterizada e certificando a capacitagio da
licitante para participacio especifica no presante procedimento.

14.13. A ndo comprovacio de qualquer dos itens acima implicard na imediata desclassificacio da proponente.

15. CONDICOES PARA ASSINATURA DO CONTRATO

15.1. Como condigdo para assinatura do contrato, a empresa deverd apresentar:

15.1.1. Comprovacdo de no minimo, 04 (quatro) profissionais téenicos qualificades, devidamente trelinados pelo
fabricante para instalar, configurar @ manter a solug3o de Seguranca do Fabricante, devendo estes trelnameantos
técnicos serern comprovados por certificados de qualificagdo téonica vigentes;

16. MODALIDADE DE LICITACRD

16.1. O procedimento Indicado para a licitagdo € o rite similar ao da modalidade pregdo e o critério de julgamento a ser
adotada & o menor preqo global, conforme os artigos 52, IV, e 55, |, ambos do Regularmento de Licitaghes e
Contratos da PRODEB, respeltando o valor unitdrio referenclal de cada item;

16.2. 0 certame adotard o modo de disputa aberto.

16.3. Mo Intuite de evitar o oferecimente de lances com variaglo insignificante, os lances ofertados deverdo observar
um Intervalo minimo de diferenca de valoras, gue incidird tanto em relagio aos lances intermedianios quanto em
relagdo & proposta que cobrir a melhor oferta, que devera ser RS 1.000,00 {um mil reals);

16.4. 4 lcitagdo deverd ser processada eletronicarmente, em razdo do quanto estabelecido no art. 42, V1, do ALC da
PRODEE;

16.5 4 licitagdo serd processada em lote Onico, visto que os servigos de instalagio, configuracio, migrag3o, operacio
assistida, hands on e suporte téonico s30 Intrinsecamente relacionados acs eguipamentos do item 1.

17. QUALIFICAGCAD TECNICA

17.1 A& PROPONENTE deverd apresentar atestadols) de capacidade técnlca emitido por pessoa jurfdica de direito
piiblico ou privado comprovando que a mesma tenha fornecido equipamentos do tipo Next Generation Firewall &
que prestou servigos de instalagdo, garantia e suporte técnico, com caracteristicas semelhantes ds especificadas
neste Termo de Referéncia;

17.1.1. Os atestados deverdo ser impressos em papel timbrado, com nome e telefone de contato dos responsdveis
pela informagio atestada, ndo sendo aceitas declaragies genéricas de catdloges, manuals de Internet, devendo
ainda atestar a satisfagio com o servigo ofertado pela PROPONENTE.

17.1.2. A CONTRATANTE s& reserva o direito de conferir as informaghes prestadas pelas empresas emitentes dos
atestades, através de consultas e wisitas, bern como a disponibilidade de eguipamentos solicitados junto 3
PROPOMENTE.

18. VIGENCIA DO CONTRATO

18.1. O Contrato terd prazo de vigéncla de 40 (quarenta) meses, a partir da data de assinatura, podendo ser prorrogado
para a5 servicos de suporte téenloo abé o limite de 5 {cinco) anes do contrato, conforme previsto no art. 164, do
Regulamento de Licitagbes e Contratos da PRODEB.

19, PRAZOS
19.1. O contrato compreenderd os (tens abalko:

19.1.1. Fomecimento de hardware e licenclaments no prazo de até 80 [sessenta) dias a contar da assinatura do
contrato;



19.1.2. Garantla técnica dos eguipamentos pelo prazo de 36 [trinta e seis) meses, a contar da data do termo de
recebimento definitive, comprovada através de Termo de Garantla ou documenta semelhante, expedido pelo
préprio fabricante dols) equipamenta|s);

19.1.3. Termo de licenclamento dofs) software(s) pelo prazo de 3& (trinta & seis] meses a contar da data do termo de
recebimento definitivo, apds as licencas ativadas, comprovado através de Termo de Licenclamento ou docurmento
semelhante, expedido pelo proprio fabricante do produto;

19.1.4. Servigos de suporte técnico, pelo perfodo de 36 (trinta e sels] meses, a contar da data do termo de
homalogagio.

20. CONSIDERACOES GERAIS

2014 execugdo dos servigos objeto deste Termo de Referéncla, incluindoe suas implementagdes, deverd,
obrigatariamente, ser efetuada de forma a ndo afetar o funclonamento dos servigos (& em operagio;

20.2_ Mo caso de necessidade de interrupcio de outros servigos ou equipamentos, em decorréncla da instalag2o a ser
efetuada, asta deverd ser devidamente planejada e acordada com a PRODEB;

20.3. Oz servigos, objeto desta licitagdo, deverdo ser executados sob a intelra responsabllidade funcional e operacional
da COMTRATADA, sobre cufos empregados deverd manter estrita e exclusiva fiscalizagio;

20.4. 4 prestagdo dos servigos ndo gera vinculo empregaticlo entre os empregados da CONTRATADA & o CONTRATANTE,
vedando-se gualguer relagio entre estes que caracterize pessoalidade e subordinagio direta;

20.5.Toda a equipe de profizsionals da CONTRATADA deverd portar Identificagio quando da execugdo dos sarvigos;

20.6. Tada a equipe de profissionals da COMTRATADA deverd usar equipamento de seguranca conforme cada atividade
a ser efetuada;

20.7. As discrepdnclas, duvidas, omissies ou erros observados dewem ser levados ao conhecimento do COMTRATANTE,
de modo 2 serem esclarecidas todas as possivels dividas, antes do niclo da execupdo, evitando-se, assim,
embaragos para o perfelto andamento dos servigos.

21. CONDICOES DE PAGAMENTO

21.1. 0 pagamento referente @ aguisigdo do item 01 descrito neste TR, serd realizado em 02 (duas) parcelas, sendo a
primelra apds a emissio do Termo de Recebimenta Definitivo & a segunda parcela 30 dias apds o pagamento da
primelra;

21.2.0 pagamento referente ao ibem 02 descrito neste TR, serd realizado apds a emissio do Termo de Homologaglo;

21.3. 0 pagamento referente ao servigo de suporte técnico remoto ou presencial, item 03 descrito neste TR, serd pago
arm 36 [trinta e sels) parcelas mensals, devendo a fatura referente 3 primelra parcela ser emitida 30 (trinta) dias
apds 2 emissdo do Termo de Homologagdo;

21.4.0 pagamenta ocorrerd de acordo com os praros estabelecidos no art. 10, do Regulamento de Licitaghes e
Contratos da PRODEB, de acordo com o valor dos bens adguirides, a sabar:

2141, até RS 50.000,00 o pagamento serd efetuado em até 15 (guinze) dias;

2142, de RS 50.000,01 a RS 200.000,00 o pagamente serd efetuado em até 30 (trinta) dias;

21.4.3. atima de RS 100.000,01 o pagamento serd efetuado em até 45 (quarenta e cinco) dias;

21.5.0 pagamento somente serd autorizado depols de efetuado o “atesto” pela comissio ou servidor competente da
CONTRATANTE na nota fiscal apresentada;

21.6.Havendo erro na apresentacio da Mota Fiscal ou dos documentos pertinentes & aquisigde, servigo, ou, alnda,
clreunstdncia gue impega a lguidag3o da despesa, cormo, por exernplo, obrigacdo financeira pendente, decorrente
de penalidade Imposta ou inadimpléncia, o pagamento ficard sobrestado até gue a CONTRATADA providencle as
medidas saneadoras. Mesta hipdtese, o prazo para pagamento inkclar-se- & apds a comprovagdo da regularizaglo
da situacdo, ndo acarretande gualguer &nus para a COMTRATANTE;

21.7. A proposta e a nota fiscal de faturamento deverdo refletir o objato da aquisigdo, sando necesséno o detalhamento
da composigio do objeto/fitem. Esse devera ser detalhado na proposta apresentada pela LICITANTE e reproduzido
Iintegralmente na respectiva nota fizcal de faturameanto;



2LE A CONTRATADA deverd enwiar as notas fiscals e documentos relacionados ao pagamenta para o e-mall:
coficfinanceine® prodeb. ba.gov.br;

21.9. Antes da realizacio do pagamento deverd ser comprovada pela CONTRATADA 2 manutengdo das condighes de
habilitagdo exigidas no edital.

22, OBRIGAGDES CONTRATUMS
22.1. OBRIGACOES DA CONTRATADA

22.1.1. Zelar pelo curmprimento do objeto e das demals cldusulas deste Terme de Referdéncla e Contrato;

2212, Fomecer os equipamentos e prestar os servigos objeto deste termo de referéncla, com gualidade, eficiéncla,
prestera, pontualidade e de forma Ininterrupta, em conformidade com os termos e prazos estabelecidos;
2213, s eguipamentos(s) deve[m) ser novols], sem prévia utilizag2o, ndo remanufaturados, de primeiro uso e
acondiclonados adequadamente em caixa lacrada de fabrica, conforme recomendacies do fabricante, de forma

a propiciar cornpleta seguranga durante o transporte;

22.1.4. Prestar os servipos de garantia e suporte no sisterna 24x7 (vinte e quatro horas por dia, sete dizs na semana);

2215, Utilizar copdas legais de software, sistemas operacionals @ outros necessanos para a realizagdo dos servifos nas
Instalagbes da COMTRATANTE;

2216, Atender as solicitacBes de servigos de acorde com ac especificaghbes téenicas, cronogramas e condigiies
especificadas;

22.1.7. Prestar os servicos com pessoal adeguadaments capacitade em locais e instalagiies de acordo com as
orientagdes constantes neste Termo de Referéncla;

2218, Dispor de pessoal mecessdrio para garantir @ execucdo dos servigos, nos regimas contratadas, sem interrupgdo
sela por motivo de férias, descanso semanal, licenga, falta ae servigo, greve, demissie e cutros andlogos,
obedecidas as disposicbes da legislagdo trabalhista vigente;

2219, Mioveicular publicidade ou qualquer outra infermaglo acerca das atividades objeto deste contrato, sem prévia
autorizagdo da CONTRATAMNTE;

22.1.10. Manter, durante a vigéncla do contrato, todas as condigies de habilitagio e qualificacio exigidas neste Termao
de Referéncia;

22.1.11. Assumlr todas as providéncias e obrigaghes estabelecidas nas normas de segurana e leglslagio especifica de
acidentes de trabalhe gquando, em ocorrénda da espécle, forem vitimas os seus empregados no desempenho dos
servipos ou em conexdo com eles, ainda que verificadas nas dependéncias da CONTRATANTE;

22.1.12. Assumir todas as despesas e dnus relativos 2o seu pessoal, ficando ainda, para todos os efeltos legals, expressos
pela CONTRATADA, a Inexisténcla de gualguer vinculo empregaticie entre seus ernpregados efou prepostos do
COMTRATANTE;

22.1.13. Promover a transferénela do conhecimento vide (hands-en) de cada produto entregue, para os profissionals da
COMTRATANTE, sem Gnus adicional;

22.1.14. Realizar a entrega dos hardwares e softwares no tempo estabelecido no edital e acompanhar o cumnprirmenta
dos servigos cabendo-lhe integralmente o dnus decorrente de fiscalizé-los, ndo se eximindo das suas obrigagdes,
Independente das apdes de fiscalizagdo exercidas pela COMTRATANTE;

22.1.15. Dar cléncia a CONTRATANTE, Imadiatamenta e por ascrito, de qualquer anormalidade identificada na execucio
dos servigos;

22.1.16. Assumir total responsabilidade pelo sigile das informacdes, dados, contidos em gualsguer ridias & documentos
gue seus empregados ou prepostos vierem a obter em fungdo dos servigos, mesmo apds o términe do prazo de
wigéncla ou eventual rescisdo do Contrato, respondendo pelos danos que eventual vazamento de informago,
decorrentes de agdo danosa ou culpesa, nas formas de negligéncla, Imprudéncla ou impericia, venha a ocasionar
a PRODER ou a terceiras;

22.1.17. Responsabilizar-se pelo perfeito funclonamento do objete do contrato, arcar com o0s eventuals prejuizos
tausados & CONTRATANTE efou a terceiros, provocados por ineficiéncla ou Irregularidade cometida por seus
empregados ou prepostos envolvidos na execugde dos servigos, respendendo Integralmente pelo &nus



decarrente de sua culpa ou dolo, o que ndo exclul nern diminul & responsabllidade pelos danos que se
constatarem, independantemente do contrale e fiscalizagdo exercidos pela CONTRATANTE;

22.1.18. Reparar, exclusivamente as suas custas, tedos os defeitos, erros, falhas, omissbes e gualsquer irregularidades
warlficadas nos hardwares, softwares fornecides e nos servigos, bem como responsabilizar-se por gqualquer dano
ou prejuize dal decorrente;

22.1.19. Garantir o atendimento dos prazos definidos neste Termo de Referéncia, bem como cumprir os prazos do(s)
cronogramals) pactuados de acordo com as especificaghes contidas neste Termo de Referéncla, sempre que
houver a necassidade de execugdo de corregbes em hardwares, software e servicos j& entragues.

22.2. OBRIGACOES DA CONTRATANTE

22.2.1. Operar & adrministrar as solugdes adguiridas;

22.2.1. Fiscalizar o cumprimente do objeto e das demails cldusulas deste Termo de Referéncia e seus anexos;

2223, Proporcionar as condigies necessarias para que a CONTRATADA possa cumprir o que estabelece este Termo
de Referéncla e seus anexos;

22.2.4. Receber o objeto no prazo e condighes estabelecidas no presante Termo de Referéncia;

2325, Verlficar minuciosamente, no prazo fixade, a conformidade des bens recebidos proviseriamente com as
especificagiies constantes do Termo de Referéncla e da proposta, para fins de aceltagio e recebimento definitivo;

2326, Comunicar 3 CONTRATADA, por escrito, sobre imperfelgbes, falhas ou irregularidades verificadas no objeto
fornecide, para que seja substituide, reparado ou corrigido;

2227, Acompanhar e fiscalizar o cumprimento das obrigagbes da CONTRATADA, através de comissdofsenddor
especialmente designado;

2328, Proporcionar as condigies necessarias para que a COMTRATADA possa cumprir o que estabelece este Termao
de Referéncia e seus anexos:

2229, Designar pessoas para os papéis descritos guanto a fiscalizagdo;

22.2.10. Convocar, realizar e registrar reunides junto 8 CONTRATADA;

22.2.11. Atestar e homologar a entrega dos hardwares e softwares entregues;

22.2.12. validar a execuglo dos servigos a serem prestados;

22.2.13. Motificar formalmente a CONTRATADA quanto a defeltos ouw irregularidades observadas nos hardwaras,
softwares e na execucdo dos servigos e sobre a aplicagie de penalidades, assegurada sua prévia defesa;

22.2.14. Parmitir a entrada dos funclondrios da COMNTRATADA, desde gue dewidamente identificados, garantindo gue
tenham acesso aos equiparmentos, bem come fornecer tados os melos necessdr|os a execugdo dos servigos;

22.2.15. Efetuar os pagamentos devidos & CONTRATADA no prazo e nas condipdes indicadas neste instrumento, desde
fue atenda as formalidades necessdrias, e apds aceltagdo dos hardwares, softwares & servicos pelos melos
convencionadas;

22.2.16. Prestar as informagdes e os esclarecimentos pertinentes gue venham a ser solicitados pelos profissionais da
CONTRATADA ou o seu Preposta;

22.2.17. Verlficar a regularidade da sitwaglo fiscal e dos recolhimentos sociais trabalhistas da CONTRATADA, conforme
determina a Led, antes de efetuar o pagamento devida.

23. SUBCONTRATAGAD

23.1. £ vedada a subcontratagio total ou parcial do objeto.

24. PROTECAD DE DADOS PESSOAIS

24.1. 4% CONTRATADA obriga-se ao dever de protecdo, confidenclalidade e sigilo de toda infarmacio, dados pessoais
afou base de dados a gue tenha acesso, nos termos da Lel n® 13.709/2018, suas alteraghes e regulamentagbes
posteriores, durante o cumprimento do obpeto descrito no presente instrumento contratual;

24.2. % CONTRATADA obriga-se a Implementar medidas tdenicas e administrativas suficlentes visando a seguranga, a
protegda, a confldencialidade e o sigilo de toda informagio, dados pessoals efou base de dados a que tenha acesso



afirm de evitar acessos ndo autorizadas, acidentes, vazamentos acidentais ou llicitos gue causem destrulgo, perda,
alteragdo, comunicagdo ou gualquer cutra forma de tratamenta ndo pravistos;

2430 CONTRATADN deve assegurar-se de gue todos os seus colaboradores, consultores efou prestadores de servigos
que, no exarciclo das suas atividades, tenham acesso efou conhecimento da infermagio efou dos dados pessoals,
respeltem o dever de protegdo, confidencialidade e sigilo;

24,44 CONTRATADA nio poderd utilizar-se de informagdo, dados pessoais efou base de dados a que tenha acessa,
para fins distintos ac cumprimento do ebjeto deste instrumento contratual;

24.5. % CONTRATADA ndo poderd disponibllizar efou transmitir a tercairos, sem prévia autorizacdo escrita, informacio,
dados pessoals efou base de dados a que tenha acesso em razde do curnprimento do objeto deste instrumento
contratual;

24.6.0 CONTRATADA obriga-se a fornecer apenas a informacio, dados pessoals efou base de dades estritamente
necessdrios quando da transmissio autorizada a terceiros durante o cumprimento do objeto descrito neste
Instrumento contratual;

24.7. % CONTRATADA fica obrigada a excluir ou devolver, a critério da contratante, todos os documentos, registros e
cbplas que contenham informacio, dados pessoals e/ou base de dades a gue tenha tido acesso durante a execugdo
do objeto deste instrumento contratual no prazo de 30 (trinta) dias corridos, contados da data da ocorréncla de
qualguer uma das hipdteses de extingdo do contrato, restando autorizada a conservacio apenas nas hipitesas
legalmente previstas;

24.8. A CONTRATADA nio serd permitido deter cdpias ou backups, informagie, dados pessoais efou base de dados a
que tenha tido acesso durante a execugdo do cumpriments do objeto deste instrumenta contratual;

24.9. % CONTRATADA deverd eliminar os dados pessoals a que tiver conhecimento ou posse em razdo do cumprimento
do objeto dests instrurmento contratual tdo logo n#o haja mais necessidade de realizar seu tratamento;

24.10. A CONTRATADA deverd notificar imediatamente a CONTRATANTE em caso de vazarmento ou perda parcial ou
total de informacio, dados pessoals efou base de dados;

2411, A notificagio ndo eximird A CONTRATADA das obrigagiies e/ou sangbes que possam incldir em razdo da perda
de Informagdo, dados pessoals efou base de dados;

24.12. A CONTRATADA que descumprlr os termos da Lel n® 13.709/2018 suas alteracBes e regulamentagbes
posteriores, durante ou apds a execugdo do objeto descrite no presente Instrumento contratual fica obrigada a
assurnir total responsabilidade e ao ressarcimente por todo e gualquer dano efou prejulzo sofrido, incluinda
sangies aplicadas pela autoridade competante;

24.13. A CONTRATADA fica obrigada a manter preposto para cormunicagdo com COMNTRATANTE para os assuntos
pertinentes & Lel n® 13.709/2018 suas alteragbes e regulamentagies postariores;

24.14. O dever de sigilo e confidencialidade, e as demais obrigagbes descritas na presente cldusula, permanecerdo em
vigor apds a extingdo das relagdes entre A& CONTRATADA & a CONTRATANTE, bem coma, entre A CONTRATADA &
o8 seus colaboradores, subcontratados, consultores efou prestadores de servigos sob pena das sanges previstas
na Lel n® 13.709/2018, suas alteragbes & regulamentacdes pasteriores, salvo decisdo judicial contraria;

24.15. O ndo cumprimente de qualsguer das obrigagbes descritas nesta cldusula sujeitara A CONTRATADA 2 processo
adminlistrativo para apuragie de responsabilidade e, consequente, sangdo, sem prejuizo de outras penalidades.

25, JUSTIFICATIVA DE PRECO

25.1. Mos termos do art. 34, da Lel n® 13.303/2016 e do art. 43, do Regulamento de Licdtagdes & Contratos da PRODES,
o valor estimado da contratagdo & sigilose e as informagbes referentes a tal matéria tramitam em processo
apartado, que serd ternado pdblico apds a concluséo do certame pela Comissdo de Licitagbes.

26. FORMA DE COMUNICACRD

26.1. Atramitacio de documentas entre CONTRATANTE & a CONTRATADA deverd ser rigorosamente controlada através
de documentas protocolados fisicamente ou enviades através de meio eletrénico.

27. SANCOES ADMINISTRATIVAS



27.1.5erdo aplicadas sangies administrativas ao Licitante que cometer qualguer pratica conskderada (lclta conforme
exposto no Art. 211 a 222 do Regulamento de Licltagbes e Contratos da PRODEE, podendo incidir, em caso de
descumpriments contratual, multas ou descontos, bem coma, em casos mals graves, resclsBo do mesmo.

28. ELEMENTOS MECESSARIOS A GESTAO DO CONTRATO

2B.1 Para a gestio e fiscalizacdo do contrato serd adotado o rito previste no Capitulo ¥, Secio I, do Regulamento de
LicitagBes e Coniratos da PRODEB, e designados os seguintes funcionarios para os encargos que a gest2o implica:
2B.2.0 Gestor e o Flscal do contrato decorrente deste processo serdo:
28.2.1. Gestor: Euler Rels da Virgens — Gerente GTC, matricula n® - 92028802, telefone: (71} 3115-7602
2B.2.2. Fiscal: antonio Carlos Andrade Borges Junlor — Coordenador COSUR, matricula n® - 92060794, relefone: (71)
3115-7670

29. TERMO DE COMPROMISS0 E DE CONFIDENCIALIDADE

29,14 CONTRATADA compromete-se a cumprir @ obedecer & Politica de Seguranga da Informagdo do Governo do
Estada da Bahia, disponibilizada através do limk:
http:/fwww caeb.ba.gov br/modules/conteudo/conteudo.phpfoonteudo=172;

202 0 CONTRATADA deverd assinar Termo de Comprornisse, Sigle e Confidencialidade, Anexs | deste Termo no
memento da assinatura do contrato.

30. GARANTIA CONTRATUAL

30.1. & empresa vencadora do certame deverd prastar garantia contratual de 5% [cinco por cento) do valer do contrato,
podends optar por uma das modalidades previstas no art 162 do Aegularmento de Licitaghes e Contratos da
PRODEE, ficando esclarecido que a garantia contratual deverd ter sau valor atualizado nas mesmas condigbes do
contrato & renovada, guando for o caso, conforme previsto neste Termo de Referéncla.

31, MATRIZ DE RISCO

31.1. Este Termo de Referéncla fol elaborado com base nos dados levantados e explicitados no documento denominado
BAARA DE RISCOS.

Salvador, 02 de Outubro de 2023

Euler Rels das Wirgans Antonlo Carlos Andrade Borges lunior
Gerente de Tecnologia e Conectividade Coordenador de Suporte a Rede
De acorda,
Carlos Augusto Borges Silva

Diretor de Infraestrutura Tecnoldgica e Conectividade



ANEXD |

TERMO DE COMPROMISSO, SIGILD E CONFIDENCIALIDADE

Os abakxp-assinados, de um lado a Cla. de Processamente de dades do Estado da Bahla - PRODEB, CNFPI n®
13,579 586/001-32, situada na cidade de Salvador, 3 Av. 4, n® 410, Centro Administrative da Bahla — CAE,

Salvadar-Bahla, doravante denominada COMTRATANTE, & de outro lado CNPJ n%

EEEE—]

! , situada na cldade de , & Rua: .
doravante denominada CONTRATADA, tém entre i justa e acertada, a celebragio do

bairro

presente TERMO DE SIGILO E COMFIDENCIALIDADE, atraves do qual a CONTRATADA aceita ndo divulgar sem
autorizagdo prévia e formal segredos e informacies sensivels de propriedade da PRODEE e de seus clientes e sa
compromete a praticar procedimentos de seguranga da informaglo, em conformidade com as seguintes

cldusulas e condigies:

PRIMEIRA — A CONTRATADA reconhece gue em razio das suas atividades profissionals, estabelece contato com
informagies sigllosas, que devern ser entendidas commo segredo. Estas informages devem ser tratadas
confidencialmente sob gualguer condigo e ndo podem ser divalgadas atercelros ndo autorzadaos, al se incluindo

o8 préprios Colaboradores da CONTRATADA, sem a expressa e escrita autorizacio da CONTRATANTE;

SEGUNDA - As Informagles a serem tratadas confidencialmente sdo aguelas assim consideradas ne dmbito da
PRODEE, transmitidas por melos escritos, eletrénicos, verbals ou gualsquer gutros, e que, por sua natureza, ndo

40 ou ndo deveriam ser de conhecimento de terceiros, tais coma:

1. Tedainformagdo relzcionada a computador e componentes de software em geral, programas existentes.
{cddigo fontefcédigo objeto), ou emn fase de desenwolvimento no dmbito da empresa, inclusive
fluxogramas, lstagens, documentacio, estatisticas, especificagpdes, avallagdes, resultado de testes,
arguiva de dados e versiies "beta” de gualsquer programas e rotinas;

2. Documentos, informagbes e dados armazenados de atuagdo consultiva e contenciosa, de estratéglas ou
demais dados efou informagiies de cardter sigiloso ou restrito;

3. Informagies e documentos relatives &s estratéglas de marketing, de negdcios, de clientes e os seus
respectivos dados, pesquisas de mercado, armazenados sob gualguer farma;

4. Infoermagdies de projetos, metodologias, ferramentas de desenvolvimento de aplicativos e servigos
desenvalvidos pela PRODEB;

5. Numeros e valoras financeiros da emprasa taks como: inadimpléncia, relacio de saldrios, fluse de caixa,
infarmaghes de custos, dentre outros;

& Informagdes referentes a dados pesseals gfou dados pessoals sensivels;

TERCEIRA — & CONTRATADA reconhece que a lista aclma & meramente axemplificativa e ilustrativa e gue outras
hipdteses de confldenclialidade que |d existam ou que venham a surglr no future devem ser mantidas seb segredo. Em
caso de divida acerca da confidenclalidade de determinada informagio a CONTRATADA deve tratar a mesmasoh
sigilo até gue seja autorizado, formalmente, a trata-la de forma diferente pela CONTRATANTE. Em hipdtese
alguma a CONTRATADA deve interpretar o silénclo da Empresa como lberagdo de gualsquer dos compromissos

ora assurnidos;



CUMATA - & CONTRATADA estd clente de que o servigo de correlo eletronico corporative, caso seja fomecido
pela CONTRATANTE para o exercicko das atividades, & exclusivo para assuntas pertinentes ao objeto do contrato
e reconhece que a CONTRATANTE tem pleno acesse & essas contas corporativas para gualsquer fins, tals come:
auditara, encaminhamanto de assuntos pendentes, configuracio de resposta automdtica, redirecionamenta
recuperagdo de e-mails;

QUINTA - A CONTRATADA reconhece gue, ao término do presente contrato deverd entregar a
CONTRATANTE tedo e qualguer material de propriedade desta, inclusive notas pessoals envolvendo matérias
sigilosas relachonadas com a registras de documentos de gualquer natureza que tenham sldo vsados,
criados ou estado sob sew controle. A CONTRATADA também assume o compromisso de ndo utilizar qualguer

infarmacio adquirida quando de suas atividades para a CONTRATANTE;

SEXTA — A CONTRATADA deve assegurar que todos os seus colaboradores guardario cigile sobre as infarmagies
gLiE pOMYENTUTa tivererm acesso, & quUe 05 Mesmos se comprometern a informar imediatamente ao seu superior
hlerdrguico, qualquer vielagio das regras de sigilo, por parte dele ou de qualquer pessoa, inclusive nos casos de

violagdo ndo intenclional;

Paragrafo Primeira: & apresentagdo dos Termos de Sigilo e Confidencialidade de seus colaboradores ndo

exlme a CONTRATADA das penalidades por violagio das regras por parte dectes;

Paragrafo segundo: A CONTRATADA deverd fornecer copla de todos os termos firmados com seus
colaboradores 3 CONTRATANTE no prazo de 10 (dez) dias apds assinatura dos resgectivos termos;

Paragrafo Terceiro: Sempre gue um colaborador for admitido, A CONTRATADA deverd fornecer copla dos

novos termos firmades no prazo de 2 (dois) dias apds assinatura dos respectives termas;

SETIMA - O atendimento deste Termo de Sigilo & Confidencialidade bem como da das Diretrizes Basicas da
Politica de Seguranca da Informacio devem ser incorporados formalmente ao contrato de trabalho dos

funclondrios da CONTRATADM gue prestarem servigos 3 CONTRATANTE;

QITAVA — A CONTRATADA deverd atender s diretrizes estabelecidas na Politica de Seguranga da Inforrmagdo

definida pela CONTRATANTE;

NOMA - A CONTRATADA declara, por fim, que as obrigagies a que alude este Termo perdurardo apds o término
do contrato AASMMMN-00, e abrangem, além das informacbes de gue venha a tomar conhecimento, aquelas gue

J& possul na presente data;

GECIMA - O nio cumprimento de quaisquer das cldusulas deste Termo implicard em respensabllizagio cvil e

crimingl, de acerde com a legislagdo vigente;

Em, de de 2022,

Responsdvel pelo Contrato — CONTRATANTE  Responsdwel pels Contrato - CONTRATADA



ANEXD I

MODELD DE PROPOSTA

DESCRICAD DE LOTE UNICO

Dispositivos de Seguranga de Redes Mext Generation Firewall (NGFW), com SO-WAN integrada, do tipo appliance,
hardware dedicado, compreendendo, Instalagdo, configuracio, migrag2o, operacdo assistida, hands-on,
licenclamento de software, garantia do fabricante e suporte técnico pelo periodo de 36 [trinta e seis) meses,
conforme itens abako:

Descrigho Unldade Qrde Valar Unitdria Valor Total

o1

Dispositives de Seguranga de Redes - Mest
Generation Firewall (NGFW), com  50-WanN
integrada, do  tipe appliance, hardware
dedicado, licenciamento de software e garantia
do fabricante pelo prazo de 38 (trinta e sels)
MEeses.

Appliance 2
fislco

Servigo de Instalagdo, configuragio, migragio, Pacote 1
operagdo assistida e hands on.

Suparte téonico remoto ou presencial, em
regime [24x7) vinte e guatro haras por dia, sete
dias por semana, pelo prazo de 36 (trinta e sels)
Meses.

Decdaramos gue temaos conhecimento e concordames corn todos os itens menclonados no Termo de Referéncia,
documente base para a presente proposta de precos;

Mos pregos contratados estdo Incluidos tedos os custos com materlal de consumo, saldrios, encargos soclals,
previdencidrios e trabalhistas de todo o pessoal da CONTRATADA, como também fardamento, transporte de gualguer
natureza, materlals empregados, inclusive ferramentas, utensilios e equipamentas utilizados, depreciagdo, aluguéls,
adrninistragdo, tributos, Impastos, taxas, emolumentos @ qualsguer outros custos gue, direta ou indiretamenta, se
relacionem com o flel cumprimento pela CONTRATADM das obrigagbes.

CARIMBO DO FORMECEDOR RAZAD SOCIAL

{COM CHRY) TELEFOME PRAZO DE ENTREGA

DT VALIDADE D PROPOSTA

CONTATO E-MaIL
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ANEXO II - PROPOSTA DA CONTRATADA

p— 1),

TeleData

PROPOSTA DE PRECO

COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DA BAHIA - PRODEB

PREGAO ELETRONICO N° 21/2023
PROCESSO ADMINISTRATIVO N° 23/141-00

PROCESS0 SEI N*: 065.10933.2023.0010705-90



wearw. b com . be
+BE 71 3343 3433
+55 70 3304 5115

——ILD

OBJETO E PF

Pela presente, a TLD TeleData Comércio & Servigos Lida, ingerita no CNPJ sob o n® 33027 3490001-64 & inscrigio estadual
n® 27 323 346, estabelecida na Rua Sd. Lulz Gonzaga das Wirgens, 111, Edf. Liz Corporate, 4* andar, sala 402, Caminho das
Arvores, Salvador — BA, clenle & de acodo com todes as especificagtes & condigtes do Termo de Refergnda, vem, por
Intermédio do seu representante legal ao final assinado, propor o8 seguintes pregos:

1.4 Objeto:

Contratagio de empresa especializeda para fomecimento de Deapositives de Seguranga de Redes Next Genesation Firewsll
{NGFW), com SD-WAN imegrada, do tipo appliance, hardware dedicado, compreendando mstalagdo, configuracio, migracio,
operacac asslstida, hands-on, licenclamento de software, garantia do fabricante e suporte téenico, am regime (24x7) vinte &
quatro hores por dia, sste dias por semana, pelo periodo de 36 (irinta & sels) meses,

conforme quantidades. raquisitos & especficaches estabelecdas no Termo de Referénca e seus anexos.

1.2 Pregos:

Dispositives de Scguranga de Redes - Mext
Gamsration Firewsll [NGFW), com SD-WAN
imegrada, da tipe appliance, hardware dedicado,
licenciamenta  de  aofwaie & garantia oo
Tabricanie pele praze de 36 (irinde e seis)
meses.

Cirigem de Fabricagie:
ried in the LISA and Canada
Agzambled in Taiwan

Yelooidade das portas:
2% 10 GE/ GE RM5

Ports
i 1GE 5FP P
GE OSFF28 ) 40 GE O5FP+ Porls.

2 x B0 GE SFPBE ! 28 GE 5FP24 1 10 GE SFP+
4 % 35 GE SFPEE 710 GE 5FP+ | GE SFPULl.gmm

1B B0 GE SFPSE { 26 BE SFP20 ) 10 GE SFPs |
oris .
4 x 200 GE QEFP-DD { 200 GE OEFPEE /100

FG-3TO0F
18] FN-TRAN-QSFP+SR
(12} FM-TRAM-EFP+ER

MODELD ForiGale-3700F

MARCA FORTINET
| EC0-FIKPF-G80-00-38

: ForiGaie-3N0F Unified Threat
Probection  [UTF]  (IF5,
Acvansed Malware Prolection
#pphcation Control, URL, DS
& Video Fillerng, Andepam
. and  ForiCan

Bremium). .
- Lisenciamanto par 36 meses. |

 MARCA FORTINET

Appliance

Sarvigo de Instalacio

® | opeeugao sssisics & hands ca,

3 Supu'ln_m:nimmntampmuncid. em regime
(24xT) vinde @ quaine horas por dia, sete diss por
semana, pelo prazo de 36 (trinta o seis) meses.

Supere Mersal

Fizico 2 R3 2.597 000,00 RS 5.154.000,00
Faooie 1 RS 141 000,00 RS 141.000,00
Moses. ] R§ 1E.500,00 R 684.000,00

Wingens, 111, Ed. Liz Coporate

sala 402 - C. Arve

s, Salvador - BA, CEP 41B20-560
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21 Garantia e Supore Téenlco

A Garantia lecnica dos equipamentos 8o de 38 (lnla & seis) meses, a contar da data do lermo de recebimento definitiva. Assim coma
o cenciaments dos ) sofwanes), ande sefd apresentado o 1emmo de garanla lecnica & de licenciamenta do soltware pelo prazo de
36 (Irinta & seis) meses, O Servicos de suporte Eenico, serio realizados pele mesme prazo da garantia, a conter da dala do lermo de
hemalogagio & os alendimentos da paranlia téenica serfo realizados no regime [24:7) vinle & gualm horas por dia, sele dias por
SEmang.

O= servicos de operagio assislida serBo prestados in loeo, nas dependéncias da PRODEB, sendo nesse periodo a realizagdo de
Irarsleréncia de conhecimento a parlir do servign de hands on composto de pare ledrica e pralica, capacilando a equipe na realizagio
de tarefas de cperagdo & configuracde nos equipamentas, diagnostico de incidenles & monitoraments &2 indicadares com base na
infraestrutura na qual Toi reslizada a instalagle. O servigo de hands on serd prestade in looo & em hordrio comercial a ser definide na
reunifia de planejamento.

A manulengdo lécnica comeliva serd realizada sempre que solicilada por meio da aberiura de chamade enico direlamenle via
telefone, Inlamet ou e-mail. Mo atendimento aos charmadss 1&cnicos abeftos, serdo disponiblizados supone personalizado por
analistais) designadols) & samente serd lachado apds a confimiaghs do responsdyel com a disponibiidade do rEEUMSo Para USo em
pertaitas condindes de uncanaments na local onde o mesms as1a inslalado.

Ma abelurs de chamatos Wenices, serds fomesidas infarmaches come! nimero de séme e codigo 8o equipaments, anarmalidads
obserdada, nome do responsdvel pela solicitacio de servigo, versds do software Ulilizaga no hardware & severidade do chamado.
Apds a realizagio dos servigos serd enviado Relaldno conlendo idenlificago do chamado, data & hora de aberura do chamado, data
& hora do inicio & rmine do alendiments, idenificacio do defeilo, téonon responsivel pala soleido, as providéncias adoladas &
oUtfas infoemacies perlinentes,

Contato para atendimento & Suporte:
Conlratada:

Servipo de Alendimento ao Cliente:
Pagina Web:

Telefone: [800-000-0584

E-mail: lzledala. saci@ild com.br

2.2 Entrega dos equipamentos e licengas: O prazo de enlrega dos equipamenlos & kcengas & de alé B0 (sessenta) dias coridos,
contados a parlir da assinatura do contralo.

2.3 Pagamento: Os papamentos serdo efeluades, nas condighes a seguir:

2.3.1 O pagamenio relerente a agquisicio do ilem 01, serd realizade em 02 (duas) pancelas, sendo 8 primeira apos a emissdo do Tenmo
de Recabimenbo Definitive & & segunda parcela 30 dias agds o pagamento da primeira;

2.3.2 O pagarments relerents ao iter 02, serd frealizads apos a emissdn do Termo de Homologasao,

2.3.30 pagaments ralerente an SERiGo 88 SUPSTE IBENcs FEmMeld au presencial, item 03, ser pago &m 36 (Iina & seis) parcsias
mensais, devende a lalura referents & primeira parcela ser emitida 30 (rinla) dias apts a emissdo do Termo de Homologagao.

2.4 Vigéneia: O prazo de vigéneia do contralo a contar da dala da sua assinaiura, serd de 40 (guarenta) meses, icando & sua efickeia
condicionada & publicacdo de exIrald na imprensa afical.

2.5 Validade da Proposta: A praposta de pregos tem validade minima de 80 (sessenta) dias a conler da dala fixada no inslirumenta
para inicio da sessan piblica.

2.6 Demais Despesas: Mos preges ofertados esldo conlempladas 1odas & quaisquer Sespesas NEcEssanas ao fiel sumprimenta 8
abjelo desta licitago, nclusive todos o8 custes com malerial de conaumo, saldrios, encarpes sociais, previdenciarios & rabalhistas de
o o pessoal da CONTRATADA, como tambeém fardamento, ranspore de qualguer nalureza, malefiais empregatos, inclusive
ferramentas, ulensilios e eguipamenios ulilizades, depreciagdo, alugueis, administragdo, imposios, laxas, emolmenlos & quaisquer
aulros custos que, direta ou indiretamente, se relaconem con o fisl cumprimenlo peta CONTRATADA das obrigagies.

ngens, 111, Ed. Liz Cap

achada da Soura, 120

BA, CEP 41820-560

apl - SE, CEP 4902
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2.7 05 equipamenlos oferlados a80 noves, de primeirn uso & na ollima wersao de hardware @ software disponives no mercado. Merfiun
dos modelos elertados, es130 listados no sile do fabricane em listas de end-ol-lile, end-ol-suppon el end-of-sale durante o perioda
de garaniia. Ao lim da garanlia, os disposiives irBo continuar completamenle funcionais, capazes de criar, cuslomizar & gerencar
politicas e regrag, gerar relaloros, manipular dashboard @ entre oulras fungles necessdrias ao manuseion do equipamento € suas
eonfiguragies.

2.8 Nao transferiremos a outrem o8 compromissos assumidos, no tedo ou em pars.

2.9 Declaramos que temos conhecimento e concordamos com todos os itens mencionadog no Termo de Referéncia,
atendendo integralmente, conforme disposta.

210 Ermn até 15 (guinze) dias Gieis apds a assinatura do conirate, serd realizada reuniio de alinhamento para detalhaments
das etapas de instalagdo, configuragio, migragio e demais itens referentes aos servigos contralados.

SSINATURA DO CONTRATO

REPRESENTANTE LEGAL DA EMPRESA
NOME COMFLETD Ricardo Luiz de Oliveira
RG 735283828
CPF E84.548.135-00
CARGO Diretor Comercial

Razdo Social: TLD TeleData Comércio & Servigos Lida

CPNJ: 33.927 B4310001 -64

Enderego: Rua Sd. Luiz Gonzaga das Virgens, 111 - Edf. Liz Corporate, 4° andar, sala 402 - Caminho das Arvores, Cep:
41.620-560, Salvador — BA

Contalo: Marcelle Hora

Telefone: (71) 3343-3426 / (T1) 3343-3433

E-rnail: teledatagtld.com.br
Representante Legal: Ricardo Luiz de Oliveira
CPF. 684.546.135-00

E-rnail: ricardoiEiid.com.br

Banco: Bradesca Agiéncia: 1425 Conta: 41288-0
Ma expeclativa de semos dislinguidos com 2uas prezadas ordens, eslamos a inleira disposiclo de V.S.as. para quaisquer
esclarecimentos adiconais que se Tagam Necessanos. T T

Salvadof, 21 de 1 o de 2923

33.927.B49/0001-64
Ricando Luiz de Oliveira
R.G. n° T35283826-35F/BA
CPF.: E84 548 135-00
Diratar Camearcial

ANEXO III - MATRIZ DE RISCOS
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TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

Os abaixo-assinados, de um lado a COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DA BAHIA -
PRODEB, CNPJ n° 13.579.586/0001-32, situada na cidade de SALVADOR, a Avenida 4, N° 410 — Centro Administrativo da
Bahia, doravante denominada CONTRATANTE, ¢ TLD TELEDATA COMERCIO E SERVICOS LTDA, CNPJ n°
33.927.849/0001-64, situada na Rua Soldado Luis Gonzaga das Virgens, n°111, Edf. Liz Corporate, 4° andar, Caminho das
Arvores, Salvador/Bahia, CEP.: 41.820-560, doravante denominada CONTRATADA, tém entre si justa e acertada, a celebragio
do presente TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE, através do qual a CONTRATADA aceita ndo
divulgar sem autorizagdo prévia e formal segredos e informacdes sensiveis de propriedade da CONTRATANTE e se
compromete a praticar procedimentos de seguranca da informagao, em conformidade com as seguintes clausulas e condi¢des:

PRIMEIRA — A CONTRATADA reconhece que em razdo das suas atividades profissionais, estabelece contato com informagdes
sigilosas, que devem ser entendidas como segredo. Estas informagdes devem ser tratadas confidencialmente sob qualquer
condicdo e ndo podem ser divulgadas a terceiros ndo autorizados, ai se incluindo os proprios Colaboradores da
CONTRATADA, sem a expressa ¢ escrita autorizagdo da CONTRATANTE.

SEGUNDA - As informagdes a serem tratadas confidencialmente sdo aquelas assim consideradas no ambito da Prodeb,
transmitidas por meios escritos, eletronicos, verbais ou quaisquer outros, € que, por sua natureza, ndo sdo ou ndo deveriam ser
compartilhadas com terceiros, tais como:

1. Toda informagdo relacionada a computador e componentes de software em geral, programas existentes (codigo fonte/codigo
objeto), ou em fase de desenvolvimento no ambito da empresa, inclusive fluxogramas, listagens, documentagdo, estatisticas,
especificagdes, avaliagoes, resultado de testes, arquivo de dados e versdes “beta” de quaisquer programas e rotinas;

2. Documentos, informacdes e dados armazenados de atuag@o consultiva ¢ contenciosa, de estratégias ou demais dados e/ou
informagdes de carater sigiloso ou restrito;

3. Informagdes e documentos relativos as estratégias de marketing, de negocios, de clientes ¢ os seus respectivos dados,
pesquisas de mercado, armazenados sob qualquer forma;

4. Informagdes de projetos, metodologias, ferramentas de desenvolvimento de aplicativos e servigos desenvolvidos pela Prodeb;

5. Numeros ¢ valores financeiros da empresa tais como: inadimpléncia, relacdo de salarios, fluxo de caixa, informagdes de
custos, dentre outros;

6. Informagdes referentes a dados pessoais e/ou dados pessoais sensiveis.

TERCEIRA — A CONTRATADA reconhece que a lista acima ¢ meramente exemplificativa e ilustrativa e que outras hipoteses

de confidencialidade que ja existam ou que venham a surgir no futuro devem ser mantidas sob segredo. Em caso de duvida
acerca da confidencialidade de determinada informagdo a CONTRATADA deve tratar a mesma sob sigilo até que seja
autorizado, formalmente, a tratad-la de forma diferente pela CONTRATANTE. Em hipétese alguma a CONTRATADA deve

interpretar o siléncio da Empresa como liberag@o de qualquer dos compromissos ora assumidos.

QUARTA - A CONTRATADA esta ciente de que o servico de correio eletronico corporativo, caso seja fornecido pela
CONTRATANTE para o exercicio das atividades, ¢ exclusivo para assuntos pertinentes ao objeto do contrato e reconhece que a
CONTRATANTE tem pleno acesso a essas contas corporativas para quaisquer fins, tais como: auditoria, encaminhamento de
assuntos pendentes, configuragao de resposta automatica, redirecionamento e recuperacdo de e-mails.

QUINTA — A CONTRATADA reconhece que, ao término do presente contrato 23/141-01, devera entregar 8 CONTRATANTE
todo e qualquer material de propriedade desta, inclusive notas pessoais envolvendo matérias sigilosas relacionadas com a
CONTRATANTE, registros de documentos de qualquer natureza que tenham sido usados, criados ou estado sob seu controle. A

CONTRATADA também assume o compromisso de ndo utilizar qualquer informag@o adquirida quando de suas atividades para
a CONTRATANTE.

SEXTA — A CONTRATADA deve assegurar que todos os seus colaboradores guardardo sigilo sobre as informagdes que
porventura tiverem acesso, € que os mesmos se comprometem a informar imediatamente ao seu superior hierarquico, qualquer
violagdo das regras de sigilo, por parte dele ou de qualquer pessoa, inclusive nos casos de violagdo nio intencional.

Paragrafo Primeiro: A coleta dos Termos de Sigilo de seus colaboradores ndo exime a CONTRATADA das penalidades por
violagdo das regras por parte de seus contratados.

Paragrafo Segundo: A CONTRATADA devera fornecer copia de todos os termos firmados com seus colaboradores a
CONTRATANTE no prazo de 10 (dez) dias apds assinatura dos respectivos termos.

Paragrafo Terceiro: Sempre que um colaborador for admitido, A CONTRATADA devera fornecer copia dos novos termos
firmados no prazo de 2 (dois) dias ap6s assinatura dos respectivos termos.

SETIMA - O atendimento deste Termo de Sigilo e Confidencialidade bem como da das Diretrizes Basicas da Politica de
Seguranga da Informagdo devem ser incorporados formalmente ao contrato de trabalho dos funcionarios da CONTRATADA
que prestarem servigos 8 CONTRATANTE.



OITAVA — A CONTRATADA devera seguir a Politica de Seguranga da Informacdo definida pela CONTRATANTE.

NONA - A CONTRATADA declara, por fim, que as obrigagdes a que alude este Termo perdurardo apos o término do contrato
23/141-01, e abrangem, além das informagdes de que venha a tomar conhecimento, aquelas que ja possui na presente data.

DECIMA - O nio cumprimento de quaisquer das clausulas deste Termo implicara em responsabilizagdo civil e criminal, de
acordo com a legislagdo vigente.

Em, de de20 .

COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DA BAHIA

TLD TELEDATA COMERCIO E SERVICOS LTDA

ANEXO V - GARANTIA

I
0 eil Documento assinado eletronicamente por Ricardo Luiz de Oliveira, Representante Legal da Empresa, em 06/12/2023, as
2C s @ 12:22, conforme horario oficial de Brasilia, com fundamento no art. 13°, Incisos I € II, do Decreto n° 15.805, de 30 de dezembro

assinatura

‘ eletrdnica de 2014.

I
e
QEI! tll Documento assinado eletronicamente por Carlos Augusto Borges Silva, Diretor, em 06/12/2023, as 17:51, conforme horario
:ig:?g;f;; I oficial de Brasilia, com fundamento no art. 13°, Incisos I e II, do Decreto n° 15.805, de 30 de dezembro de 2014 .

I
-
QEI! @ Documento assinado eletronicamente por Jose Muniz Reboucas, Diretor Executivo, em 07/12/2023, as 11:26, conforme

assinatura
eletrénica

horario oficial de Brasilia, com fundamento no art. 13°, Incisos I e II, do Decreto n°® 15.805. de 30 de dezembro de 2014 .

B8 A autenticidade deste documento pode ser conferida no site https:/seibahia.ba.gov.br/sei/controlador_externo.php?
il acao=documento_conferir&id orgao acesso_externo=0, informando o coédigo verificador 00080182091 ¢ o codigo CRC
E1583480.

Referéncia: Processo n° 065.10933.2023.0010705-90 SEI n° 00080182091
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