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Caixa Postal 678 Salvador - Bahia - Brasil .
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CONTRATO N° 23/160-01 — PRESTAGAO DE SERVIGOS

A COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO
DA BAHIA-PRODEB, sociedade de economia mista, com sede nesta
Capital na Avenida Quatro, N° 410 - Centro Administrativo da Babhia,
inscrita no CNPJ sob o N° 13.579.586/0001-32, neste ato representada
pelos seus Diretores Executivo e de Infraestrutura Tecnologica e
Conectividade, respectivamente, Srs. Jos¢ Muniz Reboucas e Carlos
Augusto Borges Silva, doravante denominada simplesmente PRODEB, ¢
a FSF TECNOLOGIA S.A., com sede na Rua Joaquim Nabuco, 325,
Farol - Maceid/AL, inscrita no CNPJ sob N° 05.680.391/0001-56,
legalmente  representada, doravante  denominada  simplesmente
CONTRATADA com respaldo no rito similar ao Pregdo Eletronico n°
001/2024 de que trata o Processo Administrativo SEI n°
065.10933.2023.0012972-92, celebram o presente contrato, que se regera
pela Lei Federal n° 13.303/2016 e pelo Regulamento de LicitagGes e
Contratos - RLC da PRODEB, aprovado pelo CAD em 29/06/2018, e
subsidiariamente, pelas Leis n°s 14.133 e 14.634, bem como pelas Leis
Complementares n°s 123/2006 e suas alteragdes, dos Decretos Estaduais
n° 18.471 de 29 de junho de 2018 e n® 19.896 de 05 de agosto de 2020 e
demais legisla¢des pertinentes, mediante as clausulas e condigdes a seguir
ajustadas:

CLAUSULA PRIMEIRA - FUNDAMENTO LEGAL

O presente ajuste — na forma do Regulamento de Licitagdes e Contratos — RLC da PRODEB, aprovado pelo CAD em 29/06/2018, decorre do Pregdo
Eletronico n® 001/2024, devidamente homologado em 26/02/2024 pela Diretoria Executiva da CONTRATANTE (DOC. SEI00084395578), tudo
constante do Processo Administrativo SEI n® 065.10933.2023.0012972-92, que fica fazendo parte integrante do presente contrato, regendo-o no que
for omisso.

CLAUSULA SEGUNDA - OBJETO

Constitui objeto do presente instrumento a contratagdo de empresa para prestagdo de servigos de link para acesso a INTERNET, disponivel 24 (vinte e
quatro) horas por dia, 07 (sete) dias por semana, provido através de conexdo redundante, por caminhos distintos, com protegdo contra ataques DoS
(Negacgdo de Servigos) e DDoS (Negagao Distribuida de Servigo) a ser instalado no Datacenter PRODEB, com velocidade de acesso de 15 Gbps a 40
Gbps e suporte técnico 24 horas por dia, 07 (sete) dias por semana, pelo periodo de 36 (trinta e seis) meses, de acordo com as especificagdes e
obrigagdes consignadas na Requisi¢do de Compras n° 025386, no Termo de Referéncia que constitui 0o ANEXO I, com as demais condigdes previstas
neste contrato e na Proposta de Pregos apresentada pela CONTRATADA que constitui o ANEXO II.

§1° O objeto deste contrato devera ser executado de acordo com o Termo de Referéncia (DOC. SEI 00081776169), parte integrante deste Contrato.

§2° A CONTRATADA submetera a apreciagio da CONTRATANTE a proposta de subcontratagdo, com descrigdo dos servigos e comprovagdo do
respectivo limite fixado no Edital e Termo de Referéncia, bem como do atendimento da qualifica¢@o técnica conforme exigido no § 3°, do art. 175 do
RLC/PRODEB.

§3° Os servigos objeto deste contrato nao podem sofrer solu¢do de continuidade durante todo o prazo da sua vigéncia, devendo ser executados por
empregados/prepostos da CONTRATADA, sob a inteira responsabilidade funcional e operacional desta, mediante vinculo de subordinagdo dos
trabalhadores para com a empresa contratada, sobre os quais mantera estrito e exclusivo controle.

CLAUSULA TERCEIRA - PRAZO

O prazo de vigéncia do contrato a contar da data da sua assinatura, serd de 36 (trinta e seis) meses, ficando a sua eficacia condicionada a publicagdo
do extrato na imprensa oficial, admitindo-se a sua prorrogagdo nos termos e condigdes dos artigos 71 e 81 da Lei n° 13.303/2016, com
correspondéncia nos artigos 164 do RLC/PRODEB, e demais normas concernentes a matéria, conforme previsto no item 16 do Termo de
Referéncia.

§1° A prorrogacdo do prazo de vigéncia esta condicionada a obtengéo de pregos e condi¢des mais vantajosas.
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§2° A prorrogacdo devera ser previamente justificada e autorizada pela autoridade competente para celebrar o ajuste e sera realizada através de termo
aditivo, devendo o pedido ser realizado no prazo maximo de 90 (noventa) dias antes do termo final do contrato, conforme prescreve o art. 187,
Paragrafo tinico do Regulamento de Licitagdes ¢ Contratos - RLC da PRODEB.

§3° O prazo de que trata o caput desta clausula, podera ser suspenso, caso ocorra as situacdes adiante relacionadas:
a) paralisacdo da execugdo do objeto determinada pela CONTRATANTE, por motivo ndo imputavel 8 CONTRATADA,;

b) motivo de for¢a maior.
CLAUSULA QUARTA - PRECO

A CONTRATANTE pagard 4 CONTRATADA, pelos servigos descritos na CLAUSULA SEGUNDA do presente instrumento, os valores devidos
de acordo com o previsto no item 19 do Termo de Referéncia, possuindo o presente contrato o valor global de R$ 698.847,67 (seiscentos e noventa e
oito mil, oitocentos e quarenta e sete reais e sessenta e sete centavos), conforme proposta da CONTRATADA datada de02/02/2024, acostada ao
Processo Administrativo SEI n°® 065.10933.2023.0012972-92, ora passando a integrar o ANEXO II deste instrumento.

Descricao Previsao Valor Valor Unitario Valor Valor

de . minimo - do Mensal por Total Total por

velocidade fator de

em Mbps Mbps (RS) Mensal 36 meses

Decremento
(R$) (R$)

Prestacdo de
Servigos de

fornecimento  de
link para acesso a
INTERNET, com
servigo de protegdo
contra ataques DoS

(Negagiio de | 40000 0,048 0,49 19.412,44 | 698.847,67

Servigos) e DDoS

(Negacao

Distribuida de

Servico) com

velocidade de

acesso de 40 Gbps

VALOR GLOBAL PARA 36 (TRINTA E SEIS ) MESES POR EXTENSO RS 698.847,67 (seiscentos e noventa e oito mil,
oitocentos e quarenta e sete reais e sessenta e sete
centavos)

DETALHAMENTO DOS ITENS DE OUTRAS VELOCIDADES

Descricao Previsao de Valor minimo do Valor Unitario Valor Valor
velocidade em fator de Mensal por Total Total por
Mbps Decremento Mbps (RS)
p Mensal 36 meses
(RS) (RS)

Prestacdo de servigos de fornecimento
de link para acesso a INTERNET, com
servico de protecdo contra ataques DoS

(Negagdo de Servicos) e DDoS
(Negagdo Distribuida de Servi¢o) com | 15000 1 0,71 10.650,00 383.400,00
velocidade de acesso de 15 Gbps

Prestagdo de servigos de fornecimento 0,111
de link para acesso & INTERNET, com
servi¢o de protecdo contra ataques DoS
(Negacdo de Servicos) e DDoS
(Negacdo Distribuida de Servigo) com | 20000 0,63 12.623,80 454.456,80
velocidade de acesso de 20 Gbps
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Prestagdo de servigos de fornecimento
de link para acesso a INTERNET, com
servi¢o de protecdo contra ataques DoS
(Negacdo de Servicos) e DDoS
(Negagdo Distribuida de Servigo) com 25000 0,083 0,58 14.470,03 520.921,11
velocidade de acesso de 25 Gbps

Prestacdo de servigos de fornecimento
de link para acesso a INTERNET, com
servigo de protegdo contra ataques DoS

(Negacdo de Servicos) e DDoS
(Negagdo Distribuida de Servigo) com | 30000 0,067 0,54 16.200,65 583.223,27
velocidade de acesso de 30Gbps.

Prestacdo de servigos de fornecimento
de link para acesso a INTERNET, com
servi¢o de protecdo contra ataques DoS
(Negacdo de Servicos) e DDoS
(Negacio Distribuida de Servigo) com | 35000 0,056 0,51 17.842,31 642.323,23
velocidade de acesso de 35 Gbps

Paragrafo Unico - Nos precos contratados estdo incluidos todos os custos com material de consumo, salarios, encargos sociais, previdenciarios e
trabalhistas de todo o pessoal da CONTRATADA, como também fardamento, transporte de qualquer natureza, materiais empregados, inclusive
ferramentas, utensilios e equipamentos utilizados, depreciacdo, aluguéis, administragdo, impostos, taxas, emolumentos e quaisquer outros custos que,
direta ou indiretamente, se relacionem com o fiel cumprimento pela CONTRATADA das obrigacdes, ndo cabendo quaisquer reivindicagdes desta a
titulo de revisdo de prego ou reembolso, seja a que titulo for, salvo aquelas presentes no § 4° do art. 81 da Lei n® 13.303/2016.

CLAUSULA QUINTA - DOTACAO ORCAMENTARIA

As despesas para o pagamento deste contrato correrdo por conta dos recursos da CONTRATANTE, conforme detalhado a seguir:

CENTRO DE CUSTO FONTE CONTA ORCAMENTARIA

COSUR Recursos Proprios 4111040101 TEC-LINHAS DE DADOS
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CLAUSULA SEXTA - PAGAMENTO

Em consonancia com o §1° do art. 207 do Regulamento de Licitagdes e Contratos — RLC da PRODEB, os pagamentos devidos 8 CONTRATADA
serdo efetuados através de ordem bancaria ou crédito em conta corrente, observada a ordem cronoldgica de apresentacdo das faturas aptas ao
pagamento, nas condicdes estabelecidas no item 19 do Termo de Referéncia e nos prazos adiante relacionados, contados da apresentago da fatura:

a) at¢ R$ 50.000,00 o pagamento sera efetuado em até 15 (quinze) dias;
b) de R$ 50.000,01 a R$ 100.000,00 o pagamento sera efetuado em até 30 (trinta) dias;

c) acima de R$ 100.000,01 o pagamento sera efetuado em até 45 (quarenta e cinco) dias.

§1° A(s) nota(s) fisca(l)is/fatura(s) somente devera(ao) ser apresentada(s) para pagamento apoés a conclusdo da etapa do recebimento definitivo,
atestada pelo Gestor e Fiscal do contrato, indicativo da satisfacdo pela CONTRATADA de todas as obrigagdes pertinentes ao objeto contratado,
acompanhadas no que couber dos documentos abaixo relacionados:

a) prova de regularidade relativa a Seguridade Social (INSS) e ao Fundo de Garantia por Tempo de Servigo (FGTS);
b) prova de Regularidade com a Fazenda Federal (Divida Ativa da Unido e Receita Federal), Estadual e Municipal do domicilio da CONTRATADA;

b.1. As empresas sediadas fora do Territorio da Bahia deverdo apresentar, com a certiddo de regularidade do seu Estado de origem, a certiddo de
regularidade para com a Fazenda Publica do Estado da Bahia.

¢) prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagdo da Certiddo Negativa de Débitos Trabalhistas
(CNDT);
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d) certiddo de regularidade com a Fazenda Publica Municipal (referente ao INSS) do(s) municipio(s) onde as obras ou servigos venham a ser
prestados ou executados;

e) guia de recolhimento do ISS quitada relativa a fatura, devidamente homologada pela Secretaria de Finangas do(s) municipio(s) onde se realizara a
obra ou servigos, exceto para o municipio de Salvador;

e.l. A guia de que trata esta alinea devera identificar o numero da Nota Fiscal a que o recolhimento se refere;

e.2. Os municipios onde os servigos/obras sdo executados deverdo ser informados na Nota Fiscal, bem como o percentual do servigo/obra executado
em cada um, de acordo com relatorio emitido pelo Fiscaldo servigo/obra;

e.3. A retengdo e o recolhimento do ISS para o municipio de Salvador, caso haja, serdo realizados pela CONTRATANTE

§2° Ainda que a nota fiscal/fatura seja apresentada antes do prazo definido para recebimento definitivo, o prazo para pagamento somente fluira apds o
efetivo atesto do recebimento definitivo.

§3° A CONTRATANTE descontara da fatura mensal o valor correspondente as faltas ou atrasos no cumprimento da obriga¢do, com base no valor do
preco vigente, e ainda de eventuais multas conforme previsto no § 7°, da Clausula Décima Terceira deste instrumento.

§4° A(s) nota(s) fisca(l)is/fatura(s) devera(ao) estar acompanhadas da documentagdo probatoria pertinente, relativa ao recolhimento dos impostos
relacionados com a obrigagao.

§5° Em havendo alguma pendéncia impeditiva do pagamento, a exemplo de erro na apresentagdo da nota fiscal/fatura ou dos documentos pertinentes
a contrata¢do, ou, ainda, circunstidncia que impeg¢a a liquidagdo da despesa, como obrigacdes financeiras pendentes, decorrentes de penalidade
imposta ou inadimpléncia, o pagamento ficara sobrestado até que a CONTRATADA providencie as medidas saneadoras. Nesta hip6tese, o prazo para
pagamento iniciar-se-a apds a comprovacdo da regularizagio da situagdo, ndo acarretando qualquer 6nus para a CONTRATANTE.

§6° As situagdes previstas na legislagdo especifica sujeitar-se-do a emissdo de nota fiscal eletronica ou o respectivo DANFE (Documento Auxiliar de
Nota Fiscal Eletronica).

§7° A CONTRATANTE nao recebera qualquer objeto da contratagdo que ndo esteja acompanhada do respectivo documento fiscal, na sua forma
eletronica, ou do respectivo DANFE (Documento Auxiliar de Nota Fiscal Eletronica) e de todos os documentos necessdrios a instrugdo do
pagamento, previstos neste instrumento.

§8° Caso a CONTRATADA seja optante pelo Sistema Integrado de Pagamento de Impostos e Contribui¢des das Microempresas e Empresas de
Pequeno Porte — SIMPLES, devera apresentar, juntamente com a nota fiscal, a devida comprovagio, a fim de evitar a retengdo na fonte, dos tributos e
contribuigdes, conforme legislacdo em vigor.

§9° E responsabilidade da CONTRATADA o pagamento de todos os tributos que, direta ou indiretamente, incidam sobre o objeto deste contrato,
inclusive emolumentos e seguros, ficando excluida qualquer solidariedade da

CONTRATANTE por eventuais autuagdes administrativas e/ou judiciais, uma vez que a inadimpléncia da CONTRATADA ndo se transfere a
CONTRATANTE.

§10° A CONTRATANTE, quando fonte retentora, descontara e recolhera, nos prazos da Lei, dos pagamentos que efetuar, os tributos que seja
obrigada a reter, conforme legislagdo vigente.

§11° A CONTRATADA devera cumprir todas as Normas Regulamentadoras do Ministério do Trabalho, sem 6nus para a CONTRATANTE.

§12° A atualizagdo monetaria dos pagamentos devidos pela CONTRATANTE, em caso de mora, sera calculada considerando a data do vencimento da
obrigacdo e do seu efetivo pagamento, de acordo com a variagdo do INPC do IBGE pro rata tempore.

CLAUSULA SETIMA — GARANTIA

A garantia contratual serd de 5% (cinco por cento) do valor do contrato, podendo recair sobre qualquer das modalidades previstas no § 1° do artigo
162, do Regulamento de Licita¢des e Contratos — RLC da PRODEB.

§1° Sob pena da caracterizagdo de inadimplemento contratual, a prova da garantia, devera ser apresentada no prazo maximo de 10 (dez) dias uteis,
prorrogéaveis por igual periodo, a critério da CONTRATANTE, contados da data da assinatura deste contrato, sem o que fica vedada, em qualquer
caso, a realizagdo do pagamento.

§2° A garantia respondera pelo inadimplemento das obrigagdes contratuais e pelas multas impostas, independentemente de outras cominagdes legais,
com validade durante toda a execugdo do contrato e até 03 (trés) meses apds o término da vigéncia contratual, na forma prescrita no art. 162, inciso II,
alineas “a” a “d”, do Regulamento de Licitagdes e Contratos — RLC da CONTRATANTE.

§3° A CONTRATADA ficara obrigada a repor o valor da garantia quando esta for utilizada, bem como a atualizar o seu valor nas mesmas condi¢oes
do contrato.
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§4° No caso de seguro-garantia ou fianga bancaria, ndo serd admitida a existéncia de clausulas que restrinjam ou atenuem a responsabilidade do
segurador ou fiador.

§5° A CONTRATADA devera atualizar a garantia sempre que houver alteragdo contratual, no mesmo prazo deferido para a comprovagao da garantia
originaria, visando assegurar a cobertura das modifica¢des procedidas.

§6° Sera recusada a garantia que ndo atender as especificagdes, sendo facultada a CONTRATADA apresentar caugdo em dinheiro, no prazo de 05
(cinco) dias, contados da notificagdo da recusa pela CONTRATANTE.

§7° A inobservancia dos prazos fixados nesta Clausula para apresentagdo da garantia acarretara a aplicagdo de multa de 10% (dez por cento) sobre o
valor deste contrato.

§8° O atraso superior a 25 (vinte e cinco) dias para apresentacdo da garantia por parte da CONTRATADA autoriza a CONTRATANTE adotar as
seguintes providéncias:

a) promover a rescisdo do contrato por descumprimento ou cumprimento irregular de suas obrigagdes;

b) reter o valor da garantia dos pagamentos eventualmente devidos a CONTRATADA até que a garantia seja apresentada.

§9° A garantia sera extinta nas hip6teses indicadas no art. 163, incisos I, Il e III, §§ 1° e 2° do Regulamento de Licitagdes e Contratos da PRODEB.
CLAUSULA OITAVA - MANUTENCAO DAS CONDICOES DA PROPOSTA — REAJUSTAMENTO E REVISAO

Os pregos sdo fixos e irreajustaveis durante o transcurso do prazo de 12 meses da data de apresentagdo da proposta, apés o que a concessiao de
reajustamento, sera feita mediante a aplica¢do do INPC/IBGE, conforme orientagdes tragadas no art. 180 do Regulamento de Licitagdes e Contratos
—RLC da PRODEB.

§1° A revisdo de pregos, nos termos do art. 182 do Regulamento de Licitagdes e Contratos — RLC da PRODEB, dependera de requerimento da
CONTRATADA quando visar recompor o preco que se tornou insuficiente, instruido com a documentagdo que comprove o desequilibrio econdmico-
financeiro do contrato, devendo ser instaurada pela propria CONTRATANTE quando colimar recompor o prego que se tornou excessivo.

§2° O requerimento de revisao de pregos devera ser formulado pela CONTRATADA no prazo maximo de um ano a partir do fato que a ensejou, sob
pena de decadéncia, em consonancia com o art. 211 da Lei 10.406/02.

§3° A variacdo do valor contratual para fazer face ao reajuste de pregos previsto no proprio contrato, quando for o caso, as atualizagdes,
compensagdes ou apenacdes financeiras decorrentes das condigdes de pagamento nele previstas, bem como o empenho de dotagdes orgamentarias
suplementares até o limite do seu valor corrigido, ndo caracterizam alteragdo do mesmo, podendo ser registrados por simples apostila, dispensando a
celebragado de aditamento.

§4° Os pregos contratuais ndo serdo reajustados em caso de atrasos verificados e nao justificados por parte da CONTRATADA que influenciem no
prazo contratual ou cujas justificativas ndo forem aceitas pela CONTRATANTE.

§5° Os reajustes, repactuacdes e revisdes que ndo forem solicitadas durante a vigéncia do ajuste serdo objeto de preclusdo com a assinatura da
prorrogagao ou renovagio ou com o encerramento deste contrato.

CLAUSULA NONA — OBRIGACOES DA CONTRATADA

A CONTRATADA, além das determinagdes contidas nos ANEXOS I e II do presente instrumento, em especial as constantes no item 20.1 do
Termo de Referéncia, que aqui se consideram literalmente transcritas, bem como daquelas decorrentes de lei, obriga-se a:

a) designar de sua estrutura administrativa um preposto permanentemente responsavel pela perfeita execugdo dos servigos, inclusive para atendimento
de emergéncia, bem como para zelar pela prestagdo continua e ininterrupta dos servigos, bem como, dentre os que permanegam no local do trabalho,
um que sera o responsavel pelo bom andamento dos servigos e que possa tomar as providéncias pertinentes para que sejam corrigidas todas as falhas
detectadas;

b) executar os servigos objeto deste contrato de acordo com as especificagdes ou recomendagdes efetuadas pela CONTRATANTE;

¢) manter, sob sua exclusiva responsabilidade, toda a supervisdo, dire¢ao e recursos humanos para execugdo completa e eficiente dos servigos objeto
deste contrato;

d) zelar pela boa e completa execugdo dos servigos contratados e facilitar, por todos os meios ao seu alcance, a ampla acdo fiscalizadora dos prepostos
designados pela CONTRATANTE, atendendo prontamente as observagdes e exigéncias que lhe forem solicitadas;

e) comunicar a CONTRATANTE qualquer anormalidade que interfira no bom andamento dos servicos;
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f) atender com presteza as reclamacgdes sobre a qualidade dos servigos executados, providenciando sua imediata corre¢do, sem Onus para a
CONTRATANTE;

g) respeitar ¢ fazer com que seus empregados respeitem as normas de seguranga do trabalho, disciplina e demais regulamentos vigentes na
CONTRATANTE, bem como atentar para as regras de cortesia no local onde serdo executados os servicos;

h) reparar, repor ou restituir, nas mesmas condigdes e especificacdes, dentro do prazo que for determinado, os equipamentos e utensilios
eventualmente recebidos para uso nos servigos objeto deste contrato, deixando as instalagdes na mais perfeita condi¢do de funcionamento;

1) arcar com todo e qualquer dano ou prejuizo de qualquer natureza causado a CONTRATANTE e terceiros, por sua culpa, ou em conseqiiéncia de
erros, impericia propria ou de auxiliares que estejam sob sua responsabilidade, bem como ressarcir o equivalente a todos os danos decorrentes de
paralisagdo ou interrupgdo dos servigos contratados, exceto quando isto ocorrer por exigéncia da CONTRATANTE ou ainda por caso fortuito ou for¢a
maior, circunstancias que deverdo ser comunicadas no prazo de 48 (quarenta e oito) horas ap6s a sua ocorréncia;

j) manter, durante toda a execugdo do contrato, em compatibilidade com as obrigagdes assumidas, todas as condi¢des de habilitagdo e qualificagdo
exigidas na licitagdo;

k) providenciar e manter atualizadas todas as licengas e alvaras junto as repartigdes competentes, necessarios a execucao dos servigos;

1) efetuar pontualmente o pagamento de todas as taxas e impostos que incidam ou venham a incidir sobre as suas atividades e/ou sobre a execugdo do
objeto do presente contrato, bem como observar e respeitar as Legislacdes Federal, Estadual e Municipal, relativas aos servigos prestados;

m) respeitar todas as obriga¢des consignadas no Termo de Referéncia que constitui o ANEXO I deste Contrato, independentemente de transcrigdo.
CLAUSULA DECIMA - OBRIGACOES DA CONTRATANTE
A CONTRATANTE, além das obrigacdes contidas neste contrato por determinagao legal e no item 20.2 do Termo de Referéncia, obriga-se a:

a) fornecer a CONTRATADA os elementos indispensaveis ao cumprimento do contrato;
b) realizar o pagamento pela execugéo do contrato;

c¢) proceder a publicagdo resumida do instrumento de contrato, de seus aditamentos e apostilamentos na imprensa oficial e no sitio eletronico da
PRODEB no prazo legal;

d) disponibilizar, em sua sede, os equipamentos e materiais necessarios para uso dos colaboradores da CONTRATADA;
e) liberar senhas de acesso para que os colaboradores da CONTRATADA utilizem a rede interna e externa, quando for o caso;

f) comunicar qualquer irregularidade identificada durante a execugdo das atividades, possibilitando a pronta regularizagdo da situagdo por parte da
CONTRATADA,;

g) cumprir pontualmente com o compromisso financeiro assumido neste contrato nos prazos e condi¢des ajustados na Clausula Sexta deste
instrumento.

CLAUSULA DECIMA PRIMEIRA - REGIME DE EXECUCAO
O regime de execugdo do presente contrato ¢ de empreitada por preco global.
CLAUSULA DECIMA SEGUNDA - DA PROTECAO DE DADOS PESSOAIS

A CONTRATADA obriga-se ao dever de protecdo, confidencialidade e sigilo de toda informagdo, dados pessoais e/ou base de dados a que tenha
acesso, nos termos da Lei n® 13.709/2018, suas alteragdes e regulamentagdes posteriores, durante o cumprimento do objeto descrito no presente
instrumento contratual.

§1° A CONTRATADA obriga-se a implementar medidas técnicas e administrativas suficientes visando a seguranca, a prote¢do, a confidencialidade e
o sigilo de toda informagdo, dados pessoais e/ou base de dados a que tenha acesso a fim de evitar acessos ndo autorizados, acidentes, vazamentos
acidentais ou ilicitos que causem destrui¢do, perda, alteragdo, comunicag@o ou qualquer outra forma de tratamento ndo previstos.

§2° A CONTRATADA deve assegurar-se de que todos os seus colaboradores, consultores e/ou prestadores de servigos que, no exercicio das suas
atividades, tenham acesso e/ou conhecimento da informacédo e/ou dos dados pessoais, respeitem o dever de prote¢do, confidencialidade e sigilo.

§3° A CONTRATADA ndo podera utilizar-se de informagdo, dados pessoais e/ou base de dados a que tenha acesso, para fins distintos ao
cumprimento do objeto deste instrumento contratual.

§4° A CONTRATADA néo podera disponibilizar e/ou transmitir a terceiros, sem prévia autorizagdo escrita, informagéo, dados pessoais e/ou base de
dados a que tenha acesso em razao do cumprimento do objeto deste instrumento contratual.

a) A CONTRATADA obriga-se a fornecer apenas a informacdo, dados pessoais e/ou base de dados estritamente necessarios quando da transmissdo
autorizada a terceiros durante o cumprimento do objeto descrito neste instrumento contratual.

§5° A CONTRATADA fica obrigada a excluir ou devolver, a critério da contratante, todos os documentos, registros e copias que contenham
informag@o, dados pessoais e/ou base de dados a que tenha tido acesso durante a execucdo do objeto deste instrumento contratual no prazo de 30
(trinta) dias corridos, contados da data da ocorréncia de qualquer uma das hipoteses de extingdo do contrato, restando autorizada a conservagio
apenas nas hipoteses legalmente previstas.
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a) A CONTRATADA nfo sera permitido deter copias ou backups, informagdo, dados pessoais e/ou base de dados a que tenha tido acesso durante a
execucdo do cumprimento do objeto deste instrumento contratual.

b) A CONTRATADA devera eliminar os dados pessoais a que tiver conhecimento ou posse em razdo do cumprimento do objeto deste instrumento
contratual tao logo ndo haja mais necessidade de realizar seu tratamento.

§6° A CONTRATADA devera notificar imediatamente a CONTRATANTE em caso de vazamento ou perda parcial ou total de informagédo, dados
pessoais e/ou base de dados.

a) A notificagdo ndo eximirda A CONTRATADA das obrigagdes e/ou san¢des que possam incidir em razdo da perda de informagdo, dados pessoais
e/ou base de dados.

§7° A CONTRATADA que descumprir os termos da Lei n® 13.709/2018 suas alteragdes e regulamentagdes posteriores, durante ou apds a execucdo do
objeto descrito no presente instrumento contratual fica obrigada a assumir total responsabilidade e ao ressarcimento por todo e qualquer dano e/ou
prejuizo sofrido, incluindo sangdes aplicadas pela autoridade competente.

§8° A CONTRATADA fica obrigada a manter preposto para comunicagdo com CONTRATANTE para os assuntos pertinentes a Lei n° 13.709/2018
suas alteragdes e regulamentagdes posteriores.

§9° O dever de sigilo e confidencialidade, e as demais obrigagdes descritas na presente clausula, permanecerdo em vigor apds a extingdo das relagdes
entre A CONTRATADA e a CONTRATANTE, bem como, entre A CONTRATADA e os seus colaboradores, subcontratados, consultores e/ou
prestadores de servigos sob pena das sangdes previstas na Lei n® 13.709/2018, suas alteragdes e regulamentagdes posteriores, salvo decisdo judicial
contraria.

§10° O ndo cumprimento de quaisquer das obriga¢des descritas nesta clausula sujeitara A CONTRATADA a processo administrativo para apuragido de
responsabilidade e, consequente, sangdo, sem prejuizo de outras penalidades.

CLAUSULA DECIMA TERCEIRA — GESTAO, FISCALIZACAO DO CONTRATO E RECEBIMENTO DO OBJETO

Competira a CONTRATANTE proceder ao acompanhamento da execugdo do contrato, na forma dos artigos 190 a 206 do Regulamento de Licitagdes
e Contratos — RLC da PRODEB, ficando esclarecido que a agdo ou omissdo, total ou parcial, da fiscalizagdo da CONTRATANTE ndo eximira a
CONTRATADA de total responsabilidade na execugdo do contrato.

§1° O adimplemento da obrigagdo contratual por parte da CONTRATADA ocorre com a efetiva prestacdo do servigo, a realiza¢do da obra, a entrega
do bem, assim como qualquer outro evento contratual cuja ocorréncia esteja vinculada a emissdo de documento de cobranga.

§2° Cumprida a obrigacdo pela CONTRATADA, cabera a CONTRATANTE, proceder ao recebimento do objeto, a fim de aferir os servigos ou
fornecimentos efetuados, para efeito de emissdo da habilitagdo de pagamento, conforme o artigo 191, inc. XII, do Regulamento de Licitagdes e
Contratos — RLC da PRODEB.

§3° O recebimento do objeto se dara segundo o disposto nos artigos 201 a 205 do Regulamento de Licitagdes e Contratos — RLC da PRODEB,
observando-se os seguintes prazos, se outros nio houverem sido fixados nos ANEXOS do presente contrato.

a) se a verificagdo da conformidade do objeto com a especificacdo, bem assim do cumprimento das obrigagdes acessorias puder ser realizada de
imediato, sera procedido de logo o recebimento definitivo;

b) quando, em razdo da natureza, do volume, da extensdo, da quantidade ou da complexidade do objeto, ndo for possivel proceder-se a verificagdo
imediata de conformidade, sera feito o recebimento provisorio, devendo ser procedido ao recebimento definitivo no prazo de 15 (quinze) dias.

§4° O recebimento definitivo do objeto contratado, cujo valor seja superior ao dobro do valor estabelecido no inciso I do artigo 34 do Regulamento
de Licitagdes e Contratos — RLC da PRODEB, devera ser confiado a uma comiss@o de, no minimo, 03 (trés) membros.

§5° A CONTRATANTE rejeitara, no todo ou em parte, qualquer proposi¢do de servigos/obras/bens em desconformidade com as especificagdes
constantes do Termo de Referéncia ou Projeto Bésico e das disposi¢des previstas neste Contrato.

§6° Esgotado o prazo total para conclusdo do recebimento definitivo sem qualquer manifestagio da CONTRATANTE, considerar-se-a
definitivamente aceito o objeto contratual, para todos os efeitos.

§7° Com a conclusdo da etapa do recebimento definitivo, a CONTRATADA estara habilitada a apresentar as nota(s) fiscal(is)/fatura(s) para
pagamento, acompanhada dos documentos comprobatorios da regularidade fiscal e trabalhista.

§8° Fica indicado como Gestor do presente contrato o Senhor Euler Reis das Virgens, Titular da Geréncia de Tecnologia e Conectividade -
GTC, matricula n° 92028602 e como Fiscal o Sr. Antonio Carlos Andrade Borges Junior, Titular da Coordenaciao de Suporte a Rede -
COSUR, matricula n° 92060794.
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§9° A execucdo do contrato devera ser acompanhada e fiscalizada pelos representantes da CONTRATANTE especialmente designados no paragrafo
antecedente.

§10° Os representantes da CONTRATANTE anotardo em registro proprio todas as ocorréncias relacionadas com a execugdo do contrato,
determinando o que for necessario a regularizagdo das faltas ou defeitos observados.

§11° As decisodes e providéncias que ultrapassarem a competéncia dos representantes deverdo ser solicitadas aos seus superiores em tempo habil para
adog¢do de medidas pertinentes.

CLAUSULA DECIMA QUARTA - PENA DE MULTA

A inexecugdo contratual, inclusive por atraso injustificado na execugdo do contrato, ensejara a aplicagdo da pena de multa prevista no artigo 211, inc.
I, do Regulamento de Licitagdes e Contratos — RLC da PRODEB, observados os parametros estabelecidos nesta clausula, sem prejuizo da rescisdo
unilateral do contrato (artigo 209 do Regulamento de Licitagdes e Contratos — RLC da PRODEB), a qualquer tempo, e a aplicacdo das demais
sangdes previstas no citado RLC, bem como na Lei estadual n® 9.433/05.

§1° Em caso de descumprimento total da obrigagdo principal, serd aplicada multa no percentual 10% (dez por cento) incidente sobre o valor global do
contrato.

§2° Caso o cumprimento da obrigagdo principal, uma vez iniciado, seja descontinuado, sera aplicado o percentual 10% (dez por cento) sobre o saldo
do contrato, isto ¢, sobre a diferenca entre o valor global do contrato e o valor da parte do fornecimento, da obra ou do servigo ja realizado.

§3° Em caso de atraso no cumprimento da obrigagdo principal, sera aplicado o percentual de 0,3% (trés décimos por cento) ao dia, até o trigésimo dia
de atraso, e de 0,7% (sete décimos por cento) por cada dia subsequente ao trigésimo, calculados sobre o valor da parcela do fornecimento, da obra ou
do servico em mora.

§4° Na hipotese do paragrafo anterior, se a multa moratdria atingir o patamar de 10% (dez por cento) do valor global do contrato, devera, salvo
justificativa escrita devidamente fundamentada, ser recusado o recebimento do objeto, sem prejuizo da aplicagdo das demais sangdes previstas no
RLC e na lei.

§5° Na hipdtese de a CONTRATADA se negar a efetuar o reforco da garantia, dentro de 10 (dez) dias contados da data de sua convocagdo, sera
aplicada multa no percentual de 2,5% (dois e meio por cento) incidente sobre o valor global do contrato.

§6° As multas previstas nestes paragrafos ndo tém carater compensatorio ¢ o seu pagamento nao eximira a CONTRATADA da responsabilidade por
perdas e danos decorrentes das infragdes cometidas.

§7° A multa, aplicada apos regular processo administrativo, sera descontada da garantia da CONTRATADA faltosa, sendo certo que, se o seu valor
exceder ao da garantia prestada — quando exigida, além da perda desta, a CONTRATADA respondera pela sua diferenca, que serd descontada dos
pagamentos eventualmente devidos pela CONTRATANTE ou, ainda, se for o caso, cobrada judicialmente. Acaso ndo tenha sido exigida garantia, a
CONTRATANTE se reserva o direito de descontar diretamente do pagamento devido 8 CONTRATADA o valor de qualquer multa porventura
imposta, conforme artigo 207, § 11, do Regulamento de Licitagdes e Contratos — RLC da PRODEB.

CLAUSULA DECIMA QUINTA - OUTRAS PENALIDADES

Serdo punidos com a pena de suspensdo temporaria do direito de licitar e impedimento de contratar com a CONTRATANTE os que incorrerem nos
ilicitos previstos no art.48 da Lei Estadual n°14.634/2023

§1° A san¢@o de adverténcia é cabivel sempre que o ato praticado, ainda que configure a violagao de preceito contratual ou legal, ndo seja suficiente
para acarretar danos 8 CONTRATANTE, seus processos, suas instalagdes, pessoas, imagem, meio ambiente ou a terceiros.

§2° A reincidéncia da sangdo de adverténcia podera ensejar a aplicagdo da penalidade de suspensdo do direito de licitar e impedimento de contratar
com a CONTRATANTE ou aplicagdo de multa no valor de 5% (cinco por cento) do valor do contrato, conforme o caso.

§3° Para a aplicagdo das penalidades previstas serdo levados em conta a natureza e a gravidade da falta, os prejuizos dela advindos para a
CONTRATANTE e a reincidéncia na pratica do ato.

CLAUSULA DECIMA SEXTA — ALTERACOES
Podera haver altera¢do contratual, mediante acordo formal entre as partes, nos seguintes casos:
a) quando houver modificagdo do projeto ou das especificagdes, para melhor adequacdo técnica aos seus objetivos;
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b) quando necessaria a modificagdo do valor contratual em decorréncia de acréscimo ou diminuigdo quantitativa de seu objeto, nos limites permitidos
pela Lei n° 13.303/2016 e Regulamento de Licitagdes e Contratos — RLC da PRODEB;

¢) quando conveniente a substitui¢do da garantia de execugio;

d) quando necessaria a modificagdo do regime de execugdo da obra ou servigo, bem como do modo de fornecimento, em face de verificagdo técnica
da inaplicabilidade dos termos contratuais originarios;

e) para restabelecer a relagdo que as partes pactuaram inicialmente entre os encargos da CONTRATADA e a retribuicdo da CONTRATANTE para a
justa remuneragdo da obra, servigo ou fornecimento, objetivando a manuteng@o do equilibrio econémico-financeiro inicial do contrato, na hipotese de
sobrevirem fatos imprevisiveis, ou previsiveis, porém de consequéncias incalculdveis, retardadores ou impeditivos da execucdo do ajustado, ou,
ainda, em caso de forga maior, caso fortuito ou fato do principe, configurando alea economica extraordinaria e extracontratual.

§1° A CONTRATADA podera aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressdes que se fizerem no objeto contratado, até 25%
(vinte e cinco por cento) do valor inicial atualizado deste ajuste, e, no caso particular de reforma de edificio ou de equipamento, até o limite de 50%
(cinquenta por cento) para os seus acréscimos.

§2° Nenhum acréscimo ou supressdo podera exceder os limites estabelecidos no §1° desta clausula, salvo as supressdes resultantes de acordo
celebrado entre CONTRATANTE e CONTRATADA.

§3° A criacdo, a alteragdo ou a exting@o de quaisquer tributos ou encargos legais, bem como a superveniéncia de disposi¢des legais, quando ocorridas
apos a data da apresentacdo da proposta, com comprovada repercussdo nos pregos contratados, implicardo a revisdo destes para mais ou para menos,
conforme o caso.

§4° Em havendo alteracdo do contrato que aumente os encargos da CONTRATADA, a CONTRATANTE devera restabelecer, por aditamento, o
equilibrio econdmico-financeiro inicial, desde que devidamente justificado.

§5° A variagdo do valor contratual para fazer face ao reajuste de pregos previsto neste contrato e as atualizagdes, compensagdes ou penalizagdes
financeiras decorrentes das condi¢des de pagamento nele previstas, bem como o empenho de dotagdes orcamentarias suplementares até o limite do
seu valor corrigido, ndo caracterizam alteragdo do contrato e podem ser registrados por apostila, dispensada a celebragdo de aditamento.

§6° E vedada a celebragio de aditivos decorrentes de eventos supervenientes alocados na matriz de risco como de responsabilidade da
CONTRATADA.

CLAUSULA DECIMA SETIMA — RESCISAO

Constituem motivos que autorizam a CONTRATANTE exercer o direito de resolucdo deste contrato, independentemente de provimento judicial ou
extrajudicial nesse sentido:

a) descumprimento total ou parcial de obrigagdes pela CONTRATADA;
b) alteragdo social ou modificac¢ao da finalidade ou da estrutura da CONTRATADA, se, a juizo da CONTRATANTE, prejudicar a execucdo do ajuste;
¢) retardamento injustificado do inicio da execucdo deste contrato pela CONTRATADA,;

d) mora na execugdo deste contrato, levando a CONTRATANTE a comprovar a impossibilidade da conclusdo do objeto deste contrato, nos prazos
pactuados;

e) paralisacdo, total ou parcial, da execugdo do objeto contratado sem justa causa previamente comunicada 8 CONTRATANTE;

f) subcontratagdo parcial do objeto, a associagdo da CONTRATADA com outrem, a cessao ou transferéncia, total ou parcial deste contrato, bem como
a fusdo, cisdo ou incorporagdo da CONTRATADA, ndo admitidas por este contrato;

g) desatendimento reiterado as determinagdes regulares do Gestor e Fiscais deste contrato;
h) cometimento reiterado de faltas na execugdo contratual, anotadas pelo Gestor e Fiscais deste contrato;
i) falta de integraliza¢@o da garantia contratual nos prazos estipulados;

j) descumprimento da vedacdo de trabalho noturno, perigoso ou insalubre a menores de 18 (dezoito) anos e de qualquer trabalho a menores de 16
(dezesseis) anos, salvo na condi¢do de aprendiz, a partir de 14 (quatorze) anos;

k) superveniéncia da declaragéio de inidoneidade para licitar e contratar com a Administraco;

1) perecimento do objeto contratual, tornando impossivel o prosseguimento da execugdo da avenca;

m) declaragdo de faléncia ou instaurag@o da insolvéncia civil;

n) dissolugdo da sociedade ou falecimento da CONTRATADA;

0) ocorréncia de caso fortuito ou de forga maior, regularmente comprovada, impeditiva da execug@o do contrato;

p) impossibilidade de altera¢do do valor do contrato por recusa da CONTRATADA quando possivel a reducdo do prego ajustado para compatibiliza-lo
ao valor de mercado ou quando houver diminui¢@o, devidamente comprovada, dos pregos dos insumos basicos utilizados no contrato;

q) quando a CONTRATADA for envolvida em casos de corrupgdo ou sobre os quais haja forte suspeita de envolvimento, condicionada a prévia
manifesta¢do da area de compliance da CONTRATANTE;

r) quando a CONTRATADA nao manter as condi¢des de habilitagdo e qualificagdo durante a execugdo deste contrato

§1° As hipoteses de resolucdo contratual previstas nesta cldusula devem ser formalmente motivadas em processo administrativo pela
CONTRATANTE na forma das orienta¢des tragadas na Lei n® 12.209/2011, sendo assegurada 8 CONTRATADA o contraditdrio e a ampla defesa
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prévios.

§2° Quando a resolucdo deste contrato ocorrer por ato unilateral da CONTRATANTE, acarretara as consequéncias previstas no artigo 209, §2°, do
Regulamento de Licitagdes e Contratos — RLC da PRODEB, sem prejuizo da aplicacdo das sangdes previstas neste contrato e no citado RLC.

§3° Quando a resolugéo do contrato ocorrer sem que haja culpa da CONTRATADA, esta sera ressarcida dos prejuizos que houver sofrido, desde que
regularmente comprovados, e ainda tera direito a:

a) devolugdo da garantia, se houver;
b) pagamentos devidos pela execugdo deste contrato até a data da rescisdo;

¢) pagamento do custo da desmobilizacdo, se houver, hipotese em que deve ser requerido e devidamente comprovado pela CONTRATADA.
§4° A extingdo deste contrato podera ocorrer nas formas previstas no artigo 208 do Regulamento de Licitagdes e Contratos — RLC da PRODEB.
CLAUSULA DECIMA OITAVA — MATRIZ DE RISCO

Na hipotese de ocorréncia de um dos eventos listados no ANEXO IV — MATRIZ DE RISCO deste contrato, a CONTRATADA dever4, no prazo de 24
(vinte e quatro) horas, informar a CONTRATANTE sobre o ocorrido, contendo, no minimo, os seguintes dados:

a) detalhamento do evento ocorrido, incluindo a sua natureza, a data da ocorréncia e sua duragdo estimada;

b) as medidas que estavam em vigor para mitigar o risco de materializacdo do evento, quando houver;

¢) as medidas que ira adotar para fazer cessar os efeitos do evento e o prazo estimado para que esses efeitos cessem,;
d) as obrigagdes contratuais que ndo foram cumpridas ou que ndo irfio ser cumpridas em razdo do evento; e

¢) demais esclarecimentos e informagdes relevantes.

§1° Apos a notificagdo da CONTRATADA da ocorréncia de que trata esta clausula, a CONTRATANTE decidira quanto ao ocorrido, podendo, para
tanto, solicitar esclarecimentos adicionais a CONTRATADA. Em sua decisio a CONTRATANTE podera isentar temporariamente a CONTRATADA
do cumprimento das obriga¢des contratuais afetadas pelo evento.

§2° A concessdo de isencdo aludida no §1° desta cldusula ndo exclui a possibilidade de aplicacdo das sanc¢des previstas neste contrato pela
CONTRATANTE.

§3° O reconhecimento pela CONTRATANTE dos eventos descritos no ANEXO IV deste contrato que afetem o cumprimento das obrigacdes
contratuais, com responsabilidade indicada exclusivamente a CONTRATADA, ndo dara ensejo a recomposi¢do do equilibrio econémico-financeiro
deste contrato, devendo o risco ser suportado exclusivamente pela CONTRATADA.

§4° As obrigagdes contratuais afetadas por caso fortuito, fato do principe ou forga maior deverfio ser comunicadas pelas partes em até 24 (vinte e
quatro) horas, contados da data da ocorréncia do evento.

§5° Nas hipoteses indicadas no paragrafo precedente as partes deverdo acordar a forma e o prazo para resolugdo do ocorrido.

§6° As partes ndo serfio consideradas inadimplentes em razdo do descumprimento contratual decorrente de caso fortuito, fato do principe ou forga
maior.

§7° Avaliada a gravidade do evento nas hipdteses indicadas no §4° desta clausula, as partes, mediante acordo, decidirdo quanto a recomposi¢do do
equilibrio econdmico-financeiro deste contrato, salvo se as consequéncias do evento sejam cobertas por seguro, se houver.

§8° Este contrato podera ser rescindido, quando demonstrado que todas as medidas para sanar os efeitos do evento foram adotadas € mesmo assim a
manutencdo da avenca se torna impossivel ou inviavel nas condi¢des existentes ou ¢ excessivamente onerosa.

§9° As partes se comprometem a empregar e exaurir todas as medidas e agdes necessarias para minimizar os efeitos advindos dos eventos de caso
fortuito, fato do principe ou forga maior.

§10° Os fatos imprevisiveis, ou previsiveis, porém de consequéncias incalculaveis, retardadores ou impeditivos da execugdo deste contrato, ndo
previstos no ANEXO IV — MATRIZ DE RISCOS, serdo decididos mediante acordo entre as partes, no que diz respeito a recomposi¢do do equilibrio
econdmico-financeiro do ajuste.

CLAUSULA DECIMA NONA - VINCULACAO AO INSTRUMENTO CONVOCATORIO

Integram o presente contrato, como se nele estivessem transcritas, as cldusulas e condigdes estabelecidas no processo licitatorio, referido no
preambulo deste instrumento, inclusive anexos e adendos, e na proposta da licitante vencedora.

https://seibahia.ba.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=91628707&i... 10/100



05/03/2024, 09:14 SEI/GOVBA - 00084664051 - Contrato (RLC)
CLAUSULA VIGESIMA -COMUNICACAO ELETRONICA

Fica pactuado que os atos de comunicag@o processual com a CONTRATADA poderdo ser realizados por meio eletronico, na forma do disposto na Lei
n® 12.209, de 20 de abril de 2011, e do Decreto n® 15.805, de 30 de dezembro de 2014.

Paragrafo tinico. A CONTRATADA devera manter atualizado o endereco eletronico cadastrado no Sistema Eletronico de Informagdes - SEI, para
efeito do recebimento de notificagdo e intimagdo de atos processuais.

CLAUSULA VIGESIMA PRIMEIRA — DISPOSICOES FINAIS

Qualquer tolerdncia de uma das partes na exigéncia do cumprimento do presente contrato ndo constituird novagdo, renuncia tacita ou extingdo da
respectiva obrigacdo, podendo a mesma ser exigida a qualquer tempo.

CLAUSULA VIGESIMA SEGUNDA - DOCUMENTOS COMPLEMENTARES

Os seguintes documentos, na ordem adiante relacionados, constituem anexos deste contrato. Os termos deste contrato, em caso de duvidas,
prevalecerdo sobre os anexos:

ANEXO I - TERMO DE REFERENCIA

ANEXO II - PROPOSTA DA CONTRATADA

ANEXO III - MATRIZ DE RISCOS

ANEXO IV - TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE
ANEXO V — GARANTIA

CLAUSULA VIGESIMA TERCEIRA - FORO

As partes elegem o Foro da Cidade do Salvador, Estado da Bahia, que prevalecera sobre qualquer outro, por mais privilegiado que seja, para dirimir
quaisquer duvidas oriundas do presente contrato, renunciando a qualquer outro por mais privilegiado que seja.

E, por estarem assim justos e contratados, firmam o presente contrato.

Salvador, de de 2024.

Pela CONTRATANTE/PRODEB:

JOSE MUNIZ Assinado de forma digital por JOSE

REBOUCAS:5508440070 MUNIZ REBOUCAS:55084400700
0 Dados: 2024.03.06 16:11:32 -03'00'

José Muniz Rebougas
Diretor Executivo
CARLOS AUGUSTO Assinado de forma digital por
CARLOS AUGUSTO BORGES
BORGES SILVA:39505936591
SILVA:39505936591 Dados: 2024.03.06 11:48:14 -03'00"

Carlos Augusto Borges Silva

Diretor de Infraestrutura Tecnologica e Conectividade

Pela CONTRATADA:
FELIPE CALHEIROS Assinado de forma digital

por FELIPE CALHEIROS
CANSANCAOQO:0416 CANSANCAO:04163392475

Dados: 2024.03.05 15:11:28
3392475 0300"

ANEXO I - TERMO DE REFERENCIA
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oTc Diretoria de Infraestrutura Tecnoldgica e Conectividade
GTC Geréncla de Tecnologia e Conectividade
COSUR Coordenacio de Suporte a Redes
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TERMO DE REFERENCIA

1. DACONTRATACAD
1.1. OBJETO DA CONTRATACAD

1.1.1. Contratagdo de empresa para prestagdo de servigos de link para acesso & INTERMET, disponivel 24 [vinte & quatra)
horas por dia, 07 [zete) dias por samana, provido através de conexdo redundante, por caminhos distintos, com
protecio contra ataques Dod [Negacho de Servigos) e DDo% [Megagho Distribuida de Servigo) a ser instalado no
Datacenter PRODEE, com velocidade de acesso de 15 Gbps a 40 Gbps e suporte técnico 24 horas por dia, 07 (sete] dias
por sermana, pelo periodo de 36 (trinta e sels) meses, conferme especificagbes e detalhamentos consignados neste

termo de referéncla;

=
-
=

. Considerando que o servigo que se pretende contratar pode ser descrito de forma objetiva, bem cormno, que a técnica
para sua realizacio é perfeitamente conhecida, dominada e oferecida pelo mercade, o mesmo pode ser enguadrado

coma servigo de natureza comum.

2. JUSTIFICATIVA DA CONTRATACAO

A Companhia de Processamento de Dados do Estado da Bahia (PRODEB) & uma sociedade de economia mista vinculada ao
Poder Exacutivo estadual da Bahia, cuja missio & fornecer serviges de Tecnologla da Informagio e Comunicag2o [TIC) para
drgos & instituigdes dos poderes Executivo, Legislativo e Judicldrio. Com cerca de 90 clientes, a PRODEE oferece uma ampla
gama de servigos que abrangem data center, conectividade, desenvolvimento de sistemas, sites, portals, aplicativos e multo
mals. Seu papel central & modernizar e Informatizar os servigos gowernamentals, visando aprimorar 2 eficiéncla e &

transparéncia das operagbes do governo.

Um dos destaques na area de conectividade € o provimento de acesso & Internet para todas as unidades gue compfem a
Aede do Gowerno do Estado da Bahia. Além de atender &s necessidades do governo, essa infraestrutura permite que cidad3os
& outras entidades acessem diversos serviges hospedades em seu Datacenter, incluindo os sistemas de gestio financeira,

servigos do DETRAN, plataformas de sadde, educagio, gestio de processos e recursos hurnanos, entre outros.

Diante dos avangos tecnoldgicos nas diversas dreas do Governo, principalmente com o langamento do Move Portal

BAGOV.BR, gue se tornou a princigal Plataforma do Geverno Digital, com diversos novos servigos digitals para o Cidadio
Balano, a Predeb tem identificado a necessidade am disponibilizar maior largura de banda para os servicos hospedados no
Data Center e para demandas solicitados por seus clientes, destacando-se, em especlal, a da Secretaria de Educaglo [SEC).
Desde o infcio da pandemia de COVID-19, a SEC tem buscade armpliar @ ensing online com plataformas de aprendizada,
recurses interativos, videoconferénclas @ conteddos digitals gue permitem a colaboracio em tempo real entre alunos e
professores. Esses recursos sdo essenclals para auxiliar o processo de ensino e aprendizagem e a inclusdo de estudantes em

ambientes virtuals, mas requerem um desempenho e gualidade do acesse & internet para funcionarem satisfatorlamente.

Mo guesito de seguranga, com a disponibilizacio de novos sisternac @ servigos, & notdrio o crescimento das ameacas e
atividades de grupos de hackers com maotivagies politicas e idecldgicas contra drgéos governamentals, tals como aghes de
pichagdo de sites oficlals e agiies que visam causar a Indisponibilidade de servigos publicos no Brasll, entre os anos de 2020 a
2023, Diante deste cendrio, justifica-se que o servige de internet venha acompanhado de protecdo contra atagues Dos
{Megagio de Servigos), DDoS (Negacio Distribulda de Sarvigo) para manter o nivel de protegio atual e aprimorar as camadas

de protecio de ciberseguranga do Governo do Estado.
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3. DISPOSICOES
3.1. DISPOSICOES GERAIS

3.1.1. A solugko de acesso i Internet para os Orglos e Entidades do Gowerno do Estado da Bahia serd conforme topologia
abalxo.

312 A CONTRATADA deverd garantir largura de banda simétrica [downloadfupload) da velocidade CONTRATADA no
decorrer do contrato;

A Contratar

PARN
; !
[ wmm«]

K‘Lf')

Figura 1 - Desenho da Solugio

313 A estimativa da velocidade que podera ser contratada deve ter como base a tabela 1. Somente serd paga a conexio
efetivamente demandada, podendo sofrer alteragiies sempre que a CONTRATAMNTE julgar necessario.

Descricdo V. Inicial V.2

Velotidade de 15 Gbps | 20 Gbps | 25 Gbps | 30 Gbps | 35Gbps | 40 Gbps
BCESSO &

Internet erm

Ghps

Tabela 1 - Estimativa de velocidade dos links de acesso 3 INTERNET

3.1.4. Avelocdade Inicial de acesso & internet do contrato serd de 15 Ghbps, as varidvels (V.2, V.3, V.4, V.5 e V.B) Indicam as
velockdades gue serdo estimadas conforme tabela 1.

3.1.5. Em ocorrende a hipétese de alteragio de velocidade (largura de banda de acesso & INTERMET) ndo poderd ser acrescido
nenhurn custo adickonal além do custe efetivo do link, visto que somente serd acrescldo o valor relativo 2o quantitative
de Gbps demandado, nio sendo devido qualguer valor decorrente de liberago de conexdo malor que a efetivameante
demandada.

3.1.6. As estimativas constantes da Tabela 1 do subitem 3.1.3 no geram compromisso de consurmo ou de crescimento, mas
sirn, de meras expectativas, podendo o quantitativo Iniclal manter-se inalterado durante toda a execugdo do contrato,
bam corno, em caso de eventual crescimento, o mesmo poderd ser retrocedido de acordo com a necessidade da

CONTRATANTE.

4. DETALHAMENTO DO OBJETO

4.1, LINK DE DADOS PARA ACESSO A INTERMET

4.1.1. A solugdo deverd contemplar melos fisicos de acessos redundantes, utilizando fibra dptica com encaminhamentos
fislcos distintos, entre o Datacenter PRODER e o backbone da COMTRATADA.

412 & COMTRATADA deverd possuir estrutura para atender as ampliaghes [ou redugiies) gue poderio ser solicitadas pela

CONTRATANTE durante a vigénela do contrato. A solugdo deverd suportar, a qualguer momento, a facllidade de
ampliagio, possibllitando, a critério da CONTRATANTE, a ampliacio da banda de 15GEps a até 40Ghps.
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4.1.3. Apds o recebimento da solicitagio de amplizgdo ou reduco da banda, a CONTRATADA terd o prazo de até 24 (vinte e
quatra) horas para readeguar a velacidade.

4.1.4. O roteador de acesso que compiie o link da CONTRATADA a ser instalado na PRODEE deverd possuir no minimo 04
(quatro) portas de 40G e 08 [olto) portas de 106G,

4.1.5. ACONTRATADA deverd fomecer pelo menos 04 transcetvers do tipo 406 QSFPs LC ou MPO multimode, 08 transcalvers
do tigo 10 5FF+ LC multimedo. Todo o cabeamento e corddes dpticos devem ser forneddos com no minima 10 metros
de comprimento, para integrag o exclusivamente com os equipamentos da PRODER;

4.1.6. A velocidade Inicial de acesso & Internet do contrato serd de 15 Gbps, com possibilidades de incremente efou
decremento de SGbps em 5Gbps, pedendo chegar no maximo a 40 Gbps e no minime a 15Gbps.

417 Em ocorrende a hipdtese de alteraco de velocidade (largura de banda de acesso 4 INTERMET) ndo poderd ser acrescido
nenhurn custo adickonal além de custe efetivo do link, visto que somente serd acrescldo o valor relativo 2o quantitative
de Gbps demandado, nio sendo devide qualguer valor decorrente de liberagie de conexdo malor gue a efetivamente
demandada.

4.1.8. As possibilidades de aumento de link no se tratam de comprormisso de consuma ou de crescimento, mas sim, de meras
expectativas, podendo o quantitativa iniclal de 15 Gbps manter-se inalterado durante toda a execugdo do contrato,
bem como, em caso de eventual crescimento, o mesmo poderd ser retrocedido de acordo com & necessidade da
CONTRATAMTE.

4.1.9. A CONTRATADA deverd possuir estrutura para atender as ampliaghes |ou redugfies) gue poderdo ser solicitadas pela
CONTRATANTE durante a vigéncla do contrato. A solugdo e equipamento deverd suportar, a qualguer momento, &
facilidade de ampliagio, poscibilitando, a critério da CONTRATANTE, a ampliacio da banda de 15Gbps até 40Gbps.

4.1.10. Apds o recebimento da solicitagio de ampliagio ou reduco da banda, a CONTRATADA terd o prazo de avé 24 [vinte
e quatro} horas para readequar a velocidade.

4.1.11. A velocidade CONTRATADA deverd ser garantida nos dois sentidos: download e upload;

4.1.12. Deverdo estar Inclusos na solugio todos os recursos de conectividade, tals come: moderms, conversoras, roteadores
e outros correlatos, bem come a infraestrutura para instalaglo dos equipamentos de transmissdo necessdria @
prestagdo dos servigos;

4.1.13. A rede de energla elétrica, o sicterna de aterramento, climatizagio e seguranga ficica serd de responcabilidade da
CONTRATAMTE;

4.1.14. Os reteadores integrantes do Backbone da prestadora de servicos e os roteadores instalades no Datacenter da
COMTRATANTE deverdo possulr capacidade de suportar o trifego com banda completamente ocupada, sem que os
limites de BO% de utilizacio da memdria e 80% de utilizagio da CPU sejam excedidos;

4.1.15. 0s roteadores Instalados na PRODEB deverdo estar configurados para permitir a configuracio remota someante
através de 55H w2, ficande por conta da CONTRATADA o fornecimento de todos os recursos necessarios & configuragle
remaota;

4116, A CONTRATADA deverd implementar, conforme solicitacio da CONTRATANTE, a alteragio da welocidade, sem
Interrupgie do servico, onde as atualizagdes tecnoldgicas requisitadas para tal mudanga, devern ser suportadas pelos
recursos e equipamentos envolvidos na solugio desde a instalagio inicial;

4.1.17. Todos os eguipamentos e enlaces fornecidos pela CONTRATADA, nas suas condigles de fabricagio, operacia,
manutengdo, conflguragio, funclonamento, alimentaclo e instalagdo, deverdo obedecer rigorosamente as normas e
recomendagdes em vigor, elaboradas por drgios oficlals cormpetentes ou entldades autbnomas reconhecidas na drea
— ABNT [Assoclacdo Brasileira de Mormas Técnicas) e ANATEL (Agéncia Nacional de TelecomunicagBes), e entidades de
padries reconhecidas internacionalments — ITU-T (International

Telecommunication Union], 180 {International Standardization Organization], IEEE [Institute of Electrical and
Electronics Engineers), ELATIA (Electronics Industry Alliance and Telecomumnication Industry Assoclation);
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4.1.18. Prestar servigo de gerenclamento incluinde a disponibilizacio de urma Central de Atendimenta com fundonamento e
de um Skstema de Meniteramento do Trafego Internet, via WEB, para acompanhamento des servigos prestades pela
CONTRATADA;

4.1.19. A Central de Atendimento deverd estar disponivel para o contato dos técnicos da CONTRATANTE, em regime de 24
[winte e guatro) horas por dia, 07 dias na semana, e se dard através de ligaciies telefinicas gratuitas, tipe 0B00 ou
sirnillar;

4.1.20. Central de Atendimento da CONTRATADA deve estar apta para tratar todos os senvigos contratados e relaclonado
com a solugio, objeto deste Instrumento;

4121, A CONTRATADA devera realizar athvidades de suporte 4 conectividade relacionade com a solugdo em um regime de
24 (vinte e quatre) horas por dia, 07 dias na semana;

4.1.22. Caco haja a necescidade de realizar uma manutengldo preventiva na solugdo, a CONTRATADA deverd formalizar wia e-
mall, @ PRODEB, com ne minima 10 (dez} dias de antecedéncla da data proposta para a realizacio do servigo e gue
deverd ser autarizada pela PRODEE;

4123, A CONTRATADA deve prover transito @ rotas tanto para o protocolo IPw, quante para @ |Pv6, sem tinel ou qualguer
tipo de encapsulamento, ambos através da mesma sessio BGP. O protocelo IPvd e IPvE devern estar implementados
nativamente no backbone da CONTRATADA;

4124, 0 CONTRATANTE & um Sistema AutBnomo [AS), cadastrado no Reglstro.br com o codige AS 25832, Seus prefisos de
rede devem ser anunciados (via BGP) a partir da solucio alocada em seu Datacenter;

4125 A CONTRATANTE poderd prover trdnsito para outros Sistemas Autdnomos. As conflguragdes necescirias para
divulgacio decsces prefixos serbo de respensabilidade da CONTRATADA;

4.1.26. A CONTRATADA deverd disponibilizar para a CONTRATANTE a utilizagio de envio de Cornmunity BGF para bloguear
rematamenta atagues DDoS, conforme descrito pela RFCIEEZ. Devem exictir os seguintes tipos de trocas de politicas
de roteamento:

4.1.26.1. Bloguelo de gualguer trifego nos roteadores internacionals da CONTRATADA em direcio ao bloco IF enviado pela
CONTRATAMNTE;

4.1.26.2. Bloguelo de gualquer trifego nos roteadores nacionals da CONTRATADA em direfdo ao bloco IP enviado pela
CONTRATAMNTE;

4.1.26 3. Bloguelo de qualguer tréfego nos roteaderes internacienals e nacionals, ou seja, todo o trafego, da CONTRATADA
em diregéo ao bloco IF enviado pela CONTRATANTE.

4127, A CONTRATADA deverd faornecer a PRODEB as senhas de acesso, via porta de comsole & wia 55H w2, para os
equipamentos instalados, com privilégios somente para operacies de leitura - [read only). Também deverd ser
fornecido acesso somente de leltura 3 estatisticas de SNMP [comunidade de leltura ou usudriofsenha), além de

confligurar os roteadoras para gerar logs ou traps SNMP para um ou mals endereqos IPs a serem definkdos pela PRODEB;

4128 A CONTRATADA deve permitic em seu equipamento suporte ao protocolo sFlow ou similar, possibilitando &
CONTRATANTE a exportacio de trifego via fluxos de telemeatria sejam eles de camada 2 até 7;

4.1.29. Aocorréncla de interrupcdo no servigo deverd ser comunicada imediatamente a PRODER, através de um sistema de
notificagio a ser implantado pela CONTRATADA, utilizando simultaneamente os seguintes melos:
telefona [fiko & mdvel), E-mail & opcionalmente via SMS;

4.1.30. Em caso de falha a COMTRATADA deverd apresentar relatdrio analitico contendo as seguintes informagiies:

4.1.30.1. Relacdo de todas as reclamagdes havidas no perlodo (com hora de inicio e fim da inoperdncia) juntamente com
minutos excedentes ao prazo MExmo para reparo;

4.1.30.2. Tempo total das falhas;
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4.1.30.3. Causas dos defeltos e a soluges adotadas para sua recuperaglo;
4.1.304. Caloulo da disponibilidade no perioda.

4.1.31. Oc recursos de hardware e software dos equipamentos envolvidos devemn ser atualizados tecnologicaments, sem
Gnus para a CONTRATANTE, durante a vigéncla do contrato;

4.1.32. Sempre gue houver langamento de nova versdo de sistema operacional e ou firmware gue fagam corregdes de
B ¢a dos sericos prestados, a CONTRATADA deverd providenciar as devidas atualizagdes com prévia aprovagio
da PRODEE, sem dnus para a CONTRATANTE;

4.1.33. Os equipamentas a serem instalados na Prodeb deverdo ser acomodados em racks fechados padrio 19 polegadas,
fornecidos pela Prodeb;

4.1.34. 0z equipamentos relacionados com a soluclo deverdo ser instalados e mantidos operacionals, com todos os saus
acessdrios & documentagbes;

4.1.35. A CONTRATADA deve formecer uma solugdo de Anti-DDoS assoclado ao link de Internet conforme especificado no
item 4.1.36;

4.1.36. S0LUCAO DE FROTECAO ANTI DoS & DDoS
4.1.36.1. A protecio Antl-DDos deverd atuar de forma proativa;

4.1.36.2. Devera possuir estrutura para atender as ampliagiies [ou redugiies) que poderdo ser solicitadas pela CONTRATANTE
durante a vigéncla do contrato. A solugbo deverd suportar, a gualquer momento, a facllidade de amplizgio,
possibilitando, 2 critério da CONTRATANTE, 2 ampliagdo da banda de 15Ghps a até 40Gbps;

4.1.36.3. O indice de disponibilidade esperado para o enlace levard em consideracio a efetividade do sarvigo de protegio
proative;

41364, A CONTRATADA a partir de solicitacio da CONTRATANTE deverd aplicar politicas de seguranga em seus
equipamentos, parmitindo o bloguels de trifegos (Dos e DDoS) indecejdvels em diracio ao AS (Sistema Autdnomo)
da CONTRATAMTE e aos seus respectivos Downstreom [trinsito], devendo ser aplicado em no maxime 02 (duac) horas
@ partir da abertura da solicitacio;

4.1.36 5. A soluglo deverd prover o servigo de mitigagso de atagues de negagdo de servigo (Das — Denial of Service), sejam
eles distribuidos (DDoS — Distributed Deniol of Sendee) ou ndo. Em momentos de ataque, o tréfego destinado a uma
ou mals subredes P designadas pela CONTRATANTE deverd ser mitigado no préprio backbone da CONTRATADA;

413651, A solugdo deve suportar a detecgio e geragio de alertas de anomalias por taxas excessivas de trafego que
excedam pardmetros configurados e estabelecidos pela CONTRATANTE.

4.1.36.6. A mitigagie dos ataques d ser felta desviand o trafege do enlace contratado, realizando-se a "limpeza” do
trafego sucpeito e devolvendeo-se o trafego considerado “limpo” ao enlace da CONTRATANTE:

4.1.36.6.1. A solugio deve permitir mitigacdo de atagues Do% e DDoS de camadas 3 a 7 do modelo 051 uma vez gue o tréfego
se encentra direclonado para o equipamento mitigador;

4.1.36.6.2. A contratada deverd prover o servigo de mitigacio sem limitaglo de tempo de duragBo do atague e com
quantidade llimitada de eventos de atague ao longo da wigéncla contratual;

4.1.366.3. Mio deverd existir restricio quanto ao tempeo minimeo de intervale entre os procedimentos de mitigagbes,
4.1.366.4. A solugde deverd ser capaz de prover protegdo, no minime, contra os seguintes atagues que explorem a

capacidade dos canats de comunicag®o (ataques velumétrices): UDP Flood, ICMP Flaod, DNS Amplification, NTP
Ampiificotion e S50F Ampiification;
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4.1.366.5. A solugde deverd ser capaz de prover protegdo, no minime, contra os seguintes atagues que explorem a
capacidade de processamento de requisigles da infraestrutura de redes: S¥YN Flood, TCP Flog Abuses, Smuef,
Teardrop, Ping of Death e Fragmentagio excessiva,

4.1.36.7. A solugdo deverd implementar mecaniemaos capazes de detectar e mitigar todos & qualsguer ataques que fagam o
uso ndo autorizado de recursos de rede, tanto para |Pvd como para IPvG;

4.1.36.8. O servigo prestado deverd monitorar o enlace 24 horas por dia e 7 dias por semana para identificar, comunicar a
equipe técnica da CONTRATANTE, e mitigar qualsquer tipos de atagues gue utilizem Indevidamente os recursos de
rede em IPVA ou IPVE;

4.1.36.9. A CONTRATADA deverd possulr centro de operacdes ecpecifico (do tipo SOC) para a protecio proativa, com regime
de operacio adequade ao nivel de servico exigido pela CONTRATANTE, & com equipe técnica espedalizada para
maonitorar, detectar e mitigar os atagues;

4.1.36.10. A CONTRATADA deverd, quanda identificar gualguer anormalidade no comportaments do enlace contratade,
contatar a eguipe técnica da CONTRATANTE, reportande a anormalidade:

4.1.36.1001. 0 aclonamento da equipe tdonica da CONTRATANTE nio deverd superar a 15 [gquinze) minutos.

4.1.36.11. alguns procedimentos automaticos de mitigagdo deverio ser acordados entre as partes sem a necessidade de
aclonamento da equipe técnica da CONTRATANTE devendo esta ser notificada imediatamente apos a realizacio de
qualquer agio;

4.1.36.11.1. Apds assinatura do contrato, em até 10 dias, deverd ocorrer uma reunifo com os responcdvels téonicos da
CONTRATADA @ CONTRATANTE para definigo dos procedimentos de mitigagio clitados no item 4.1.36.11.

4.1.36.12_ Sendo o servigo de "limpeza” de trafego um recurso compartilhado entre os diversos clientes da solucio Antl-D0o%
da eperadora, exige-se que a mesma disponha de uma capacidade minima de tratamento igual a velocidade do link
contratado.

4.1.36.13. Deverd apresentar relatdrio detalhado da ocorrénela de ataque ao CONTRATANTE em, no maxirmo, até 24 (vinte
guatro) horas apds a detecgdo do ataque;

4.1.36.14. Deve apresaentar relatdrio mensal de ocorréncias de atagues elaborado pela CONTRATADA com seus proprios
reglstros @ anotagiias.

4.2, COMPOSICAD DO VALOR DO SERVIGO
4.2.1. O valor do servigo de Provimento INTERNET serd composto por unidade de Gbps, onde a cada crescimento de

velocidade serd aplicado um fator de decremento no prego unitdrio de cada Mbps. O fator de decremento a ser
utilizado consta na tabela abalwo:

Acréscimo de Velocldade [/
w2 Va3 . A Ve
Fator Decremento IFdz) (Fd3) {Fda) [Fd3) (Fd&)
Crescimenta de velocidade (.} 33,33% | 25,00% 20,00% 16,67% 14,29%
Fator de Decremente de preco [Fd) 0,111 0,083 0,067 0,056 0,048
Tabela 4 - Crescimento de demanda x Fator de decremento

4.2.2. 0 prego deverd ser composto de acordo com a tabela abaixo. Serd considerado vencedor o licitante gue apresentar
a proposta COM MENOR VALOR 13 6 [trinta e se a a Velocidade de 40 Gbps
{V.6) que é o valor maximo possivel do contrato, incluldos todos oc equipamentos, softwares e sendgos necessaros
exigidos neste Terma de Referéncla, conforme tabela abalxo:

do Valor Total po 5] m a6) referent
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Descricio Previsio de | Fator de Valor Unitirio Valor valor
locidade | D M I por Mbps Total Total por
em Mbps o (R$) Mensal 36 meses

v (R$) (Rs)

Prastagio de servigos de | 15000 (V.1) Fdl =1 P1 Wml = P1 Val =
fornecimento de link V.1 Viml * 36

para acesso 3 INTERMET,
com servigo de protecio
contra atagues Do%
[Megagdo de Servigos) &
DOoS (Negacdo
Distribuida de Sarvigo)
com velocidade de
acesso de 15 Gbps

Prestagio de servigos de | 20000 (V.2) P2=PL-(PL* Vm2 =p2# Va2 =
fornecimento de link Fd2) W2 Vim2 * 36
para acesso & INTERMET, ** arredandar para 3

com servigo de protecio casas decimais

contra atagues Do%

[Megagdo de Servigos) Fd2 (0,111)

DDos (Megacda
Distribuida de Sarvigo)
com velocidade de
acesso de 20 Ghps

Prastagie de servigos de | 25000 (V.3) Pi=P2-(P2* Wmld =P3* Va3 =
fornecimento de link Fd3) V.3 Vm3 * 36
para acesso i INTERNET, Fd3 {0,083) % gyrredandar para 3

com sarvigo de protecio casas decimais
contra atagues Das

[Negagdo de Servigos) e
DDos (Megacda
Distribuida de Servigo)
com velocidade de
acesso de 25 Ghpe

Prestagie de servigos de | 30000 (V.4) P4 =P3-(P3* Vmd = P4 * Vad =
formecimento de link Fda) W ¥imd * 36
para acesso 3 INTERMNET, % arredandar para 3

com sarvigo de protecio casas decimais

contra atagues Do%

[Megagio de Servigos) e Fd4 (0,067}

DDoS (Megacio
Distribuida de Sarvigo)
com velocidade de
acesso de 30 Ghps
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Prestagie de servigos de | 35000 (V.5) PS=P4-(P4* |VmS=P5* Vas =
formecimento de link Fds) W5 ¥im5 * 36
para acesso & INTERMET, ** arredandar para 3

com sarvigo de protecio casas decimais

contra atagues Do5

[Megagio de Servigos) e Fd5 (0,058}

DDos (Megacda

Distribuida de Sarvigo)
com velocidade de
acesso de 35 Ghps

Prestagio de servigos de | 40000 (V.6) PE=P5-(P5% |Vmb=Po* Vab =
formecimento de link Fdi) V.G VimE * 36
para acesso 3 INTERMNET, % arredandar para 3

com sarvigo de protecio casas decimais

contra atagues Das

[Megagio de Servigos) e Fdé (0,048)

DDoS (Megacio
Distribuida de Sarvigo)
com velocidade de
acesso de 40 Ghps

Tabela 5 - Avaliagio de Proposta de Acesso Internet

423, Onde: P1, P2, P3, P4, PS5 a PE reprasentam o custa mensal por Mbps da previsio de velocidade, representado por um
ndmero com atéd trés casas decimals;

4.2.4. Onde: Fdl, Fd2, Fd3, Fda, Fd5 e FAB representam os fatores de decremeanto, representado como urm ndmero entre 0 e
1com até trés casas decimals, a serem aplicados ne prego por Mbps, salientandeo o valor minimo de acordo com tabela
4,

425 Onde:¥ml, Vm2, ¥m3, Vmd, ¥mS e ¥mé regrasentam o Valor Total Mensal de cada velacidade;

4.2.6. Onde: Val, Va2, Va3, Vad, Va5 e Vab representam o Valor Total por 36 (trinta e sels) meses de cada velocidade;

437, A licitante deverd preencher na tabela 5 os campos de Valor Total Mensal, Valor Total por 36 (trinta e sals) meses e
Valor do Fator de Decremento, considerande o fater de decremento apresentado na tabela 4;

4.1 8. para composigio dos pregos deverSo ser informados os valores com a inclusBo dos Impostos previstos nestes servigos.

5. DISPONIBILIZACAD DO EQUIPAMENTD E ENLACES
5.1. 0 prazo de disponibilizagio do equipamento e dos enlaces de fibras dpticas que fazem parte do objeto & de até 30 (trinta)
dias corrides, contades a partir da assinatura do contrato,

5.2, 0 equipamento e enlaces serdo valldados provisoriamente, no prazo de 05 (cinco) dias contados da disponibllizagie,
para efeito de posterior verificagdo de sua conformidade com as especificagbes constantes neste Termo de Referéncia
& na proposta comercial;

wn

3. 0 equipamentos @ enlaces poderdo ser rejeitados, no todo ou em parte, guando em desacordo com as especificagies
constantes neste Termo de Referéncla e na proposta, devende ser substituldos no prazo de & {cinca) dias, a contar da
notificagie a CONTRATADA, &s suas custas, sem prejulzo da aplicagio das penalidades;

5.4. 0 equipamento e enlaces serdo validados definitivamente no prazo de 15 {quinze) dias, contados da validagdo provisdria,
apds a verificagdo da gualidade & guantidade do equipamenta.

INSTALACAO E ATIVACAOD DOS SERVICOS DE INTERNET E ANTI DoS & DDoS

m

1. Até 10 {dez) dias apds a assinatura do contrato, devera ser realizada uma reunido de planejamento entre a CONTRATANTE
e COMTRATADA, para alinhamento das etapas para elaboracdo do Cronograma de instalago e cenfiguragio do
equipamenta & instalagio dos enlaces de fibras dpticas, em conjunta com a PRODEB;
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6.2, A Instalagio deverd Iniclar em até 05 [cinco) dias apds o recebimento grovisdrio do bem, podendo ser este prazo
prorrogado em caso de necessidade da PRODEB, hipétese e que a CONTRATADA deverd ser formal e justificadamente
comunicada;

6.3, O prazo maximae para a conclusio do serviga de instalacdo & de 15 [quinze) dias, observando-se o gue fol definido no
cronograma referenclado no itemn 8, sendo possivel a prorrogacio do referido prazo, por acorde entre as partes, desde
que formalmente justificado;

G4, Apds a instalagdo do link a CONTRATADA deverd realizar testes para a confirmacdo da ativaglo e o funclonamento do
link de dados nas respectivas caracteristicas e velocidades contratadas;

6.5, A CONTRATADA deverd entregar ralatério com todas as informagbes necescdrias, como: relatdrio de trifego a partir da
data de ativagdo, laténcla, perda de pacotes e relatério do teste de stress realizando no link durante pelo mencs 10
minutos para confirmar a velocidade contratada;

m

6.6. Durante a Instalagdo, os profissionals da CONTRATADA deverdo informar todas as agbes executadas para os profissionals

indicados pela COMTRATANTE;

6.7, Mum prazo de até 5 {cinco) dias apde a conclusio da ativago do servigos gue fazem parte do objeto, 3 CONTRATADA
deverd fornecer documentagio final contendo os diagramas, as configura¢bes e topologias de como foram instalados
o5 equipamentos. Deverd entregar em urm arquive no formato KMZ E POF os carinhos das abordagens entre o seu
backbone e a PRODEE. A documentaglo deverd ser aprowvada pela CONTRATANTE, caracterizande a conclusio dos
servigos.

7. HOMOLOGAGAO DOS SERVICOS DE INTERNET

b
-

. No prazo de até 5 cince) dias apds a aprovagio da documentacio pela CONTRATANTE, caracterizando a conclusio dos
servipos de instalagio, a CONTRATANTE emitird o Termo de Homologagao,

7.%. Durante 2 etapa de homologa¢do, caso @ equipe técnica da CONTRATANTE (dentifigue Incenformidade na solugio
Instalada, & de responsabllidade da CONTRATADA, inlciar as devidas correciies num prazo de 3 (tris) dias Gtels apds a
emissdo do relatorio de inconformidade:

7.2.1. M3o haverd custos adicionais & CONTRATANTE para a realizagio das corregdes apontadas, sendo necessdnia a
atualizagio da decurnentagio, que fol entregue na etapa de instalagio (item B) para que a CONTRATANTE realize nova
homalogago da solugio, inicando nove prazo conforme estabelecido no item 7.1,

7.3, 58o condighes para a assinatura do Termo de Homologaglo do Servigo por parte da CONTRATANTE:

F3.1 A COMTRATANTE receber o comunicado da CONTRATADA Informando da conclusio dos servigos de instalacio,
canforme descrite no itern 7 deste Termo de Referéncla;

F3.2. A CONTRATANTE conclulr a avaliagio téonica conformea condigdes conctantes neste Termo de Referéncla e constatar
que nio existern anarmalidades na solugbo inctalada,

8. CRONOGRAMA
ATIVIDADES PRAZOS

Inicio do planejamento  para Instalagio dos | Até 5 dias apés a assinatura do contrato
equipamentas em conjunto com a PRODEE

Prazo de entrega de equipamento e enlaces Ané 30 dias a partir da assinatura do contrato
fisicos
Walidagio Provistria para Aré 5 dias apds entrega

conferencia de conformidade
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validagdo definitiva dos Equipamentos testados
am funclenaments & enlaces flslcos

Aré 05 (dnco) dias dtels apds o recebimento
provisdria

Inicio da Instalagio e ativaco dos servigos

Aré 15 dias apds o recebimento definitiva

Conclusdo da Instalaciio e ativagdo dos servigos

Confarme cronograma definido na reuniio de
planejamento

Entrega da documentagio final contendo os
diagramas, as configuragBes e topologlas de como
foram Instalados os equipamentos @ ativacio do
servigos

Ané 5 dias apds conclusio da instalagBo

Emissio do Termo de Homologacio

Ané 5 dias apds aprovacio da documentagio final

Emissio da 19 Fatura

30 dias apds Homologagdo

Corregdes de inconformidade

Ané 3 dias apds relatdrio de inconformidade

Tabela 2 — Cronograma das atividades

9. ACORDO DE NIVEIS DE SERVICOS
9.1. 0 acordo de nivel de servigo (5LA4) wvica garantir gue os servigos contratados sejam prestados pela CONTRATADA, em grau
minimo de eficiéncia e gualidade exigido pela PRODEB;

9.2 ACONTRATADA serd responsdvel pelo cumprimento e medigio dos indices estabelecidos neste item que serdo auditados
pela PRODEE durante toedo o prazo de vigénola do contrato;

9.3 As Inoperinclas efou indisponibilidades dos servigos, no tode ou em parte, que ndo seja de responsabilidade da
CONTRATANTE, devem gerar d na fatura o dente aoc servigos ndo prestados proporclonal ao tempo
de sua ndo prestagdo;

9.3.1. DISPONIBILIDADE DO SERVICD
9.3.1.1. O indice de Disponibilidade serd, no minimo, 99,4% (noventa & nove vingula guatra por centa) mensal;

9.3.1.2 O servigo deverd estar disponivel 24 (vinte e quatra) horas por dia, 07 {sete] dias por semana, todos os dias do ano.
Desta manelra a CONTRATADA deverd estabelecer estrutura de operagio para este nivel de servico;

9.3.1.3. Adisponibilidade do servigo Indicard o percentual de tempo, durante o periodo de 01 (umn) més de operagio, em gue
o servigo parmanece em condigiies normals de funclonamento.

9.3.1.4. 0 servigo serd considerado Indisponivel:
9.3 1.4.1. A partir do Iniclo de uma Interrupgdo registrada no centro de atendimentofsuparvisio da CONTRATADA ou a partir
da comunicagio de interrupgio, feita pela PRODEE, até o restabelecimento do servigo s condigdes normals de

operagdo e a respectiva informagio a PRODEE;

9.3.1.4.2. A disponibilidade de servico serd calculada, para um periodo de 01 (um) més, através da seguinte férmula:

T Onide:
D = disponibilidade;
DD — To = pericde de operacio (1 més), em minutos;
0 DT. D Tl = tempo total de indisponibilidade do cinculto de acesso,
100 ocorrida no perlodo de operagdo (1 més), em minutos.

Ty
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9.3.1.5. Ne clcule de disponibilidade, ndo serfo censideradas as interrupgbes programadas e aguelas de responsabilidade
da PRODEB;

9.3.1.6. A perda de pacotes deverd ser inferior a 1% das medidas efetuadas, contabllizadas mensalmente, entre o backbone
da COMTRATADA & a interface do roteador instalado na PRODEB. Serdo utilizadas janelas de 5 minutos para medir a
perda de pacotes, com no minimo 80 amostras por janela. N3o serd considerada perda de pacotes se:

9.3.1.6.1. For causada quando o IU (indice de Utllizagio) for superior a 80% da banda CONTRATADA;

9.3.1.6.2. Se 0 pacote for explicitamente descartado para evitar urn ataque de DoS ou DDoS.

9.3.1.7. A laténcla rmédia mixima permitida serd de 50me, considerande o ternpe calculado entre o Instante de transmissio
de um pacote & o recebimento do mesmo em seu destino. Sera calculada pelo tempo de resposta médio de 10 *pings”
de 32 bytes, ransmitidos a cada 5 minutos entre o roteador instalade na CONTRATAMTE e o roteador de acesso do

backbone da CONTRATADA, contabilizadas mencal mente;

9318 Em caso de Indisponibilidade do servico superier ao SLA contratado, este somente serd restabelecide, apds a
realizag®o de testes de estabilidade pelo periodo de 4 horas. Estes testes serfo realizados pela CONTRATANTE. 9.3.2. TEMPO

DE REPARD

9321 A CONTRATADA deve Iniclar os procedimentos de reparo dos links de acesso 3 internat em até 1 {uma) hara apds a
Identificagio da falha, sendo prazo para solugio do problema e restabeleciments do servigo de 2 {duas) horas;

9327 Cabe a CONTRATADA a identificacio proativa de falhas e abertura de chamados para corregio;

9.3.2.3 Durante o procedimento de manutengo ou indispenibilidade do link deverd ser computade o Tempo de
Indisponibilidade {Ti} do circulto de acesso;

9324 O Tempo de Indisponibilidade {Tl) do circulto de acesso serd cormputado em minutos 8 partic da "abertura do
chamado de manuteng2o” feito pela Central de Atendimento da CONTRATADA;

9.3.2.5 0término do Tempo de indisponibilidade (T1) de circuito de acesso serd computado a partir do aceite da manutengio

[fechamento do chamado) feito pela equipe técnica do CONTRATANTE, sendo necesséria a identificagio do técnico
responsavel pelo fechamente do chamado;

10. DESCONTO POR DESCUMPRIMENTO DOS NIVEIS DE SERVICO

10.1. Ma hipdtese de nio atendimento aos nivels de servigo especificados, sem prejulzo das sancdes administrativas previstas
nos artigos 211 a 222 do regulaments de licitagbes e contratos da PRODEB, serdo aplicados os descontos:

Implantagdo dos links 30 dias  apds a |+ 0,3% {trés décimos por cento) ao dia, até o décimo dia de atraso,

de dados para assinatura do sobre da fatura correspondente ao més.

Internet contrato * 0,7% (sete décimos por cento] sobre o wvalor da fatura
correspondente ao rmés, por cada dia de atraso subsequente ao
décimo.

[Mzponibllidade do| 99,4% Mensal = Apd 99% de dsponibilidade serdo descontados 0,5% [cinco décimos
link de Internet por cente) sobre o valor da fatura correspondente ao més,
* fMbalko de 99% de disponibilidade serd descontado percentual
equivalente a indisgonibilidade
Perda de Pacotes = 1% * Até 1,5% de média de perdas de pacotes serdo descontades 0,3%

{trés décimos por cento) sobre o valor da fatura correspondenta ao

més.

Acima de 1,5% média de perdac de pacotes serdo descontados 0,7%
(sete décimos por cento) sobre o valor da fatura correspondenta ao
s,

https://seibahia.ba.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=91628707&i... 23/100



05/03/2024, 09:14 SEI/GOVBA - 00084664051 - Contrato (RLC)

Laténcia = 50ms

Ard B0me de laténcia média serdo descontados 0,3% [trés décimos
por cento] sobre o valor da fatura correcpondente ao més.

Acima de 80ms de laténcla média serdo descontados 0,7% (sete
décimos por centa) sobre o valer da fatura correspondenta ao més.

Aplicagde de Politizas | 02 horas a partir da * Até 2,5 horas para aterdimento serfo descontados 0,3% (trés
de Seguranca formalizagko  da décimos por cento) sobre o valor da fatura correspondents ao més,
PRODEB Acima de 2.5 horas serdo acreccides 0,1% {um decimo por cento) a
cada hora ou frago de hora.

Alteragio de Banda 2dh  a partir da | *+ At 26 horas para atendimento serdo descontados 0,3% [trés décimos
Contratada formalizagso da por cento) sobre o valor da fatura correspondente ao més.

PRODEB * Acima de 26 horas serdo acrescidos 0,1% [um decimo por cento) a
cada hora ou fragio de hora.
Tempo de Reparo 1 {uma) hora apds a |« Até 2 horas para atendimento serdo descontades 0,3% (tric décimos
formalizagko da por cento] sobre o valor da fatura correcpondente ao més,
PRODEB ¢ Acima de 2 horas serdo acrescidos 0,1% [um decimo por cento) a cada

hora ou fragio de hora.

Resposta de mitigagde | 1 (uma) hora apésa | * Até 2 horas para atendimenta serdo descontades 0,3% (trés décimos
do Servigo Antl DoS ou | formalizagéo  da por cente) sobre o valor da fatura correspondente ao més,

DDos PRODER Acima de 2 horas sero acrescidos 0,1% [um decime por cento) a cada
hora ou fragio de hora_

Tabeala 3 - felagdo entra Servigo x SLA & Desconto

10.2. Os descontos previstos na tabela acima seréo calculados com base o valor mensal do contrato e serdo descontadas do
valor dos pagamentos devidos & CONTRATADA, ou, no caso de inexisténcla de crédite em sew favor, da garantla
contratuzal prestada pela empresa CONTRATADA,;

10.3. Caso o desconto a ser aplicade sejfa superior ao walor da garantla prestada, além da perda desta, respondera o
contratado pela sua diferenca, e, guando for o caso, poderd ser cobrado judicialmente;

10.4. @ valor do desconto ne perfodo serd fgual ao somatdrio dos descontos de cada ocorréncia de ndo atendimento dos
nivels de servige especificados;

10.5. Os descontos aplicados sd podero ser relevados motivadamente e por conweniéncia administrativa, mediante ato da
autoridade competente, devidamente justificado.

11. LOCAL PARA ENTREGA DOS EQUIPAMENTOS E EXECUCAD DOS SERVICOS

11.1. As entregas deverdo ser realizadas pela CONTRATADA na sede da CONTRATANTE, situada na Avenida 4, n® 410, Centro
Adrninistrative da Bahla - CAB, Salvador, Bahia, CEP: 41.745-002;

11.2. As entregas deverdo ser reglizadas em dias dteis, obedecendo aos hordries abalxo discriminades: 11.2.1,

Segunda a guinta: 08:00hs s 12:00hs e das 13:30hs &s 17:30hs;

11.2.2. Sesta: 08:00hs 45 12:00hs e das 13:30hs 4s 16:00hs.

12. CRITERIOS DE ACEITABILIDADE DA PROPOSTA

12.1. Mo serdo admitidas as propostas que desobedecam aos critérios dispostes 42, X do Regulamento de Licitagdes e
Contratos da PRODES;

12.2. A Proponente deverd apresentar manuals, decurmentos ou datasheets oficlais do fabricante em lingua portuguesa ou
Inglesa. Para cada item desta especficacio deverd ser referendado a pdgina e o capitulo que comprova o seu
atendimenta, devendo ser elaborada planilha ponto & ponto das infarmagies;

12.3. Mo serdo aceitas propostas cuja descrigio do objeto ofertado contenha simplesmente & expressdo genérica
"CONFORME EDITALY, "DE ACORDO COM O EDITALY ou expressbes genéricas similares que ndo especfiquem com
exatidio o objeto ofertado, suas caracterfsticas e aderéncia ao edital;

12.4. As propostas precisam conter a razdo socdal do forneceder, telefone para contato, preposto responsavel, CNPJ, além
de astarem devidamente assinadas e datadas;

12.5. A proposta deverd ter o seu prazo de validade nio inferlor a 60 (sessenta) dias da sua emissio;

12.6. A ndo comprovagdo de qualquer dos itens acima implicara na imediata desclassificagio da proponente.
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13. CONDICGES PARA ASSINATURA DO CONTRATO

13.1. Como condigdo para assinatura do contrato, a empresa deverd apresentar:
13.1.1. Certificado de Servigo de Comunicagio Multimidia que atenda a regifio da Sade do COMTRATANTE, expedido pela
Agéncla Nacional de Telecomunicagiies — ANATEL;
13.1.2. Deverd apresentar o diagrama des encaminhamentos dos cabos de fibra dptica que interligario a CONTRATANTE ao
Backbone da proponente;
13.1.3. Deverd ser encaminhada a tepologia fisica e logica para a solugdo.

14. MODALIDADE DE LICITACAD

14.1. O procedimento indicado para a licitacio & o rito similar ao da modalidade pregio e o critério de julgamento a ser
adotado é o menor prego global, respeitando o valor unitério referenclal de cada itern, conforme os artigos 52, IV, & 55,
I, ambos do Regulamento de Lidtaghes e Contratos da PRODES;

14.2. O certame adotard o modoe de disputa aberto.

14.3. No Intulto de evitar o oferecimento de lances com variagio Insignificante, os lances ofertados deverfo obsarvar um
Intervalo minimo de diferenga de valores, que Incidird tanto em relagio aos lances intermedidrios guanto em relagio &
proposta gue cobrir a melhor oferta, que deverd ser RS 1.000,00 [urm mil reais);

14.4. Alicitagio deverd ser processada eletronicaments, em razdo do quanto estabelacido no art. 42, V1, do RLC da PRODEB;

14.5. A licitagdo serd processada em lote dnico, wisto gue os servigos de inctalag®o, enlaces fisicos, Intenconexdo com a
internet fazem parte de um dnlco serigo de provimento de Unk de acesso & Internet deve ter prestado pelo mesmo
proveder de servigos de internet, ndo podendo ser subdivididos.

15. QUALIFICAGAO TECNICA

15.1. A empresa Licitante deverd apresentar atestado(s) de capacidade téonica, expedido por pessoa juridica de direito
plblico ou privado, comprovando gue a mesma tenha fernecido servigo(s) de Link para acesso & INTERNET sirmilar
abjeto deste Terma de Referéncia:

15.1.1. Serd considerado como solugio cimilar de acesso & internet quando a capacidade e fluxe for de no minimo 25% da
velockdade mdxima solicitada neste Termo de referéncla;

15.1.2. Serd considerado como soluglo cimilar de sisternas Antl-DDo% quando a capacidade de tratamento de fluxe de no
minimo 25% da velockdade minima solicitada neste Termo de referéncla. Este percentual justifica-se para comprovar
o desempenho de atividade pertinente & compativel comn caracteristicas e guantidades com o objeto da licitagdo,
mitigando assim, os rlscos de inexecuglo do contrato.

16. VIGENCIA DD CONTRATO

16.1. O Contrato terd prazo de vigénela de 38 [trinta e olto) mases, a partir da data de assinatura, podendo ser prorrogado
para os servigos de suporte téonlce até o limite de 5 (cinco) anos do contrato, conforme previsto no art. 164, do
Regulamento de Licitagiies e Contratos da PRODEB.

17. PRAZODS

17.1. O contrato compreendera os itens abalxo:
17.1.1. Formecimento de hardware no prazo de até 30 (trinta) dias a contar da assinatura do contrato;

17.1.2. 0 prazo de execugdo do servigo objeto deste termo de referéncia serd de 36 (trinta e sels) meses, a contar da data do
termo de homologagio.

18. CONSIDERACOES GERAIS

18.1. A execugdo dos servigos objeto deste Termo de Referéncla, incluindo suas implementacdes, deverd, obrigatoriamenta,
ser efetuada de forma a no afetar o funclonamento dos servigos |4 em operaglo;
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18.2. Mo caso de necessidade de interrupgdo de outros servigos ou egquipamentos, em decorréncia da instalagio a ser
efetuada, esta deverd ser devidamente planejada e acordada com & PRODES;

18.3. Os servigos, objeto desta lidtagio, deverdo ser executados sob a Intelra responsabilidade funcional & operacional da
CONTRATADA, sobre cupos empregados deverd manter estrita e exclusiva flscalizagio;

18.4. & prestacdo dos servigos ndo gera vinculo empregaticio entre os empregados da CONTRATADA & o CONTRATAMTE,
vadando-se qualquer relagio entre estes que caracterize pessoalidade e subordinagio direta;

18.5. Toda a equipe de profissionals da CONTRATADA devera portar identificacio quando da execugdo dos servigos;

13 6. Toda a equipe de profissionals da CONTRATADA deverd usar equipamento de seguranca conforme cada atividade a ser
efetuada;

18.7. As discrepancias, dividas, omissfes ou erros observados devem ser levados ao conhecimento do CONTRATANTE, de
modo a serem esclarecidas todas as pessivels ddwdas, antes do infclo da execugdo, evitando-se, assim, embaragos para
a perfeito andamento deos servigos.

19. CONDICOES DE PAGAMENTO

19.1. O pagamento refarente ao servigo contratado serd realizado em 36 (trinta e sels) parcelas mensals, devendo a fatura
referente & primeira parcela ser emitida 30 {trinta) dias apés a emissdo de Termo de HomologacBo previsto no item 7
deste Terrmo de Referéncia;

19.2. Deverd ser realizada a cobranca proporcional, por dia, guando a CONTRATANTE solicitar o aumento ou redugo da
valocidade contratada;

19.2.1. Mo relatério de medicio deverd constar de forma detalhada cada periodo & a respectiva velocidade;

19.3. 0 valor a ser pago pela CONTRATANTE tem relago direta comn a qualidade e quantidade dos sarvigos prestados. Se a
CONTRATADA desempenhar as atividades previstas a contento, Iré receber o valor mencal integral definido em contrato,
CEL0 CONtrario, serio aplicades os desconta no pagaments da CONTRATADA. O walor a ser efetivamente pago sofrerd
um desconto gradual compativel com a qualidade e guantidade dos servigos executados. Esse abatimento & calculado
conforme prevista no item 10, DESCONTO POR DESCUMPRIMENTO DOS NIVEIS DE SERVICO, deste Terma de Referéncia.

19.4. A proposta e a nota fiscal de faturamento deverio refletir o objeto contratade. Sende necessdrio o detalhamento da
composigdo do objeto/item, esse deverd ser detalhade na proposta apresentada pela LICITANTE e reproduzide
integralmente na respectiva nota fiscal de faturamento;

19.5. Oz pagamentos serdo realizados observando-se as disposicies a seguir:

19.5.1. O pagamento ocorrerd de acordo com os prazes estabelecidos no art. 10, do Regulamento de Licitagdes & Contratos
da PRODEE, de acordo com o valor dos servigos prestades, a saber:

19.5.1.1. Até S 50.000,00 0 pagamento serd efetuado em até 15{quinze) dias;
19.5.1.2. De RS 50.000,01a RS 100.000,00 o pagarmento serd efetuado em até 30 (trinta) dias;
19513 Acima de kS 100.000,01 o pagamento serd efetuadeo em até 45 (quarenta e cinco) dias.

19.6. O pagamento somente serd autorizado depeds de efetuado o “atesto” pela comissdo ou servidor competente da
CONTRATAMTE na nota fiscal apresentada;

19.7. Havendo efro na apresentacdo da Mota Fiscal ou dos documentos pertinentes & contratag®o, ou, ainda, cirounstancia
que impeca a liguidagio da despesa, como, por exemplo, obrigagdo financeira pendente, decorrente de penzlidade
Impesta ou inadimpléncia, o pagamento ficard sobrestado até que a CONTRATADA providencie as medidas saneadoras.
Mesta hipdtese, o prazo para pagamento iniciar-se-3 apds a comprovagdo da regularizagdo da situagio, ndo acarretando
qualguer dnus para a CONTRATANTE;

19.8. Antes da realizacdo do pagamento deverd ser comprovada pela CONTRATADA 2 manutengdo das condigies de
habilitagio exigidas no adital.
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20. OBRIGAQOES CONTRATUAIS
20.1. OBRIGACDES DA CONTRATADA

20.1.1. Zelar pelo cumprimento do objeto e das demals cliusulas deste Termo de Referénclia e Contrato;

20.1.2. Fornecer os equiparmentos & prastar os servigos objeto deste terme de referéncla, com qualidade, eficiéncia, prestera,
pontualidade e de forma Ininterrupta, em conformidade com os termas e prazos estabelecidos;

20.1.3. Os equipamentos|s) deve(m) cer nowvois), sem prévia utilizagio, nSo remanufaturades, de primeiro uso e
acondicionades adeguadamente em caixa lacrada de fibrica, conforme recomendagbes do fabricante, de forma a
propiciar completa seguranga durante o transporte;

20.1.4. Prestar os serwicos de garantia e suporte no sistema 24x7 [vinte e guatro horas por dia, sete dias na semana);

20.1.5. Utilizar cépias legals de software, sistemas operacionals e outros necessarios para a realizaglo dos servigos nas
Instalagiies da CONTRATANTE;

20.1.6. arender is solicitagiies de servigos de acordo com as especificagiies téonicas, cronogramas e condigies especificadas;

20.1.7. Prestar os servigos com pessoal adequadamente capacitedo em locais e instalaghes de acordo com as orlentacies
constantes neste Termo de Referéncia;

20.1.8. Dispor de pessoal necessdrie para garantir a execuglo dos servigos, nos regimes contratados, sem interrupgio seja
por motivo de férlas, decscanso sermanal, licenga, falta ao servigo, greve, demissBo e outros andlogos, obedecidas s
disposices da legislacio trabalhista vigente;

20.1.9. Ndo welcular publicidade ou gualquer outra informagio acerca das atividades objeto deste contrato, sem prévia
autorzagio da CONTRATANTE;

20.1.10. Manter, durante a vighncla do contrato, todac as condighes de habilitagdo e qualificagio exigidas neste Termo de
Referéncia;

20.1.11. Assumir todas as providéncias e obrigagdes estabelecidas nas normas de seguranga e legislagio especifica de
acidentes de trabalhe quando, em ocorréncia da espécle, forem vitimas os seus empregados no desempenho dos
servipes ou em conexdo com eles, ainda gue verificadas nas dependéncias da CONTRATANTE;

20.1.12. Assumir todas as despesas e Gnus relatives ao seu pessoal, ficando ainda, para todos os efeites legals, expressos pela
CONTRATADA, 2 Inexisténcla de gualquer wvinculo empregaticlo entre seus empregades efou prepostos de
CONTRATAMTE;

20.1.13. Promover a transferéncia do conhecimento vide (hands-on} de cada produto entregue, para os profissionals da
CONTRATANTE, sern dnus adiclonal;

20.1.14. Realizar a entrega dos hardwares e softwares no tempo estabelecido no edital & acompanhar o cumprimento dos
servigos cabendo-lhe integralmente o Gnus decorrente de fiscalizd-los, ndo se eximindo das suas obrigaghes,
Independente das agfes de fiscalizacio exercidas pela CONTRATANTE;

20.1.15. Dar cléncia a CONTRATANTE, imed|atamente & por escrito, de qualguer anormalidade identificada na execugio dos
Servigos

20.1.16. Assumir total responsabilidade pele sigilo das informaciies, dados, contidos em qualsquer midias e documentos que
seus empregados ou prepastos vierem a obter em funcdo dos servigos, mesmo apds o término do prazo de vigénola
ou eventual rescisie do Contrato, respondendo pelos danos que eventual vazamento de informaglo, decorrentes de
ardo danosa ou culposa, nas formas de negligneia, imprudéncla ou impericia, venha a ocasionar a PRODEB ou a
tarcalros;

20.1.17. Responcabilizar-se pelo perfeito funcionaments do objeto do contrato, arcar com os eventuais prejuizos causados &
COMTRATANTE e/ou & terceiros, provocades por Ineficléncla ou Irregularidade cometida por seus empregados ou
prepostes envolvidos na execugdo dos servigos, respondendo integralmente pelo énus decorrente de sua culpa ou
dolo, @ que ndo exclul nem diminul @ responsabilidade pelos danos que se constatarem, independentementa do
controle e fiscalizagio exercidos pela CONTRATANTE;

20.1.18. Reparar, exclusivamente 3s suas custas, todos os defeitos, erros, falhas, omissBes & gualsquer irregularidades
verificadas nos hardwares, softwares forneckdos e nos servigos, bem como responsabilizar-se por gualquer dano ou
prejuizo dal decorrente;

20.1.1%. Garantlr o atendimento dos prazos definidos neste Termo de Referéncia, bem como curmprir os prazos dofs)
cronogramals) pactuados de acordo com as especificagbes contidas neste Termo de Referéncia, sempre que houver a
necessidade de execucio de corregdes em hardwares, software e servicos |4 entregues.

20.2. OBRIGACDES DA CONTRATANTE

20.2.1. Operar e administrar as solugdes adquiridas;
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20.2.2. Fistalizar o cumprimento de objeto e das dermals ddusulas deste Terma de Referéncla e seus anexos;

20.2.3. Proporcionar as condigbes necescdrias para gue a COMTRATADA possa cumprir o gue estabelace este Termo de
Referéncla e seus anexos;

20.2.4. Receber o objeto no prazo e condigdes estabelecidas no presente Terma de Referéncia;

20.2.5. Verficar minuciosarmente, ne praze fixado, a conformidade des bens recebldos prowvisorarmente com as
especificaciies constantes do Termo de Referéncla e da proposta, para fins de aceitagio e recebimento definitivo;

20.2.6. Comunicar & CONTRATADA, por escrito, sobre imperfelghes, falhas ou irregularidades verificadas no objeto fornecido,
para gue seja substituide, reparado ou corrigido;

20.2.7. Acompanhar e fiscalizar o cumprimento das obrigagiies da CONTRATADA, através de comissie/servidor
especialmente decignado;

20.2.8. Proporcionar as condigbes necessdrias para gue a CONTRATADA possa cumprir o gue estabelace este Termo de
Referéncia e ceus anaxos;

20.2.9. Designar pessoas para oc papdis descritos guanto & fiscalizagdo;

20.2.10. Convacar, realizar e registrar reuni@es junto 3 CONTRATADA;

20.2.11. Atestar e hemaologar a entrega dos hardwares e softwares entregues;

20.2.12. Validar a execuglo dos servicos a serem prestados;

20.2.13. Notificar formalmente a CONTRATADA guanto a defeitos ou irregularidades observadas nos hardwares, softwares e
na execucio dos servigos e sobre a aplicacdo de penalidades, assegurada sua prévia defesa;

20.2.14. Permitir a entrada des funclendrios da CONTRATADA, desde gue devidamente identificados, garantindo que tenham
aresso aos equipamentos, bem comao fornecer todos os melos necessdrios 3 execugdo dos servigos;

20.2.15. Efetuar os pagamentos devidos 3 CONTRATADA no prazo e nas condighes indicadas neste instrumento, desde gue
atenda as formalidades necessdrias, e apos aceltagio dos hardwares, softwares e servigos pelos melos
canvencionados;

20.2.16. Prestar as informagiies e oo esclarecimentos pertinentas que venham a ser solicitados pelos profissionais da
CONTRATADA ou 0 584 Preposto;

20.2.17. Verificar a regularidade da situaglo fiscal & dos recolhimentas socials trabalhistas da CONTRATADA, conforme
determina a Lel, antes de efetuar o pagamento devido.

21. SUBCONTRATACAD

21.1. E admitida a subcontratagio exclushvamente da Sclugio de Protegdo contra ataques DoS [Negagio de Servigos) e DDaS
(Megagio Distribuida de Servigo), tendo em wvista que se trata de parcela acessdria do objete, ficando ecclarecido que o
CONTRATANTE nio se responsabiliza par nenhum compromisso assumido pela CONTRATADA com terceiros.

212 Caso ocorra a subrontratagio dos servigos acessdrios, a Contratada deverd comunicar formalmente 4 FRODES,
discriminando a identificacio da Empresa, objeto da subcontratagio, e o periodo em que os mesmos serdo executados.

21.3. No momento da subcontratacio, a CONTRATADA deverd apresentar uma declaragdo fornecida pelofs) fornecedores),
Iinformando gque a empresa subcontratada estd autorizada a realizar a proteqdo contra ataques DoS (Negaglo de
Servigos) @ DDo5 (Megacko Distribulda de Servigo);

21.4. Caso haja substituigio da empresa subcontratada, durante a wigéncla do contrato, todas as condigiies de qualificagio
técnicas exigidas neste Termo de Referéneia, deverdo ser cormprovadas;

22. PROTECAO DE DADOS PESSOAIS

22.1. A CONTRATADA obriga-se ao dever de protegdo, confidencialidade e sigile de toda informacdo, dados pessoals efou
base de dades a que tenha acesso, nes termos da Lel n® 13.709/2018, suas alteragdes e regularentagbes posterioras,
durante o cumprimento do objeto descrito no presente instrumento contratuwal;

22.2. A CONTRATADA cbriga-se a Implementar medidas técnicas e adminlstrativas suficlentes visando a seguranga, a
protecio, a confidencialidade e o sigllo de toda informacio, dados pessoals efou base de dados a que tenha acesso a
fim de evitar acessos néo autorizados, acldentes, vazarmentos acidentals ou llicitos que causem destruiglo, perda,
alteragdo, comunicagdo ou qualquer outra forma de tratamento ndo previstos;

223 A CONTRATADA deve assegurar-se de gue todos os seus colaboradores, consultores efou prestadores de servigos gua,
no exerciclo das suas atividades, tenham acesso efou conhecimento da informaglo e/ou dos dados pessoals,
respeitem o dever de proteglo, confidencialidade e sigila;

22.4. A CONTRATADA ndo poderd utilizar-se de informagdo, dados pessoals efou base de dades a que tenha acessa, para fins
distintos ao cumprimento do objeto deste instrumento contratual;
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22.5. A CONTRATADA nfo poderd disponibilizar efou transmitir a terceiros, sem prévia autorizagdo escrita, informaco, dados
pessoals efou base de dados a gue tenha acesso em razdo do cumprimento do objeto deste instrumento contratual;

22.6. ACONTRATADA obrlga-se a fornecer apenas ainformaglo, dades pessoals e/ou base de dados estritam ente necessdrlos
quando da transmissdo autorizada a terceiros durante o cumprimento do ebjeto descrito neste instrumento contratual;

22.7. ACONTRATADA fica obrigada a excluir ou devolver, a critério da contratante, todos os decumentos, reglstros e cplas
que contenham informagio, dadeos pesspals efou base de dados a gue tenha tido acesso durante a execugio do objeto
desta instrumento contratual no prazo de 30 {trinta) dias corrdos, contados da data da ocorréncla de gualquer uma das
hipéteses de extingdo do contrata, restando autorizada a conservagdo apenas nas hipdteses legalmente previstas;

22.8. h CONTRATADA nZo serd permitido deter céplas ou backups, infarmagio, dados pessoais efou base de dades a que
tenha tido acesso durante a execugdo do cumprimento do objeto deste instrumento contratual;

22.9. A CONTRATADA deverd eliminar oc dados pessoals a que tiver conhecimento ou posse em razdo do cumprimento do
objeto deste instrumento contratual to logo ndo haja mais necessidade de realizar sew tratamento;

22.10. A CONTRATADA deverd notificar imediatamente a CONTRATANTE em caco de vazamento ou perda parcial ou total de
Informago, dados pessoals efou base de dados;

22.11. A notificacio nbo eximird A CONTRATADA das obrigagiies efou sanglies que possam incldir em razéo da perda de
Informago, dados pessoals efou base de dados;

2212, A CONTRATADA gue descumprir os termos da Lel n® 13.709,/2018 suas alteracfes e regulamentagbes pocteriores,
durante ou apds a execucio do objeto descrito no presenta instruments contratual fica obrigada a ascumir total
responsabllidade e ao ressarcimento por tode e qualguer dano efou prejulzo sofride, incluinde sanglies aplicadas pela
autoridade competente;

22.13. A CONTRATADA fica obrigada a manter preposto para comunicagio com CONTRATANTE para os assuntos pertinentes
&Leln® 13.709/2018 suas alteraghes e regulamentacfes posteriores;

22.14. O dever de sigilo e confidenclalidade, e as demals obrigaghes descritas na presente clausula, permanecerdo em vigor
apds a extingde dac relaghec entre A CONTRATADA @ a CONTRATANTE, bam como, entre A CONTRATADA @ os seus
colaboradores, subcontratades, consultores efou prestadores de servigos sob pena das sangBes previstas na Lel n®
13.709/2018, suas alteracbes e regulamentagdes posteriores, salvo decisdo judiclal contraria;

22.15. O ndo cumprimento de quaisgquer das obrigagles descritas nesta cldusula sujeitard & CONTRATADA a processo
adrninistrativo para apuragio de responsabllidade e, consequente, sanglo, sem prejuizo de outras penalidades.

23. JUSTIFICATIVA DE PRECOD

23.1. Mos termos do art. 34, da Led n? 13.303/2016 e do art. 43, do Regulamento de Licitages e Contratos da PRODEE, o valor
estimado da contratagio € sigiloso e as informagiies referentes a tal matéria tramitam em processo apartado, gue serd
ternade piblice apds a conclusio do certame pela Comissdo de Licitaghes.

23.2. O valor referencial fol obtide seguindo o rito do Art.47 do Regulamenta de Licitaglies & Contratos da Prodeb, sendo
apurado a partir da média aritmética das cotagies recebidas.

24. FORMA DE COMUNICACAQ

24.1. A tramitagio de documentos entre CONTRATANTE e a CONTRATADA devera ser rigorosaments controlada atravds de
documentos protocolades fisicamente ou enviados através de melo eletrénico,

25. SANCOES ADMINISTRATIVAS

25.1. Serdo aplicadas sangfies administrativas ao Licitante gue cometer qualguer pratica considerada llicita conforme exposto
no Art. 211 a 223 do Regulamento de Licitagdes e Contratos da PRODEE, podendo inchdir, am caso de descurmprimento
cantratual, multas ou descontos, bem comao, em casos mals graves, resclséo do mesmo.

26. ELEMENTOS NECESSARIOS A GESTAD DO CONTRATO

26.1. Para a gestdo e fiscalizagio do contrate serd adotado o rito previsto no Capltulo W, Secio I, do Regularmento de
Lizitagles & Contratos da PRODEE, e designados os segulntes funclondrios para os encargos gue a gestio implica:
26.2. O Gestor e o Fiscal do contrato decarrente deste processo serdo:
26.2.1. Gestor: Euler Reis da Virgens — Gerente GTC, matricula n® - 92028802, telefone: {71} 3115-7602
26.2.2. Fiscal: Antonle Carlas Andrade Borges Junier — Coordenador COSUR, matricula n® - 92060794, telefona: [71) 3115-
7670
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27. TERMO DE COMPROMISSO E DE CONFIDENCIALIDADE

27.1. A CONTRATADA compromete-se a cumprir e chedecer & Politica de Seguranca da Informago do Governe do Estado da
Bahia, disponibilizada através do link:
2 a

27.2. A CONTRATADA deverd assinar Termo de Compremisso, Sigilo e Confidencialidade, Anexo | deste Termo no moments
da assinatura de contrato.

28. GARANTIA CONTRATUAL

28.1. A empresa vencedora do certame devera prestar garantla contratual de 5% [cinco por cento) do valor do contrato,
podendo optar por uma das modalidades previstas no art. 162 do Regulamento de Licitacies e Contratos da PRODES,
ficando esclareckdo gue a garantia contratwal deverd ter seu valor atualizado nas mesmac condighes do contrato e
rencvada, quando for @ caso, conforme previsto neste Termo de Referéncla.

29. MATRIZ DE RISCO

29.1. Este Termo de Referéncia fol elaborado com base nos dados levantados e explicitades no documento denominado
MAPA DE RISCOS5.

Salvader, 11 de novembro de 2023

Antonlo Carlos Andrade Barges Junlor
Coordenador de Suporte a Rede

Euler feis das Virgens
Gerente de Tecnologla e Conectividade

De acorde,

Carlos Augusto Borges Silva

Diretor de Infraestrutura Tecnoldgica e Conectividade
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ANEXD |1
TERMO DE COMPROMIS50, SIGILO E CONFIDENCIALIDADE
0s abalxo-assinados, de urn lado a Cla. de Processaments de dades do Estado da Bahla - PRODEB, CNPI nY

13.579.586/001-32, situada na cldade de Salvador, & Av. 4, n® 410, Centro Administrativo da Bahia - CAB,

Salvador-Bahla, doravanta denominada CONTRATANTE, e de outro lado ,CNPIR®

.

denominada CONTRATADA, tém entre sl justa e acertada, a celebraglo do presente TERMO DE SIGILO E

sitwada na didadede — & Rua: Jhabro doravante

CONFIDEMCIALIDADE, através do gual a CONTRATADA aceita ndo divulgar sern autorlzagdo prévia e formal segredes
e Informagdes sensivels de propriedade da PRODES e de seus clientes e se compromete a praticar procedimentos de

seguranca da informagio, em conformidade com as seguintes clausulas e condigbes:

PRIMEIRA — A& CONTRATADA reconhece gue em razio das suas atividades profissionals, estabelece contato com
Informaciies sigllosas, que devem ser entendidas como segredo. Estas informagfies devem ser tratadas
confidencialmente sob gualguer condigio & ndo podern ser divulgadas a terceiros ndo autorizados, af se incluindo o

préprios Colaboradores da CONTRATADA, sem a exprassa e ascrita autorizagdo da CONTRATANTE;

SEGUNDA - As informaclies a serem tratadas confidenclalmente sio aguelas assim concideradas no dmbito da
PRODES, transmitidas por relos eseritos, eletrinices, verbals ou qualsguer outros, & que, por sua natureza, ndo sio

ou ndo deveriam ser de conhecimento de tercelros, tals come:

1. Toda informagdo relaclonada a computador e componentes de software em geral, programas existentes |cadige
fonte/cddigo objeto), ou em fase de desenvolvimento no dmbito da empresa, Inclusive fluxogramas, listagens,
documnentagio, estatisticas, espacificagdes, avaliagbes, resultado de testes, arquive de dados & versbes "bata” de
qualsguer programas e rotinas;

2. Decurnentes, Informagdies e dados armazenados de atuacdo consultiva e contenclesa, de estratéglas ou demals
dades &fou informages de cardter sigiloso ou restrito;

3. Informagdes e decumentos relativos &s estratéglas de marketing, de negdcios, de clientes & o3 seus respectivos
dades, pesquisas de mercado, armazenados cob gualquer forma;

4. InformagBes de projetos, metodologias, ferramentas de decenvolvimento de aplicativos e servigos desenvalvidos
pela PRODEB;

5. Nameros e walores financeiros da empresa tals como: inadimpléncia, relagio de saldrios, fluxe de calxa,
Informactes de custos, dentre outros;

6.  Informaghes referentes a dados pessoats efou dados pessoais sensivels;

TERCEIRA — & CONTRATADA reconhece gue & lista acima & meramente exemplificativa e llustrativa e que outras
hipdtases de confidenclalidade que @ existam ou que venham a surgir no futuro devem ser mantidas sob segredo. Em
caso de divida acerca da confidencialidade de determinada informagio a COMTRATADA deve tratar a mesma sobsigilo
até gue sefa autorizado, formalmente, a tratd-la de forma diferente pela CONTRATANTE. Em hipdtese alguma a

CONTRATADA deve interpretar o silénclo da Ermpresa como liberagdo de qualsguer dos compromissos ora assumidos;

QUARTA - A CONTRATADA esta dente de gue o servigo de correlo eletrénico corporativo, caco seja fornecido pala
CONTRATANTE para o exercicio das atividades, & exclusivo para assuntos pertinentes ao objeto do contrato &

reconhece que a COMTRATAMTE tem pleno acesso & essas contas corporativas para guaisquer fins, tals como:
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auditoria, encaminhamente de assuntos pendentes, configuraglo de resposta awtomdtica, redireclonamento e
racuperacio de e-malls;

QUINTA - A CONTRATADA reconhece gue, 20 térming do presente contrato, deverd entregar & CONTRATANTE todo
e qualguer material de propriedade desta, inclusive notas pessoals envolvendo matériac sigilosas relacionadas com a
. reglstros de documentos de qualguer natureza que tenham sido usados, crlados ou estado sob seu controle. A
CONTRATADA também astume o compromisse de ndo wtilizar gualguer informaglo adguirida guando de suas

atividades para a CONTRATANTE;

SEXTA — A CONTRATADA deve assegurar que todos os ceus colaboradores guardaro sigilo sobre as informagbes que
porventura tiveram acesso, @ que 0s mesmos Se comprometem a informar imediatamente ao seu superior
hierdrquico, qualguer violagio das regras de sigilo, por parte dele ou de gualquer pessoa, inclusive nos casos de
wiolagio ndo Intencional;

Pardgrafo Primeiro: A apresentagioe dos Termos de Sigilo e Confidencialidade de seus colaboraderes ndo exime a

COMTRATADA das penalidades por violagie das regras por parte destes;

Pardgrafo segundo: A CONTRATADA devers fornecer cdpla de todos os termos firmadeos com seus colaboradores &
COMTRATANTE no prazo de 10 [dez) dias apds assinatura dos respectives termos,

Pardgrafo Tercelro: Sempre gue um colaborader for admitido, A CONTRATADA deverd fornecer cépla dos novos
termas firmados no prazo de 2 (dois) dias apds assinatura dos respectivas termas;

SETIMA - O atendimento deste Termo de Sigilo e Confidencialidade bem como da das Diretrizes Bisicas da Politica de
Seguranga da Informagdo devern ser Incorporades formalmente ao comtrate de trabalhe dos funcionarios da
CONTRATADA que prestarerm servigos & CONTRATANTE;

ONTAVA — A CONTRATADA devera atender s diretrizes estabelecidas na Politica de Seguranca da Informag2o definida pela
COMTRATAMNTE;

MOMA - A CONTRATADA declara, por fim, que as obrigaciies a gue alude este Termo perdurarie apd:c o término do
contrato AA/NNNN-00, e abrangem, além das infarmagiies de que venha a tomar conhecimento, aquelas gue |4 possul

na presente data;

DECIMA - O no cumprimento de qualsguer das clausulas deste Termo implicard em responsabilizagio chvil e criminal, de

acordo com a leglslacio vigente;

Em, de de 2022,

Responsdvel pelo Contrato — CONTRATANTE  Responsdwel pelo Contrato - CONTRATADA
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ANEXO II - PROPOSTA DA CONTRATADA
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SalvadorBA, 02 de fevereiro de 2024,

A

CIA. DE PROCESSAMENTO DE DADOS DO ESTADO DA BAHIA - PRODEB
Ref.:  Edital de Pregio Eletrdnico n" 01,2024

Prezadofa) Senhor(a),

FSF TECNOLOGIA S.A., sociedade andnima fechada, com sede na Rua Joagquim
Mabuco, 325, Farol, Maceid, AL, CEP 57051-410, inscrita no CWNPIMF sob o n®
05.680.391/0001-56, verm, com o objetivo de atender ao Pregdo eletrdnico n” 01/2024 da
CIA. DE PROCESSAMENTO DE DADOS DO ESTADO DA BAHIA - PRODEB,
apresentar a proposta comercial para Contratagio de empresa para prestagio de servigos
de link para acesso 4 INTERNET, disponivel 24 (vinte e quatra) horas por dia, 07 (sete)
dias por semana, provido através de conexdo redundante, por caminhos distintos, com
protegio contra ataques DoS (Negagio de Servigos) e DDoS (Negagio Distribuida de
Servigo) a ser instalado no Datacenter PRODER, com velocidade de acesso de 15 Ghbps
a 40 Gbps e suporte téenico 24 horas por dia, 07 (sete) dias por semana, pelo periodo de
3t (trinta e seis) meses, conforme especificagdes e detalhamentos consighados no terimo
de referéncia.

Colocamo-nos i disposigio de V.5.a. para quaisquer esclarecimentos adicionais, através
do fone/fax: (082) 2123-3500, e-mail: comerciali@alootelecom.com.br.

Atenciosamente,

EELIPE Astinrde de foma

CALHEROS 0 onn
04163392475 rsaois sazo
fAsxinado eletronicamenie)
FSF TECNOLOGIA S.A.
. FELIPE CALHEIROS CANSANCAO
Diretor Presidente

| 0800 725 3505 | aloo.cam.br |
Rua joagquim Nabuca, 325 - Faral - Maceid fAL - CEP 57051-410
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PROPOSTA COMERCIAL PARA ATENDIMENTO AQ PREGAO
ELETRONICO N° 0172024

Contratagio de empresa para presiagio de servigos de link para acesso i INTERNET,
disponivel 24 (vinte e quatra) horas por dia, 07 (sete) dias por semana, provido através
de conexdo redundante, por caminhos distintos, com protegio conira atagues DoS
(Megagdo de Servigos) ¢ DDoS (Negagio Distribuida de Servige) a ser instalade no
Datacenter PRODERB, com velocidade de acesso de 15 Ghps a 40 Gbps e suporte iéenico
24 horas por dia, 07 (sete) dias por semana, pelo petiodo de 36 (trinta e seis) meses,
conforme especificagdes e detalhamentos consignados no termo de referéncia.

Empresa: ALOO TELECOM

Razio Social: FSF Tecnologia 3.4 ;
CNPIMF: 05.680.391/0001-56;

Endere¢o: Rua Joaquim Nabuco, 325, Farol;
Cidade/UF: Maceid /AL;

Telefone/fax: (082) 2123-3500;

E-mail: comerciali@alootelecom.com_ br;
Endereco Eletrdnico: www aloo.coim by,
Inscrigdo Estadual: 24 1047889;

Inserigio Municipal: 9006467 13;

Para fins de Pagamento:
Banco do Brasil (001); Agéncia: 1523-7; Conta: 150.000-7.
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Declaro estar ciente de todas as condigdes estabelecidas no Termo de Referéncia.

VALIDADE DA PROPOSTA: 60 (sessenta) dias.

| 0800 725 3505 | aloo.com.br |
Rua Joaguim Nabuca, 325 - Farol - Maceit fAL - CEP 57051-410
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Mo mais, segue em anexo proposta téenica para atender o servigo especificado no Termo

de Referéncia.

Salvador/BA, 02 de fevereiro de 2024
FELIPE At ivks i ey
CALHEIROS Clvsamcane
CANSANCACE S
04163392475 'aesn
fdsxinado eletromicamente)

FSF TECNOLOGIA S.A.
p. FELIPE CALHEIROS CANSANCAQ
Diretor Presidente

| 0800 725 3505 | aloo.cam.br |
Rua joagquim Nabuca, 325 - Faral - Maceid fAL - CEP 57051-410
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P» ALOO o

TELECOM

PROPOSTA TECNICA PARA ATENDIMENTO AO PREGAO ELETRONICO
N 0172024

L. CONSIDERACOES INICIAIS

1.1.  Para elaboragio dessa proposta foram consideradas as especificagbes contidas no
Edital e Terma de Referéncia.

1.2, Informagdes cadasteais:

Razio Social: FSF TECNOLOGIA S.A:

Mome fantasia: Aloo Telecom:

CNPIMEF: 05.680.391/0001-56;

Insericio Estadual: 241047889,

Inserigio Municipal: 9006467 13;

Enderego: Rua Joaquim Nabuco, 325, Farol, Maceid - AL;

Telefone/fax: (082) 2123-3500;

E-mail: comercialigalootelecom.com br;

Enderego Eletronico: www.aloo.com.br.

Dados Bancarios: Banco do Brasil (001); Agéncia: 1523-7; C/Corrente: 150.000-7.

1. OBJETO

21 A presente proposta tem por objelo a ontratagio de empresa para prestagio de
servigos de link para acesso & INTERNET, disponivel 24 (vinte e quatro) horas por dia,
07 (sete) dias por semana, provido através de conexio redundante, por caminhos distintos,
com prote¢io contra ataques DoS (Negagio de Servigos) e DDoS (Negacio Distribuida
de Servigo) a ser instalado no Datacenter PRODER, com velocidade de acesso de 15 Ghbps
a 40 Gbps e suporte téenico 24 horas por dia, 07 (sete) dias por semana, pelo periodo de
36 (Irinta e seis) meses, conforme especificagdes e detalhamentos consignados no termo
de referéncia.

3 PRAZO DE ATIVACAO DOS SERVICOS

3.1, Prazode entrega de equipamento e enlaces fisicos até 30 dias a partir da assinatura
do contrato.

4. PRAZO DE VIGENCIA DO CONTRATO

41, O prazo de vigéncia do contrato a contar da data da sua assinatura, serd de 36
(rinta e seis) meses, ficando a sua eficicia condicionada 4 publicacio do extrato na
inprensa oficial, admitindo-se a sua prorrogagio nos termos e condigdes dos artigos 71 e
&1 da Lei n® 13.303/2016, com correspondéncia nos artigos 164 do RLC/PRODEB.

5 ESPECIFICACOES TECNICAS

5.1, DISPOSICOES GERAIS

| 0800 725 3505 | aloo.cam.br |
Rua joagquim Nabuca, 325 - Faral - Maceid fAL - CEP 57051-410
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5.1.1. A solugio de acesso @ Internet para os Orglos e Entidades do Governo do Estado
da Bahia serd conforme topologia abaixo.

\_ |

" pop \ Rede de acesso em Fibra
) ALOD Optica com dupla abardagem PRODEB
"y TELECOM '

512, A ALOOQ TELECOM garantird largura de banda simétrica (download/upload) da
velocidade CONTRATADA no decorrer do contrato:

5.1.3. A estimativa da velocidade que poderd ser contratada deve ter como base a tabela
1. Somente serd paga a conexdo efetivamente demandada, podendo sofrer alteragdes
sempre que a CONTRATANTE julgar necessirio.

Deserigiio | V. Inicial | ¥.2 V.3 V4 NS V.6
Velocidade
Gedcessol | 15 Gbps | 20Gbps | 25Gbps | 30 Gbps | 35Gbps | 40 Ghps
eitt Gibps
Tabela | — Estimativa de velocidade dos links de acesso i INTEENET

5.14. A Velocidade Inicial de acesso 4 internet do contrato serd de 15 Gbps, as varidveis
(V.2, V.3, V4 V.5 e Vo) indicam as velocidades que serio estimadas conforme tabela
1.

5.1.5. Em ocorrendo a hipdtese de alteragiio de velocidade (largura de banda de acesso
# INTERNET) ndo serid acrescido nenhum custo adicional além do custo efetivo do link,
visto que somente serd acrescido o valor relativo ao quantitative de Ghps demandado,
nio sendo devido gqualquer valor decorrente de liberagio de conexiio maior gue a
efetivamente demandada.

52.  LINK DE DADOS PARA ACESS0O A INTERNET

521 A solugio conteinplard meios fisicos de acessos redundantes, utilizando fibra
Gptica com encaminhamentos fisicos distintos, entre o Datacenter PRODEB e o backbone
da ALOO TELECOM.

5.2.2. AALOO TELECOM possuird estrutura para atender as ampliagies {ou redugies)
que poderdo ser solicitadas pela CONTRATANTE durante a vigéncia do contrato. A
solugdo suportard, a gualquer momento, a facilidade de ampliagio, possibilitando, a
critério da CONTRATANTE, a ampliagio da banda de 13Gbps a até 40Ghps.

| 0800 725 3505 | aloo.cam.br |
Rua Joaquim Nabuco, 325 - Farol - Maceis /AL - CEP 57051-410
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523 Apos o recebimento da solicitagho de ampliagio ou reducio da banda, a ALOO
TELECOM terd o prazo de até 24 (vinte e quatro) horas para readequar a velocidade.

5.24. O roteador de acesso que compde o link da ALOO TELECOM a ser instalado na
PRODER possuird no minimo 04 {quatro) portas de 400 e 08 (oito) portas de 106G,

525 A ALOO TELECOM fornecerd pelo menos 04 transceivers do tipe 406G QSFP+
LC ou MPO multimodo, 08 transceivers do tipo 100 SFP+ LC multimodo. Todo o
cabeamento e cordbes oOpticos serio fornecidos com no minimo 10 metros de
comprimento, para integragio exclusivamente com os equipamentos da PRODEB:

5.2.6. A wvelocidade inicial de acesso & internet do contrato serd de 15 Ghps, com
possibilidades de incremento e/ou decremento de 5Ghps em 5Ghps, podendo chegar no
midximo a 40 Ghps e no minimo a 15Ghps.

5.2.7. Em ocorrendo a hipdtese de alteragiio de velocidade (largura de banda de acesso
i INTERNET) o serd acrescido nenbium custo adicional além do custo efetivo do link,
visto que somente serd acrescido o valor relativo ao quantitative de Gbps demandado,
nio sendo devido gqualquer valor decorrente de liberagio de conexiio maior gue a
efetivamente demandada.

5.2.8. As possibilidades de aumento de link nio se tratam de compromisso de consumo
ou de crescimento, mas sim, de meras expectativas, podendo o quantitativo inicial de 15
Gibps manter-se inalterado durante toda a execugiio do contrato, bem como, em caso de
eventual crescimento, o mesmo poderd ser retrocedido de acordo com 2 necessidade da
CONTRATANTE.

529 A ALOOTELECOM possuirh estrutura para atender as ampliagoes {ou redugdes)
que poderdo ser solicitadas pela CONTRATANTE durante a vigéncia do contrato. A
solugio e equipamento suportard, a qualguer momento, a facilidade de ampliagio,
possibilitando, a critério da CONTRATANTE, a ampliacio da banda de 15Gbps até
ADGhps.

5.2.10. Apds o recebimento da solicitagho de ampliagio ou reducio da banda, a ALOO
TELECOM terd o prazo de até 24 (vinte e quatro) horas para readequar a velocidade.

5211 A velocidade ALOO TELECOM serd parantida nos dois sentidos: download e
upload;

5.2.12. Estardo inclusos na soluclo todos os recursos de conectividade, tais como:
modems, conversores, roteadores e outros correlatos, bem como a infraestrutura para
nstalagio dos equipamentos de transmissio necessdria d prestagio dos servigos:

5.2.13. A rede de energia elétrica, o sistema de aterramento, chimatizagio e seguranga
fisica serd de responsabilidade da CONTRATANTE:

5.2.14. 0s roteadores integrantes do Backbone da ALOO TELECOM e os roteadores
instalados no Datacenter da CONTRATANTE possuirdo capacidade de suportar o trdfego
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com banda completamente ocupada, sem gue os limites de 80% de utilizagio da memdria
& B0% de utilizagdio da CPU sejam excedidos;

5.2.15.0s roteadores instalados na PRODEB estardo configurados para permitic a
configuragio remota somente através de S8H v2, ficando por conta da ALOO TELECOM
o fornecimento de todos os recursos necessarios 4 configuragio remota;

5.2.16. A ALOO TELECOM implementard, conforme solicitagio da CONTRATANTE,
a alteracio da velocidade, sem interrupgao do servigo, onde as atualizagdes tecnologicas
requisitadas para tal mudanga, devem ser suporiadas pelos recursos e equipamentos
envolvidos na solugdo desde a instalagdo inicial;

5.2.17. Tados os equipamentos ¢ enlaces fornecidos pela ALOO TELECOM, nas suas
condighes de fabricacho. operagio, manutencio, configuragio, funcionamento,
alimentagio e instalagio, obedecerio rigorosamente 45 normas e recomendaghes em
vigor, elaboradas por drglos oficiais competentes ou entidades autdnomas reconhecidas
i drea — ABNT (Associacio Brasileira de Normas Técnicas) ¢ ANATEL (Agéncia
Macional de Telecomunicagies), e entidades de padries reconhecidas internacionalmente
— ITU-T {International Telecommunication Union), IS0 (International Standardization
Organization), IEEE (Institute of Electrical and Electronics Engineers), EIASTIA
(Electronics Industiy Alliance and Telecomumnication Industry Association);

5.2.18. Prestar servigo de gerenciamento incluindo a disponibilizacio de uma Central de
Atendimento com funcionamento ¢ de um Sistema de Monitoramento do Trifego
Internet, wia WEB, para acompanhamento dos serviges prestados pela ALOO
TELECOM:

5.2.19.A Central de Atendimento estard disponivel para o contato dos téenicos da
CONTRATANTE, em regime de 24 {vinte e quatro) horas por dia, 07 dias na semana, e
se dard através de ligaghes telefdnicas gratuitas, tipe 0800 ou similar;

5.2.20. Central de Atendimento da ALOO TELECOM estard apta para tratar todos os
servigos contratados e relacionado com a solugio, objeto do Termo de Referéncia;

5221 A ALOO TELECOM realizard atividades de suporte 4 conectividade relacionado
com a solugho em wm regime de 24 (vinte e quatro) horas por dia, 07 dias na semana;

5.2.22. Caso haja a necessidade de realizar uma manuiencio preventiva na solugio, a
ALOOQ TELECOM formalizard via e-mail, a PRODEB, com no minimo 10 (dez) dias de
antecedéncia da data proposta para a realizacho do servigo e que serd autorizada pela
PRODER;

5223 A ALOOQ TELECOM proverd trinsito e rolas anto para o protocolo [Pv4, guanto
para o IPv6, sem tinel ou qualguer tipo de encapsulamento, ambos através da mesma
sessio BGP. O protocolo [Pv4 e IPv6 estardo implementados nativamenie no backbone
da ALOO TELECOM;
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5.2.24. 0 CONTRATANTE & um Sistema Autdnomo {AS). cadastrado no Registro.br
com o codigo AS 25832 Seus prefivos de rede setdo anunciados (via BGP) a partir da
solugio alocada em seu Datacenter,

5225 A CONTRATAMNTE proverd trinsito para outros Sistemas Autdnomos. As
configuragdes necessarias para a divulgagio desses prefixos serio de responsabilidade da
ALOO TELECOM:

5.2.26. A ALOO TELECOM disponibilizard para a CONTRATANTE a utilizagio de
envio de Community BGP para bloquear remotamente ataques DDoS, conforme descrito

pela RFCIEED. Existirio 0s seguintes tipos de trocas de politicas de roteamento:

a) Blogueio de qualguer trafego nos roteadores internacionais da ALOO TELECOM
em diregio ao bloco IP enviado pela CONTRATANTE;

b

-

Blogueio de qualquer trifego nos roteadores nacionais da ALOO TELECOM em
dire¢io ao bloco IP enviado pela CONTRATANTE:

¢} Blogueio de qualquer trifego nos roteadores infernacionais € nacionais, ou seja,
todo o trifego, da ALOO TELECOM em direcio ao bloco IP enviado pela

CONTRATANTE.

5227 A ALOO TELECOM fornecerd a PRODEB as senhas de acesso, via porta de
console e via S5H v2, para 08 equipamentos instalados, com privilégios somente para
operagdes de leitura — (read only). Também serd formecido acesso somente de leitura 4s
estatisticas de SNMP (comunidade de leitura ou uswirio/senha), além de configurar os
roteadores para gerar logs ou traps SNMP para um ou mais enderegos 1Ps a serem
definidos pela PRODER:

5228 A ALOO TELECOM permitird em seu equipamento suporte a0 protocolo sFlow
ou similar, possibilitando a CONTRATANTE a exportagio de trifego via fluxos de
telemetria sejam eles de camada 2 até 7;

5229 A ocoréncia de interrupcio no servigo serd comunicada imediatamente a
PRODER, através de um sistema de notificagio a ser implantado pela ALOO TELECOM,
utilizando simultaneamente os seguintes meios: telefone (fixvo e movel), E-mail e
opcionalmente via SMS;

5.2.30. Em caso de falha a ALOO TELECOM apresentard relatdrio analitico contendo as
sepuintes informagdes:

a) Relagho de todas as reclamagies havidas no periodo {com hora de inicio ¢ fim da
inoperincia) juntamente com minutes excedentes ao prazo maximo para reparo:

b

=

Tempo total das falhas:

t) Causas dos defeitos e a solugdes adotadas para sua recuperacio;

d

-

Calculo da disponibilidade no periodo.
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5231 0s recursos de hardware ¢ software dos equipamentos envolvidos serdo
atalizados tecnologicamente, sem dnus para a CONTRATANTE, durante a vigéncia do
conirato;

5.2.32. Sempre que houver langamento de nova versio de sistema operacional e ou
firmware que fagam corregdes de seguranga dos servigos presiados, a ALOO TELECOM
providenciard as devidas atvalizagdes com prévia aprovacio da PRODEB, sem dnus para
a CONTRATANTE:

5.2.33.0s equipamentos a serem instalados na Prodeb serio acomodados em racks
fechados padrio 19 polegadas, fornecidos pela Prodeb:

5.2.34.0s equipamentos relacionados com a solugio serdo instalados e mantidos
operacionais, com wodos os seus acessOrios e documentagies;

53.  SOLUCAO DE PROTECAO ANTI DaS e DDaS
531 A protegio Anti-DDoS atward de forma proativa;

5.3.2. Possuirh estrutura para atender as ampliagoes {ou redugdes) que poderdo ser
solicitadas pela CONTRATANTE durante a vigéneia do contrato. A solugio suportard, a
qualquer momento, a facilidade de amplacio, possibilitando, a critério da
CONTRATANTE, a ampliagio da banda de 15Gbps a até 40Ghps;

533, O indice de disponibilidade esperade para o enlace levard em consideragio a
efetividade do servigo de protecio proativo;

534 A ALOO TELECOM a partir de solicitagio da CONTRATANTE aplicard
politicas de seguranga em seus equipamentos, permitindo o blogueio de rifegos (Dos e
DDoS) indesejiveis em diregio ao AS (Sistema Autdnomo) da CONTRATANTE ¢ aos
seus respectivos Downstieam {trinsito), devendo ser aplicado em no mdximo 02 (duas)
horas a partir da abertura da solicitagio;

5.3.5. A solugdo proverd o servigo de mitipagio de ataques de negacio de servigo (DoS
— Denial of Service). sgjain eles distribuidoes (DDoS - Distributed Denial of Service) ou
nio. Em momentos de ataque, o trifego destinado a uma ou mais subredes 1P designadas
pela CONTRATANTE serd mitigado no priprio backbone da ALOO TELECOM:

a) A solugdo supoitard a detecgio e peragdo de alertas de anomalias por taxas
excessivas de trifego que excedam parimetros configurados e estabelecidos pela
CONTRATANTE.

5.3.60 A mitigagio dos ataques serd feita desviando-se o trafego do enlace contratado,

realizando-se a “limpeza™ do wifego suspeito ¢ devolvendo-se o tifego considerado
“limpo” ao enlace da CONTRATANTE:
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a) A solugiho deve permitir mitigagio de ataques DoS e DDoS de camadas 3 a 7 do
modelo OS] uma vez que o trafego se encontra direcionado para o equipamento
mitigador;

b

-

A ALOO TELECOM proverd o servigo de mitigagio sem limitagdo de tempo de
duracio do ataque e com quantidade ilimitada de eventos de ataque ao longo da
vigéncia contratual;

¢) Nio existird restrigdo quanto ao tempo minimo de intervale entre os
procedimentos de mitigagdes:

d

-—

A solugiio serd capaz de prover proteciio, no minimo, contra os seguintes atagues
que explorem a capacidade dos canais de comunicacio (ataques volumétricos):
UDP Flood, ICMP Flood. DNS Amplification, NTP Amplification ¢ S8DP
Amplification;

&) A solugdio serd capaz de prover proteciio, no minimo, contra 05 seguintes atagues
que explorem a capacidade de processamento de requisigdes da infraestrutura de
redes: SYN Flood, TCP Flag Abuses, Smurf, Teardrop, Ping of Death e
Fragmentagio excessiva.

537, A solugio implementard mecanismos capazes de detectar e mitigar tdos e
quaisquer ataques que fagam o uso ndo autorizado de recursos de rede, tanto para [Pv4
como para [Py

538 O servigo prestado monitorard o enlace 24 horas por dia e 7 dias por semana para
dentificar, comunicar a equipe enica da CONTRATANTE, ¢ mitigar guaisquer tipos
de ataques gue utilizem indevidamente os recursos de rede em IPV4 ou [PVE;

539 A ALOO TELECOM possuird centro de operagies especifico (do tipo 30C) para
a protecdo proativa, com regime de operagio adequado ao nivel de servigo exigido pela
CONTRATANTE, e com equipe técnica especializada para monitorar, detectar e mitigar
08 alaques;

331004 ALOO TELECOM ird, quando identificar qualquer anormalidade no
comportamento do enlace contratado, contatar a equipe téenica da CONTRATANTE,
reportando a anormalidade:

a) O acionamento da equipe téenica da CONTRATANTE nio superard a 15 (quinze)
fmifatos.

5.3.11. Alguns procedimentos automdticos de mitigacio serdo acordados entre as partes
sem a necessidade de acionamento da equipe téenica da CONTRATANTE devendo esia
ser notificada imediatamente apos a realizacho de qualquer agio;

a) Apds assinatura do contrato, em até 10 dias, deverd ocorrer uma reunido com os

responsdves éenicos da CONTRATADA e CONTRATANTE para definigio dos
procedimentos de mitigagio citados no item 5.3.11.
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5.3.12. Sendo o servigo de “limpeza” de trifego um recurso compartilhado entre os
diversos clientes da solugiio Anti-DDoS da operadora, exige-se que a mesma disponha de
uma capacidade minima de tratamento igual a velocidade do link contratado.

5.3.13. Apresentard relatorio detalhado da ocorréncia de ataque a0 CONTRATANTE em,
no maximo, até 24 (vinte quatro) horas apos a detecedio do atague;

5.3.14. Apresentard  relatorio mensal de ocorréneias de ataques  elaborado  pela
CONTRATADA cofn seus proprios fegistros & atotagdes.

54, DISPONIBILIZACAO DO EQUIPAMENTO E ENLACES

541, O prazo de disponibilizagio do equipamento ¢ dos enlaces de fibras opticas que
fazem parte do objeto & de até 30 (trinta) dias corridos, contados a partir da assinatura do
contrato;

542, Oequipamento ¢ enlaces serdo validados provisoriamente, no prazo de 05 (cineo)
dias contados da disponibilizacio, para efeite de posterior verificagio de sua
conformidade com as especificagbes constantes no Termo de Referéncia e na proposia
comercial;

545, Oequipamentos ¢ enlaces poderdo ser rejeitados, no todo ou em parte, quando em
desacordo com as especificagbes constantes no Termo de Referéncia e na proposta,
devendo ser substituidos no prazo de 5 (cinco) dias. a contar da notificagio a ALOO
TELECOM, 4s suas custas, sem prejuizo da aplicagio das penalidades;

544, Orequipamento e enlaces serdo validados definitivamente no prazo de 15 {quinze)
dias, contadoes da validagdo provisdria, apos a verificagio da qualidade ¢ quantidade do
equipamento.

5.5 INSTALACAD E ATIVACAO DOS SERVICOS DE INTERNET E ANTI DoS
e DDos

5510 Até 10 (dez) dias apds a assinatura do contrato, serd realizada uma reunido de
planejamento entre a CONTRATANTE e ALOO TELECOM, para alinhamento das
etapas para elabora¢io do Cronograma de instalacao e configuracio do equipamenta e
instalacio dos enlaces de fibras Gpticas, em conjunto com a PRODER;

5.5.2. Alnstalagio imiciard em até 03 (cinco) dias apos o recebimento provisdrie do bem,
podendo ser este prazo prorrogado em caso de necessidade da PRODEB, hipdtese em que
a ALOO TELECOM serd formal e justificadamente comunicada:

553, O prazo maximo para a conclusio do servigo de instalagio ¢ de 15 (quinze) dias,
observando-se o que foi definido no cronograma, sendo possivel a prorrogagio do
referido prazo, por acordo entre as partes, desde que formalmente justificado;

| ATIVIDADES | PRAZOS |
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Inicio do planejamento para Instalagio
dos equipamentos em conjunto com a
PRODEB

A 5 dias apds a assinatura do contrato

Prazo de entrega de equipamento e enlaces
figicos

Até 30 dias a partir da assinatura do
contralo

Walidagio Provisdria para conferencia de
conformidade

Al 5 dias apds entrega

Walidagio definitiva dos Equipamentos
testados em  funcionamento e enlaces
fisicos

Ae 05 (rinco) dias  deis apds o
recebimento provisdrio

Inicio da Instalagho e ativagio dos
SEIVIGDS

Até 15 dias apds o recebimento definitivo

Conclusio da Instalagio e ativagdo dos
SEIVIgDs

Conforme  cronograma  definido na
reuniiio de plangjamento

Entrega da documentagao final contendo

Até 5 dias apos conclusio da instalagio

os  diagramas, as configuraghes e
topologias de coino foram instalados os
equipamentos e ativagio do servigos

Emissio do Termo de Homologagio Até 5 dias  apds  aprovacdo  da
documentagiio final

Emissio da 1" Fatura 30 dias apds Homologagio

Correghes de inconformidade Até 3 dias  apds  relatorio de

inconformidade
Tabela 2 — Cronograma das atividades

554, Aposainstalagio do link a ALOO TELECOM realizard testes para a confirmagio
da ativagio e o funcionamento do link de dados nas respectivas caracteristicas e
velocidades contratadas;

555 A ALOO TELECOM entregard relatorio com todas as imformagdes necessarias,
coma: relatbrio de trdfego a partic da data de ativagio, laténeia, perda de pacotes e
relatdrio do teste de stress realizando no link durante pelo menos 10 minutos para
confirmar a velocidade contratada;

5.5.6. Durante a instalagio, os profissionais da ALOO TELECOM serio informar todas
as agdes executadas para os profissionais indicados pela CONTRATANTE;

5.5.7. Num prazo de até 5 (cinco) dias apds a conclusdio da ativagho do servigos que
fazermn parte do objeto, a ALOO TELECOM fornecerd documentagio final contendo os
diagramas, as configuragdes e topologias de como foram instalados os equipamentos.
Entregard em um arquivo no formato KMZ E PDF os caminhos das abordagens entre o
seu backbone ¢ a PRODEB. A documentagio deverd ser aprovada pela
CONTRATANTE, caracterizando a conclusio dos servigos.

5.6, DISPONIBILIDADE DO SERVICO

5.6.1. O Indice de Disponibilidade serd, no minimo, 5% 4% (noventa e nove virgula
quatro por centa) mens
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5.6.2. O servigo estard disponivel 24 (vinte e quatro) horas por dia, 07 (sete) dias por
semana, todos o8 dias do ano. Desta maneira a ALOO TELECOM estabelecerd estrutura
de operagiio para este nivel de servigo,

5.6.3. Adisponibilidade do servigo indicard o percentual de tempo, durante o periodo de
01 {um) més de operagiio, em que o servign pernmanece em condigbes normais de
funcionamento.

5.64. O servigo serd considerado indisponivel:

a) A partir do  imicio  de  uma  interrupgiio  registrada mo o centro de
atendimento/supervisio da ALOO TELECOM ou a partir da comunicacio de
interrupgao, feita pela PRODER, até o restabelecimento do servigo s condighes
normais de operagio e a respectiva informagio a PRODERE;

b

-

A disponibilidade do servigo serd calculada, para um periodo de 01 (um) més,
através da seguinte formula:

T Onda:
D = disponibilidade;
g —— To = periodo de operagio 1 més), em minutos;
oOT: o100 T = tempo total de indisponibilidade do circuito de acessa,

ocormida no periodo de operagio (1 més), em minutos.
(1]

565 No cileulo de disponibilidade, ndo serfio consideradas as  interrupgies
programadas ¢ aquelas de responsabilidade da PRODER;

56060 A perda de pacotes serd inferior a 1% das medidas efetuadas, contabilizadas
mensalimente, entre o backbone da ALOO TELECOM e a interface do roteador instalado
na PRODERB. Serdo utilizadas janelas de 5 minutos para medir a perda de pacotes, com
i minimo 60 amostras por janela. Nao serd considerada perda de pacotes se:

a) For causada quando o IU [indice de Utilizagio) for superior a 80% da banda
ALOO TELECOM:;

by Se o pacote forexplicitamente descartado para evitar um atague de Dos ou DDoS.

567 A laténcia média mixima permitida serd de 50ms, considerando o tempo
calculado entre o instante de transmissdo de um pacoke € o recebimento do mesmo em
seu destino. Serd calculada pelo tempo de resposta médio de 10 “pings” de 32 byies,
transmitidos a cada 5 minutos entre o roteador instalado na CONTRATANTE e o roteador
de acesso do backbone da ALOO TELECOM, contabilizadas mensalmente;

5.6.8. Em caso de indisponibilidade do servigo superior ao SLA contratado, este somente

serd restabelecido, apos a realizagdo de testes de estabilidade pelo periodo de 4 horas.
Estes testes serdo realizados pela CONTRATANTE.

| 0800 725 3505 | aloo.cam.br |
Rua Joaquim Nabuco, 325 - Farol - Maceis /AL - CEP 57051-410

https://seibahia.ba.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=91628707&i... 46/100



05/03/2024, 09:14 SEI/GOVBA - 00084664051 - Contrato (RLC)

P» ALOO

TELECOM

5.7. TEMPO DE REPARO

5710 A ALOO TELECOM iniciard os procedimentos de reparo dos links de acesso 4
internet em até 1 (uma) hora apds a identificagio da falha, sendo prazo para solugio do
problema e restabelecimento do servigo de 2 (duas) horas:

5.7.2. Cabe a ALOO TELECOM a identificagio proativa de falhas e abertura de
chamados para correcio:

573, Duranie o procedimento de manutengio ou indisponibilidade do link serd
computado o Tempo de indisponibilidade (Ti) do circuito de acesso;

574 O Tempo de indisponibilidade (Ti) do circuito de acesso serd computado em
minutos a partic da “abertura do chamado de manutengio™ feito pela Central de
Atendimento da ALOO TELECOM:

5.7.5. O términe do Tempo de indisponibilidade (Ti) do circuito de acesso serd
computado a partir do aceite da manutencio (fechamento do chamadao) feito pela equipe
técnica do CONTRATANTE, sendo necessdria a identificagho do téenico responsivel
pelo fechamento do chamado:

5.8 LOCAL PARA ENTREGA DOS EQUIPAMENTOS E EXECUCAO DOS
SERVICOS

581, As entrepas  serdo  realizadas  pela ALOO  TELECOM na sede da
CONTRATANTE, situada na Avenida 4, n” 410, Centro Administrativo da Bahia - CAB,
Salvador, Bahia, CEP: 41.745-002:

G A ALOO TELECOM apresenta, documentagio técnica da  solugio,
descrevendo:

6.1.  Relagio dos Equipamentos Ativos

Seriio fornecidos e instalados 0s sepuintes equipamentos para ativar o acesso da solugho
desta proposta.

a) No datacenter da PRODEB:
L. Switch do fabricante HUAWEL no modelo S6730-H ou similat;
2. Fibra Optica do fabricante ZTT Cable no modelo CFOA-SM-ASR0-G-12F ou
similar;
3. DIO do fabricante ROSEMBERGER no modelo DIO INTERCON 1 ou
similar.

b} Mo backbone da ALOO TELECOM:

1. Roteador do fabricante NOKIA no modelo Nokia 7750 SR-12e ou similar;
2. Switch do fabricante HUAWEI no modelo S67300ou simmilar:
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3. Fibra ijplin:a do fabricante ZTT no modelo CFOA-SM-ASE0-G-12F ou similar;
4. DI do fabricante ROSEMBERGER no modelo DIO INTERCON T ou similar.

(s datasheets dos fabricantes encontram-se anexos aos documentos de habilitagio

6.2.  Os acessos de Fibra If)ptica entre o backbone da PRODEB , seguirio
conforme detalhado abaixo no diagrama:

ACEBS0Y

@ " mom

Reande do dess 50 #m Fiben
Optica cam dupia abordagam

AT By
wimilar

ACESSD A INTERNET
com capacidade para
ate 40 Shp

6.3. Encaminhamento da Fibra dptlca entre o backbone da Aloo ¢ a PRODEB:
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6.4, Projeto de Encaminhamento do Backbone Bahia

6.5. Backbone da ALOO TELECOM.
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6.6. Cronograma de Implantacio

Projeto Duragio
PRODEB 30 dias
Projetos 5 dias
Emissio de Termo de Abertura do Projeto I dia
Abertura de Ordens de Servigos 2 dias
Esbogo do projeto de Rede Optica 2 dias
Solicitagio de materiais/equipamentos 2 dias
Suprimentos 5 dias
Fornecimento do cabo dptico 5 dias
Fornecimento de miscelanea 5 dias
Fornecimento de DGO 5 dias
Fornecimento de CEC 5 dias
Entrega de miscelinea no local da obra 3 dias
Entrega de DGO no local da obra 3 dias
Entrega de CEO no local da obia 3 dias
Documentagio 5 dias
Elaboracio do Projeto de Rede ép[itn 5 dias
Protocolo na concessiondria de energia local 5 dias
Licenciamento na Concessiondria de energia local 5 dias
Licenciamento Ambiental 5 dias
Entrega de As-Built 5 dias
Entrega das Curvas OTDE 2 dias
Entrega dos testes de Poténcia Optica 2 dias
Entrega do Plano de Bobina 3 dias
Entrega dos testes de Bobina 3 dias
Implantagio do cabo dptico 5 dias
Equipamento de postes 3 dias
Langamento de cabo dplico 3 dias
Emendas e Fusies 4 dias
Instalagio/fusdo das CEO 2 dias
Teste em Rede Optica 15 dias
Entrega dos Testes de OTDR 5 dias
Instalagio de equipamentos 1 dia
Instalacio de Equipamento I dia
Entrega do circuito 15 dias
Implantagao de Link 15 dias
Testes de Poténcia lflpﬁl:s 4 dias
Andlise dos testes OTDR/Poténcia 4 dias
Emissio de relatorio de entrega/aceitagio 2 dias
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T PROPOSTA TECNICA DA SOLUCAO

7.1, O servigo objeto do pedido de proposta serd atendidoe através da utilizagio
do seguinte produtoe da Aloo:

T.1.1. Produto ALOO MAX IP DEDICADO
T.1.1.1. Caracteristicas

a) O ALOD MAX IP DEDICADO ¢ a solugho de Internet Dedicada da ALOO, ou seja,
a sua Internet Profissional. Com essa solugio sua empresa obtém acesso & [nternet de
forma dedicada e a banda {velocidade contratada) ¢ garantida para o cliente.

b} Além disso, sua empresa pode usufruir da mesma velocidade contratada tanto para
download quanto para upload e de enderegos IPs fixos, gque possibilitam a
disponibilizacio de conteddo proprio sem necessidade de contratagio de servigos de
hospedagem, bem como 0 acesso remoto de usuaios.

c) Principais Caracteristicas:

i Acesso simétrico: velocidade de download igual a de upload:

i Acesso exclusivo: a velocidade contratada & garantida;

iii. Disponibilizard enderegos de IP fixos para sua empresa ou conforme demanda
solicitada;

. Supervisio 24x7 dedicada ao seu link.

d) O modelo padrio de conexio para entrega do servige ALOO MAX IP DEDICADO
esta detalhado na figura abaixo:

NOC

4 CPE

Empresa
- a8 T
t IF r

Inbamet

) No roteador de acesso, de propriedade da ALOO TELECOM, sua rede interna (LAN)
estard conectada 4 interface LAN deste equipamento. A porta WAN do roteador ao
equipamento do acesso ALOO MAX IP DEDICADO.

) ldeal para:

i Empresas ¢ Orgdos Publicos que enviem muitos arquivos, pois como a velocidade de
upload & igual a de download o desempenho ao enviar arquives & superior,

ii. Empresas e érgéos; Pablicos que disponibilizam conteddo proprio e precisam de
enderecos vilidos na Internet (1Ps fixos).
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7.1.1.2. Caracteristicas do BGP IP Trinsito

a) 0 ALOO BGP IP TRANSITO éa solugiio BGP, protocole de roteamento dindmico,
utilizado para comunicagio entre sistemas autonomos (ASs).

b} Principais Caracteristicas:

i Acesso simétrico: velocidade de download igual a de upload:
i Acesso exclusivo: a velocidade contratada & garantida;

il Supervisiio 24x7 dedicada ao seu link.

&) Com o ALOO BGP IP TRANSITO, pequenas, médias e grandes empresas passam a
ter conexiio de alta performance e internet 24 horas por dia, através de uma conexio
dedicada e direta ae backbone Aloo Telecom, SLA (Acordo de Nivel de Servico) de 99,4
Y.

d) O backbone Aloo Telecom ¢ baseado numa rede metropolitana de fibra Optica
constituida por equipamentos de Gltima geragio de categoria internacional. Com total
redundincia em seus POP’s (Point Of Presence — Pontos de Presenca), garantimos o seu
acesso b internet com excelente qualidade, confiabilidade e seguranca.

T.1.2. Produto ALOO OUTSOURCING (ANTI-DDoS)

T.1.2.1. Servigo ANTI-DDOS para protegio do acesso d Internet (rede mundial de
computadores), em banda dedicada, com a velocidade contratada sendo entregue em
trafego limpo conforme contratado pela PRODEE;

7.1.2.2. Para proteciio do acesso de Internet, a ALOO TELECOM disponibilizard em seu
backbone protecio conira ataques de negagiio de servigo, evitando assim a saturagio da
banda da Internet e indisponibilidade dos servigos em momentos de ataques DDOS
(Distributed Denial of Service):

7.1.2.3. 0 acesso & Internet (circuite de dados) ndo poderd ser subcontratado de terceiros,
devendo a ALOO TELECOM fornecer ambos os servicos, solucio ANTI-DDOS.

T.1.2.4. Atéenica ANTI-DDOS utilizada serd por métrica de volumetria, assim, a ALOO
TELECOM informa qual a estratégia utilizada para mitigacio de ataques DDOS sobre o
circuito de dados:

T.1.2.5. A solugio ANTI-DDOS proverd o servigo de mitigagio de ataques de negagdo
de servigo (Do5 - Denial of Service) para o circuito de conectividade IP & Internet, sejam
eles distribuidos (DDoS - Distributed Dental of Service) ou ndo;

T.1.2.6. A ALOQ TELECOM possui ¢ disponibilizard centro de limpeza/monitoragio

nacional, com capacidade de mitigacho de 25Chps e mais de 3 (irds) centro de
limpeza/monitoragio internacional com capacidade de mitigagio de até 11 Thps:
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7.1.2.7. Nio haverd taxa adicional por volume de mitigagio de atagues (DDoS -
Distributed Denial of Service) nos IP's monitorados;

T.1.2.8 Caso a PRODEB deseje ampliagio da capacidade mitigada, devera ser feito um
ajuste contratual conforme e apds contrato assinado essa alteracio de capacidade de
mitigagio deverd ser implementada em um prazo mdximao de 5 dias dteis, a contar da data
de solicitagdo formal atraveés de correio eletrinico encaminbado via chave oficial ou de
autorizados pela PRODEB.

T.1.2.5. O ataque serd mitigado separando o trifego legitimo do malicioso, de modo que
08 servigos de Internet providos pela PRODEB continuem disponiveis;

T.1.2.10. A limpeza do trafego serd seletiva e atuard somente sobre 0s pacotes destinados
a0 [P atacado. Todo trafego restante ndio deverd sofrer nenhuma forma de limpeza ou
desvio;

T.1.2.11 A solugdo possuird mecanisimos pata filtragem de pacotes andmalos, garantindo
a validade das conexdes, sem efetuar gualquer limitagio com base no nlmero de sessies
ou de pacotes por enderego, de modo a evitar o blogueio de usudrios legitimos;

T.1.2.12. A ALOO TELECOM tomarh todas as providéncias necessdrias para tecompor
adisponibilidade do link em caso de incidentes de ataques de DDoS, recuperando o pleno
funcionamento do mesmao;

T.1.2.13. Para a mitigagho dos ataques o trifego s deverd ser encaminhado para limpeza
fora do territorio brasileire nos casos em que 0§ Cenitros nacionais nio suportarem a
capacidade de mitigacho {cada centro nacional possui capacidade de mitigacio de
250Ghbps) e a demanda de ataques, no restante os ataques de origem nacional serdo tratados
nos centros nacionais e os de origem internacional nos centros internacionads;

T.1.2.14. O envio de trafego para mitigagio em centros internacionais serd justificado em
relatorio;

T.1.2.15. Nos periodos de ataque a laténcia do circuito serd de no maximo 100 ms
(milissegundos) quando a mitigacio se originar dos centros de limpeza nacionais e de no
maximo 250 ms (milissegundos) quando se originar do(s) centrofs) internacionais;

T.1.2.16. A andlise realizada para fins da solugho serd passiva sem utilizagio de elementos
da rede da PRODER para coleta dos dados a serem analisados;

T.1.2.17. A mitigagdo de ataques serd baseada em arquitetura na qual hi o desvio de
trafego suspeito comandado pelo equipamento de monitoramento, por meio de alteragdes
do plano de roteamento.

71218 A solugio manterd uma lista dindmica de enderegos [P blogueados, retrando

dessa lista os enderegos que ndo enviarem mais requisigdes maliciosas apds wm periodo
de tempo considerado seguro pela PRODEBR:
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T.1.2.19. A solugiio suportard a mitigagio automitica de atagues, utilizando miltiplas
técnicas como White Lists, Black Lists, limitagho de taxa, wenicas desalio-resposta,
descarte de pacotes malformados, técnicas de mitigagdo de atagues aos protocolos
HTTP/HTTPS, DNS, VPN, FTP, NTP, UDP, ICMP, coneio eletrinico, bloqueio por
localizagio geogrifica de enderegos IP, dentre outras;

T7.1.2.200 A solugdo implementard mecanismos capazes de detectar ¢ mitigar todos e
quaisquer ataques que fagam o uso ndo autorizado de recursos de rede, para protocalo
IPv4, incluindo, mas ndo se restringindo aos seguintes:

7.1.2.21. Atagues de inundagio (Bandwidth Flood), incluindoe Flood de UDP e ICMP,

7.1.2.22. Atagues & pilha TCP, incluinde mal-uso das Flags TCP, atagues de RST ¢ FIN,
SYN Flood & TCP Idle Resets;

T.1.2.23. Atagues que utilizam Fragmentagio de pacotes, incluindo pacotes [P, TCP e
uDP;

7.1.2.24. Ataques de Botnets, Worms ¢ ataques que utilizam falsificagio de enderegos [P
origem (1P Spoofing):

7.1.2.25. Em nenhum caso serd fornecido o blogueie de ataques de DOS e DDOS por
ACLs em roteadores de bordas da ALOO TELECOM:

7.1.2.26. Caso o volume de trifego do ataque ultrapasse as capacidades de mitigagio
especificadas ou sature as conexdes do AS, serio tomadas contramedidas tais como
aquelas que permitam o blogueio seletiva por blocos de 1P de origem no AS pelo qual o
ataque ésteja ocorrendo, utilizando éenicas como Remote Triggered Black Hole;

T7.1.2.27. A solugdo permitird a protegdo, ne minimoe, do trifego dos servigos web
(HTTP/HTTPS), DNS, VPN, FTP e correio eletronico;

T.1.2.28 Outras configuragdes serio possiveis, como exemplo monitoragio por sub-
interface no PE;

71229 A ALOO TELECOM disponibilizard telatorios mensais de mitigagio de
atagues, contendo no minimo hordrio de inicio do ataque, horirio de inicio de agio de
mitigagho, hordrio de sucesso da mitigagdo e hordrio de fim do ataque. Em conjunto com
o relatdrio mensal relatbrios dindmicos serdo disponibilizados em até 48 horas apos um
ataque por solicitagio da PRODEDR;

T.1.2300 A ALOO TELECOM declara estar fornecendo servigo de limpeza conira
ataques DDOS (Distributed Denial of Service):

71231 A ALOO TELECOM apresentard relatorio analitico, enviado mensalmente ao
PRODEB;

T.1.2.32. A ALOO TELECOM disponibilizard Centro Operacional de Seguranca no
Brasil, com equipe especializada em monitoramento, deteccio e mitigagio de ataques,
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em idioma portugués brasileiro, durante as 24 (vinte e guatro) horas do dia, nos 7 (sete)
dias da semana, no periodo de vigéneia contratual;

T.1.2.33 A ALOO TELECOM tera no maximo 15 minuios para iniciar a mitigagio de
atagues de DOS e DDOS apds acionamento pelo cliente;

7.1.2.34. A imterface digital a ser conectada no backbone da PRODEB deverd seguir o
padrdo Gigabit Ethernet;

7.1.2.35. O backbone [P da ALOO TELECOM possui saida com destino direto a outros
provedores de backbone IP Nacionais de nivel Tier 1, 2 ¢ 3, com banda de 100 Gbps no
minimo;
T.1.236. A ALOO TELECOM enviard planilha padrio de regras ao servigo contra
atagques DDoS, para preenchimento por parte da PRODEB e posterior solicitagio de
ativagio deste servigo;
7.1.2.37. Os servigos de seguranga contra ataques DDo3 serdo disponibilizados em ad
30 dias Gteis apds solicitagio de ativagio do servigo via envio de planilha de regras
preenchida;
7.1.2.38. Tipos de Ataques DDoS:

a) Camada de Aplicagio:

by Volumétricos — projetados para saturar ¢ sobrecarregar 0s recursos de rede:

¢} State-Exhausting — dirigidos a dispositivos de seguranga por inspegao de status.
T.1.3. Produto GERENCIAMENTO PROATIVO

7.1.3.1. Caracteristicas do Gerenciamento Proativo

a)  Gerenciamento de todos os circnitos ¢ servigos, independentemente de uma eventual
subcontratagio;

b} Abrange todos os roteadores, circuitos, backbone e servigos, independentemente de
suas tecnologias;

¢} A Aleo & responsivel por fomecer, dimensionar ¢ configurar 0s equipamentos,
sistemas e ferramentas necessdrias para o provimento da solugio de Geréncia:

d) Qualguer inclusio ou alieragio de caracteristicas wenicas dos circuilos na geréncia,
serd realizada no prazo do AN, a partir da implementagio da caracteristica técnica ou
da ativagdo dos novos eircuitos,

e) A Geréncia de Rede e Servigos atuard de forma proativa, antecipando-se aos problemas

na rede e garantindo a qualidade do servigo, realizando abertura, acompanhamento e
fechamento dos chamados téenicos:
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) A Geréneia ied operar 24 horas por dia, 7 dias por semana, todos os dias do ano;

g) Caso haja necessidade de realizar manutengio preventiva da solugio, a ALOO
TELECOM formalizari via e-mail, d CONTRATANTE, com no minimo 15 (quinze) dias
lteis de anteceddneia;

h) A indisponibilidade dos dados de geréncia serd contabilizada como indisponibilidade
do servigo, no periodo em que os dados ndo forem coletados ou ficaram inacessiveis, caso
isto implique em perda de dados;

1) Os dados ficario armazenados ao longo de todo o contrato. A disponibilizagio dos
dados serd realizada on-lineg, para dados dos Gltimos 180 {cento e oitenta) dias e, acesso
sob demanda para dados anteriores a esse periodo;

j) O cliente deve fornecer todas as informagies necessirias, como enderego completo,
telefones ¢ contatos e todas as unidades que fario parte do backbone, e serdo
gerenciadas pela Aloo;

k) Serd habilitado o protocolo SNMP nos equipamentos, onde serd criada a comunidade
SNMP designada pela Contratada com o acesso liberado para a Geréncia do Cliente,
independente do perenciamento realizado pela Aloo.

7.1.3.2. Chamado Técnico

a) A abertura do chamado serd realizada pela equipe de geréncia da Aloo, imediatamente
apos a constatagio de defeito ou falha em gualquer circuiio ou servigo que esteja em
funcionaimento;

b} Os circuitos € servigos receberdo uma identificagio dnica tanto para o Cliente como
para a Aloo, que serd de conhecimento de todos os atendentes da equipe de Geréncia, e
serd utilizada na abertura do chamado téenico pela Geréncia Proativa;

¢ As informaghes de chamados, que serdo visualizadas através do Portal, irdo conter:

i Numero do Chamado

ii. Data e Hora da Abertura
il Status (aberto/fechado)
iv. Localidade

d) As tentativas de contato com os enicos do Cliente para aberturas de chamados,
recorréneias ou encerramento de chamados, gue ndo tenham tido sucesso por auséncia
dos téenicos, serdo registradas no campo “Histérico™ do chamado, nio resultando em
penalidades de SLA para a Aloo;

) Os chamados técnicos si serio encerrados por um téenico do Cliente, em conjunto com
a Central de Atendimento, que entrard em contato com o Cliente, para encerrar os
chamados solucionados. Wio serd admitido o fechamento do chamado técnico por
técnicos das unidades do Cliente;
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f) Os técnicos autorizados para o encerfamento dos chamados serdo informados pelo
Cliente, na implamiagio do servigo.

7.1.3.3. Portal de Geréncia
a) A visualizagho das informagdes sho via WEB,

b} Possibilitard definicio de perfis de uswdrios e senhas para controle de acesso is
mformagtes de geréncia, com conexdo segura;

) Terd uma interface tnica para o acesso independente dos equipamentos ou tecnologias
empregadas para a prestagio dos servigos:

d) O intervalo de coleta dos dados para exibigio das informagdes serdo de 5 minutos;

e} A visualizagdo das informagdes apresentard todas as funcionalidades listadas nos itens
abaixo:

i Adertas em caso de falhas e anormalidade dos circuitos, com grau de criticidade;
ii. Topologia da rede, incluindo roteadores e circuitos, com a visualizagio do status de
todos os elementos. O agrupamento dos elementos que compdem a opologia da rede

(roteadores € circuntos) serd definido pelo Cliente:

i Visualizagio da unlizagio de banda dos circuitos, em tempo real, didrio, semanal e
mensal, com a opgio de consulta de dados histaricos;

v Visualizagio do consumo de CPU e memdria dos roteadores com opgio de consulta
de dados historicos,

v. Visualizagho do tempo de resposta dos circuitos, em tempo real, com opglo de consulta
de dados histéricos;

vi_ Indicagio de congestionamento nos circuitos, além dos valores de limiares excedidos
¢ o enfileiramento efou descarte do trafego nos roteadores;

vii, Visualizagdo dos chamados registrados, abertos e encerrados, dentro do prazo
contratual, por data ou circuito, permitindo acesso ao detalhamento dos chamados.

7.1.3.4. Relatbrios
a) O acompanhamente da qualidade dos servigos da rede, acompanhamento dos
chamados e do SLA estabelecido sdo feitos através de relatorios disponibilizados pela

Alow, no Portal de Geréneia, para consulta didria, mensal ou sob demanda;

b} O portal conterd todas as informacdes necessdrias;
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c) A Aloo armazena todos os dados e informagdes coletadas durante a vigéncia do
contrato, tais como: dados brutos coletados nos elementos  gerenciados, dados
sumarizados  para confecgdo  de  relatrios, acompanhamento  dos  chamados,
acompanhamento da qualidade de servigo, de faturamento. denire outros. Esses dados
serio disponibilizados ao Cliente ao final do contrato;

d) Todos os relatdrios permitem o uso de diversos filtros para visualizar as informagies.
Os filtros também permitem a selecdio de informagdes a serem impressas de um ou mais
circuitos ou de toda rede, & critério do Cliente:

) Todos os relatdrios possibilitam a selegiio de datas de inicio e fim do periodo a que se
referem os dados a serem exibidos;

f) A solugio de geréncia permite que todos os relatirios possam ser visualizados,
armazenados em meio eletrdnicos ¢ impressos. E implementada a funcienalidade de
exportagio dos relatdrios em formatos compativeis com MS Office, BR Office e PDF;

o) Os relatdrios abaixo sio visualizados on-line ou gerados sob demanda:

i Relatdrios de Trafego: relatdrios didrios que apresentam o trafego de todos os circuitos,
com suas séries historicas, fornecendo subsidios para analisar o desempenho e as
tendéncias de aprovenamento dos recursos da rede. Devem demonstrar informagies da
banda utilizada ¢ do volume de trifego;

i, Relatorio de Acompanhamento dos Chamados: relatdrio didrio com todas as
informagdes relativas ao chamado como data, hora, identificagdo do elemento (circuito
ou equipamento), descrigio detalhada do chamado;

tii. Relatdrios de Chamados: relatirio mensal de chamados abertos e encerrados;

. Relatorios de Reincidéncia: relatdrios que mostram problemas reincidentes dos
elemertos (circuitos ou equipamentos) da rede;

v. Relatorio de Acompanhamento de SLA: deseritivo de SLA, contendo para cada circuito
as ocorréncias de falhas, caso tenham existido e os valores mensais apurados para cada
indicador (Pardmetros de Qualidade dos Circuitos e Servigos),

vi. Relatdrio Especifico de SLA: relatdrio de acompanhamento de cada indicador a ser
monitorado para o SLA. Estes relatdrios serfo emitidos mensalmente.

8. REPRESENTANTE LEGAL:

a) Nome: Felipe Calheiros Cansangio,
b} Nacionalidade: Brasileira;

) Estado Civil: Casado:

e) Profissio: Empresirio;

1) Cargo: Diretor Presidente;

g) CPF: (041.633.924-75;

) RG: 2000001 100607 - SSP/AL;

| 0800 725 3505 | aloo.cam.br |
Rua joagquim Nabuca, 325 - Faral - Maceid fAL - CEP 57051-410

https://seibahia.ba.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=91628707&i... 58/100



05/03/2024, 09:14

P» ALOO

9. RESPONSAVEL TECNICO

TELECOM

SEI/GOVBA - 00084664051 - Contrato (RLC)

%1, Segue abaixo os dados do profissional com formagio superior em uma das
graduagies exigidas no Art. 9 da Resolugio n” 21873 do CONFEA. que serd o
responsivel técnico pela execugdo dos servigos conforme descritos nesta proposia

comercial:

a) Nome: Sérgio Ferreira de Brito;
b} Profissio: Engenheiro Eletricisia;
) CREAJAL: 0205030912,

d) RG: 1419604 - SSPIAL;

) CPF: 020.871.724-20.

1. NETWORK OPERATION CENTER - NOC

nocimalootelecor.

com.br

Mamero principal 24/7 (24 horas por dia, 7 dias na semana, todos os dias do ano)
11. CALL CENTER 0800 725 3505 / 82.2123-3500

Se o escalonamento ¢ necessirio para questdes técnicas relacionadas a um bilhete de
problema em gue ndo se consiga resalver no niimero principal, favor ligar imediatamente

para ordem listada abaixo:
Mol Prisie Nivelh Seguncta Nivel Tesexive vl
Marcos Pals Marlos Sitva
Plantio sobreavisa Supervisor CGR ‘Coordenador DGR

Tel. ; DBOOT253505

82.2133-3500 (WharsApp) Cel- B2 55117-8808 8l 52.99331-3087 O#l | B2 9ILITAII4
E-mai E-rmail E-msi
@ ot rerom com b maren: ootmisne com it | mee com br

12. CENTRAL DE RELACIONAMENTO ALOOQ TELECOM

Seg a sex 0BRO0 — 18h00:
www.alootelecom.com. br
Atendimento Online: 09h00 — 20h00

Manica Rallim

Coordenadora BCC/ SAC
82.2123-3536

82.99118-0495

momnica rollimi@alootelecom_com. br

Paulo Hierio
Executivo de MNegocios

| 0800 725 3505 | aloo.cam.br |
Rua joagquim Nabuca, 325 - Faral - Maceid fAL - CEP 57051-410
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TELECOM

T9.08805-0451
paulo hierioidalootelecom_com br

13, FATURAMENTO E ADMINISTRATIVO ALOO TELECOM

Seg a sex Bh(0 — 18h00:
Samara Lima

Coordenadora Financeira
82.2123-3514
financeiro(@alootelecom. com.br

| 0800 725 3505 | aloo.cam.br |
Rua joagquim Nabuca, 325 - Faral - Maceid fAL - CEP 57051-410
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PROCURACAQ

PREGAO ELETRONICO N 01/2024 - PRODEB

FSF TECNOLOGIA S.A., sociedade andnima fechada, inserita no Cadastro Nacional de
Pessons Juridicas (CNPI) sob o n® 05.680.391/0001-56, com sede na cidade de Maceio, Estado de
Alagoas, na Rua Joaguim Nabuco, n” 325, no bairro Farol, CEP 57051-410 {(*Outorgante”), neste ato
representada, na forma de seu estatuto social, por seu diretor presidente, Sr. FELIPE CALHEIROS
CANSANCAD, brasileiro, casado, empresano, mscrito no Cadastro de Pessoas Fisicas (CPF) sob o n®
141,633 924-75, portador da cedula de entidade expedida pela Secretaria de Seguranga Pablica do
Estado de Alagoas (SSP/AL) de n® 2000001 1607, ¢ por seu dirctor financemro, Sr. GLEYDSTON
RODRIGUES GUEDES, brasileiro, solteiro, contador, inscrito no Cadastro de Pessoas Fisicas (CPF)
sob o n” 053 285 444-63, portador da cédula de wdentidade expedida pela Secretaria de Seguranga
Piblica do Estado de Pernambuco (SS5P/PE) de n” 7080540, ambos domiciliados no enderego da sede
da empresa que ora representam, nomeia e constitui o Senhor JOUASSYR DA ENCARNACAQ
CAVALCANTI, brasileiro, casado, gerente de pré-vendas, inscrito no Cadastro de Pessons Fisicas
(CPF) de n® (027.124.514-06, portador da cedula de dentidade expedida pela Secretana de Seguranga
Piblica do Estado de Rondénia (SSP/RO) de n® 489651, residente ¢ domiciliado na cidade de Marechal
Deodoro, Estade de Alagoas, no Conjunto Residencial Granville, Lote (4, Quadra F, no bairro Sitio
Campo Grande, como nosso mandatario, a quem outorgamos amplos poderes para praticar todos os atos

relativos ao procedimento licitatono indicado acima, conferimdo-lhe poderes para; apresentar proposta
de pregos, interpor recursos ¢ desistr deles, contra-amazoar, Assiar contratos, negociar pregos ¢ demais

condigies, confessar, firmar compromissos ou acordos, receber ¢ dar quitagéo ¢ praticar todos os demais
atos FK:T‘inEn[CH ao certame ctc.

Salvador/BA, 1% de fevereiro de 2024,

FELIPE CALHEIRDS “inids o loma dsitd ) pypismop skt debosms

fsox FELIPE CALHEROS gital per GLEVDSTON
BECE

CANSAMCAC:D4] Camsancanoisaszers RODRIGUES
63392475

Dubes: T124.0201 172030 GUEDES05328 L

54463 Tivas dvor
(Assinado eletronicamente)
FSF TECNOLOGIA S.A.

p- FELIPE CALHEIROS CA NSANCAO e GLEYDSTON RODRIGUES GUEDES
Dhretor Presidente ¢ Diretor Financeiro, respectivamente
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BOBGEEGR DATASHEET e
AS5912-54X Switch
Data Center and Service Provider Edge Switch Design Contributed 1o OCP

Bare Metal Hardware

Product Overview

The Edgecors ASS312-54X switch maats the high-performance, availability. and network-scaling requirements of cloud
data centers and carmer access providers. The AS5012-54X provides swilching at Layer 2 o Layer 3 across 48 x 10
GBbE ports and 6x 100 G uplinks. The switch can be deployed either as a Top-of-Rack swilch, as part of a 100 GbE or
40 GbE distribuled spine, forming a nen-blocking folded-Clos data center fabric, or as a carrier access switch, The
switch is rack mountable in either a standard 19 inch rack, or with an Open Rack Switch Adaptes in a 21-inch Open
Rack

The AS5912-54X hardware provides high-avallability features, Including; redundant, hot-swappable AC or -48 VDC
PSUs. or 12 VDC power input; fans with 5+1 redundant fan modules; and port-lo-power or powes-to-port airflow options

Key Features and Benelits

n Cost-eflective, bare-metal switch infrastructure for data center and carmer access.

48 x SFP+ switch ports, supporting 10 GoE (DAC, AQC, 10GBASE-SR/LA) or 1 GbE {1000BASE-T/SX/LX).

B8 x 100G QSFP28 parts at front.

Expandable packe! bullering for camrier access.

Layer 2 andjor Layer 3 forwarding ol 800 Gbhps.
= Rack mountable in standard 19° racks. Mountable in 21" Open Rack with the Open Rack Swilch Adapter.

Hot-swappable, load sharing, redundant AC o -48 VDC PSUs. 12 VDC power input oplion

Hat swappable 5+1 redundant fan modules.

Management: Ethemet and conaole RJ-45 ports; LISH slorage port.

Hardware switch pre-loadad with Opan Metwork Install Ervironmant (ONIE) for automated loading of compatibde
Open sowrce and commerclal NOS offerings.

Compatibla with Opan Natwork Linux (ONL), tha opan-source, OCP reference NOS

Compatible with OcNOS from IP Infusion.

Compatibéa with futura version of SnapRoute FlexSwitch,

onle £ snaproute infusion‘i

For a world always connected

SEI/GOVBA - 00084664051 - Contrato (RLC)
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2-54X Product Specifications

Features

Parts
Swatch Ports:
48 x SFP+ each supparting 10 GbE or 1 GbE
6 x 100G QSFP28 each supponing 1 = 40100 GoE
Management Porls on Front Paret
1 2 AJ-45 serial console
1 x AJ-45 10011 000BASE-T management part
12 USE Typs A slorage port

Key Components
Switch Sicon:
AS5812-54X: Broadcom Qumran-MX BCMSA3TO
CPU Modules
Intel Rangeley C2538 quad-core 2. 4GHZ xBE processor
DDRA S0-Dili & GB x 2
mSATA: 32 GB

Performance
Switching Capability: 800 Gbps
Forwarding Raie: 1 Bpps
Jumino Frama: @ Kbytes
Packet Buffer: expandable to & GB
MAC Addresses: T50 K
WVIANIDs: 4 K
L3 Routes: 750 K axpandabla 1o 8 million

Supported Optics and Cables
5FP+ Ports
1DGBASE-CR DAC: up 193 m passive; up 1o 10 m actve
10GEASE-BRL/SH: up to 100/300 m over OM3 MKF
10GBASE-LR: Up 1o 10 kem over SMF
1000BASE-5X. 1000BASE-LX, 100/1D00BASE-T
QEFP+ Porls:
4DGBASE-CR4 DAC; up to 3 m passive; up ta 10m actve
ADGBASE-CRE DAC 1o 4 x SFP+ 1DGBASE-CR DAC; upto 3m
passhee; up o 10m actve
ADGBASE-SR4: Up to 100 m over OM3 MWMF, 150 m over Oh4 MMF
4DGBASE-LR4: Up to 10 km over SMF
10DGRASE-S5R4: 100 Gbps shost reach iranscoiver
100GEASE-LR4: 100 Gbps long reach lransce ver
O5FP2E ADC Cable: 100 Gbps o 100 Gbps ADC cable with upto
30 M 100G QSFP28 10 100 G OSFP28

Physical and Environmental
Dimengions (WxDxH) 44 x 548 x 4.4 (17.32 x 21.57 » 1.73 inch)
Wesght: 9.34 kg (20 50 |b), with twe installed PSU modules
Fans: hot-swappable S+ 1 redundant fans
Oparating Tomgeratue: O°C 1o 40°C (32°F 1o 104°F)
Storage Temperature: -40°C to 70°C {-40°F 1o 158°F)
Oparating Hurmdity: 5% 16 95% nar-condensing

SEI/GOVBA - 00084664051 - Contrato (RLC)

Software
Switch is loaded with Open Network Install Environment (ONIE)
softwara installer
Compatible with the Toliowing NOS aptions
Open Network Linux (ONL), e open-zource, DCP reference NOS
OeNOS from IP Infusion
Future version of SnapRoute FlaxSwitch

Carrier Access Features
Carrior Accoss switch with expandable packol bullaring
Carrier feature support MPLS

Power
PSUs: 2 radundant, Inad-sharing, hol-swappabile AC or -48 VDO
AL input range: 90 V-300 VAC (80~ 277 VAC is minimum)
DC input range: -36--72 VDG
Power Input Optien: 12 VDC
Radundamt, current sharing, PG
Ervironmantal Critesin; -6 = 55°C
Requlatory
EMI
CE Mark
ENS5022 Class A
ENS55024
ENE1000-3-2
ENE1000-3-3
FCC Part 15 Subpart B Class A
VCCI Class A
Salmty
CB
ULACUL
Ervironrmantal
Tamparature: |EC 68-2-14
Vibeason, IEC 68-2-36, IEC 68-2-6
Shock: IEC 68-2-29
Drop: ISTA 24
Acoustic Level: &2 dB@ 27°C
RokH5-6 Compliant
WEEE Standards: The switches complied with the following WEEE
standards: Wasio Elocty and Electronic Eguipment (WEEE
Directive 2002/06/EC)

Warranty
Please check www edge-cora.com for the warranty ferms in your
caunry
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912-54X Product Specifications

www. edge-core com

Ordering Information

Base Model: AS5912-54X; 48-Port 10G QSFP+ with 6 x 100G QSFP28 uplinks; ONIE software installer

581 2-64X-0-ACF-US Intal Rangoley C2638 processor dual AC PSUSs port-to-powar arfiow N, Amarica
501 2-54%-0-AC-BUS Intel Rengaley C2538 processor  dusl AC PSU powar-1o-port aefiow M. Amarica
591 2.54X0-ACF-EL Intal Rangaley C2538 processor  dual AC PSUs port-to-powar arflow Europa

591 2-54X-0-AC-B-EL Intal Rangaley C2538 prod of - dlual AC PSUS powar-10-part seflow Euirops
5912-54%-0-ACF-UK Intal Rangeley C2538 procassor  dual AC PSUs pot-to-powar arflow UK

591 2-545-0-AC-B-UK Intal Rangaley C2538 processor  dual AC PSUs powar-do-port arflow UK

591 2-545-0-ACF-JP Intel Rangeley C2538 processor  dual AC PSUs pori-to-power arflow Japan
5912-546-0-AC-B-JP Intal Rangeley C2538 processor  dual AC PSUs powar-io-port aiflow Japan

For More Information
Ta fnd out more about Edgecare Metworks Corporation products and soluBions, visit www.edga-com.com

About Edgecore Networks Corporation
Edgecons Matwarks Carpomtion s in the busmass of providing innovative network solubions. In thi senice provider network, in the data caner
ar m the cloud E{‘]gECl‘.llF! Metwoiks Corporation delivers the software and .‘.T‘.IIEI"S that transfarm the way the world connects. EEIQF!I’!D‘-E'
Metworke Cr Wporation serves customers and pariners woridwide. Additional Information can be found a1 waw odQe-core com

Edgacore Natworks Corporation is a subsidiary of Accion Technology Conporation, the leading netwark ODM company. The Edgecore Data
er switches are developed and manufaciured by Acion

Ca
Ce

To purchase Edgacora Networks solutions, please conlact your Edgecars Nelworks Corporation reprasentatives al <8586 3 563 8888 (HO)
or +1 {845)-336-6801 or authorized resallars

https://seibahia.ba.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=91628707&i... 66/100



05/03/2024, 09:14 SEI/GOVBA - 00084664051 - Contrato (RLC)

200%2023, 15:11 ASE1568 ALOD TELECOM - FSF TECHOLOGLA 54 - bgp.he.nat

@ HURRICANE ELECTRIC |

AS Info| [ Graph va| [Gragh v6| [Prefixes va| [Prefixes v6| [Peers v | [Peers v&| [Whais] [IRR] [1x]
ASE1568 IPv4 Route Propagation

EGE Teolkil Home
BEP Prefis Report

World Report
Mulli Crigin Routes
DS Begon

Top Host Regort

Looking Glass
Hatwork Teals Apa
Erae 1098 Tunpe|
1P Cenification
1Bl Progress
Going Native
Cantac Us

hitps:/ibap. e, natfd 5615684 _araphd "

https://seibahia.ba.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=91628707&i... 67/100



05/03/2024, 09:14 SEI/GOVBA - 00084664051 - Contrato (RLC)

200%2023, 15:11 ASE1568 ALOD TELECOM - FSF TECHOLOGLA 54 - bgp.he.nat

@ HURRICANE ELECTRIC |

AS Info| [Graph va | [Grapn v6] [Prefixes va | [Prefies v6| [Peers va| [Peers w6 [Whais| [IRR] [1x]

ASE1568 IPvE Route Propagation

EGE Teolkil Home
BEP Prefis Report

World Report
Mulli Crigin Routes
DS Begon

Top Host Regort

Loking Glass
Network Toals Apg

B
g

hitps:/ibap. e, natfd 5615684 _araphé "

https://seibahia.ba.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=91628707&i... 68/100



05/03/2024, 09:14 SEI/GOVBA - 00084664051 - Contrato (RLC)
2002, 15:11 ASE1568 ALOD TELECOM - FSF TECNOLOGLA SA - bgp_he.nat

INTERNET SeRvicES [

AS Info] [Graph v4| [Geagh ve] [Prefixes va| [Prefises ve| [Peers vi| [Peers vi| [Whais] [IRR] [1x

%%ﬂm eport Exchange cc City IPvd IPvi
e Equini Miami (formerly NOTA) B US | Miami TWOR22EI 108 | 200180080 19681
ﬁ““:'gg:;:ft: Eguinlx S&0 Paulo E BR | S&o0 Paulo E4.191.232 240 | 2004 S04:07:0 6 15681
Mulli Crigin Routes 1% br (FTT.br) Aracaju m BR | Aracaju A0S0 | 2001120514
m 'mtﬂthnﬂamm E| er | Maceis 45257132 [FrE——
Logking Gh;!. lHELlK E BG ISoﬂa W81 F26 b5 .zmh B e208-6:1580:1 |
Hetbwork Toals Apg PTT Campina Grande m BR | Campina Grande |200.150.108.05 | Z001-12B012:95
B fosfesion ||| 1T Forialeza B R | Fonsieas e | 20OLNE
gqurl‘-:g:t'n:u ETT Recite E| &R |Recife HOZWATIE | E0TTHEL 10T

| PIT Salvador E| er | Satvador WZTMSE | 2001 12mE A

FIT S0 Paulo E| Br |50 Pauio e iEiead? | zmot1zm:ziez

-
hittps=sibgp.he. naliA 5615688 _ix n

https://seibahia.ba.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=91628707&i...

69/100



05/03/2024, 09:14

SEI/GOVBA - 00084664051 - Contrato (RLC)

Cabos

Montados

DIO Intercon |

sintercon)!

CoumscTERSTICAS COMSTRUTIVAS
Altura

43mm / 1U

Largura
Profundidade

483mm [ 197
343mm

2

Ca

Peso
Composigio

Bege (RAL 7032)
Cinza (RAL 7035)
Preta (RAL 9005)

2.8 kg
Ago Minimizado / Aluminie

Capacdade - Adaptodar

Até 24FO - E2000/5K, LC/SX,
LC/DX e SC/SX

Tipo de Conexto

Fusao / Espelhamento

Aplicogss

Instalagte

Telecomunicagoes /

Automagdo Industrial

Racks e Bashdores de 18" ¢ 237
(217 Sob encomenda)

PropriEDaDes

1 - Aberturg de 220mm da geveio de emenda uhwdo frilha uloﬂ;npmn destacavel
2 - Poinel interns angular dispte de abé 24
3 - Armazenamento da sobra dé fubo loode na parte IMenuP do bandeja.
4 - "I" de fixegoo com regulogem de profundidode.

5 « Acessorios troseiro para enfroda & fixogdo de cobos dpticos & (ungbes.
6 - Cossete poro emenda de fibro Sptica atroves de fusao

7 « Guia de rota frontal

Drairns

- | A - Disposigiio dos
adoptodoras com a . D - Visao trossiro do
‘ ==

bandejo de sistema monfada
amandos fotolmente no rock
aberta

B - Saida dos
corddes pela
abertura lateral do
[s]s]

E - Preenchimenic
do Mapa de Rotas

C - Visto frontal do
sistema menfado no Rosenberger

rock Domex
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NETSCOUT

KEY FEATURES & BENEFITS

Global DDas Protection

Asnge solutan affering carmer-agnostic,
Blobal DD predecicon, backed by work-
s seouring e ligence and indusiry-
leading Biba% protection products

Multi-Thps of In-Cloud Pratection
Warkdwide scrubhing centers with ouer &
Thps of network migaticn capaciy offers
CONnEred e Sive: prOCeCT on fram the |argest
Do attacks,

Cloud Gnly and/fer Hybrid Protection
Thie Artar Cleud solution can be deplayed
a5 a cioud.anly andiar an intellgent
cambination of in.cloud and orpremiss
D5 procection- pro ding pou the
flesibiliey o design compreherste DOa%
pratectian that fits yaur ersirarment.

Powered by Global Threat
Intelligence

Arpor Cloud DD S protection salutions are
cancinuaush armed with the latest ghabal
threat inteligence from HETSCOUT Arbor's
ATLAS® and ATLAS Security Engneering &
Respanse Team (ASERT)

Autamated DDoS Attack Detection
and Mitigation

Using stateless packet-pro<essng techrakogy
andicr coud based 1P flow analysis, D005
aMmacks (an be atomatcaly deteded and
reed i Arbor Oud gobal scbbing
centers far megaticn

Managed Services

Rely Lpon the ndustry [eading expertse
of Arbior Netwarks to manage and optimize
yOur an-premise DOCS proecron

SEI/GOVBA - 00084664051 - Contrato (RLC)

| DATA SHEET |

Arbor Cloud DDoS Protection
for Enterprises

Global, Intelligently Automated Protection
from DDaS Attacks

The trend for DS attadks & not favorabde for Encerprisas. Wolumetric attacks are growing.
The increasing populsrity of reflection/amplfication sttacks is adding anew byer of complexicy.
Mesdern-day DDeS sttacks new employ & combination of voumetric, TOP-state sxhaustian and
spplication-layer sttack vectors. Arbar Cloud™ DDaS Protection far Erterprises girbor Cloud)
provides glabal, doudbesed traffic scrubbing serdces tightly integraced 'with on-premise D0oS
mitigation. This mutilayerad spproach te DOGS procection (s 3n Erkerprise best practica for
mitigating today's dynamic multi-vectar DOoS sttacks.

Layered Protection Against Modern-Day DDoS Attacks

Aspart af a Lrpered spprosch ta DO2S pratectien, Arbar Ooud provides in-deud pretection
fram advanced and high-walime DOS attacks wihout INGErURNNg 3Ccess to your appiications
and senices. Arbar Ooud's automated or an-demand raffic scrubbing serice, saffed by
Arbars D00S securty experts, defands against vl matric DDA attacks that are 100 arge 1o b
mitigated on-premise.

Arbar Clouds on-premise component - NETSCOUT AZD or Arbor Avalability Protection Syestem
[AFS) - provide shisys-on, in-ire, statelss, packet-based DDeS sttack detectisn and mitigaticn,
Thie AEDMPS can detact and stop Al types of DS attacks. Haweser, in the event of a lrge
wolumnetric DDOS amack that wil overahelm incernes-fating crcuits and lacal pratection, using
& powarful feature called “Cloud Signaling™ the AEDYARS can automaticaly nocfy and reroute
attack traffic to an appropriste Avbor Claud serubbing location where the attack is mitigated .
The sambinatian of AEDVAPS an-premise, Ooud Sgraing snd Arbar Cloud offers the mas
comprehensive procecicn from tha madem-day DDOS atack

Cloud 5|;l'alng 50 works w(h‘-ltOl'Sg.hllnE and Threat h\[gui[l)l‘ Syi(em l__\15{10!ﬂqfl1i!l'(52
typically dephayed in service provider o Larger entarprise NERDRK Ervirarments. 4 deployment
could b the comibiration of bath AEDVAFS and Arbar Sightlined TMS on-premise automated
DD6S sttack protection,

ATLAS / ASERT

T T —

Figure 1: The fully integrated combination of 1) 4EDUAPS cn-piremise (o stop apglication layer
atta<hs; 2 Clowd Sagnaling Lo intelligently reroute lasge attack ta Avbar Caisd; 3 Cloud-based
Flow collectson, attack detectian and reroute to Arbor Clowd; 4) Multi-Thps of Arbor Cloud
ghbal scrubibing; 5) A8 continucusly armed with the global threat intelligence of ATLAS/ASERT
- offers the most comprehensive D05 pratection solution in the industry.
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Orvpremise, packet-based protection can be augmented with Arbor Chaiud's Flow Monitaring and Detection Service which will collect and anahae
1P Flow froem bocal routars. Using unique algonthms ouring a bese ine period of approsmately 10 days, wolumetric D005 attacks .8, reflacion ¢
arnplificatian] can be defected 1 as litle a5 ans secend and automatically be routed b ore of the Arbar Ooud global scrubbing certers

Arbor Cloud Specifications
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KEY FEATURES & BENEFITS

Global DDas Protection

Asnge solutan affering carmer-agnostic,
@labal DDAS predection backed by warkd-
s seouring e ligence and indusiry-
leading Biba% protection products

BAUb-Thps of In-Cloud Protection
Warkdwide scrubhing centers with ouer &
Thps of retwerk migation capacity affers
Campaneden e pronect on fam the [argest
DOxG altacks.

Cloud Gnly and/fer Hybrid Protection

Trie Arbar Cload salitaon can he deplyed
a5 a cioud.anly andiar an intellgent
cambination of in.cloud and orpremiss
D5 procection- pro ding pou the
flesibiliey o design compreherste DOa%
pratectian that fits yaur ersirarment.

Powered by Global Threat
Intelligence

Arpor Cloud DD S protection salutions are
cancinuaush armed with the latest ghabal
threat inteligence from HETSCOUT Arbor's
ATLAS® and ATLAS Security Engneering &
Respanse Team (ASERT)

Autamated DDoS Attack Detection
and Mitigation

Using stateless packet-pro<essng techrakogy
andicr coud based 1P flow analysis, D005
aMmacks (an be atomatcaly deteded and
reed i Arbor Oud gobal scbbing
centers far megaticn

Managed Services

Rely Lpon the ndustry [eading expertse
of Arbior Netwarks to manage and optimize
yOur an-premise DOCS proecron
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Arbor Cloud DDoS Protection
for Enterprises

Global, Intelligently Automated Protection
from DDaS Attacks

The trend for DS attadks & not favorabde for Encerprisas. Wolumetric attacks are growing.
The increasing populsrity of reflection/amplfication sttacks is adding anew byer of complexicy.
Mesdern-day DDeS sttacks new employ & combination of voumetric, TOP-state sxhaustian and
spplication-layer sttack vectors. Arbar Cloud™ DDaS Protection far Erterprises girbor Cloud)
provides glabal, doudbesed traffic scrubbing serdces tightly integraced 'with on-premise D0oS
mitigation. This mutilayerad spproach te DOGS procection (s 3n Erkerprise best practica for
mitigating today's dynamic multi-vectar DOoS attacks.

Layered Protection Against Modern-Day DDoS Attacks

Aspart af a Lrpered spprosch ta DO2S pratectien, Arbar Ooud provides in-deud pretection
fram advanced and high-walime DOoS attacks without INGErURNNg C0ess bo your appiications
and senices. Arbar Ooud's automated or an-demand raffic scrubbing serice, saffed by
Arbars D00S securty experts, defands against vl matric DDA attacks that are 100 arge 1o b
mitigated on-premise.

Arbar Clouds on-premise component - NETSCOUT AZD or Arbor Avalability Protection Syestem
[AFS) - provide shisys-on, in-ire, statelss, packet-based DDeS sttack detectisn and mitigaticn,
Thie AEDMPS can detact and stop Al types of DS attacks. Haweser, in the event of a lrge
wolumnetric DDOS amack that wil overahelm incernes-fating crcuits and lacal pratection, using
& poweriul feature called “Cloud Signaling™ the AEDYARS can automaticaly nocfy and reroute
attack traffic to an appropriste Avbor Claud serubbing location where the attack is mitigated .
The sambinatian of AEDVAPS an-premise, Ooud Sgraing snd Arbar Cloud offers the mas
comprehensive procecicn from tha madem-day DDOS atack

Cloud 5|;l'alng 50 works w(h‘-ltOl'Sg.hllnE and Threat h\[gui[l)l‘ Syi(em l__\15{10!ﬂqfl1i!l'(52
typically dephayed in service provider o Larger entarprise NERDRK Ervirarments. 4 deployment
could b the comibiration of bath AEDVAFS and Arbar Sightlined TMS on-premise automated
DD6S sttack protection,

ATLAS / ASERT

T T —

Figure 1: The fully integrated combination of 1) 4EDUAPS cn-piremise (o stop apglication layer
atta<hs; 2 Clowd Sagnaling Lo intelligently reroute lasge attack ta Avbar Caisd; 3 Cloud-based
Flow collectson, attack detectian and reroute to Arbor Clowd; 4) Multi-Thps of Arbor Cloud
global scrubbing: 51 A continuously armed with the global threat intelligence of ATLAS/ASERT
- offers the most comprehensive D05 pratection solution in the industry.
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Orvpremise, packet-based protection can be augmented with Arbor Chaiud's Flow Monitaring and Detection Service which will collect and anahae
1P Flow froem bocal routars. Using unique algonthms ouring a bese ine period of approsmately 10 days, wolumetric D005 attacks .8, reflacion ¢
arnplificatian] can be defected 1 as litle a5 ans secend and automatically be routed b ore of the Arbar Ooud global scrubbing certers

Arbor Cloud Specifications
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NETSCOUT

KEY BEMEFITS

Optimize Netwerk Resaurces

Use comprehense traffic, custamer and
BECEraphic reports fo smarter raf

g neering RECdUCE aNG L COSIS, Mprove
Ltdization ared inteligently plan for the groweh
of yaur netaork:

Serve the Business

Proside irsights 1o the business leveraging
builtn and ad hoc traffic and market reports
Unover trends ba help the business grow
and pravide reperting 10 w0 ur Manage ment.

Minimize Outage Time

Through praactive detection af network or
service wailabiily Chreals, quickl digrase
and preyent MsonTguracions, fash oo
o maliciaus threats such as ODa% attacks
from impactng availbiicy.

Launch Services

Lewerage the same Abor Sightine platform
e for nepatrk vsbily and threst
detection to easily prosision, delrer and
TRENEE M SRNACEs froem traffic inteligence,
market breakdawrs, Qualty af Serdce (Gos)
and MBLSBGE R

Flexible Clowud-Based Licensing
Quicy and easty expand visility corverage
whie lowerirg tatal cost af cunership with
poaled icensing capacity and scalabilty

Central Your Data

Arbor Sighting puts you in contral of your
data, ¥ou deckde which routers send & data,
whiie that daka is stored and whi has access
10 M MR 10 warry Aot whars your data
s or the courry that & resides in.

Autamate Processes

& BESTHI AP) enables Tullintsgration with
CEher aperalicnal Sys1ems. S0 you can
autamate processes and drive mare valse
from your network. The 421 can dlsa acress
Sighitling with INSIENES big data lake.
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Arbor Sightline

See Your Metwork. Solve Your Problems.
Grow Your Business.

Thee dual farces of rapid growth in necwork data and costs and the loss of reverues 1o oer-
the-top (OTT) applications are squearing traditional Service Providers, whie Enterprises with
large nebworks are eobing ifto speratiors hat ressmble Serice Providers. For al network
operatars, sohing key business problems starts with proger wisitlity, Depkoy Arbor Sightine to
miateh waur regquiramends - Virual Machines of dedicated spplances - and achicve perasive
netwark visbiity with ease. Buit for awners of brge and complex networks and proven 1o scaks
cost-effectively across your entire gobal network, Arbar Sightine anabees NetFlow, SNMP and
BGF routes from across the network to trarsform raw data nto business ingights. This ensbles
you 1 act an thess insights 10 sabe your business protilems frem network planning and
enigineering to service availahility and enablemert.

The Solution That Evalves With Your Business Needs

A5 NEwark operators, you demand 3 salutien that evohes with your business needs. Artar
Sightline has bean ewiking with operators ovar the last decade and continues 1o ke the de
facto platform for understanding how traffic i owing thiough yeur netwerk. rbee Sightline
addresses the folkowing key business shiectives:

Gain Business Insights, Net Just Data

The network s the busress Opsratars must optmize reseoress and thus sse meeey, s
Arbar Sightline prosides robust capabiites. from network-widie CANAcky planning bo managing
averley BERMPLE VP s, This pervasie network data can also be keraged to make routing and
prering design decisions, lower trarsit costs and provide marketing irsights

Keep the Netwark and Services Runming

Time is rmonesy. Operators must quickly detect and resobe problems befare they impact the
business. Arbér Sightline can detect patentisl outages from peteark hotspats, BGP i
Do attack raffic or even network misconfiguration. Then, Artar SIgheline provides root cause
analysis toaks b quickly idertify and resolue issues, neldng DOGS sttacks with its miigation
capatilities of BGP Flowsper, Backhole, and Access Cortral Lists (hCLL

Launch Revenue Generating Services

Growth is erusal, Operatees must suppeet and drive tep-line grovth, With Arbar Sightline,
OPEFALONS CAN Propase new serdce offenings such as DS profection, customer ar ASH
spedific traffic analytics. Quality of Serdce Qo) and MFLS VPN sendces. Curent investments
and infrastructurs can be wtized 1o quickly laurch riew services of arbance sxsting anes, The
biLilt-in pertal, mukitenant sustomer sceging and BESTIA AP belp operaticrialize thee rew
MevENLIE-EENErating sendces quickly and efficintl,

SECURITY
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Euminass =i
e Turm nsghesinm Action

Arbor Sightline: See Yous Network, Solve Your Prabbems, Graw Your Business.

Arbor Sightline Deployment Scaling

BGF Routes {Unigue)

Flews Per Second (Nan-Sampled)
Monitored Routers

Monitared Interfaces

Tatal IMefaces

Appliancesviriual Madhines

Arbor APS Appliances {Claud Signaling)
Arbor TMS Apphances (Managed)

Data Handng Fules {Managed Obgests)

Arbor Sightline Roles

25,000,000
48,000,590
5000
200,000
550,000
150

w0

100

2

GROW
(Generaie Maw Sarvice FEveres

ARBOR SIGHTLINE FLEX
LICENSING OPTIONS

Purchase

Purchase perpetua Arbar Sightline Flex
Licerses as and when nesded, then snly
pay annual Maintsnance & Suppart going
forward. Ideal for high-growth and CaFEX-
<enitric netwerk cReratons.

Site License

Purchase a coe-time perpetusl Arbar
Sightline Aex Licerse covering the entire
depkiyment {ourrent or prafected reecdsy
then arly pay arrusl Mairsenance & Suppert
igoing farward. Ideal for larger, high-graweh
and TAPEX-centric network operatons.

Subseription

Pary an annual Ecerse subscription that
includes Mantenance & Suppart. Great
for OPEX-centric onganizations adapting
v rapitdy chargng markst coadiicas and
urpiredictable grawth nesds.

SECURITY
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Arbor Sightline Virtual Machine Requirements

Mot Coruk tha product docusantion tor spoclic racosmmendations.

Arbor Sightline-7000 Appliances Specifications

Eninie colledtion of ug o 240000 Noes por sévond.
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NETSCOUT

KEY FEATURES & BENEFITS

Surpical Mitigation

Auomarti cally rermove only the stack rafc
without imanrugting the fiow of nen-attads
buziress raffic

Full Portfiolio of Mitigation Platforms
and Capactes

Cheese from avariety of migatian
platforms aned capacities incuding 2U
applianoes (500 Mbps—200 Gbpsk 6U chassis
{10 900 Ghpel viralised in Clsca ASR 5000
FRouter {10- 60 Gbps) and K & Viware
ypervisar(1-40 Ghps)

Unified Command and Control of
Eight Thps of Mitigstion

Seale ODOS defenites Lo A0 urprec pdented
level, Deploy up to eight tersbits of sggregate
centraly-managed mitigation capacily

per deployrent

Managed Services Enabler
Moot rapidly growing damand For DD6S

ProteTansenices. Lise Arbor TMS 1o delver
predizhle n-coud DOSS proteon servies.

Comprehensive List of Attack
Countarmessures

Pretect your infrastructura andior your
customers from the langsst and mas
compies volurmetric, TOP-stane exhaustion
and spplication-layer DOOS #tass,

Flexible Deployment

Deploy applcation-ayer ineligence threat
derecton nd surgcal miigation in @ffersnt
portions of your resweek for Infrastructure
prokecian and more prafiiable managed
DDaS protection senices,

SECURITY
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Arbor TMS

Proven, Comprehensive Threat Protection and
Service Enablement

mtemet Senaca Prowdars (158s), Cloud Providers and Enterprisas face 3 commen protiom.
Distributed D rial of Sendce [DDoS) attacks are a major risk 1o service avalabilty, The power,
saphistication and frequency of DDGS amacks are rising. Data cercar cperators and netwark
providers nezd 3 defenss that is sffedive. com-eFcient and essily managed. Arbor TS 5 tha
acknowiedged |eader in DOOS protecson. Mone Serige Provisers, Cloud Providers and largs
Erterprises use Arbar TS for DOoS mitigation than any other solution

The Arbor Solution for DDoS Protection

Thie Arbdr SORRION IMegrates netwank-wide intalligende and anomaly detemion with camer-dass
threat management o help idemtify and sop wolumetric, TCP state axhaustion and applicaion-
layer DDoS seracke.

Arbior THS network spplances provide the vitsl, traffic-scrubong component of the Arbor
sohtlon Arbor TMS can be deploved Inling Lo provie “aheays on protection. Unilke otrer
products, it also supparts & mitigation architecturs callad “dhrsion/ren| ection” In this mode,
onlythe raffic sweam canying the DDeS attack is redirected 1o Arbor TMS Through routing
updates issued by the Arbor solution. Arbor ThS remicves anly the malcious traffic from that
stream nd forvards the kgtmats wafflic 1o B rended destratien,

This is highly achantageous for Senvice Providers, large Emerprises and large Hosting/Clowd
providers, It enablas 3 single, centrally located Arbor TME 1o protect multiple links and multiple
data canters. It results In much more effident use of mitlgation and fully nonirtrusie security
inline: devices must inspect all raffic all the time on the links they monitar. Arber TWS only needs
o Inspet traffic than is redirected to i in responss toan sttack on & specic taget.

Arbor TMS comes in a variaty of mitigation platforms snd capadties Inchudng: 24 sppliances
S00 Mops~200 Ghos of mitigation]. §U chassis [10-100 Gbps of mitigation), Ciscn ASR
9000 Router ambedded (10-80 Gbps of mitigaton) and wiua supponing KV & Witware
hyperyisor {1- 40 Ghps).

CASTORER

ARBOR S TRAFFI.
T ARIIGE NI TWORRS TME
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Comprehensive Threat Detectlon

Data centers 3nd public networis present muliple argens for DDGS atacks. These targens
inciude infrastruciure densces (8.8, routers swiches and icad balancens). Dormain Name
Syrstems [DNS) banchwickh capacity and key applications such as web, eCommente, wice and
videso. Even seourity desices such as Frewalls and Irusion Prewention SySTems are wangss

of artack. The Arbor sohaion provides the most comprehenshve and adapthe sute of threat
datection capabiities in the industry, designed 1o protect diverss resources from comple,
blended attacks, Thess capabiities indude statistical anomaly detection. protocd ancrmaly
detecion, fingerpng matching and profiled anomaly detecion. Dur solution continually eams
el BApTS In rEs e, Alerling opersir o STacks, B well 45 1 unugual changss in demand
and sarvice levals

Surgical Mitigation in Seconds

iy 1o effective ritigation S the atdicy 1o denfy and biodk anack affic while alowing non-
amack traffic 1o flow through 1o its imended destinaton. Large-scale D0oS aracks a¥act novenly
the intendad victim, but also other unfortunate customens who may be using the same shared
ratwork ssnvice. To reduce this collatens| dsmage. Servica Providars and Hosting providers often
shiit doreen all wraffic destined for the vicirms Ske, thus campleting the DDeS artack. Whetrer ics
& high-walume flood anack desgred to exhaus bandwidth capacity or 2 targeted attack looking
to bring down a webska, in some cases. Arbor ThS can isolate and remaove the actack traffic
without sfecting other users, in a5 fast as 3 few seconds. Methods includa identfing and black-
listing malicious hosts, |P locaton-based mitipsson, protood anomishy-basad fltering maformed
packst removal and rate limiting (Lo gracefully mansge nanemalicioos demand gpikes)
Mitigations can be automated or oparatornitistad snd countermeasures can be combined
address benced atacks.

Real-Time Mitigation Dashboard

Arbor TMS rea-time mitigaion dashboard is 3 singie streen that Shows operaloes exacty what
is ganerating  DDoS alert and what ofact the coURGRrMaasLres are having on tha atack, It
provides the shiley to modify counsermaasures and delvers full paciet caprre and decode

L get 3 detailed visw of both rormal and amac packet streams. This Information is stoned for
futurs reference ard managemant reporting — Elvng operaters and managers Al visibiiy and
FEpOMIng INto aMacks on their DS e operations.

Psaknema al eing and maigation dashbesrd,
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MULTIPLE METHODS OF THREAT
DETECTION AND MITIGATION

Black known mabicious hosts by using
wihite and black lists

The white | contains authorized hoss, whike
the black Rst contais robles of compromised
hsts whoss trafic will be blocked

Block application-layer exploits by
using complex filters

Arber TMS provites payinad visibiity snd
Fivering to better ernure dosled sttacks cannot
bring down crifical sendes:

Defend against web-based threats by
detecting and mitigating HTTP-specific
attacks

Thise mechanlms s help with managing
flash-cromd scenarios.

Protest critical DNS services

from cache poisoning, rescura exhaustion and
amplfication attacks. Add grester wskilty mto
DNS sandcis.

Protect VoIP services

from autamated sorpts of bomats that weploft
packat-par-second and maformed requess
Hhaixds by employing VolPSIP-specilic strack
detection and rmitigation capabiites.

Stop large reflactionfamplification
attacks

‘Such 35 NTP, DS, Mamaached, SNME,
S50P, 5L 55 or Changen by leveraging up
to 400 Ghips of sttack mitigation in a sngie
Arbor TMS chasss.

ATLAS INTELLIGENCE FEED

Leveraging & ghobal retwerk of rafic manioning
and sersors, Arbor nesearchers have devalopad
ATLASY nteligence Feed. a Bbrary of tirgeed
defarses providing automatic prosaction fram
the vas mEn ity of botnet-hased Arade. ATLAS
Iredigence Faed automaticaly updates Abor
NS with rew prokeciions as Arbor ressanchers
find ang reurElze eregng Miess.

SECURITY
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Scalable DDoS Attack Detection and Mitigation

Arbar TP szales an physical and vituslirstarces ta pravide comprehensive DDof detactian
across an entire Sendce Provider network, from the customer edge ta the peering edg= 10
thedata center edge for doud edge) to the mobile edge. including the backbone network in-
betwesn, With this unparalizied visibiliy, Arbor 5P workflows enable quick effect e mitigation
of ary DDaS attack via Arbior TMS ar Ciscs ASR 9000 vDD2S protection. Countermessurs
basad mitigation: scake up o 400 Ghps per TS HD1000 and wp 1o B Tops ina deploymeant.
Blacklisting unlocks an additional layer of protection shead of ary counterm easure mitigations.
The Crcs ASR 9000 vDOGS protection solution wses Dpenflow to blacklst & massive scake of up
bes b of Thps of protection at any adge af yeur netwsrk and thereby esfeguarding your coee
links from attack.

Comprehensive Management and Reporting

Arbar TMS sirmplifies and strearnlines operations by provding the abikty b view and manage
Ui e sight tevabiits of mitigation capacity fram & sirgle point of ceatral, This prevides the sbilty
to thwart multiphs, large-scale attacks and produce COmprenenshe reports that summarize tha
Mitigakin progess for customers and'or management.

A Platform for Managed DDoS Services

The Arbor sobation enabikes Serdce Provders and HastingClaud providers ta delbver DDoS
Protection sendces 1o their customers, CLstomized portal aocess, AFs and delagated
managament give Managed Service Providers MSPs) the flexioiity snd cantrol to talor services
b Fit their customers’ needs, Arber is the undeputed leader far managed DCaS protection, s
the sakution of chaie fr the wast majerity of kading DOGS managed serdces,

Arbor TMS DDoS Defense Specifications
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| DATA SHEET | Arbor TMS

13" Annual “Worldwide
Infrastructure Security Report”

Aubiors 137 annual Warkdwide nfrastructure
Sexfurity apart” (WISR] cners @ 12-menth
period fram Hovember, 016 through Ocicber,
2017, For the repart, Arber collected 230
TRSCISEs rom & mix of Ter 1 and Tier 203
Servioe Prnaders, Hosting Mobdle, Entamise
ard ather types af netwark pperatars fram
arcund the warkd. It was designed to collect the
experiences, cheenations and congerns of the
QPRI SECLTITY COMIUNLY. A 1 DrEdous
years, the survey addressed topics such as
threats aganst infrastructure and customes,
rechniques employed 10 pratect infrastruciune
and mechansme used ta managed, detect and
resOrGE to securky incdents.

Thirteen Years of DDoS Reporting:

+ The largest DDGS attack reported in 2017
was B0 Gbps. That's 2 6% ncrease cver Lt
year. In March 2018 a 1.7Thps Merncached
Amack wirs e e ATLAS data 3t shows
that the freduency aF extrem sy lrge sacks
has increased dramatically this pear, since
cnethird af ths year's respendents reporied
jpeak Ak sizes ower 100 Gbyrs. Ower 5T%
of Enterprise and Data Center respondents
= attacks that completely saburated ther
LS COnnEcily, up from 2% in 2015,

+ Respondents continue b see an ncrease in
the number of DDGE atacks: 45% of Serice
Priosider respondents have seen mane
than 21 attacksimanth; 25% of Enterprise
respandents indicated they suffered more
than 20 1Ladksimanth.

+ B0t attacks cantinue ta increase in
Camplasny a5 5 of Sard e Provicers
and 4% af Enterprise, Gaverrment ard
Education (EGE) repart ed sesing multsectar
alracks fie, vohavetric, TCP-state gahaustion
anc 3ppicacion byer) on Cheir networks.

LEARM MORE

To cawricad the st report, go 1o:
arbometworks. comirepart,

SECURITY
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| DATA SHEET | Arbor TMS

Arbor TMS 2600, 2800, 5000, and HD1000 Specifications

SECURITY 4
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| DATA SHEET | Arbor TMS

Virtual TMS (vTM3)

NETSCDUT Corgerate Headguarters Salwi edormaton Froduct Suggert

. HETEOOUT Systasre, Inc Toll Frae L BO0- 300204 Tell Frag LES: BES.357. 7667
Wastioer. Wi O BRG-005 Iintrmatinnal mmbers below Dirtmmational mumbars beio
Phanas & 078-514-32000
‘i RESEOL 00

HETSOCUT offers ssbes. suppart. and senvices in pwer 32 oouniTies. Glntal addresses, and imemsans| numbers are
el on S METSCOUT weteiie 26w, DeteCOU EOMACOMPAMEDTLACUs

11N TRCLLT TR, P02 M et ssevect HETRECUT e ETRCOLT g L
Ioiorge, e i, TEVE L. e e e o
b

SECPOG B4 4N (AR
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ZABBIX

ENTERPRISE-CLASS
MONITORING SOLUTION
FOR EVERYONE

ALL-IN-ONE
OPEN-SOURCE

DISTRIBUTED MONITORING

ZABBIX

OVER MORE THAN TRANSLATEDIN TO

2000 000 18 15

DOWNLOADS YEARLY YEARS OF EXPERIENCE LANGUAGES

MONITOR OVER COLLECT OVER TRUE

100000 10000000 100%

DEVICES METRICS OPEN-SOURCE

https://seibahia.ba.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=91628707&i...
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WHAT IS ZABBIX

ADVANTAGES

FEATURES

the qua 'I.. af ¥ Ur Serices
€ OpErating cost

trer
capacity increase

v Extensive dooumentation

ARCHITECTURE
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naring milligns af metric
farmance metrics

the guality of your services without sacrificing operatng Costs

SCALABILITY

= Over 100,000 monitored devices

= Ower 100000,0C8

TS

= Thousanes of checks per second

= Small to distributed setups

Zahbix sarvar is a central process of Zabhix software that performs monitonng, interacts with Zabbix proees and agents,
calowlates triggers, sends notifications and acts as a central repository of data.

The zarver is the central repositony in which all configuration, statistical and operational data is stored, and it = the entity

in Zabbix that will act

‘ZABBIX PROXY

A Zabbix proxy collects performance and availabilioy
data on behalf of the Zabbix server. This way, a proxy
can take on itself some of the load of collecting tasks
and offload the Zabbix server.

Al=zo, using & proxy is the easest way of implementing
centralzed and managed distributed maonitoring,

ZABBIX AGENT | MODES

Passive Mode

Zabbix werves

ety alert administrators when problems anse in any of the monitored systems.,

ZABBIX AGENT

Zabbo agent is 3 process deployed on monitoring targets
to actively monitor local resources and applications (storage
drives, memary, processor statistics, network, file systems,
Etc)

The agent gathers operational information locally and
reports data to Zabbe: server for further processing.

Zabbo: agents are extremely efficient because of use of
native system calls for gathering information.

Active Mode

Advantages of passive mode:

1. Easa of setup
2. Support for data collection with fleble intervals
3. Intuitiveness in communication
[request <-> responsa).
4. Simpler troublesheating

https://seibahia.ba.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=91628707&i...

Advantages of active mode:

1. Can b2 usad babend KAT

2. Data buffering

3. Reduce load on Zabbix server.
[Mo koad on Zabbix pollers)

4. hore sacure

PROFESSIONAL SERVICES

chnical Sweoport and Training

-]

Trouble-free deployment

Turrriey Solutions

Zabbix Server
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MAIN FEATURES

A solid monitoring solution for multiple
05 platforms

ZABBIX

PROFESSIONAL

24]7

SUPPORT

OVER

9 500

RESOLVED
SUPPORT CASES

https://seibahia.ba.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=91628707&i...
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[Tty

Any application & sarvices

» et
Middew LY. ORACLE . ; JBoss

fl " P"-l a
G‘H" ﬁc W soiris wax @ no-

dwore
siole personnel about

OVER SUPPORT IN OVER

90 15

GLOBAL PARTNERS LANGUAGES

OVER OVER

16 000 15

COMMUNITY BOOKS
MEMBERS ON ZABBIX
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ZABBIX PROFESSIONAL SERVICES

vt e
By using
anfiderit th

at the solutians

Technical Support

We aim ta provide our cust Sz 2 technical support
QLIET & W L[ 5

There are 5 supp 4 L) 5 5

Integration
Thiis ¢ e b

- Turn-key Solution
{B ) Lo ng Zabbix in no tme. Our @
\ o site aecor o Specih '

1 SECUre way
& I no tme

g the benefi

el

Remote troubleshooting
Fl MALE dfy iSSUES Y

CONTINUOUS DELIVERY OF ZABBIX RELEASES

1,5 years

Standard rele:

O

6 months 6 months

6 months

TECHNICAL SUPPORT

Whila Zabhbix is released under GPLvE, we understand that the key element of true entarprise-clazs software for a corporate customer = tha
avadability of professional on-time tachnical support

Zabbo: offers to its customars 5 different support tiers, ranging from just a few tickets to unlimited 24/7 coveraga, that indudes remata
troubleshooting, wersion upgrade, on-site training and on-site consulting: we believe every company will find a support level that meets its
requiremants,

24/T ANAILABILITY
Support Tier Choices
BRONZE SILVER GOLD PLATINUM ENTERPRISE
Online based case submission All the benefits from Bronze Tier All the benefits from Siker Tiar All the benefits from Gold Tier All the benefits from Platinum Tier
4 nckets per Year 8 Tickets per Yaar Unimited number of Tickets Emergency rasponze time within One five-day buzness wisic o
90 minutes customers office by a leading
Guaranteed responsa withen Guaranteed response within Guaranteed responsa within Zabibix consultant
2 buziness days 1 business day 4 haurs Performance wning
Zabbix traning &t customers
Phone suppart Remaote Troubleshoaoting Precompilad Zabbo: builds locaton for up to & company’s
according to Customers requast amployees

Distributed monitorng with
Zabbi Proxy 2417 support Upgrade senace to the latest
Zabbix verson
Benefits Maon-Fri /85 suppornt
Unlimited Progies

Ervironment reviews

https://seibahia.ba.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=91628707&i... 86/100
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ZABBIX PARTNER PROGRAM

3l SUPPOTT 1O OUr ¢

ArSE CUSLOMEr COMMUNTY in cal [arguages worldwide

Zabbix global pariner program ks designed to ensure dependable

Key Benefits of Becoming Partner

elationship that

wiowdd lass for many years
ral key benefits:

e

ming a Zabbix Parmer pr

Available Partner Programs

CERTIFIED PARTNER

pramation Cemified Partner, I

primary re statis
abhbix as well as
sred Zabbix

act, while

€ sell ot ad L el

along with Zabbix services and create a stronger to those
attachr 0 CUSEomer 2. £
U Zabbix

in Nevth aend Sauth Amenon

WINE, GG la arimer af Zabt

ZABBIX TRAINING

What is Zabbix Professional Training? Why Participate?

Zahbix traming is desgred to ensure knowledge transfer bebween the best experts in Zabbix and trainees in a short pericd
of tima.

Training covers all aspects of Zabbix from terminology, 2 elements and functions, internal pratocols and high
avadability setups to dstributed monitoring. Courses are full of practical tasks, where each trainee installs and configures
Zahbix on his own, sets up devices for monitoring and solves complex monitoring issues.

Zabbix Certified Specialist course is intended for those who have st begun to understand Zabbix and want to get on
track fast and in the right way. During the course you will learn about the main functionality of Zabbix monitoring sofoware,
its nstallation, setup and further maintenance also including pro tips for advanced users..

Zabbix Certified Professional course is designed for admin =trators of large enterprise d companies that use Zabhix
to monitor large amounts of devices located in multiple datacentars and in a distributed enwronments.

Target Audience

The traning programs are intended for [T administrators and auditors, system integrators, and other personnel that deals
with [T infrastructure monitonng. Mo prior knowledge of Zabbo Software is required, but all trainees should have advanced
computer literacy and knowledge of Linux 08

Even administrators with several years of experience in Zabbix software find attending these traimings beneficial, as they
are still miszng out on some great features and best practices that came along just recenthy.

Trainers
We think that quality is the key to successful development of Zabbix and the gem that we have to preserve. Therefore we
take it sericusly when it comes to content, the style and the outcome of our tramning courses.

Al of our trainers have extenswve theoretical and practical knowledga of Zabba, in-depth understanding of the monitoring
field, very good knowledge of the most popular hardware and software and good communication skills.

Sign-up for a Course

¥ou can apply for Zabba trasning by completing the ragistration form om our websita. If thare is no scheduled training Exam and Certificate
in your ragion or you would like to request an On-site or Hosted training, please let us know by contacting Zabbix Sales

team

Register for upcoming scheduled trasning on hitp:femw zabbix comitraining

Courses are now delvered in Enghish, Japanese, Russian, Portuguese, French, ftalion, Letvan, German,
Spanish and Dutch, constaanly edding nay (aonguages.

https://seibahia.ba.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=91628707&i...
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APPLY FOR ZABBIX TRAINING:

On-site

|5 the most comenient wary
You can order a session o

5 you have aroom with a projector, screen and intermet connection
ourses. The main benefits of the on-site training are

Course con Eeds upon request
oI e dis at otherwise would not be possible with participants
from

tralring with flexible scheduling option

Vcourses and a meeting room to acosmmodate up o 15 particdpants, you miay

t simple. And to make

site and apply for
s Is limied

Looking for training near you?

 a specific venu
informmation in
In the region you have requested

@ et sche
Lwhen p

Ut a training request form,
| gt notified when [raining is

Training gr Pro
s speaking

10

fferent languag

Zabbix Dffices Worldwide

ZABBIX
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NOKIA

Nokia /750 Service Router

Release 15

The Nokia 7750 Service Router (SR) series of IP edge routers enables the
delivery of advanced residential, enterprise, and mobile services. For enterprises,
the 7750 SR series provides high-performance networking for cloud, data
center, and branch office applications. Designed to stay ahead of evolving
service dermands driven by the cloud, 5G, and the Internet of Things, the
7750 SR product family consists of the 7750 SR series, the 7750 SR-e series,
and the 7750 SR-a series.

High-performance IP edge

The Nokia 7750 SR series delivers high-performance
routing and an extensive range of I applications

far service provider and enterprise networks, The
7750 SR scales system capacity from 2 Thy's {half
duplex) to 9.6 Th/s (half duplex) and is equipped
with high-density Gigabit Ethernet (GE), 10GE,

40GE and 100GE interfaces. At the heart of the
1750 5R is the highly programmable Mokia FF3 7750 5R-12e
natwork processing silicon, an essential element
in the guest for no compromise, high-speed,
intelligent services and applications that can adapt
to evalving custamer requirements.

750 SR-12

1750 5R-7

1 Data sheet
Hokia 7750 5k

https://seibahia.ba.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=91628707&i... 89/100
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Service richness

With Nokia’s featura-rich Service Router O perating
Systemn [SR O5) and extensive Qo% capabilities, the
Nokia 7750 SR has the servce nchness and tools
to define and deliver the most stringent SLAs for
high=value, differentiated services With specialized
application processing, the 7750 5R leverages
embedded subscriber, service and application
intelligance to enable deeper levels of integrated
service capabilities, The 7750 SR supports tens

of thousands of service flows for the delivery of
residential mobile and enterprise internet access,
Carrier Ethernat and IP VPN services, and mora—
all witheut compromising perfarmance.

Full array of

IP edge functions

The MEF Carrier Etherret (CEl 2.0-certified
7750 SR supports a full array of IP netwark
functions and applications, including:

Broadband Network Gateway (BNG] for residential
subscriber management

Pravider edge (PE) router for MPLS-enabled
enterprise VPN, internet access, and cloud and
data center intercannect services

Mobile aggregation router for 3G, LTE, and LTE-A
mobile backhaul applications

Mobile packet care gateway supports 2G/3G/4G
SGW/PGI functions and ePDG/TWAG far Wi-Fi®
access

WLAN gateway for Wi-Fi network aggregation

Sacurity gateway for securing mobile backhaul
networks

including connectivity to the data center, internat
and branch offices.

https://seibahia.ba.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=91628707&i...

High-performance IP routing for enterprise WANs,
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High availability

For always-on service delivery, the Nokia 7750 SR
sets the benchmark for high availability. Moving
beyond full system redundancy, the robust SR 0S
suppaorts numerous features ta maximize network
stability, ensuring IF/MFLS protocals and services
run withouwt interruption. These features include
innavative nonstap rauting, nanstop services,
in-service software upgrades [155Us) and multi-
chassis resiliency mechanisms.

Carrier SDN integration

The 7750 5R and SR 05 enable multivendor
software defined networking (50N control
integration is enabled through OpenFlow, Path
Camputation Element Protacal IPCEP), Border
Gateway Pratacol with Link State (BGP-LS) and
METCOMF/YANG interfaces. In combination with the
Nokia Metwork Services Platform (NSP), the 7750 S8
can be deployed as part of a Carrier SDN solution,
supporting unified service automation and network
optimization acress IP, MPLS, Ethernet and optical
transpart layers.

IP/optical integration

Tunable 10G and integrated 100G coherent PM-
QPSK tunable DWDM optics enable the 7750 SR 1o
interface directly with the photonic transport layer
without requiring optical transponders. A standards-
based GMPLS user-network interface (UNI) enables
the 7750 5R to efficiently coardinate IP routing

and transport requirements across administrative
baundaries and dynarmically pravision aptical
segments and end-ta-end transpart cannections.

Network management

The Nokia 7750 SR is fully managed by the Nokia
MEP, resulting in integrated network management
across the access, agaregation, edge, and core
network.

Data sheet
Nokia 7750 SR
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Hardware overview

The Mokia 7750 SR series is available in three
chassis variants—the 7750 5R-12e, F750 5R-

12 and 7750 SR-F—and supports a wide range
of interfaces, integrated service adapters (I5As]
and common system modules that are optimized
Lo address various network and application
requirermnents. For details an the Nakia 7750 S5R-e

series and 7750 SR-a series, refer to the 7750 SR-e

and 7750 SR-a data sheets.

Switch Fabric Module [SFM5-12e) - The 5FM5-12e
enables 400 Gb/'s line rate connectivity between
all slots of the 7750 SR-12e chassis. The fabric
cards are 3+1 redundant with active-active load-
sharing design and are hot-swappable. The SFM5-
12eis a full-height card that is madular in design
and houses the pluggable CPMA far investrment
protection.

Switch Fabric Module [SFM5-12, SFM5-7) - The
SFM5-12 and SFM5-7 enable 200-Gb/s (redundant]
line rate connectivity between all slots of the 7750
5R=12 and SR-7 chassis. The fabric cards are 1+1
redundant with active-active load-sharing design
and are hot-swappable. The SFM-12 and SFM5-7
are full-height cards that are modular in design

and house the pluggable CPMS for investmant
protection.

Control Processor Module (CPM5) - The CFME

is a pluggable, hot-swappable module housed
within the SFM5-12e, SFM5-12 and SFM5-7.

The CPME provides the management, security

and contral plane processing for the Nokia 7750
SR-12e, SR-12, and SR-7. Redundant CPMs
operate in a hitless, stateful, fallover mode. Central
processing and memaory are intentionally separated
fram the ferwarding function an the interface
modules ta ensure utmost system resiliency. Face
plate interfaces include an Rd-45 BITS part and

a 1PPS part and a 10/ 100/ 1000BASE [RJ-45)
management interface port.

* Some fegtures ore not :upparted on ol MOW-2 varienks,

3
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Switch Fabric/Control Processor Module (SF/CPM) -
The SFCPM prosdes data plane and contral plane
functionality in a full-height, hot-swappable module.
The SF/CEM is 141 redundant with an active-active
load-sharing design and is housed in an SR-12e,
5R-12, and SR-7. Redundant SF/CPMs aperate ina
hitless, stateful, failover mode Central pracessing
and memory are intentionally separated fram the
forwarding function an the inter face madules

to ensure utmast systerm resiliency. Face plate
interfaces include an R1-45 BITS port and a 1PRS
port and a 107100/ 1000BASE (R1-45) management
interface part.

Integrated Media Module (IMM) - IMMs are line
cards providing integrated pracessing and physical
interfaces on a single module. IMMs are hot-
swappable and provide high-capacity Ethernet
interfaces, including variants with integrated tunable
DWOM optics, and deliver up te 400 Ghjs (full
duplex] per slot performance. For synchronization
requirements, they also suppart ITU-T Synchrancus
Ethernet [Sync-E) and IEEE 1588v2.

Input/Output Module (I0M) - |0Ms are optimized
for versatility in deploying a variety of multiservice
and Ethernet-based applications. Each |0M supports
up to two MDA and IS4 module types. 10Ms are
hot-swappable. The I0M4-g delivers up to 200 Gb/s
[full duplex) per slot perfarmance and the 1I0M3-XP
supparts up to 50 Gb's (full duplex) per slot
performance.

Media Dependent Adapter-e ([MDA-e] - MDA-e's,
comman with the 7750 SR-12e, SR-12, and SR-7
and the 7750 5R-e series, suppart up ta 100 Gh/s
(full duplex) and provide physical Ethernet interface
connectivity. They are available in a variety of
interface and density configurations and are hot-
swappable. They are supparted with the [OMé-e

in the SR=12e, SR=12, and SR-7 and with the

10M-g in the SR-e. Far synchronization requirements,
they suppart ITU-T Synec-E and IEEE 15882,

They also support a wide range of Optical
Transport Metworking [OTN) signals: OTU e,

OTUZ, OTUZe, OTU4; ITU-T G.709 and Forward
Error Correction (FECI*.

Data sheet
Nokia 7750 SR
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Media Dependent Adapter (MDA] - M[DAs,
available in two hot-swappable types, provide
modular physical interface connectivity and are
available in a variety of interface and density
configurations. MOA-XPs and MDAs support
Etherret and multiservice interfaces and support
up to 25 Gb/s and 10 Gb/s respectively. For
synchronization requirements, they also support
ITU-T Syric-E and IEEE 1588v2.

Multiservice Integrated Service Module [MS-ISM)
M5-15Ms are hot-swappable, full-height resaurce
modules. They provide specialized pracessing

and buffering for deeper levels of integrated
services and advanced applications. They leverage
two embedded ISA2 general purpase multi

core processors and suppoart up to B0 Gb/s of
processing. Combination IMMs support Ethernet
and an embedded |SA42, which supports up ta

40 Gh/s of processing,

Multiservice Integrated Service Adapter 2
(MS-1SA2]) - M5-ISA23, comman with the SR-12e,
SR-12, and 5R-7 and the SR-e series, are hat
swappable, half-height resource adapters. They
provide specialized processing and buffering for
deeper levels of integrated services and advanced
applications. They support up ta 40 Gh/s of
processing and insert into an 10Mé-e.

SEI/GOVBA - 00084664051 - Contrato (RLC)

Integrated Service Module - Mobile Gateway
(ISM-MG) - ISM-MGs are hot-swappable, full-height
modules that fit inta any 7750 SR IO slot and
provide the bearer functions for 2G/3G/4G and
Wi-Fi access networks.

Advanced Power Equalization Modules [APEQs]
APEQs provide power for the 7750 SR-12e. The low
valtage DC APEQs deliver up to 2800W each. The
high voltage DC APEQs take 260-400 Y and provide
3000W each. AC APEQs take 200-240 Y single phase
and deliver 3000W each. APEQs support cast
effective modular expansion as required.

Power Entry Modules [PEMs) - PEMs pravide law
valtage DC power for the 7750 5R-12 and 7750
SR-7 and suppart cost-effective modular expansion
as required.
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Technical specifications

Table 1. Technical specifications for the 7750 SR series

Syt thicught

Mumiber of

Mi-e/ HDAASA 22

par chassis

Musmibar o il 0 5

1M T M S M

per chash

Common equpment SFMI-12e, CPMS SF/CRM, M SPM5-1Z, CFMS, SFACPM, SFMS-7, CPMS, SFICFM, PEMs, fans

Fockun dancy advanced pomer o oo 4P Furwar Entry Moduls IPEM:L. fans

Hot-ssoppabie modiles SFME-12e, CEME. SPMACPH-12e. SPHE-12, CPME, SFALPM, 100, SFHS-T, £PME, SFCPH, KMz, MEW-c's,
Hini-5fM-12e, 100, HVee's, HOWS, MM, (5045, MO -2's. MO MDA, MM, Bh, 15425, ¥5Ms, EFTs
MMz, I5Hs, 15425, VEMs, APECE. 15425, PEMs, WSbk, EFTS

Enharcad Fan Trags [EFT)

Diminsions” = Height: 97.8 am [38.5inl, 22 AU .

= ickh: 44,5 tm £33 il .

= Dupth: 76.2 o

. i L]

0.5 cm (36,1
Waight » Esipty: S6.4 kg (1243 B
- Loasad: 2495 + Loade 155.7 kg |343.3 6]
* Londed: 704 kg
Fowér D pomer: OC prwir LC pomsr:
» DC-40 W1 -T2 ¥, 606 or BIA » DC-40 10 -TEY, 162 A mice, BAB0WDr  » OC-40 10 - 72V, 1004, 4000K m
per feed or o LAk =T » OC-a6 b - 000, BT ma
» D 260 ta A00 W, 134 por fowcd + 11 reckndancy
* 4+1 melnd Extarmal &€ sowar (option]
Gitarral i power loption] » Input voltage: 200 ¥ AC b 240 Y AL
oltage: 42 ¥ DC 10 56V OC
Cacling Friont-1-hack air fiow Frot. to-Eack sir fioe Sirdo-10-hack ar fow

* Dumansions and weipis sre approsimate snd subgect to change. Aefer to the sppropriste installsbon guide for the current dimenaions and weights
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7750 SR MDA-e surnmary

100GRASE 1.2

" MACE4 sppart i plannod toe SR 05 rula

abile 4. Mokia F750 SR MOA-XP and MDA surmer

Etfarnat MDWL-XF

10410071 COCBASE-TH 480
SIF 100, 120, 200

SASE ILAH/WAN FHY) [ XFESTR i

10GBASE [LEN/WAK FHY) 12,4 #FP 1%, 36,72 20, 50, B0 10,20, 42

Ay Senvica ke Port JASA) HOK

Crannelized DE3/ES ASAR + B0, 250 40,120

C OC-3/5TM-1 ASAP [ 1] a

q ced (C-12/5TH-4 ASAR 1 e " 20 10

Ie Service Module-XP s v
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Table 5. Mokia 7750 SR 1SA suppart summary
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Multizauice Itigrated Servica Adaptar 2 |HS-5A2|
Multisa ruice Integrated Servica Module M5.15H]
Intagratod Sorsica Moduk - Mok Gataway [IEM-MG"

* Conguilt ta 15M-MG data chest far datiks. Suppart rog s SALD5.MG.

Feature and protocol support highlights
Feature and protocol suppart within the Nokia
7750 SR series includes (but is not limited to):

IF and MPLS routing features

* IP unicast routing: Routing Information Pratacal
[RIF], Intermediate System-to-Intermediate
System [I5-15), Open Shartest Path First (OSPF),
Multiprotocal Border Gateway Protocol (MBGP),
Unicast Reverse Fath Forwarding (uRFF),
comprehensive control plane pratection features
far security, and IPw4 and IPvE feature parity

IP multicast routing: Internet Group Management
Pratacol (IGMP], Multicast Listener Discovery
[MLDY, Protocol Independent Multicast (PIM),
Multicast Source Discavery Pratocal [MSDR),

and IPv4 and IPvE feature parity

MPLS: Label edge router (LER) and label switch
rauter {LSR) functions with suppart for seamless.
MPLS designs, MPLS-Transport Profile (MPLS-TP),
Label Distribution Protocol (LDP) and Resource
Raservation Protocol (RSVF] for MPLS signaling
and traffic engineering, Paint-ta-Paint (P2P) and
Pairt-ta-Multipeint (PZMP] label switched paths
[LSPs) with Multicast LOP [MLOP], P2ZMP RSYP
and weighted Equal-Cost Multi-Path [ECMP)

Segment routing: Support in multiple instances
of 15-15 and OSPF with shartest path tunnel and
Segment Routing - Traffic Engineering (SR-TE] LSP.
The implementation provides Loop-Free Alternate
[LFA), remote LFA and Topology-Independent

LF& (TI-LFA} pretection for both types of turnels.
PCEP allows the delegation of the SR-TE LSP

to the Hokia NSP ar a third-party PCE function

¥ ¥ ¥
v v ¥
v o

Layer 2 features

Ethernet LAN [ELAM): BGP-VPLS [Virtual Private
LAN Service], Provider Backbene Bridging for WVPLS
(PBE-VPLS), Ethernet VPN (EVPM) and PEE-EVPH

E-Line: BGP-YPWS (Virtual Private Wire Servica),
EVPN-VPWS ane PBB-EVPN

E-Tree: EVPN and PER

EVPMN: EVPR-WELAN [Virtual eXtensible LAN)
to WPLS/EVPN-MPLS gateway functions

Layer 3 features

= |P-VPN, enhanced internet services, EVPN for
Layer 3 services with integrated routing and
bridging (EVPH-IRE), and Multicast VEN {MVPN],
which includes Inter-AS MYPH and
Mext Generation MYPM (NG-MVPH]

Platfarm features

= Ethernet satellites: Port expansion through
lacal or remote Mokia 7210 Service Access
Switch {5A5]-5 series GE, 10GE, 100GE and
SONET/SDH satellite variants, offering 24/48xGE
ports, 84xGEM1OGE ports or legacy SONET/SDH
parts aver GE, 10GE and 100GE uplinks®

OAM: Extensive fault and perfarmance cperations,
administration and maintenance [0AM) includes
Ethernet Cannectivity Fault Managerment [CFM)
(IEEE 802 1ag, ITU-T ¥.1731}, Ethernet in the

Firct Mile |EFM) (IEEE 802.3ah), Bi-Directional
Fault Detection (BFD), Cflowd, Twa-Way Active
Measurement Pratacol (TWAMP), and a full suite
of MFLS OAM tools, including GMPLS UNI

* R CPME, an appropdiate ch ared an uphink via an FP2-based IMMAOH i & min i for 7750 5R systerm
and recuines CPHS, the dhasst 50110 misad mode, and an upliok via an FP2 . hasad MM /I0M at a minmum for 7450 ES5 Spatems
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= Tirring: ITU-T Synchronaus Ethernet (SyneEl, IEEE
15882, Metwork Time Protecol (NTP), BITS ports
[T1, E1, 2M), and 1PPS

Qos: Flexible intelligent packet classification;
ingress and egress hierarchical QoS with
multitiered shaping and two-tiered, class fair
hierarchical policing; advanced, scalable network
and service Qos, and end-te-end consistent

QoS regardless of oversubseription or congestion

High availability: Honstop routing, nonstap
services, in-service software upgrade [ISSU),
fact reroute far IF, REVE, LDF and segment
rauting, pseudowire redundancy, ITU-T G.EO31
and G.8032, weighted ECMF, and weighted,
mixed-speed link aggregation

Managerment features

Management via CLI, SNMP, NETCOMF/YANG
and telemetry; comprehensive network and
node management through the Hokia NSP

Multivendar SDN control integration through
Openflow, PCEP and BGP-LS interface support

Environmental specifications

= Operating temperature: 5°C ta 40°C (41°F to 104°F)

» Operating relative humidity: 5% to 5%

= Operating altitude: Up to 4000 m (13,123 ft}
at 30°C (86°F]

Safety standards and

compliance agency certifications

Safety

= |EC/ENFUL/CSABOES0-1 Ed2 AmZ

+ FDACDRH 21-CFR 1040

= |EC/EM 80825-1

= |EC/EN 60825-2

EMC emission

= |CES-003 Class A

» FCC Part 15 Class A

* AS/MZS CISPR 32 Class A

B

SEI/GOVBA - 00084664051 - Contrato (RLC)

* VCCI Class A

+ EN 55032 Class A

= |EC CISPR 32 Class A
= KM 32 Class A

EMC immunity

+ EN 300 386

= EN 55024

« KN35

Ethernet standards

= EEE 802.1AB, Statian and Media Access
Cantral Connectivity Discavery

|EEE 802.1ad, Provider Bridges

IEEE 802.1ag, Connectivity Fault Management
IEEE 80:2.1ah, Frovider Backbone Bridges

IEEE 80:2.1ak, Multiple Registration Protocol
IEEE 802.7aq, Shartest Path Bridging

IEEE 802 1ax, Link Aggregation

IEEE 802.10, MAC Bridges

IEEE 802.1p, Traffic Class Expediting

|EEE 80:2.10Q, Wirtual LANs

IEEE 802.1s, Multiple Spanning Trees

IEEE 802.1w, Rapid Recanfiguratian
of Sparning Trea

IEEE 80:2.1¥, Part Bazed Metwark Access Control
|EEE 802.3ab, 1000BASE-T

IEEE 802.3ac, VLAN Tag

IEEE 802.3ad, Link Aggregation

|EEE 802.3ae, 10 Gb/s Ethernet

|EEE &02.3ah, Ethernet in the First Mile

|EEE 802.3ba, 40 Gb/s and 100 Gb/s Ethernet
|EEE 80:2.3i, Ethernat

|EEE 802.3u, Fast Ethernet
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= |EEE 502.3x, Ethernet Flaw Cantral = ETS 300019-2-4, pr A 1 Seismic
= |EEE 802 3z, Gigabit Ethernet = ETSIEMN 300 132-2 Power Supply Interface
. ITIJ_ T G.B031, Ethernet Linsar Pratection = WEEE

Switching . ReHS

ITU-T G.BO32, Ethernet Ring Protection Switching  , rpins foHs

ITU-T ¥.1731, OAM functions and mechanisms N -
for Ethernet based networks Network Equipment Building System (NEBS)

= NEBS Level 3
= RBOC requirements:

Telecom standards*
AMNSIT1.105.03

» ANSIT1.105.06 ATIS-D600020

= ANSIT1.105.09 ATIS-D60001%

« ANSIT1.403 (D51} ATIS-0E00010.03
ATIS-DE00015

ANSIT1.404 (D53)
ATIS-DE0D015.03

= ITU-T G.703

« TU-T G707 ATT-TP-F6200

. (TU-T G213 WZTPR.9205 TEEER

= ITU-T G.B23 WZTPR.E305

« TU-T G824 VZ-TPR-9307

= ITU-TG&25 MEF certifications

= ITU-T G957 = CE2D

Tk o
Environmental 100G certified lan E-Line and E-Access
+ ETS 300 019-2-1 Storage Tests, Class 1.2 MEF service types]

= ETS 300 019-2-2 Transportation Tests, Class 2.3« CE 1.0 [MEF 9 and MEF 14)

» ETS 300 019-2-3 Operational Tests, Class 3.2 Certified

* Far ATH, Frame: relay, FPP and SOMET/S0H standards, refer to the i nstalstion gusde for the full set of compbence standords,

Hokia & a registered bacemark of okia Corporation. Other product and compary
ramis mantiond hérsn may be taderarks o trade names of thir respactie caners.

Mokis Oy

Kampertti 1

Fl-02610 Espoa

Firlanad

Tel +350 K 1044 BE 000

Product code: SR1700015723EN [Septembort
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I8
© 2 I I CABO OPTICO DIELETRICO AUTO-SUSTENTADO - CFOA-SM-AS-Y-5-Z NR/RC
PE

Your Partnerin Cable

FIBRA
Monomode ZTT Fiber ITU.T - G.6520 - Baxo Pico d'dgus
Atenuagho méxima da fibra no cabo dBMKm  1310Am : 034 & 1550nm - 020
PMDg = 0.2 ps/ Jkm
UNIDADE BASICA

SEU PARCE'RO EM CABOS Proenchimento Gl para impadir o ingresso de dgua na unidade bdsica
Tubo Masenial termaplastico
WUCLED

www.zttcable.com.br Elemento Central Dislétrico Elementa FRF (Fibra Rsinforoed Plastc) revestido com FE

Preenchimento do ndcles Maderial Hisre Expanaivel bloqueatar de Sgus
Enchimants _ Falistharo
Srialamante oo ndoles Fila bloquesdora e Apua
CABD
Flo de rasgamants Fics da Posaster rangacos
Elemanto de Tragdo periférico Fios de aramida
Revestimento axternc Palietiano praio resisiects a UV
DESCRIGAD

Cabe éplico para eslicagse adres awio-sustentado & vao de até 200 matrs.
Cam 2 ati 144 flores do tipo 5M G.6520
Possdl o Nl 8500 & simples c20a (KP)

DETALHES DE CONSTRUGAD

1. REVESTIMENTO DE POLIETILEND PRETO
2, FIO8 DE ARANIDA

3, UMIDADE BASICA

4 FIBRAS £ GEL

§ ELEMENTD CENTRAL FRPF

6. FI0S HIDRDEXPANSIVEIS

T, FITA BLOGUEADO RA DE AGUA
8. Fi DE RASGAMENTO

Imagem Bustrativa - fora de escals

CABO OPTICO DIELETRICO AUTO-SUSTENTADO - CFOA-SM-AS-Y-5-Z NR/RC

PARAMETROS DE PERFORMANCE

MECANIED AMBIENTAL
Resisténcia & compressia 1 x Peso'Km (> 1000N , <Z200N) Temnperatura:
Rosistinols so impacto 2B impactos. com carga varlando of diémaniro cabo instalagdo LG @ +BPC
Tesie de torglo = 1807, 10 Ciclos Operagio -20°C & ~85°C
SEU PARCEIRO EM CABOS Rale min, Curvatura na instalagio 20 u didmetro axiema oabo Armazenagem -20°C a +85°C
Rl min. Curvatura apss instalagho 10 x S8mevo exlemo cald Cicla Térmics Ganfarme NBR 13510
Rasistincia a vibragio 100 milhdes ciclos Panstragho umidede  Conforme NBR 8138
Teste escoaments Confamme NBR 3148
.zttcable.com.
www.zitcable.com.br povisme AGTM G155 clcko 1
WAD (M) L] 120 200

CARGA MAXIMA [ = pess caba/im) 15 20 3.0

ATENDE A TODOS OS5 PARAMETROS DA NORMA ABNT NBR 14180
Cartificado ANATEL: 4411-13-287 8 para cabo com fibra SM GE32D

DETALHES DE |MPRESSAD

Impressdo no cabo Fibras Opticas ZTT Ano/Semana Produgdo CFOA-SM-AS-¥.5.Z-NR/RC ANATEL NR. Mairagem
Cores das Fibras Varoe, amarsa, brenda, azul, vermeha, violeds, Mamrom, ross, preta, ones, lafana, agua
Cores Unidades Basicas ‘Varde, smarsia 8 o resinnie branca

Cor Revestimente Extena Prata

Comprimentss padroos
Babinas 4000 metras para cabos st 36 firas
3000 melros pars cabas 48 al8 144 fbras

Tolerdnzla namingl + 3% foutras twharBincian podam sar BoOMIBdES com o oflente)
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www.zticable.com.

ANEXO III - MATRIZ DE RISCOS

v

br

Numares Flbras por

Fibras Unidade

Basica
=12 2
18~36 L}
48-80 12
T 12
] i2
144 [ 12

Mamera | Fibras par

Fibras Unidade

Bésica
=z | 2
18~38 #
48-60 12
72 [ 12
% [T
144 12
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CABO OPTICO DIELETRICO AUTO-SUSTENTADO

DIMENSOES REVESTIMENTO EXTERNO NORMAL (NR)

CFOA-SM-AS-Y-5-Z NR/RC

Diametro extams {mm) Peao oo caba (Kgim) (+-10%)
VAD {metros) WAD (matros)

» 120 200 ® 120 200
103 +05 | 10508 | H1t0s & 85 %
[ 103 +0.5 [ 105 + 035 Mmi1+08 & [ 85 6
[ 108 +08 | 11008 | mis08 | s | o8 o
108 +05 | 110 405 | M1+08 u . ™
| 167 +08 | 158 408 | 183208 ® | 1% 210
[ 187 »08 | 158 +08 | 183%08 s [ 108 Fil

CoaeanHu o8 Processadents oe Danos oo Estano oa Baas

DIMENSOES REVESTIMENTO EXTERNG RETARDANTE A CHAMA (RC)

Diémetre saierma mm] Feso do cabe (KgMKm) [+ 10%)

VAD {matros) WAD metros)
0 I 120 200 | » [ 120 [ 200
1S +05 | 118 +05 | 121408 w | 1@ | s
| 118 405 | nezos | 121.08 | we | 12 118
119 +08 | 120400 | 12i-08 w0 | mz 115
[ 1.9 +08 [ 120 + 08 121+08 [ 1 [ mn2 15
| 168 +08 | 11508 | 174208 w0 | 20 | 24
168 #08 | 170408 | 74508 | 20 | 220 240

BT LA LA 3 NS 42 TR 8 S ) ) )

cmlow-mulmumwnmmmnmurr.mnm-mnnnwﬁ lﬂ'm!—nm—.mn

st

e et sscacmects i e grapriechcie da Previst.

e e (12000

ANEXO IV - TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE
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Iembificagha. e Plantjamonia
oo Rises 5 de Brsposta aos Riscss
Mg |
T b oo o P ormeatron L T S vy psvny =T astmmes bor s st e T | Wemgcrasbeats
Risca i ke o e Fumce
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Os abaixo-assinados, de um lado a COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DA BAHIA - PRODEB, CNPJ n°
13.579.586/0001-32, situada na cidade de SALVADOR, a AVENIDA QUATRO, N° 410 — CENTRO ADMINISTRATIVO DA BAHIA, doravante
denominada CONTRATANTE, e de FSF TECNOLOGIA S.A., CNPJ N° 05.680.391/0001-56, situada na Rua Joaquim Nabuco, 325, Farol -
Maceid/AL, doravante denominada CONTRATADA, t€m entre si justa e acertada, a celebrag@o do presente TERMO DE COMPROMISSO, SIGILO
E CONFIDENCIALIDADE, através do qual a CONTRATADA aceita ndo divulgar sem autorizagdo prévia e formal segredos e informagdes sensiveis
de propriedade da CONTRATANTE e se compromete a praticar procedimentos de seguranga da informagdo, em conformidade com as seguintes
clausulas e condigdes:

PRIMEIRA — A CONTRATADA reconhece que em razdo das suas atividades profissionais, estabelece contato com informagdes sigilosas, que devem
ser entendidas como segredo. Estas informagdes devem ser tratadas confidencialmente sob qualquer condi¢dio e ndo podem ser divulgadas a terceiros
nao autorizados, ai se incluindo os proprios Colaboradores da CONTRATADA, sem a expressa ¢ escrita autorizacdo da CONTRATANTE.

SEGUNDA - As informagdes a serem tratadas confidencialmente sdo aquelas assim consideradas no ambito da Prodeb, transmitidas por meios
escritos, eletronicos, verbais ou quaisquer outros, € que, por sua natureza, nao sdo ou ndo deveriam ser compartilhadas com terceiros, tais como:

1. Toda informag@o relacionada a computador e componentes de software em geral, programas existentes (codigo fonte/codigo objeto), ou em fase de
desenvolvimento no ambito da empresa, inclusive fluxogramas, listagens, documentagao, estatisticas, especificagdes, avaliagdes, resultado de testes,
arquivo de dados e versdes “beta” de quaisquer programas e rotinas;

2. Documentos, informagdes e dados armazenados de atua¢do consultiva e contenciosa, de estratégias ou demais dados e/ou informagdes de carater
sigiloso ou restrito;

3. Informagdes e documentos relativos as estratégias de marketing, de negocios, de clientes e os seus respectivos dados, pesquisas de mercado,
armazenados sob qualquer forma;

4. Informagdes de projetos, metodologias, ferramentas de desenvolvimento de aplicativos e servigos desenvolvidos pela Prodeb;
5. Numeros e valores financeiros da empresa tais como: inadimpléncia, relacdo de salarios, fluxo de caixa, informagdes de custos, dentre outros;
6. Informagdes referentes a dados pessoais e/ou dados pessoais sensiveis.

TERCEIRA — A CONTRATADA reconhece que a lista acima é meramente exemplificativa e ilustrativa e que outras hipoteses de confidencialidade
que ja existam ou que venham a surgir no futuro devem ser mantidas sob segredo. Em caso de divida acerca da confidencialidade de determinada
informacdo a CONTRATADA deve tratar a mesma sob sigilo até que seja autorizado, formalmente, a tratd-la de forma diferente pela
CONTRATANTE. Em hipoétese alguma a CONTRATADA deve interpretar o siléncio da Empresa como liberagdo de qualquer dos compromissos ora
assumidos.

QUARTA - A CONTRATADA esta ciente de que o servigo de correio eletronico corporativo, caso seja fornecido pela CONTRATANTE para o
exercicio das atividades, ¢ exclusivo para assuntos pertinentes ao objeto do contrato e reconhece que a CONTRATANTE tem pleno acesso a essas
contas corporativas para quaisquer fins, tais como: auditoria, encaminhamento de assuntos pendentes, configuragdo de resposta automatica,
redirecionamento e recuperacdo de e-mails.

QUINTA — A CONTRATADA reconhece que, ao término do presente contrato 23/160-01, devera entregar a CONTRATANTE todo e qualquer
material de propriedade desta, inclusive notas pessoais envolvendo matérias sigilosas relacionadas com a CONTRATANTE, registros de documentos
de qualquer natureza que tenham sido usados, criados ou estado sob seu controle. A CONTRATADA também assume o compromisso de ndo utilizar
qualquer informagdo adquirida quando de suas atividades para a CONTRATANTE.

SEXTA — A CONTRATADA deve assegurar que todos os seus colaboradores guardardo sigilo sobre as informagdes que porventura tiverem acesso, e
que os mesmos se comprometem a informar imediatamente ao seu superior hierarquico, qualquer violagao das regras de sigilo, por parte dele ou de
qualquer pessoa, inclusive nos casos de violag@o ndo intencional.

Paragrafo Primeiro: A coleta dos Termos de Sigilo de seus colaboradores ndo exime a CONTRATADA das penalidades por violagao das regras por
parte de seus contratados.

Paragrafo segundo: A CONTRATADA devera fornecer copia de todos os termos firmados com seus colaboradores 8 CONTRATANTE no prazo de 10
(dez) dias ap6s assinatura dos respectivos termos.

Paragrafo Terceiro: Sempre que um colaborador for admitido, A CONTRATADA deverd fornecer copia dos novos termos firmados no prazo de 2
(dois) dias ap0s assinatura dos respectivos termos.

SETIMA - O atendimento deste Termo de Sigilo e Confidencialidade bem como da das Diretrizes Bésicas da Politica de Seguranga da Informagao
devem ser incorporados formalmente ao contrato de trabalho dos funcionarios da CONTRATADA que prestarem servicos 8 CONTRATANTE.

OITAVA — A CONTRATADA devera seguir a Politica de Seguranca da Informacao definida pela CONTRATANTE.

NONA - A CONTRATADA declara, por fim, que as obrigagdes a que alude este Termo perdurardo ap6s o término do contrato 23/160-01, e abrangem,
além das informagoes de que venha a tomar conhecimento, aquelas que ja possui na presente data.

DECIMA - O nio cumprimento de quaisquer das clausulas deste Termo implicard em responsabilizagdo civil e criminal, de acordo com a legislagéo
vigente.

Em, de de20 .

COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DA BAHIA

FSF TECNOLOGIA S.A.

ANEXO V - GARANTIA

Referéncia: Processo n2 065.10933.2023.0012972-92 SEI n2 00084664051
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