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CONTRATO N° 24/116-01 — PRESTAGAO DE SERVICOS

A COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO
DA BAHIA-PRODEB, sociedade de economia mista, com sede nesta
Capital na Avenida Quatro, N° 410 - Centro Administrativo da Babhia,
inscrita no CNPJ sob o N° 13.579.586/0001-32, neste ato representada
pelos seus Diretores Executivo e de Infraestrutura Tecnologica e
Conectividade, respectivamente, Srs. Jos¢é Muniz Rebougas e Carlos
Augusto Borges Silva, doravante denominada simplesmente PRODEB, ¢
a COMDADOS COMERCIO E SERVICOS ELETRONICOS LTDA
com sede na Rua Maria Teixeira de Carvalho, 165, Loteamento 39,
Bosque dos Kioskes, Quadra A, Lote 27, Pitangueiras, Lauro de
Freitas/BA, CEP 42.701-880, inscrita no CNPJ sob N° 34.203.752/0001-
71, legalmente representada, doravante denominada simplesmente
CONTRATADA com respaldo no rito similar ao Pregdo Eletronico n°
010/2024 de que trata o Processo Administrativo SEI n°
065.10933.2024.0003573-49, celebram o presente contrato, que se regera
pela Lei Federal n° 13.303/2016 e pelo Regulamento de Licitagdes e
Contratos - RLC da PRODEB, aprovado pelo CAD em 29/06/2018, e
subsidiariamente, pelas Leis n°S 14.133 e 14.634, bem como pelas Leis

Complementares n°S 123/2006 e suas alteragdes, dos Decretos Estaduais n°
18.471 de 29 de junho de 2018 e n° 19.896 de 05 de agosto de 2020 e
demais legislagdes pertinentes, mediante as clausulas e condi¢des a seguir
ajustadas:

CLAUSULA PRIMEIRA — FUNDAMENTO LEGAL

O presente ajuste — na forma do Regulamento de Licitagdes e Contratos — RLC da PRODEB, aprovado pelo CAD em 29/06/2018, decorre do Pregdo Eletronico
n° 010/2024, devidamente homologado em 23/07/2024 pela Diretoria Executiva da CONTRATANTE (DOC. SEI N° 00094474035), tudo constante do Processo
Administrativo SEI n° 065.10933.2024.0003573-49, que fica fazendo parte integrante do presente contrato, regendo-o no que for omisso.

CLAUSULA SEGUNDA - OBJETO

Constitui objeto do presente instrumento a contratagdo de solugdo de gestdo de acessos privilegiados a ativos de tecnologia da informagédo, na modalidade de
subscri¢do de licenca, composta gerenciamento de acessos privilegiados, protegdo local de servidores Linux e MS-Windows, protegdo local de estagdes de
trabalho MS-Windows, gerenciamento de credenciais utilizadas por aplicagdes e autenticacdo multifatorial, incluindo suporte técnico no regime 24x7 (vinte e
quatro horas por dia, sete dias por semana) e garantia pelo periodo de 36 meses, contemplando também, instalagdo, treinamento e consultoria técnica
especializada, sob demanda, de acordo com as especificagdes e obrigagdes consignadas na Requisi¢do de Compras n° 026726, no Termo de Referéncia que
constitui 0 ANEXO I, com as demais condigdes previstas neste contrato ¢ na Proposta de Pregos apresentada pela CONTRATADA que constitui o ANEXO II.

§1° O objeto deste contrato devera ser executado de acordo com o Termo de Referéncia (DOC. SEI 00090639781), parte integrante deste Contrato.

§2° A CONTRATADA submetera a apreciagdo da CONTRATANTE a proposta de subcontratagdo, com descri¢do dos servigos e comprovagao do respectivo
limite fixado no Edital e Termo de Referéncia, bem como do atendimento da qualificagdo técnica conforme exigido no § 3°, do art. 175 do RLC/PRODEB.

§3° Os servigos objeto deste contrato ndo podem sofrer solugdo de continuidade durante todo o prazo da sua vigéncia, devendo ser executados por
empregados/prepostos da CONTRATADA, sob a inteira responsabilidade funcional e operacional desta, mediante vinculo de subordinagdo dos trabalhadores
para com a empresa contratada, sobre os quais mantera estrito e exclusivo controle.

CLAUSULA TERCEIRA - PRAZO

O prazo de vigéncia do contrato a contar da data da sua assinatura, sera de 36 (trinta e seis) meses, ficando a sua eficacia condicionada a publicacdo do extrato na
imprensa oficial, admitindo-se a sua prorrogagdo, nos termos ¢ condi¢des dos artigos 71 e 81 da Lei n° 13.303/2016, com correspondéncia nos artigos 164 do
RLC/PRODEB, e demais normas concernentes a matéria, conforme previsto no item 9 do Termo de Referéncia.

§1° A prorrogacdo do prazo de vigéncia esta condicionada a obtengdo de precos e condigdes mais vantajosas.

§2° A prorrogacdo devera ser previamente justificada e autorizada pela autoridade competente para celebrar o ajuste e sera realizada através de termo aditivo,
devendo o pedido ser realizado no prazo maximo de 90 (noventa) dias antes do termo final do contrato, conforme prescreve o art. 187, Paragrafo tnico do



Regulamento de Licitagdes e Contratos - RLC da PRODEB.

§3° O prazo de que trata o caput desta clausula, podera ser suspenso, caso ocorra as situagdes adiante relacionadas:

a) paralisacdo da execugdo do objeto determinada pela CONTRATANTE, por motivo ndo imputdvel 8 CONTRATADA;

b) motivo de for¢a maior.

CLAUSULA QUARTA - PRECO

A CONTRATANTE pagaria 8 CONTRATADA, pelos servigos descritos na CLAUSULA SEGUNDA do presente instrumento, os valores devidos de acordo
com o previsto no item 11.7 do Termo de Referéncia, possuindo o presente contrato o valor global de R$ 1.574.095,00 (um milhdo, quinhentos e setenta e
quatro mil noventa e cinco reais), conforme proposta da CONTRATADA datada de 10/07/2024, acostada ao Processo Administrativo SEI n°

065.10933.2024.0003573-49, ora passando a integrar o ANEXO II deste instrumento.

Lote Unico

Item | Descriciao Métrica Quantidade Valor Unitario Valor Total
Repositorio seguro de identidades e
2. monitoramento  de  acessos COM | ;oo o nor ususrio administrador | 40 R$ 20.500,00 R$ 820.000,00
cobertura de servigo de garantia pelo
periodo de 36 (trinta e seis) meses.
Prote¢do  local de  servidores
3. Linux/Unix com cobertura de servigo | 5000 oor servidor Linux 43 RS 3.730,00 RS 160.390,00
de garantia pelo periodo de 36 (trinta
¢ seis) meses.
Protecdo local de servidores MS-
4, Wmdows_ com cobefnura de servico Licenga por servidor Windows 01 R$ 3.680,00 R$ 3.680,00
de garantia pelo periodo de 36 (trinta
e seis) meses.
Prote¢do local de estagdes de
5. trabalhq MS-Wmdost com coberytura Licenga por estagdo de trabalho 40 RS 757,00 R$ 30.280,00
de servico de garantia pelo periodo
de 36 (trinta ¢ seis) meses.
Gerenciamento de credenciais
utilizadas  por aplicagdo  com . L
6. cobertura de servigo de garantia pelo Licenga por aplicagdo 12 R$ 13.340,00 R$ 160.080,00
periodo de 36 (trinta e seis) meses.
8 Servigo de suporte técnico 24x7 do Més 36 R$ 2.500,00 R$ 90.000,00
’ item 2
9 Servigo de suporte técnico 24x7 do Maés 36 R$ 830,00 R$ 29.880,00
’ item 3
Servigo de suporte técnico 24x7 do « 36 RS 830,00 R$ 29.880,00
10. . Meés
item 4
1 Servigo de suporte técnico 24x7 do Més 36 R$ 200,00 R$ 7.200,00
’ item 5
Servigo de suporte técnico 24x7 do R 36 R$ 3.600,00 R$ 129.600,00
12. . Meés
item 6
14. Servigo de Instalagdo do item 2 Servigo 40 RS 749,80 R$29.992,00
15. Servigo de Instalagdo do item 3 Servigo 43 RS 45,00 R$ 1.935,00
16. Servigo de Instalagdo do item 4 Servigo 01 R$ 130,00 R$ 130,00
17. Servigo de Instala¢do do item 5 Servigo 40 RS 49,00 R$ 1.960,00
18. Servigo de Instala¢do do item 6 Servigo 12 R$ 799,00 R$ 9.588,00
19. OTﬁe;n(e)lénento Oficial para os itens de Turma de 05 (cinco) participantes 1 R$ 69.500,00 R$ 69.500,00
VALOR GLOBAL RS 1.574.095,00

Paragrafo Unico - Nos precos contratados estdo incluidos todos os custos com material de consumo, saldrios, encargos sociais, previdenciarios e trabalhistas de
todo o pessoal da CONTRATADA, como também fardamento, transporte de qualquer natureza, materiais empregados, inclusive ferramentas, utensilios e
equipamentos utilizados, depreciag@o, aluguéis, administragdo, impostos, taxas, emolumentos e quaisquer outros custos que, direta ou indiretamente, se
relacionem com o fiel cumprimento pela CONTRATADA das obrigagdes, ndo cabendo quaisquer reivindicagdes desta a titulo de revisdo de prego ou reembolso,

seja a que titulo for, salvo aquelas presentes no § 4° do art. 81 da Lei n® 13.303/2016.

CLAUSULA QUINTA - DOTACAO ORCAMENTARIA




As despesas para o pagamento deste contrato correrdo por conta dos recursos da CONTRATANTE, conforme detalhado a seguir:

CENTRO DE CUSTO FONTE CONTAS ORCAMENTARIAS

COSAO RECURSOS PROPRIOS 01: 4111050101 TEC-LICENCA DE USO DE SOFTWARE

02: 4111030412 TEC-CURSOS E TREINAMENTOS

03: 4111030201 TEC-MANUTENCAO DE SOFTWARE

CLAUSULA SEXTA - PAGAMENTO

Em consonédncia com o §1° do art. 207 do Regulamento de Licitagdes e Contratos — RLC da PRODEB, os pagamentos devidos a CONTRATADA serdo
efetuados através de ordem bancaria ou crédito em conta corrente, observada a ordem cronologica de apresentagdo das faturas aptas ao pagamento, nas
condicdes estabelecidas no item 11.7 do Termo de Referéncia e nos prazos adiante relacionados, contados da apresentacdo da fatura:

a) até R$ 50.000,00 o pagamento sera efetuado em até 15 (quinze) dias;
b) de R$ 50.000,01 a R$ 100.000,00 o pagamento sera efetuado em até 30 (trinta) dias;

¢) acima de R$ 100.000,01 o pagamento sera efetuado em até 45 (quarenta e cinco) dias.

§1° A(s) nota(s) fisca(l)is/fatura(s) somente devera(ao) ser apresentada(s) para pagamento apés a conclusdo da etapa do recebimento definitivo, atestada pelo
Gestor e Fiscal do contrato, indicativo da satisfagdo pela CONTRATADA de todas as obrigagdes pertinentes ao objeto contratado, acompanhadas no que couber
dos documentos abaixo relacionados:

a) prova de regularidade relativa a Seguridade Social (INSS) e ao Fundo de Garantia por Tempo de Servigo (FGTS);
b) prova de Regularidade com a Fazenda Federal (Divida Ativa da Unido e Receita Federal), Estadual e Municipal do domicilio da CONTRATADA;

b.1. As empresas sediadas fora do Territorio da Bahia deverdo apresentar, com a certiddo de regularidade do seu Estado de origem, a certiddo de regularidade
para com a Fazenda Publica do Estado da Bahia.

¢) prova de inexisténcia de débitos inadimplidos perante a Justi¢a do Trabalho, mediante a apresentagdo da Certiddo Negativa de Débitos Trabalhistas (CNDT);

d) certiddo de regularidade com a Fazenda Publica Municipal (referente ao INSS) do(s) municipio(s) onde as obras ou servigos venham a ser prestados ou
executados;

e) guia de recolhimento do ISS quitada relativa a fatura, devidamente homologada pela Secretaria de Finangas do(s) municipio(s) onde se realizara a obra ou
servigos, exceto para o municipio de Salvador;

e.l. A guia de que trata esta alinea devera identificar o numero da Nota Fiscal a que o recolhimento se refere;

e.2. Os municipios onde os servigos/obras sdo executados deverdo ser informados na Nota Fiscal, bem como o percentual do servigo/obra executado em cada um,
de acordo com relatorio emitido pelo Fiscaldo servigo/obra;

e.3. A retengdo e o recolhimento do ISS para o municipio de Salvador, caso haja, serdo realizados pela CONTRATANTE

§2° Ainda que a nota fiscal/fatura seja apresentada antes do prazo definido para recebimento definitivo, o prazo para pagamento somente fluird apds o efetivo
atesto do recebimento definitivo.

§3° A CONTRATANTE descontara da fatura mensal o valor correspondente as faltas ou atrasos no cumprimento da obrigagdo, com base no valor do prego
vigente, e ainda de eventuais multas conforme previsto no § 7°, da Clausula Décima Terceira deste instrumento.

§4° A(s) nota(s) fisca(l)is/fatura(s) devera(ao) estar acompanhadas da documentagio probatodria pertinente, relativa ao recolhimento dos impostos relacionados
com a obrigagao.

§5° Em havendo alguma pendéncia impeditiva do pagamento, a exemplo de erro na apresentacdo da nota fiscal/fatura ou dos documentos pertinentes a
contratagdo, ou, ainda, circunstancia que impeca a liquidagdo da despesa, como obrigagdes financeiras pendentes, decorrentes de penalidade imposta ou
inadimpléncia, o pagamento ficara sobrestado até que a CONTRATADA providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a
apos a comprovagao da regularizagdo da situagdo, ndo acarretando qualquer onus para a CONTRATANTE.

§6° As situagdes previstas na legislagao especifica sujeitar-se-ao a emissao de nota fiscal eletronica ou o respectivo DANFE (Documento Auxiliar de Nota Fiscal
Eletronica).

§7° A CONTRATANTE nao recebera qualquer objeto da contratagdo que ndo esteja acompanhada do respectivo documento fiscal, na sua forma eletronica, ou
do respectivo DANFE (Documento Auxiliar de Nota Fiscal Eletronica) e de todos os documentos necessdrios a instrucdo do pagamento, previstos neste
instrumento.

§8° Caso a CONTRATADA seja optante pelo Sistema Integrado de Pagamento de Impostos e Contribui¢des das Microempresas ¢ Empresas de Pequeno Porte —
SIMPLES, devera apresentar, juntamente com a nota fiscal, a devida comprovagdo, a fim de evitar a reten¢do na fonte, dos tributos e contribui¢des, conforme
legislagdo em vigo.




§9° E responsabilidade da CONTRATADA o pagamento de todos os tributos que, direta ou indiretamente, incidam sobre o objeto deste contrato, inclusive
emolumentos e seguros, ficando excluida qualquer solidariedade da CONTRATANTE por eventuais autuagdes administrativas e/ou judiciais, uma vez que a
inadimpléncia da CONTRATADA ndo se transfere 8 CONTRATANTE.

§10° A CONTRATANTE, quando fonte retentora, descontara e recolhera, nos prazos da Lei, dos pagamentos que efetuar, os tributos que seja obrigada a reter,
conforme legislagdo vigente.

§11° A CONTRATADA devera cumprir todas as Normas Regulamentadoras do Ministério do Trabalho, sem 6nus para a CONTRATANTE.

§12° A atualizacdo monetaria dos pagamentos devidos pela CONTRATANTE, em caso de mora, sera calculada considerando a data do vencimento da obrigagdo
e do seu efetivo pagamento, de acordo com a variagdo do INPC do IBGE pro rata tempore.

CLAUSULA SETIMA — GARANTIA

A garantia contratual sera de 5% (cinco por cento) do valor do contrato, podendo recair sobre qualquer das modalidades previstas no § 1° do artigo 162, do
Regulamento de Licitagdes e Contratos — RLC da PRODEB.

§1° Sob pena da caracterizagdo de inadimplemento contratual, a prova da garantia, devera ser apresentada no prazo maximo de 10 (dez) dias uteis, prorrogaveis
por igual periodo, a critério da CONTRATANTE, contados da data da assinatura deste contrato, sem o que fica vedada, em qualquer caso, a realizagdo do
pagamento.

§2° A garantia respondera pelo inadimplemento das obrigagdes contratuais e pelas multas impostas, independentemente de outras cominagdes legais, com
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validade durante toda a execuc@o do contrato e até 03 (trés) meses apos o término da vigéncia contratual, na forma prescrita no art. 162, inciso II, alineas “a” a
“d”, do Regulamento de Licitagdes e Contratos — RLC da CONTRATANTE.

§3° A CONTRATADA ficara obrigada a repor o valor da garantia quando esta for utilizada, bem como a atualizar o seu valor nas mesmas condi¢des do contrato.

§4° No caso de seguro-garantia ou fianga bancaria, ndo sera admitida a existéncia de clausulas que restrinjam ou atenuem a responsabilidade do segurador ou
fiador.

§5° A CONTRATADA devera atualizar a garantia sempre que houver alteragdo contratual, no mesmo prazo deferido para a comprovagao da garantia originaria,
visando assegurar a cobertura das modificagdes procedidas.

§6° Sera recusada a garantia que ndo atender as especificagdes, sendo facultada 8 CONTRATADA apresentar caugdo em dinheiro, no prazo de 05 (cinco) dias,
contados da notificagdo da recusa pela CONTRATANTE.

§7° A inobservancia dos prazos fixados nesta Clausula para apresentacdo da garantia acarretara a aplicacdo de multa de 10% (dez por cento) sobre o valor deste
contrato.

§8° O atraso superior a 25 (vinte e cinco) dias para apresentagdo da garantia por parte da CONTRATADA autoriza a CONTRATANTE adotar as seguintes
providéncias:

a)promover a rescisdo do contrato por descumprimento ou cumprimento irregular de suas obrigagdes;

b)reter o valor da garantia dos pagamentos eventualmente devidos a CONTRATADA até que a garantia seja apresentada.

§9° A garantia serd extinta nas hipdteses indicadas no art. 163, incisos I, II e III, §§ 1° e 2° do Regulamento de Licitagdes e Contratos da PRODEB.
CLAUSULA OITAVA - MANUTENCAO DAS CONDICOES DA PROPOSTA — REAJUSTAMENTO E REVISAO

Os pregos sao fixos e irreajustaveis durante o transcurso do prazo de 12 meses da data de apresentagdo da proposta, apds o que a concessdo de reajustamento,
sera feita mediante a aplicagdo do INPC/IBGE, conforme orientagdes tragadas no art. 180 do Regulamento de Licitagdes e Contratos — RLC da PRODEB.

§1° A revisao de precos, nos termos do art. 182 do Regulamento de Licitagdes e Contratos — RLC da PRODEB, dependera de requerimento da CONTRATADA
quando visar recompor o prego que se tornou insuficiente, instruido com a documentagdo que comprove o desequilibrio econdmico-financeiro do contrato,
devendo ser instaurada pela propria CONTRATANTE quando colimar recompor o prego que se tornou excessivo.

§2° O requerimento de revisdo de pregos devera ser formulado pela CONTRATADA no prazo maximo de um ano a partir do fato que a ensejou, sob pena de
decadéncia, em consonancia com o art. 211 da Lei 10.406/02.

§3° A variacdo do valor contratual para fazer face ao reajuste de pregos previsto no proprio contrato, quando for o caso, as atualizagdes, compensagdes ou
apenagdes financeiras decorrentes das condi¢des de pagamento nele previstas, bem como o empenho de dotagdes orgamentarias suplementares até o limite do seu
valor corrigido, ndo caracterizam alteragdo do mesmo, podendo ser registrados por simples apostila, dispensando a celebragdo de aditamento.

§4° Os precos contratuais ndo serdo reajustados em caso de atrasos verificados e ndo justificados por parte da CONTRATADA que influenciem no prazo



contratual ou cujas justificativas ndo forem aceitas pela CONTRATANTE.

§5° Os reajustes, repactuagdes e revisdes que ndo forem solicitadas durante a vigéncia do ajuste serdo objeto de preclusdo com a assinatura da prorrogacdo ou
renovagao ou com o encerramento deste contrato.

CLAUSULA NONA — OBRIGACOES DA CONTRATADA

A CONTRATADA, além das determinag¢des contidas nos ANEXOS I e II do presente instrumento, em especial as constantes no item 16.1 do Termo de
Referéncia, que aqui se consideram literalmente transcritas, bem como daquelas decorrentes de lei, obriga-se a:

a) designar de sua estrutura administrativa um preposto permanentemente responsavel pela perfeita execu¢do dos servigos, inclusive para atendimento de
emergéncia, bem como para zelar pela prestagdo continua e ininterrupta dos servigos, bem como, dentre os que permanegam no local do trabalho, um que sera o
responsavel pelo bom andamento dos servigos e que possa tomar as providéncias pertinentes para que sejam corrigidas todas as falhas detectadas;

b) executar os servigos objeto deste contrato de acordo com as especificagdes ou recomendagdes efetuadas pela CONTRATANTE;

¢) manter, sob sua exclusiva responsabilidade, toda a supervisdo, dire¢do e recursos humanos para execug¢do completa e eficiente dos servigos objeto deste
contrato;

d) zelar pela boa e completa execucdo dos servicos contratados e facilitar, por todos os meios ao seu alcance, a ampla acdo fiscalizadora dos prepostos
designados pela CONTRATANTE, atendendo prontamente as observagdes e exigéncias que lhe forem solicitadas;

¢) comunicar a CONTRATANTE qualquer anormalidade que interfira no bom andamento dos servigos;

f) atender com presteza as reclamagdes sobre a qualidade dos servigos executados, providenciando sua imediata correcdo, sem onus para a CONTRATANTE;

g) respeitar e fazer com que seus empregados respeitem as normas de seguranga do trabalho, disciplina e demais regulamentos vigentes na CONTRATANTE,
bem como atentar para as regras de cortesia no local onde serdo executados os servicos;

h) reparar, repor ou restituir, nas mesmas condig¢des e especificagdes, dentro do prazo que for determinado, os equipamentos e utensilios eventualmente recebidos
para uso nos servigos objeto deste contrato, deixando as instalagdes na mais perfeita condi¢ao de funcionamento;

i) arcar com todo e qualquer dano ou prejuizo de qualquer natureza causado a CONTRATANTE e terceiros, por sua culpa, ou em consequéncia de erros,
impericia propria ou de auxiliares que estejam sob sua responsabilidade, bem como ressarcir o equivalente a todos os danos decorrentes de paralisagdo ou
interrupgdo dos servigos contratados, exceto quando isto ocorrer por exigéncia da CONTRATANTE ou ainda por caso fortuito ou forga maior, circunstancias
que deverdo ser comunicadas no prazo de 48 (quarenta e oito) horas ap6s a sua ocorréncia;

j) manter, durante toda a execuc¢do do contrato, em compatibilidade com as obrigagdes assumidas, todas as condig¢des de habilitagdo e qualificagdo exigidas na
licitagdo;
k) providenciar e manter atualizadas todas as licengas e alvaras junto as repartigdes competentes, necessarios a execugao dos servigos;

1) efetuar pontualmente o pagamento de todas as taxas e impostos que incidam ou venham a incidir sobre as suas atividades e/ou sobre a execucdo do objeto do
presente contrato, bem como observar e respeitar as Legislagcdes Federal, Estadual e Municipal, relativas aos servigos prestados;

m) respeitar todas as obrigagdes consignadas no Termo de Referéncia que constitui o ANEXO I deste Contrato, independentemente de transcrigao.
CLAUSULA DECIMA - OBRIGACOES DA CONTRATANTE
A CONTRATANTE, além das obrigagdes contidas neste contrato por determinagdo legal e no item 16.2 do Termo de Referéncia, obriga-se a:

a) fornecer a CONTRATADA os elementos indispensaveis ao cumprimento do contrato;
b) realizar o pagamento pela execugdo do contrato;

¢) proceder a publicagdo resumida do instrumento de contrato, de seus aditamentos e apostilamentos na imprensa oficial e no sitio eletrénico da PRODEB no
prazo legal;

d) disponibilizar, em sua sede, os equipamentos e materiais necessarios para uso dos colaboradores da CONTRATADA;
e) liberar senhas de acesso para que os colaboradores da CONTRATADA utilizem a rede interna e externa, quando for o caso;

f) comunicar qualquer irregularidade identificada durante a execucdo das atividades, possibilitando a pronta regularizagdo da situagdo por parte da
CONTRATADA,;

g) cumprir pontualmente com o compromisso financeiro assumido neste contrato nos prazos e condigdes ajustados na Clausula Sexta deste instrumento.
CLAUSULA DECIMA PRIMEIRA - REGIME DE EXECUCAO

O regime de execucdo do presente contrato ¢ de empreitada por prego global.

CLAUSULA DECIMA SEGUNDA — DA PROTECAO DE DADOS PESSOAIS

A CONTRATADA obriga-se ao dever de protegdo, confidencialidade e sigilo de toda informacédo, dados pessoais e/ou base de dados a que tenha acesso, nos
termos da Lei n°® 13.709/2018, suas alteragdes e regulamentacdes posteriores, durante o cumprimento do objeto descrito no presente instrumento contratual.

§1° A CONTRATADA obriga-se a implementar medidas técnicas e administrativas suficientes visando a seguranga, a protecdo, a confidencialidade e o sigilo de
toda informagao, dados pessoais e/ou base de dados a que tenha acesso a fim de evitar acessos ndo autorizados, acidentes, vazamentos acidentais ou ilicitos que
causem destrui¢do, perda, alteragdo, comunicac¢do ou qualquer outra forma de tratamento néo previstos.

§2° A CONTRATADA deve assegurar-se de que todos os seus colaboradores, consultores e/ou prestadores de servigos que, no exercicio das suas atividades,
tenham acesso e/ou conhecimento da informagao e/ou dos dados pessoais, respeitem o dever de protegdo, confidencialidade e sigilo.



§3° A CONTRATADA néo podera utilizar-se de informagao, dados pessoais e/ou base de dados a que tenha acesso, para fins distintos a0 cumprimento do objeto
deste instrumento contratual.

§4° A CONTRATADA ndo podera disponibilizar e/ou transmitir a terceiros, sem prévia autorizagdo escrita, informagao, dados pessoais e/ou base de dados a que
tenha acesso em razdo do cumprimento do objeto deste instrumento contratual.

a) A CONTRATADA obriga-se a fornecer apenas a informagéo, dados pessoais e/ou base de dados estritamente necessarios quando da transmissdo autorizada a
terceiros durante o cumprimento do objeto descrito neste instrumento contratual.

§5° A CONTRATADA fica obrigada a excluir ou devolver, a critério da contratante, todos os documentos, registros e copias que contenham informacao, dados
pessoais e/ou base de dados a que tenha tido acesso durante a execugdo do objeto deste instrumento contratual no prazo de 30 (trinta) dias corridos, contados da
data da ocorréncia de qualquer uma das hipoteses de extingdo do contrato, restando autorizada a conservagio apenas nas hipoteses legalmente previstas.

a) A CONTRATADA néo ser4 permitido deter copias ou backups, informagio, dados pessoais e/ou base de dados a que tenha tido acesso durante a execugéo do
cumprimento do objeto deste instrumento contratual.

b) A CONTRATADA devera eliminar os dados pessoais a que tiver conhecimento ou posse em razao do cumprimento do objeto deste instrumento contratual tdo
logo ndo haja mais necessidade de realizar seu tratamento.

§6° A CONTRATADA devera notificar imediatamente a CONTRATANTE em caso de vazamento ou perda parcial ou total de informagéo, dados pessoais e/ou
base de dados.

a) A notifica¢do ndo eximirda A CONTRATADA das obrigagdes e/ou sangdes que possam incidir em razdo da perda de informagdo, dados pessoais e/ou base de
dados.

§7° A CONTRATADA que descumprir os termos da Lei n° 13.709/2018 suas alteragdes e regulamentacdes posteriores, durante ou apds a execucgdo do objeto
descrito no presente instrumento contratual fica obrigada a assumir total responsabilidade e ao ressarcimento por todo e qualquer dano e/ou prejuizo sofrido,
incluindo sangdes aplicadas pela autoridade competente.

§8° A CONTRATADA fica obrigada a manter preposto para comunicacdo com CONTRATANTE para os assuntos pertinentes a Lei n° 13.709/2018 suas
alteragdes e regulamentagdes posteriores.

§9° O dever de sigilo e confidencialidade, e as demais obriga¢des descritas na presente clausula, permanecerfo em vigor apos a extingdo das relagdes entre A
CONTRATADA e a CONTRATANTE, bem como, entre A CONTRATADA e os seus colaboradores, subcontratados, consultores e/ou prestadores de servigos
sob pena das sangdes previstas na Lei n® 13.709/2018, suas alteragdes e regulamentagdes posteriores, salvo decisdo judicial contraria.

§10° O ndo cumprimento de quaisquer das obrigacdes descritas nesta clausula sujeitara A CONTRATADA a processo administrativo para apuragdo de
responsabilidade e, consequente, sang¢do, sem prejuizo de outras penalidades.

CLAUSULA DECIMA TERCEIRA — GESTAO, FISCALIZACAO DO CONTRATO E RECEBIMENTO DO OBJETO

Competira a CONTRATANTE proceder ao acompanhamento da execugdo do contrato, na forma dos artigos 190 a 206 do Regulamento de Licitagdes e
Contratos — RLC da PRODEB, ficando esclarecido que a a¢do ou omissdo, total ou parcial, da fiscalizagdo da CONTRATANTE néo eximira 8 CONTRATADA
de total responsabilidade na execucdo do contrato.

§1° O adimplemento da obrigacdo contratual por parte da CONTRATADA ocorre com a efetiva prestagdo do servigo, a realizagdo da obra, a entrega do bem,
assim como qualquer outro evento contratual cuja ocorréncia esteja vinculada a emissdo de documento de cobranga.

§2° Cumprida a obrigacdo pela CONTRATADA, caberda a CONTRATANTE, proceder ao recebimento do objeto, a fim de aferir os servigos ou fornecimentos
efetuados, para efeito de emissao da habilitagdo de pagamento, conforme o artigo 191, inc. XII, do Regulamento de Licitagdes e Contratos — RLC da PRODEB.

§3° O recebimento do objeto se dard segundo o disposto nos artigos 201 a 205 do Regulamento de Licitagdes e Contratos — RLC da PRODEB, observando-se os
seguintes prazos, se outros nio houverem sido fixados nos ANEXOS do presente contrato.

a) se a verificagdo da conformidade do objeto com a especificagdo, bem assim do cumprimento das obrigagdes acessorias puder ser realizada de imediato, sera
procedido de logo o recebimento definitivo;

b) quando, em razdo da natureza, do volume, da extensdo, da quantidade ou da complexidade do objeto, ndo for possivel proceder-se a verificagdo imediata de
conformidade, sera feito o recebimento provisorio, devendo ser procedido ao recebimento definitivo no prazo de 15 (quinze) dias.

§4° O recebimento definitivo do objeto contratado, cujo valor seja superior ao dobro do valor estabelecido no inciso II do artigo 34 do Regulamento de Licitagdes
¢ Contratos — RLC da PRODEB, devera ser confiado a uma comissdo de, no minimo, 03 (trés) membros.

§5° A CONTRATANTE rejeitara, no todo ou em parte, qualquer proposi¢do de servigos/obras/bens em desconformidade com as especificagdes constantes do
Termo de Referéncia ou Projeto Basico e das disposigdes previstas neste Contrato.

§6° Esgotado o prazo total para conclusio do recebimento definitivo sem qualquer manifestagio da CONTRATANTE, considerar-se-a definitivamente aceito o



objeto contratual, para todos os efeitos.

§7° Com a conclusdo da etapa do recebimento definitivo, a CONTRATADA estara habilitada a apresentar as nota(s) fiscal(is)/fatura(s) para pagamento,
acompanhada dos documentos comprobatorios da regularidade fiscal e trabalhista.

§8° Fica indicado como Gestor do presente contrato o Sr. Antonio Carlos Andrade Borges Junior, Titular da Geréncia de Tecnologia e Conectividade
(GTC), matricula n° 92060794 e como Fiscal o Sr. Alex Correia Ribeiro, Coordenador de Suporte ao Ambiente Operacional, matricula n° 92028602.

§9° A execugdo do contrato devera ser acompanhada e fiscalizada pelos representantes da CONTRATANTE especialmente designados no paragrafo antecedente.

§10° Os representantes da CONTRATANTE anotardo em registro proprio todas as ocorréncias relacionadas com a execucdo do contrato, determinando o que for
necessario a regularizagio das faltas ou defeitos observados.

§11° As decisoes e providéncias que ultrapassarem a competéncia dos representantes deverdo ser solicitadas aos seus superiores em tempo habil para adogdo de
medidas pertinentes.

CLAUSULA DECIMA QUARTA - PENA DE MULTA

A inexecugdo contratual, inclusive por atraso injustificado na execugdo do contrato, ensejara a aplicacdo da pena de multa prevista no artigo 211, inc. II, do
Regulamento de Licitagdes ¢ Contratos — RLC da PRODEB, observados os pardmetros estabelecidos nesta clausula, sem prejuizo da rescisdo unilateral do
contrato (artigo 209 do Regulamento de Licitagdes e Contratos — RLC da PRODEB), a qualquer tempo, e a aplicagdo das demais san¢des previstas no citado
RLC.

§1° Em caso de descumprimento total da obrigagao principal, sera aplicada multa no percentual 10% (dez por cento) incidente sobre o valor global do contrato.

§2° Caso o cumprimento da obrigagao principal, uma vez iniciado, seja descontinuado, sera aplicado o percentual 10% (dez por cento) sobre o saldo do contrato,
isto ¢é, sobre a diferenga entre o valor global do contrato e o valor da parte do fornecimento, da obra ou do servigo ja realizado.

§3° Em caso de atraso no cumprimento da obrigacdo principal, sera aplicado o percentual de 0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso, e
de 0,7% (sete décimos por cento) por cada dia subsequente ao trigésimo, calculados sobre o valor da parcela do fornecimento, da obra ou do servigo em mora.

§4° Na hipotese do paragrafo anterior, se a multa moratoria atingir o patamar de 10% (dez por cento) do valor global do contrato, devera, salvo justificativa
escrita devidamente fundamentada, ser recusado o recebimento do objeto, sem prejuizo da aplica¢@o das demais sangdes previstas no RLC e na lei.

§5° Na hipotese de a CONTRATADA se negar a efetuar o reforgo da garantia, dentro de 10 (dez) dias contados da data de sua convocagdo, sera aplicada multa
no percentual de 2,5% (dois e meio por cento) incidente sobre o valor global do contrato.

§6° As multas previstas nestes paragrafos ndo tém carater compensatorio € o seu pagamento ndo eximira a CONTRATADA da responsabilidade por perdas e
danos decorrentes das infragdes cometidas.

§7° A multa, aplicada apds regular processo administrativo, sera descontada da garantia da CONTRATADA faltosa, sendo certo que, se o seu valor exceder ao
da garantia prestada — quando exigida, além da perda desta, a CONTRATADA respondera pela sua diferenga, que sera descontada dos pagamentos
eventualmente devidos pela CONTRATANTE ou, ainda, se for o caso, cobrada judicialmente. Acaso ndo tenha sido exigida garantia, 8 CONTRATANTE se
reserva o direito de descontar diretamente do pagamento devido 8 CONTRATADA o valor de qualquer multa porventura imposta, conforme artigo 207, § 11, do
Regulamento de Licitagdes e Contratos — RLC da PRODEB.

CLAUSULA DECIMA QUINTA — OUTRAS PENALIDADES

Serdo punidos com a pena de suspensdo temporaria do direito de licitar e impedimento de contratar com a CONTRATANTE os que incorrerem nos ilicitos
previstos no art.48 da Lei Estadual n°14.634/2023.

§1° A sangdo de adverténcia ¢ cabivel sempre que o ato praticado, ainda que configure a violagdo de preceito contratual ou legal, ndo seja suficiente para
acarretar danos 8 CONTRATANTE, seus processos, suas instalagdes, pessoas, imagem, meio ambiente ou a terceiros.

§2° A reincidéncia da sangdo de adverténcia poderd ensejar a aplicacdo da penalidade de suspensdo do direito de licitar e impedimento de contratar com a
CONTRATANTE ou aplicagdo de multa no valor de 5% (cinco por cento) do valor do contrato, conforme o caso.

§3° Para a aplicacdo das penalidades previstas serdo levados em conta a natureza e a gravidade da falta, os prejuizos dela advindos para a CONTRATANTE e a
reincidéncia na pratica do ato.

CLAUSULA DECIMA SEXTA — ALTERACOES

Podera haver alteragdo contratual, mediante acordo formal entre as partes, nos seguintes casos:

a) quando houver modificagdo do projeto ou das especificagdes, para melhor adequacio técnica aos seus objetivos;

b) quando necessaria a modificagdo do valor contratual em decorréncia de acréscimo ou diminuigdo quantitativa de seu objeto, nos limites permitidos pela Lei n°
13.303/2016 e Regulamento de Licitagdes e Contratos — RLC da PRODEB;



¢) quando conveniente a substitui¢do da garantia de execugao;

d) quando necessaria a modificagdo do regime de execucdo da obra ou servigo, bem como do modo de fornecimento, em face de verificagdo técnica da
inaplicabilidade dos termos contratuais originarios;

e) para restabelecer a relagdo que as partes pactuaram inicialmente entre os encargos da CONTRATADA e a retribuigdo da CONTRATANTE para a justa
remuneragdo da obra, servigo ou fornecimento, objetivando a manutengdo do equilibrio econdmico-financeiro inicial do contrato, na hipdtese de sobrevirem fatos
imprevisiveis, ou previsiveis, porém de consequéncias incalculaveis, retardadores ou impeditivos da execuc@o do ajustado, ou, ainda, em caso de for¢a maior,
caso fortuito ou fato do principe, configurando alea econdmica extraordinéria e extracontratual.

§1° A CONTRATADA podera aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressoes que se fizerem no objeto contratado, até 25% (vinte e
cinco por cento) do valor inicial atualizado deste ajuste, e, no caso particular de reforma de edificio ou de equipamento, até o limite de 50% (cinquenta por cento)
para os seus acréscimos.

§2° Nenhum acréscimo ou supressdo podera exceder os limites estabelecidos no §1° desta clausula, salvo as supressdes resultantes de acordo celebrado entre
CONTRATANTE ¢ CONTRATADA.

§3° A criagdo, a alteragdo ou a extingdo de quaisquer tributos ou encargos legais, bem como a superveniéncia de disposigdes legais, quando ocorridas apds a data
da apresentagdo da proposta, com comprovada repercussao nos pregos contratados, implicardo a revisdo destes para mais ou para menos, conforme o caso.

§4° Em havendo alteragdo do contrato que aumente os encargos da CONTRATADA, a CONTRATANTE devera restabelecer, por aditamento, o equilibrio
econdmico-financeiro inicial, desde que devidamente justificado.

§5° A variagdo do valor contratual para fazer face ao reajuste de pregos previsto neste contrato e as atualizagdes, compensagdes ou penaliza¢des financeiras
decorrentes das condi¢des de pagamento nele previstas, bem como o empenho de dotagdes orgamentarias suplementares até o limite do seu valor corrigido, ndo
caracterizam alteragdo do contrato e podem ser registrados por apostila, dispensada a celebragdo de aditamento.

§6° E vedada a celebragio de aditivos decorrentes de eventos supervenientes alocados na matriz de risco como de responsabilidade da CONTRATADA.

CLAUSULA DECIMA SETIMA — RESCISAO

Constituem motivos que autorizam a CONTRATANTE exercer o direito de resolugdo deste contrato, independentemente de provimento judicial ou extrajudicial
nesse sentido:

a) descumprimento total ou parcial de obrigagdes pela CONTRATADA;

b) alteragdo social ou modificagdo da finalidade ou da estrutura da CONTRATADA, se, a juizo da CONTRATANTE, prejudicar a execugdo do ajuste;

c¢) retardamento injustificado do inicio da execugdo deste contrato pela CONTRATADA;

d) mora na execucdo deste contrato, levando a CONTRATANTE a comprovar a impossibilidade da conclusido do objeto deste contrato, nos prazos pactuados;
e) paralisacdo, total ou parcial, da execugdo do objeto contratado sem justa causa previamente comunicada 8 CONTRATANTE;

f) subcontratagdo parcial do objeto, a associagdo da CONTRATADA com outrem, a cessdo ou transferéncia, total ou parcial deste contrato, bem como a fuso,
cis@o ou incorporagdo da CONTRATADA, ndo admitidas por este contrato;

g) desatendimento reiterado as determinagdes regulares do Gestor e Fiscais deste contrato;
h) cometimento reiterado de faltas na execugao contratual, anotadas pelo Gestor e Fiscais deste contrato;
1) falta de integraliza¢do da garantia contratual nos prazos estipulados;

j) descumprimento da vedacdo de trabalho noturno, perigoso ou insalubre a menores de 18 (dezoito) anos e de qualquer trabalho a menores de 16 (dezesseis)
anos, salvo na condi¢do de aprendiz, a partir de 14 (quatorze) anos;

k) superveniéncia da declaragdo de inidoneidade para licitar e contratar com a Administragao;

1) perecimento do objeto contratual, tornando impossivel o prosseguimento da execugdo da avenga;

m) declaragdo de faléncia ou instauragdo da insolvéncia civil;

n) dissolugdo da sociedade ou falecimento da CONTRATADA,;

0) ocorréncia de caso fortuito ou de for¢a maior, regularmente comprovada, impeditiva da execuc@o do contrato;

p) impossibilidade de alteragdo do valor do contrato por recusa da CONTRATADA quando possivel a redugido do prego ajustado para compatibiliza-lo ao valor
de mercado ou quando houver diminui¢do, devidamente comprovada, dos precos dos insumos basicos utilizados no contrato;

q) quando a CONTRATADA for envolvida em casos de corrupgao ou sobre os quais haja forte suspeita de envolvimento, condicionada a prévia manifestacdo da
area de compliance da CONTRATANTE;

r) quando a CONTRATADA ndo manter as condi¢des de habilitagdo e qualificagdo durante a execucgdo deste contrato

§1° As hipoteses de resolugdo contratual previstas nesta clausula devem ser formalmente motivadas em processo administrativo pela CONTRATANTE na forma
das orientagdes tragadas na Lei n° 12.209/2011, sendo assegurada 8 CONTRATADA o contraditério e a ampla defesa prévios.

§2° Quando a resolucdo deste contrato ocorrer por ato unilateral da CONTRATANTE, acarretara as consequéncias previstas no artigo 209, §2°, do Regulamento
de Licitagdes e Contratos — RLC da PRODEB, sem prejuizo da aplicagdo das sangdes previstas neste contrato e no citado RLC.

§3° Quando a resolugdo do contrato ocorrer sem que haja culpa da CONTRATADA, esta sera ressarcida dos prejuizos que houver sofrido, desde que
regularmente comprovados, e ainda tera direito a:

a) devolucdo da garantia, se houver;



b) pagamentos devidos pela execucdo deste contrato até a data da rescisao;

¢) pagamento do custo da desmobilizagdo, se houver, hipotese em que deve ser requerido e devidamente comprovado pela CONTRATADA.
§4° A extingdo deste contrato podera ocorrer nas formas previstas no artigo 208 do Regulamento de Licitagdes e Contratos — RLC da PRODEB.
CLAUSULA DECIMA OITAVA- MATRIZ DE RISCO

Na hipétese de ocorréncia de um dos eventos listados no ANEXO III - MATRIZ DE RISCO deste contrato, a CONTRATADA devera, no prazo de 24 (vinte e
quatro horas), informar a CONTRATANTE sobre o ocorrido, contendo, no minimo, os seguintes dados:

a) detalhamento do evento ocorrido, incluindo a sua natureza, a data da ocorréncia e sua duragio estimada;

b) as medidas que estavam em vigor para mitigar o risco de materializag@o do evento, quando houver;

c¢) as medidas que ira adotar para fazer cessar os efeitos do evento e o prazo estimado para que esses efeitos cessem;
d) as obrigagdes contratuais que ndo foram cumpridas ou que ndo irdo ser cumpridas em raziao do evento; e

e) demais esclarecimentos e informagdes relevantes.

§1° Apos a notificagdo da CONTRATADA da ocorréncia de que trata esta clausula, a CONTRATANTE decidira quanto ao ocorrido, podendo, para tanto,
solicitar esclarecimentos adicionais a CONTRATADA. Em sua decisdao a CONTRATANTE podera isentar temporariamente a CONTRATADA do cumprimento
das obrigacdes contratuais afetadas pelo evento.

§2° A concessdo de isencgdo aludida no §1° desta clausula ndo exclui a possibilidade de aplicagdo das sangdes previstas neste contrato pela CONTRATANTE.

§3° O reconhecimento pela CONTRATANTE dos eventos descritos no ANEXO III deste contrato que afetem o cumprimento das obrigagdes contratuais, com
responsabilidade indicada exclusivamente a CONTRATADA, ndo dara ensejo a recomposi¢do do equilibrio econdmico-financeiro deste contrato, devendo o
risco ser suportado exclusivamente pela CONTRATADA.

§4° As obrigagdes contratuais afetadas por caso fortuito, fato do principe ou forga maior deverdo ser comunicadas pelas partes em até 24 (vinte e quatro) horas,
contados da data da ocorréncia do evento.

§5° Nas hipoteses indicadas no paragrafo precedente as partes deverdo acordar a forma e o prazo para resolugdo do ocorrido.
§6° As partes ndo serdo consideradas inadimplentes em razdo do descumprimento contratual decorrente de caso fortuito, fato do principe ou for¢a maior.

§7° Avaliada a gravidade do evento nas hipéteses indicadas no §4° desta clausula, as partes, mediante acordo, decidirdo quanto a recomposi¢do do equilibrio
econdmico-financeiro deste contrato, salvo se as consequéncias do evento sejam cobertas por seguro, se houver.

§8° Este contrato podera ser rescindido, quando demonstrado que todas as medidas para sanar os efeitos do evento foram adotadas e mesmo assim a manutengao
da avenca se torna impossivel ou invidvel nas condi¢des existentes ou ¢ excessivamente onerosa.

§9° As partes se comprometem a empregar e exaurir todas as medidas e agdes necessarias para minimizar os efeitos advindos dos eventos de caso fortuito, fato do
principe ou for¢a maior.

§10° Os fatos imprevisiveis, ou previsiveis, porém de consequéncias incalculaveis, retardadores ou impeditivos da execugdo deste contrato, ndo previstos no
ANEXO III - MATRIZ DE RISCOS, serdo decididos mediante acordo entre as partes, no que diz respeito a recomposi¢ao do equilibrio econdomico-financeiro do
ajuste.

CLAUSULA DECIMA NONA — VINCULACAO AO INSTRUMENTO CONVOCATORIO

Integram o presente contrato, como se nele estivessem transcritas, as clausulas e condigdes estabelecidas no processo licitatorio, referido no predmbulo deste
instrumento, inclusive anexos e adendos, e na proposta da licitante vencedora.

CLAUSULA VIGESIMA - COMUNICACAO ELETRONICA

Fica pactuado que os atos de comunicagio processual com a CONTRATADA poderio ser realizados por meio eletronico, na forma do disposto na Lei n € 12.209,
de 20 de abril de 2011, e do Decreto n? 15.805, de 30 de dezembro de 2014.

Paragrafo inico. A CONTRATADA devera manter atualizado o endereco eletronico cadastrado no Sistema Eletronico de Informagdes - SEI, para efeito do
recebimento de notificagdo e intimagdo de atos processuais.

CLAUSULA VIGESIMA PRIMEIRA — DISPOSICOES FINAIS

Qualquer tolerancia de uma das partes na exigéncia do cumprimento do presente contrato ndo constituird novagdo, reniincia tacita ou extingdo da respectiva
obrigag¢do, podendo a mesma ser exigida a qualquer tempo.



CLAUSULA VIGESIMA SEGUNDA - DOCUMENTOS COMPLEMENTARES

Os seguintes documentos, na ordem adiante relacionados, constituem anexos deste contrato. Os termos deste contrato, em caso de duvidas, prevalecerdo sobre os
anexos:

ANEXO I - TERMO DE REFERENCIA
I.I- TR do SAQUE DA ATA
ANEXO II - PROPOSTA DA CONTRATADA
ANEXO III - MATRIZ DE RISCOS
ANEXO IV - ATA DE REGISTRO DE PRECOS
ANEXO V- TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE
ANEXO VI - GARANTIA

CLAUSULA VIGESIMA TERCEIRA — FORO

As partes elegem o Foro da Cidade do Salvador, Estado da Bahia, que prevalecera sobre qualquer outro, por mais privilegiado que seja, para dirimir quaisquer
duvidas oriundas do presente contrato, renunciando a qualquer outro por mais privilegiado que seja.

E, por estarem assim justos e contratados, firmam o presente contrato.
Salvador, de de 2024.
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TERMO DE REFERENCIA

1. OBIETO DA CONTRATACAD

Irmplantagdo de sisterna de reglstro de pregos objetivando a formalizagdo de ata com o vencedor do cerame,
wisande a contratagio de solugdo de gestdo de acessos privilegiados a ativos de tecnologia da Informagio,
na modalidade de subscricio de licenga, composta gerenciamento de acessos privileglados, protecie local
de servidores Linus @ MS-Windows, protecio local de estagbes de trabalho MS-Windows, garenclamento de
credencials utilizadas por aplicaciies e autenticagio multifatorial, indulndo suporte técnico no regime 2dx7
|vinte e guatro horas por dia, sete dias por semana) e garantla pelo periode de 36 meses, contemplando
também, instalago, treinaments & consultorla téenica especializada, sob demanda, de acordo com as
especificagbes téonicas minimas e detalhamentos consignados neste Termo de Referéncla (TR) e seus
anexos,

Conslderando que os servigos que se pretende contratar podem ser descritos de forma objetiva, confarme
especificado neste TR, bem como, que sie amplamente ofertados pelo mercado, os mesmos podem ser
enguadrados como de natureza comum.

2. JUSTIFICATIVA DA CONTRATACAD

A Companhia de Processamento de Dados do Estado da Bahia (PRODEB), sociedade de economia mista,
intzgrante do Poder Executivo do Estade da Bahia, tem a finalidade de prover servigos de Tecnologia da
Informagdo e Comunicagdo (TIC) aos 6rgios e entidades da Administragdo Pdblica e ao setor privado.

Para implementar a infraestrutura tecnobbgica gue suporta a prestag®o dos servigos de TI, sdo necessdrlos
equipamentos e sisternas, denominados “ativos de TI7, cujo exemplo s30 os computadores servidores (que
disponibilizam servigos & rede), sistemas de armazenamento de dados [storage), switches e roteadores
{responsdvels pela conectividade) e bancos de dades {que armazenam Informagbes), dentre outros. O acesso
atodo o elenco de ativos de Tl € realizado através de elementos denominados credenclals de acesso.

Credenclals de acesso sbo consideradas elementos—chave para a seguranga da informagio em ambientes
tecnoldgicos, sendo cruclals, ndo somente em relagdo & infraestrutura tecnolégica, mas igualmente em
relagdo aos sistemnas de informagio.

E notdrio o esforgo gue vem sendo empreendido, de forma global, no sentide da consclentizagdo dos
ussdrios na guarda e seguranga das credenclals de acesso, que, se indevidamente utilizadas, podern
comprometer toda a seguranca do amblente e dos dadeos.

A adogdo de credenclals de acesso obletiva assegurar que ambientes, servigos e Informagdes sb serfo
acessados peles usudrios credenclados, de acordo com o seu perfil previamente definido. Assim, dentre
estas credencials de acesso, existem aquelas denominadas administrativas ou *privilegladas”, que concedem
permissiies de acesso krrestrito aos amblentes e que, portanta, devern ser especlalmente protegidas contra
ueo Indevido.

Urna solugBo de gestiio de acessos privileglades permite o gerenciamento do uso de credenclals de acesso
administrativo, permitindo o registro de cada usudrip gue realizou acessos sob uma credencial
administrativa e, o mals importante, quais operaciies foram realizadas por ele.

Trata-se de um recurso essencial para garantir a seguranga dos amblentes e dos dades armazenados,
especlalmente importante no momento em que surgem Indmerzc inickativas para protecio de dados
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pesscals armazenados em sisternas, e as institulghes se tornam extremamente prescupadas com 2
exposicio que um incidente relacionado & seguranca da informagdo pode gerar, trazendo consequénclas
que podem vir a ser desastrosas.

Deve-se considerar o grande volume de sistemas e ambientes operacionals administrados pela Prodeb, o
gue torna Invidvel o gerenciamento manual das cradencials e das agbes realizadas mediante o uso dessac
credencials sem uma selucio de gestdo de acessos privilegiados. O abuso na utilizagio dessac credenclals
pode gerar prejulzos financelros e de Imagem & Prodeb, ao Estado e aos cldaddos.

As aplicaghes desenvolvidas pela Prodeb e saus clientes também se utilizam de credenclais de acesso para
consultar e realizar operagdes nos bancos de dados onde armazenam suas informagbes. Uma solugdo de
gestio de acessos privileglados reduz significativamente o risco de roubo dessas credencials, gue deixam de
sar armazenadas no codigo-fonte das aplicagbes e passam a ser protegldas, de forma gue o acesso indevido
ae cddigo-fonte de uma aplicagio ndo rewela as credenclals utiiizadas para acesso ao banco de dados.

Por fim, a solugio de gestdo de acessos privilegiados contribui também para manter a seguranca dogs
wswdrios finais dos sistemas e aplicacdes através da restrigio de uso de credencials privilegiadas em
computadores. Devido 3s atividades de navegacdo na internet, envio e recebimento de e-malls, os
computadores dos usudrlos s80 uma das principals portas de entrada para ataques cibern éticos. A restrigo
do uso de credencials privilegladas nos computadores reduz significativamente a capackdade de atuagio do
malware, em caso de ataque & um computador.

A utllizagio do sistema de registro de pregos justifica-se por tratar-se de objeto cuja contratagio serd de
forma parcelada e sem garantla de saque total, em fungio das incertezas acerca do tempo e da efetivagio
da Implantagio devido & complexidade do ambiente operacional refletida na diversidade de versiies dos
sistemas exlstentes no pargue tecnoldgico.

DESCRICAD E QUANTITATIVOS DO OBIETO

A seluglo ofertada devera existir como produto pronto antes de langamento do edital, ndo sendo aceitos
produtos em fase alfa, beta ou qualguer fase anterior 4 versdo final e estével ou GA (general avarlability).

A descrigio dos itens estd listada na tabela abalko e subtdpicos a seguir:

Quantidade

e Deacticha Mcuks Méxima

Componente para autenticaclo multifatorial
1 com cobertura de servipo de garantia pelo | Licenga por usudric 400
perlodo de 36 [trinta e cels) meses.

Repositdrio segure de identidades e
rnonitoramento de acessos com cobertura de Licengas por usudro

# serwipo de garantia pelo perfodo de 36 (trinta administrador 140
& 5eis) meses.
Protagio local de servidores Linu/Unix com Llulica g simoides

3. cobertura de servigo de garantia pelo perfodo Eiriins 200
de 35 [trinta e sels) meses.
Protegio local de servidores MS-Windows Lcarical ok aildes

4, com cobertura de servigo de garantia pele Wi 200
periodo de 36 [trinta e sels) meses.

5, Protacio local de estagfes de trabalho MS- Lcenca por estagdo de 400

Windows com cobertura de servigo de trabalho




garantia pelo perlode de 36 [trinta e seis)

MESEs.

Gerenclamento de credenciais utilizadas por

aplicagio com cobertura de servigo de
i g:ran:a pelo periodo de 36 [tnnt‘a & sels) Licenga:por aplicactio A0

meses.
7. Servigo de suporte técnico 24x7 do item 1 Més 36
B. Servipo de suporte técnico 247 do item 2 Més 36
9. Senvigo de suporte téenico 2457 do item 3 Més L
10. Servigo de suporte técnico 24x7 do itern & Més 36
11 Servigo de suporte téenico 24x7 do item 5 Més EL
12, Servigo de suporte técnico 24x7 do item B Més £l
13 Sendpo de Instalagdo do item 1 Servigo 400
14. Servigo de Instalagfo do itern 2 Servigo 100
15. Servigo de InstalagBo do item 3 Servigo 200
16. Servigo de Instalagdo do iters 4 Servigo 200
17 Servipo de Instalagdo do item 5 Servigo 400
18. Semdpo de Instalag@o do item & Servigo 100
19, Treinamento Oficlal para os itens de 01 a 06 Turin de 03 {cinco) 3

participantes

20. Consultoria técnica especializada na Solugdo Hora/homem 200

1.3 Odetalhamento das especificacbes téonicas exigidas para cada item serd realizado no item 5. Especificacio
Detalhada do Objeto.
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335,

. Item 2 - Repositbrio seguro de ld

leaed T

Item 1 - © para Il [Licenca por wsudrio): Refere-se a
disponibilidade de urn mecanismo de autenticagdo multifatorial para cada colaborador da Prodeb

gue tem acesso ao ambiente computacional.
dad

e de acessos [Licenca por usudrio
administrader): Refere-se a repositdrio seguro de identidades com monitoramento dos acessos
aos atlvos de T da Prodeb, que deverd oferecer protecSo para o gquantitative de 100 {cem}
usudrios administradores, onde cada usudrio deverd ter acesso a, no minlmo 2000 ativos, para os
quals a autenticagio multifatorial deverd ser oferecida Independentemente do quantitative do
Item 1.

. ltem 3 - Proteclo local de servidores Linux/Unix (Licenga por servidor Linux) refera-se a um

agente [componente de software) que serd instalado em cada servidor gue processe no Data
Center da Prodeb visando a protacie quanto ao uso Indevide de credenciais privilegladas locais
fcriadas no proprio servidor).

. Item 4 - ProtecBo lecal de servidores MS-Windows (Licenga por servidor Windows) refere-se a

urn agente jcomponente de software) que serd instalado em cada servidor que processe no Data
Center da Prodeb visando a protecio quanto ao uso indevide de credenciats privilegladas locais
Icriadas no préprio servidor).

Item 5 - ProtegSo local de estagdes de traballho MS-Windows (Licenga por estagdo de trabalho)
refere-ze a um agente (compenente de software) que serd instalado em cada estacio de trabalho
ativa na Prodeb visando a protegio quanto ae uso indevide de credenciais privilegladas locais
(criadas na proprla estacdo de trabalho).

L Item 6 - { de credenclals utilizadas por aplicagfies (Licenca por aplicagdo) refere-

se a quantidade de aplicagbes que wtilizam atualmente credenclals embutidas no codige e gue
passardo a Interagir com & solugdo contratada objetivando utibizar o repositrio seguro de
identidades.

. Itens 7, 8, 9, 10, 11 e 12 - Servigo de suporte técnico 24x7 dos itens 01 a 06: Refere-se a servigo

de suporte téonico preventivo de verificagdo e atualizacdo de versbes ou corregbes (patches),
além das aglies corretivas que se fizerem necessdrias para os ftens de 01 a 06.
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4.3,

4.4,

4.5,

4.6.

a7

4.8
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3.3.E Itens 13, 14, 15, 16, 17 & 18 — Servigos de Instalagho dos itens 01 a 06: Inclul a Instalagio e
configuragdo abrangente de todos os componentes listados nos ibens de 1 a 6.
3.3.8. Item 19 - Trelnamento oficlal para os ltens de 01 a06: Este item abrange a oferta de trelnamento

oficial destinade acs colaborad, da Prodeb gue as selugies impk das nes itens 1
a f. O trei s8rd O pOr pr als especializados, visando proporcionar um
amplo entend das func lidad operacl lidade e hoas priticas de uso das

ferramentas adotadas. O trelnamento deverd ser composto de 03 turmas com previsdo de 05
participantes por turma.

3.3.10. ltem 20 - Consultorla téenlea especializada na soluglo: Este item engloba a disponibilizago
de consultoria técnica especlalizada para as soluglies Implementadas nos itens de 1 a 6. A

consultoria sera conduzida por profissionals altamente qualificades e especializados nas solugbes

ook i A

COM © progs de oferecer ori ches especializadas.

A sofugBo deverd ser entregue no formato de solugBo virtual, compativel com as plataformas Vikiware,
Microsoft Hyper-v e KWM, a responsabilidade pele fornecimento e implantagdo de servidor/hardware com
licenciamento necessdrio serd da CONTRATANTE.

Todos 05 elementos que compdem a solugdo devern ser entregues com a Oltima versio de software
homaologada e recomendada pelo fabricante.

CONDICOES DA ATA DE REGISTRO DE PRECOS

As guantidades estabelecidas para cada um dos itens s3o estimativas e ndo constituem compromisso de
demanda par parte da PRODEB;

A existéncia de pregos reglstrados ndo obriga @ PRODES a firmar as contrataciies gue deles poderdo advr,
ficando-lhe facultada a utilizagdo de cutros meios, respeitada a legislagho relativa & licitagdes, sendo
assegurada ao beneficldrio do reglstro a preferéncia em igualdade de condigbes;

A PRODEB faculta aos drgdos e entidades da Administragio Pllblica a adesdo & ata de Registro de Pregos
por ela firmada, disponibilizando no instrurments convecatdrio da licitacio como anexos, minutas de
contratos destinados ao atendimento das demandas da companhla, bem como para atendimento dos
érgdas ndo participantes, conforme previsto no ALC da Prodeb;

Com base no Decreto Estadual em vigor, as contratagles adicienals ndo pederdo exceder os limites
quantitativos para adesbes definidos no edital de origem, ndo podendo extrapolar, em gualquer caso, por
cada drgéo ou entidade aderente, a 50% [cinguenta por cento) dos quantitatives dos itens do Instrumanto
convacatdrio & registrados ma ata de registro de pragos para o drglo gerenclador;

Orgaos e Entidadas da Administragio Pablica, assim como as Empresas Pablicas e Socladades de Economla
Mista gue nio parth do registro de pregos, quando d fazer uso da ata de registro de pregos,
deverdo consultar a PRODEB,;

Caberd ao fornecedor beneficidrio da ata de reglstro de pregos, observadas as condigBes nela estabelecidas,
optar pela aceitagho ou ndo do fornecimento decorrente da adeso, desde que no prejudique as
obrigaciies presentes & futuras decorrentes da ata, assumidas com a PRODEB,

Compete a0 érgdo ndo participante os atos relativos & cobranga do cumprimento pelo fornecedor das
obrigaciies contratualmente assumidas e a aplicacdo, observada a ampla defesa e o contraditério, de
eventuals penalidades decorrentes do descumprimento de clausulas contratuals, em relagdo 3s suas
proprias contrataghes, informando as ocorréncias & PRODEE;

O prazo devalidade da ata de registro de precos serd de 12 (doze) mesas, a contar da data de sua assinatura.

ESPECIFICAGOES TECNICAS DETALHADAS
ITEM 1 - COMPOMNENTE PARA AUTENTICACAD MULTIFATORIAL

5.1.1. Deverd apresentar as segulntes funcienalidades:



5.1.1.1 Integrar logon de aplicagles web;
5.1.1.2. Integrar logon de sistemas operacionals MS Windows e MacOs;
5.1.1.3 Integrar logon em VPMNs via Radius ou SAML, assim como gualguer dispesitivo operacional
que suporte SAML;
5.1.1.4. Dispor de plug-in para ADFS (Active Directory Federation Services);
5.1.1.5. Permitir reset e desbloguelo da senha do usudrio.
5.1.2. Deverd oferecer, no minime, os seguintes métodos para multiplo fater de autenticag2o:

5121
51232

Usudrlo e senha;
Aplicativo para dispositivas moweis do tipo 105 & Android, suportando no mdnima:

5.1.2.2.1. Blometrias facial e digital;

5.1.2.2.2. Notificac8o para aprovar ou repedtar uma notificagdo (smartphone push);
5.1.2.2.3. Geolocalizagio através de coordenadas GPS e banco de dados de 1Ps;
5.1.2.2 4. Suporte a tokens OATH OTP,;

5.1.22.5 Autenticacdo na tela de logon via OR Code sem necessidade de digitacio de

credenclals de usuario e senha, com opcdo de forgar a blometria no dispesitivo
mdvel;

5.1.2.2.6. Mensagem de texto via SMS oferacemdo:

5132261  Codigo para entrada manual;

512.2.62. URLinica, presente na mensagem de texto que ofereca
a oprdo de aprovar ou recusar @ autenticacdo sem a
nececsidade de digitar o cddigo manualmente;

£.1.2.2.7. Confirmago de codigo via e-mall;
5.1.22 8. Integracdo com clientes padr3o OATH OTP;
5.1.2.29. Integragdo com autenticadores gque suportem FIDD2/U2F inchuindo, no

minima:
512281  Windows Helle;
512282  Yublkey;
51.2.293. Google THan Key;
512294  MacOs TeuchiD;

51.2.210.  Perguntas & respost nite confi das.

5.1.3, Deverd permitir que os wsudrios realizern © autosservige de reset de senha e desbloqueio de
usudrio utilizando os métodos de mdltiple fator de autenticagdo citados para verificagio positiva
através dos seguintes métodos:

513.1.
5132
5133

Portal da soluglo;
Tela de logon de sistemas operacionas Windows e Mac05;
REST APls oferecidas pela solugio.

5.1.4, Deverd identificar os atributos de contexte de cada autenticago para que esta ocorra através dos
melhares métodos disponivels, suportanda no minima:

51.4.1
5142
5143
5144
5145,
5146
51.4.7.
5148
5148
5.1.4.100
5.1.4.11

Enderecamento 17

Dia da semana;

Datas especificas;

Janelas de tempo entre duas datas;
Janelas de tempo entre horarios;
Sisterna operacional utllizado;
Mavegador Internet utilizade;

Perfis configurados na selugio;

Pals de onde estd ocorende o acesse;
Autenticacio via certificade digital;
Avaliagio do nivel de risco da autenticag®o medido por um motor de andlise de
comportamento do usudrlo.



5.1.5 Deverd possibllitar a escotha, dentre os fatores de autenticagdo existentes, pelos seguintes
critérios:

5151 Conjunto de aplicages;

5152 Unica aplicagso;

5153, Autosservigo de resst de senha e desbloquedo de usudrio;

5.1.54. Portal do administrador;

5.155. Portal do usudrio.

5.1.6. Deverd prover um portal WEB para o usudrio final com as seguintes caracteristicas:

5.1.6.1. Permitir ao usudrlo realizar o auto registro de seus fatores de autenticagBo, tals
como: perguntas e respostas, FIDOZ tokens, DATH OTP, PIN para chamada
telefdnica, TouchlD, FacelD e Windows Hello, dentre outros;

5.1.6.2. Permitir ao usudrio redirecionar autenticagdo multifaterlal para outros usudrios, se
& funcionalidade for habilitada;

5.1.6.3.  Permitir aos usudrios gerenclar seus dispositivos registrados, compreendendo no
minimo, sistemas operacionals Windows e MacO5 e as funclonalidades de habilitar
e desabilitar o 550.

5.1.7. 4 solugdo deve prover funcionalidade de autenticaglo para as plataformas Androtd e 108, que

operam em dispositives médvels, com as segulntes caracteristicas:
5.1.7.1. Controle de acesso is aplicag®es corporativas através do dispositive mdvel;
51.7.2. Prover logon através de captura de OR Code no portal web, permitinde S50 sem
Identificagio de usudrio e sanha;
5.1.7.3. Configurar OATH OTP adictonals provenientes de outras soluglies;
5.1.7.4. Configurar OATH OTP para autenticacdo multifatorial nos sistemas operacienals
Windows e MacD5 (telas de logon e blogueic] guande os mesmos estio
desconectados da internet;
5175 werificar di os Fegistrados (d i mdvels e sistemas operacionais];
5.1.76.  Parmitir integragdo nativa com FacelD, TouchiD e leitor biométrico dos dispositivas
rndwels, valendo-se dos mesmes para autenticagdo blométrica durante logon nas
aplicagbes;
5.1.7.7. Reportar coordenadas GPS para os sistemas que utilizam geolocalizac3o;
5.1.7.8. Suportar autenticacio do tipe push, onde ¢ usuario tem a pessibilidade de aceltar
ou recusar o desafio apresentado, com controle de acesco que deve comter,
rrlndmamente:
5.1.7.8.1. Data e hara;
5.1.7.8.2. Cidade [ geslocalizagho do acesso;
5.1.7.8.3. Aplicacio sendo acessada.

5.1.E. Deverd possulr a capacidade de reakizar o logon sermn a utllizagio da senha [passwordless)
realizando o scan do OR Code gerado na tela de logon do portal de aplicacBo, sem a necessidade
de digitag®o de credencials do usudrio. Deve adiclonalmente ter a opgdo de forgar a utllizagio de
biometria oferecida pelo dispositive mavel.

5.1.8, Deverd possuir alternativa para casos onde ndo serd possivel o uso de um telefone celular /
smartphone, mediante aplicativo para Windows e MacOs com suporte a multifatorial de
autenticacdo do tipo OTF {one time password).

5.1.10. Dewera ser baseada em algoritmos de aprendizado de maguima [machine learning] nio
supervisionados, ou seja, modelos estatisticos com es casos de uso & prontos e calibrades,
referenclando os seguintes fatores:

5.1.10.1. Geovelocidade, que & a mediglo da velocidade de deslocamento do logon
comparande a lecalizag®o do Gktimo logen com a atual, ewitande “viagens
Impassivels” e tragando o compaortamento do usuario;




51102

5.1.103

5.1.10.4.

5.1.105.

5.1.10.6.

51.10.7.

5.1.10.8.

Geolocalizagdo: medigo do rsco da autenticagdo medlante a verificago da
localizacio geografica do acesso atual em comparacdo com o compeortamento
usual;

Dia da semana: medigio do risco da autenticaglo mediante verlficagBo do dia da
semana do acesso atual em comparagio Com o comportamento usual;

Hordrio do acesso: mediglo do risco da autenticaglo verlficando o hordrio do
acesso atual em comparagio com o comportamento usual;

Sisterna operacional: mede o risco da autenticacdo verificando o sistema
operacional utilizado pelo acesso atual em comparacio com o compaertamento
usual;

Os fatores acima devem ser avallades de forma a obter-se um nivel de risco do
acesso, categorizado em faixas, Inlcande pelo risco inexistente até o alto risco;
Os fatores ackma devem ser passivels de ponderagio por parte dos
administradores da solugdo, de forma a privilegiar aqueles mais significativos para
0 contratante;

O risco calculade durante a autenticacio pelo algeritmo de andlise do
comportamento dos usudrios deve interaglr com as funpies de mditiplo fator de
autenticacio @ single sign-on, de forma que a solugdo possa realizar o logon sem
mlltiplos fatores, requisitar dinamicamente novos fatores de autenticagio ou
Fresmo negar o logon.

5.1.11. Deverd prover aos administradores da sofugBo a capacidade de explorar dades histéricos
através de dashboards, filtros e grafices configurdvels, sendo possivel verlficar os alertas e os
fatores gue os Influenciaram, além da exploragio dos eventos capturados e seus atributos.

5.1.12. Dewverd prover instrumentos adequados para monitoragdo do amblente, tals como graficos de
linha do tempo, mapas com geclocalizagde dos eventos, gréfico de barras, tabelas analiticas, e
mapas de relaclonamento, sendo suas dimensbes e categorias personakizdvals.

5.1.13. Devera ser capaz de exportar os dados dos alertas, riscos calculados e eventos para, no minima,
arguives no formato C5V; adicdonalmente deverd salvar as visualizagbes na solugdo para consultas

posteriares,

5.1.14. Dewve possulr interface para envio de alertas de forma automatizada, suportandao, no minima,
o envie de e-malls contende o contedde do alerta.

5.2. ITEM 2 - REPOSITORIO SEGURO DE E MONI O DE ACESSOS

5.2.1. Deverd monitorar sessidles, gravar, detectar, correlacionar e mitigar todos os cormpertamentos
anormats dos usudrios simultineos acessando todos os sisternas-alve do amblente tecnoldgloo,
dentre eles servidores Linux/Unik, Windows, controladores de dominio Microsoft Active
Directory, estagbes de trabalhe Windows e demais ativos de rede e sistemas computacionais

diversos;
5211

5212

Entenda-se por usudrio da solugdo qualquer pessoa gue acesse um slstema-alvo
rediante logon na selugio e uso de credencials por ela gerenciadas;

Entenda-se por sistema-zlvo da solugdo todo & gqualquer ativa computacional au
de rede que esteja conectado ao amblente e exija o fomecimento de credenclads
para acesso, tals como servidores, estagbes de trabalho, roteadores, switches,
firewalls, dentre outros mencionades a segulr, cujas oredencials de acesso
passardo a ser protegidas e gerencladas pela solugda.

5.2.2. Deverd ser entregue com acesso remoto seguro {externc ajsh redels) corporativa(s)) para os
usudrios simultineos menclonados, sem a necessidade de entrega de credencials e Instalago e
uso de clientas & VPN nos dispositivos dos usudrlos remotos.



523,

524,

. Deverd oferecer a funcionalidade de descoberta

A soluglo deverd ser entregue com acesso single signon e mlltiplo fater de autenticagdo
edaptativa para, no minimo, oS usudnos Internos efou remotos {externos) mendonados.

Deverd ter Integragio nativa com a “soluglo para autenticagie multifateral” (item ™1" acimal,
possibilitando o aproveitamente de todas as funclonalidades oferecidas pela camada de
autenticacdo, incluindo:

5241  hutenticagio auto ajustada, baceada no contexto de risco e seguranca aprendidos
pela solugio, permitindo a criagio de wn perfil para cada usudrio, aproveitando
atrlbutos histéricos e situacionals especificos do mesmo, como localizacio,
dispositive, rede, hordrio e indice de risco de comportamento;

5.24.2.  Andlise de sollcitagdes de autenticagdo em relagio a padres histdricos, atribuiglo
de indice de rlsce a cada tentativa de logon, geragdo de alertas e criagio de
politicas de blogueio @ serem acionadas quando um comportamento andmale &
detectado, assim como possibilitar acesso simplificado quande o usudrio @
entendido comao legitima;

5.2.4.3. Permissio para que os usudrios adiclonem e modifiquem fatores de autenticagBo
diretamente em um portal;

5.2.4.4. Prover relatérios e dashboards customizavels com detalhamento de informagfes
erm tempo real sobre as atividades de autenticagBo, como falhas na autenticagio
secunddria, tentativas bem-sucedidas de logon e os fatores de autentlcagdo mals
usades.

5. Deverd realizar a gestio de dados do ciclo de vida e utllizagio das contas privilegiadas, inclulindo

monitoramento e gravagdo de sessbes privilegladas.

. Deverd conceder acesso a sktemas e aplicagbes utilizando “Remote Desktop” e “SSH",

disponibilizados pelos sistemas-alvo do ambiente, sam gue oz usudrios tomem conhecimento de
gualguer compenente das credenclals de acesso e sem que haja necessidade de instalagio de
aplicaghes efou agentes nas estagies dos usudrios para reallzaglo do acesso, que se dard por
meln de pagina web, devidamente autenticada com wsudrio e senha pré-determinados ou
recuperades da base de dados da solugdo, sem gue hala logon interative por parte do usudrio no
sisterna-alve, possibilitando habilitar gravagdo da sessdo, caso seja necessario.

7. Deverd possibilitar o monitoramento ao vivo e gravacio das sessbes administrativas realizadas,

com compartilhamento de tela e contrele de periféricos, como teclado e mouse (assisténcia
ramotal, corm gravagdo de comandos e videos das mesmas em formato padrio ndo proprietario
da solucio, possibilitando que os mesmos possam ser indexados para pesquisa futura, inclusive
corn aplicacdo de filtros de pesguisa.

. Deverd proteger as credenciais armazenadas contra a perda, roubo e pestSo Inadeguada através

de regras de complexidade da senha que incluam da senha | dade de
caracteres), frequéncla de troca automatizada das senhas e chaves 55H, especificagio de
caracteres permitidos ou prolbbdos na compesicio da senha e outras medidas e mitigar
problemas de seguranga relackonados ao compartilhamento Indevido de credenclals privilegladas
fue sdo armazenadas localmente em dispositivos e tambérm de contas gue ndo s3o gerenciadas
de forma centralizada por servigos de diretérios.

a de c©

p
referencladas por servigos e processos automatizades e propagar as senhas geradas de forma
aleatdria onde quer gue estas estejam referenciadas, além de descobrir e alterar credencials em
amblente Windows, inclulndo contas nomeadas, administradores ‘bulli-in’ e convidadaos,
prevenindo a possibilidade de realizag®o de movimentagdes laterals (pass-the-hash).

5.2.10. Deverd gerenclar, de forma segura, as senhas utilizadas por contas de servigo, ewitando a

utilizagio de senhas em texto clare por scripts, e garantir a implementaciio dos privilégios
minimos necessarios, provendo acesso as senhas das contas privilegiadas somente ao pessoal
autorizada.



5.2.11. Devera proteger as senhas de credenclals administrativas locals de estagles de trabalho
Windows no repositdrie central seguro de credenclais, permitindo a aplicacio de politicas
granulares de rotagdo e troca automatica das senhas, além de trilha de auditoria dos acessos &s
mesmas, mitigando situagdes de roubo, perda e exploragio de credencials;

52111 CQuando as estacBies de trabalho nic puderem estar conectadas de forma
permanente ac repositdrio central de credencials, dewe aplicar, de forma
autdnoma, politicas de rotagio de credenclals locais até a sincronizaglo com o
repositério central da solugdo.

5.2.12. Deverd possulr funcionzlidade que permita a Integrago de servidores Linux/Unix ao Active
Directory, acompanhande a mesma nomenclatura e grupos do diretdrio LDAP ou AD;

5.2.12.1. Deverd provisionar na plataforma Unix-like as contas e grupos do Active Directory
fque possuam permissdo de acesso, de maneira automatizada e transparente.

5.2.13. Devera permitir a definigio de Fluxos de Aprovagio (Workflows) para obtenglo de acesso &s
contas privilegiadas, com & seguintes caracteristicas:

5.2.13.1. Personalizacio de fluxos: permitie a configuracio de fluxos para aprovacio, de
atordo com a criticidade e caracteristicas da conta, e aprovagdo de, pelo menos,
um responsavel;

5.2.13.2. Permitir a aprovag3o perante urm agendamento de agbes administrativas, ou seja,
& aprovagde do acesso ocorrerd em um dia, mas a Hberagic da senha ocorrera de
forma autematica somente na data e horario prevstos;

5.2.133 Ser capaz de encontrar contas de usudrios privilegiados gue possam ser
gerenciadas pela solugde, permitindo ou ndo que a conta descoberta seja
gerenciada pala solugie;

5.2.13.4. Ser capaz de substitulr as senhas de Identidades privilegiadas gue estejam sendo
utilizadas por determinado servige em todes os locals onde estejam sendo
utilizadas;

5.2.135 A descoberta automdtica deve ser realizada por buscas ne Active Directory (D)}
por intervalos de enderegos IP;

5.2.14. Aseluclo deverd registrar tode e gualguer acesso, induindo os acessos via aplicagio web, para
solicitagdes de senha, aprovagdes, checkout's, mudangas de delegacio, ermnlssdo de refatdrios e

itz dos 05 @cessos & consele de gerencdamento da solugdo, tanto
para configuracio guanto para emissdo de relatdrios, bern como todas as atividades que
envolvam credencials de acesso, tals como:

5.2.14.1. Logon e bogoff dos usuadrios;

52142 Adighes, delecies e alteragiies de senhas gerenciadas pela soluglo;

5.2.14.3. Alteragbes nas fungbes de delegagio;

5.2.14.4. SolicitagBes de acesso negadas e permitidas;

5.2.14.5 O relatdrios deverdo poder ser filtrades por periodo de tempe, tipo de operagdo,
sistema, gerente e outros critérios.

5.2.15. Devera fornecer relatdrios detalhados de conformidade das operagbes realizadas pela solugo,
tals come: lista de sistemas gerenclados; credenclals armazenadas; eventos de alteracio de
senha; permissbes de acesso web; auditoria de contas, sistermnas e usudrles; alertas em tempo
real.

5.2.16. Devera realizar andlise comportamental e mitigaglies de rsco no ambiente critioe para
identidad el das, conmpl dendo a identificagio e o correlaclonamento de tentativas de
acesso ao amblente, montando perfls de comportamento gerals (uswarios, acessos, credencials,
mdquinas, outros) do amblente privileglade e acessos acs sistemas-alvo por mele da solugdo;
deverd ainda combdnar agbes que caracterizam abusos, comportamentos anormals e fora dos
padries  aprendidos/t d licand

utras

aghes a5 COPMG  mova




autenticagio,

de sesshes e troca das credenclals privilegladas, emcaso
de atividades suspeltas de alto rlsco, detectando, no minimo:
5.2.16.1. Acessos & solucio:
5.2.16.1.1.  Durante hordrios brregulares {quande um usudrlo recupera uma senha de
conta privileglada em uma hora fregular de acordo com seu perfil
comportamental);
5.2.16.1.2  Durante dias irregulares |guande um usudrio recupera uma senha de
conta privileglada em um diz Irregular de acordo com seu perfil
comportamental|;
5.2.16.1.3.  Atrawés de IP Irregular e desconhecido {guande um usudrlo acessa contas
privilegiadas de um endere¢o IP ou sub-rede Incomurm, de acordo com seu
perfil comportamental); ndo gerenclades [guande uma conexdo com uma
maquina éfeita com uma conta privilegiada que ndo € gerenciada na selugio);
5.2.17. Acessos gerals:
5.2.17.1.1.  Excessivos a contas privilegladas |guando um usudrio acessa contas
privilegiadas com mais frequéncla de que o normal, de acorde com seu perfil
comportamental|;
52.17.1.2.  Andrmalos a vérias maguinas [guando uma conta efetuou logon em um
grande ndmero de maguinas Inesperadas durante um tempe relativamente
curto);
5.2.17.1.3.  Realizados fora da solugdo (diretamente no sistema-alvo);
£.2.17.1.4.  Excessivos a uma magquina;
5.2.17.15.  Usudrios incomuns acessando a partie de urma maquina de orlgem
conhecida;
5.2.17.16.  Atividade de um usudrio inative da selugda;
5.2.17.1.7.  Atividades definidas como suspeitas detactadas em sessdes privilegladas
|comandes e anomalias na solugdo);
5.2.17.2. Mdquinas:
5.2.17.2.1.  Acessadas a partir de endereqos IP incomuns;
5.2.17.2.2.  Acessadas durante hordrios (rregulares, de acordo com o padréo de
utilizagdo;
5.2.17.23.  Acessos ndo esperados oriundos de determinadas miguinas;
5.2.17.3. Credencials e Contas:
5.2.17.3.1.  Suspelta de roubo de credenclals [guande um usudrio se conecta a uma
maquina sem primeairo recuperar as credenclals necessdrlas da solugo);
521732  Alteragio de senha suspeita (quande & Identificada uma selicitagio para
alterar ou redefinir uma senha ignorando a solugial;
5.2.17.33. Credencials de contas de servigo expostas, que se conectam ao LOAP em
texto ndo criptografado;
5.2.17.34. Contas privilegiadas com conflguracdo SPM (nome principal de servigo)
wulmerdvels a atagues de forga bruta e de diclondrio off-line, permitindo gue
urn usudrio interno malicleso recupere a senha de texto serm criptografia da
conta;
5.2.17.35. Contas de servigo conectadas por melo de logon Interativo.
5.2.1B. Deverd permitlr a classificac®o de eventos por niveis de risco e respostas automaticas
[sspensdo e terminacdo de sessBes) baseadas nes mesmes, com a possibllidade de colocar
sesshes em quarentana, pendentes de liberacio e terminagio pelo admdnistrador
5.2.19. Deve permitir a configuragic de eventos criticos a serem repertados automaticamente,
baseados em comandos Linux, comandos, janelas e aplicaghes Windows, expressbes regulares



para comandos em geral e eventos configurados manualmente, permitinds a atribuigdo de nivel
de rlsco customizado.

5.2.20. Dewera oferecer protecio contra tomada de controle do Microsoft Active Directory,
monitorando tedos os controladores de dominio e mitigande automaticamente situagBes como
roubo de identidade, acesso ndo autorizado e atagues gue visam & tomada de controle da rede
wia estrutura de diretérios, analisande as atividades intermas nos mesmos e o trifego nos
segmentos de rede onde estes estelam instalados, para confirmacio de integridade das
solicitacdes e tickets Kerberos utllizados nos equipamentos e contas de usudrlo, detactando, no
minimao:

5.2.20.1. Atividades andmalas em tempo real, tipicas de ataques ao protocolo de
autenticacio Kerberos, como roubo de credencials, movimentagdo lateral e
escalonamento de privildglos;

5.2.20.2. Aextragio e uso de um Kerberos TGT [ticket de concessio de tickets) da memdrla
L5ASS (Subsistema de autoridade de seguranca local) em wm host para obter
acesso a outros recursos da rede (Pass-the-ticket);

5.2.20.3. A recuperacdo e exploragdo de hashes de senha armazenados no banco de dados
do SAM (Security Accounts Manager) ou do Active Directory para reprasentar um
usudrio legitimo (Pass-the-Hash);

5.2.20.4. © uso do hash de uma conta de usudrio para obter um ticket do Kerberos, gue &
usado para acessar outras contas e recursos de rede (Overpass-the-Hash);

52205 A modificagio das conflguragies de perrnissdo de ticket do Kerberos para
obtengdo de acesse ndo sutorizade aos recursos da rede - PAC Forjado
(manipulacio de certificado de atributo de privilémo).

5.2.21. Dewverd incorporar medidas de seguranga, a fim de proteger a infermago em trdnsito entre
mddulos da solugdico e aplicagbes web dos usudrics finais & possibilitar a utilizag@o de criptografla
do banco de dados utilizado pela sobug®o para armazenar as credenclals gerenciadas pela mesma,
sendo compativel com: AES com chaves de 256 bits, FIPS 140-2 e Encriptacio PKCS811 ou
superior.

5.2 Devera utilizar banco de dados em configuracie de alta di iilidade para arr i}
de credenciais, corn adogo das melhores priticas de seguranga, coma mecanisma de blindagam
do slstema operacional através da desativagdo ou desinstalagdo de servigos e portas de acesso
ndo essencials ao funcionaments da solugdo. Caso o banco de dados utilizado para
armazenamento de credencials seja de terceiros, a sofugBo deverd ser entregue com licengas de
software, garantla e suporte que o compatibllize com a solugdo.

5.2.23. Devera suportar a Implementacio em parque computacional Windows Server 2012 R2 (ou
superior] efou Linux em ambiente fisico ou virtualizado, com infraestrutura (servidores/software

em amblente lizado, sist peracional, camada de balanceamentay/redirecionamente de
trifego, etc) provida pela COMTRATANTE para implantagio e use da solugBo em alta
disponibilidade.

5.2.24. Devera suportar a instalagdo dos elementos criticos da soleg#o {como repositdnio seguro de
credenclalis e gateways de gravagio e monitoracio comportamental) em conflguragho de alta
disponibilidade, com chaveamento automitios entre as mesmas, sem perda de funcionalidade
ou desempenhao, em caso de gueda ou interrupcdo do funclonamento de uma das instancias;

5.2.25. Devera oferecer mecanlsmos para a recuperagio de desastres compativel com solugdes de
backup e arquivamento disponivels no mercado.

5.2.26. Deverd prover, no minimo, dols amblentes adiclonals apartados da solugdo em producio para
testes & homologaclo, replicando as mesmas licencas e funclonalidades do ambiente de
produgic.

5.2.27. Devera permitir a exportagio de todos dados num formate padrio de mercado.



5.2.28. Devera apolar, no minimo, os requisitos (artigos 6, 42, 43, 46, 48 e 50} da Lel Geral de Protecio
de Dados-LGPD, comao:

5.2.38.1. Determinar como os dados pessoals deverdo ser tratados, mantidos e protegldos
& aquem responsabilizar em caso de descumprimento;

5.1.28.2. Proteger o acesso a dados pessoals sensivels;

5.2.28.3. Permitir a identificacio e responsabilizag®o de pessoas envolvidas nos incldentes;

5.2.284. Aplicar boas praticas de governanga, através de regras que deverdo respeitar os
preceltos da lel, de maneira a mitigar os rlscos inerentes ao tratamento de dados
e implementar e demonstrar a efetividade das politicas de seguranga relaclonadas
a0 tratamento de dados.

5.2.29. Devera proteger & monitorar acessos a dados pessoals sensivels por melo da seguranca de
credenclais e acessos de alto privilégio em servigos criticos, detectando e respondendo
rapidamente a incedentes de seguramga, Identificando e mitigando agbes privilegiadas com
comportamentos de alto risco, avalando riscos & testando a efetividade dos processos de
protecio de dados por melo de relatdrios da solugSo com identificacdo e classificacio do status
de risco do amblente privileglade, demonstrande confermidade e prova de que os controles de
seguranca necessdrios estdo devidamente configurados, provends andlise comportamental,
suditoria & seguranga dos acessos a sisternas por medo de todas credenciais administrativas de
alto privilégio em Ivos e sist e diverses do

5.3, ITENS 3 E4- PROTEGCAOD LOCAL DE SERVIDORES LINUX/UNIX E WINDOWS

5.3.1. Para servidores Linux/Unix:

5.3.11. Deverd oferecer protegdo e controle dos priviléglos em contas de usudrko em
equipamentos Unlx, Linux e Solaris, e assoclar os priviléglos & comandos
controlados 4s contas cadastradas no repositirio segure de credencials, realizando
o controle no priprio sistema operacional, seja diretamente ou por meio de
agentes a serem instalados no sistema operacional dos servidores;

5.3.1.2. Deverd garantir o controle @ o blogueio de comandos, mesmo que o acesso seja
realizado  diretamente no  servidor de destino  [sem  passar  pelos
ronitoresfgravadores de acessos), fazendo uso das funcionalidades inctaladas no
sistema operacional alva;

5.3.13. Deverd disponibllizar, como conjunte minimo de atividades controladas no ativo
de desting, as seguintes operaghes: criagio e exclusio de arquivos e diretdrios,
rudanga de nome de arquives e diretdrlos, abertura de arquives para escrita,
comandos chown e chmod e ligagbes entre arguivos;

5.3.14. Deverd implementar restriges globais a nivel de plataforma e especificas para
uma conta de usudrio ou grupo a nivel granular;

5.3.15. Deverd realizar controle mediante interceptaco do comande antes que ele seja
executado, permitir a liberagio de comandos privileglados a usudrios comuns,
permitir que os comandes executades em sistemas monitorados sejam gravados
ermn modo texto ne repositorio segure de credendals, permitir o agrupamento de
comandos, bem como a utilizagio de coringas como ™" |asterisca), para uma
definigio ampla de pardmetros;

5.3.16. Deverd aceitar que sejam atribuldas permissdes para usudrios e grupos, Inclusive
do Active Directory, e oferecer possibilidade de werlficagio da identidade do
operador que executa comandes localmente no dispositive alvo através de
autenticacdo via usudno da ferramenta, LDAP ou RADILS;

5317 Deverd possulr funcionalidade gue permita definir varidvels de ambiente no
romento da execugdo de um comande, ind e da definigo realizada pedo




5313

5319

53.110.

53111
53112

53113

53114

usudrio ou seu perfil, sendo exigido no minimo as seguintes varidvels: PATH, ENV,
BASH_EMY, GLOBIGNORE, SHELLOPTS;

Deverd possibilitar o uso da mascara de wsudrio na execucdo dos comandos
(walores entre D000 & O7TT);

Deverd Impedir a utilizago da técnice denominada “ShellEscape”, em gue um
programa autorizade e executado com priviléglos permite a execugio de outros
prograrmas e consequentemente escape dos controles definldos;

Disponibllizar a funclonalidade de restrigio de Shell, gue impossibilite que scripts
& shells de sisterna executem comandos ndo permitidos pelas regras definidas na
soluglo;

Deverd rmonitorar e exibir acessos e atividades realizadas no proprio sistema;
Deverd possibilitar o mapeamento & a coleta de atividades regulares de usudrios
através do modo observaglo, agregando e exportando os resultados para urm
perfil;

Deverd prover um controle de comandos completo, com a possibilidade de criar
uma lista de comandos e bl d hitel J/ blacklisting),
comandos a serem alterades (criagio de allas), prevenir gue comandos sejam
exacutados ou permitir trabathar em Shell modificado/controlado;

Deverd prover melos de peemitir gue os usuarios executem comandos especificos
e conduzam sessbes remotamente baseados em regras sem autenticar-se

utilizande credencials p

5.3.2, Para servidores Windows:

5321

53232

5323

5324

5325,

5326

5327

5328

53.29.

Deverd prover as funclonalidades de protecio e controle dos privilégios, seja
diretamente ou por mele de agentes Instalados no sistema operacional dos
servidores;

Deverd garantlr o controle & bloquelo de comandos, mesme que o aCEsSD sefa
realizado  diretamente no  serddor  de  destine  [sem  utilizacio  dos
rmonitoresgravadores de acessas);

Deverd oferecer as seguintes opodes de execugdo de aplicagbes: sem aviso,
monitorada e com restrigiies, em todos os cases com privilégios em modo explicito
& ransparente;

Deverd exibir a reputagdo do arquive executade advinda de, pelo menos, 1 [uma)
fonte externa e disponibilizar a opglo de encaminhamento de arguivo suspeito
para andlise de malware em solugdes de mercada;

Deverd suportar, no minimo, as vershes Windows Server 2003 5P2 %32 & xbd,
Windows Server 2008 x32 & x64, Windows Server 2008 R2 x64, Windows Server
2012/2012 R2, Windows Server 2016 e Windows Server 2019,

Deverd Implemantar regras de controle de aplicagdies permitidas e blogueadas
para execugdo fazendo uso das funclonalidades instaladas mo sistema operacional
alve, Independenternente de o acesso ao ative ser realzade wia
monitores/gravadores de acessos ou diretamenta no ative;

Deverd Implementar regras para controle de nivel de privilégio utilizado na
execugdo das aplicagiies permitidas fazende uso das funconalidades instaladas no
slstema lonal alve, Ind, d iente de o acesso ao atlve ser realizado
wia monitores gravadores de acessos ou diretamente no ative;

Deverd Implementar controle de nivel de privilégle independentemente da
permissdo que o usudrio possua localmente no ativo ou no dominio, permitinds

que usudrios restritos executem atividades com nivel administrativo;
Deverd permitlr atribuigdo granular para execugdo de aplicagbes com nivel de
priviléglo administrativo, sem que esse privilégio seja global no senvidor;



53210

5.3.211

53212

53213

53214

5.3.215

53216

53217

53218

53219

53220

53221

5.3.2.22.

53223

53224

532325

53.236.

53227

5.3.228.

Deverd permitic a crlagdo de politicas reutilizdvels, fazendo uso das funcionalidades
instaladas no sistema operacional alvo, contendo, no minimao, o8 seguintes tipos
de aplicaglies ou tipos de arguivos: executdvels, scripts, aplicagfies nativas
Windows, bibliotecas dindmicas [DLL}, instaladeores, controles ActiveX & objetos
com;

Deverd Implementar a verlficacio de checksum do arguivo, dos pardmetros
definides e da assinatura de fabricante, para objetos reutilizévels da solugio;
Deverd implementar o suporte a0 nome exato da aplicaglo/arquivayscript e
expresshes regulares em qualguer formato, para objetos reutilizdves da soluglio;
Deverd utilizar eventos reportados na interface da ferramenta para criaglo de
nowvas poditicas ou Inclui-los em politicas existentes;

Deverd parmitir agrupar aplicagbes com base em suas caracteristicas, para facilitar
a Insergio de novas aplicagles acs grupos ou politicas de seguranga de aplicagbes

|4 criadas;

Deverd impedir a d So das fu ladas no sistema
operacional alvo sem autorizagdo efou registro da atividade por melo da Interface
de garéncia;

Deverd disponibilizar o registro das execugiies e atividades dos usuarios, facllitando
a crlaco de politicas baseadas em comportamentos conhecides;

Deverd monitarar e exlblr acessos e stividades realizadas na propria solugdo;
Daverd permitir autorizagio de acesso &s aplicagiies e arquivas, quando Incluidos
em regras, individualmente ou em grupes;

Deverd reabizar varreduras valendo-se das funclenalidades instaladas ne sistema
operacional alvo para catalogar arguivos encontrados e inserl-los no inventario
exlstents;

Deverd verificar a reputagdo dos arguivos executados e detectados atrawds das
funcionalidades instaladas no sisterna operacional alve ou de solugies extarnas de
controle de ameagas;

Deverd permitie a execugBo automatica de tipos desconhecidos de arguivo, de
acordo com sua origem, mesmo possulndo restrigbes;

Deverd possibllitar © monitoramento e a criagio de ewidéncla em wideo de
execugies de arquivo realizadas sob condigiies definidas em politicas existentes;
Deverd postibilitar ao usudrio final 2 solicitagdo de liberacio de atividades
especificas fazende uso das funcionalidades instaladas no sisterna operacional
alve;

Deverd possibilitar a liberacio emergencial da execucdo de comandoes e elevagio
de privilégios sern desativar a solugdo, caso o usudrio esteja off-Hne;

Deverd Implementar as regras de controle de acordo com caracteristicas do
usudrio final, incluindo nome de usudrio, grupos a gue © usuarlo pertence e
enderego IP;

Deverd oferecer monitoramento de atividade maliciosa dos processos em
executdo, visando detectar tentativas de roubo de credenclals;

Deverd alertar, reportar & bloguear atividade anémala de arguivos e usudrios,
fazende uso das funclenalidades instaladas no sistema operacional alvo, durante a
Interagio com bases de senhas no formato hash, como por exemplo, SAM local e
L5ASS;

Deverd, de forma autdnoma e off-line, gerenclar as senhas das credenclals locals,
aplicando politicas de randaoml
central da solugdo, caso o dispositivo ndo possa estar conectado de forma

B0 e sinc do das senhas ma



permanente aos meniteres/gravadores de acessos da selugie e repositério seguro
de cradencials;

5.3.2.29. Deverd permitlr o envio de arguivos suspeitos, executados sob sua supervisdo,
para solughes de andlise de ameaga do tipo sandbox;

53230 Deverd possibllitar a execugdo de aplicatives gue requerem privilégio de execugdo
por usudrlos ndo-privileglades;

5.3.2.31 Deverd permitir a criago de whitelists, onde sio configurades todos os aplicativos
que podem ser executados, com bloguelo de qualguer outra aplicagio gue ndo
esteja relacionada;

5.3.2.32. Deverd possulr integragio com Windows UAC (controle de conta de usudrio) e
ermitir relatérios do uso de prompts de elevacdo do UAC, por usudrio;

5.3.2.33. Deverd suportar @ guarda de politicas de hosts que nio fagam parte do Active
Directory;

5.3.2.34. Deverd manter todas as politicas em cache e aphicd-las ao endpolnt, ainda gue o
mesmo ndo esteja conectado i rede corporativa;

5.3.2.35. Deverd permitir que mensagens customizadas selam mostradas antes gue uma
aplicagdo seja executada ou bloqueada;

5.3.2.36. Deverd suportar adigdo de mdltiplas mensagens, gue devemn aceitar edigio;

5.3.2.37. Deverd possulr capacidade de gerar relatérios de execugdo a aplicagles e
ocorréncia de eventos de usudrios;

5.3.238 Deverd realizar varredura e inventdrio de aplicaghes Instaladas no sistema
operacional;

5.3.2.39. Deverd permitir a configuragio de “lscas”, como senhas e credenciais falsas de
administrador local para detecg®o de atagues erm andamento & bloqueio proativa.

5.4. ITEM 5 - PROTECAO LOCAL DE ESTACOES DE TRABALHO WINDOWS

5.4.1,

54.6.

54.7.

54B.

. Deverd prover as funcionalidades de proteco e controle dos privilégios, seja dirstaments ou por

melo de agentes instalados no sistema operacional dos servidores;

2. Deverd garantir o controle e bloguein de comandos, mesmo que o acesso seja realizado

diretaments no servidor de desting [sem utilizacio dos monitoras/ gravadores de acessas);

. Deverd oferecer as seguintes opciles de execugio de aplicagbes: serm aviso, monitorada e com

restrigdes, em todes os casos com privilégios em modo explicito e transparente;

. Deverd exibir a reputagio do arguivo executado advinda de, pelo menos, 1 juma) fonte externa

e disponibllizar a opgio de encaminhamento de arguive suspelte para andlise de malware em
solugbes de mercado;

5. Deverd suportar, no minimo, as versbes de estaghes de trabalh d XP 583, Windows Vista

5P1, Windows 7 %32 & x64, Windows 8/8.1 x32 & x64, Windows 10x32 & x64;;

Deverd Implementar regras de controle de aplicagbes permitidas e blogueadas para execucdo
fazendo uso das funclionalidades instaladas no sistema operacional alvo, independentemente de
0 acesso ao ativo ser realizado via i d
Deverd implementar regras para controle do nivel de priviléglo wtllizado na execuglo das
aplicaghes permitidas fazendo uso das funclonalidades instaladas no sistema operacional alvo,
Iindependentemente de o acesso ao ative ser realizado wia menitores/gravadores de acessos ou
diretamente no ative;

Deverd implemantar controle da nivel de privilégio Independenternente da que o
usudrio possua localmente no ative ou no dominio, permitindo gue usudrios restritos executern
atividades com nivel administrativo;

de acessos ou diretamente no ativo;

8. Deverd permitlr atribuiglo gramular para execugdo de aplicagbes com nivel de privilégio

administrativo, sem que esse privilégle seja global ne servidor;



5.4.10. Devera permitlr a crlagio de politicas reutllizavels, fazendo uso das funclonalidades instaladas
no sistemna operacional alvo, contendo, no minimo, os seguintes tipos de aplicagbes ou tipos de
arquivos: executdwels, scripts, aplicagfies mativas Windows, bibliotecas dindmicas [DLL),
instaladores, controles ActiveX e objetos COM;

5.4.11. Devera Implementar a verificacio de checksum do arquivo, dos parmetros definidos e da
assinatura de fabricante, para objetos reutilizdvels da soluglo;

5.4.12. Devera implementar o suporte ao nome exato da aplicacdofarquivo/script e expressies
regulares em qualguer formato, para objetos reutilizivels da solugo;

5.4.13. Deverd utilizar eventos reportados na interface da ferramenta para criagio de novas politicas
ou inclul-los em politicas existentes;

5.4.14. Devera permitir agrupar aplicagbes com base em suas caracteristicas, para facilitar a Insergio
de novas aplicagies aos grupes ou politicas de seguranca de aplicagbes jd criadas;

5.4.15. Devera impedir a desativag2o das funclonalidades instaladas no sistema operacional alve serm
Butorizacio efou registro da atividade por melo da interface de geréncla;

5.4.16. Devera disponibilizar o registro das execughes e atividades dos usudrios, faciitando a criagio
de politicas baseadas e comportamentos conhecldos;

5.4.17. Devera monitorar e exiblr acessos e atividades realizadas na prépria solugdo;

5.4.1E. Deverd permitr autonzagio de acesso is aplicagies e arguivos, quando incluldos em regras,
individualmente ou em grupos;

5.4.19. Devera realizar varreduras valende-se das fundonalidades instaladas no sistema operacional
ahvo para catalogar arguivos encontrades e Inseri-los ne Inventario existente;

5.4.20. Deverd werificar a reputagdo dos arquives executades e detectados através das funcionalidades
instaladas no sistema operacional alvo ow de solucdes externas de controle de ameagas;

5.4.21. Deverd permitir a execugdo automdtica de tipos desconhecidos de arguivo, de acordo com sua
origem, mesmo possulndo restrigdes;

5432 Devera possibilitar o monitoramento e a orlacdo de evidénca em video de esecugdes de
arquive realizadas sob condighes definidas em politicas existentes;

5.4.23. Devera possibilitar ag usudrio final a solicitago de Nberagie de ativdades especificas fazendo
uso das funcionalidades instaladas no sisterna operachonal alvo;

5.4.24. Deverd possibilitar a liberagso emergencial da execurio de comandes e elevacio de privilégios
sem desativar a solugdo, caso o usudrio esteja off-line;

5.4.35 Devera Implementar as regras de controle de acorde com caracterfsticas do wsudrio final,
Incluindo nome de usudro, grupos a gue o usudrio pertence e enderago IP)

5.4.26. Devera oferecer monitoramento de atividade maliciosa dos processos em execugo, visando
detectar tentativas de roubo de credencials;

5.4.27. Devera alertar, reportar e bloguear athidade andmala de arquivos e usudrios, fazendo uso das
funcionalidades instaladas no sistema operacional alvo, durante a interagdo com bases de senhas
na formato hash, como por exemplo, SAM local & LSASS;

5428 Deverd, de forma autbnoma e off-lne, gerenciar as senhas das credenciais locals, aplicando
politicas de randomizacio e sincronlzagdo das senhas definidas na central da solugdo, caso o
dispositiva ndo possa estar conectade de forma aos mor il de
acessos da solugdo e repositdrio seguro de credencials;

5.4.29. Deverd permitir o envio de arguives suspeitos, executados sob sua supervisdo, para soluglies
de analise de ameaca do tipo sandbox;

5.4.30. Deverd bilitar a execugio de apli
ndo-privileglados;

5.4.31. Deverd permitir a criagio de whitellsts, onde s8o configurados tados os aplicativos gue podem
ser executados, com blogueio de qualquer outra aplicag3o que ndo estefa relacionada;

5.4.32. Deverd possulr integragdo com Windows UAC [controle de conta de usedrio) e emitlr relatorios
do uso de prompts de elevagio do UAC, por usudrlo;

gue regq priviéglo de execuglo por usudrios



5.4.33. Devera suportar a guarda de peliticas de hosts que ndo fagam parte do Active Directory;

5.4.34. Devera manter todas as politicas em cache e aplica-las ao endpoint, ainda que o mesmo n#o
estela conectado & rede corporativa;

5.4.35. Deverd permitir gue mensagens customizadas sefam mostradas antes que uma aplicagio seja
executada ou blogueads,

5.4.36. Deverd suportar adicdo de miltiplas mensagens, que devem aceitar edigio;

5.4.37. Devera possuir capacidade de gerar relatérios de execugBo a aplicagbes e ocorréncla de
evantos de usuarios;

5438 Deverd realizar varredura e inventario de aplicagBes Instaladas no sistema operaclonal;

5.4.39. Deverd permitir a configuragio de “iscas”, como senhas e credenciais falsas de administrader
local para deteccio de ataques em andamento e bloguelo proative.

5.5. ITEM 6 - GERENCIAMENTO DE CREDENCIAIS UTILIZADAS POR APLICACAO

55.1. A solugo deverd ser disponibilizada com um SDK {Software Development Kit) gque serd
configurade para permitir gue aplicagdes possam:

5.5.1.1.  Solicitar credenciaks sob demanda, em lugar de utilizar credencials estaticas;

5.5.02.  Atualizar Informagdes de credencials automaticamente no repositorio seguro de
identidades;

5.5.13. Inscrever automaticamente am sistemas alvo sem aguardar por atualizagbes
dindmicas;

5.5.1.4.  Alterar senhas em texto-claro, incorporadas em aplicagbes, de forma segura no
repositéno seguro de identidades;

5.5.15. Solicitar credencials sob demanda via REST ou SOAP em lugar de utllizar credenclals
estaticas;

5516,  Atualizar informagBes de contas automaticamente no banco de dados de senhas;

5.5.2. Deverd integrar-se nativamente ao repositdrio de identidades da soluglo, utilizando sua Interface
web;

5.5.3. Deverd possuir mecanismo de seguranca gue mantenha a entrega de credencials em caso de
gueda da rede ou Indisponibllidade do repositério de identidades da solugdo, evitando assim a
indizponibilidade de aplicagbes criticas;

5.5.4. Deverd fornecer as credenciais pelo menos via consulta de rede ou webservice;

5.5.5. Deverd permitir instalacdo do agente do c em miltiplos el web, sem
necessidade de aquisicio de licencas, visando & melhor adaptaglo & arquitetura do contratante;

5.5.6. Deverd manter um cache atualizado das credenclals utilizadas localmente no servidor da
aplicagio, a fim de prevenir falhas na comunicagio com o repositdno de identidades e trazer
velocidade s consultas;

5.5.7. Deverd atualizar periodicamente o cache local de credenclals, com possibilidade de configuraglo
da frequéncia de atualizagio;

5.5.E. Deverd suportar a utibizaglo de executdvel para scripts e aplicagles nativas em plataforma
Windows;

5.5.9. Deverd suportar a utiizacko de Integrag®o com servidores WebSphere, Weblogic, JBoss e
Tomcat, para fornecimento de credencials wia datasources, ou de funclonalidade semalhante;

5.5.10. Devera suportar a autenticagio de aplicagdes que consultam credencials, permitindo definis o
caminho da aplicacio, usudrlo da solugdo operacional, endereco do servidor e hash MD5 do
cadigo ou de funclonalidade semelhante;

5.5.11. Deverd suportar redundéncla de credencials, oferecendo mals de uma credencial &= aplicaghes,
de maneira transparente, de forma que se evite eventuails indispenibilidades durante o processo
de troca de senhas.




5.6. ITENS 7, 8,9, 10, 11 e 12 - SERVICOS DE INSTALAGAO DOS ITENS DE 1A 6

5.6.1 A CONTRATADA serd responcivel por instalar e configerar as licengas referente aos tens de 1 a
[

5.6.2 4 CONTRATADA deverd elaborar umn cronograma de Instalaglo, contendo planejamento
detalhado para permitir uma instalag®o com o menor risco de impacto possivel, detalhando o
passo a passo dos servigos.

5.6.3. Caso seja |dentificado defeito ou falha sistemdtica em determinado produto/sendgo entregue
pela CONTRATADA, ou ainda, que nos testes realizados sejam considerados em desacordo com
as especificachbes técnicas requeridas, a PRODEB pode exigir a substiteicdo total do referide
produto.

5.7. ESPECIFICACAO DETALHADA DOS SERVICOS DE SUPORTE TECNICO DOS ITENS DE 01 A 06

5.7.1. A CONTRATADA deverd disponibiizar servigo de suporte téenico no regime 24x7 {vinte e guatro
horas por dia, sete dias por semana) e garantla, pele periodo de 36 [trinta e seis) meses;

5.7.2. 0s aclonamentos dos servigos de suporte serdo requisitados por melo de ordens de senigo, a
sererm abertas pelo CONTRATANTE, através de nimere de telefone nacional {0800 com servigo
de uso limitado) disponibllizado pela CONTRATADA, ou ainda, por e-mall ou sitio de Internet,
desde que a utilizaci o deste canal sefa célere o suficiente para permitir o adequado atendimento
a0 objeto contratual;

5.7.3. N3o haverd limitagdo no nimero de chamados gue poderdo ser abertos;

5.7.4. A CONTRATADA manterd reglstro de todas as erdens de servigo abertas, disponibilizando, para
cada uma, no mdnime as seguintes Informagdes:

5.7.4.1 Ndmero seguencial da ordem;

5.7.4.2 Data e hora de abertura;

5.7.4.3. Severidade;

5.7.4.4_ Descricio do problema;

5.7.4.5_ Data e hora do inicio do atendimento;

5.7.4.6. Data & hora de térming do atendimento (solugda).

5.7.5. Para cada chamado aberto, deverd ser gerado o respectivo registro, e encaminhado através de e-
mall para a CONTRATAMTE;

5.7.6. A CONTRATADA devera disponibilizar 3 CONTRATANTE acesso ao sistema ou sitle de internet,
para acompanhamento dos chamados;

5.7.7.0 servigo de suporte téonico deverd ser prestado por profissional devidamente certificado nas
solugbes tecnoldgicas utilizadas na prestagio dos servigos contratades;

5.7.8. Mo ato da assinatura do contrato a CONTRATADA deverd apresentar relagdo da equipe técnica
que prestard o servigo de suporte téonico, juntamente com as dewidas gualificagles tdenicas
comprovadas através de cerriculos efou certificados;

5.7.8. 4 CONTRATADA devera disponibilizar & CONTRATANTE um servico preventive de verificago e
atualizagio de versiies ou corregbes [patches) que sa fizarem necessdrios, especificos para a
solugho ofertada;

5.7.10. No caso de mecessidade de agdes preventivas ou corretivas 3 CONTRATANTE agendard com
antecedéncla junto & CONTRATADA as implementagbes das coreges, fora do hordro comerclal,
preferencialmente em fertados e finals de semana;

5.7.11. A CONTRATADA deverd prestar suporte a todos of componentes de software fornecidos gue
forem necessdros para a implementag o e utilizago da solugio;

5.7.12. Devera ser garantida durante o prazo de vigéncia do contrato a atualizaglo de versiies,
releases, componentes (bibliotecas, filtros, dentre outros) & mddulos dos softwares e

Ui stilizados na p o dos servigos.

5.8 ITEM 19 - TREINAMENTO OFICIAL PARA OS ITENS DELA B



5.8.1. A CONTRATADA deverd emitir certificades de conclus3e do trelnamento. Deverd constar no
certificado & data de inicio e fim, carga hordrla, nome do Instrutor, nome do trefnamento e norme
do participante;

5.8.2. A CONTRATADA deverd apresentar, em até 20 {vinte) dias apés assinatura do Contrato, um Plano
de Treinamento que serd avaliado e aprovado pela equipe técnica da CONTRATANTE;

5.8.3.0 Plano citado no item anterior deverd apresentar o programa de cada treinamento com
contedde, carga hordrla, duragio em dias, modalidade e avaliagbes de aprendizagem;

5.8.4. 4 Contratada dewverd oferecer treinamento oficial do fabricante & equipe designada pela
Contratante, gue serd composta por, no minime, 05 {cinco) profissionais para cada uma das trés
turmas:

5.84.1. Tretnamento para desenvolvimento de habllidade de instalagho e das licengas,
Incluindo restabelecimento dos acessos aos ativos de TI na auséncia da plataforma,
caso seu uso ndo sefa continuade apds o término do contrato ou substitulda por
solugho de outro fornecedaor;

5.84.2.  Treinamento para dessnvolimento de habilidade de administragio do amblente;

5.8.5. 05 trelnamentos deverdo ser minkstrades gor Instrutor devidamente certificade pelo fabricante
da solugio;

5.8.6.0s trelnamentos serfo realizados no modelo tele presencial, de forma online por
wigeoconferéncla, em portugués, utilizando ferramenta prépria disponibilizada pela Contratada
[ex.: Clsco Webes, Microsoft Teams, etc);

5.8.7. 4 Contratada disponibilizard material diddtico oficial do curso em formato digital {PDF) aos
participantes e qualsguer o dos e fi adicionals que venham a ser necessdrias;

5.8.E. Eventuals despesas cor os instrutores sdo de responsabllidade da Contratada.

5.9 [TEM 20 - CONSULTORIA TECNICA ESPECIALIZADA

5.9.1. 0 guantitative de horas de consulterla téonkca especializada serd contratado na forma de banco
e horas, para ser utilizade ao longo do contrata;

5.9.2. 0 servigo sera demandado através de Ordern de Service (05), prevendo o quantitativo de horas a
serem consumbdas, devendo conter a descricho detalhada dos servicos a serem executado,
contemplando, no minima:

5.9.2.1 A identificagio do tipo de servigo, os prazes, e o responsdvel pelo atesto.

5.9.3. Cada Item da 05 deverd possulr entregavel {eis) daro (5] e bem definido (s) e tangivel (els), de
forma gue o pagamento seja realizado apenas quando atestado a entrega do {s) produto (s)
estabelecido (s).

5.9.4. 0 volume de horas contratado ndo serd objete de expiracio sendo ao térming do contrato, em
relagio 2o quantitativo que eventualmente ndo venha a ser utllizado {saldo do banco de horash;

5.95 Eventuals despesas com os profissionaks que prestaro a consultorla técnica slo de
responsablilidade da Contratada.

6. ACORDO DE NIVEL DE SERVICO (ANS)

£.1. A CONTRATADA serd responsdvel pelo cumprimento e mediglo dos Indices estabelecidos neste item que

6.2

serdo auditados pela CONTRATANTE durante todo o prazo de vigéncia de contrato, & que poderdo ser
rewlstos, a qualguer tempo, com vistas 3 melhora ou ajustes na qualidade dos servicos prestados;

As Inoperancias efou indisponibilidades dos servigos, no todo ou em parte, que ndo sefam de
responsabilidade da COMTRATANTE, devem gerar descontos na fatura correspondente aos servigos nio
prestados, em fungio dos resultades obtides, conforme previsto no Acorde de Nivel de Servigo (ANS);

6.2.1. Plantio Telefdnico por ndmero OB00 coma servige de usa imitada, no periodo de 24 (vinte &
guatra) horas por dia, 07 {sete) dias por semana;



6.2.2. Mo Local [on site} — Servipo de uso ilimitado, prestade em caso de emergéncia, ou outra
necessidade malor e também compreendendo os seguintes tipos de atendimento local: suporte
para up-grade de versbes e releases do coftware; solugio de problemas detectados
[troubleshoot]; andlise e correcio de eventos relacionados & seguranca e & performance do
software & do ambiente; atualizagio simultinea nos ambientes dos Orglos e Entidades da
CONTRATANTE;

£.2.3. Para efelto dos atendimentos técnicos, a Contratada deverd observar os niveis de severidade e
respectivos prazos maximos fixados a seguir:

Nivels de Severidade dos Chamades
Nivel Deserigho

1 Servigos totalmente indisponiveds.

Servigos parclalmente Indispenivels ou com degradaco de tempo de

2
resposta no acesso.
Sarvigos disponivels com ocorréncia de alarmes de avisos, consultas
# sobre problemas, dividas gerals sobre a solugio.
Tabela de Praros de Atendimento acs Chamados Técnicos
Nivels de Severidade
Modalidade Prazos
1 2 3
Inicio atendimente 2horas | 4 horas | 24 haras
Telefone, e-mail & web
Térming atendimento | 4 horas | & horas | 72 horas

€3 Todoochamado semente serd caracterizade como “encerrado” mediante concordincla da CONTRATANTE;

B.4. Para as situagbes em que a solugho definitiva de problemas no ambiente demande relmplantacio,
reestruturagio ou reinstalagio, este deverd ser programado e planejado, com a antecedincla necessaria,
de modo a ndo prejudicar a operaglo dos demals sistemas da CONTRATANTE.

7. DESCONTOS POR DESCUMPRIMENTO DOS NIVEIS DE SERVICD

7.1. MNa hipdtese de n3o atendimento acs nivels de servigo especificados, sern prejuizo das sangbes
adminlstrativas previstas nos artigos 211 a 222 do regulamento de licltagbes e contratos da PRODER, serfo
efetuadas retengies nos pagarmentos devidos & CONTRATADA, em funcio do descumprimento da
qualidade minima exigida, na forma demonstrada na tabela deste instrumente a segulr disposta:

TABELA DESCONTO
] por cada hora pleta g der o5 nivels Severidade
de acorde
0,4% 1
0,3% 1
0,2% i

7.2, O descontos previstos na tabela acima, deste instrumento, serdo calculadas temando come base o valor
mensal do contrato e serdo descontadas do valor dos pagamentos devidos 8 CONTRATADA, ou, no caso de
Inexisténcla de crédito em seu favor, da garantia contratual prestada pela empresa contratada;



7.3, Ovalor do desconto no periodo serd lgual ao somatédrio das ecorréncias de ndo atendimento ou nfo solugdo
nos nivels de servico especificadas;

7.4. Os descontos aplicados sé poderiio ser relevados motivad, e por léncia thea,
mediante ato da autoridade competente, devidamente justificade;

7.5. Caso o desconto a ser aplicade seja superior ao valor da garantla, além da perda desta, responderd o
contratado pela sua diferenca, ou quando for o caso, cobrada judicialments;

7.6, A garantia deverd ser restabelecida integralmente, caso tenha incldido gualguer desconto sobre o valor
desta.

B JUSTIFICATIVA DE PRECO

8.1, MNos termos do art. 34, da Lei n? 13.303,/2016 e do art. 43, do Regulamento de Licitagbes e Contratos da
Prodeb, o valor estimado da contratacdo & sigllaso e as informagiies referentes a tal matéria tramitam am
processo apartade, gue serd tornado piblico apos a conclusio do certame pela Comissio de Licitagdes.

9. VIGENCLA CONTRATUAL

9.1, O prazo de vighneia do contrato, a contar da data da sua ascinatura, € de 36 [trinta e seks) meses, podendo
ser prorrogado, a critério da CONTRATANTE, conforme previsto no art. 164, do Regulamento de Licitaghes
e Contratos da Prodeb.

10. LOCAL PARA EXECUCAD DOS SERVICDS

10.1. Os servigos devero ser realizados pela CONTRATADA na Sede da CONTRATANTE, situada na Avenida 4, n?
410, Centre Administrative da Bahla - CAB, Salvador - BA, CEP 41745-002

11, CRONOGRAMA DE EXECUCAD FiSICA
11.1. Lcengas com cobertura de servigo de garantia (itens 1.2 6)

11.1.1. Aentrega das licengas ocorrerd am até 05 (cinco) dias dtels apds a assinatura do contrato;
11.1.2. Apds a entrega @ emissdo de relaténo com evidéncias pela CONTRATAD®, serd emitide pela
CONTRATANTE o termo de recebimento definitive da solugdo, mediante reclbo ou termo
clrcunstanciado.
11.2. Servigo de Suporte Téenleo (itens 7 a 12)

11.2.1. O servigo de suporte técnico deverd Iniclar imediatarmente apds a emlssio do termo de
homologagio da instalagdo.

11.3. Servigo de Instalagdo (itens 13 a 18)

11.3.1. As instalagdes das llcengas deverdo inlciar em até 05 (cinco} dias dtels apds a assinatura do
cantrato;

1133, Durante a instalagdo os profissionals da CONTRATADA devero executar transferéncia de
conhecimento para os profissionals indicados pela CONTRATANTE, com entrega de
documentacio clara, passo a passo, abrangendo configuraco, Integraglo e boas préticas de uso;

11.33. Apés a instalagdio completa e emissdo de relatério com evidéncias pela CONTRATADA, serd
emitido pela CONTRATANTE o termo de recebimento definitivo da solugio, mediante recibo ou
termo circunstanciado.

11.4. Trelnamento (item 19)

11.4.1. Aré 20 (wvinte] dias apds a assinatura do contrato @ CONTRATADA deverd aprasentar Plano de
treinamento. Apds apresentagdo do Plano, serd elaborade o cronograma de trelnamenta em
conjunto com a PRODEE, através de reunio que poderd ser realizada de forma presenceal ou tele
presancial;

11.4.2. O treinamento deverd ter Inicle até 15 (quinze) dias apds a assinatura do contrato.

11.5. Consultoria Téenlca especializada (item 20)



115.1. Os serviges de consultoria técnica especlalizada serBo aclonados através de ordem de servigos,
emitida pela CONTRATANTE com as informagdes necessdrias para as entregas previstas para a
avaliagio e estabelecimento de esforco, na unidade Homem/hora pela CONTRATADA,
1152, A CONTRATADA disponibilizard especialistas para prestag@o de servigos especializados, seb
dernanda, que poderdo ser solicitados pela CONTRATANTE conforme sua necessidade e definigio.
11.5. Garantla

1161, Osservigos de garantla s30 relatives aos itens 01 a 06 da Tabala e consiste am:
11.6.1.1 Garantlr a disponibilidade minima do software, especificando se hd periodos de
rmanutengdo planejada.
11612, Garantlr gue todas as funcionalidades anuncladas e documentadas estejam presentes e
operem conforme descritas.
11.6.1.3. Garantir gue o software estela em conformidade com as especificagbes fornecidas e gue
nio viela padriies e regulamentacies relevantes.
11614, ACONTRATADA devera:
116141,  Prover canais de atendimento oferecidos, como atendimento por
telefone, e-mall, chat enline, entre outros;
11.6.1.4.2.  Descrever os diferentes niveis de atendimentos oferecides, como basico,
avangado e premiurn, com os servicos assoclados a cada nivel
11.6.1.4.3. Especificar o tempo mdximo permitido para a resposta Iniclal do
atendimento técnloo em diferentes nivels de gravidade de Incidentes;
116144, Detalhar sobre o acesso a recursos onling, como base de conhecimento,
féruns de suporte e cutras ferramentas autossarigo.
116145  Apresentar requisitos para assisténcla remota, Incluindo ferramentas
especificas gue devern ser suportadas.
11.7. Forma de Pagamento

11.7.1. Ds pagamentos referantes aos itens 1 a & [licengas com cobertura de servigo de garantia) sero
realizades em parcela Gnica, apds 2 entrega das licengas, apds emissdo do termo de recebimento
definitivo;

11.7.2. Os pagamentos referentes aos itens 7 a 12 {servigo de suporte téenico) serfo realizados em 36
[trinta e sels) parcelas mensals, devendo a fatura referente & primeira parcela ser emitida 10 [dez)
dias apés a entrega dos servigos de instalagio;

11.7.3. Os pagamentos referentes aos itens de 13 a 18 |servigos de instalago dos itens de 1a &) sero
realizades ern parcela Gnica apds a emissio do Termo de HomobogagSo;

11.7.4. O pagamento referente ao item 19 (trelnamento) serd realizado em parcela Gnica, em até 30
dias apds @ emissdo do Termo de Homologagho, que caracteriza a finalizagio da prestagio dos
servigos.

11.75. O pagamento referente ao item 20 {consultoria técnical serd realizado sob demanda, mo
decorrer da vigéncia do contrate, a medida que os servigos solicitados sejam executados;

11.7.6. A CONTRATANTE descontard da fatura mensal o valor correspondente s faltas ou atrasos no
cumprimento da obrigagde, com base no valor do preco vigente.

11.7.7. Os pagamentos serdo reallzados observando-se as disposighes a seguir:

11.7.7.1.1. até RS 50.000,00 0 pagamento serd efetuado em até 15(quinze) dias;
11.7.7.1.2. de RS 50.000,01a k% 100.000,00 o pagamanto serd efetuade em até 30 (trinta) dias;
11.7.7.1.3. acima de RS 100.000,01 o pagamento serd efetuado em até 45 [quarenta e cinco) dias.
11.7.7.2. O pagamento somente serd autorizado depols de efetuade o "atesto” pela comissdo ou
servidar competente da CONTRATANTE na nota fiscal apresentada;
11.7.7.21. Havendo erro na apresentacio da Nota Fiscal ou dos docurmentos
pertinentes & contratagdo, ou, alnda, creunstdncla que impega a Hquidagio da
despeca, como, por exemplo, obrigagio financelra pendente, decorrente de



posta ou Inadimpléncia, o o ficard sobrestado até que
a CONTRATADA providencle as medidas saneadoras. Nesta hipdtese, o prazo
para pagamento iniclar-se-3 apds a comprovacdo da regularizagBo da situagio,
nlo acarretando qualguer &nus para a CONTRATANTE;
11.7.73. Antes da realizaclo do pagamento deverd ser comprovada pela CONTRATADA &
manutengio das condigdes de habilitagio exigidas no edital.
11.7.7.4. A proposta e a nota fiscal de faturamento do bem efou servigo deverd refletir o objeto
contratado. Sendo necessdrlo o detalhamento da composicio do objeto, esse devers ser
detalhado ma proposta apresentada pelo proponente e reproduzido integralmente na
respectiva nota flscal.
11.7.75. A CONTRATADA dewverd enviar as notas fiscals e documentos relacionados ao
pagamento para o e-mall: coficfinanceiro@prodeb.ba.gov_br.

12. CRITERIOS DE ACEITABILIDADE DA PROPOSTA.

12.1. Nieo serfo admitidas as propestas que desobedecam aos critérios dispostos no artd2, X do Regulamento
de Licitagiies e Contratos da PRODEE, bem como, as disposigles deste Edital;

12.2.Nio serdo aceitas propostas cuja descrigio do objeto ofertado contenha simplesmente a expressdo
genérica “CONFORME EDITALY, “DE ACORDO COM O EDITAL” ou exprescbes genéricas similares gue ndo
especifiguem com exatiddo o objeto ofertade, suas caracteristicas e aderfncla ao edital;

12.3 Toda e qualquer despeca relativa a transporte, frate, seguro @ deslocamento dos téenicos da CONTRATADA,
deverd estar Inclusa nos valores apresentades, néo havendo qualguer dnus adicional para o COMTRATANTE;

12.4_As propostas precisam conter a razdo soclal do fornecedor, telefone para contato, enderego, preposto
responsdvel, CMPY, além de estarem devidamente assinadas e datadas;

125 As propostas deverbo ter o seu prazo de validade ndo inferior a 60 [sessenta dias) dias da sua emissdo;

12.6. Daverd ser apresantada, juntamente com a proposta, uma declaracio fornecida pelo fabricante, em papel
timbrado, infermando gue a licitante € sua revenda ou assisténcla téenica autorizada, conferindo desta
maneira mals seguranga e conflabilidade na execugio do objeto;

12.7.A exigéncla contida mo item acima tem o objetive de resguardar os interesses da COMTRATAMTE,
comprovande a aptidio da contratada para realizar o servige de suporte, bem como, garantindo o acesso
a atualizaglies corretivas e evolutivas disponibilizadas pelo fabricante durante o curso do prazo de vigénela
do contrato;

12.8. Nio serdo aceitas propostas com valores unitdrio e global superiores ao estimado. Para tanto, serdo
anexados ao sistema, logo apds o encerramento da dicputa, os valores enitirias e global de referéncia, oo
quais devem ser respeltadaos;

12.9. A ndo comprovardo de gualquer dos itens acima implicard na imediata desclassificagio da proponente.

13. QUALIFICACAD TECNICA

13.1 A empresa Licitante deverd apresentar atestzdols) de Capacidade Técnica, expedide|s) por pessoa Jurldica
de direito plblico ou privade, comprovande aptidio para a execug®o que a mesma tenha executado servigo
semelhante e compativel com o objeto deste Termo de Referéncla.

14. MODALIDADE DE LICITACAD

14.1. 0 precedimento Indicado para a lictago € o do rito similar ac da medalidade preglo e o critério de
julgamento a ser adotado é o menor prego global, respeltando o vabor unitario referencial de cada item,
conforme expocto nos artigos 52, 1V, e 55, 1, ambos do Regulamento de Licitagiies e Contratos da PRODEE;

14.2. 0 Certame adotard o modo de disputa aberto;



14.3. No intuite de evitar o oferecimento de lances com varlaglo insignificante, os lances ofertados deverio
observar um Intervalo minime de diferenga de valores, gque Incidird tanto em relagde aos lances
intermedidrios quanto em relacdo & proposta gue cobrir a melhor oferta, que deverd ser RS 500,00
{guinhentas reals);

144 A licitagBo deverd ser processada em lote Onico. Ressalta-se que as especificagbes estdo em itens
separados, por conta de terem valores distintos, mas fazem parte de uma dnlca solugio que deve funclonar
am conjunte com o amblente da PRODES & devem trabalhar de forma Integrada;

14.5. Cumpre destacar gue as especificagbes téonicas foram elaboradas de forma a alcancar o malor ndmero de
interessados em participar do certame licitatario, em respeito & ampla competigbo;

14.6. A licitago deverd ser processada eletronicamente, em razlo do quanto estabelecido no art. 42 W1 do RLC
da PRODEB.

15. PROTECAD DE DADOS PESSOAIS

15.1 A CONTRATADA obriga-se ao dever de protecio, confidencialidade e sigllo de toda Informagfo, dados
pessoals efou base de dados a que tenha acesso, nes termos da Lel n® 13.709/2018, suas alteragies e
regulamentacies posteriores, durante o cumprimento do objeto descrito no presente instrumento
contratual.

15.2. A CONTRATADA obriga-se a implementar medidas técnicas e administrativas sufickentes visande a
seguranga, a protecdo, a confidenclalidade e o sigilo de toda informagdo, dados pessoals gfou base de
dados a gue tenha acesso a fim de evitar acessos ndo autorizados, acidentes, vazamentos acidentals au
Hicitos que causem destruiglo, perda, alteragio, comunicagio ou gualguer outra forma de tratamento no
previcta.

15.3. A CONTRATADA deve assegurar-se de que todos os seus colaboradores, consultores efou prestadores de
servicos que, no exercicio das suas atlvidades, tenham acesso efou conhecmento da Informagdo efou dos
dados pessoals, respeitern o dever de protego, confidenclalidade e sigilo.

15.4. A CONTRATADA ndo podera utilizar-se de informagio, dados pessoals efou base de dados a que tenha
acesso, para fins distintos ao cumprimento do objeto deste instrumento contratual,

15.5. A CONTRATADA nio poderd disponibilizar efou transmitir a tercelros, sem prévia autorizagio escrita,
informacio, dados pescoals efou base de dados & gue tenha acesso em razdo do cumprimento do objeto
deste Instrumeanto contratual.

15.6. A CONTRATADA obriga-se a fornecer apenas a informagdo, dados pessoals efou base de dados estritaments
necessarios quando da transmissdo autorizada a tercelros durante o cumprimenta do objato descrito neste
instrumento contratual.

15.7. A CONTRATADA fica obrigada a excluir ou devolver, a critério da PRODEB, todos os documentos, registros
e coplas que contenham informagio, dados pessoals efou base de dados a gque tenha tido acesso durante
aexecugio do objeto deste instrumento contratual no prazo de 30 (trinta) dias corridos, contados da data
da ecorréncia de qualguer uma das hipdteses de extingde de contrato, restando avtorizada a conservagdo
apenas nas hipdteses legalmente previstas.

15.8. A CONTRATADA ndo serd permitido deter copias ou backups, informacdo, dados pessoais efou base de
dados a gue tenha tido acesso durante a execucdo do cumprimento do objeto deste instrumento
contratual.

15.9.4 CONTRATADA deverd eliminar os dados pessoals a que tiver conhecimento ou posse em razio do
cumprimento do objeto deste instrumento contratual tho logo néo haja mais necessidade de realizar sau
tratamento.

15.10. A CONTRATADA deverd notificar imediatamente a PRODEB em caso de vazamento ou perda parclal ou
total de informaclo, dades pessoals efou base de dados.

15.11. A notificago nSo exlmird A CONTRATADA das obrigactes efou sanglies gue possam incidle em razéo da
perda de informaglo, dados pessoats efou base de dados.



15.12. A COMTRATADA gue descurnprir os termos da Lei n® 13.709/2018 suas alteragbes e regulamentagbes
postertores, durante ou apdés a execugdo de objeto descrito mo presente instrumnento contratual fica
obrigada a assumir total responsabllidade e ao ressarcimento por todo e gualquer dano efou prejuizo
sofrida, incluinde sancles pela de ¢

15.13. A CONTRATADA fica obrigada a manter preposto para comunicacio com PRODEE para 0s assuntos
pertinentas & Lel n® 13.700/2018 suas alteraces e regulamentagies posteriores.

15.14. 0 dever de sigilo e confidencalidade, e as demals obrigagles descritas na presente cldusula,
permanecerio em vigor apds a extingdo das relagbes entre A CONTRATADA e a PRODEB, bem como, entre
A CONTRATADA & oc seus colaboradores, subcontratados, consultores efou prestadores de servigos sob
pena das sangbes previstas na Lei n® 13.709/2018, suas alteragles e regulamentagiies posteriores, salvo
decisdo judicial contraria.

15.15. O ndo cumprimento de qualsguer das obnigagles descritas nesta clusula sujeitard A CONTRATADA a
processo administrativo para apuragieo de responsabilidade e, consequente, sangdo, sem prejuizo de outras
penalidades.

16. OBRIGACOES CONTRATUAIS
16.1. Obrigagdes da Contratada

16.1.1. Zelar pelo cumprimento do objete e das demals cldusulas deste previstas no Termo de
Referéncla e Contrato;

16.1.2. Prestar os servicos objeto deste Termo de Referéncia com gualidade, eficiéncla, presteza,
pontualkdade e de forma ininterrupta, em conformidade com os termos e prazos estabelecides;

16.1.3. Atender 35 solicitagbes de servicos de acorde com as especificacbes técnicas, cronogramas e
condigles especificadas;

16.1.4. Prestar os servigos com pessoal adequadamente capacitade em locals e instalagdes de acordo
com as arlentagies constantes naste TR;

16.15. Dispor de pessoal necessirlo para garantir a execugio dos serviges, nos regimes contratades,
sem Interrupgdo seja por motive de férlas, descanse semanal, licenca, falta ao servico, greve,
dernissio e outros andlogos, ohedecidas &s disposiciies da legislagio trabalhista vigente;

16.16. Nio vebcular publicidade ou gualquer outra informagio acerca das atividades objeto deste
contrato, sem prévia autorizagdo do CONTRATANTE;

16.1.7. Manter, durante a vigéncia do contrato, todas as condicdes de habilitagio e qualificaglo
exigidas neste TH;

16.1.8. Assumir todas as providénclas e obrigactes estabelecidas nas normas de seguranga e legislagio
especifica de acidentes de trabalho guando, em ocorréncla da espéce, forem vitimas os seus
empregados no desempenho dos servigos ou em conexdo com ales;

16.19. Assumir todas as despesas e dnus relatives ao seu pessoal, ficando ainda, para todos os efeltos
legais, expressos pela COMTRATADA, a inexistncla de qualquer vinculs empregaticio entre seus
empregados efou prepostos do CONTRATANTE;

16.1.10. Acompanhar o cumprimento dos servigos cabendo-lhe integralmente o dnus decorrente de
fiscalizd-los, nio se eximindo das suas ebrigacdes, independentemente das aghes de fiscalizagio
exercidas pelo COMTRATANTE;

16.1.11. Dar ciéncla CONTRATANTE, imediatamente e por escrito, de gqualguer anormalidade
identificada na execuglo dos servigos, bem como as providéncias tomadas para a sua solugio;

16.1.12. Assumir total responsabilidade pelo sighlo das informagbes, dados, contidos em qualsquer
midias e documentos gue seus empregados ou prepostos vierem a obter em funcio dos servigos
prestados, mesmo apds o término do prazo de vigénola ou eventual rescisio do Contrato,
respondendo pelos danos que eventual wazamento de informaglo, decorrentes de agio danosa
ou culposa, nas formas de megligénela, Imprudéncla ou Impericla, venha a ocasionar ao
CONTRATANTE ou a terceiros;



16.1.13. Responsabdlizar-se pele perfeito funcionamento do objeto do contrato, arcar com os eventuals
prejuizos causados a0 CONTRATANTE efou a terceiros, prowocados por Ineficéncla ou
irregularidade cometida por seus empregados ou prepostos envolvides na execucio dos servicos,
respondendo integralmente pelo dnus decarrente de sua culpa ou dolo na entrega dos servigos,
o que n3o exclul nem diminol 2 responsabilidade pelos danos que se constatarem,
independanterente do contrale e fiscalizagio exercidos pelo CONTRATANTE;

16.1.14. Reparar, exclusivamente &s suas custas, todos os defeltos, erros, falhas, omissdes e qualsquer
Irregulandades verificadas na oferta de servigos, bern come responsabilizar-se por qualguer dano
ou prejuizo dal decorrente;

16.1.15. Garantir o atendimento dos prazos previstos nos Acordos de Nivel de Servigo, sem prejuizo aos
dermais senvigos, sempre gue houver a nececsidade de esecugdo de corregbes em servigos [3
entregues;

16.2. OBRIGACOES DO CONTRATANTE

16.2.1. Fiscalizar o cumprimento do objeto e das demats cliusulas deste Termo de Referéncia e seus
anexos;

16.2.2. Proporcionar as condigles necessdrias para que a CONTRATADA possa cumprlr o que
estabelece este Termo de Referéncla e seus anexos;

16.2.3. Designar pessoas para os papéls descritos quanto & flscalizagio e gestio do contrato;

18.2.4. Convocar, realizar e reglstrar reunides junto & CONTRATADA;

16.2.5. Verificar a execug®o dos servigos;

16.2.6. Motificar formalmente a CONTRATADA quanto a defaitos ou irregularidades observadas na
execugdo dos servigos e sobre a aplicago de penalidades, assegurada sua prévia defesa;

16.2.7. Permitir a entrada dos funclondrios da CONTRATADA, desde que devidamenta (dentificades,
garantindo que tenham acesse aos equipamentos @ aos sistemas corporativos, bem como
fornecer todos os melos necessarios & execucdo dos servigos, devendo serem observados os
protacolos de prevengdo & pandemia da Covd-19, enguanto esta perdurar;

16.2. 8. Efetuar os pagamentos devidos & CONTRATADA no prazo e nas condigBes indicadas meste
Instrumento, desde gue atenda as formalidades necessarias, e apds aceitagdo dos servigos pelos
melos convenclonados;

16.29. Prestar as informagbes e os escarecimentos pertinentes gue venham a ser solicitados pelos
profissionais da CONTRATADA ou o seu Preposto;

16.2.10. Verificar a regularidade da situagio fiscal e dos recolhimentos socials trabalhistas da
CONTRATADA, conforme determina a Lel, antes de efetuar o pagamento devido;

16.2.11. Comunicar & CONTRATADA a necessidade de substitulgio de qualquer profissional que seja
considerade inadeguado para o exerciclo da fungio.

17. FORMA DE COMUNICACAD

17.1. A tramitagdo de documentos entre o COMTRATANTE e a CONTRATADA devera ser ngorosamente
controlada através de documentos protacolades fislcamente ou erviados através de melo eletrdnico.

18. SANCOES ADMINISTRATIVAS

18.1. Serdo aplicadas sangdes administrativas ao Licitante gue cometer gqualquer pratica considerada Hicita
conforme expostano Art. 211 a3 222 do Regulameanto de Licitagbes & Contratos da PRODER, podende incidir,
em caso de descumprimento contratual, muftas ou descontos, bem como, em casos mals graves, rescisio
do contrato.

19. SUBCONTRATACAD



19.1. £ admitida a subcontratagio exclusivamente do item 19 - Treinamento Oficial para os itens de 1 a &, tendo
em vista que se trata de parcela acesséria do objete, ficando esclarecide que o CONTRATANTE ndo se
responsabiliza per nenhum compromisso assumido pela CONTRATADA com tercekros.

20. TERMO DE COMPROMISSO0 E DE CONFIDENCIALIDADE

20.1. A CONTRATADA compromete-se a cumpeir e obedecer & Politica de Seguranga da Informagdo do Governo
do Estadoda Bahia hitp:/fwww saeb.ba gov br/modules/contewdo/conteudo. php?ronteudo=172;

20.2_A CONTRATADA deverd assinar Termo de Compromisso, Sigllo e Confidenclalidade, constante no Anexo |
deste Termo, no momanto da assinatura do contrato.

21. GARANTIA CONTRATUAL

21.1 Por ocasio da assinatura do contrato, a empresa vencedora do certame deverd prestar garantla de 5%

{cimeo por cento) do valor do contrato, podende optar por uma das. previstas no art. 162 do

Regulamento de Licitagdes e Contratos da PRODEE, ficando esclarecide que a garantla deverd ter seu valor
atualizado nas mesmas condigiies do contrato.

22, ELEMENTOS NECESSARIOS A GESTAD DO CONTRATO

22.1.Por tratar-se de Reglsto de Precos, o Gestor e o Fiscal de cada contrato serd Indicado no momente da
contratagdo.

23. MATRIZ DE RISCOS

23.1 Este Termo de Referéncia fol elaborado com base nos dados levantados e explicitados no documento
denominado MATRIZ DE RISCOS, Anexo | deste documento.

Euler Rels das Virgens Alex Correla Albelro
Gerente de Tecnologla e Conectividade Coordenador de Suporte ao Ambiente Operacional
Deacordo,

Carlos Augusto Borges Silva
Diretor de infraestrutura Tecnolégica e Conectividade



ANEXO | - TERMO DE CO¥ SIGILO E COI CIALIDADE

05 abalxo-assinades, de um lado a Cla. de Processamento de dados do Estado da Bahia - PRODEB, CNPE
n? 13.579.586/001-32, situada na cidade de Salvador, 3 Av. 4, n® 410, Centro Administrative da Bahia -
CAB, Salvador-Bzhia, doravante denaminada CONTRATANTE, e de cutro lade
CNPI ne S, sihwada na cidade de & Rua:

bairro doravante denominada CONTRATADA, tém entre si justa
& acertada, a celebragio do presente TERMO DE SIGILD E CONFIDENCIALIDADE, através do gqual a
CONTRATADA aceita ndo divelgar sem autorizag3o prévia e formal segredos e informagdes sensivels de
propriedade da PRODEB e de seus clientes & se comp a praticar procedi de seguranca da
informagio, em conformidade com as seguintes clausulas e condighes:

PRIMEIRA — A CONTRATADA reconhece que em razdo das suas atividades profissionals, estabelece
contato com Informagiies sigllosas, que devem ser entendldas como segredo. Estas informacdes devem
ser tratadas confidenclalmente sob qualguer condigdo e ndo podern ser divulgadas a tercelros ndo
autorizados, al se incluindo os proprios Colaboradores da CONTRATADA, sem a expressa e escrita
autorlzagio da CONTRATANTE;

SEGUNDA - As informagBes a serem tratadas confidenclalmente sdo aquelas assim consideradas no
Ambito da PRODEE, transmitidas por melos escritos, eletrinicos, verbals ou qualsguer outros, € que, por
sua natureza, ndo sdo ou ndo deveriam ser de conhecimento de tercelros, tals como:

1. Toda informagle relacionada a computador & componentes de software em geral, programas
exlstentes {codigo fonte/cddige objeto), ou em fase de desenvolvimento no dmbito da empresa,
Inclusive fluxogramas, listagens, documentagio, estatisticas, especificagdes, avaliages, resultado
de testes, arguivo de dades e versdes "beta” de gualsquer programas e rotinas;

2. Documentos, informagdes e dados armazemados de atuacio consultiva e contenclosa, de
estratégias ou demals dados &/ou Informagdes de cardter sigiloso ou restrito;

3. Informacdes e documentos relativos &s estratégias de marketing, de negdcios, de clientes e os
seus respectivos dados, pesquisas de mercado, armazenados sob qualguer forma;

4. Informacdes de projetos, glas, ac da
servigos desenvolvidos pela PRODES;

de aplicativos &

5. Ndmeros e valores financeires da empresa tats coma: inadimpléncia, relaglo de saldrios, fluxo de
calsa, informagiies de custos, dentre outros;

6. Informaces referentes a dados pessoals efou dades pessoals sensivals;

TERCEIRA — & CONTRATADA reconhece gue a lista acima & meramente exemplificativa e lustrativa e que
outras hipdteses de confidenclalidade gque (@ existam ow gue venharn a surglr no futuro devem ser
mantldas sob segredo. Em caso de divida acerca da confidencialidade de determinada informacio a
CONTRATADA deve tratar a mesma sob sigilo até que seja autorizade, formalmente, a tratd-la de forma
diferente pela CONTRATANTE. Em hipdtese algurma a COMTRATADA deve interpretar o siléncho da
Empresa comao liberagio de das comp ra

QUARTA - A CONTRATADA estd clente de gue o servige de correlo eletrénico corporative, caso seja
fornecido pela CONTRATANTE para o exercicio das atividades, & exclusivo para assuntos pertinentes ao
objeto do contrato e reconhece que a CONTRATANTE tem pleno acesso & essas contas corporativas para
qualsquer fins, tals come: auditoria, encaminhamento de assuntos pendentes, configuracdo de resposta
automatica, redirecionaments & recuperagdo de e-mails;



OUINTA - A CONTRATADA reconhece que, ao término do presente contrato deverd entregar 3
CONTRATANTE todo e qualguer material de propriedade desta, inclusive notas pessoais envolvendo
matérias sigilosas relacionadas com a reglstros de documentos de qualguer natureza que tenham
sido usados, erlades ou estade sob seu controle. A CONTRATADA tamb&m assume o compromisso de ndo
utHlizar gualguer informagio adguinda quando de suas atividades para @ CONTRATANTE;

SEXTA — A CONTRATADA deve assegurar que todos os seus colaboradores guardarfo siglo sobre as
informagies que porventura tierem acesso, @ Que OF MEsSMOos Se comprometem a Informar
imediatarmente ao seu superior herdrguico, quabguer violacio das regras de sigilo, por parte dele ou de
qualguer pessoa, Inclusive nos casos de violagio néo intencional;

Pardgrafo Primetro: A apresentagio dos Termos de Siglle e Confidencialidade de seus colaboraderes nio
exime a CONTRATADA das penalidades por violagho das regras por parte destes;

Pardgrafo segundo: A CONTRATADA deverd fomecer copia de todos os termos firmados com seus
colaboradores & CONTRATANTE no prazo de 10 {dez) dias apds assinatura dos respectivos termos;

Pardgrafo Terceiro: Sempre gue um colaborader for admitide, A CONTRATADA devera fornecer cdpla dos
moves termos firmados no prazo de 2 (dols) dias apds assinatura dos respectivos termos;

SETIMA - O atendimento deste Termo de Siglle e Confidencialidade bem come da das Diretrizes Basicas
da Politica de Seguranga da Informag&o devem ser incorporados formalmente ao contrato de trabalho
dos funclondrios da CONTRATADA que prestarem sendgos & CONTRATANTE;

OITAVA - A CONTRATADA deverd atender as diretrizec estabelecidas na Politica de Seguranga da
Informagio definida pela CONTRATANTE;

NONA - A CONTRATADA declara, por fin, que as obrigagbes a que alude este Termo perdurario apds o
térming do contrato ASSMMNN-DO, e abrangem, aléms das informagdes de que venha a tomar
conhecimento, aguelas que |3 possul na presente data;

DECIMA, - O nie curmprimento de quaisguer das dusulas deste Termao implicard em responsabilizacio
«clvil @ criminal, de acorde com a legislagio vigente;

Responsdvel pelo Contrato — CONTRATANTE

Responsawel pelo Contrato — CONTRATADA



AMEXO Il - MODELO DE PROPOSTA

Quantidade

Item Descrigio Métrica Mixima

Componente para autenticagio multifatorial
1 com cobertura de servigo de garantia pelo| Licenga por usudrio 400

periode de 36 [trinta e sels) meses.

Repositdrio seguro de Identidades &
3 monitoramento de acessos com cobertura de | Licengas por usuario 100

3 servigo de garantia pelo perfodo de 38 [trinta adrninistradar

B Sels) mases.

Proteco local de servidores Linus/Unix com Licanca por servidar
3. cobertura de servigo de garantia pele periodo i 200

de 36 {trinta e seis) meses,

Protecio local de servidores MS-Windows Usengn porsendder
4. corn cobertura de servico de garantia pelo P 200

J Windows

periode de 36 {trinta e seis) meses.

Protecio local de estagdes de trabalho MS-
. Windows com cobertura de servigo de Licenga por estagio de 200

- garantla pelo periodo de 36 {trinta e sels) trabalho

MEses

Gerenclamento de credenclals utilzadas por

aplicagio com cobertura de servigo de
5 g:ra nzi pelo periodo de 36 l:tnntga & sels) Licenes dae aplicaco i

meses.
i Servigo de suporte técnico 24x7 do item 1 Mds 36
8. Sarvign de suporta téenico 24x7 do ltem 2 Miés 36
ER Sarvigo de suparte técnico 24x7 do item 3 Més 36
10. Servigo de suporte téonico 24x7 do item 4 Més 36
14; Servigo de suporte técnico 24x7 do item 5 Més 36
12, Servigo de suporte técnico 24x7 do item 6 Més 36
13. Servigo de Instalagdo do item 1 Senifo A0
14. Sarvigo de Instalagio do item 2 Senigo 100
15; Servigo de Instalagio do ltem 3 Senigo 200
1a. Servigo de Instalagdo do item 4 Senvigo 200
17. Sarvigo de Instalagdo do item 5 SEenvigo 400
1. Servigo de Instalagio do item & Servigo 100
18. Treinamento Oficial para os itens de 01 2 06 T e (5 [cinco) 3

participantes

20. Consultora técnica especlalizada na Solugéo Horafhomem 200

Declaramos que temos conhecimento e concordamos com todos os itens menclonados no Terma de Referfncia,
documento base para & presente proposta.

MNos preqos contratados estio incluidos todos os custos com materlal de consumo, salarios, encargos soclals,
previdencidrios e trabalhistas de todo o pessoal da CONTRATADA, como também fardamento, transporte de
qualquer natureza, materials empregados, Inclusive ferramentas, utensllios e equipamentos utllizados,
depreciagde, aluguéls, administracdo, tributos, Impestos, taxas, emolumentos e quaisguer outros custos gue,
direta ou indiretamente, se relaclonern com o fiel cumprimento pela CONTRATADA das cbrigagies.
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TEONOLOGLA, MFORMARAD £ SEGURANA.

DOCUMENTO PARA ABERTURA DE PROCESSO - DAP
SAQUE DA ATA DE REGISTRO DE PREQOS N® 005/2024

OBIETO

Ades¥p & Ata de Registro de Precos n® 005/2024, decorrente do Pregio Eletrdnico n® 010/2024, para
contratagdo de solugie de gestdo de acessos privilegiados & ativos de tecnologia da informagdo, na
maodalidade de subscrigio de licenga, composta por gerenclamento de acessos privilegiades, protecio local
de servidores Linux e MS-Windows, protegdo local de estacdes de trabalho M5-Windows, gerenciamento de
credenclals utilizadas por aplicagies e autenticag®o multifatorial, indulndo suporte téonico no regime 24%7
{winte e quatro horas por dia, sete dias por semana) e garantia pelo perlodo de 36 meses, contemplando
também, Instalagio, treinamento e consultorla téomica especlalizada, sob demanda, de acordo com as
especificagdes técnicas mindmas & detalhamentos consignados no Terme de Referéncla (TR) e seus anexos.

JUSTIFICATIVA DA AQUISICRO/CONTRATACAD

A Companhia de Processamento de Dados do Estado da Bahia [PRODEE), tem a finalidade de prover servigos
de Tecnologia da Informacdo e Comunicago (TIC) aos drgdos e entidades da Administragde Pablica e ao
sator privado. Para iImplementar a infraestrutura tecnoldgica gue suporta a prestagio dos servigos de T1, s3o

fos eq tos e sistemas, d I “atlvos de TI", cujo exemplo sdo os computadores
servidores gue disponibiizam serviges 2 rede), sistemas de ito de dados | switches e
roteadores [responsdvels pela conectividade) e bancos de dados {gue armazenam Informacdes), dentre
oltros.

0 acesso @ todo o elenco de ativos de T é realizado através de elementos denominades credencials de
acesso. Credencials de acesso slo consideradas elementos-chave para @ seguranca da informacio em
ambdentes tecnoldgicos, sendo crucials, n3o somente em relag®o & Infrasstrutura tecnoldglca, mas
igualmente em relagio acs sistemas de Informagio.

£ notdrio o esforco que vem sendo empreendido, de forma global, no sentido da consclentizagdo dos
usudrlos na puarda e seguranga das credenclals de acesso, gue, se indevidamente utilizadas, podem
comprometer toda a seguranga do ambiente & dos dados. A adocdo de credenciale de acesso objetiva
assegurar gue amblentes, servicos e informagdes sd serio acessados pelos usuarios credenciados, de acordo
com o seu perfil previamente definido. Assim, dentre estas credenclals de acesso, existem aguelas
denominadas administrativas ou "privilepadas”, gue concedem permissdes de acesse irrestrito aos
amblentas & que, portanto, devam ser especialmente protegidas contra uso indevido.

Uma sofugdo de gestdo de acessos privileglades permite o gerenclamento do uso de credenciais de acesso
administrativo, permitindo o registro de cada wsudrio gue realizou acessos sob uma credenclal
administrativa & o mais importante, quals operagbes foram realizadas por ele. Trata-se de um recurso
essancial para garantir a seguranca dos amblentes e dos dados armazenades, especialments importante no
momento em que surgem Indmeras iniciativas para protego de dados pessoals armazenados em sistemas,
& as Institulgles se tomam extremarnente preccupadas com a exposicdo que um Incidente relacionado &
seguranca da informacio pode gerar, trazendo consequéncias que podem vir a ser desastrosas.

Deve-se considerar o grande volume de sistemas e ambientes eperackonals administrados pela Prodeb, o
que torna invidvel o gerenclamento manual das credenclals e das agdes realizadas mediante o uso dessas
credenclals sem uma solugio de gestdo de acessos privilegiados. O abuso na utilizagdo dessas credenclals
pode gerar prejuizos financelros & de imagem & Prodeb, ao Estado e aos cidaddos.

As aplicagies desenvolvidas pela Prodeb e seus clientes também se utilizam de credencials de acesso para
consultar e realizar operagdes nos bancos de dados onde armazenam suas informagbes. Uma solucio de
gestio de acessos privilegiados reduz significativamente o risco de roube dessas credencials, que defxam de
ser armazenadas no codigo-fonte das aplicagies e passam a ser protegidas, de forma que o acesso indevido
ao codigo-fonte de uma aplicagio ndo revela as credenclals utllizadas para acesse ao banco de dados.
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TEONOLOGLA, MFORMARAD £ SEGURANA.

Diante do exposto, como forma de Iniclar a utilizagio desta selugdo dentro do amblente tecnolégico da
Prodeb, justifica-se a aquisic®o de 40 licengas para os usudrios e estagbes de trabalhe dos administradores
de sistemnas produtivos compostos por anallstas da COSAD, COSUR & DEVOPs DEV, aquisiglo de 44 licengas
para os servidores da AGHUSE e aquisiciio de 12 licengas para ac aplicagbes criticas Fiplan, Aghuse, SEIBahia,
RHBahia, Lista Onbca, Siges, Licenclamento, Prego da Hora, Ba.govbr, Comprasnet, Sigeduc, SVBA. As
aguisighes daz licengas devern wir acompanhadas pelos servigos de Instalagio e suporte, além do servigo de

treinamento oficial.

3. DESCRICAO DETALHADA

Prego Unitdrio
Item Descrigdo Qrde Atn 0051203 Total
Repositdrio  seguro de |dentidades e
3 | monitoramento  de  acessos com o 42050000 | RS E20.000,00
cobertura de servico de garantla pelo
periodo de 36 [trinta e seis) rmeses.
Protedo local de servidores Linug/Unix
3 com cobertura de servigo de garantla pelo a3 RS 3.730,00 RS 160.390,00
periodo de 36 {trinta e seis) meses.
Proteqdo local de servidores ME-Windows
4 com cobertura de servigo de garantla pelo 1 R3 3.680,00 RS 3.680,00
periodo de 36 {trinta e seis) rmeses.
Protedo local de estaglies de trabalho
Ms-Windows com cobertura de servigo
5 a0 RS 757,00 RS 30.280,00
de garantia pele perlodo de 36 [trinta e 4 s
sels) meses.
Gerenclamento de credenclals utilizadas
por aplicagie com cobertura de servige de .
1 12 RS 13.340,00 RS 160,080, 00
garantia pelo periodo de 36 (trinta e seis} $
meses.
a Semgn de supnrte técnico 24x7 do item e HS 2 500,00 Rs QG.UEIU.OD
" ;em;n de suporte técnico 2457 do item 16 R4 830,00 R4 29.880,00
Sa de te té 24x7 do |
T I 36 RS 830,00 RS 29.880,00
Servigo de suporte técnico 2457 do ltem
]y EL RS 200,00 RS 7.200,00
13 :em;n de suporte técnico 2457 do item 16 R4 3.600,00 R 129.600,00
14 | Servigo de Instalagdo do item 2 40 RS 749,80 RS 29.992,00
1% | Sarvigo de Instalaglo do ltem 3 43 RS 45,00 RS 1.935,00
16 | Servigo de Instalaglo do ltem 4 1 RS 130,00 A% 130,00
17 | Servigo de Instalagdo do item 5 an A5 49,00 RS 1.960,00
1% | Servigo de Instalagho do ltem & 12 RS 799,00 RS 9.588,00
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19 Treinamento Oficial 1 RS 69.500,00 R3 69.500,00
Total sague RS 1.574,005,00
Valar total da RS 1.574.095,00 (Um milha, guinb & sotenta e quatro mil & noventa e cinco reais).

4. JUSTIFICATIVA DE PRECOS

15

Considerando que os valores declarados pela ata de registro de prego possuem menos de 90 dias, ji consta
dernonstrada a vantajosidade para & PRODEB, no sendo necessdria a realizagio de pesguiza de preco no
mercado.

INFORMAQOES SOBRE O ORCAMENTO

Conta: PEO4F - Consultoria técnica especializada -PAM (220 horas) / PEOIF - AguisicBo de Valor de PAM
Licengas+ Instalagio+Confliguracio+ Trelnamanto

Custeio (X} Investimenta [ )

PRAZO PARA ENTREGA
7.1, Ligencas com cobertura de servipo de garantla (itens 2 a 8)

.11 A entrega das leengas ocorrerd em até 05 (cinco) dias Gteis apds a assinatura do contrato;

7.1.2_ Apds a entrega e emissio de relatdro com evidénclas pela CONTRATADA, serd emitido pela
CONTRATANTE o termo de recebimento definitivo da solugo, mediante recibo ou termo
clrcunstanciado.

7.2. Servigo de Suporte Técnico (itens 8 a 13)

7.2.1. 0 servigo de suporte técnico devera Inicar imediatamente apos a emissdo do termo de homologago
da instalago.

7.3, Servigo de Instalagio (itens 14 a 18}

7.3.1. As Instalaghes das licengas deverfio Iniclar em até 05 (cinco) dias tels apds a assinatura do contrato;

732 Durante a Instalagie os profisskonals da CONTRATADA deverio executar transferéncla de
conheciments para os profissionals Indicados pela CONTRATANTE, com entrega de documentacdo
clara, passo a passo, abrangendo configuracio, integracio e boas praticas de uso;

733 Apds a instalagdo completa e emissio de relatdrio com evidéncias pala CONTRATADA, serd emitido
pela CONTRATANTE o termo de recebimento definitive da solucdo, mediante recbo ou termo
clrcunstanciado.

7.4, Treinamento (item 19)

741 Até 20 (vinte} dias apds a assinatura do contrato a CONTRATADA deverd apresentar Plano de
trelnamento. Apds apresentacdo do Plano, serd elaborado o cronograma de tretmamento em
confunto com a PRODEB, através de reunifo gue poderd ser realizada de forma prasencial ou tels
presencial;

7.4.2. 0 trelnamento devera ter infcho até 15 (guinze) dias apds a assinatura do contrato.

VIGENCIA CONTRATUAL
8.1 O prazo de vigéncka do contrato, a contar da data da sua assinatura, & de 36 {trinta e seis) meses,
podendo ser prorrogado, a critério da CONTRATANTE, conforme praviste no Regulamento de
Licitagles & Contratos da Prodeb.
LOCAL PARA ENTREGA
4.1, Os servigos deverdo ser realizados pela CONTRATADA na Sede da CONTRATANTE, situada na Avenida
4, n® 410, Centre Administrative da Bahia - CAB, Salvador - BA, CEP 41745-002.

CONDICOES DE PAGAMENTD

10.1  Os pagamentos referentes acs itens 2 a & {licengas corn cobertura de servigo de garantia) serdo
realizados em parcela Unica, apds a entrega das licengas, apds emisso do termo de recebimento definitivo;
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10.2  Os pagamentos referentes aos itens 8 a 12 {servigo de suporte técnico) serfo realizados em 36
(trinta & seis) parcelas mensals, devendo a fatura referente i primeira parcela ser emitida 10 {dez) dias
apds a entrega dos services de nstalagio;

10.3  Os pagamentos referentes aos ftens de 14 a 18 [sendgos de instalacdo) serdo reallzados em parcela

Unica apds a emissio do Termo de Homologac3o;
10.4 O pagamento referente ao item 19 {trainamento) serd realizade em parcela Gnica, em até 30 dias
apds a emissdo do Termo de Homologago, que caracteriza a finallzag®o da prestaglo dos servigos.

GESTOR E FISCAL DO CONTRATO
11.1 Gestor: Antdnle Carlos Andrade Borges Junior - Geréncla de Tecnologla e Conectiwidade [GTC),

rnatricula n® - 92060794, telefone: (71) 3115-7604, E-mail: antonko borges@prodeb.ba.gov.br
11.2 O Fiscal para o contrato decorrente desta licitagdo serd o Sr. Alex Correla Ribelro, Coordenador de
Suporte as Amblente Operacional, Matricula n® 92028602, telefone: (71)3115-7709, a-mall

alex nbelro@prodeb. ba.gov.br

=
i 5

12. SUBCONTRATACAO
12.1E admitida a subcontratacio exclusivaments do item 19 - Treinarmento Oficlal para os itens de 1 2 6,

tendo en vista que se trata de parcela acessdria do objeto, ficando esclarecide que o CONTRATANTE
ndo se responsabiliza por nenhum compromisso assumido pela CONTRATADA com tercelros.

13 GARANTIA CONTRATUAL
13.1Por ocasiSo da assinatura do contrato, 3 empresa vencedora do certame deverd prestar garantia de 5%
{cinco por cento) de valor de contrato, podendo optar por uma das modalidades previstas no
Regulamento de Licitagdies e Contrates da PRODER, ficando esclarecido que a garantia deverd ter seu
valor atualizado nzs mesmas condices do contrato.

Salvador, 14 de cutubro de 2024

Alex: Correla Ribelro
Coordenadaor de Suporte ao Ambiente Operacional - COSA0

De Acorde,

Antdnlo Carlos Andrade Borges Junior
Gerente de Tecnologla e Conectividade - GTC
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COMDADOS it 0L
L1 27, 0. &, Cop 42701880

Lt sha Frietiri - Baha

Eicr ririo

Au Luis Visna Filo, 13.145

Hangar Busi ness Park

Hargar 6, Sala 351

Cops: 41 500300, s Crithéndo

A

ClA. DE PROCESSAMENTO DE DADOS DO ESTADO DA BAHIA — PRODEB.

AT: 8R {A) PREGOEIRD {A)

REF: PREGAD ELETRONICO N° (1002024

PROCESSO ADM. e 24/043-00 - 2 SEI e 06510033 2024 0D035T3-40
OBJETO: IMPLANTACAD DE SISTEMA DE REGISTRO DE PRECOS OBJETIVANDO A FORMALIZACAD DE ATA
COM O VENCEDOR DO CERTAME. VISANDO & CONTRATACAD DE SOLUGAO DE GESTAD DE ACESSOS
PRIVILEGIADOS A ATIVOS DE TECNOLOGIA DA INFORMACGAD, NA MODALIDADE DE SUBSCRICAO DE
LICENGA, COMPOSTA GERENCIAMENTO DE ACESSOS PRIVILEGIADOS, PROTECAO LOCAL DE
SERVIDORES LINUX EMS-WINDOWS, PROTEGAD LOCAL DE ESTACOES DE TRABALHO MS-WINDOWS,
GERENCIAMENTO DE CREDENCIAIS UTILIZADAS POR APLICACOES E AUTENTICACAD MULTIFATORIAL,
INCLUINDD SUPORTE TECHICO NGO REGIME 24X7 (VINTE E QUATRO HORAS POR DiA, SETE DIAS POR
SEMANA) E GARANMTIA PELO PERIODO DE 36 MESES, CONTEMPLANDO TAMBEM. INSTALAGAC,
TREINAMENTO E CONSULTORIA TECHNICA ESPECIALIZADA, SOB DEMANDA, DE ACORDO COM AS
ESPECIFICAGOES TECNICAS MINIMAS E DETALHAMENTOS CONSIGNADOS MO TERMO DE REFERENCLA
(TR) E SEUS ANEXOS.

Modalldade de Licitagio Himero
PREGAQ ELETRONICO [ D10/2024

PROPOSTA COMERCIAL /
TECNICA
CDDS 0006/2024-LIC
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ClA. DE PROCESSAMENTO DE DADOS DO ESTADO DA BAHIA - PRODES.

AT: SR (A) PREGOEIRO (A)

REF: PREGAC ELETRONICO N° 0102024

PROCESSO  ADM. M 241043-00 PROC.  SEI W (065100332024 000357340
OBJETO: IMPLANTAGAC DE SISTEMA DE REGISTRO DE PREGOS OBJETIVANDO A FORMALIZAGAD DE ATA
COM O VENCEDOR DO CERTAME, VISANDO A CONTRATAGAC DE SOLUGAO DE GESTAD DE ACESSOS
PRIVILEGIADOS A ATIVOS DE TECMOLOGIA DA INFORMAGAD, MA MODALIDADE DE SUBSCRIGAO DE
LICENGA, COMPOSTA GERENCIAMENTO DE ACESSOS PRIVILEGIADOS, PROTEGAD LOCAL DE
SERVIDORES LINUX EMSWINDOWS, PROTECAD LOCAL DE ESTACOES DE TRABALHO MS-WINDOWS,
GERENCIAMENTO DE CREDENCIAIS UTILIZADAS POR APLICACOES E AUTENTICACAD MULTIFATORIAL
INCLUINDO SUPORTE TECNICO NO REGIME 24X7 (VINTE E QUATRO HORAS POR DIA, SETE DIAS POR
SEMANA) E GARANTIA PELO PERIODD DE 36 MESES, CONTEMPLANDO TAMBEM, INSTALAGAO,
TREINAMENTO E CONSULTORIA TECNICA ESPECIALIZADA, S0B DEMANDA, DE ACORDO COM AS
ESPECIFICAGOES TECNICAS MINIMAS E DETALHAMENTOS CONSIGNADDS NO TERMO DE REFERENCLA
(TR) E SELIS ANEXOS.

DEC DE ELAB! INDEPENDENTE DE PROPOSTA E ATESTO DE EXEQUIBILIDADE

Modalldade de Licitagao Nimera:
PREGAC ELETRONICO [ 102024

Eu, César Augusto Dias dos Santos, como representante devidamente constituido da Comdados
Comércio e Servigos Eletrdnicos Lida., qualificada Comdados Lida., doravante denominada LICITANTE,
para fins de participag&o no certams licitatorio acima identificado, declare, sob as panas da lei, em especial
o art. 299 do Codigo Penal Brasileiro, que:

(&) & proposta apresentada para participar desta licitagdo foi elaborada de maneira independsnte por mim e o

conteddo da proposta ndo foi. no todo ou em parte, direta ou indiretamente. informade, discutido ou recebido de

qualguer outro participante potencial ou de fato desta licitagio, por qualquer meio ou por qualguer pessoa;

(b} a inten¢do de apresantar a proposta elab-orada para participar desta licitagdo ndo foi informada, discutida ou
hida de qualguer outro [ | ou de fato desta licitagdo, por quabquer meio ou por qualguer

pessos;

{c) que ndo tentsd, por qualguer meio ou por qualquer pessoa, influir na decisdo de qualquer oulro participants

potencial ou de fato desta lcitagdo quanio a participar ou ndo dela;

(d:que o conteddo da pmpuela apreeenbda para paricipar desta Ill:lbacau néo serd, no todo ou em parte, direta

ido com qualquer outro participante potencial ou de fato desta licitagdo

ames da adjudicasio do uh]elo

(2) que o conteddo da proposta apresentada para parficipar desta licitagdo ndo foi, no todo ou em parte, dirsta
ou indirstamente, informado, discutido ow recebido de quabquer integrante do Grg8o licitante antes da abertura
oficial das propostas;

() que todos os custos previstos na nossa proposta estio coerentes com o mercado, o que implica na viabilidade
de nossa proposta e sua exequibilidade; &

(g) que estou plenamente ciente do teor & da extens3o desta declaragdo e que detenho plencs poderes e
informagbes para firma-ia.

Lauro de Freilas, 10 de julho de 2024,

4

Razao Social: Comdados Comérceo & Senigos Eletrdnices Lida.
CNPJ: 34 203 7520000 1-T1
Céaar Augusto Digs dos Santos
RG.:n" 1.633.530-21 S5PIBA - C P F.on" 258430 585-15
Engenheiro Eletriciata cn’opqsuam Eletrdnica — CREA 46.2830
Dirator
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ClA. DE PROCESSAMENTO DE DADOS DO ESTADO DA BAHIA - PRODES.

AT: SR (A) PREGOEIRO (A)

REF: PREGAC ELETRONICO N° 0102024

PROCESSO  ADM.  N°  240043-00 -  PROC. SEI W' (065100332024 DO03573-40
OBJETO: IMPLANTACAD DE SISTEMA DE REGISTRO DE PRECOS OBJETIVANDO A FORMALIZAGAQ DE ATA
COM O VENCEDOR DO CERTAME, VISANDO A CONTRATAGAC DE SOLUGAO DE GESTAD DE ACESSOS
PRIVILEGIADOS A ATIVOS DE TECMOLOGIA DA INFORMAGAD, MA MODALIDADE DE SUBSCRIGAO DE
LICENGA, COMPOSTA GERENCIAMENTO DE ACESSOS PRIVILEGIADOS, PROTEGAD LOCAL DE
SERVIDORES LINUX EMSWINDOWS, PROTECAD LOCAL DE ESTACOES DE TRABALHO MS-WINDOWS,
GERENCIAMENTO DE CREDENCIAIS UTILIZADAS POR APLICACOES E AUTENTICACAD MULTIFATORIAL
INCLUINDO SUPORTE TECNICO NO REGIME 24X7 (VINTE E QUATRO HORAS POR DIA, SETE DIAS POR
SEMANA) E GARANTIA PELO PERIODD DE 36 MESES, CONTEMPLANDO TAMBEM, INSTALAGAO,
TREINAMENTO E CONSULTORIA TECNICA ESPECIALIZADA, S0B DEMANDA, DE ACORDO COM AS
ESPECIFICAGOES TECNICAS MINIMAS E DETALHAMENTOS CONSIGNADDS NO TERMO DE REFERENCLA
(TR) E SELIS ANEXOS.

DESCRICAC DA PROPOSTA
{Conforme Secio V. Anexo Il do Edital)

1. Descricho da proposta de pregos

W da GAD Bro
PREGAD ELETRONICO [ niov2024

Conslderando & informachies constantes no Termo de Referéncia, segue proposta de pregos:

Lote 01 — Onico
VALOR
TEM DESCRIGAD mETRIcA | GTD UNITARIO VALOR TOTAL
MAX. (RS) RS}
Components para  Bulentcagin
multifatorial com cobertura de esrvigo Licenga por ,
1 de garantia pelo periodo de 36 (tinta e Lisunio 400 R$ 1.620.00 RY £45000,00
58/5) MEeses.
[ dan seguro de i el ) icen
Gas por
I s i ] (R 250 100 | RS2050000 | RS 2.050.000,00
g0 e o FEO | aaministrador
pericdo de 36 (inta e sais) meses.
ProtegBo  local  de  senvidores
- Linux/Unkx com cobertura de esrvigo Licenga por
% de garantia pelo periodo de 36 (tinta e | servidor Linux 200 RE.5.730.00 RS 746.000,00
58i5) MEses.
Proteqlo local de servidores MS-
Lizenga por
dis | ndonies com Entietias e parvise o servidor 200 | R$3£8000 | RS736.000,00
garantia pelo periodo de 36 (trinta & Windows
58i5) Meses.
Protegéo local de estagbes de trabaiho Licanga por
g, | MS-Windows comcoberturadeservig | o e2obe | gop RS 757,00 RS 302.800,00
de garantia pelo periodo de 36 (trinta & srabalho
58/5) Meses.
[E de
por apll com Lizenga por
6. de servigo de garanila pelo periodn de aplicagso 100 RS 13.340,00 RS 1.334.000,00
&6 (trinta & sels) mases.
y... [{Benon- de-gupona thenko 247 o Mea 3 RS 235,00 RS 8.460,00




COMDADOS

Eseritiria
A Lus Viana Fits, 13,145
Hargir Bui ness Park

Hargar 6, Sala 351
Cope: 41 500300, S3s il

wiedir - Bihia
Taloba |55 TL] 2200 2638

| [Rendgn desaypne;thonies, 20T g Mea ) RS 2.500,00 Fe§ 90.000,00

B, - devaCpE e: Henitay ST iy g 3 RS 830,00 2§ 20.880,00

10. ﬁmo de suporte téonico 24x7 do Mg a8 RS B30.00 P8 29 880,00

112 [0 de'eLporte; thenko 24x7 o Mea ) RS 200,00 RS 7.200,00

12 || Servkeo- dedBupore: thenko’24¥7: Mea 2 RS 3.600,00 RS 120.600,60
Servigo de Instalagho do ftem Senvigo 400 R3 103,00 R3 41.200,00
Servico de Instalagho do item Senvigo 100 RS 748 80 R$ T4.380.00 |
Servigo de Instalagho do item Senico 200 F§ 45.00 FR$ 9.000,
Servico de Instalacko do item Servigo 200 R3 130,00 RS 26.000.00 |
Servipo de Instalagao do item 5 SEVICo 400 RS 48,00 FLE 18.600,00
Servip 0e INslalagao 4o em EVICO 100 RS 788,00 FES 78.900,00
Trainamento Oficial para os itens de 01 Turma de 03

18, a6 {einco) 3 RS 69.500,00 RS 208 500,00

participantes
20, | Goneuloda téenica especlalzada 03 | porahomem | 200 RS 305,00 RS 70.000,00
R$ 6.650.000,00 (seis milhdes,
VALOR GLOBAL (RS} seiscentos e cinguenta mil
reais).
VALIDADE DA PROPOSTA 60 DIAS

CARIMBO DO FORNECEDDR
(COM ENE)

Razao Socal: Comdados Comércia

Telefona: 71 2202 2838

Servigos Eletrénicos Lida,
Prazo da Entrega: Até 5 (cinco)
dias Uteis apds a assinatura do
contrato, conforme Edital.

Data: 10 da julho de 2024.

Validade da Proposta:
80 (sessanta) dias

Contata: César Augusto Dias

E-mail:

casarfifcomados-ba.com.br

Deciaramos que temos conhecsments e concordames com todos o fens menconados no Termo de
Refaréncia, documento base para a presents proposta de pracos;
Mos pregos contratados estdo Incluldes todos os cusbos com materal de consumo, saldrios, encangos socials,
previdencidrios e trabathistas de todo o peesoal da CONTRATADA, como também fardamento, transporte de guakquer
natureza, matenas empregados, inclusive ferramentas, utenailios & equl I 5
adminstraglo, tributos, Impoates, taxas, emclumeantos & qualsquer oulros custos que. dirsta cu indiretemants, es
relacsonam com o flel cumpnments pela CONTRATADA das obrigages.

os

. aluiguils,

e B sepin des Fiorikas
11,27, 0. &, Cop 42 05880
Lissris Pt - Babv
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Eseritiria
A Lus Viana Fits, 13,145
Hargir Bui ness Park

o
Salwadur - Bahia
Telova |58 78] 1200 2638

[ CONDIGOES COMERCIAIS |

Vigéncia da Ata de Registro de Pregos: 12 (doze) meses, conforme Edital;

Vigéncia do Contrato: 36 (Irinta & seis) meses, a conlar da data da sua assinatura, conforma Edital;
Validade da Proposta: 60 (sessenta) dias, conforme Edital;

Prazo de Entrega [/ Execugdo dos Servigos: Sede da PRODEB - Avenida 4. no 410, Cenfro
Administrativo da Bahia — CAB, Salvador/BA, CEP 41754-002 ! conforme Edital.

Local Entrega: Sede da PRODEB - CAB - Salvador/BA, conforma Edital.

Prazo de Pagamento: Conforme Edital:

Prazo de Garantia: 36 (frinta & seis) meses: - conforme Edital & seus anaxos;

Tempo de atendimento a chamados: conforme edital.

Fretes e Impostos: Inclusos nos pregos.

[ DADOS DA EMPRESA | ASSISTENCIA TECNICA |

Razdo Social: Comdados Comércio & Sarvigos Elefronicos Lida.
Enderego: Rua Maria Teixaira de Carvalho, 185 - Loteamento 39, Bosque dos Kioskes, Quadra A,
Lote 27 - Bairro: Pitangueiras - Lauro de Freitas - BA — CEP: 42.701-880
CNPJ: 34.203.752/0001-71 Insc. Est.: 27.098.805N0 Insc. Munc.: 36287.5 - Inscrita no SICAF.
Telefone: (71) 2202-2838 Fax: (71) 2202 -2811

ante Legal da E César Augusto Dias dos Santos - Diretor.

Emvail.' cesar@comdados-ba.com.br
RG n. ® 1.633.539-21 S5P/BA - CPF n. " 258.438.5685-15

Cientes de gue estamos oferecendo o que ha de melhor, colocamo-nos & disposigo para
guaisquer esclarecimantos que se fagam necessaros.

Atenciosaments,

Lauro de Freitas, 10 de jutho de 2024.

Razéo Social: Comdados Comércio & Senvigos Eletrinicos Lida.
CNPJ: 34203 752/0001-71
César Augusto Dias dos Santos
RG.n° 1.633.539-21 SSP/BA - C.P.F.: n". 258 430 585-15
Engenheiro Eletriciata of opgio em Eletrdnica — CREA 462830
Diretor
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ClA. DE PROCESSAMENTO DE DADOS DO ESTADO DA BAHIA - PRODES.

AT: SR (A) PREGOEIRO (A)

REF: PREGAC ELETRONICO N° 0102024

PROCESSO  ADM.  N°  240043-00 -  PROC. SEI W' (065100332024 DO03573-40
OBJETO: IMPLANTACAD DE SISTEMA DE REGISTRO DE PRECOS OBJETIVANDO A FORMALIZAGAQ DE ATA
COM O VENCEDOR DO CERTAME, VISANDO A CONTRATAGAC DE SOLUGAO DE GESTAD DE ACESSOS
PRIVILEGIADOS A ATIVOS DE TECMOLOGIA DA INFORMAGAD, MA MODALIDADE DE SUBSCRIGAO DE
LICENGA, COMPOSTA GERENCIAMENTO DE ACESSOS PRIVILEGIADOS, PROTEGAD LOCAL DE
SERVIDORES LINUX EMSWINDOWS, PROTECAD LOCAL DE ESTACOES DE TRABALHO MS-WINDOWS,
GERENCIAMENTO DE CREDENCIAIS UTILIZADAS POR APLICACOES E AUTENTICACAD MULTIFATORIAL
INCLUINDO SUPORTE TECNICO NO REGIME 24X7 (VINTE E QUATRO HORAS POR DIA, SETE DIAS POR
SEMANA) E GARANTIA PELO PERIODD DE 36 MESES, CONTEMPLANDO TAMBEM, INSTALAGAO,
TREINAMENTO E CONSULTORIA TECNICA ESPECIALIZADA, S0B DEMANDA, DE ACORDO COM AS
ESPECIFICAGOES TECNICAS MINIMAS E DETALHAMENTOS CONSIGNADDS NO TERMO DE REFERENCLA
(TR) E SELIS ANEXOS.

[ DADOS DA EMPRESA LICITANTE |
RAZAO SOCIAL: COMDADOS COMERCIO E SERVICOS ELETRONICOS LTDA.

CNPJ N°: 34.203.752/0001-71

ENDEREGO: RUA MARIA TEIXEIRA CARVALHO, 165 - LOTEAMENTO BOSQUE DOS KIOSKES, OD.
A, LOTE 27 — BAIRRO: PITANGUEIRAS - CEF.: 42.701-880

CIDADE: LAURO DE FREITAS/BAHIA

TELEFONE: 71 2202 2838

EMAIL: cesarficomdados-ba.com.br/ marci; omdades-ba.com.br
DADOS DO PREPOSTO RESPONSAVEL |
NOME: César Augusto Dias dos Santos.
N° DE IDENTIDADE: 1.633.539-21
ORGAD EMISSOR: S5P/BA
CPF.: 258.438.585-15
ENDEREGO COMPLETO DA PESS0A JURIDICA: Rua Maria Teixeira de Carvalho, 165 Loteamento
Bosque dos Kioskes, Qd. A, Lote 27 — Bairro: Pitangueiras - CEP.: 42.701-880.
Cidade de Lauro de Freilas/Bahia.

ANCARIOS:

BANCO: BRADEECO BANCO: ERASIL
AGENCIA: 3651-0 AGENCIA: 3445-5
CONTA CORRENTE: 2655-7 COMNTA CORRENTE: 110.032-7

Lauro de Freitas, 10 de julho de 2024.

B
C 4R

Razdo Social: Comdados Comércio e Servigos Eletrdnicos Lida.
CMP.J: 34.203.752/0001-T1
César Augusto Dias dos Sanlos
RG. n®. 1.633.538-21 S5P/BA - C.PF.: n". 2508.438.585-15
Engenheiro Elefricista cf opgao em Eletrinica — CREA 46.2830
Diretor
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ClA. DE PROCESSAMENTO DE DADOS DO ESTADO DA BAHIA - PRODES.

AT: SR (A) PREGOEIRO (A)

REF: PREGAC ELETRONICO N° 0102024

PROCESSO  ADM.  N°  240043-00 -  PROC. SEI W' (065100332024 DO03573-40
OBJETO: IMPLANTACAD DE SISTEMA DE REGISTRO DE PRECOS OBJETIVANDO A FORMALIZAGAQ DE ATA
COM O VENCEDOR DO CERTAME, VISANDO A CONTRATAGAC DE SOLUGAO DE GESTAD DE ACESSOS
PRIVILEGIADOS A ATIVOS DE TECMOLOGIA DA INFORMAGAD, MA MODALIDADE DE SUBSCRIGAO DE
LICENGA, COMPOSTA GERENCIAMENTO DE ACESSOS PRIVILEGIADOS, PROTEGAD LOCAL DE
SERVIDORES LINUX EMSWINDOWS, PROTECAD LOCAL DE ESTACOES DE TRABALHO MS-WINDOWS,
GERENCIAMENTO DE CREDENCIAIS UTILIZADAS POR APLICACOES E AUTENTICACAD MULTIFATORIAL
INCLUINDO SUPORTE TECNICO NO REGIME 24X7 (VINTE E QUATRO HORAS POR DIA, SETE DIAS POR
SEMANA) E GARANTIA PELO PERIODD DE 36 MESES, CONTEMPLANDO TAMBEM, INSTALAGAO,
TREINAMENTO E CONSULTORIA TECNICA ESPECIALIZADA, S0B DEMANDA, DE ACORDO COM AS
ESPECIFICAGOES TECNICAS MINIMAS E DETALHAMENTOS CONSIGNADDS NO TERMO DE REFERENCLA
(TR) E SELIS ANEXOS.

DECLARAGCAO DAS INSTALACOES, DO APARELHAMENTO E DO PESSOAL TECNICO

Modalldade de Licliagac Niamero
PREGAQ ELETRONICO

Declaramos, em obsarvincia ao art. 91, lll do RLC da PRODEB, para fins de prova de qualificagio
técnica, dispor das instalag@es, do aparelhamanto e do pessoal técnico, e estrita consondncia com os
requisitos aestabelecios no instrumento convocatdrio, conforme relagdo abaixo, a qual podera ser
verificada por ocasido da fase de habilitagdo.

Daclaramos ainda, gue possuimos disponibilidade de equipameantos considerados essenciais para
o cumprimanto do objeto da lictagdo, conforme § 6 do art. 30 da Lei n® 8.666, de 1983,

MATRIZ: Rua Maria Teixeira de Carvatho, 165, Quadra A, Lote 27, Loteamento 3%, Bosque dos Kioskes,
Pitangueiras — Lauro de Freitas/Bahia
Area tarreno total: 1.270m*

ESCRITORIO ADMINISTRATIVO: Av. Luis Viana Filha, 13223 - Condominio Hangar Business Park -
Hangar 08 - Sala — 301/320 - Sa0 Cristdvao - Salvador — BA.
Area privativa: 133,72m?

MAQUINAS / EQUIPAMENTOS:

01 Frequancimetro

18 Multimetros

04 Alicates Amperimetro

03 OTDR

01 Analisador de Dados

02 Cerlificadores 5E/ 6/ 6A
0% Maquinas de Fusao OPTICA
02 Power Meter

02 Tarrdmetros

15 Maletas de Farramentas

06 Kit's de Seguranga

01 Analisador Wi-Fi

01 Analisador de Rede Eléfrica
10 Etiquetadoras

VYY NV YV YV Y YY Y
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Eseritiria
A Lus Viana Fits, 13,145
Hargir Bui ness Park

Hargar 6, Sala 351

o 41 5000-300, S Criiténdn
Salwadur - Bahia

Telots |SSF4] 2200 2638

RELAGAO DOS PROFISSIONAIS CERTIFICADOS E CAPACITADOS PELA CYBERARK

+ MNatilia Marting Diaz Santas

Lauro de Freitas. 10 de julho de 2024,

Razdo Social: Comdados Comércio & Servigos Eletrdnicos Lida.
CNP.J: 34.203.752/0001-T1
César Augusto Dias dos Sanios
RG.: n®. 1.633.538-21 S5P/BA - C.PF.: n". 258 439 585-15
Engenheiro Elefricista cf opgdo em Eletronica — CREA 46.2830
Dirator
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ClA. DE PROCESSAMENTO DE DADOS DO ESTADO DA BAHIA - PRODES.

AT: SR (A) PREGOEIRO (A)

REF: PREGAC ELETRONICO N° 0102024

PROCESSO  ADM.  N°  240043-00 -  PROC. SEI W' (065100332024 DO035T3-40
OBJETO: IMPLANTACAD DE SISTEMA DE REGISTRO DE PRECOS OBJETIVANDO A FORMALIZAGAQ DE ATA =
COM O VENCEDOR DO CERTAME. VISANDO A CONTRATAGAC DE SOLUGAD DE GESTAD DE ACESSOS =
PRIVILEGIADOS A ATIVOS DE TECMOLOGIA DA INFORMACAD, MA MODALIDADE DE SUBSCRIGAO DE =
LICENGA, COMPOSTA GERENCIAMENTO DE ACESSOS PRIVILEGIADOS, PROTEGAD LOCAL DE -
SERVIDORES LINUX EMSWINDOWS, PROTECAD LOCAL DE ESTACOES DE TRABALHO MS-WINDOWS,
GERENCIAMENTO DE CREDENCIAIS UTILIZADAS POR APLICACOES E AUTENTICACAD MULTIFATORIAL
INCLUINDO SUPORTE TECNICO NO REGIME 24X7 (VINTE E QUATRO HORAS POR DIA, SETE DIAS POR
SEMANA) E GARANTIA PELO PERIODO DE 36 MESES, CONTEMPLANDO TAMBEM, INSTALAGAO,
TREINAMENTO E CONSULTORIA TECNICA ESPECIALIZADA, S0B DEMANDA, DE ACORDO COM AS
ESPECIFICAGOES TECNICAS MINIMAS E DETALHAMENTOS CONSIGNADDS NO TERMO DE REFERENCLA
(TR) E SELIS ANEXOS.

Modalidade de Licitagho Himero
PREGAQ ELETRONICO 0102024

COMPROVACOES TECNICAS

Devido o tamanho dos documentos técnicos ser supenor ao limite suportado pelo sistema, seque abaixo =
link com a comprovagao técnica complata, refarente aos itens do Editak: =:

* Planilha de CompravagSo técnica ponto-a-ponto das especificagdes técnicas dos equipamenios
constantes no Termo de Referéncia;

fig/personaliadmin comdadosha onmécroecft comvEhem 1L waPhOnkKHSaMAW2 S
EulMlCSWJsOghezA"a =Pk, =

Lauro de Freitas, 10 de julho de 2024.

Razdo Secial: Comdades Comércio e Serviges Eletrdnicos Lida. =

CHNPJ: 34.203.752/0001-T1 =

César Augusto Dias dos Santos =

RG.. n°. 1.633.538-21 SSP/BA - C.P.F.: n". 258.439.585-15 =

Engenheiro Elefricista of opgdo em Eletronica — CREA 46.2830
Dirator

ANEXO III - MATRIZ DE RISCOS
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OD COMPANHIA I PROCESSAMENTO DE DADCS DO ESTADO DA BAHIA - FRODER
PRODERTCL

COMISSAD DE LICITACAD -
TECM B ATTRMICAS £ BTG,

ATA DE REGISTRO DE PREGOS

I Modalidade de Lictsgho Rilo Similar aa Preg8o Elelrdnics i 010¢2024

Nimere 00572024
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COMDADOS e ke G
10,27, 04 A Cop &2. 701260

Lauro o Fraits - Bahia

Escritdiia

Lk Yo P 13,108

Hargar Business Park

Hargar 0, 5ok 301

Cap: 41.300-30C, 5o Croto ska.

Sabvador - Babia

Talees |35 7H) 2303 38

A

Cli. DE PROCESSAMENTD DE DADCS DO ESTADO DA BAHIA - PRODEE.
AT: ER.{A) PREGDEIRO (A

REF: PREGAD ELETRONICO N° 01072024
PROCESSO  ADM. N 2404300 - PROC.  SEl  MW° 0510033 2004000357349
CBJETO: IMPLANTAGAC DE SISTEMA DE REGISTRO DE PREGOS OBJETIVANDO A FORMALIZAGAD DE ATA
COM O VENCEDOR DO CERTAME, VISANDD A CONTRATACAD DE SCLUCAD DE GESTAO DE 505
PRIMVILEGIADOS A ATIVOS DE TEGMOLOGIA DA INFORMAGAD, NA MCDALIDADE DE SUBSCRIGAD DE
LIGENGA, COMPOSTA GERENCIAMENTD DE AGESSO0S PRIVILEGIADCS, PROTEGACQ LOGAL DE
SERVIDORES LINUX EMS-WINDOWS, PROTEGAD LOCAL DE GSTAGORS DE TRABALHO MS-WINDOWS,
GERENCIAMENTC DE CREDENCIAIS UTILIZADAS POR APLICAGOES E AUTENTICAGAD MULTIFATORAL,
INCLUINDO SUPORTE TECMICO NO REGIME 24X7 (VINTE E QUATRO HORAS FOR DIA, SETE DIAS FOR
SEMANA) E GARANTIA PELO PERIODO DE 36 MESES, CONTEMPLANDD TAMBEM, INSTALAGAD,
TREINAMENTQ E CONSULTORMA TECNICA ESPECIALIZADA, SOB DEMANDA, DE ACORDO COM AS
EGPEGFKJN;GES TECHICAS MINIMAS E DETALHANENTOS CONSIGNADOS NO TERMO DE REFERENCIA
{TR) E SEUS ANEXOS.

DESCRICAQ DA PROPOSTA
{Cenforme Segio V. Anexo || do Exital)

1. Descrigio da proposta de pregos

Modalidade de Licitaga

PREGAQ ELETRONICO
(v el do as inf: 5 na Temmo de Referdénoa, segue proposta de precos:
Lote 01 — Unico
am NALER VALOR TOTAL
ITEM DESCRIGAC METRICA Pt UMITARIO RS)
(R$)
Camponenis para autenlicachs
mufifatorial com coberura de sendica Licenca par
" | ds paranta pelo periodo de 38 firintas | Usudnio ot 134 1.821,00 B LA 0
38i5) mesEs,
Repositirin segure de dentdades e -
Licengas por
moniioramento  de  acessos  com it
& | bt da aiD e b ek m:ﬂurrl;tr:dcr 100 RS 2050000 RS 2.050 000,00
jpariodo de 36 {irinta @ sais) mases.
Protesiio  local  de  servidores
UnusfUn com cobertura de servigs Licenga por
3 e garantia pelo periodo de 36 (rintae | servidor Linus 200 RS 3.730.00 R3746.000.00
s8is) meses.
Prodesdu lucal de servidoes M3-
x Z Licenca por
'Windows com cobartura de servigo de '
4. garartia peko periodo de 36 (tinta e \:‘?;“uod:\r'b 200 R3§ 5.680,00 R3 736.000,00
seis) meses,
Protesio local de estaghes de trabalho Licenga por
MS-Windows com cobertura ce servico
5. | o pasant pola poriodo da 36 nts o:rt;'.&mu:l 400 RS 757,00 R$ 302,800,00
S8l5) Mises.
Gemnciamento  da  credenciais
llizaddas par S com Licanea pot
6 | 1o sevigs de carania peinperiodnds | moacs 100 R$ 1334000 | RS 133400000
35 [trinta & sais) meses
7: [Senleo s o teordey. 200 g Més 2% | R§23500 RS 8.460,00
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COMDADOS

Matriz
P Mo Toinaira 0w Carvalha, 165
Lot Basguudes Bostn
1827, 04 &, Cop . 701280
Laune s Fraits - Behia

Escitdiia
A Lo Ve e, 13,18

Hargar Business Park
Hangar &, 5ok 301
Cap: 41.300-30C, 5o Croto ska.
Sava dor - Babia
Toli++ |55 T) 2300 433
i, |En s mipets Menken 20370 s 5 RS 2.500,00 RS 90.000,00
n; [FE0is s mipers Mo 2@ i 6 RS 830,00 RS 20.890,00
o) |amtss s thoslen NS e L E RS 830,00 RE 29.830.00
1. z::lgn di superte téoren 24x7 do Més a8 RS 200,00 RS 7.200.00
g [[Senicode sty biorécn) 2431 Wit 5 RS 360000 | RS 12960000
13. | Sasvico da Instalacéo do tam Servico 400 RS 103,00 RE 41.200.00
14, | Servigo de Instalacdo do tem Senvico 100 RS 748,80 RE 74.080,00
15. | Sewvico de Instalagio do ftem Senvico 200 R3 45,00 RS 9.000,00
16. | Sesvigo de Instalacho do flem Seri 200 RS 130,00 RS 26.000,00
17| Sewvize de nstalacdo &5 fem Senics 20 RE 00 RE 10800,00 |
16, [ Sesvige de Inatalacdo do ftem 6 Serviga 100 RS 799.00 RS 79.900,00
= . a Turma de 05
10; [ JamRite il pr o5 iy de 01 (eines) 3 RS 050000 | RS$ 208.50000
participantes
Camulieda teenca eapecalzada na
20 Solucs Herafhamem 200 RS 39500 R$ 79.000,00
RS 6.650.000,00 (sais milhdes,
VALOR GLOBAL (RS) mnnmim::::;:wuih mil
VALIDADE DA PROPOSTA 60 DIAS
CARIMED DO FORNECEDCR | Razdo Soclal: Cordados Comércio & Servigos Eletrinicos Ltda. l
[l==iti=tlt Praze de Entrega: Até 5 [cinca)
Telefone: 71 2202 2638 dias Oleis apis a assinalura do

contrate, conforme Cdital.

Data: 10 de julho de 2024,

falidade da Propasta:
60 (sessenta) dias |

Contato: César Augusto Dias

E-mail:

Declaramas que temes corhecmerto e concordamos com tedos o5 flens menciarades no Termeo de

Referéncia, documento base para a presente propasts ce pregos;

MNos pregos cnmmtadua est0 inchiides todos ©s custos com material de comsuma, saldnos, encargos sociais,

e 1l de
natureza, mnu empregados, inclusive usensilios e

[ da CONTRATADA, come tambem fardaments, iransporte de qualquer

administragae, tribulos, bnpostes, taxas, emclurnentos & qualsquer cutros
relacionem com o fiel cumprimente pela CONTRATADA das obrigagbes.

utilizados, depreciacio, alugués,
custos que, direta ou Indiretamente. se
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Matria

s Mtoria Tainoira 0 Carvalho, 165
Lotwmmuntz Baxsusces Heatin
1. 27, 04 A Cop&1.701-880
walre o Fraitis - Bahia

Escritdiia

Lk Yo P 13,108
Hanger Bemine Pk

Fargar 5ok 301

Cap: 41.300-30C, 5o Croto ska.
Sabvador - Babia

Tals |55 1) 2000 5438

CONDIGOES COMERCIAIS ]

Vigéncia da Ata de Registro de Precos: 12 (doze) meses, conforme Edital

Vigéncia do Contrate: 36 (trinta 2 seis) meses, a contar da data da sua assinatura, conforme Edital;
Validade da Proposta: 60 (sessenta) dias, conforme Edital,

Prazo de Entrega | Execucdo dos Servigos: Sede da PRODEB — Avenida 4, no 410, Centro
Adminiatrative da Bahia - GAB, Salvador@h, CEP 41754 002 / conforme Edital

Local Entrega: Sede ¢a PRODEB - CAB - Salvador/BA. conforme Edital.

Prazo de Pagamento: Conforme Edital;

Prazo de Garantia: 36 (frinfa e seis) mesas, - conforme Edital e seus anexos;

Tempo de atendimento a chamados: conforme edital.

Fretes e Impostos: Incusos nos pregos.

DADOS DA EMPRESA | ASSISTENCIA TECNICA

Razdo Soclal: Comd =) e Servigos Eletrdnices Lida,

Enderego: Rua Maria Teixeira de Carvalho, 165 - Loteamento 38, Bosque dos Kioskes, Quadra A,
Lote 27 - Bairro: Pitangueiras - Lauro de Freitas - BA — CEP: 42.701-880

CNPJ: 34,203 752/0001-71 Insc. Est.; 27.088.805N0 Insc. Munc.: 362875 - Inscriia no SICAF
Telefone: (71) 2202-2838 Fax: (71) 2202 -2811

Rep ranie Legal da Emp César Augusto Dias dos Santos - Direter.

Email: sesar@eomdados-ha cam b
RG . *1.633539.21 SSPIBA - CPF n. ° 258.439.585-15

Cientes de que estamos oferecendo o que hé de melhor, colocamo-nos @ disposigSo para
quaisquer esclarecimentos que se fagam necessarios,

Atanciosaments,

Laure de Freitas, 10 de julho de 2024,

Razio Socsl; Comdadas Comércio » Servicos Eletrénicos Lida,
CNPJ: 34203, 752/0001-71
Cisar Augusio Deas dos Sanlos
RG.:n" 1833.539-21 55FBA - GP.F.:n", 258.430.585-15
Engenheiro Eletricista o opcio em Estronica — CREA 46 2830
Diretar

L 4 TaRTa. .

kL]
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s A 10002, tarieie oficial de Brasla,
rt. 199, Inciscs b e 8, do Decrmo n® 13808 de

. DHrator, &m 26407/2024, 45 10015, L E

15,805 dn Dk
et T304, by 16535, comrme ok de teasls, com
130, Inises & I, 6 Decrelo 0 15,805 g0 30 de desemben de 2028
na s,
acovdpcyrancs conferindig onga0 doss eierngel. 0005 TRI9TAE
e — Fr—
_Enpitiir_\ )_Gifige ¥ i 025483745 0a... BB

ANEXO V- TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

Os abaixo-assinados, de um lado a COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DA BAHIA - PRODEB , CNPJ n° 13.579.586/0001-
32, situada na cidade de SALVADOR, a AVENIDA QUATRO, N° 410 — CENTRO ADMINISTRATIVO DA BAHIA, doravante denominada
CONTRATANTE, ¢ de outro lado COMDADOS COMERCIO E SERVICOS ELETRONICOS LTDA , CNPJ n° 34.203.752/0001-71, situada na Rua Maria
Teixeira de Carvalho, 165, Loteamento 39, Bosque dos Kioskes, Quadra A, Lote 27, Pitangueiras, Lauro de Freitas/BA, CEP 42.701-880, doravante denominada
CONTRATADA, tém entre si justa e acertada, a celebragdo do presente TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE, através do qual a
CONTRATADA aceita ndo divulgar sem autorizagdo prévia e formal segredos e informagdes sensiveis de propriedade da CONTRATANTE e se compromete a
praticar procedimentos de seguranga da informagéo, em conformidade com as seguintes clausulas e condigdes:

PRIMEIRA — A CONTRATADA reconhece que em razdo das suas atividades profissionais, estabelece contato com informacdes sigilosas, que devem ser
entendidas como segredo. Estas informagdes devem ser tratadas confidencialmente sob qualquer condi¢do e ndo podem ser divulgadas a terceiros ndo
autorizados, ai se incluindo os proprios Colaboradores da CONTRATADA, sem a expressa e escrita autorizagdo da CONTRATANTE.

SEGUNDA - As informagdes a serem tratadas confidencialmente sdo aquelas assim consideradas no ambito da Prodeb, transmitidas por meios escritos,
eletronicos, verbais ou quaisquer outros, € que, por sua natureza, nao sao ou ndo deveriam ser compartilhadas com terceiros, tais como:

1. Toda informagdo relacionada a computador e componentes de software em geral, programas existentes (codigo fonte/codigo objeto), ou em fase de
desenvolvimento no ambito da empresa, inclusive fluxogramas, listagens, documentagao, estatisticas, especificagdes, avaliagdes, resultado de testes, arquivo de
dados e versdes “beta” de quaisquer programas e rotinas;

2. Documentos, informagdes e dados armazenados de atuagdo consultiva e contenciosa, de estratégias ou demais dados e/ou informagdes de carater sigiloso ou
restrito;

3. Informagdes e documentos relativos as estratégias de marketing, de negdcios, de clientes e os seus respectivos dados, pesquisas de mercado, armazenados sob
qualquer forma;

4. Informagdes de projetos, metodologias, ferramentas de desenvolvimento de aplicativos e servigos desenvolvidos pela Prodeb;
5. Numeros e valores financeiros da empresa tais como: inadimpléncia, relagao de salarios, fluxo de caixa, informagdes de custos, dentre outros;
6. Informagdes referentes a dados pessoais e/ou dados pessoais sensiveis.

TERCEIRA — A CONTRATADA reconhece que a lista acima ¢ meramente exemplificativa e ilustrativa e que outras hipoteses de confidencialidade que ja
existam ou que venham a surgir no futuro devem ser mantidas sob segredo. Em caso de duvida acerca da confidencialidade de determinada informagédo a



CONTRATADA deve tratar a mesma sob sigilo até que seja autorizado, formalmente, a tratd-la de forma diferente pela CONTRATANTE. Em hipotese alguma
a CONTRATADA deve interpretar o siléncio da Empresa como liberagdo de qualquer dos compromissos ora assumidos.

QUARTA - A CONTRATADA esta ciente de que o servigo de correio eletronico corporativo, caso seja fornecido pela CONTRATANTE para o exercicio das
atividades, ¢ exclusivo para assuntos pertinentes ao objeto do contrato e reconhece que a CONTRATANTE tem pleno acesso a essas contas corporativas para
quaisquer fins, tais como: auditoria, encaminhamento de assuntos pendentes, configura¢do de resposta automatica, redirecionamento e recuperagéo de e-mails.

QUINTA — A CONTRATADA reconhece que, ao término do presente contrato 24/116-01, devera entregar 8 CONTRATANTE todo e qualquer material de
propriedade desta, inclusive notas pessoais envolvendo matérias sigilosas relacionadas com a CONTRATANTE, registros de documentos de qualquer natureza
que tenham sido usados, criados ou estado sob seu controle. A CONTRATADA também assume o compromisso de ndo utilizar qualquer informagéo adquirida
quando de suas atividades para a CONTRATANTE.

SEXTA — A CONTRATADA deve assegurar que todos os seus colaboradores guardardo sigilo sobre as informagdes que porventura tiverem acesso, € que 0s
mesmos se comprometem a informar imediatamente ao seu superior hierarquico, qualquer violacdo das regras de sigilo, por parte dele ou de qualquer pessoa,
inclusive nos casos de violagao nao intencional.

Paragrafo Primeiro: A coleta dos Termos de Sigilo de seus colaboradores ndo exime a CONTRATADA das penalidades por violagdo das regras por parte de seus
contratados.

Paragrafo Segundo: A CONTRATADA devera fornecer copia de todos os termos firmados com seus colaboradores 8 CONTRATANTE no prazo de 10 (dez)
dias apos assinatura dos respectivos termos.

Paragrafo Terceiro: Sempre que um colaborador for admitido, A CONTRATADA devera fornecer copia dos novos termos firmados no prazo de 2 (dois) dias
apos assinatura dos respectivos termos.

SETIMA - O atendimento deste Termo de Sigilo e Confidencialidade bem como da das Diretrizes Basicas da Politica de Seguranca da Informagio devem ser
incorporados formalmente ao contrato de trabalho dos funcionarios da CONTRATADA que prestarem servicos 8 CONTRATANTE.

OITAVA — A CONTRATADA devera seguir a Politica de Seguranca da Informagao definida pela CONTRATANTE.

NONA - A CONTRATADA declara, por fim, que as obriga¢des a que alude este Termo perdurardo apds o término do contrato 24/116-01, e abrangem, além das
informagdes de que venha a tomar conhecimento, aquelas que ja possui na presente data.

DECIMA - O ndo cumprimento de quaisquer das clausulas deste Termo implicara em responsabilizagio civil e criminal, de acordo com a legislagio vigente.
Em, de de20 .

COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DA BAHIA

COMDADOS COMERCIO E SERVICOS ELETRONICOS LTDA

ANEXO VI - GARANTIA

—
o
_)EI! d Documento assinado eletronicamente por César Augusto Dias dos Santos, Representante Legal da Empresa, em 01/11/2024, as 10:12, conforme horario oficial de
:?;;?g;?(!; 3 Brasilia, com fundamento no art. 13°, Incisos I e II, do Decreto n® 15.805, de 30 de dezembro de 2014 .

——

o1
_)EI! d Documento assinado eletronicamente por Makoto Koshima, Diretor, em 01/11/2024, as 12:05, conforme horario oficial de Brasilia, com fundamento no art. 13°,
Incisos I e II, do Decreto n® 15.805, de 30 de dezembro de 2014 .

assinatura

‘ eletrdnica

-y

o
_)EI! d Documento assinado eletronicamente por Carlos Augusto Borges Silva, Diretor, em 01/11/2024, as 15:22, conforme horario oficial de Brasilia, com fundamento no
art. 13°, Incisos I e II, do Decreto n® 15.805, de 30 de dezembro de 2014 .

assinatura

‘ eletrdnica

A autenticidade deste documento pode ser conferida no site https://seibahia.ba.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id orgao acesso_externo=0, informando o cddigo verificador 00101656059 ¢ o codigo CRC AEC36CAF.

Referéncia: Processo n® 065.10933.2024.0009836-14 SEIn® 00101656059
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