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CONTRATO N° 24/136-01 — PRESTAGAO DE SERVIGOS

A COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO
DA BAHIA-PRODEB, sociedade de economia mista, com sede nesta
Capital na Avenida Quatro, N° 410 - Centro Administrativo da Babhia,
inscrita no CNPJ sob o N° 13.579.586/0001-32, neste ato representada
pelos seus Diretores Executivo e de Infraestrutura Tecnoldgica e
Conectividade, respectivamente, Srs. Jos¢é Muniz Rebougas e Carlos
Augusto Borges Silva, doravante denominada simplesmente PRODEB, ¢
o CONSORCIO CYBERSEC BAHIA,inscrito no CNPJ n°
55.904.689/0001-70, formado pelas empresas TLD HUB DE
CIBERSEGURANCA & CONECTIVIDADE LTDA, CNPJ n°
33.927.849/0001-64 ¢ CENTRO DE PESQUISAS EM INFORMATICA
LTDA, CNPJ n° 40.584.096/0001-05, com sede na Rua Soldado Luiz
Gonzaga das Virgens, 111, Edf. Liz Corporate, andar 4, Caminho das
Arvores, Salvador/BA, CEP 41.820-560, legalmente representada
pelos Srs. Ricardo Luiz de Oliveira, portador da cédula de identidade

n® 07.352.838-26, emitida por SSP/BA, inscrito no CPF/MF sob o
n® 684.548.135-00 e Jodo Gualberto Rizzo Araujo, portador da cédula de
identidade n® 3.688.884-28, emitida por SSP/BA, inscrito no CPF/MF sob

o n® 506901.245-20, doravante denominada  simplesmente
CONTRATADA com respaldo no rito similar ao Pregdo Eletronico n°
006/2024 de que trata o Processo Administrativo SEI n°
065.10933.2023.0013168-58 e 065.10933.2024.0010814-61, celebram o
presente contrato, que se regera pela Lei Federal n° 13.303/2016 ¢ pelo
Regulamento de Licitagdes e Contratos - RLC da PRODEB, aprovado

pelo CAD em 29/06/2018, e subsidiariamente, pelas Leis n°S 8.666/93,
9.433/2005, na forma autorizada pelo Diretor Executivo da Prodeb (doc.
SEI n° 00081794631), 10.520/2002, bem como pela Lei Complementar
n° 123/2006 e suas alteragoes, dos Decretos Estaduais n® 18.471 de 29 de
junho de 2018 e n° 19.896 de 05 de agosto de 2020 e demais legislagdes
pertinentes, mediante as clausulas e condi¢des a seguir ajustadas:

CLAUSULA PRIMEIRA - FUNDAMENTO LEGAL

O presente ajuste — na forma do Regulamento de Licitagdes e Contratos — RLC da PRODEB, aprovado pelo CAD em 29/06/2018, decorre do
Pregdo Eletronico n® 006/2024, devidamente homologado em 21/06/2024 pela Diretoria Executiva da CONTRATANTE (DOC. SEI n°
00092609524), tudo constante dos Processos Administrativos SEI n® 065.10933.2023.0013168-58 e 065.10933.2024.0010814-61, que fica fazendo
parte integrante do presente contrato, regendo-o no que for omisso.

CLAUSULA SEGUNDA - OBJETO

Constitui objeto do presente instrumento a contratacdo de empresa especializada em Tecnologia da Informagdo e Comunicagdo (TIC) para
fornecimento de solugdes de seguranga incluindo Next-Generation Firewalls (NGFW), solu¢des para Endpoints, Email, Autenticacdo de Multiplos
Fatores (MFA) e Honeypot contemplando servigos de implantagdo, suporte, garantia e servicos continuados gerenciados de seguranca da
informacdo, além da prestacdo de servigos gerenciados continuados englobando operagdo, atendimento de requisi¢cdes, gestdo de incidentes e
vulnerabilidades e monitoramento das solugdes de segurancga ja existentes implantadas no datacenter PRODEB, de acordo com as especificacdes e
obrigagdes consignadas na Requisi¢do de Compras n® 026913, no Termo de Referéncia que constitui 0 ANEXO I, com as demais condi¢des
previstas neste contrato ¢ na Proposta de Precos apresentada pela CONTRATADA que constitui o ANEXO II.

§1° O objeto deste contrato devera ser executado de acordo com o Termo de Referéncia (DOC. SEI 00087288361), parte integrante deste Contrato.

§2° E vedada a subcontratagio parcial do objeto, a associagio da CONTRATADA com outrem, a cessdo ou transferéncia, total ou parcial do
contrato, bem como a fusdo, cisdo ou incorporagdo da CONTRATADA, nio se responsabilizando a CONTRATANTE por nenhum compromisso
assumido por aquela com terceiros, sob pena da incidéncia das consequéncias previstas na alinea “f”, da Clausula Décima Sexta deste instrumento.

§3° Os servigos objeto deste contrato ndo podem sofrer solugdo de continuidade durante todo o prazo da sua vigéncia, devendo ser executados por
empregados/prepostos da CONTRATADA, sob a inteira responsabilidade funcional e



operacional desta, mediante vinculo de subordinacdo dos trabalhadores para com a empresa contratada, sobre os quais mantera estrito e exclusivo
controle.

CLAUSULA TERCEIRA - PRAZO

O prazo de vigéncia do contrato a contar da data da sua assinatura, serd de 28 (vinte e oito) meses, ficando a sua eficacia condicionada a publicagao
do extrato na imprensa oficial, admitindo-se a sua prorrogagdo, para os itens 1 e 2 e os servigos dos itens 09 a 13, nos termos e condi¢des dos
artigos 71 e 81 da Lei n° 13.303/2016, com correspondéncia nos artigos 164 do RLC/PRODEB, e demais normas concernentes a matéria, conforme
previsto no item 20 do Termo de Referéncia.

§1° A prorrogagdo do prazo de vigéncia esta condicionada a obtenc@o de pregos e condigdes mais vantajosas.

§2° A prorrogagdo devera ser previamente justificada e autorizada pela autoridade competente para celebrar o ajuste e serd realizada através de
termo aditivo, devendo o pedido ser realizado no prazo maximo de 90 (noventa) dias antes do termo final do contrato, conforme prescreve o art.
187, Paragrafo tinico do Regulamento de Licitagdes e Contratos - RLC da PRODEB.

§3° O prazo de que trata o caput desta clausula, podera ser suspenso, caso ocorra as situagdes adiante relacionadas:
a) paralisagdo da execugdo do objeto determinada pela CONTRATANTE, por motivo ndo imputavel 8 CONTRATADA;

b) motivo de for¢a maior.
CLAUSULA QUARTA - PRECO

A CONTRATANTE pagara a CONTRATADA, pelos servigos descritos na CLAUSULA SEGUNDA do presente instrumento, os valores
devidos de acordo com o previsto no item 18 do Termo de Referéncia, possuindo o presente contrato o valor global de R$ 9.120.000,00 (nove
milhGes cento e vinte mil reais), conforme proposta da CONTRATADA datada de 06/11/2024, acostada ao Processo Administrativo SEI n°
065.10933.2024.0010814-61, ora passando a integrar o ANEXO II deste instrumento.

VALOR VALOR TOTAL (24
ITEM DESCRITIVO QUANTIDADE MENSAL meses)
Servigos Profissionais de Monitoramento e
09 Seguranga do Datacenter da PRODEB pelo | 01 R$ 380.000,00 R$ 9.120.000,00
periodo de 24 Meses.

Paragrafo Unico - Nos precos contratados estio incluidos todos os custos com material de consumo, salérios, encargos sociais, previdenciarios e
trabalhistas de todo o pessoal da CONTRATADA, como também fardamento, transporte de qualquer natureza, materiais empregados, inclusive
ferramentas, utensilios e equipamentos utilizados, depreciagdo, aluguéis, administragdo, impostos, taxas, emolumentos e quaisquer outros custos
que, direta ou indiretamente, se relacionem com o fiel cumprimento pela CONTRATADA das obrigagdes, ndo cabendo quaisquer reivindicagdes
desta a titulo de revisdo de preco ou reembolso, seja a que titulo for, salvo aquelas presentes no § 4° do art. 81 da Lei n°® 13.303/2016.

CLAUSULA QUINTA - DOTACAO ORCAMENTARIA

As despesas para o pagamento deste contrato correrdo por conta dos recursos da CONTRATANTE, conforme detalhado a seguir:

CENTRO DE CUSTO FONTE CONTA ORCAMENTARIA

COSUR RECURSOS PROPRIOS 4111050101 TEC-LICENCA DE USO DE SOFTWARE

CLAUSULA SEXTA - PAGAMENTO

Em consonancia com o §1° do art. 207 do Regulamento de Licitagdes e Contratos — RLC da PRODEB, os pagamentos devidos 8 CONTRATADA
serdo efetuados através de ordem bancéria ou crédito em conta corrente, observada a ordem cronologica de apresentagdo das faturas aptas ao
pagamento, nas condicdes estabelecidas no item 18 do Termo de Referéncia e nos prazos adiante relacionados, contados da apresentagdo da
fatura:

a) até R$ 50.000,00 o pagamento sera efetuado em até 15 (quinze) dias;
b) de R$ 50.000,01 a R$ 100.000,00 o pagamento sera efetuado em até 30 (trinta) dias;

¢) acima de R$ 100.000,01 o pagamento sera efetuado em até 45 (quarenta e cinco) dias.

§1° A(s) nota(s) fisca(l)is/fatura(s) somente devera(ao) ser apresentada(s) para pagamento apos a conclusido da etapa do recebimento definitivo,
atestada pelo Gestor e Fiscal do contrato, indicativo da satisfacdo pela CONTRATADA de todas as obrigagdes pertinentes ao objeto contratado,
acompanhadas no que couber dos documentos abaixo relacionados:




a) prova de regularidade relativa a Seguridade Social (INSS) e ao Fundo de Garantia por Tempo de Servi¢o (FGTS);

b) prova de Regularidade com a Fazenda Federal (Divida Ativa da Unido e Receita Federal), Estadual ¢ Municipal do domicilio da
CONTRATADA,;

b.1. As empresas sediadas fora do Territorio da Bahia deverdo apresentar, com a certidao de regularidade do seu Estado de origem, a certiddo de
regularidade para com a Fazenda Publica do Estado da Bahia.

c) prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagdo da Certiddo Negativa de Débitos
Trabalhistas (CNDT);

d) certiddo de regularidade com a Fazenda Publica Municipal (referente ao INSS) do(s) municipio(s) onde as obras ou servigos venham a ser
prestados ou executados;

e) guia de recolhimento do ISS quitada relativa a fatura, devidamente homologada pela Secretaria de Finangas do(s) municipio(s) onde se realizard a
obra ou servigos, exceto para o municipio de Salvador;

e.l. A guia de que trata esta alinea devera identificar o numero da Nota Fiscal a que o recolhimento se refere;

e.2. Os municipios onde os servigos/obras sdo executados deverdo ser informados na Nota Fiscal, bem como o percentual do servigo/obra executado
em cada um, de acordo com relatério emitido pelo Fiscaldo servigo/obra;

e.3. A retengdo e o recolhimento do ISS para o municipio de Salvador, caso haja, serdo realizados pela CONTRATANTE

§2° Ainda que a nota fiscal/fatura seja apresentada antes do prazo definido para recebimento definitivo, o prazo para pagamento somente fluira apds
o efetivo atesto do recebimento definitivo.

§3° A CONTRATANTE descontara da fatura mensal o valor correspondente as faltas ou atrasos no cumprimento da obriga¢ao, com base no valor
do prego vigente, ¢ ainda de eventuais multas conforme previsto no § 7°, da Clausula Décima Terceira deste instrumento.

§4° A(s) nota(s) fisca(l)is/fatura(s) devera(ao) estar acompanhadas da documentag@o probatoria pertinente, relativa ao recolhimento dos impostos
relacionados com a obrigagdo.

§5° Em havendo alguma pendéncia impeditiva do pagamento, a exemplo de erro na apresentagdo da nota fiscal/fatura ou dos documentos
pertinentes a contratagdo, ou, ainda, circunstancia que impeca a liquidagdo da despesa, como obrigagdes financeiras pendentes, decorrentes de
penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que a CONTRATADA providencie as medidas saneadoras. Nesta hipotese,
0 prazo para pagamento iniciar-se-a apds a comprovacdo da regularizacdo da situagdo, ndo acarretando qualquer 6nus para a CONTRATANTE.

§6° As situagdes previstas na legislacdo especifica sujeitar-se-do a emissao de nota fiscal eletronica ou o respectivo DANFE (Documento Auxiliar
de Nota Fiscal Eletronica).

§7° A CONTRATANTE néo recebera qualquer objeto da contratagdo que ndo esteja acompanhada do respectivo documento fiscal, na sua forma
eletronica, ou do respectivo DANFE (Documento Auxiliar de Nota Fiscal Eletronica) e de todos os documentos necessarios a instrugdo do
pagamento, previstos neste instrumento.

§8° Caso a CONTRATADA seja optante pelo Sistema Integrado de Pagamento de Impostos e Contribui¢des das Microempresas e Empresas de
Pequeno Porte — SIMPLES, devera apresentar, juntamente com a nota fiscal, a devida comprovagéo, a fim de evitar a reten¢@o na fonte, dos tributos
e contribuigdes, conforme legislagdo em vigo.

§9° E responsabilidade da CONTRATADA o pagamento de todos os tributos que, direta ou indiretamente, incidam sobre o objeto deste contrato,
inclusive emolumentos e seguros, ficando excluida qualquer solidariedade da CONTRATANTE por eventuais autua¢des administrativas e/ou
judiciais, uma vez que a inadimpléncia da CONTRATADA nio se transfere 8 CONTRATANTE.

§10° A CONTRATANTE, quando fonte retentora, descontard e recolhera, nos prazos da Lei, dos pagamentos que efetuar, os tributos que seja
obrigada a reter, conforme legislagdo vigente.

§11° A CONTRATADA devera cumprir todas as Normas Regulamentadoras do Ministério do Trabalho, sem 6nus para a CONTRATANTE.

§12° A atualizag@o monetaria dos pagamentos devidos pela CONTRATANTE, em caso de mora, sera calculada considerando a data do vencimento
da obrigagdo e do seu efetivo pagamento, de acordo com a variagdo do INPC do IBGE pro rata tempore.

CLAUSULA SETIMA — GARANTIA

A garantia contratual serd de 5% (cinco por cento) do valor do contrato, podendo recair sobre qualquer das modalidades previstas no § 1° do artigo
162, do Regulamento de Licitagdes e Contratos — RLC da PRODEB.



§1° Sob pena da caracterizagdo de inadimplemento contratual, a prova da garantia, devera ser apresentada no prazo maximo de 10 (dez) dias uteis,
prorrogaveis por igual periodo, a critério da CONTRATANTE, contados da data da assinatura deste contrato, sem o que fica vedada, em qualquer
caso, a realizagdo do pagamento.

§2° A garantia respondera pelo inadimplemento das obrigagdes contratuais e pelas multas impostas, independentemente de outras cominag¢des
legais, com validade durante toda a execucdo do contrato e até 03 (trés) meses apds o término da vigéncia contratual, na forma prescrita no art. 162,
inciso I, alineas “a” a “d”, do Regulamento de Licitagdes e Contratos — RLC da CONTRATANTE.

§3° A CONTRATADA ficara obrigada a repor o valor da garantia quando esta for utilizada, bem como a atualizar o seu valor nas mesmas
condi¢des do contrato.

§4° No caso de seguro-garantia ou fianga bancaria, ndo sera admitida a existéncia de clausulas que restrinjam ou atenuem a responsabilidade do
segurador ou fiador.

§5° A CONTRATADA devera atualizar a garantia sempre que houver alteragdo contratual, no mesmo prazo deferido para a comprovagdo da
garantia origindria, visando assegurar a cobertura das modificagdes procedidas.

§6° Sera recusada a garantia que ndo atender as especificagdes, sendo facultada 8 CONTRATADA apresentar caugdo em dinheiro, no prazo de 05
(cinco) dias, contados da notificagdo da recusa pela CONTRATANTE.

§7° A inobservancia dos prazos fixados nesta Cldusula para apresentagdo da garantia acarretara a aplicacdo de multa de 10% (dez por cento) sobre o
valor deste contrato.

§8° O atraso superior a 25 (vinte e cinco) dias para apresentagdo da garantia por parte da CONTRATADA autoriza a CONTRATANTE adotar as
seguintes providéncias:

a) promover a rescisdo do contrato por descumprimento ou cumprimento irregular de suas obrigagdes;

b) reter o valor da garantia dos pagamentos eventualmente devidos a CONTRATADA até que a garantia seja apresentada.

§9° A garantia sera extinta nas hipéteses indicadas no art. 163, incisos I, IT e I1I, §§ 1° e 2° do Regulamento de Licitagdes e Contratos da PRODEB.
CLAUSULA OITAVA - MANUTENCAO DAS CONDICOES DA PROPOSTA - REAJUSTAMENTO E REVISAO

Os pregos sdo fixos e irreajustaveis durante o transcurso do prazo de 12 meses da data de apresentacdo da proposta, apds o que a concessdo de
reajustamento, sera feita mediante a aplicagdo do INPC/IBGE, conforme orientagdes tragadas no art. 180 do Regulamento de Licitagdes e Contratos
—RLC da PRODEB.

§1° A revisdo de precos, nos termos do art. 182 do Regulamento de Licitagdes e Contratos — RLC da PRODEB, dependera de requerimento da
CONTRATADA quando visar recompor o prego que se tornou insuficiente, instruido com a documentacdo que comprove o desequilibrio
econdmico-financeiro do contrato, devendo ser instaurada pela propria CONTRATANTE quando colimar recompor o pre¢o que se tornou
excessivo.

§2° O requerimento de revisdo de pregos devera ser formulado pela CONTRATADA no prazo maximo de um ano a partir do fato que a ensejou, sob
pena de decadéncia, em consonancia com o art. 211 da Lei 10.406/02.

§3° A variagdo do valor contratual para fazer face ao reajuste de precos previsto no proprio contrato, quando for o caso, as atualizagdes,
compensacdes ou apenacgdes financeiras decorrentes das condigdes de pagamento nele previstas, bem como o empenho de dotacdes orcamentarias
suplementares até o limite do seu valor corrigido, ndo caracterizam alteragdo do mesmo, podendo ser registrados por simples apostila, dispensando a
celebragdo de aditamento.

§4° Os pregos contratuais ndo serdo reajustados em caso de atrasos verificados e ndo justificados por parte da CONTRATADA que influenciem no
prazo contratual ou cujas justificativas ndo forem aceitas pela CONTRATANTE.

§5° Os reajustes, repactuagdes e revisoes que ndo forem solicitadas durante a vigéncia do ajuste serdo objeto de preclusdo com a assinatura da
prorrogagdo ou renovagdo ou com o encerramento deste contrato.

CLAUSULA NONA — OBRIGACOES DA CONTRATADA

A CONTRATADA, além das determinagdes contidas nos ANEXOS I e Il do presente instrumento, em especial as constantes no item 22.1 do
Termo de Referéncia, que aqui se consideram literalmente transcritas, bem como daquelas decorrentes de lei, obriga-se a:



a) designar de sua estrutura administrativa um preposto permanentemente responsavel pela perfeita execucdo dos servigos, inclusive para
atendimento de emergéncia, bem como para zelar pela prestagdo continua e ininterrupta dos servigos, bem como, dentre os que permanegam no local
do trabalho, um que sera o responsavel pelo bom andamento dos servigos € que possa tomar as providéncias pertinentes para que sejam corrigidas
todas as falhas detectadas;

b) executar os servicos objeto deste contrato de acordo com as especificagdes ou recomendagdes efetuadas pela CONTRATANTE;

¢) manter, sob sua exclusiva responsabilidade, toda a supervisdo, direcdo e recursos humanos para execucdo completa e eficiente dos servigos
objeto deste contrato;

d) zelar pela boa e completa execugdo dos servigos contratados e facilitar, por todos os meios ao seu alcance, a ampla agao fiscalizadora dos
prepostos designados pela CONTRATANTE, atendendo prontamente as observagdes e exigéncias que lhe forem solicitadas;

e) comunicar a CONTRATANTE qualquer anormalidade que interfira no bom andamento dos servicos;

f) atender com presteza as reclamagdes sobre a qualidade dos servigos executados, providenciando sua imediata corre¢do, sem Onus para a
CONTRATANTE;

g) respeitar e fazer com que seus empregados respeitem as normas de seguranca do trabalho, disciplina e demais regulamentos vigentes na
CONTRATANTE, bem como atentar para as regras de cortesia no local onde serdo executados os servigos;

h) reparar, repor ou restituir, nas mesmas condigdes e especificagdes, dentro do prazo que for determinado, os equipamentos e utensilios
eventualmente recebidos para uso nos servigos objeto deste contrato, deixando as instalagdes na mais perfeita condigdo de funcionamento;

i) arcar com todo e qualquer dano ou prejuizo de qualquer natureza causado a CONTRATANTE e terceiros, por sua culpa, ou em consequéncia de
erros, impericia propria ou de auxiliares que estejam sob sua responsabilidade, bem como ressarcir o equivalente a todos os danos decorrentes de
paralisag@o ou interrup¢do dos servigos contratados, exceto quando isto ocorrer por exigéncia da CONTRATANTE ou ainda por caso fortuito ou
forga maior, circunstancias que deverdo ser comunicadas no prazo de 48 (quarenta e oito) horas apos a sua ocorréncia;

j) manter, durante toda a execug@o do contrato, em compatibilidade com as obriga¢des assumidas, todas as condigdes de habilitagdo e qualificacdo
exigidas na licitagdo;

k) providenciar e manter atualizadas todas as licengas e alvaras junto as reparticdes competentes, necessarios a execucao dos servigos;

1) efetuar pontualmente o pagamento de todas as taxas e impostos que incidam ou venham a incidir sobre as suas atividades e/ou sobre a execugdo
do objeto do presente contrato, bem como observar e respeitar as Legislagdes Federal, Estadual e Municipal, relativas aos servigos prestados;

m) respeitar todas as obrigagdes consignadas no Termo de Referéncia que constitui o ANEXO I deste Contrato, independentemente de transcri¢do.
CLAUSULA DECIMA - OBRIGACOES DA CONTRATANTE
A CONTRATANTE, além das obrigacdes contidas neste contrato por determinagao legal e no item 22.2 do Termo de Referéncia, obriga-se a:

a) fornecer a CONTRATADA os elementos indispensaveis ao cumprimento do contrato;
b) realizar o pagamento pela execucdo do contrato;

¢) proceder a publicagdo resumida do instrumento de contrato, de seus aditamentos e apostilamentos na imprensa oficial e no sitio eletronico da
PRODEB no prazo legal;

d) disponibilizar, em sua sede, os equipamentos ¢ materiais necessarios para uso dos colaboradores da CONTRATADA,;
e) liberar senhas de acesso para que os colaboradores da CONTRATADA utilizem a rede interna e externa, quando for o caso;

f) comunicar qualquer irregularidade identificada durante a execucdo das atividades, possibilitando a pronta regularizagdo da situagdo por parte da
CONTRATADA,;

g) cumprir pontualmente com o compromisso financeiro assumido neste contrato nos prazos e condigdes ajustados na Clausula Sexta deste
instrumento.

CLAUSULA DECIMA PRIMEIRA - REGIME DE EXECUCAQO
O regime de execugdo do presente contrato ¢ de empreitada por preco global.
CLAUSULA DECIMA SEGUNDA — DA PROTECAO DE DADOS PESSOAIS

A CONTRATADA obriga-se ao dever de protecdo, confidencialidade e sigilo de toda informacdo, dados pessoais e/ou base de dados a que tenha
acesso, nos termos da Lei n° 13.709/2018, suas alteragdes e regulamentagdes posteriores, durante o cumprimento do objeto descrito no presente
instrumento contratual.

§1° A CONTRATADA obriga-se a implementar medidas técnicas e administrativas suficientes visando a seguranga, a protegdo, a confidencialidade
e o sigilo de toda informacdo, dados pessoais e/ou base de dados a que tenha acesso a fim de evitar acessos ndo autorizados, acidentes, vazamentos
acidentais ou ilicitos que causem destruigdo, perda, alteragdo, comunicag@o ou qualquer outra forma de tratamento ndo previstos.

§2° A CONTRATADA deve assegurar-se de que todos os seus colaboradores, consultores e/ou prestadores de servigos que, no exercicio das suas
atividades, tenham acesso e/ou conhecimento da informagdo e/ou dos dados pessoais, respeitem o dever de protecdo, confidencialidade e sigilo.

§3° A CONTRATADA ndo podera utilizar-se de informagdo, dados pessoais e/ou base de dados a que tenha acesso, para fins distintos ao
cumprimento do objeto deste instrumento contratual.



§4° A CONTRATADA ndo podera disponibilizar e/ou transmitir a terceiros, sem prévia autorizagao escrita, informagéo, dados pessoais e/ou base
de dados a que tenha acesso em razdo do cumprimento do objeto deste instrumento contratual.

a) A CONTRATADA obriga-se a fornecer apenas a informagao, dados pessoais e/ou base de dados estritamente necessarios quando da transmisséo
autorizada a terceiros durante o cumprimento do objeto descrito neste instrumento contratual.

§5° A CONTRATADA fica obrigada a excluir ou devolver, a critério da contratante, todos os documentos, registros e copias que contenham
informagéo, dados pessoais e/ou base de dados a que tenha tido acesso durante a execugdo do objeto deste instrumento contratual no prazo de 30
(trinta) dias corridos, contados da data da ocorréncia de qualquer uma das hipoteses de extingdo do contrato, restando autorizada a conservagdo
apenas nas hipoteses legalmente previstas.

a) A CONTRATADA nio ser4 permitido deter copias ou backups, informagio, dados pessoais e/ou base de dados a que tenha tido acesso durante a
execugdo do cumprimento do objeto deste instrumento contratual.

b) A CONTRATADA devera eliminar os dados pessoais a que tiver conhecimento ou posse em razdo do cumprimento do objeto deste instrumento
contratual tdo logo ndo haja mais necessidade de realizar seu tratamento.

§6° A CONTRATADA devera notificar imediatamente a CONTRATANTE em caso de vazamento ou perda parcial ou total de informagédo, dados
pessoais e/ou base de dados.

a) A notificagdo ndo eximira A CONTRATADA das obrigacdes e/ou sangdes que possam incidir em razdo da perda de informacdo, dados pessoais
e/ou base de dados.

§7° A CONTRATADA que descumprir os termos da Lei n® 13.709/2018 suas alteragdes e regulamentagdes posteriores, durante ou apds a execugao
do objeto descrito no presente instrumento contratual fica obrigada a assumir total responsabilidade e ao ressarcimento por todo e qualquer dano
e/ou prejuizo sofrido, incluindo sangdes aplicadas pela autoridade competente.

§8° A CONTRATADA fica obrigada a manter preposto para comunicagdo com CONTRATANTE para os assuntos pertinentes a Lei n° 13.709/2018
suas alteragdes e regulamentagdes posteriores.

§9° O dever de sigilo e confidencialidade, e as demais obrigagdes descritas na presente clausula, permanecerdo em vigor apos a extingdo das
relagdes entre A CONTRATADA e a CONTRATANTE, bem como, entre A CONTRATADA ¢ os seus colaboradores, subcontratados, consultores
e/ou prestadores de servigos sob pena das sangdes previstas na Lei n° 13.709/2018, suas alteragdes e regulamentagdes posteriores, salvo decisdo
judicial contraria.

§10° O ndo cumprimento de quaisquer das obrigagdes descritas nesta clausula sujeitara A CONTRATADA a processo administrativo para apuragio
de responsabilidade e, consequente, sangdo, sem prejuizo de outras penalidades.

CLAUSULA DECIMA TERCEIRA — GESTAO, FISCALIZACAO DO CONTRATO E RECEBIMENTO DO OBJETO

Competira a CONTRATANTE proceder ao acompanhamento da execugdo do contrato, na forma dos artigos 190 a 206 do Regulamento de
Licitagdes e Contratos — RLC da PRODEB, ficando esclarecido que a agdo ou omissdo, total ou parcial, da fiscalizagio da CONTRATANTE néo
eximira 8 CONTRATADA de total responsabilidade na execugdo do contrato.

§1° O adimplemento da obrigacdo contratual por parte da CONTRATADA ocorre com a efetiva prestagdo do servigo, a realizagdo da obra, a
entrega do bem, assim como qualquer outro evento contratual cuja ocorréncia esteja vinculada a emissdo de documento de cobranga.

§2° Cumprida a obrigacdo pela CONTRATADA, cabera a CONTRATANTE, proceder ao recebimento do objeto, a fim de aferir os servigos ou
fornecimentos efetuados, para efeito de emissdo da habilitagdo de pagamento, conforme o artigo 191, inc. XII, do Regulamento de Licitagdes e
Contratos — RLC da PRODEB.

§3° O recebimento do objeto se dard segundo o disposto nos artigos 201 a 205 do Regulamento de Licitagdes e Contratos — RLC da PRODEB,
observando-se os seguintes prazos, se outros nio houverem sido fixados nos ANEXOS do presente contrato.

a) se a verificagdo da conformidade do objeto com a especificagdo, bem assim do cumprimento das obriga¢des acessorias puder ser realizada de
imediato, sera procedido de logo o recebimento definitivo;

b) quando, em razdo da natureza, do volume, da extensdo, da quantidade ou da complexidade do objeto, ndo for possivel proceder-se a verificagdo
imediata de conformidade, sera feito o recebimento provisorio, devendo ser procedido ao recebimento definitivo no prazo de 15 (quinze) dias.

§4° O recebimento definitivo do objeto contratado, cujo valor seja superior ao dobro do valor estabelecido no inciso 11 do artigo 34 do Regulamento
de Licitagdes e Contratos — RLC da PRODEB, devera ser confiado a uma comissao de, no minimo, 03 (trés) membros.



§5° A CONTRATANTE rejeitara, no todo ou em parte, qualquer proposi¢ao de servigos/obras/bens em desconformidade com as especificagdes
constantes do Termo de Referéncia ou Projeto Basico e das disposigdes previstas neste Contrato.

§6° Esgotado o prazo total para conclusdo do recebimento definitivo sem qualquer manifestagdo da CONTRATANTE, considerar-se-a
definitivamente aceito o objeto contratual, para todos os efeitos.

§7° Com a conclusdo da etapa do recebimento definitivo, a CONTRATADA estara habilitada a apresentar as nota(s) fiscal(is)/fatura(s) para
pagamento, acompanhada dos documentos comprobatdrios da regularidade fiscal e trabalhista.

§8° Fica indicado como Gestor do presente contrato Antonio Carlos Andrade Borges Junior - Geréncia de Tecnologia e Conectividade
(GTC), matricula n° 92060794 e como Fiscal Sr. Fabricio de Souza Pinto, Coordenador de Suporte a Rede, Matricula n® 65002945.

§9° A execugdo do contrato devera ser acompanhada e fiscalizada pelos representantes da CONTRATANTE especialmente designados no paragrafo
antecedente.

§10° Os representantes da CONTRATANTE anotardo em registro proprio todas as ocorréncias relacionadas com a execugdo do contrato,
determinando o que for necessario a regularizagdo das faltas ou defeitos observados.

§11° As decisdes e providéncias que ultrapassarem a competéncia dos representantes deverdo ser solicitadas aos seus superiores em tempo habil
para adogdo de medidas pertinentes.

CLAUSULA DECIMA QUARTA - PENA DE MULTA

A inexecugdo contratual, inclusive por atraso injustificado na execugdo do contrato, ensejara a aplicagdo da pena de multa prevista no artigo 211,
inc. II, do Regulamento de Licitagdes e Contratos — RLC da PRODEB, observados os pardmetros estabelecidos nesta clausula, sem prejuizo da
rescisdo unilateral do contrato (artigo 209 do Regulamento de Licitagdes ¢ Contratos — RLC da PRODEB), a qualquer tempo, e a aplicagdo das
demais sangdes previstas no citado RLC, bem como na Lei estadual n® 9.433/05.

§1° Em caso de descumprimento total da obrigagao principal, sera aplicada multa no percentual 10% (dez por cento) incidente sobre o valor global
do contrato.

§2° Caso o cumprimento da obrigacdo principal, uma vez iniciado, seja descontinuado, serd aplicado o percentual 10% (dez por cento) sobre o saldo
do contrato, isto ¢, sobre a diferenca entre o valor global do contrato e o valor da parte do fornecimento, da obra ou do servigo ja realizado.

§3° Em caso de atraso no cumprimento da obrigacdo principal, serd aplicado o percentual de 0,3% (trés décimos por cento) ao dia, até o trigésimo
dia de atraso, e de 0,7% (sete décimos por cento) por cada dia subsequente ao trigésimo, calculados sobre o valor da parcela do fornecimento, da
obra ou do servigo em mora.

§4° Na hipotese do paragrafo anterior, se a multa moratoria atingir o patamar de 10% (dez por cento) do valor global do contrato, devera, salvo
justificativa escrita devidamente fundamentada, ser recusado o recebimento do objeto, sem prejuizo da aplicagdo das demais san¢des previstas no
RLC e na lei.

§5° Na hipotese de a CONTRATADA se negar a efetuar o refor¢co da garantia, dentro de 10 (dez) dias contados da data de sua convocacdo, sera
aplicada multa no percentual de 2,5% (dois e meio por cento) incidente sobre o valor global do contrato.

§6° As multas previstas nestes paragrafos ndo tém carater compensatorio e o seu pagamento ndo eximird a CONTRATADA da responsabilidade por
perdas e danos decorrentes das infra¢cdes cometidas.

§7° A multa, aplicada apos regular processo administrativo, serd descontada da garantia da CONTRATADA faltosa, sendo certo que, se o seu valor
exceder ao da garantia prestada — quando exigida, além da perda desta, a CONTRATADA respondera pela sua diferenca, que serd descontada dos
pagamentos eventualmente devidos pela CONTRATANTE ou, ainda, se for o caso, cobrada judicialmente. Acaso ndo tenha sido exigida garantia, a
CONTRATANTE se reserva o direito de descontar diretamente do pagamento devido 8 CONTRATADA o valor de qualquer multa porventura
imposta, conforme artigo 207, § 11, do Regulamento de Licitagdes e Contratos — RLC da PRODEB.

CLAUSULA DECIMA QUINTA - OUTRAS PENALIDADES

Serdo punidos com a pena de suspensdo temporaria do direito de licitar e impedimento de contratar com a CONTRATANTE os que incorrerem nos
ilicitos previstos nos incisos VI e VII do art. 184 e I, IV, VI e VII do art. 185 da Lei estadual n® 9.433/05.

§1° A sangdo de adverténcia é cabivel sempre que o ato praticado, ainda que configure a violagdo de preceito contratual ou legal, ndo seja suficiente
para acarretar danos 8 CONTRATANTE, seus processos, suas instalagdes, pessoas, imagem, meio ambiente ou a terceiros.



§2° A reincidéncia da san¢do de adverténcia podera ensejar a aplicagdo da penalidade de suspensdo do direito de licitar e impedimento de contratar
com a CONTRATANTE ou aplicagdo de multa no valor de 5% (cinco por cento) do valor do contrato, conforme o caso.

§3° Para a aplicagdo das penalidades previstas serdo levados em conta a natureza e a gravidade da falta, os prejuizos dela advindos para a
CONTRATANTE e a reincidéncia na pratica do ato.

CLAUSULA DECIMA SEXTA — ALTERACOES
Podera haver altera¢@o contratual, mediante acordo formal entre as partes, nos seguintes casos:

a) quando houver modificag@o do projeto ou das especificagdes, para melhor adequagdo técnica aos seus objetivos;

b) quando necessaria a modificagdo do valor contratual em decorréncia de acréscimo ou diminui¢do quantitativa de seu objeto, nos limites
permitidos pela Lei n® 13.303/2016 e Regulamento de Licitagdes e Contratos — RLC da PRODEB;

¢) quando conveniente a substituicdo da garantia de execucio;

d) quando necessaria a modificagdo do regime de execugdo da obra ou servigo, bem como do modo de fornecimento, em face de verificagdo técnica
da inaplicabilidade dos termos contratuais originarios;

e) para restabelecer a relagdo que as partes pactuaram inicialmente entre os encargos da CONTRATADA e a retribuigdo da CONTRATANTE para
a justa remuneragdo da obra, servigo ou fornecimento, objetivando a manutencdo do equilibrio econdmico-financeiro inicial do contrato, na hipdtese
de sobrevirem fatos imprevisiveis, ou previsiveis, porém de consequéncias incalculaveis, retardadores ou impeditivos da execugdo do ajustado, ou,
ainda, em caso de for¢a maior, caso fortuito ou fato do principe, configurando alea econdmica extraordinaria e extracontratual.

§1° A CONTRATADA podera aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressoes que se fizerem no objeto contratado, até
25% (vinte e cinco por cento) do valor inicial atualizado deste ajuste, e, no caso particular de reforma de edificio ou de equipamento, até o limite de
50% (cinquenta por cento) para 0s seus acréscimos.

§2° Nenhum acréscimo ou supressdo podera exceder os limites estabelecidos no §1° desta clausula, salvo as supressdes resultantes de acordo
celebrado entre CONTRATANTE e CONTRATADA.

§3° A criagdo, a alteragdo ou a extingdo de quaisquer tributos ou encargos legais, bem como a superveniéncia de disposi¢cdes legais, quando
ocorridas apos a data da apresentagdo da proposta, com comprovada repercussdo nos pregos contratados, implicardo a revisdo destes para mais ou
para menos, conforme o caso.

§4° Em havendo alteragdo do contrato que aumente os encargos da CONTRATADA, a CONTRATANTE devera restabelecer, por aditamento, o
equilibrio econdmico-financeiro inicial, desde que devidamente justificado.

§5° A variagdo do valor contratual para fazer face ao reajuste de pregos previsto neste contrato e as atualizagdes, compensagdes ou penalizagdes
financeiras decorrentes das condi¢des de pagamento nele previstas, bem como o empenho de dotagdes orcamentarias suplementares até o limite do
seu valor corrigido, ndo caracterizam altera¢do do contrato e podem ser registrados por apostila, dispensada a celebrag@o de aditamento.

§6°E vedada a celebragio de aditivos decorrentes de eventos supervenientes alocados na matriz de risco como de responsabilidade da
CONTRATADA.

CLAUSULA DECIMA SETIMA — RESCISAO

Constituem motivos que autorizam a CONTRATANTE exercer o direito de resolugdo deste contrato, independentemente de provimento judicial ou
extrajudicial nesse sentido:

a) descumprimento total ou parcial de obrigagdes pela CONTRATADA;

b) alteracdo social ou modificagdo da finalidade ou da estrutura da CONTRATADA, se, a juizo da CONTRATANTE, prejudicar a execugdo do
ajuste;

¢) retardamento injustificado do inicio da execucdo deste contrato pela CONTRATADA;

d) mora na execugdo deste contrato, levando a CONTRATANTE a comprovar a impossibilidade da conclusdo do objeto deste contrato, nos prazos
pactuados;

e) paralisagdo, total ou parcial, da execugdo do objeto contratado sem justa causa previamente comunicada a CONTRATANTE;

f) subcontratagdo parcial do objeto, a associagio da CONTRATADA com outrem, a cessdo ou transferéncia, total ou parcial deste contrato, bem
como a fusdo, cisdo ou incorporagdo da CONTRATADA, ndo admitidas por este contrato;

g) desatendimento reiterado as determinacdes regulares do Gestor e Fiscais deste contrato;
h) cometimento reiterado de faltas na execugdo contratual, anotadas pelo Gestor e Fiscais deste contrato;
i) falta de integralizagdo da garantia contratual nos prazos estipulados;

j) descumprimento da vedagdo de trabalho noturno, perigoso ou insalubre a menores de 18 (dezoito) anos e de qualquer trabalho a menores de 16
(dezesseis) anos, salvo na condig¢@o de aprendiz, a partir de 14 (quatorze) anos;



k) superveniéncia da declaragdo de inidoneidade para licitar e contratar com a Administracao;

1) perecimento do objeto contratual, tornando impossivel o prosseguimento da execugéo da avenga;

m) declarag@o de faléncia ou instauragdo da insolvéncia civil,

n) dissolucgdo da sociedade ou falecimento da CONTRATADA;

0) ocorréncia de caso fortuito ou de forca maior, regularmente comprovada, impeditiva da execugdo do contrato;

p) impossibilidade de alteragdo do valor do contrato por recusa da CONTRATADA quando possivel a redu¢do do preco ajustado para
compatibiliza-lo ao valor de mercado ou quando houver diminui¢do, devidamente comprovada, dos precos dos insumos bésicos utilizados no
contrato;

q) quando a CONTRATADA for envolvida em casos de corrupgdo ou sobre os quais haja forte suspeita de envolvimento, condicionada a prévia
manifestacdo da area de compliance da CONTRATANTE;

r) quando a CONTRATADA ndo manter as condi¢des de habilitacdo e qualificagdo durante a execucdo deste contrato

§1° As hipoteses de resolugdo contratual previstas nesta clausula devem ser formalmente motivadas em processo administrativo pela
CONTRATANTE na forma das orienta¢des tragadas na Lei n® 12.209/2011, sendo assegurada 8 CONTRATADA o contraditdrio ¢ a ampla defesa
prévios.

§2° Quando a resolugdo deste contrato ocorrer por ato unilateral da CONTRATANTE, acarretara as consequéncias previstas no artigo 209, §2°, do
Regulamento de Licitagdes e Contratos — RLC da PRODEB, sem prejuizo da aplicag@o das sangdes previstas neste contrato e no citado RLC.

§3° Quando a resolugdo do contrato ocorrer sem que haja culpa da CONTRATADA, esta sera ressarcida dos prejuizos que houver sofrido, desde
que regularmente comprovados, e ainda tera direito a:

a) devolugdo da garantia, se houver;
b) pagamentos devidos pela execugdo deste contrato até a data da rescisao;

¢) pagamento do custo da desmobilizagdo, se houver, hipotese em que deve ser requerido e devidamente comprovado pela CONTRATADA.

§4° A extingdo deste contrato podera ocorrer nas formas previstas no artigo 208 do Regulamento de Licitagdes e Contratos — RLC da PRODEB.

CLAUSULA DECIMA OITAVA — MATRIZ DE RISCO

Na hipotese de ocorréncia de um dos eventos listados no ANEXO III - MATRIZ DE RISCO deste contrato, a CONTRATADA devera, no prazo de
24 (vinte e quatro) horas, informar a CONTRATANTE sobre o ocorrido, contendo, no minimo, os seguintes dados:

a) detalhamento do evento ocorrido, incluindo a sua natureza, a data da ocorréncia e sua duragdo estimada;

b) as medidas que estavam em vigor para mitigar o risco de materializagdo do evento, quando houver;

¢) as medidas que ira adotar para fazer cessar os efeitos do evento e o prazo estimado para que esses efeitos cessem;
d) as obrigagdes contratuais que ndo foram cumpridas ou que ndo irdo ser cumpridas em razdo do evento; e

e) demais esclarecimentos e informagdes relevantes.

§1° Apos a notificagdo da CONTRATADA da ocorréncia de que trata esta clausula, a CONTRATANTE decidira quanto ao ocorrido, podendo, para
tanto, solicitar esclarecimentos adicionais a CONTRATADA. Em sua decisio a CONTRATANTE poderd isentar temporariamente a
CONTRATADA do cumprimento das obriga¢des contratuais afetadas pelo evento.

§2° A concessdo de isengdo aludida no §1° desta clausula ndo exclui a possibilidade de aplicagdo das sangdes previstas neste contrato pela
CONTRATANTE.

§3° O reconhecimento pela CONTRATANTE dos eventos descritos no ANEXO III deste contrato que afetem o cumprimento das obrigagdes
contratuais, com responsabilidade indicada exclusivamente a CONTRATADA, ndo dara ensejo a recomposi¢do do equilibrio econémico-financeiro
deste contrato, devendo o risco ser suportado exclusivamente pela CONTRATADA.

§4° As obrigagdes contratuais afetadas por caso fortuito, fato do principe ou forca maior deverdo ser comunicadas pelas partes em até 24 (vinte e
quatro) horas, contados da data da ocorréncia do evento.

§5° Nas hipoéteses indicadas no paragrafo precedente as partes deverdo acordar a forma e o prazo para resolugdo do ocorrido.

§6° As partes ndo serdo consideradas inadimplentes em razdo do descumprimento contratual decorrente de caso fortuito, fato do principe ou forca
maior.

§7° Avaliada a gravidade do evento nas hipoteses indicadas no §4° desta clausula, as partes, mediante acordo, decidirdo quanto a recomposi¢do do



equilibrio econdmico-financeiro deste contrato, salvo se as consequéncias do evento sejam cobertas por seguro, se houver.

§8° Este contrato podera ser rescindido, quando demonstrado que todas as medidas para sanar os efeitos do evento foram adotadas e mesmo assim a
manutengdo da avenga se torna impossivel ou invidvel nas condi¢des existentes ou ¢ excessivamente onerosa.

§9° As partes se comprometem a empregar e exaurir todas as medidas e agdes necessdrias para minimizar os efeitos advindos dos eventos de caso
fortuito, fato do principe ou for¢a maior.

§10° Os fatos imprevisiveis, ou previsiveis, porém de consequéncias incalculdveis, retardadores ou impeditivos da execugdo deste contrato, ndo
previstos no ANEXO IV — MATRIZ DE RISCOS, serdo decididos mediante acordo entre as partes, no que diz respeito a recomposi¢do do
equilibrio econdmico-financeiro do ajuste.

CLAUSULA DECIMA NONA — VINCULACAO AO INSTUMENTO CONVOCATORIO

Integram o presente contrato, como se nele estivessem transcritas, as clausulas e condigdes estabelecidas no processo licitatorio, referido no
predmbulo deste instrumento, inclusive anexos e adendos, € na proposta da licitante vencedora.

CLAUSULA VIGESIMA - COMUNICACAO ELETRONICA

Fica pactuado que os atos de comunicagdo processual com a CONTRATADA poderdo ser realizados por meio eletronico, na forma do disposto na
Lei n® 12.209, de 20 de abril de 2011, e do Decreto n2 15.805, de 30 de dezembro de 2014.

Paragrafo inico. A CONTRATADA devera manter atualizado o enderego eletronico cadastrado no Sistema Eletronico de Informagdes - SEI, para
efeito do recebimento de notificagdo e intimagao de atos processuais.

CLAUSULA VIGESIMA PRIMEIRA - DISPOSICOES FINAIS

Qualquer tolerancia de uma das partes na exigéncia do cumprimento do presente contrato ndo constituird novagao, rentncia tacita ou extingdo da
respectiva obrigagdo, podendo a mesma ser exigida a qualquer tempo.

CLAUSULA VIGESIMA SEGUNDA - DOCUMENTOS COMPLEMENTARES

Os seguintes documentos, na ordem adiante relacionados, constituem anexos deste contrato. Os termos deste contrato, em caso de duvidas,
prevalecerdo sobre os anexos:

ANEXO I - TERMO DE REFERENCIA

ANEXO II - PROPOSTA DA CONTRATADA

ANEXO III - MATRIZ DE RISCOS

ANEXO IV - TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE
ANEXO V — GARANTIA

CLAUSULA VIGESIMA TERCEIRA - FORO

As partes elegem o Foro da Cidade do Salvador, Estado da Bahia, que prevalecera sobre qualquer outro, por mais privilegiado que seja, para dirimir
quaisquer duvidas oriundas do presente contrato, renunciando a qualquer outro por mais privilegiado que seja.

E, por estarem assim justos e contratados, firmam o presente contrato.

Salvador, de de 2024.

Pela CONTRATANTE/PRODEB:

José Muniz Reboucas

Diretor Executivo



Carlos Augusto Borges Silva

Diretor de Infraestrutura Tecnolégica e Conectividade

Pela CONTRATADA:

Consorcio Cybersec Bahia
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TERMO DE REFERENCIA — CONTRATAGAD DE SERVICDS GERENCIADOS E SOLUGOES DE SEGURANCA
I DA CONTRATACAD

1. OBIETO DA CONTRATAGCAD

1.1, Implantacio de Sistema de Registro de Pregos objetivando a fermalizagdo de ata com o vencedor do certame,
wisando & contratagdo de empresa especlalizada em Tecnelogla da Informaglo e Comunicaglo (TIC) para
fornecimento de solugdes de seguranga Incluinde Mext-Generation Flirewalls [MGFW), selugbes para Endpaints,
Ernall, Autenticacio de Miltiplos Fatores [MFA] & Honeypot contemplande servigos de Implantagio, suporte,
garantia e servipos continuades gerenclados de seguranca da informacdo, além da prestagio de servigos
gerenciados continuades englobando operagdo, atendimento de requisigiies, gest®o de incidentes e
wulnerabllidades & monitoramento das solugbes de segurana |4 existentes imgplantadas no datacenter PRODEB.

1.2, Considerando gue o objeto que se pretende contratar pode ser descrito de forma objetiva, como consta neste
termo de referéncia, bem como, gue a técnica para sua realizagdo & perfeitamente conhecida, dominada e
oferecida pelo mercado, o mesmo pode ser enquadrado come de natureza comum;

1.3. O serwigo a ser contratado serd gerenciado tecnicamente pela COMPANHIA DE PROCESSAMENTD DE DADOS DO
ESTADO DA BAHIA (PRODEB), estando as partes interessadas na referida contratagio relacionadas abalxo:
PARTICIPANTES: poderio contratar os itens constantes deste reglstro de pregos a PRODEB e os Orglos &
Entidades da Administracio Plblica do Estade da Bahia.

GESTOR TECMICO DA SOLUCAD: PRODEE.
FORNECEDOR BEMEFICIARIC DO REGISTRO DE PRECO: Empresa vencedora do certame.

1.4. Os itens 06, 07, 0F & 09 serdo consumidos exclusivamente pela Prodeb devido a terem sido planejados para
atender especificarmente a infraestrutura de seguranga instalada em seu Data Center e a capacidade para atender
a todo o Governo do Estado.

1. JUSTIFICATIVA DA CONTRATACAD

A Companhia de Processamento de Dados do Estade da Bahla - PRODEB, sociedade de economia mista, integrante do
Poder Executive do Estado da Bahia, tem a finalldade de prover serviges de Tecnologia da Informagie e Comunicagio - TIC
com seguranca, confiabilidade e disponikilidade, garantinde a continuidade dos negdclos e a protegdo das informages dos
Orglos e Entidades de Estado da Bahia.

Diante do constante avanco tecnolégico e da crescente oferta de serviges digitals & populagio, o Governo do Estado, por
meio da PRODEE, tem direcionado investimentos significativos na drea de Seguranca da Informagio. A disponibllizacie de
nowas platafarmas digitals tern trazido indmeras facllidades aos cidaddos, no entanto, esse cendrlo também acompanha
uma preccupagio com a protecio dos wusudrios e dados, devido ao aumenta proporcional da expeosicio e do risco de
atagues cibernéticos, representando uma ameaga & integridade dos dades sensivels dos cidad2os e & continuidade dos
sarvigos pdblicos.

Wesse contexto, a8 FRODEE tern adotade uma abordagem contundente e proativa, buscando Implementar medidas de
seguranca avancadas e robustas para proteger a infraestrutura tecnolégica do Estado e garantir a seguranca das
informagies. |=o inclul a utilizagdo de tecnologias de ponta, a realizagdo de auditorlas de seguranga regulares, a
implementa¢do de politicas e controle de acesso, além do constante aprimoramente das praticas de seguranga clbernética,
visande ritigar os riscos, preservar o sigile, a integridade e a disponibilidade das informacbes.

Essas solughies de seguranca, gerenciadas pela PRODEB, concentram-se na protegio das camadas de Internet e Datacenter.
No entanto, hd uma infraestrutura corporativa complexa gue interliga todas as unidades dos Grglos do Governo do Estado
da Bahla em urna extensa rede privada de comunicagio de dados. Essa rede & composta pela Rede Governe 1l e IV e IDB
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[Infevia Digital da Bahia} que funcionam de forma integrada e permite que as unidades se comuniguem entre s, facilitando
© BLesso 205 servigos e otimizando os processos operacionals. A PRODEE atua come gestora técnica dessas Redes atuande
na manuten;én, suporte, manitoraments @ geranciamentos das mesmas, mas sem ultrapass.ar o limite da Rede Local das
unidades, pois 550 de responsabilidade de cada Orgéo e Entidade.

Com o intuite de aumentar a seguranca e a wisibilidade do tréfego de dados transmitidos dizrlamente nestas redes
corporativas privadas, fol adgquirida em 2023 a solugdo de Network Detection and Responde [NDR). Esta solugdo tem
realizade a detecgo de trifegos maliciosos nio sé em direcie ao Datacenter da PRODES, mas também movimentaghes
laterals entre unidades gque utilizam essa rede. 530 identificados cerca de 3.4 milhiies de eventos e realizados mals de 1
milhao de blogueios mensalmente.

Essa contengdo & realizada nos dispositivos de seguranca administrados pela PRODEB que estio localizados nas camadas
do Datacenter & da Internet, evitando a proliferagdo dessas ameacas e protegendo os servidores hospedados no Data
Center da Companhia, mas devido a grande parte desse trafego ser ariginado por equipamentos localizades nas Redes
Locals {LaN's) das sedes ou wnidades remotas dos Orglos, ende a PRODEB nio reallza qualquer gestdio, cio enviadas
notificagies as equipes de Tecnologia locals dessas Entidades para tratamento, contengdo e erradicacde da ameaca dos
equipamentos comprometides, gue por multas vezes, nde conseguem realizar de forma célere e efetiva.

Wisto que os Orgéos da Administragéo Pablica tém como cbjetive principal a prestaco de servicos ao cidaddo, e para isso,
pracicam concentrar seus esforgos em suas atividades fim, que tio aguelas que estio diretamente relacionadas & sua
miseio. Sendo assim, para aprimorar a protecio em um nivel de malor granulandade, trazendo seguranga para os diversos
dispasitivos conectades, para minimizar ¢ risco de vazaments e comprometimento de dados sensivels e o risco de
Indispenibilidade de services essencials por termnpe indeterminada, terna-se de fundamental importingla a aguisiclo de
solugfies de seguranca com foco na protecio das Redes Locais dos Orglos do Governo do Estado, juntamente com
contrataco de servigo de monitoramento, gerenclamento e contengdo contra ataques clbarnéticos para atuagdo continua
e Ininterrupta. Esce servigo de gerenclamento deve abranger também as solugbes de seguranga instalades no Datacenter
da Prodeb, garantindo integragio e continuidade da operacio de ciberseguranca em todo Governo do Estade.

Ademals, vale reccaltar, que a utilizagiio do sisterna de reglstro de pregos se justifica, uma vez gue a Implantagio desse
ferramental ccorrerd de forma paulating, ajustada de acerdo com as especificidades de cada drglo/cliente, de modo gue
as contratagfies serdo efetivadas & medida que a PRODEB venha sendo demanda.

DO DETALHAMENTO DA SOLUCAO

2. DETALHAMENTO DO OBJETO - LOTE UNICO

ITENS DE SOFTWARE E HARDWARE
ITEM DESCRITIVO UNID QUANTIDADE
01 Solucio de Seguranca de Endpoint - EBP un 2500
oz Solugio para duplo Fator de Autenticacdo - Token Mobile UM 750
03 Solucio de Seguranca de Rede NGFW TIPO 1 11V} 450
04 Solugio de Seguranca de Rede NGFW TIFO NI un a0
s Solugio de Seguranca de Aplicagiies WAF TIPO | un 5]
06 Solucio de Seguranca de Aplicagiies WAF TIFD I un 0z
a7 Solucio de Seguranca Decoy/Honeypot U 04
o8 Solucio de Seguranca de Email. 11V} 02
ITENS DE SERVICOS
ITEM DESCRITIVO UNID QUANTIDADE
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3.

Servigos Profissionals de Monltoramento e Seguranga do 1

o Datacenter da PRODER pelo periodo de 24 Meses. un

Servigos Profissionals de Monitorarments e Seguranga para o item 62.500
10 "Solugdo de Seguranca de Endpolint - EPP" para cada item U
monitorado pelo perlodo de 24 Meses_

Servigos Profisshonals de Monltorarmento e Seguranga para o item 3750
11 “Solugdo para duplo Fator de Autenticagio - Token Moblle™ para un
cada item monitorado pelo periodo de 24 Meces.

Servigos Profisslionals de Monitoramento e Seguranca para os 510
12 Itans "Solugio de Seguranga de Rede NGFW TIPD |, 11" para cada un
Itam manitorade pelo periode de 24 Mesas_

Sarvigos Profissionals de Monitoraments e Seguranga para o ftem [
13 "Solucio de Seguranca de Aplicagdes WAF TIPO I* para cada item UM
monitorado pelo perfodo de 24 Meses.

DETALHAMENTO DAS ESPECIFICAQOES TECNICAS

3.1. ITEM 01 - SOLUGAD DE SEGURANGA DE ENDPOINT - EPP

3.1.1. Deve permitir a instalagdo, geréncia e atualizagdes das funclonalidades de 25 [vinte & cinca) endpolnts,
durante toda vigéncia contratual 24 [vinte & guatro) mases;
3.1.2. Deve permitir o gerenclamento dos clientes de seguranga remotamente, a partir de um console central do
propric fabricants;
3.1.3. Deve possul fundonalidade Zero Trust Applied, com tlineks criptografados autornéticos para controle acesso
valldade por sesslo a aplicativos, através de funclonalidade de avaliagio de postura do EndPoint;
3.1.4. Deve estar lcenclados com as funcionalidades de Al Powered NGAV, Cloud Sandbox, Automated Endpoint
Quarantine, Application Firewall e Application Inventory;
3.1.5. O licenclamento deve se basear no ndmera de clientes registrades no console de gerenclamenta central do
mesimo fabricante;
. Deve ser fornecida Solugio Centralizada de Armazenamento de Logs e Relatdrios, caso compativel poderd
serutilizada atual soluclo existente na PRODEE, Marca Fortinat, Modelo FAZ-3700G;
Deve ser compativel & permitir integragio com atual "SOLUCAD AUTENTICACAD E GERENCIAMENTO DE
ACESSO" existente na PRODER, e com itens *SOLUCAD DE SEGURANCA DE REDE NGFW TIPO1, 117
3.1.8. Deve ser cornpativel com pelos menos os seguintas sistemas operacionais:
3.1.8.1. Microsoft Windows: 7 (32 e 64 bits), 8 (32 e 64 bits), 8,1 (32 e 64 bits), 10 {32 &4 bits) e 11 (54 bits);
3.1.8.2. Microsoft Windows Server: 2012, 2012 R2, 2016 & 2019,
3.1.83. Mac 05 11+, v10.14, v10.15;
3.1.8.4 Androld 5.0 & superiores;
3.1.8.5. Linux Ubuntu 16.04, CentOs 7.4;
3.1.9. Deve ter uma interface grifica do usudrio, pelo menos nos idiomas inglés, portugués e espanhol;
3.1.10. Deve parmitir o backup do arquivo de configuragdo;
3.1.11. Deve ser capaz de gerar um didrio (logs) nas funclonalldades instaladas e configuradas;
3.1.12. Deve suportar pelo menos os seguintes nivels de log devem estar disponivels: emergéncia, alerta, critioo,
aerro, aviso, informative;
3.1.13. Os clientes de seguranca deverfio poder enviar os logs para o servidor console de gerenclamento central;
3.1.14. Osclientes de seguranga deverdo permitir a configuragBo local via XML (eXtensible Markup Language);
3.1.15. Os dientes de seguranca deverdo supertar integracdo s tecnologlas Sandboxing pelo menos do mesmo
fabricante;
3.1.16. Deve controlar o acesso a dispositives rernovivels e ser capaz de monltorar, permitle ou negar acesso a
dizpositives USB
3.1.17. Deve poder definir o nivel do log: emergéncla, alerta, critico, erro, aviso, aviso, depuragie, informagbes;
3.1.18. Deveter um agente de logon dnico;
3.1.19. Deveter a capacidade de desabilitar os servigos de proxy para erros de depuragio;
3.1.20. Deve ser capaz de ativar seletivamente logs em: WPN, Antivirus, Atualizagbes, Sandboxing, Comunicag®o
com seguranga coogerativa, filtro de web e verificagde de vulnerabilidade;
3.1.21. Deve sugortar exportar os logs para fora do cliente de seguranca
3.1.22. FUNCIONALIDADES DE ANALISE COOPERATIVA

-
=
o

317

-
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31221 Dieve ser capaz de integrar a uma estrutura cooperativa para cormpartilhar informagies e receber
atualizagfes de assinaturas dindmicas;
31222, Deve suportar o emvio de logs para um analisader central de logs, onde os Indices de
compromizsos do clente {(loC) seja processade (taxas de confirmacda)
31223 Dewe suportar receber atualizagiies de assinaturas dindmicas da solugo de protegdo avangada
da ameagas (ATP) ou sandboxing
3.1.224. Deve ser disponibilizado uma ferramenta gue permita @ aplicagio de politicas diferentes,
Independente do cliente estar conectado eu ndo 3 rede corporativa;
3.1.225. Deve permitir ficar em quarentena no console central ou em algum outro componente que faga
parte da solugio de seguranca cooperativa.
31335, FUNCIONALIDADES DE ANTIVIRUS
3.1.23.1 D cliente de seguranca deve ter a capacidade de inspecionar arquivos executdvels, bibliotecas
drivers quanto a virus;
31232 O cliente de seguranca deve ser capaz de verificar atualizagbes de assinatura automaticamenta
3.1.233. 2 cliente de seguranca deve ser capaz de enviar arquives para inspeqdo nos sistemas Sandboxing
der mesmo fabricante;
3.1.234. 2 cliente de seguranca deve sef capaz de Bloquear os canals de comunicagdo usados por hackers
ou atacantes;
31235 Ocliente de seguranca deve notificar localmente quando um wirus é detectado
3.1.236. 2 cliente de seguranca deve germitir gue o usuario inlcle uma verificagéo sob demanda
3.1.337. 0 cliente de seguranga deve permitir que a verificacio de virus seja iniclada automaticamente
ragularments
3.1.238. 2 cliente de seguranca deve permitir @ visualizag®o dos arquivos em gquarentena
31239 Deve permitir a configuracdo do perfil antivirus a partir do console central do mesmo fabricante
312310, Deve ter uma solugio de protagio contra malware baseada em nuvem. Essa protegio deve ser
capaz de gerar uma soma de verificago do arquivo acessado & consultar & nuvem 52 eisa soma de
verlficagio corresponder a uma nova ameaca.
3.1.23.11. A ferramenta de protecio baseada em nuvem MAC deve enviar o arquive inteiro ou seus
metadados. SOMENTE a soma de verificagio
312312, Aferramentade protecio baseada em nuvern deve analisar apenas arquives de alto rlsco, como,
entre gutros, documentos do Word, Excel, PDF 2 DLL
31.23.13. Deve ter umna solugdo de Antl-Exploit, que protege o endpoint de ameacas em tempo real,
obsarvando o comportamento de aplicativos populares, incuindo os leftores do Office, Internet
Explorer, Chrome, Firefos, lava, Java, Flash e PDF. Etc
3.1.2314.  Deve ser capaz de enviar arquivos para uma solugio de protecdo avangada de ameacas (ATP) [ou
sandboxing) antes de ser acessado;
3.1.23.15.  Deve suportar sandbox lecalments ou através de uma salucio em nuvem
312316, Deve ser capaz de blogquear o acesso ao arquivo até que o sandbox d& um veredicto
3.1.2317. Caso um arguivo seja marcado como malicioso pela Sandbox, @ mesmo deve ser mantido em
quarentana;
3.1.24. FUNCIONALIDADES DE FIREWALL DE APLICATIVOS
3.1.24.1. 2 cliente de seguranga deve suportar peris de Controle de Aglicatives, criadas centralmente no
console de gerenclamento do mesmo fabricante;
31242 0O fabricante deve permitir que o clientes de seguran¢a facam comsultas on-line sobre a
categoria de um determinade aplicativo a ser usade na politica de controle de acesso
312343 Deve possuir pelo menos 4000 aplicativos reconhecidos em sua base para que possarm er usados
nas regras de controle de acesso dos chientes de seguranga
3.1.25. FUNCIOMALIDADES DE VPN IPSEC
313251 Deve permitir gue o usudrio crie novas VPNs IPSEC
31352 Deve permitir que virias VPNs IPSEC sejam definidas simultaneamente
3.1.253. Deve permitir a autenticagido usando nome de usuario e senha
31354, Deve permitir 2 autenticagdoe usande certificados digitals
3.1.255. Deve permitir a selecdo dos medos Principal e Agrescive;
3.1.256. Deve permitir a conflguracio do DHCP por IPSac;
31357 Deve permitir o uso do NAT Traversal;
3.1.258. Deve permitir a escolha de grupos Diffie-Hellman [1,2,5 & 14);
31259 Deve permitir configuragfes de expiragdo de chave IKE;
313510, Devesuportar IKEvl e IKEv2
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3.1.25.11.  Deve permitir o uso do Perfect Forward Secrecy;
3.1.2512.  Dewve permitir @ autenticaciio de dols fatores fernecida pelo mesmo fabricante
3.1.26. FUNCIOMALIDADES DE VPN S5L

31.26.1. Dieve permitir gue o usudrio crie novas WPNS 551

31262 Deve permitir que virias VPNs 551 sejam definidas simultaneamente

31363 Dieve permitir a personzlizacie da porta TCP na gual a VPN S5L funciona

3.1.264. Deve permitir a autenticagido usando nome de usuario & senha

31365  Deve permitir a autenticagde de dols fatores farnecida pelo mesmo fabricante

3.1.26.6. Deve permitir a autenticagdo usandeo certificados digitals

31.26.7. Para uso especifico de VPN 350 {pelo menos):

31268  Especificagio IF do concentrador;

3.1.269. Especificagdo da porta do huly

312610, Deve suportar o uso de autenticagdo SAML (Security Assertion Markup Language) para os
clientes que rodam na plataforma Micresoft Windows.

3.1.27. FUNCIOMALIDADES DE GERECIAMENTO CENTRALIZADD

31271 Deve permitir a instalagio ne Microsoft Windows Server 2012 R2, 2016 ou 2019;

3.1.27.2. 2 console de gerenclamento centralizado deve ser entregue sem custa;

3.1.273. Deve permitir a adigio de clientes adicionandao licengas.

31374, Deve ter interface grafica de gerenclamento

3.1.275. Deve ter funcionalidade de backup

3.1.276. Dieve permitir a criagio de usudnios de diferentes perfis administrativos

31377 Deve permitir impoertar informagfes do Active Directory usando LDARP

3.1.2748. Deve permitic reglstro manual da estagio através de urn use de uma senha

31279 Deve permitir a criagio de grupos de dientes para facilitar o gerencdlamento

3.1.37.10. Deve permitir que a configuracio do diente mediante a definighes em XML

3.1.27.11.  Deve permitir que as configuraces de perfil sejam importadas em um dispositive de firewall do
mesmo fabricante

3.1.27.12.  Deve permitir @ configuragio de diferentes grupos e perfis para facilitar a administragio

3.1.27.13.  Deve permitir & confipuragio de antivirus, filtro da web, controle de aplicativos, verificadar de
wulnerabilidades e perfis de VPN

3.1.27.14.  Deve permitir 2 protegio em tempo real

3.1.27.15. Dewve perrnitir que a configuragio de pesguisas de virus e vulnerabilidades em uma base
agendada

3.1.27.16.  Deve permitir verificagio completa e verificacio rapida

3.1.27.17.  Dewve permitir gue o usudrio configure VPNs localmente

313718, Deve permitir que o usudrio desconecte uma VPN

3.1.27.19.  Deve permitir @ conex3o WPN antes do login

313720, Deve permitir conexBo VPN automadtica

3.1.2721.  Devesuportar o uso especifico ou geral para WPN |PSac |pelo menos)

3.1.27.22.  Devesuportar o uso de certificades ou usudno e senha para autenticagdo

313723, Deve suportar o use de certificados no cartio inteligente

3.1.27.24.  Devesuportar o bloguelo de trafega IPvE

3.1.2725.  Dewesuportar 3 opgio para o usudrio acessar a configuragio do cliente por senha

313726, Deve ser capaz de enviar logs para um sistema de log externos do mesmo fabricante

3.1.27.27.  Dever parmitir a instalagdo do certificade digital no cliente

313728, Deve permitir ativar as funcionalidades de Logon Unico

3.1.2729.  Deve ter informagBes disponivels sobre: Nimers de dispositives gerenclades, Versio do sistema
operacienal, Perfil aplicado, Usudrlo, Verso de assinatura do antivirus

3.1.2730. Status do chiente de seguranca: Registrade ou ndo registrado

313731, Deve conter informagbes sobre o sistema operacional no qual o cllente estd instalado

3.1.2732.  Dewe infarmar o perfil de seguranga criado e / ou aplicado

312733, Deve Informar os recursos de seguranga aplicades: antivirus, filtro da web, VPN, firewall de
aplicativo;

3.1.2734. Deve permitic habilitar ou desabilitar os recursos antivirus, filtro da web, VPN, firewall de
aplicativo nos terminals gerenclados

3.1.27.35. Deve ser capaz de fazer um Inventdrio do software instalado em cada nd de extremidade

312736, Deve permitir a implantagdo automitica de clientes de terminal de acordo com a U do MS AD
ou grupos do M5 AD
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3.1.2737.  Deve permitic @ manutengio de varias instancias de instaladores com recursos diferentes (AV,
VPN, WF, etc.) e arquiteturas (<86, €64, etc.)

3.1.27.38.  Deve permitir a iImplantagio de equipamentos que NAD pertencem ao active directory (AD)

3.1.2739.  Deve permitir gue regras de conformidade deficlentes impecam que um cdiente mal configuradeo
se conecte 3 redes criticas

3.1.37.40. Deve ser capaz de ser acessado através da administragio WEB

3.1.2741.  Deve ter um painel em que possa verificar rapidamente o status de integridade dos clientes

313742, Deve lidar com listas centralizadas de guarentena de arquivos

3.1.27.43. Deve poder aplicar politicas aos terminals de acorde com os grupos, para gue o clentes
pertencentes a esse grupo tenham a mesma politica.

312744, Deve poder aplicar politicas aos terminals de acordo com o uswdrio pertencente ac grupo,
tornando mals granular & aplicagdo da politica.

313745, Deve poder atribuir configuragiies dinamicamente quando os clientes forem movidos dos grupos

3.1.2748.  As politicas de terminal devem atribulr perfis de protecio aos terminals. Esses perfis devem cer
uma maneira de implantar uma configuragio exclusiva de: malware, sandboxing, webfilter, firewall
de aplicativos, VPN, verificagio de vulnerabilidades e configuraciies do sistema (por exemplo, logfiels)

3.1.2747.  0s usudrios administradores devem poder sincronizar com o AD, para permitic o login com as
mesmas credenclals

313748, Deve ser capaz de definir fungbes administrativas

3.1.2743. Deve suportar fazer backup / restaurar configuragles do console, configuragio de servidor,
politicas de terminal ete.

31.2750. Funclonalidades de Provisionamento de Clientes

3.1.2751. 0Ofabncante deve fornecer um portal para balxar a seguranga do cliente & permitir a instalagio
lecal

313752, Deve ser compativel com a Instalagéo via Microsoft Active Directory

3.1.2753. 0O console de gerenclamento central dewve poder Instalar o cliente de seguranga nos
computadares Windows assoclados a um dominio da Microsoft

3.1.2754, Devesuportar criagdo de varias versbes de pacotes de instalacdo para serem associadas a grupos
do Micresoft Active Directory.

3.1.28. VISIBILIDADE

31381 Deve fornecer informagbes da estagio de trabalho, no minimo e ndo se limitando & Mome
completo, Telefone, E-mail, Informaghes pesseals obtidas minimamente de [entrada manual,
linkadin, google, Sistema operacional e f ou salesforce), status do cliente, Nome do host, etiqueta de
hast

31282  Devesuportar upload de umna foto ou avatar para identificacdo réplda do usudrio

31283 Deverelatar de manelrardplda e ripida, se fizer parte de um amblente de seguranga cooperativo

31.284. Dieve relatar rapidaments o nivel de vulnerabilidade da estagio de trabalho

31385 Deve ter um sistema de notificagio pop-up

31286, Dieve ter uma lista de notificagies atuals e anterioras

31287, As notificagdes devemn incluir: eventos AV, eventos ATP, eventos de comunicagdo, eventos de
filtro da web & eventos do sktema.

3.1.288. Deve formecer informagdes sobre 2 wilnerabilidade, patches, versbes afetadas ete., bem como o
CVE correspondente

31289 Deve fornecer uma lista de aplicativos blogueados

3.1.28.10. Caso o cliente fique em gquarentena, deve ser capaz de infermar ao usudrle e notificar o
gerenciamento.

3.1.2811. Devesuportar a exibigdo de uma lista de exploraciies detectadas.

3.1.28.12.  Deve permitir exibir uma lista de aplicativos protegidos contra exploracio

312813, Deve fornecer uma lista de arguivos em quarentena

313814, Deve ser possivel visualizar os resultados da andlise ATE.

3.1.29. ANALISE DE VULNERABILIDADE

31291 0Ocliente de seguranca deve ter um mddulo de pesguisa de vulnerabilidades integrado e permitir
o gerenclamento central no console de mesmo fabricante

31292 Dieve permitir gue o usudrio inicle uma andlise de vulnerabilidade sob demanda

31293 As vulnerabllidades encontradas devemn ser exibidas localmente com um link para visuallzar
Informagdes de um banco de dados na Internet. deve ter pelo menas: nome, gravidade e detalhes

31294 0Os resultados da wverificagio de wulnerabllidades devem incluir pelo menos: lista de
wulnerabilidades, nimero de vulnerabilidades clascificadas como criticas, altas, médias e baixas.
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3.1.295. Links de acesso a Informardes complementaras devem ser fornecidos, por exemple, links para a
pagina do fabricante onde as caracteristicas da vulnerabilidade s&o detalhadas.

3.1.296. Deve permitir a aplicagdo automdtica de patches

3.1.397. Deve detalhar quaks corregles requerem instalagio manual.

31298 Averlficagio de vulnerabilidades deve ser permitida de maneira ordenada e autinoma a partir
de consele central

3.1.299. Deve verificar ac wilnerabilidades antes de aplicar patches

3.1.30. FUNCIONALIDADES DE FILTRO DE CONTEUDO WES

3.1.30.1. Deve permitic a configuracio do perfil de filtre da web a partir do console central do mesmo
fabricante

31302 0O fabricante deve fazer consultas on-line com o cliente de seguranca sobre a categoria de um
determinade site (por exemplo, interesse geral, tecnelogla, hackers, pornografia etc.) para aplicar a
politica de controle de acesso i Internet

3.1.303. 0 cliente de seguranga deve suportar regras estdticas de acesso & Internet com base em
expresshes regulares

31304, Paraum determinada URL, 03 acessos devem ser: permiti, bloguear, alertar ou monitorar

3.1.30.5. Deve configurar o filtre de URL fornecide pelo fabricante com pele menas as seguintes apdes:

3.1.30.6. Bloguear, avisar, permitir e menitorar;

31307 Dewe configurar o filtro de URL com base em caracteres curingas ou expressiies regulares (regex)
com as seguintes aghes:

3.1.308. Bloguear ou permitic;

3.2. ITEM 02 - SOLUCAD PARA DUPLO FATOR DE AUTENTICACAD - TOKEN MOBILE
2.1. Deve possule 05 [cinco) licenclamentos perpétuns de token e sem lmites de transferéncla para outros
dispositives.
3.2.2. Deve permitir o download gratuito nas lojas de aplicativos separado do seu provislionaments
3.2.3. 0 aplicativo deve suportar exclusio e adicio de novos tokens
3.2.4. Deve ser Instalado no dispositive mével sem gue haja a necessidade de alteragdo de sua configuragdo, ou
mesimo a capacidade de formatar o dispositive mdvel de forma remata
3.2.5 Deve garantir a privacidade do dispositive mdwel, ou seja, ndo deve ser capar de consultar histdrico de
navegacio
3.2.6. Deve requerer a permissdo proprietdrio para envio de notificagBes ou qualguer tipo de alteragdo nas
conflguraghes
Deve suportar as principals plataformas de mobile do mercado (105 (IPhone, iPod Touch, IPad), Android,
Windows Phone 8, 8.1, Windows 10)
3.2.8. Deve suportar a geraco dindmica das sementes de token, minimizando a exposicio online.
3.2.9. Deve suportar ativagio através da utilizacdo de OR Codes e manual
3.2.10. Deve criptografar o armazenamento de sementes utilizadas na geracio do token
3.2.11. Deve ser capaz de gerar cenhas de uso dnico (One Time Programmable - OTP) baseado em tempo (TOTE)
au evento (HTOP) compativel com OATH
3.2.12. Deve suportar a ocultagio do token para tokens baseados em tempo (TOTF)
3.2.13. Deve capaz de proteger abertura do aplicativo através de PIN ou Impressio Digital ou Face Security
3.2.14. Deve exibir o intervalo de tempo OTP
3.2.15. Deve exibir do nimero de série do token
3.2.16. Deve ser compativel com o reldglo da Apple
3.2.17. Deve suportar que a senha gerada possa ser coplada para a area de transferénela
3.2.18. Deve suportar detalhes de login enviados ao telefone para aprovagio com um togque
3.2.19. Deveusarum servige de provisienamenta dindmico, onde apenas na atribulgio de um token a um usudrio
a sernente € crlada e é removida durante o download ou apds um tempo limite configurdvel.
3220 Deve ser compativel @ parmitir integragio com atual "SOLUCAD AUTENTICACAD £ GERENCIAMENTO DE
ACESSO" existente na PRODES, e com itens "SOLUCAD DE SEGURAMCA DE REDE NGFW TIPO |, 11"
3.2.21. Deve estar de acordo com as seguintes RFCs para especificaghes OTP: RFCG238 e RFCAZ2E
3.2.22. Deveser capaz de realizar vinculagdo com o dispositive mdvel
3.2.23. Deve suportar & sua utilizagdo como segundo fator de autenticacio para acesso VPN wia S50 ou IPSEC,
serm a necessidade de utilizagio de um servidor Radius
3.2.24. Deve ser compativel com Google, Dropbox, Amazon e outres tokens TOTP (Time-based One-Time
Password) compativels com QAT.

327

4
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3.3. ITEM 03 = SOLUCAO DE SEGURAMNCA DE REDE NGFW TIPD |
3.3.1. CARACTERISTICAS GERAIS:

3.3.1.1 Solucio baseada em appliance. Para malor seguranca, ndo serdo aceltos equipamentos de propdsito
genérico [PCs ou servidores) sobre o5 quals pederiam instalar-se efou executar um sistema
operacional regular como Microsoft Windows, FreeBSD, SUN Solaris, Apple 05-X ou GNU/Linux.

3312 A soluglo poderd ser composta por mals de um equipamento para atender as funclonalidades
exigidas, desde gue todes oo Itens sejam do mesmo fabricante garantindo total compatibilidade e
Integragio, desde que ocupern até 20U, no maximo.

3.3.1.3_ A solugio deverd ser fornedida com locengas para utilizag®o durante a vigéncla contratual de 24 [vinte
e guatro)meses, com as funcionalidades habilitadas de Firewall, Traffic Shapping, Go%, recursos de
SD-WAN, Filtro de Conteddo Web, Antivirus, AntiSpam, DetecgBo e Prevengio de Intrusos [IPS), VPN
IPSac e S5, Controle de Aplicaghes.

3.3.1.4. Dewe possuir fonte de alimentag®o com chaveamento automatico 110/220V.

3315 Dewe possuir firewall com capacidade minima de processameanto de & (sels) Gbps.

3.3.1.6. Deve possulr IPS com capacidade minima de processamento de 1 (um) Gbps.

3.3.1.7 Protecdo contra ameagas avangadas [Threat Protection) com capaddade minima de processamento
da &00 {selscentos) Mbps, contemplandeo as fungbes da Firewall, IPS, controle de aplicagio e protegio
contra Malware/Antivirus ativadas de maneira simultineas.

3318 Dewve possulr Inspegio S50 Throughput com capaddade minima de processamento de 800 (selscentos)
Mbps.

3.3.1.9. Deve possulr VPN com capacidade de, pelo menas, 06 {seis) Ghps de tréfego IPSac,

331100 Dewe suportar 600,000 [selscentos mil) conexies simultineas.

33111 Deverdo ser licenclades para suportar, pebo menos, 200 (duzentes) usudrios de VPN S5L.

33112 Deve suportar, pelo menas, 30.000 {trinta mil) novas conexdes por segundo.

33113 Dewesuportar, pelo mencs, 200 [duzentos) tinels de VPN Site-Site.

3.3.1.14. Deve supartar, pelo menes, 200 [duzentos) wineis de VPN Client-Site.

33115 Deve possulr, pelo menos, 08 (oito] interfaces B 45

33116 Deveser fornecida Solugio de Gerénela Centralizada de Equipamentos, caso compativel poderd
ser utilizada atual solugde existente na PRODER, Marca Fortinet, Modele FMG-3000G.

33117,  Deve ser formecida Solugdo Centralizada de Armazenamento de Logs e Relatérios, caso
compativel poderd ser utilizada atual selugio existente na PRODEB, Marca Fartinet, Modelo FAZ-
3700G.

33118 deve pessulr licenca para atualizacio de firmware e atualizagio automdtica de bases de dados
de todas as funclonalidades de seguranca durante a vigéncia contratual,

33119 Deve ser fornecida toda documentaclo técnica em formato digital, através de acesso a URL
oficial do fabricante, em portugués do Bracil ou em inglés.

3.3.2. FUNCIOMALIDADE DE FIREWALL

3.3.2.1 Dewe possulr controle de acesso 4 internet por enderego IP de origem e desting;

3.3.2.2 Dewe possulr controle de acesso i internet per sub rade;

3.3.2.3. Deve suportar tags de VLAN (802, 1a);

3.3.2.4. Dewe possulr farramenta de diagndstico do tipo tepdump;

3.3.2.5 Deve possulr integragio com servidores de autenticaglo RADIUS, LDAP & Microsaft Active Directory;

3.3.2.6. Deve possulr integracio com tokens para autenticagdo de 02 [dois) fatores;

3.3.2.7. Dewe suportar single-sign-on para Active Directory, RADILS;

3328 Dewe possulr métodos de autenticagio de usuarios para qualquer aplicagio que se execute sob os
protecolos TCP (HTTP, HTTPS, FTP e Telnet):

3329 Dewe possulr a funcionalidade de tradugdo de enderecos estdticos — NAT (Metwerk Address
Translation), um para um, virles para um, NATES, NATAE, PAT, STUN e Full Cone NAT;

332100 Deve permitir controle de acesso 3 internet por perfodos do dia, permitindo a aplicagio de
politicas por hordrios e por dia da semana;

33211 Deve permitir controle de acesso & internet por dominio, por exemplo: gov.br, org.br, edu.br;

33212 Deve possulr a funclonalidade de fazer tradugio de enderegos dindmices, muites para um, FAT,

33213, Deve suportar roteamento estitico e dindmice RIP W1, V2, DSPF, 1515 & BGP;

3.3.2.14. Deve possulr funcionalidades de DHCP Cliente, Servidor e Relay;

33215 Devesuportar aplicagbes multimidia, corno: H.323 e SIP;

3.3.2.16. Deve possulr tecnologia de firewall do tipo Statefull;
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3.3.217. Deve supartar alta disponibilidade (HA), trabalhando no esguemna de redundincia do tipo Ativa-
Passivo e também Ative-Ativa, com divisBo de carga, com todas as licengas de software habilitadas
para tal sem perda de conexbes;

33218 Deve permitic o funclonaments em modo transparente tipo "bridge” sem alterar o enderego
MALC do trifego;

33219, Deve suportar PER — Policy Based Routing:

3.3.2.200 Deve permitir a criago de VLANS no padrio IEEE B02.1g;

33221 Deve possulr conexdo entre estacio de gerfincla e appliance criptografada, tanto em interface
gréfica, quanta em CLI [linha de comandal;

33222 Deve permitir filtro de pacotes sem controle de estado (stateless) para verificago em camada 2;

33223 Deve permitir forwarding de camada 2 para protocolos ndo 1B,

3.3.2.24. Deve suportar forwarding multicast;

3332325 Devesuportar roteamento multicast PIM Sparse Mode e Dence Mode;

33226 Deve permitir criagdo de servigos por porta ou conjunto de portas dos seguintes protocolos: TCP,
UDP, ICMP e IP;

332327 Deve permitir o agrupamento de servigos;

3.3.2.28. Deve permitir o filtro de pacotes sem a utilizagio de NAT;

33229 Deve permitir a abertura de novas portas por fluxe de dados para servigos que requerem portas
dindmicas;

3.3.2.300 Deve possulr mecaniemao de antl-spoofing;

33231 Dieve permitir criagdo de regras definidas pelo usudrio;

33232 Deve permitir o servigo de autenticacio para tréfego HTTP e FTR;

3.3.2.33. Deve permitir IP/MAC binding, permitinde gue cada enderege IP possa ser assoclzdo a um
enderego MAL, gerande malor controle dos enderecos internes e impedinde o IP spoofing;

33234 Deve possulr a funclonalidade de balanceamento e contingéncia de links;

3.3.2.35. Deve supartar sFlow;

33236 O dispositivo deve ter técnicas de detecclo de programas de compartilhamento de arguivos
(peer-to-peer) e de mensagens Instantaneas.

33237 Dieve ter a capacidade de criar e aplicar politicas de reputacie de cliente para registrar & pontuar
ac seguintes atividades: tentativas de conexiles mas, pacotes bloqueados por politica, detecgo de
atagues de Intrusdo, detecgo de atagues de malware, atividades Wab em categorias de rlsce,
protecio de aplicagbo, locals geograficos que os clientes estio tentande se comunlcar;

33238 Deve permitir autenticacio de uswdrios em baze lecal, servidor LDAP, RADIUS & TACACS;

3.3.2.39. Deve permitir a criaglo de regras baseada em usudrie, grupo de usudrios, enderego P, FODN,
tipo de dispositivo, horério, protocolo e aplicaglo;

332400 Devesuportar certificades X509, SCEP, Certificate Signing Request (CSR) e OCSP;

33241 Deve permitie funclonaments erm modo bridge, router, proxy explicits, sniffer efou WLAN-
tagged;

33242 Deve posculr mecanismo de tratamento [sesslon-helpers ou ALGs) para os protocelos ou
aplicagbes deerpe, dns-tep, dns-udp, fip, H.245 1, H.2450, H323, MGCP, MMS, PMAP, PPTF, RAS, RSH,
SIP, TFTP, TNS;

3.3.2.43. Deve supartar 5P, H.323 e SCCP NAT Traversal;

33244, Deve permitir a criagdo de objetos e agrupamento de objetos de wsudrios, redes, FOON,
protocolos e servigos para facilitar a crlagio de regras;

3.3.2.45. Deve possulr porta de comunicagdo serlal ou USE para testes e configuragdo do equipamento,
com acesso protegido por usudrio e senha.

333 FUNCIONALIDADE DE TRAFFIC SHAPING E PEIOM’D DE TRAFEGO

3.3.3.1. Dewe permitir o contrale e a priorizagle do trifege, priorizando e garantinde banda para as aplicages
{Inboundfoutbound), através da classificacio dos pacotes (Shaping), criagio de filas de prioridade,
geréncia de congestionamento e Qos;

3.3.3.2_ Deve permitir modificagio de valores DSCP para o DiffSern;

3333 Dewe permitir priorizacio de tréfego e suportar To5;

3.3.3.4. Deve limitar individualmente & banda utilizada por programas, tals como: peer-to-peer, streaming,
chat, ValP & Web;

3335 Dewe Integrar-se ao servigo de diretdrio padrdo LDAP, Inclusive o Microsoft Active Directory,
reconhecendo grupas de usudrios cadastradaos;

3336 Dewe prover funclonalidade de |dentificagio transparente de uswdrlos cadastrados no Microsaft
Active Directory e LOAR;
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3.3.3.7. Dewe centrolar (limitar ou expandir] individualmente a banda wtilizada por grupo de usudrios do
Microsoft Active Directory e LDWS,;

3.3.3.8. Deve permitir definir banda maxima e banda garantida para um usudrio, IP, grugo de IPs, protocolo e
aplicagio;

3339 Dewe controlar [limitar ou expandir) Individualmente a banda utilizada por subrede de origem e
dasting;

3.3.3.100 Deve controlar {Nmitar ou expandir) individualmente a banda utilizada por enderego IP de origem
e desting;

3.3.4. FUNCIOMNALIDADE DE ANTI-5PAM DE GATEWAY

3.3.4.1. Deve permitir, na funclonalidade de anti-spam, verificagio do cabegalho SMTP do tipo MIME;

3.3.4.2 Dewe possuir filtragem de e-mall por palavras chaves;

3.3.4.3. Deve permitir adiclonar rétulo ao assunto da mensagem guando classificado comao SPAM;

3.3.4.4. Dewe possulr, para a funclonalidade de antl-spam, o recurso de RBL;

3.3.4.5 Deve permitir a checagem de reputacdo da URL no corpo mensagem de correlo eletrinico;

3.3.5. FUNCIONALIDADE DE FILTRO DE CONTEDDD WEE

3351 Dewe possulr solugio de filtro de conteddo Web integrado & solugio de seguranga;

3.3.5.2. Deve possulr, pelo menaos, 70 [setenta) categorias para classificacdo de sites Wb,

3.3.5.3. Deve possuir base minima contendo 100.000.000 {cem milhdes) de sites intermet Web jd registrados
e classificados;

3.3.5.4. Deve possulr a funclonalidade de cota de tempe de utilizagdo por categoria;

3.3.5.5. Deve possulr categoria exclusiva, no minimao, para os seguintes tipos de sites Web, como:

335551 Proxy anbnlmo;
3.3.5.5.2. Webmail;

3.3.5.5.3. Institulgbes de salide;
3.3.5.5.4. Noticlas;

3.3.5.5.5. Phishing;

3.3.5.5.6. Hackers;

3.3.5.5.7. Pornografia;
3.3.5.5.8. Racism,

3.35.5.5.9. Websites pessoals;
335510, Compras;

3356 Dewe permitir a monitoragdo do trafego Internet sem bloquelo de acesso aos usuérios;

3357 Dewe permitlr a criagBo de, pelo menos, 07 (seta) categorias personalizadas;

3.3.5.8. Deve permitir a reclassificagio de sites Web, tanto gor URL, guanto par endereqo IP;

3359 Dewe prover Termo de Responsabilidade on-line, podendo ser customizavel, aceitando Idioma
portugués, para acelte pelo usudrio, a ser apresentado toda ver que guando houver tentativa de
aresto a determinado servigo permitide ou blogueadn;

33510 Dewe Integrar-se ao servigo de diretdrio padrio LDAR, inclusive o Microseft Active Directory,
raconhecendo contas @ gruges de uswdrios cadastrados;

3.3.5.11 Deve prover funcionalidade de identificagdo transparente de usudrios cadastrados no Microsoft
Active Directory;

3.3.5.12. Deve possulr integracdo com tokens para autenticagdo de 02 (dodis) fatores;

33513 Dewve exibir mensagem de bloguelo customizdvel pelos Administradores para respesta aos
usuarios na tentativa de acesso a recursos prolbides pela politica de seguranca;

3.3.5.14. Deve permitir a filtragem de todo o conteddo do trifego WEB de URLs conhecidas come fiente
de material impréprio e codigos (programas/scripts) maliclosos em applets lava, cookles e activeX,
através de base de URL progria atualizavel;

3.3.5.15. Deve permitic o bloguelo de paginas Web através da construcio de filtros especificos com
mecanismo de busca textual;

33516, Dewve permitir a crlagBo de listas personalizadas de URLs permitidas {lista branca) e blogueadas
{lista negra);

33517 Deve permitir o bloguelo de URLs invélidas, cujo campo CM do certificado 350 néo contenha um
deminie valido;

33518 Deve filtrar o conteddo baseado em categorias em tempo real;

33519 Dewve garantir que as atualizagies regulares do produto sajam realizadas sem interromper a
execugdo dos servicos de filtragem de conteddo Web;

335200 Deve permitir a criagdo de regras para acesso/bloquelo por grupo de usudrios do servigo de
diretdrio LDAP;
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3.3.5.21 Deve permitir a crlagdo de regras para acesso/bloguelo por enderage IP de origem;

335322 Deve permitir a criagdo de regras para acesso/bloguele por sub rede de origern;

3.3.5.23. Deve ser capaz de categorizar a pagina Web, tanto pela sua URL, como pelo seu enderego |9;

33524, Deve permitir o bloguelo de redirecionamento HTTP,

335325 Dewe permitir o bloguelo de paginas Web por classificacio como paginas gue facilitermn a busca
da dudio, wideo e URLs orlginadas de spams;

3.3.5.26. Deve possulr Prowy Explicito e Transparents;

335837, Deve implemeantar roteamento WOCP e ICAP;

3.3.6. FUNCIONALIDADE DE DETECCAQ DE INTRUSAD

3.3.6.1 Dewe permitir que seja definido, atrawés de regra por IP origem, IP destino, protocelo e porta, gual
trifego serd Inspecienado pelo sistera de deteccdo de intrusio;

3.3.6.2. Deve possuir base de assinaturas de IFS com, pele mengs, 3.500 {trés mil @ guinhentas) ameagas
conhecldas;

3.3.6.3. Deve ectar orentado & protecio de redes;

3.3.6.4. Deve permitir funclonar em modao transgarente, sniffer e router;

3365 Dewe possulr tecnologia de deteccdo baseada em  assinaturas que sefam  atualizadas
autematicamente;

3.3.6.6. Deve permitir a criacBo de padriies de atague manualmente;

3.3.6.7. Deve possulr integracio & plataforma de seguranga;

3.3.6.8. Deve possulr capacidade de remontagem de pacotes para [dentificago de atagues;

3.3.6.9. Deve possulr capacidade de agrupar assinaturas para um determinado tipo de ataque. Exemplo:
agrupar todas as assinaturas relacionadas a web-server, para que seja usado para protegio especifica
de Servidoraes Web;

336100 Deve possuir capacidade de andlise de trafego para a deteccio e bloguelo de anomalias, cormo
Denial of Service (Do%) do tipo Flood, Scan, Session e Sweep;

33611 Deve possulr mecanismos de detecgio/protecdo de atagues;

33612 Deve possulr reconhecimento de padrbes;

3.3.6.13. Deve possulr andlise de protocolos;

33614, Deve possulr detecgdo de anomalias;

33615 Deve possulr detecgdo de ataques de RPC (Remote Procedure Call);

313616, Dieve possulr proteqdo contra-atagues de Windows ou NetBlos;

33617 Deve possulr protecdo contra-atagues de SMTP (Simple Message Transfer Protocol), IMAP
(Internet Mestage Access Protocol), Sendmall ou POP (Post Office Protocol);

33618 Deve possulr proteqdo contra-atagues DNS [Domaln Name Systam|;

33619 Deve possulr protegdo contra-atagues a FTP, 55H, Telnet e rlogin;

336200 Deve possulr prote¢do contra-atagues de ICMP [Internet Control Message Protocol];

33621 Deve possulr métados de notificacio de deteccio de ataques;

33622 Deve possulr alarmes na console de administragdo;

33623 Deve possulr alertas wia correlo eletrdnlco;

3.3.6.24. Deve possulr monitoragio do comportamenta do appliance, mediants SNMP. O dispositive deve
ser capaz de enviar traps de SNMP quando ocarrer um evento relevante para a correta operagio da
rade;

33625  Devetera capacidade de respostaflogs ativa a atagues;

33626, Deve prover a terminagdo de sessbes via TCP resets;

33627, Deve armazenar o5 logs de sessdes;

33628 Deve atualizar automaticamente as assinaturas para o sistema de deteccio de intrusos;

313629, Dieve mitigar os efeltos dos ataques de negacio de servicos;

3.3.6.300 Dieve permitir a criagio de assinaturas personalizadas;

33631 Deve possulr filtros de atagues por anomalias;

33632 Deve permitir filtros de anomalias de trifego estatistico de: flooding, scan, source e destination
session limit;

33633 Deve permitir filtros de anomalias de protocolos;

3.3.6.34. Deve supartar recenhecimento de ataques de Dos, reconnalssance, exploits e evasion;

33635, Deve supartar verificacio de atague na camada de aplicagio;

33636, Devesuportar verificaciio de trafego em tempo real, via aceleragio de hardware;

3.3.6.37. Deve possulr as seguintes estratégias de bloquelo: pass, drop e reset.

3.3.7. FUNCIONALIDADE DE WPN
3.3.7.1 Dewe possulr algoritmeos de criptografia para tineks VPN: AES, DES, 3DES;
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3.3.7.2. Deve possuir suporte a certificados PKI X.509 para construgda de VPNs;
3.3.7.3. Deve possulr suporte a VPNs IPSeC Site-to-Site e WPNs IPSec Client-to-Site;
3.3.7.4. Deve possulr suporte a VPN 551
3.3.7.5. Deve possulr capacidade de realizar S5L VPN utilizando certificados digitais;
3.3.7.6. Dewe possulr hardware acelerador criptogrifico para incrementar o desempenho da VPN,
3.3.7.7. A VPN S5L deve suportar cliente para plataforma Windows, Linux e Mac 05 X;
3.3.7.8. Deve permitir a arquitetura de VPN hub and spoke;
3.3.7.9. Deve pessulr suporte & inclusBo em autoridades certificaderas (enroliment), mediante SCEP (Simple
Certificate Enrollment Protocel) & mediante arguivas.
3.3.8. FUNCIONALIDADE DE CONTROLE DE APLICACDES
3381 Dewe reconhecer, no minima, 2,000 {duas mil) aplicagdes;
3.3.8.2. Dewve passuir, pele menos, 10 {dez) categorias para classificacio de aplicacdes;
3383 Dewe possulr categoria exclusiva, no minimo, para os seguintes tipos de aplicagiies, come:
13831 P20
33832 Instant Messaging;
33833 Web dient;
3.3.8.3.4. Transferéncia de arquivos;
33835 VoIP;
3384 Dewe permitir a monitoragio do wafego de aplicagfes sem blogquelo de acesso aos usudrios;
3.3.8.5. Deve ser capaz de controlar aplicagies independente do protocolo e porta utilizados, (dentificando-
a5 apenas pelo comportaments de trafego da mesma;
3386 Dewve Integrar-se ao servigo de diretério padrdo LDAP, Inclusive o Microsoft Active Directory,
reconhecenda grupas de usudrios cadastradaos;
338.7 Dewe prover funclonalidade de Identificagdo transparente de wswdrios cadastrados no Microsoft
Active Directory;
3.3.8.8 Dewe permitir a criagio de regras para acesso/bloguele de aplicagbes por grupe de wsudrios do
Microsoft Active Directory;
3.3.8.9. Dewe permitir a criagdo de regras para acesso/bloguele de aplicacdes por grupo de usudrios do service
de diretdrio LDAP;
33E10.  Deve permitic a criagho de regras para acessofbloguelo por enderece IP de orlgem;
33811 Dieve possulr integracdo com tokenc para autenticagdo de 02 (dods) fatores;
33812 Deve permitic a criagio de regras para acessof/bloguelo por subrede de orlgem e desting;
33813 Deve permitie & inspecio/bloqueln de cddigos maliciosos para, ne minime, as seguintes
categorias: Instant Mecsaging e transferéncia de arguivos;
33814, Deve garantir que as atualizagies regulares do produto sejam realizadas sem interromper a
execugdo dos servicos de controle de aplicagbes;
33815, Dieve permitir criagio de padrdes de aplicacio manualmente;
3.3.9. FUNCIONALIDADE DE BALANCEAMENTO DE CARGA
3.3.9.1 Deve permitir a crlagBo de enderecos IPs virtuals;
3.3.9.2. Dewve suportar balanceamento, 30 menes, para os segulntes servigos: HTTP, HTTPS, TCP e UDP;
3.3.9.3 Deve permitir balanceamento, 50 menos, com os seguintes métodos: Hash do endereco IP de orlgem,
Static, Round Robin, Weighted, First Alive & HTTP host, Least Session, Least RTT;
3.3.9.4_ Deve permitir persisténcia de sessfo por cookie HTTP ou 55L session 10;
3395 Dewe permitir que teja mantido o IF de origem;
3.3.9.6. Deve suportar 55L offloading nos equipamentos gue suportem, pelo menas, 200 (duzentos) usudrios;
3397 Dewve ter a capacidade de identificar, através de health checks, guals os servidores que estejam ativos,
remawvends automaticamente o trafego doc servidores que ndo estejam;
3.3.9.8 Dewve permitir gue o health check seja felto, a0 menos, via ICMP, TCP em porta configurdvel e HTTP
em URL configurdvel.
3.3.10. FUNCIONALIDADE DE SO-WaAN
33101 Asoluglo SD-WAN deve ser viabilizada com recursos de seguranca integrados de: Firewall, VBN,
Antivirus, IPS e Filtro de Seguranga Web.
33102, Asolucio SD-WAN deve suportar NAT em contexto de salfda (Nat Outbound) para um pool de
1P puiblicos.
33103 Asolugio SO-WAN deve suportar segmentagio de trafego onde seja possivel aplicar politicas de
IP5 e Antivirus entre segmentos de LAN,
33104 AsolugioS0-WAN deve prover capacidade de inspegdo 551 para a inspec3o de trafego https nas
fillais, mo contexto: Bloqueio de malwares e reconhacimento em camada 7 de aplicagies.
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Solucdo deve ser capaz de prover Zero Touch provisioning.

A soluglo de Zero Touch provisioning deve ser capaz de suportar endereqamento estiticos e
dindmicos, e que seja suportado mdltiplos links WanN.

33107, Solucio deve ser capaz de prover uma arguitetura onde em uma comunicardo Matriz x Filials,
em que a comunicacio de uma Fillal A para a Matriz esteja comprometida, possa ser utilizada a
comunicacio entre Filial B e Matriz, emy que através deste circuito, @ Filial & alcance a Matriz.

3.3.108. A soluglo deve ser capaz de criar VPN "Full-Mech" em interface gréfica ou CLI, de forma
autematica, e sem que o administrador precise configurar site por site.

3.3.109.  Aconfiguragdo VPN IPSEC deve oferecer suporte para DH Group: 14 & 15.

3.3.10.10.  Recenhecimento em camada 7 totalmente segregado da camada 4.

331011, Deve de forma alternativa, contar com urn bance de Dados Interma, onde seja possivel atrelar
uma aplicagdo & um determinade 1P/ range de IPs de desting.

331012, O reconhecimento de aplicagiies deve ser realizade independente de porta e protocolo,
Inspecionando o payload de pacote de dados;

3.3.10.13.  Alnda sobre o reconhecimento de Aplicagbes, a salugdo deve fomecer o reconhecimenta default
em camada 7, de pelo menos mais de 2000 aplicaghes largamente utilizadas em contextos de Saa§,
AplicagBes na Nuvem, Aplicagtes Multimidia (Vimea, YouTube, Facebook, etc)

331014, Asolugio de SD-WAN deve suportar Roteamento dindmico BGP com suporte a IPvG

331015, Asolugio deve ser capaz de refletir, de forma manual ou automatizada, suas politicas de SD-
WaN em condigdes onde a largura de banda é modificada.

331016, Asoluglo deve ser capaz de medir o Status de Sadde do Link baseando-se em critérios minimas
de: Laténcia, Jitter e Packet Loss, onde seja possivel configurar um valor de Theshold para cada um
destes itens, onde serd utilizado comna fater de decisdo nas regras de SD-WAN.

331017, A solugio deve permitir a configuragio de regras onde o Fallback [retome & condicio Iniclal)
apenas ocorrerd quando o link principal recuperadeo seja X% {com X variando de 10 & 50) do seu valor
de saldde melhar que o link atual,

331018, A solugio deve permitir a configuragio de regras onde o Fallback (retome & condicio Iniclal)
apenas ocorra dentro de um espace de tempo de X segundes, configuravel pelo administrador do
slsterna.

331019, A solugdo deve permitir a configuragio de politicas de CoS em camada 7, assocladas
parcentualmente a largura de banda da Intarface SD-WAN.

3.4. ITEM 04 - SOLUCAO DE SEGURAMNCA DE REDE NGFW TIPO I
3.4.1. CARACTERISTICAS GERAIS:

3.4.1.1 A solugdo deve ser entregue no formato de solugio virtual, compativel com as plataformas YiMware,
Microsoft Hyper-v, Cltrix XenServer, Open Source Xen, KV, a responsabilidade pelo fornecimento e
a Implantagdo de servidor/hardware com licenclamenta necessdrlo serd da CONTRATADA, e o
equipamento deve ser instalade no local indicado pela CONTRATANTE.

3.4.1.2 A solugio deverd ser fornedida com lcengas para utilizag®o durante a vigéncla contratual de 24 [vinte
& guatra)meses, com as funcionalidades habilitadas de Firewall, Traffic Shapping, oS, recurses de
SD-WAN, Filtro de Conteddo Web, Antivirus, AntiSpam, DetecgBo e Prevengio de Intrusos [IPS), VPN
IPSec e 551, Controle de AplicagBes.

3.4.1.3. Deve suportar e pessuir licenclamento para até 04 vCPU.

3.4.1.4. Dewe suportar e possulr licenclamento para no minimo 02 GB de Memdéria.

3.4.1.5. Deve suportar e passuir lloenclamento para até 10 interfaces de rede.

3416 Dewe possuir firewall com capacidade minima de processarmento de 2 [dois) Ghps.

3.4.1.7_ Deve possulr IPS com capacidade minima de processamento de 3 (trés) Gbps.

3.4.1.8 Protecio contra ameagas avangadas [Threat Protection) com capacidade minima de processamento
de 1,7 {um virgula sete ) Gbps, contemplando as fungdes de Firewall, IPS, controle de aplicagio e
protagio contra Malware/Antivirus ativadas de manelra simultaneas.

3.4.1.9. Deve possulr VPN com capacidade de, pele menos, 2 (dois) Gbps de trafego IPSec.

3410100 Deve suportar 5.0000000 {cinco milhiies) conexdes simultdneas.

34111, Devesuportar, pelo menes, 100.000 {cem mil} novas conexdies por segundo.

34112 Deve sor farnecida Solugio de Gerénela Centralizada de Equipamentos, caso compativel poderd
ser utllizada atual soluglo existente na PRODER, Marca Fortinet, Modelo FMG-3000G.

3.4.1.13. Deve cer fornecida Solugdo Centralizada de Armazenamento de Logs e Relatérios, caso
compativel poderd ser utilizada atual selugdo existente na PRODEB, Marca Fertinet, Modelo FAZ-
3700G.
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3.4.1.14. deve pessulr licenca para atualizacio de firmware e atualizagio automdtica de bases de dados
de todas as funclonalidades de seguranga durante a vigéncla contratual.

3.4.1.15. Deve ser fornecida toda documentagdo técnica em formato digital, através de acesso a URL
oficlal do fabricante, em portugués do Brasil ou em inglés.

3.4.2. FUNCIONALIDADE DE FIREWALL

3.4.2.1 Deve possulr controle de acesso 3 internat por endereco IP de origem e desting,;

3.4.2.2. Deve possulr controle de acesso 3 internet por sub rede;

3.4.2.3 Dewe suportar tags de VLAN [802.1q);

3.4.2.4. Deve possulr farramenta de diagnéstico do tipo topdump;

3.4.2.5 Deve possulr integragio com servidores de autenticagBo RADIUS, LDAP & Microsoft Active Directory;

3.4.2.6 Dewe possulr integracio com tokens para autenticacio de 02 (dois) fatores;

3.4.2.7. Deve suportar single-sign-on para Active Directory, RADILS;

3.4.2.8 Dewe possulr métodos de autenticagio de usuarios para qualquer aplicagio que se execute sob os
protocolos TCP (HTTP, HTTPS, FTF e Telnat);

3.4.2.9 Deve possulr a funcionalidade de tradugdo de enderegos estdticos — NAT (Network Address
Translation), um para um, virlos para um, NATSd, NATAE, PAT, STUN e Full Cone NAT;

3.4.2.100 Deve permitir controle de acesso 3 internet por perfodos do dia, permitindo a aplicagio de
politicas por hordrios e por dia da semana;

34211 Deve permitir controle de acesco & internet por dominio, por exemplo: gov.br, org.br, edu.br;

3.4.2.12. Deve possulr a funclenalidade de fazer traduglo de enderegos dindmices, muites para um, PAT,

34213 Dieve supartar roteamento estdtico e dindmico RIP W1, V2, OSPF, 1515 & BGPv;

34214, Deve possulr funcionalidades de DHCP Cliente, Servidor e Relay;

3.4.2.15. Deve suportar aglicagbes multimidia, como: H.323 e SIP;

34.2.16.  Deve possulr tecnologia de firewall do tipo Statefull;

34217 Devesuportar alta disponibilidade (HA), trabalhando no esguerma de redundincla do tipo Ativo-
Passive e também Ative-Ative, com divisio de carga, com todas as licengas de software habilitadas
para tal sem perda de conexfies;

3.4.2.18. Deve permitic o funclenamento em maodo transparente tipo "bridge” sem alterar o endereco
MAC do trafego;

34219 Devesuportar PER - Policy Based Routing:

3.4.2.200 Dieve permitir a criagio de VLANS no padrio [EEE 802 1q;

342321 Deve possuir conexdo entre estacio de gerfncla e appliance eriptografada, tanto em Interface
gréfica, quanto em CLI [linha de comanda);

3.4.2.22. Deve permitir filtro de pacotes serm controle de estado (stateless) para verificagio em camada 2;

34223 Deve permitir forwarding de camada 2 para protocolos ndo IF;

34224 Devesuportar forwarding multicast;

34225 Dieve supartar roteamento multicast PIM Sparse Mode & Dense Mode;

34226 Deve permitir crlagdo de servigos por porta ou conjunte de portas dos seguintes protocolos: TCP,
UOP, ICMP e IF;

3.4.2.27. Dieve permitir o agrupaments de servigos;

34228 Deve permitir o filiro de pacotes sem a utllizacio de NAT;

3.4.2.29. Deve permitir a abertura de novas portas gor fluxe de dados para servigos que requeram portas
dindmicas;

342300 Deve possulr mecanismo de anti-spoofing;

3.4.231 Deve permitir criagdo de regras definidas pelo usudrio;

34232 Deve permitir o servigo de autenticacio para tréfego HTTP & FTF;

34233 Deve permitic IP/MAC binding, permitinds gue cada endereco IP possa ser assoclado a um
endereqo MAL, gerande malor contrele dos enderecos internaos e impedinde o IP spoofing;

34234 Deve possulr a funclonalidade de balanceamento e contingéncia de links;

3.4.235. Deve suportar sFlow,

3.4.236. @ dispositive deve ter técnicas de detecclo de programas de compartilhamento de arguivos
(peer-to-peer) e de mensagens Instantineas.

3.4.2.37. Deve ter a capacidade de criar e aplicar politicas de reputagie de cliente para registrar e pontuar
a5 seguintes atividades: tentativas de conexdes mas, pacotes bloqueados por politica, detecgdo de
atafues de Intrusdo, detecgio de atagues de malware, atividades Web em categorias de risco,
protecie de aplicagdo, lecals geograficos que os chientes estdo tentande se comunicar;

34238 Deve permitlr autenticacio de usudrios em base local, servidor LDAP, RADIUS e TACACS;
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3.4.2.39. Deve permitir a criaglo de regras baseada em usudrie, grupo de usudrios, enderego P, FODN,
tipo de dispositivo, horério, protocolo e aplicaglo;
3.4.2.40. Deve suportar certificados X.509, SCEP, Certificate Signing Reguest (C5R) e OCSP;
34241 Deve permitie funclonaments erm modo bridge, router, proxy explicits, sniffer efou WLAN-
tagged;
34242 Deve posculr mecanismo de tratamento [sesslon-helpers ou ALGs) para os protocelos ou
aplicagbes deerpe, dns-tep, dns-udp, fip, H.245 1, H.245 0, H.323, MGCP, MMS, PMAP, PPTF, RAS, RSH,
SIP, TFTP, TS,
3.4.2.43. Deve supartar 5P, H.323 e SCCP NAT Traversal;
34.244. Deve permitir a criagdo de objetos e agrupamento de objetos de wsudrios, redes, FOON,
protocolos e servigos para facilitar a erlagio de regras;
3.4.2.45. Deve possulr porta de comunicagdo serlal ou USE para testes e configuragdo do equipamento,
com acesso protegido por usudrio e senha.
3.4.3. FUNCIONALIDADE DE TRAFFIC SHAPING E PRIORIZACAD DE TRAFEGO
3.4.3.1. Deve permitir o contrale e a priorizagdo do tréfego, priorizando e garantindo banda para as aplicagies
{Inboundfoutbound), através da classificacdo dos pacotes (Shaping), criagio de filas de prioridade,
geréncia de congestionamento & Cios;
3.4.3.2_ Deve permitir modificacio de valores DSCP para o DiffSen;
3.4.3.3 Dewe permitlr priorizagéo de tréfego e suportar To5;
3.4.3.4. Deve limitar individualmente & banda utilizada por programas, tals como: peer-to-peer, streaming,
chat, ValP & Web;
3.4.35 Dewe Integrar-se ao servigo de diretério padrdo LDAP, Inclusive o Microsoft Active Directory,
reconhecenda grupas de usudrios cadastradaos;
3.4.3.6 Dewe prover funclonalidade de |dentificagio transparente de uswdrlos cadastrados no Microsaft
Active Directory e LOAR;
3.4.3.7. Deve centrolar (limitar ou expandir] individualmente a banda wtilizada por grupo de usudrios do
Microsoft Active Directory e LODWS,;
3.4.3.8. Deve permitir definir banda maxima e banda garantida para um usudrio, IP, grugo de IPs, protocolo e
aplicagio;
3.4.39 Dewe controlar [limitar ou expandir) Individualmente a banda utilizada por subrede de origem e
dasting;
343100 Deve controlar {limitar ou expandir} individualmente a banda utilizada por endereco IP de origem
e desting;
3.4.4. FUNCIOMALIDADE DE ANTI-5PAM DE GATEWAY
3.4.4.1 Deve permitir, na funclonalidade de anti-spam, verificagio do cabegalho SMTP do tipo MIME;
3.4.4.2 Deve possuir filtragem de e-mall por palavras chaves;
3.4.4.3 Deve permitir adiclonar rétulo ao assunto da mensagem guanda classificado como SPAR;
3.4.4.4. Deve possulr, para a funclonalidade de antl-spam, o recurso de RBL;
3.4.4.5_ Deve permitir a checagem de reputacdo da URL no corpo mensagem de correlo eletrinico;
3.4.5. FUNCIONALIDADE DE FILTRC DE CONTEDDD WEE
3.4.5.1. Dewe possulr solugio de filtro de conteddo Web integrado & solugio de seguranga;
3.4.5.2. Deve possulr, pelo menaos, 70 [setenta) categorias para classificacdo de sites Wb,
3.4.5.3. Deve possuir base minima contendo 100.000.000 {cem milhdes) de sites internet Web jd registrados
e classificados;
3.4.5.4. Deve possulr a funclonalidade de cota de tempe de utilizagdo por categoria;
3.4.5.5. Dewe possulr categoria exclusiva, no minimo, para os seguintes tipos de sites Web, coma:
34551 Prowy anénimo;
3.4.5.5.2. Webmail;
3.4.5.53. Institulgbes de salide;
3.4.5.5.4. Noticlas;
3.4.5.5.5. Phishing;
3.4.5.5.6. Hackers;
3.4.5.5.7. Pornografia;
3.4.5.5.8. Racismo;
3.4.5.5.9. Websites pessoals;
3.4.5.5.10. Compras;
3.4.5.6. Dewe permitir a monitoragdo do trafego internet sem bloquelo de acesso aos usuérkos;
3.4.5.7. Deve permitlr a criagBo de, pelo menos, 07 (sete) categorias personalizadas;
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3.4.5.8. Deve permitir a reclassificagio de sites Web, tanto gor URL, guanto par enderego IP;

3.4.59 Dewe prover Termo de Responsabilidade on-line, podendo ser customizavel, aceitando Idioma
portuguds, para acelte pelo usudrie, a ser apresentado toda vez gue guande houver tentativa de
aresto a determinado servigo permitide ou blogueadn;

34510 Deve Integrar-se ao servigo de diretdrio padrio LDAR, inclusive o Microseft Active Directory,
raconhecendo contas @ gruges de uswdrios cadastrados;

3.4.5.11 Deve prover funcionalidade de identificagio transparente de usudrios cadastrados no Microsoft
Active Directory;

3.4.5.12. Deve possulr integracdo com tokens para autenticagdo de 02 (dodis) fatores;

3.4.5.13. Deve exibir mensagem de bloguelo customizivel pelos Administradores para resposta aos
usuarios na tentativa de acesso a recursos prolbidos pela politica de seguranca;

3.4.5.14. Deve permitir a filtragem de todo o conteddo do trifego WEB de URLs conhecidas come fiente
de material Impréprio e codigos (programas/scripts) maliclosos em applets lava, cookles & activeX,
através de base de URL progria atualizavel;

3.4.5.15. Deve permitic o bloguelo de paginas Web através da construcio de filtros especificos com
mecanismo de busca textual;

3.4.5.16. Dieve permiti a crlagdo de listas personalizadas de URLs permitidas (lista branca) & blogueadas
{lista negra);

34517 Dewve permitir o bloguelo de URLs Invélidas, cujo campo CM do certificado 350 néo contenha um
deminie valido;

3.4.5.18. Deve filtrar o conteddo baseado em categorias em tempo real;

34519 Dewve garantir que as atualizagies regulares do produto sejam realizadas sem interromper a
execugdo dos servicos de filtragem de conteddo Web;

345200 Deve permitir a criagdo de regras para acesso/bloquelo por grupo de usudrios do servigo de
diretdrio LDAP;

3.4.5.21. Deve permitir a crlagdo de regras para acesso/bloguelo por enderego IP de origem;

34522 Deve permitir 8 criagio de regras para acesso/bloguele por sub rede de origerm;

3.4.5.23. Deve ser capaz de categorizar a pagina Web, tanto pela sua URL, como pelo seu enderego |9;

34524, Deve permitir o bloguelo de redirecionamento HTTP,

34525 Dewve permitic o bloguelo de paginas Web por classificagio como paginas gue facilitermn a busca
da dudio, wideo e URLs orlginadas de spams;

34526, Deve possulr Proxy Explicito e Transparente;

34537 Deve implemeantar roteamento WOCP e ICAP;

3.4.6. FUNCIONALIDADE DE DETECCAQ DE INTRUSAD

3.4.6.1 Dewe permitir que seja definido, atrawés de regra por IP origem, IP destino, protocolo e porta, gual
trifego serd Inspecienado pelo sistera de deteccdo de intrusio;

3.4.6.2 Deve possuir base de assinaturas de IPS com, pelo menas, 3.500 {trés mil @ guinhentas) ameagas
conhecldas;

3.4.6.3. Deve ectar orentado & protecio de redes;

3.4.6.4. Deve permitir funclonar em modao transgarente, sniffer e router;

3465 Dewe possulr tecnologia de deteccdo baseada em  assinaturas que sefam  atualizadas
autematicamente;

3.4.6.6. Dewe permitir a criag@o de padréies de atagque manualmente;

3.4.6.7. Deve possulr integracio & plataforma de seguranga;

3.4.6.8. Deve possulr capacidade de remontagem de pacotes para (dentificagdo de atagues;

3469 Dewve possulr capacidade de agrupar assinaturas para um determinado tipo de ataque. Exemplo:
agrupar todas as assinaturas relacionadas a web-servar, para gue sefa usado para protegio especifica
de Servidoraes Web;

34610 Deve possuir capacidade de andlise de trafego para a deteccio e bloguelo de anomalias, cormo
Denial of Service (Do%) do tipo Flood, Scan, Session e Sweep;

34611 Deve possulr mecanismos de deteccio/protecdo de atagues;

34612 Deve possulr reconhecimento de padrbes;

3.4.6.13. Deve possulr andlise de protocolos;

3.4.6.14. Deve possulr detecgdo de anomalias;

34615  Deve possulr deteccio de ataques de RPC (Remote Procedure Call);

3.4.6.16. Dieve possulr proteqdo contra-atagues de Windows ou NetBlos;

34617 Deve possulr protecdo contra-atagues de SMTP [Simple Message Transfer Protocol), IMAP
(Internet Mestage Access Protocol), Sendmall ou POP (Post Office Protocol);
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34618  Deve possulr proteqdo contra-atagues DNS [Domaln Name System|;
34619 Deve possulr protegdo contra-atagues a FTP, 55H, Telnet e rlogin;
346200  Deve possulr protegdo contra-atagues de ICMP (Internet Control Message Protocol);
34621 Deve possulr métados de notificacio de deteccio de ataques;
34622 Deve possulr alarmes na console de administragdo;
34623 Deve possulr alertas wia correlo eletrdnlco;
3.4.6.24. Deve possulr monitoragio do comportamenta do appliance, mediants SNMP. O dispositive deve
ser capaz de enviar traps de SNMP quando ocorrer um evento relevante para a correta operagio da
rade;
3.4.6.25. Deve ter a capacidade de resposta/flogs ativa a atagues;
34626,  Deve prover a terminagio de sessbes via TCP resets;
3.4.6.27. Deve armazenar o5 logs de sessdes;
34628  Deve atualizar automaticamente as assinaturas para o sistema de deteccio de intrusos;
3.4.6.29. Dieve mitigar os efeltos dos atagues de negacio de servicos;
3.4.6.300 Dieve permitir a criagio de assinaturas personalizadas;
34631 Deve possulr filtros de atagues por anomalias;
3.4.6.32. Deve permitir filtros de anomalias de trdfego estatistico de: flooding, scan, source e destination
session limit;
34633 Deve permitir filtros de anomalias de protocolos;
3.4.6.34. Deve supartar recenhecimento de ataques de Dos, reconnalssance, exploits e evasion;
3.4.6.35. Deve supartar verificacio de atague na camada de aplicagio;
34636, Devesuportar verificaciio de trafego em tempo real, via aceleragdo de hardware;
3.4.6.37. Deve possulr as seguintes estratégias de bloquelo: pass, drop e reset.
3.4.7. FUNCIONALIDADE DE WPN
3.4.7.1 Dewe possulr algoritmes de criptografia para tineks VPN: AES, DES, 3DES;
3.4.7.2. Deve possulr suporte a certificados PKI X.509 para construgda de VPNS;
3.4.7.3. Dewe possulr suporte a VPNs IPSeC Site-to-Site e WPNs IPSec Cllent-to-Site;
3.4.7.4. Deve possuir suporte 2 VPN S5L;
3.4.7.5. Deve possulr capacidade de realizar S50 VPN utilizando certificados digitais;
3.4.7.6. Dewe possulr hardware acelerador criptografico para incrementar o desempenho da VPN;
3.4.7.7. A VPN 551 deve suportar cliente para plataforma Windows, Linux e Mac 05 X;
3.4.7.3 Dewe permitir a arguitetura de WPN hub and spoke;
3.4.7.9. Deve pessulr suporte & inclusBo em autoridades certificaderas (enroliment), mediante SCEP [Simple
Certificate Enrollment Protocel) & mediante arguvas.
3.4.8. FUNCIONALIDADE DE CONTROLE DE APLICACDES
3.4.8.1 Dewe reconhecer, no minima, 2.000 {duas mil) aplicagdes;
3.4.8.2 Dewe passuir, pelo menos, 10 [dez) categorias para classificacio de aplicacdes;
3.4.8.3 Dewe possulr categoria exclusiva, no minimo, para os seguintes tipos de aplicagiies, come:
34831.P20
34832 Instant Messaging;
34833 Web dient;
3.4.8.3.4, Transferéncia de arquivos;
34835 VoIp;
3.4.8.4. Dewe permitir a monitoragio do wafego de aplicagfes sem blogquelo de acesso aos usudrios;
3.4.8.5. Deve ser capaz de controlar aplicagies independente do pratocolo e porta utilizados, (dentificande-
as apenas pelo comportamento de trafego da mesma;
3466 Deve Integrar-se ao servige de diretério padrio LDAP, Inclusive o Microsoft Active Directory,
reconhecenda grupas de usudrios cadastradaos;
3487 Dewe prover funclonalidade de Identificagdo transparente de wsudrios cadastrados no Microsoft
Active Directory;
3488 Dewe permitir a criacdo de regras para acesso/bloguele de aplicages por grupe de wsudrios do
Microsoft Active Directory;
3.4.8.9. Dewe permitir a criagdo de regras para acesso/bloguele de aplicacdes por grupo de usudrios do service
de diretdrio LDAP;
34810, Deve permitic a criagho de regras para acessofblogualo por enderece IP de orlgem;
34811 Deve possulr integracdo com tokens para autenticagdo de 02 (dodis) fatores;
34812 Deve permitir a criagio de regras para acessof/bloguelo por subrede de orlgem e desting;
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3.4.8.13. Deve permitie a inspecio/bloquelo de cédigos malicloses para, ne minimo, as seguintes
categorias: Instant Messaging e transferéncia de arguivos;

3.4.8.14. Deve garantir gue as atualizagdes regulares do produto sejam realizadas sem Interromper a
execugdo dos servicos de controle de aplicagbes;

34815 Dewe permitir criagdo de padries de aplicac3o manualmente;

3.4.9. FUNCIONALIDADE DE BALANCEAMENTO DE CARGH

3.4.9.1. Deve permitic a criagBo de enderepos IPs virtuals;

3.4.9.2 Dewe suportar balanceamento, as menos, para os seguintes servigos: HTTE, HTTES, TCP e UDS;

3.4.9.3. Deve permitir balanceaments, a0 menas, com os segulntes métados: Hash do endereco IP de origem,
Static, Round Robin, Welghted, First Alive & HTTP host, Least Session, Least RTT;

3.4.9.4 Deve permitlr persisténcia de sessdo por cookle HTTP ou S50 session 10;

3.4.9.5. Deve permitir que seja mantide o IP de origem;

3.4.9.6 Deve suportar 550 offloading nos equipamentos que suportem, pelo menos, 200 (duzentos) usudrios;

3.4.9.7_ Deve ter a capacidade de (dentificar, atrawés de health checks, guals os servidores que estejam ativos,
remavends automaticamente o trafego dos servidores que ndo estejam;

3.4.9.8 Deve permitir gue o health check seja felto, a0 menos, vla ICMP, TCP em porta configurdvel e HTTP
erm URL configurdvel.

3.4.10. FUNCIONALIDADE DE SO-WAN

34101 Asolugio SD-WAN deve ser viabilizada com recursos de seguranga integrados de: Firewall, VBN,
Antivirus, IPS e Filtro de Seguranga 'Web.

34102 Asolucio SD-WAN deve suportar NAT em contexto de salda (Nat Outbound) para um pool de
IPs pliblicos.

34103, Asolugio SD-WAN deve suportar segmentag@o de tréfego onde seja possivel aplicar politicas de
IPS e Antivirus entre segrmentos de LAN.

34104, AsolugioS0-WAN deve prover capacidade de inspagio 551 para a inspeco de trafago https nas
filiais, mo contexto: Bloguelo de malwares e reconheciments em camada 7 de aplicagbes.

34105 Solugdo deve ser capaz de prover Zero Touch provisioning.

3.4.106. A solugdo de Zero Touch provisioning deve ser capaz de suportar enderecamento estathcos e
dindmicos, & que seja suportado miltiplas links WaN_

34107 Solugio deve ser capaz de prover uma arguitetura onde em uma comunicagBo Matrz x Filiais,
em que a comunicagio de uma Filial A para a Matriz esteja comprometida, possa ser utilizada a
comunicagio entre Filial B e Matriz, em que através deste circuito, a Filial A alcance a Matriz.

34108 A soluglo deve ser capaz de criar VPN “Full-Mecsh” em interface grifica ou CLI, de forma
autematica, & sem que o administrador precise configurar site por site.

34109, Aconfiguracio VPN IPSEC deve oferecer suporte para DH Group: 14 e 15.

341010, Reconhecimento em camada 7 totalmente segregado da camada 4.

341011, Deve de forrma alternativa, contar com urn banco de Dados intera, onde seja possivel atrelar
uma aplicacdo & um determinado IFf range de IPs de desting.

341012, O reconhecimento de aplicagiies deve ser realizade Independente de porta e protocolo,
Inspeclonando o payload de pacote de dados;

341013, Alnda sobre o reconhecimento de Aplicaghes, a solugdo deve fornecer @ reconhecimento default
em camada 7, de pelo menos mais de 2000 aplicagbes largamente utilizadas e contextos de Saas,
AplicagBies na Nuvem, AplicacBes Multimidia (Vimeo, YouTube, Facebook, etc)

341014, Asolugio de SD-WAN deve suportar Roteamento dindmico BGP com suporte a IPvG

3.4.10.15.  Aselugdo deve ser capaz de refletir, de ferma manual cu automatizada, suas politicas de SD-
WAN em condigiies onde a largura de banda € modificada.

3.4.10.16.  Acsoluglo deve ser capaz de medir o Status de Sadde do Link baseando-se em critérios minimas
de: Laténcia, Jitter e Packet Loss, onde seja possivel configurar um valer de Theshold para cada um
destes itens, onde serd utilizado cormo fator de decisbo nas regras de SD-WAN.

341017, A solugio dave permitir a configuragio de regras onde o Fallback (retome & condicio Iniclal)
apenas ocorrerd quando @ link princigal recuperado seja X% (com X varando de 10 & 50) do seu valor
de saide melhar que o link atual.

3.4.10.18. A solugdo dewve permitir @ configuragdo de regras onde o Fallback (retorne & condigdo iniclal)
apenas ocorra dentro de um espaco de tempo de X segundos, configuravel pelo administrador do
slsterna.

3.4.10.19. A solucdo deve permitir a configuragdo de politicas de QoS em camada 7, assocladas
percentualmente i largura de banda da Interface SO-WAN.
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3.5. ITEM 05 = SOLUGAO DE SEGURANGCA DE APLICACOES WAF TIPO |
3.5.1. CARACTERISTICAS E FUNCIONALIDADES GERAIS
3511 A solugdo deve ser entregue am appliance ou no formato de soluglo virtual, compativel com as
plataformas vMware, Micresoft Hyger-V, Citrix XenServer, Open Source Xen, VirtualBox, KV, no
caso de solugdo wirtualizada a responsabilidade pela implantagio de servidor/hardware com
licenclamento necessario serd da CONTRATADA, & o equipamento deve ser Instalado no local indicado
pala CONTRATANTE.
3.5.1.2 Poderd ser entregue em equipamento dnico ou corn cornposiglo de equipamentos. para atender as
funcionalidades exigidas.
3.5.1.3. A solugio deverd ser fornecida com licengas para utilizacdo durante a vigéncia contratual de 24 (vinte
e quatro)} meses, com as funclonalidades habilitadas de AV, IPS, WAF Security Service, IP Reputation,
Sandbox, Credentlal Stuffing Defense Service.
3.5.2. Requisitos Minimos de Perfarmance
3521 Dewe possulr throughput minimo para HTTP de 450 (quatrocentos e cdngquenta) Mbps;
3.5.2.2 Deve cuportar guantidade limitada de aplicagies protegidas;
3.5.2.3. Deve suportar até 10 interfaces de rede;
3.5.2.4 Dewe suportar até 04 wCFLU,
3.5.3. Requisitos Minimos de Funcionalidades
35.3.1 Todos os equipamentos que compiern a solugdo devemn ser entregues com a dltima versio de
software hemologada e recomendada pelo fabricante.
3.5.3.2. Deve ser forneckda Solucdo Centralizada de Armazenamento de Logs e Relatdrios, caso compativel
poderd ser utilizada atual solugdo existente na PRODEE, Marca Fortinet, Modelo FAZ-3 7006,
3.5.3.3_ A solugdo proposta deve contemplar para a solugdo de armazenamento, andlise de logs e relatoria o
projeto de implantagio, migracio, garantia, capacitagdo da equipe local e suporte.
3.5.4. Funclonalidades de Rede
35.4.1 A solugio deve ser capaz de ser implementada ne modo Proxy [Transparente e Reverso), Passivo, ou
"Sniffer”
3.5.4.2 (Offline} & Inline Transparente [Bridge].
3.5.4.3. A solugdo deve ser capaz de ser implementada com protocalo WCCP,
3.5.4.4_ Suportar VLANS no padrio |EEE 802.10.
3.5.4.5 Deve implementar o protocelo de negoclagdo Link Aggregation Control Protocol (LACE) - IEEE
802.3ad.
35.4.6 Suportar enderegamento IPvd e IPvE nas Interfaces fisicas e virtuals [VILANS).
35.4.7_ A solugio deve suportar roteamento por politica {policy routa).
31.5.4.8. Funcionalidades de Geréncia
3.5.4.9. Osisterna operaclonal / firmware deve suportar interface gréfica web para a configuragdo das fungdes
do sisterna operacional, utilizande navegadores disponivels gratultamente e protocole HTTPS, e
atrawés de CLI [interface de linha de comanda), acessando localmente, via porta de consale, ou
remotaments via S5H.
3.5.4.100 Deve possulr administragdo baseada em interface wab HTTPS.
35411 Possulr aute-complernentagio de comandos na CLL
35412 Possulr ajuda contextual na CLIL
35413, Asolugio deve possulr Interface Grifica com Informacdes sobre o sistema Ex: [Informagdes do
Cluster, hostnarme, nimero de sérle, mode de operagdo, tempo em servigo, versdo do firmware).
354.14. Deve ser possivel visualizar através da interface grafica de geréncia informagBes de licengas e
assinaturas.
35415 Deve prover, na interface de geréncla, as seguintes informagdes do sistema para cada gateway:
consumo de CPU e estatisticas das conexbes.
3.5.4.16. Deve ser possivel visualizar na interface de geréncia as informacdes de consuma de memdria.
35417 Deve ser possivel visualizar na Interface de geréncla ou CL as informagbes de utllizagio de disco
de log.
35418 Deve possulr ferramenta, na interface grafica de geréncla (dashboard) que permita visualizar os
tltimos logs de ataque detectados/bloqueados.

Pagina 20 de 87



3.5.4.19. Deve prover as seguintes infermagbes, na interface de grafica de geréncia: estatisticas de
throughput HTTF em tempo real, estatisticas dos eventos de ataque detectados/bloqueados,
estatisticas de requisicdes HTTP em tempo real e dltimos logs de eventos do sistema.

3.5.4.200 Possulr na interface grafica estatisticas de conexdies concorrentes e por segundo, de politicas de
seguranca do sistema.

35421 Possulr um painel de visualizagio com infermagiies das interfaces de rede do sistema.

3.5.4.22. Aconfiguragdo de administragio da solugdo deve possibilitar a utilizacdo de perfis.

35423 Deve ser possivel exacutar e restaurar backup wia Interface Web (GUI).

3.5.4.24. Deve ter a opgdo para criptografar o backup.

35425, Deve ser possivel executar e restaurar backup utilizando-se um ou mals dos seguintes protocolos:
FT#, 5FTF ou TFTP,ou HTTP#S

3.5.4.26. Deve ser possivel instalar um firmware alternativo em disco e iniclalizé-le manualmente em caso
de falha do firmware principal.

35427, Dieve ter cuporte ao protocolo de monitoragSo SMMP w1, SNMEP vlce SHMP w3,

3.5.4.28. Deve ser capaz de realizar notificagles de eventos de seguranca através de e-mall, traps SNMP
e Syslog.

3.5.4.29. Asoluglo deve ter a capacidade de armazenar logs localmente em disoo & em servidor externo
wia protocolo SYSLOG,

354300 Teracapacidade de armazenar logs em appliance remoto.

35431, Asolugio deve ter a capackdade de adiclonar identificadores customizados nos reglstros syslog
antes de envio, coma hostname, atrelados a valores fixos ou varidvels.

354.32. A solugio deve ter a capacidade de enviar alertas por e-mall de eventos baseados em
severidades efou categorias.

35433 Asolugio deve possuir dados analiticos contende localizagdo geografica dos clientes web.

35434 Asolugio deve possuir dados analiticos, sendo pessivel visualizar a contagem total de atagues e
percentual de cada pais de orgem, o volume total de trafego em bytes e percentual de cada pals de
origem e o total de acessos [hits) e percentual de cada pals de origem.

3.5.4.35. Deve ter a capacidade de gerar relatdrios detalhades baseados em trifego/acessos/atividades
dix Lsudrio.

35436, Deve ter suporte a RESTful AF| para gerenclamento de configuragdes.

35.4.37. Deve suportar todas as funclenzlidades para comunicagdo HTTRS2

3.5.5. Funcionalidades de Autenticago

3551 0s usudrios devem ser capazes de autenticar através do cabagalho de autorizagdo HTTR f HTTPS.

3.5.5.2. 0s usudnos devem ser capazes de autenticar através de formularios HTML embutidos.

3.5.5.3_ A soluglo deve ser capaz de autenticar usudrios através de certificad os digitais pessoals.

3.5.5.4. Deve possulr basa local para armazenamento e autenticagdo contas de usudrios.

3.5.5.5. A solugdo deve ter a capacidade de autenticar usudrios em bases externas/rematas LDAP e RADIUS.

3556 Osusudrios devem ser capazes de autenticar através de contas de usudrios em base remaota NTLM.

3.5.5.7_ A solugdo deve ser capaz de criar grupos de usudrios para acessos semelhantes na autenticagio.

3.5.6. Funcionalidades de Web Application Firewall

35.6.1 Deve ser capaz de identificar e bloquear atagues através de um banco de dados de assinaturas de
wirus e |F reputation, atualizado de forma automdtica.

3.5.6.2. Deve implementar recursos de Sandbox para andlise de malware modemo;

3.5.6.3. Deve implementar recurso de machine learning, onde serd parmitido implementar protegio para um
servider ou grupo de servidores de aplicagdo web, de forma automatizada através da analise da
utilizagio da aplicago, fazendo a descoberta da estrutura e padries e padries de uso, buscando
separar o comportamento anormal de abusivo, detectando anomalias e tentativas de ataque.

3.5.6.4. Deve implementar protecdo contra a lista de técnicas/atagues listados no DWASP 10 (Dpen Web
Application security Project]

35.6.5 Dewe implernentar recursos ermbarcados de antivirus para andlise de arquives, detecglo e Blogqueio
de malwares que possam comprometer os servidores possuinde integragio com a nuvem do
fabricante para abter atualizagbes, enviar e receber amostras de malware para analise/verificacio.

3.5.6.6. Ter a capacidade de criapdo de assinaturas de atague custormizavels,

3.5.6.7_ Ter a capacidade de protecio para atagues do tipo Adobe Flash binary (AMF) protocal.

3.5.6.8 Ter a capacidade de protecdo para atagues do tipo Botnet.

3.5.6.9. Ter a capacidade de protecio para atagues do tipo Browser Exploit Against S5L/TLS [BEAST).

35610 A solugdo deve possulr funclonalidade de protegdo positiva contra atagues como acesso por
forga bruta.
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Deve supartar deteccio a ataques de Clickjacking.

Deve suportar detecco a ataques de alteragio de cookie.

Deve identificar e prevenir atagues do tipo Credit Card Theft.

Deve identificar e prevenir atague Cross Site Reguest Forgery [CSRF).

A solugdo deve possulr funclonalidade de protecio positiva contra ataques como cross site
scripting [X55).

3.5.6.16. Dieve possulr proteqdo contra atagques de Denlal of Service {Dos).

Deve possulr a capacidade de protecio para ataques do tipo HTTP header overflow.

Deve possulr a capacidade de protecdo para ataques do tipo Local File inclusion [FLI).

Deve possulr a capacidade de protecdo para atagues do tipo Man-in-the-middle {MIT)).

Deve possulr a capacidade de protecio para ataques do tipo Remote File Inclusien (RFI).

Deve possulr a capacidade de protecio para ataques do tipo Server Information Leakage.

Deve posculr protecio contra envios de comandos S0L escondidos nas requisigbes enviadas a
bases de dados (301 Injection].

3.5.6.23. Deve possulr a capacidade de protecio para ataques do tipo Malformed XML,

Deve Identificar e prevenir ataques do tipo Low-rate DoS.

3.5.6.25. Deve possulr prevengdo contra Slow POST attack.

35.6.26. Deve proteger contra ataques Slowlorls.

356.27.  Deve possulr a capacidade de protecio para ataques do tipo SN flood.

3.5.6.28. Deve possulr a capacidade de protecio para ataques do tipo Forms Tampering.

356290 Asolucio deve possulr funcionalidade de protecio positiva contra atagues de manipulacio de
campo escondido.

3.5.6.300 Deve possulr a capacidade de protecio para ataques do tipo Directory Traversal.

356.31.  Deve possulr a capacidade de proteio do tipo Access Rate Contral

356.32 Deve possulr a habilidade de configurar protecie do tipo TCP 5¥N flood-style para prevengio de
Dos para qualquer politica, através de Syn Cookie e Half Open Threshald,

35633 Deve permitir configurar regras de bloqueio a métodos HTTP indesejados.

3.5.6.34. Deve permitir gue sejam configuradas regras de limite de uplead por tamanho de arquivo.

35635, Dieve permitir que o administrador bloguele o tréfego de entrada efou trafego de saida com base
nos palses, sem a necessidade de gerir manualmente os ranges de enderecos IF correspondentes a
cada pais.

356.36.  Deve permitir configurar listas negras de bloguelo e listas brancas de conflanga, baseadas em
enderego IF de origem.

3.5.6.37. Deve permitir a iberacio tempordria ou definitiva (whitelist) de enderegos 1P blogueadeos per
terem originadoes atagues detectados pela solugio.

3.5.6.38. Deve permiti adiclonar, automaticamente ou manualmente, em uma lista de bloguelo, os
enderegos P de origem, de acordo corm a base de P Reputation.

3156.39.  Deve possuir a capacidade de Prevenglo ao Vazamento de Informagiies (OLP), blogueando o
vazamento da informagiies de cabecalho HTTP.

3.5.6.40, Deve possulr a funcionalidade de proteger o website contra acdes de desfiguragio (defacement),
com restauragdo automdtica e rapida do site caso ocerra & falha.

3.5.6.41. Deve possulr a funcienalidade de antivirus para inspecio de trifego e arguivos.

35642, Deve possuir a capackdade de investigar e analisar todo o tréfego HTTP para atestar se estd em
conformidade com a respectiva RFC, bloqueando ataques e tréfege em nio-conformidade.

3.5.6.43. Deve ser capaz de fazer acelerag2o de 550, onde os certificados digitals sdo instalades na solugdo
& as requisighes HTTP 40 enviadas aos servidores sem oriptografia.

35644, Asolugio deve ser capar de funclonar como Terminador de cessdes 551 para a aceleragio de
trafega.

35645  Deve para 550/TLS offload suportarno minimo TL5 1.0, 1.1, 1.2 e 1.3,

35646 Asolugio deve ter a capacidade de armazenar certificades digitals de Ca's.

35647 Asolugio deve ser capaz de gerar CSR para ser assinado por uma CA

35648 Asolugio deve ser capaz de validar os certificades que sdo valides e nEo foram revogados por
uma lista de certificados revogados (CRL).

35649 Asolucdo deve conter as assinaturas de robds conhecidos coma link checkers, indexadones de
web, search engines, cplders e web crawlers que podem ser colocados nos perfls de controle de
acesso, berm como resetar tals conexdes.

35650 Asolugdo deve ter um sistema de reputaglo de enderecos IP pablicos conhecldos come fontes
de atagues DDaS, botnets, spammers, ete. Tal sisterna deve ser atualizado automaticamente.

Pagina 22 de 87




3.5.6.51. Asclugio deve ser capaz de limitar o total de conexdes permitidas para cada servidor real de um
pool de servidores.

3.5.6.52. Asolucdo deve permitir @ customizagdo ou redirecionar solicitagdes e respostas HTTP no HTTP
Huast, Request URL HTTP, HTTP Referer, HTTP Body & HTTP Location.

35653 Asoluglo deve permitir criar regras definindo a ordern em gue as paginas devem ser acessadas
para prevenir ataques como cross-site request forgery [CSRF).

3.5.6.54. Acsolugio deve ter a capacidade de definir restricdes a métados HTTP.

35655 Asolugio deve ter a capacidade de proteger contra a deteccdo de campos ocultos.

3.5.6.56. Deve permitir gue sejam crledas assinaturas customizadas de atagues e DLP, através de
expresshes regulares.

315657 Asolugio deve Incluir capacidade de atuar como um scanner de vulnerabilidades ou permitir a
Integragdo com scanners de vulnerabllidade de terceiros para diagndstico e identificagde de ameagas
nos servidores web, software desatualizado e potenclals buffers overflows,

35658 Deve gerar perfil de protecio automaticamente a partir de relatdrio em formato XML gerado por
scanner de vulnerabilidade de terceiros.

315659 Asolugio deve gerar um relatdrio da andlise de vulnerabilidades no formato HTML.

3.5.6.800  Acsolugio deve permitir a exclusdo de URLs na andlise de vulnerabilidades.

35661 Deve ser capar de fazer compressio de conteddo HTTP, para reduzir a gquantidade de
Infarmaciies enviadas ao cliente.

3.5.6.82. Deve suportar redirecdo e reescrita de reguisigies e respostas HTTP.

35663, Deve permitir redirecionar requisiches HTTP para HTTPS.

35664, Deve permitir reescrever a linha URL no cabegalho de uma requisigBo HTTE.

3.5.6.85. Dieve permitir reescrever o campo "Host:" no cabegalho de uma requisigio HTTP.

35686,  Deve permitir reescrever o campo "Referer:” no cabegalhe de uma requisicdo HTTP.

35667 Deve permitir redirecionar requisighes para outro web site.

3.5.6.68. Permitir enviar resposta HTTP 403 Forbldden para requisigbies HTTP.

35669 Deve permitl reescrever o pardmetro “Location:” no cabecalho HTTP de uma resposta de
rediregio HTTP de um servidor web.

356700 Deve permitir reescrever o corpo ("body") de uma resposta HTTP de um servidor web.

356.71. Devepermitr adiclonar o campe X-Ferwarded-For para identificagio do endereo real do cliente
quando no modo de proxy reverso.

356.72. Asolugdo deve suportar regras para definir se as solicitagfies HTTP serfo aceitas com base na
URL & a origem do pedido e, se necessdrio, aplicar umna taxa especifica de transferéncia [rate limit).

3.5.6.73. A soluglo deve suportar o mecanismeo de combinacdo de controle de acesso e autenticagdo
utilizando mecanismaos coma HTML Form, Basic e Suporte a 550, métodos como LDAP e RADIUS para
consultas e integragdo dos usuarios da aplicagio.

35674, Possulr capacidade de caching para acelerag®o web.

35675 Dewve permitir ao Adrministrador a criacio de nowas assinaturas efou alteragio de assinaturas |3
existentas,

3.5.6.76. Deve supartar mo minimo 500 regras de reescrita URL distintas

356.77. Devesuportar no minimo 250 peliticas de assinatura distintas

3.5.6.78. Deve supoftar no minima 500 grupos ou pools de servideres, e cada pool deve suportar no
rninime 1000 membros

356.79. Devesuportar mo minimo 1000 IPs viruals cenfigurados e atives simultaneamente

3.5.6.800 Deve ser capaz de restringlr acesso quando as requisigbes ndo tiverem um cabecalho HTTP
especifico pré-configurado.

35681 Deve cer capaz de limitar o numero de usudrios/origens simultdneos acessando a mesma
contafsessdo/login.

315682 Deve ser capaz de criptografar URLs para prevenir acesso forgado e garantir gue a estrutura de
diretdrios interna da aplicagio web nio seja revelada aos usudrios.

35683, Deve ser capaz de adicionar midltiplos servidores ADFS em um pool de servidores

315684 Deveimplementar recursos de proteco de AP [Application Programming Interface) através de
Machine learning, implementande a andlise dindmica das chamadas de APl para detecgdo de
anomalias e blogueando atagues direcionados a aplicaghbes baseadas erm microservigos.

3.5.7. Outras funclionalidades
3.5.7.1 A solugdo deve incluir funcionalidade de balanceamento de carga entre servidores web,
35.7.2. Dewe possuir a habilidade de configurar portas ndo-padréo para aplicago web HTTP e HTTPS.
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3.5.7.3. Deve possulr a capacidade de balancear/distribulr trafego e rotear o contedde através de varios
servidores web.

3.5.7.4. A solugdo deve permitir criar grupos de servidores (Server Farm / Pool) para distribuir as conexbes
dis wsudrias.

3.5.7.5. Dewe suportar algoritrmo Round Robin para balanceamente de carga de servidores.

3.5.7.6. Deve cuportar algoritrmo Welghted Round Robin para balanceaments de carga de servidores.

3.5.7.7. Deve suportar algoritno Least Connections para Balanceamenta de carga de servidores,

3578 A soluglo deve ser capaz de criar servidores virtuals que definem a Interface de rede/bridge e
enderego IP por onde o tréfego destinado ao Server Pool & recebide,

3.5.7.9. 0s servidores virtuals devem entregar o trifego & um Unico servidor web e também possulr a opgio
de distribuir as sessdes/conexdes antre os servidores web do Server Pool.

35010 Deve ser possivel especificar o ndmero masimo de conesbes TCP simultdneas para um
determinado servidor membro do Server Pool.

35711 Deve permitir taste de disponibllidade de servidor web através do métode TCP.

35712 Dieve permitir teste de disponibilidade de servidor web através do método ICMPECHO_REQUEST
[ping).

3.5.7.13. Deve permitir teste de disponibilidade de servidor web através do métade TCP Half Open.

35714, Deve permitir teste de disponibilidade de servidor web através do métode TCP 5501

35715 Dewe permitir teste de disponibilidade de servidor web através do método HTTP.

3.5.7.16. Deve permitir teste de disponibilidade de servidor web através do método HTTPS,

35717 Nos testes de disponibilidade HTTP @ HTTPS, permitir indicar a URL exata a ser testada.

35718  Mos testes de disponibilidade HTTP e HTTPS, permitir escolher entre os métodos HEAD, GET e
POST.

35719 Nos testes de disponibilidade HTTP e HTTPS, permitir indicar o nome do campo HTTP "host™ a
ser testado.

3.5.0.200 Suportar roteamento das requisighes dos clientes web baseado ermn contedda HTTP, através de
“Host".

357021 Suportar reteamento das requisighes dos clientes web baseade em contedado HTTP, através de
"URL".

35722 Suportar reteamento das requisicies dos clientes web baseade em conteddo HTTP, através de
“Parimetro HTTE",

35723 Suportar reteamento das requisicies dos clientes web baseade em conteddo HTTP, através de
“Referar”.

3.5.0.24. Suportar roteamento das requisigbes dos clientes web baseado em conteudo HTTE, através de
“Endereco IP de Origem”.

35725 Suportar reteamento das requisighes dos clientes web baseade em conteddo HTTP, através de
“Cabegalho”.

35726 Suportar reteamento das requisicies dos clientes web baseado e conteddo HTTP, através de
“Cookie”.

3.5.0.27. Suportar roteamento das requisighes dos clientes web baseado ermn contedda HTTP, através de
“Valor de campo

35728, doCertificade X5097.

35729, Deve implementar Cache de Conteddo para HTTP, permitindo que objetos sejam armazenados
e requisighies HTTP sejam respondidas diretamente pela selucio.

357300 Asolugdo deve ser capar de balancear ac sessfes nowas, mas preservar sessiies exstentes no
mesmo servidor, Implementando persisténcla por enderego IP de origem.

35731 Aseolugio deve ser capar de balancear as sesshes novas, mat preservar sessfes exlstantes no
mesmo servidor, implementando persisténcla analisando pardmetros do header HTTP.

35732 Asolugdo deve ser capaz de balancear as sessles nowas, mas preservar sessiies existentes no
mesmo sarvidor, implementando persisténcia analisando a URL acessada.

35733 Asolugio deve ser capar de balancear as sessfes nowas, mas preservar sessiies exlstentes no
mesmo servidor, implementando persisténcla por cookle — método cookie insert e cookle rewrite.

35734, Asolugdo deve ser capar de balancear as sessbes nowas, mas preservar sessdes exlstentes no
mesmo servidor, implementando persisténcia por embedded cookle [cookie original mals porgo
randimica).

3.5.7.35.  Aseolugio deve ser capar de balancear ac sesses novas, mas preservar sessdes existentes no
mesmo servidor, Implementando persisténcla baseada em Reescrita de Cookle.
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3.5.7.36. Asolugio deve ser capar de balancear ac sessBes nowas, mas preservar sessies existentes no
mesmo servidor, implementando persisténcla baseada em Cookle Persistente.

35.7.37. Asolugdo ser capaz de balancear as sessbes novas, mas preservar sessées existentes no mesmo
servider, implementando persisténcia baseada em ASP Session 10,

35738 Asolugio deve ser capar de balancear as sessfes nowas, mas preservar sessiles existentes no
rmesmo servidor, implementando persisténcia baseada em PHP Sesclon 10,

3.5.7.39.  Aseolugio deve ser capar de balancear ac sessBes nowas, mas preservar sessdes existentes no
mesmo sarvidor, implementando persisténcla baseada am JI5F Session 1D,

357400 Aselugio deve ser capar de balancear ac sessbes novas, mas preservar sessfes exlstantes no
mesmo servidor, implementando persisténcla por sessio S5L.

35741 Asolugio deve ser capaz de enviar cédigo de erro 503 caso o helth-check dos servidores astiver
desabilitade efou o servidor/servico de retaguarda ndo estiver responsivo.

35742 Devesuportar FWMARK (marcagio de trafego).

3.6. ITEM 06 - SOLUGAD DE SEGURANGCA DE APLICACOES WAF TIPO 1|
3.6.1. CARACTERISTICAS E FUNCIONALIDADES GERAIS
3.6.1.1 A solucdo deve ser entregue em appliznce ou no formato de soluglo virtual, compativel com as
plataformas Wiware, Micresoft Hyper-v, Citrix XenServer, Opan Source Xen, VirtualBox, KV, no
caso de solugio wirtualzada a responsabilidade pela implantagio de servidorfhardware com
licenclamento necessario serd da CONTRATADA, & o equipamento deve ser instalado no local indicado
pela COMTRATANTE.
3.6.1.2. Poderd ser entregue em equiparmento dnico ou com compasigdo de equipamentos. para atender as
funcionalidades exigidas.
3.6.1.3. A solugdo deverd ser fornedida com lcengas para utilizag3o durante a vigéncla contratual de 24 (vinte
e quatro} meses, com as funclonalidades habilitadas de AW, IPS, WAF Security Service, IP Reputation,
Sandbox, Credentlal Stuffing Defense Service.
3.56.2. Reguisitos Minimos de Performance
3.6.2.1 Dewe possulr throughput minimo para HTTP de & (sels) Gbps;
3.6.2.2. Dewe suportar guantidade ilimitada de aplicagfes protegidas;
3.6.2.3. Deve suportar até 10 interfaces de rede;
3.6.2.4 Dewe suportar até 16 vCPU,
3.6.3. Requisitos Minimos de Funclonalidades
3.6.3.1 Todos oz equipamentos que compiemn a soluglo devem ser entregues com a Oltima versio de
software hemologada e recomendada pelo fabricante.
3.6.3.2 Deve ser forneckda Solucio Centralizada de Armazenamento de Logs e Relatdrios, caso compativel
poderd ser utilizada atual solugdo existente na PRODEE, Marca Fortinet, Modelo FAZ-3 700G,
3.6.3.3 A solugdo proposta deve contemplar para a selucdo de armazenamento, anélise de logs e relatoria o
projeto de implantagio, migracio, garantia, capacitagdo da equipe local e suporte,
3.6.4. Funclonalidades de Rede
3.6.4.1 A solugio deve ser capaz de ser implementada no modo Proxy [Transparente e Reverso), Passivo, ou
"sniffar”
3.6.4.2 (Offline] & Inline Transparents [Bridge).
3.6.4.3_ A solugdo deve ser capaz de ser implementada com protocalo WCCP,
3.6.4.4_ Suportar VLANS no padrio |EEE 802.1q.
3645 Dewe implernentar o protocolo de negoclagdo Link Aggregation Control Protocel (LACF) - IEEE
802 3ad.
3.6.4.6 Suportar enderegamento IPvd e IPvE nas Interfaces fisicas e virtuals [VILANS).
3.6.4.7. A solugio deve suportar roteamento por politica {policy route).
3.6.5. Funcionalidades de Geréncia
3.6.5.1. Osistera operaclonal / firmware deve suportar interface grafica web para a configuracdo das fungdes
do cisterna operacional, utilizando navegadores disponivels gratuitamente e protocols HTTRS, e
atrawés de CLI [Interface de linha de comanda), acessando localmente, via porta de consale, ou
remotaments via S5H.
3.6.5.2. Deve possulr administragio baseada em interface wab HTTPS.
3.6.5.3. Possuir auto-complementagio de comandaos na CLIL
3.6.5.4. Possulr ajuda contextual na CLI.
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3.6.5.5. A solugio deve possuir Interface Grifica com infermagdes sobre o sistema Ex: (Informagdes do
Cluster, hostnarme, nimero de sérle, mode de operagdo, tempo em servigo, versdo do firmware).

3.6.5.6. Deve ser possivel wvisualizar através da Interface grafica de geréncla Informactes de licengas e
assinaturas.

3.6.5.7. Deve prover, na Interface de geréncla, as seguintes informagbes do sistema para cada gateway:
consumo de CPU e estatisticas das conexbes.

3.6.5.8. Deve ser possivel visualizar na interface de geréncla as informagdes de consume de memdria.

3.6.5.9. Deve ser pessivel visualizar na Interface de geréneia ou CLI as informagies de utilizagio de disco de
log.

36.510.  Deve possulr ferramenta, na interface grafica de geréncla (dashboard) que permita visualizar os
tltimos logs de ataque detectados/bloqueados.

3.6.5.11 Deve prover as seguintes infermagbes, na interface de grafica de geréncia: estatisticas de
throughput HTTP ern tempo real, estatisticas dos eventos de ataque detectados/bloqueados,
ectatisticas de requisiches HTTP am tempo real e dltimos logs de eventos do sistema.

3.6.5.12. Possulr na interface grafica estatisticas de conexdes concorrentas & por segundo, de politicas de
seguranca do sistema.

3.6.5.13. Possulr um painel de visualizagio com infarmagdes das interfaces de rede do sisterma.

36.514.  Aconfiguracio de administragio da solugio deve possibilitar a utllizag3o de perfis.

36515 Deve ser possivel executar e restaurar backup wia interface Web (GUI).

3.6.5.16. Deve ter a opgdo para criptografar o backup.

3.6.5.17. Dieve ser possivel executar e restaurar backup utilizando-s2 um ou mals dos seguintes protocolos:
FT®, SFTP ou TFTP,ou HTTPS

3.6.5.18. Dieve ser possivel instalar um firmware alternativo em disco e iniclalizé-le manualmente em caso
de falha do firmware principal.

365190 Deve ter suporte ao protocolo de monitoragSo SNMP w1, SHMP vic e SNMP v,

3.6.5.200 Deve ser capaz de realizar notificagles de eventos de seguranca através de e-mall, traps SNMP
& Syslog.

3.6.521. Asolugdo deve ter a capacidade de armazenar logs lecalmente em disca e em servidor externo
wia protocolo SYSLOG,

36522 Teracapacidade de armazenar logs em appliance remoto.

36523 Asolugio deve ter a capacidade de adiclonar identificadores customizados nos reglstros cyslog
antes de envio, coma hostname, atrelados a valores fixos ou varidvels.

36524, A solugio deve ter a capacidade de enviar alertas por e-mall de eventos baseados em
severidades efou categorias.

36525 Asolugio deve possuir dados analiticos contende localizagio geografica dos clientes web.

36526 Asolugio deve possuir dados analiticos, sendo pessivel visualizar a contagem total de atagues e
percentual de cada pais de orgem, o velume total de trafego em bytes e percentual de cada pals de
origem & o total de acessos (hits) e percentual de cada pals de origem.

3.6.5.27. Deve ter a capacidade de gerar relatérios detalhados baseados em trifego/acessosfatividades
dix usudrio.

36528 Deve ter suporte a RESTFul AF| para gerenclamento de configuragies.

3.6.5.29. Deve supartar todas as funclonalidades para comunicagdo HTTPS2

3.6.6. Funcionalidades de Autenticago

3.6.6.1. Os usudrios devem ser capazes de autenticar através do cabecalho de autorizagdo HTTR f HTTPS.

3.6.6.2. Os usudrios devern ser capazes de autenticar através de formularios HTML embutidos.

3.6.6.3 A solugio deve ser capaz de autenticar usudrios através de certificados digitais pessoals.

3.6.6.4. Deve possulr base local para armazenamento @ autenticagdo contas de usudrios.

3.6.6.5. A solugdo deve ter a capacidade de autenticar usudrios em bases externas/rematas LDAP e RADIUS.

3.6.6.6. Os usudrios devem ser capazes de autenticar através de contas de usudrios em base remaota NTLM.

36.6.7_ A solugio deve ser capaz de criar grupos de usudrios para acessos semelhantes na autenticagio.

3.6.7. Funcionalidades de Web Application Firewall

36.7.1 Deve ser capaz de identificar e bloguear atagues através de um banco de dados de assinaturas de
wirus e |¥ reputation, atualizado de forma automdtica.

3.6.7.2. Deve implementar recursos de Sandbos para andlise de malware modemo;

3.6.7.3. Deve implementar recurso de machine learning, onde serd parmitido implementar protegio para um
servider ou grupo de servidores de aplicagdo web, de farma automatizada através da analise da
utilizagio da aplicago, fazendo a descoberta da estrutura e padries e padriies de uso, buscando
separar o comportaments anormal de abusivo, detectande anomalias e tentativas de ataque.
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3.6.7.4. Deve implementar protecdo contra a lista de técnicas/atagues listados no DWASP 10 (Dpen Web
Application security Project]

3.6.7.5. Deve implementar recursos embarcados de antivirus para andlise de arquives, detecgdo e bloguelo
de malwares que possam comprometer o3 servidores possuinde integracio com a nuvem do
fabricante para obter atualizagbes, enviar & receber amostras de malware para analise fvenficacio.

3.6.7.6. Ter a capacidade de criagdo de assinaturas de atague customizivels.

3.6.7.7. Ter a capacidade de protecdo para atagues do tipo Adobe Flash binary (AMF) pratocal.

36.7.8 Ter a capacidade de protegde para atagues do tipo Botnet.

3.6.7.9. Ter a capacidade de protecdo para atagues do tipo Browser Exploit Agalnst S5L/TLS (BEAST).

36710 A soluglo deve possulr funcionalidade de protecio positiva contra atagues como acesso por
forga bruta.

36710 Deve suportar deteccdo a ataques de Clickjacking.

36712 Devesuportar detecclo a ataques de alteragio de cookle.

36.7.13. Deve identificar @ prevenir atagues do tipo Credit Card Theft.

Deve identificar e prevenir atague Cross Site Reguest Forgery [CSRF).

. A solugdo deve pessulr funclonalidade de protecio positiva contra ataques como cross site

sCripting [$55).

36.7.16. Deve possulr protegio contra atagues de Denial of Service {DoS).

36.7.17.  Deve possulr a capacidade de protecio para ataques do tipo HTTP header averflow.

Deve possulr a capacidade de protecdo para atagues do tipo Local File inclusion [FLI).

Dieve possulr a capacidade de protecio para ataques do tipo Man-in-the-rmiddle {MITA).

Deve possulr a capacidade de protecio para ataques do tipo Remote File Inclusien (RFI).

Deve possulr a capacidade de protecio para ataques do tipo Server Information Leakage.

Deve possulr protecio contra envies de comandes 500 escondidos nas requisiciies enviadas a
bases de dados (S0L Infection].

3.6.0.23. Deve possulr a capacidade de protecio para ataques do tipo Malformed XML,

36724, Deve ldentificar @ prevenir ataques do tipo Low-rate Dos.

3.6.7.25. Deve possulr prevengdo contra Slow POST attack.

36.7.26. Deve proteger contra ataques Slowloris.

36.7.27. Deve possulr a capacidade de protecio para ataques do tipo SN flood.

36.7.28. Deve possulr a capacidade de protecio para ataques do tipo Forms Tampering.

36729 Asolugio deve possulr funclonalidade de protegio positiva contra ataques de manipulagio de
campo escondido.

3.6.7.300 Deve possulr a capacidade de protecio para ataques do tipo Directory Traversal.

36731 Deve possulr a capacidade de protecio do tipe Access Rate Contral

36.7.32. Deve possulr a habilidade de configurar protecioe do tipo TCP 5¥N flood-style para prevengio de
Das para gqualquer politica, através de Syn Cookie e Half Open Threshald.

36733 Deve permitir configurar regras de blogqueio a métodos HTTP indesejados.

36.7.34. Dieve permitir gue sejam configuradas regras de limite de uplead por tamanho de arquivo.

3.6.7.35. Deve permitir que o administrador bloguele o tréfego de entrada efou trafego de saida com base
nos palses, sem a necessidade de gerir manualmente os ranges de enderecos IF correspondentes a
cada pais.

36736,  Deve permitir configurar listas negras de bloguelo e listas brancas de conflanga, baseadas em
enderego IF de origem.

3.6.0.37. Deve permitir a liberacio tempordria ou definitiva (whitelist) de enderegos 1P blogueados per
tarem originades atagues detectados pela selugio.

36.7.38. Deve permitic adicionar, automaticamente ou manualmente, em uma lista de bloguels, o
enderegos P de origem, de acordo com a base de P Reputation.

36739 Deve possuir a capacidade de Prevenglo ao Vazamento de Informagbes (DLP), blogueande o
vazamento de informagies de cabecalho HTTP.

3.6.7.400 Deve possulr a funcionalidade de proteger o website contra acfes de desfiguragio (defacement),
com restauragdo automdtica e rapida do site caso ocerra & falha.

36741 Deve possulr a funcienalidade de antivirus para inspeg2o de trafego e arquivos.

36.7.42. Dieve possulr a capackdade de investigar e analisar todo o tréfego HTTP para atestar se estd em
conformidade com a respectiva RFC, blogueando ataques e tréfego ermn nio-conformidade.

3.6.7.43. Deve ser capaz de fazer acelerag®o de 550, onde os certificados digitals séo instalados na soluglo
e as requisighies HTTP sdo enviadas aos servidores sem criptografia.
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3.6.7.44.  Aselugio deve ser capar de funcionar como Terminador de sessdes 551 para a aceleragdo de
trifego.

3.6.7.45. Deve para $5L/TLS offload suportar no minimo TLS 1.0, 1.1, 1.2 & 1.3,

36.746. Asolugio deve ter a capacidade de armazenar cerificados digitals de CA's.

36747 Asolugio deve ser capaz de gerar CSR para ser assinado por uma Cic

36.748 Asolucio deve ser capaz de validar oo certificados que sdo vilides e ndo foram revogados por
urmna lsta de certificados revogadas (CRL).

3.6.7.49. Aselugdo deve conter as assinaturas de robds conhecidos como link chackers, indexadoras de
web, search engines, spiders e web crawlers que podem ser colocades nes perfls de controle de
acesso, bern como resetar tals conexies.
367500 Asolugio deve ter um sistema de reputaglo de enderegos IP publicos conhecldos como fontes
de atagues DDoS, botnets, spammers, etc Tal sisterna deve ser atualizade automaticamentea.
36751 Asolugio deve sercapaz de limitar o total de conexiies permitidas para cada servidor real de um
pool de servidores.

3.6.7.52.  Asolucdo deve permitir @ customizagdo ou redirecionar solicitagdes e respostas HTTP no HTTP
Hast, Request UAL HTTP, HTTP Referer, HTTP Body e HTTP Location.

3.6.7.53.  Acoluglo deve permitir criar regras definindo a ordem erm gue as paginas devem ser acessadas
para prevenir ataques como cross-site request forgery [CSRF).

36754 Asolugio deve ter a capacidade de definir restripdes a métodos HTTR.

3.6.7.55. Acsolugdo deve ter a capacidade de proteger contra a deteccdo de campos ocultos.

3.6.7.56. Deve permitir gue sejam crledas assinaturas customizadas de atagues e DLP, atrawds de
expresshes regulares.

3.6.7.57. Asolugio deve Iincluir capacidade de atuar como um scanner de vulnerabilidades ou permitir a
Integrag®o com scanners de vulnerabilidade de terceiros para diagndstico e identificagio de ameagas
nos serwidores web, software desatualizado e potencials buffers overflows,

3.6.7.58. Deve gerar perfil de protecio autormaticamente a partir de relatdrio em formato XML gerado por
scanner de vulnerabilid ade de tercelros.

3.6.7.59.  Asolugdo deve gerar um relatdrio da andlise de vulnerabllidades no formato HTML.

36.7680 Asolugio deve permitir a exclusdo de URLs na andlise de vulnerabilidades.

36761  Deve ser capar de farer compressdo de conteddo HTTP, para reduzir 3 quantidade de
Informaciies emdadas ao clienta.

36762 Devesuportar redirecio e reescrita de requisigiies e respostas HTTP.

36763 Deve permitir redirecionar requisighes HTTP para HTTPS.

3.6.7.84. Dieve permitir reescrever a linha URL no cabecalhe de uma requisigio HTTP.

367685 Deve permitir reescrever o campo "Host:" no cabecalho de uma requisicio HTTP.

36766,  Deve permitir reescrever o campo “Referer” no cabegalho de uma requisicio HTTP.

36.7.67. Deve permitir redirecionar requisiohes para outro web site.

36768 Permitir enviar resposta HTTP 403 Forbidden para reguisigBes HTTP.

3.6.7.69. Deve permitle reescrever o pardmetro “Location:” no cabegalho HTTP de uma resposta de
redirecio HTTP de urn servidor web.

367700 Deve permitir reescrever o corpo ("body") de uma resposta HTTP de um servidor web.

36071 Deve permitir adicionar o campeo X-Forwarded-For gara identificagio do endereco real do chiente
quando no mode de proxy reverso.

36772 Asolugdo deve suportar regras para definir se as solicitagfies HTTP serfo aceitas com base na
URL e a origem do pedido e, se necessdrlo, aplicar uma taxa especifica de transferéncia (rate Hmit).

36773 A solugdo deve suportar o mecanismo de combinagio de controle de acesso e autenticacio
utilizando mecanksmaos coma HTVIL Farm, Baclc e Suporte a 550, métodos como LDAP & RADIUS para
concultas e integragdo dos usudrios da aplicacda.

36.7.74.  Possulr capacidade de caching para acelerago web.

36.7.75. Deve permitic ao Adrministrador a criacio de nowvas assinaturas efou alteragio de assinaturas |4
existentes.

36.7.76.  Devesuportar mo minimo 500 regras de reescrita URL distintas

36077, Deve suportar no minimo 250 politicas de assinatura distintas

36078 Deve supoftar no minimao 500 grupos ou pools de servidores, e cada pool deve suportar no
rninimo 1000 membros

3.6.0.79. Deve supartar mo minimao 1000 1Ps virtuals configurados e atives simultaneamente

36780 Deve ser capar de restringlr acesso quando as requisigdes nio tiverern um cabecalho HTTP
especifico pré-configurado.
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36081 Deve ser capaz de limitar o numere de usudrics/orlgens simultdneos acessando a mesma
contafsessio/login.

3.6.7.82. Deve ser capaz de criptografar UALs para prevenir acesso fercado e garantir que a estrutura de
diretdrios interna da aplicagio web ndo seja revelada aos usudrios.

36783 Deveser capaz de adiclonar miltiplos servidores ADFS em um pool de servidornes

36.7.84. Deve implementar recursos de protegdo de AP [Application Programming Interface) através da
Machine learning, implementande a andlise dindmica das chamadas de APl para detectio de
anomalias e blogueando atagues direclonadeos a aplicaghies baseadas ern microservigos.

3.6.8. Outras funclonalidades

3.6.8.1 A soluglo deve incluir funcionalidade de balanceamento de carga entre servidores web.

3.6.8.2 Dewe possuir a habllidade de configurar portas ndo-padrio para aplicago web HTTP e HTTPE.

3.6.8.3. Deve possulr a capacidade de balancear/distribulr trafego e rotear o contedde atrawvés de varios
servidores wab.

3.6.8.4. A solugio deve permitir criar grupos de servidores (Server Farm [/ Pool) para distribuir as conexbies
s wsudrios,

3.6.85. Dewe suportar algoritrmo Round Robin para balanceamente de carga de servidores.

3.6.8.6. Deve suportar algoritmo Welghted Round Robin para balanceamento de carga de servidares,

3.6.8.7. Deve suportar algoritmo Least Connections para balanceamento de canga de servidores.

3688 A solugho deve ser capaz de criar servidores virtuals que definem a Interface de rede/bridge e
endereco IP por onde o tréfego destinado ao Server Pool & recebide.

3.6.8.9. 0s servidores virtuals devem entregar o trafego & um dnico servidor web & também possulr a opgio
de distribuir as sessties/conexdes entre os servidores web do Server Pool.

3.6.8.100 Deve cer possivel especificar o ndmero mésimo de conesbes TOP simultdneas para um
determinado servidor membro do Server Pool.

36811 Deve permitir teste de disponibilidade de servidor web através do método TCP.

3.6.8.12. Dieve permitir teste de disponibilidade de servidor web através do método ICMPECHO_REQUEST
(ping).

3.6.8.13. Deve permitir teste de disponibllidade de servidor web através do métode TCF Half Open.

3.6.8.14. Dieve permitir teste de disponibilidade de servidor web através do métado TCP 551

36815 Dewve permitir teste de disponibilidade de servidor web através do método HTTP.

3.6.68.16. Dieve permitir taste de disponibllidade de servidor web através do métode HTTPS.

36.817.  MNostestes de disponibilidade HTTP e HTTPS, permitir indicar a URL exata a ser testada.

36.8.18. Mos testes de disponibilidade HTTE e HTTPS, permitir escolher entre os métodos HEAD, GET e
POST.

36819 Nos testes de disponibilidade HTTP e HTTPS, permitir indicar o nome do campo HTTP "host” a
ser testado.

3.6.8.200 Suportar roteaments das requisicghes dos clientes web baseado em contedda HTTP, através de
“Host".

36821 Suportar reteamento das requisighes dos clientes web baseade ern contedds HTTP, através da
"URL".

36822 Suportar reteamento das requisicles dos clientes web baseado e conteddo HTTP, através de
“Parimetro HTTP.

36823 Suportar reteamento das requisicies dos clientes web baseade em conteddo HTTP, através de
“Referer”.

3.6.8.24. Suportar reteamento das requisighes dos clientes web baseade ermn contedds HTTP, através de
“Endereco P de Origam”.

36.8.25. Suportar reteamento das requisighec doc clientes web baseade ern contedds HTTE, através da
“Cabegalha”.

36826 Suportar reteamento das requisicies dos clientes web baseade em conteddo HTTP, através de
“Cookie”.

36.8.27. Suportar reteamento das requisighes dos clientes web baseado em conteddo HTTE, através de
“Valor de campo

36828  doCertificade X509°.

3.6.8.29. Deve implementar Cache de Conteddo para HTTP, permitindo que objetos sejam armazenados
e requisighies HTTP sejar respondidas diretamente pela selugio.

3.6.8.30.  Aselugio deve ser capar de balancear as sessbes nowas, mas preservar sessdes exlstantes no
mesmo servidor, Implementando persisténcla por enderego IP de origem.
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3.6.8.31. Aseolugio deve ser capar de balancear ac sessBes nowas, mas preservar sessdes existentes no
mesmao servidor, implementando persisténcia analisando pardmetros do header HTTP.

3.6.8.32. Asolugdo deve ser capar de balancear ac sessfes novas, mas preservar sessiies exlstentes no
mesmo servidor, implementando persisténcla analisando a URL acessada.

36833 Asolugio deve ser capar de balancear as sessies novas, mas preservar sessdes exlstentes no
rmesmo servidor, implementando persisténcla por cookle — método cookie insert @ cookle rewrite.

3.6.8.34. Aseolugio deve ser capar de balancear ac sessBes nowvas, mas preservar sessdes existentes no
mesmo servidor, iImplementando persisténoa por embedded cookle (cookie original mals porgio
randdimica).

36.835. Asolugio deve ser capar de balancear as sessfes nowas, mas preservar sessiies existentes no
mesmo servidor, implementando persisténcia baseada em Reescrita de Cookle.

3.6.8.36. Asolugdo dewe ser capar de balancear as sessbes nowas, mas preservar sessiies existentes no
mesmo servidor, implementando persisténcla baseada em Cookle Persistente.

36.837. Acolugio ser capaz de balancear as sessbec novas, mas preservar sessies exlstentes no mesmo
servider, implementande persisténcia baseada em ASP Session 10,

36838 Asolugio deve ser capaz de balancear as sessles nowas, mas preservar sessiies existentes no
mesmo servidor, implementando persisténcla baseada em PHP Session 10,

36.839. Asolugio deve ser capar de balancear as sessbes nowas, mas preservar sessfes exlstentes no
mesmo servidor, implementando persisténcla baseada am J5F Session 1D,

3.6.840.  Asolugdo deve ser capar de balancear as sessfes nowas, mas preservar sessiies exlstentes no
mesmo servidor, implementando persisténcia por sessio S50

36841 Asolugio deve ser capaz de enviar cédigo de erro 503 caso o helth-check dos servidores astiver
desabilitade efou o servidor/servico de retaguarda nde estiver responsivo.

36842, Devesuportar FWMARK (marcagio de trafega).

3.7. ITEM 07 - SOLUCAOD DE SEGURANCA DECOY/HONEYPOT
3.7.1. Solugio baseado em appliance ou em servidor virtualizado compativel com as seguintes plataformas de
virtualizacSo: VMWare vSphere ESX| 5.1, 5.5 ou 6.0 and later, KVM, Hyper-¥, AWS. AZURE, GCP. No caso de
solugdo virtualizada a responsabilidade pelo fornecimento de servidorfhardware com licenclamento
necessario serd da CONTRATADA, e o equipamente deve ser instalado ne local indicado pela CONTRATANTE
3.7.2. Deve possulr garantia e licenga para atualizacdo de firmware & atualizacdo automdtica de bases de dados
da todas as funclenalidades pelo periodo de 24 [vinte & quatro) meses.
3.7.3. Poderd ser entregue em equipamento Gnico ou com oomposicio de equipamentos para atender as
funcionalidades exigidas.
3.7.4. Deve suportar o acesso va S5H e WEB (HTTPS) para gerenclamento de solugiies
3.7.5. Deve ser fornecida toda documentacio técnica, bem como manual de utllizaglo, em portugués do Brasil ou
em inglés.
Deve ser fornedda Solugdo Centralizada de Armazenamento de Logs e Relatdrios, caso compativel poderd
serutilizada atual soluglo existente na PRODEE, Marca Fortinet, Modelo FAZ-3700G.
3.7.7. Deve suportar ter a capacidade minima de 18 Vi de honeypat;
3.7.8. Deve cuportar no minkmo 120 VLAN's @ estar licenclade para no minime 05 VLAN'S;
3.7.9. Deve possuir 02 (dods) licenclamento incluso de Windows 7 ou Windows 10
3.7.10. Deve possulr licenclamento pelo periodo de 24 (winte & quatre] meses para as funclonalidades de
Deception Decays, AV, IPS, e Web Filtering;
3.7.11. Deve suportar a seguinte combinagio:
37111 Windows 7, Windows 10, Windows 10 {customizable BYOL), Windows Server 2016 and 2019 ou
superior
37112 Lnux, VPN Server
37113 Madical {FACS, Infusion pump), ERP
37114, 1aT, SAP andfor SCADA
3712 Deve suportar os seguintes serdgos:
37121 55L VPN, S5H, SAMEA, SMB, RDP. HTTPR/S, 50L, GIT, DICOM, FTP, TFTP, SNMP, MODBUS,
STCOMM, BACNET, IPMI, TRICONEX, GUARDIAN-AST, IEC104, EtherNet/IP, DNP3, JET-DIRECT, RTSP,
UPnP,TCP port listener
3.7.13. Deve possulr as certificagbes: FCC Part 15 Class A, RCM, VCCI1, CE, UL/cUL, CB

376

m
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3.7.14. Deve ser capaz de criar uma rede de maguinas wirtuals gue se comportam como dispositives reals a fim
de atralr Invasores e monitorar suas atividades na rede.

3.7.15. Deveser capaz de monitorar as agdes de atacantes gue tentem viclar as maguinas virtuals.

3.7.16. Deve analisar as agbes dos invasores ao tentarem invadir as maquinas virtuals.

3.7.17. Deve ser capaz de simular servigos, aplicativos eu usudrios nas maguinas virtuals a fim de simular um
amblente corporativo real.

3.7.18. Deve possiblitar @ instalagio de pacote ou script em endpoits reals que simulem interagdo com os
servigos das maguinas virtuals afir de Influenciar o compertamento dos atacantes aumentando a superficle
de engano.

3.7.19. O administrador deve ser capaz de monitorar ataques atrawés de incidentes, lista de ataques e por
reprasentagdo wistual da rede mostrando endpoints, maguinas virtuals do dispositive e ataques em
andamento.

3.7.20. O sistema deve ser capaz de demonstrar o ndmero de incidentes por tipo de servigo abrangendo
minimamenta os seguintes: S5H, SAMEA, SME, RDP, HTTP, FTP, TFTP, SMMP, MODBLUS, STCOMM, BACNET,
IPMI, TRICONEX, GUARDIAN-AST e IEC104.

3.7.21. Devecuportar a criagio de perfis de administradar para controlar os priviléglos de acesso do aos recursos
do sistema. Ao criar uma conta de administrador deve ser atribuido um perfil & conta;

3.7.22. Deve possulr minimamente os seguintes perfis de administrador: super admin - tendo acesso a todas as
funcionalidades e read only - tendo acesso somente leltura. Adiclonalmente deve possibilitar a criacio e
customizacdo de perfls ad ministrativos;

3.7.23. Devesuportar a autenticagdo remota de administradores usando servidores RADIUS e LODAP,

3.7.24. Deve ser capaz de ser implantade em redes do tipo offline ou alr-gapped

3.7.25. Deve permitir inserr a licenga de uso do equipamenta mesma em redes do tipo offline ou air-gapped

3.7.26. Deve ser capaz de atualizar o firrmware mesmo em redes do tipo offline ou alr-gapped;

3.7.27. Deveser capaz de atvalizar o médule de seguranga mesmo em redes do tipo offline ou alr-gapped;

3.7.28. Deve ser capaz de armazenar Log no préprio equipamento ou integrar com um semvidor remoto de
armazenamento de log;

3.7.19. Deve suportar servider de log remoto do tipo syslog e CEF.

3.7.30. Deve possulr dashboard que mostre informagfes dos seguintes itans:

37301 Informagdes do siitema como: Hostname, vers3o do firmware e usudrlo conectado no momento;
37302 Nimero de Incidente e eventos com sueus nivels de severidade por intervalo de tempo;
37303 Nimero de decey implernentado;

3.7.304. Performance de CFU e RAM;

3.7.305. Infarmagdo de uso de disco;

3.7.3006.  Widget de Top attack;

3.7.31. Deve ser capaz de customizar o dashhoard;

3.7.32. Deveser capaz de atualizar o firrmware via interface grafica;

3.7.33. Deve ser capaz de realizar o backup e restore wia Interface grifica;

3.7.34. Deveser capar de configurar rotas (camada 3 081,

3.7.35. Devesuportar configuracio de cliente DNS;

3.7.36. Deve suportar configuracio de IPwd e IPvE;

3.7.37. Deveser capaz de criar diferentes perfis de conta de administrador do sistema;

3.7.38. Deve ser capaz de integrar com servidor LDAP & Radius;

3.7.39. Deve suportar a importagio de cemificades CA;

3.7.40. Deve sugortar a confguragde de cliete de e-mall para envio de alertas;

3.7.41. Deve ser capaz de escolher o nivel de severidade do alerta que serd enviado;

3.7.42. Devesuportar SNMP VL, W2 e V3,

3.7.43. Devesugortar conexdo com a base de dados do fabricante para atualizar informacdes de seguranga;

3.7.44. Deve suportar integracdo comn skstema de detecc3o de malware

3.7.45. Deve suportar integracdo com SandBox

3.7.46. Deve suportar integracio com MGFW do mesme fabricante ou de tercelros;

3.7.47. Quando integrado com solugio de NGFW deve permitir:

3.7.47.1. Quarentenar dispositivos;

37472 Exlibir o status de IP blogueadeo;

37473 Exportar arquive 10C no formate C5W ou STIX;

3.7.47.4. Mitigar e isalar de forma automdtica endpaoint infectado para previnir atagues ou movimentagio
lateral na rede;
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3.7.48. Devecer capaz de listar o3 incidentes detectadas com no minima a iInformagie de: severidade, protocalo,
tipo, IP do invasor, IP da vitima, 1D do Decoy, usudrio Invasor, porta de origem do atague, data e hora do
atague;

3.7.49. Deve ser capaz de gerar relatdrios em POF ou C5W;

5.7.50. Deve ser capaz de listar os atagues detectados com as Informacfes de severidade, data e hora,
Informacdo do IP do atacante;

3.7.51. Deve ser capaz de montar uma representagio da rede em forma de mapa contendo informacdo do
endpolnt, decoy e atague;

3.7.52. Deveser capaz de classificar o nivel de risco dos incidentes e eventos;

3.7.53. Deveser capaz de informar a quantidade de eventos e incidentes que ocorreram em umna faixa de tempao;

5.7.54. Deve ser capaz de listar pelo menos o top 5 atacantes;

3.7.55. Deveser capaz de listar o ndmero de incidente por serviga de forma grafica;

3.7.56. Deve ser capaz de implantar VMs Decoy na rede, para monltorar e ajudar a entender as ages de um
atacante ao obter acesso ndo autorizado ao Decay;

3.7.57. Deveser capaz de implementar decoy customizade (custom image);

3.7.58. Deve suportar importagdo de Imagem 150;

3.7.59. Deve ser capaz de customizar o recuse de CPU, Meméria e Armazenamento da Vi-decoy;

3.8. ITEM 08 - SOLUCAD DE SEGURANCA DE EMAIL
3.8.1. Requisitos Gerals

3811 A solugdo deve ser entregue am appliance ou no formate de solugbo virtual, compativel com as
plataformas ViMware, Microsoft Hyper-V e KVM, no caso de soluglo wirtualizada a responsabilidade
pelo fornecimento de servidor/hardware com licencamento necessario serd da CONTRATADA, & o
equipamento deve ser instalado no local indicado pela CONTRATANTE;

3.8.1.2 Deve possulr garantia e licenga para atualizagio de firmware e atualizaciio automdtica de bases de
dados de todas as funcionalidades pelo perlodo de 24 (vinte e guatro) meses.

3.8.1.3. Deve ser forneckda Solucdo Centralizada de Armazenamento de Logs e Relatdrios, caso compativel
poderd ser utilizade atual solugio existente na PRODEE, Marca Fortinet, Modelo FAZ-3700G.

3.8.1.4. Dewe suportar o roteamento de, no minimo, 3.000.000 (trés milhdes) mensagens por hora;

3.8.1.5. Suportar o rotearnento de, neminlme, 2,500,000 (dels milhdes e quinhentos mil) mensagens por hora
com a andlise de antl-spam;

3816 Suportar o rotearmento de, no minimo, 2.000.000 (dois milhiies) mensagens por hora com a analise
de antl-spam e anti-wirus;

3.8.1.7. Permitir & configuragio de, no minime, 2.000 (deds mil} dominios;

3.8.1.8. Permitir a cenfiguragdo de, ne minime, 40.000 [guarenta mil) mallbexes quande operando em medo
gateway.

3.8.2 Funclonalidades Gerals

3.8.2.1 A solugdo deve possulr & estar Heenclada com funclonalidades de anti-spam, antl-virus, antl-spyware
e anti-phishing. deve ser capaz de realizar a inspegio de correlo da Intemet de entrada e salda.

3.8.2.2 Dewe permitlr integrac3o com o Microsoft 365 através de API;

3.8.2.3. Deve ter a opcio de remaover ou neutralizar conteddos potenclalmente maliciosos e reconstrul- lo
mais tarde. Por exemplo, em argulvos como o MSOffice & o pdf que possuem macros, java ou HTRL
com URLs mal-intencionades;

3.8.2.4 Deve possulr um assistente (wizard) para o provisienamento facll e rdpldo de configuragiies basicas e
dominles para protegio.

3825 Dewe se conactar em tempo real com a base de dados do fabricante para baixar atualizagdes anti-
spanm.

3826 Dewe oferecer protegio contra-atagues de negagdo de servico como, per exemplo, Maill Bomb.

3.8.2.7. Deve permitir a crlacdo de perfis de configuraco de forma granular, ende, para cada perfil, poderd
adicionar configuraches especificas de funcionalidades, comao: anti-spam, anti-wirus, autenticagio,
dentre outros.

3.8.2.8 Deve ser capa2 de entregar o cormebo Baseado em usudrios existentes em uma base LDAP.

3829 Dewe suportar quarentena por usudrio, possibilitando que cada wsuario possa administrar sua pripria
quarentana, removends menzagens ou liberande as que nlo sde spam, diminuindo a
responsabllidade do administrador & também 2 possibilidade de Bloquelo de e-mails legitimos. A
quarentena deve ser acessada através de pagina Web e POP3.

3.8.2.10 Deve ser capaz de agendar o envio de relatdrios de quarentena.
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3.8.2.11 Deve ser capaz de realizar o armazenamento de e-malls {archiving) baseado nas politicas de
envio e recepgdo, com suporte também a armazenamento remoto.

3.8.2.12. Deve ser capaz de manter filas de correlo {gueue) em caso de falha na conexdo de salda, atrasos
ou erros de entrega.

38213 Deve ser capaz de manter listas de reputagio do remetente com base em: quantidade de virus
enviados, quantidade de e-malls conskderados spams e quantidade de dectinatirios equivocados.

3.8.2.14. Dieve ter a capacidade de avaliar, reter efou bloguear e-mails gue tém ameagas avangadas, comao
dia-zaro, através da analisa com sandboxing.

3.8.2.15. Deve ser capaz de filtrar anexos e conteddo de e-mails.

38216,  Deve ser capaz de realizar uma Inspecdo prefunda de cabegalhos de e-mall. deve ser capaz de
realizar andlise bayesiana para determinar se um e-mall & spam.

3.8.2.17. Deve ser capaz de filtrar e-malls baseados nos URI's [Uniform Resource ldentifier) contidas no
corpo da mensagem.

38218 Deve ser capaz de realizar andlise de imagem e documentos FDF para a procura de spam.

3.8.2.19. Deve supartar direclonamento em 1Pvd e IPYE,

382200 Deve suportar greylist para contas de e-mail em [Pvd & IPvE. dewe ser capar de detectar
endereqos IP forjades (Forged 19).

38221 Deve ser capaz de funclonar como gateway, atuando como MTA [Mail Transfer Agent]. deve
suportar Sender Policy Framework (SPF).

3.8.2.22. Deve suportar Domain Keys Identified Mall (DEIM].

38223 Deve supartar Domain Based Message Authentication {DMARC).

38224 Deve ser capaz de atrasar o envio de e-mail de grandes dirmensiies para os hordrios que sio de
MENOS Carga.

382325  Dewe ser capaz de definir o encaminhamento de correlo (relay) para um IP especifico baseado
na I de origem da mansagem.

3.8.2.26. Deve permitir o armazenamento de e-malls e quarentana localmente ou em servidor remato.

38227 Deve permitir sua configuragio através de interface para acesso & Web (HTTP, HTTPS).

3.8.2.28. Deve ser capaz de permitir @ criagde de administradores exclusivos para administragdo e
configuragdo da solugdo por dominio, sendo também possivel restringir o acesso por enderego IP e
madscara de rede de arigem.

38229 Deve ser capaz de fornecer, pelo menos 02 (dols) nivels de acesso de gestio:

382300 Leltura/Gravacdo (Read/Write) ou Somente Leitura (Read Only).

38231 Deve ser capaz de armazenar logs e eventos localmente e também envid-los para servidores
ramatos |Syslog).

38232 Devepermitir o relato de atividades, analisando os arguivos de eventos [logs) e apresentd-los na
tabela ou formato grafico.

38233 Ouando a solugio estiver implementada em alta disponibilidade, deve ser capaz de monitorar o

status do link.

38234, Quando a solugdo estiver implementada em alta disponibilidade, deve suportar o fallover de
rade,

38235  Ouando a soluglo estiver implementada em alta disponibilidade, deve suportar o modo
ativo/passive.

3.8.3 Funclonalidades de DLP
3831 Afuncionalidade de DLP deve permitir especificar a infermagio a ser detectada como palavras, frases
e expressiies regulares.
3832 Dewe possulr umna lista predefinida de tipos de informagiies, como nimeros de cartio de crédito e
outres.
3.8.3.3. Deve permitir a crlagBo @ armazenamento de impressdes digitais (fingerprint) de documentas.,
3834 Dewe permitir a criagBo de filtros por arguivo.
3835 Dewe permitir a geracio e armazenaments de imprassies digitais (fingerprint) de anexos em a- mail.
3.8.4. Funclonalidades de IBE
3841 A solugdo dewe suportar criptografia das mensagens baseada em identidade (identity Based
Encryption |BE) para que o destinatario ndo requelra uma PSK ou certificado instalado anterlorments
para a descriptografia.
3.8.4.2. Deve possuir licengas Emall Data Loss Prevention, URL Click Protection e Clowd Sandboxing:
3.8.4.3. A criptografia de mensagens com IBE deve suportar tanto o método push, quanta o métedo pull, em
que a mensagem criptografada é armazenada na plataforrma de e-mall para acesso remoto
autentlcade ou ser enviada como anexo para o destinatirio.
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3.8.4.4. Em ambos métodes da criptografia IBE, deve ter um reglstro do usudrie do desting na plataforma de
e-mall, de modo que, para ver as mensagens criptografadas, um processo de autenticacio sefa
necessario,

385 Suporte a RFC's

3851 Asolugio deve suportar as seguintes RFC's (Request For Comments):

3.8.5.2 Criptografla SMTPS & SMTP over TLS;

3.8.5.3. AFC 1985 [SMTP Service Extencion for Remote Message Queue Starting); RFC 2034 [SMTP Service
Extension for Returning Enhanced Error Codes); RFC 3207 (SMTP Service Extension for Secure SMTE
awer TLS);

3.8.5.4. AFC 3461 [SMTP Service Extension for Delivery Status Motifications DSMs); RFC 3463 [Enhanced hail
System Status Codes);

3.8.5.5. AFC 3464 [Extensible Message Format for Delivery Status Motifications); RFC 4954 [SMTP Service
Extension for Authentication);

3.E.56 AFC 5321 (SMTP);

3.8.5.7. AFC 6376 (DomainKeys Identified Mail {DKIM) Signatures);

3.8.5.8 AFCH522 (Multipart/Report Content Type for the Reporting of Mall System Administrative Messages);

3.8.5.9. RFC 7208 (Sender Palicy Framework (SPF) for Authonzing Use of Domains in E-Mail);

38510 RFC 2221 [Login Referrals);

38511 RFC 2342 [IMAPY Namespace];

3.8.5.12. RFC 2683 [IMAPY Implementation Recommendations); RFC 2971 (IMAPS 1D Extension);

38513 RFC 3348 [IMAPY Child Mallbox Extension): RFC 3501 [IMAPY revl);

3E5.14. RFC 3502 [IMAP Multiappend Extension;

38515  RFC 3516 [IMAPY Binary Content Extension); RFC 3691 (Unselect Cornmand];

38516 RFC 4315 [LIDPLUS Extensbon]; RFC 4469 (Catenate Extension);

38517 RFCA4731 (Extension to SEARCH Command for Controlling What Kind of Infermation is Returned);

3.8.5.18. RFC 4959 {Extension for Simple Authentication and Security Layer (SASL) Initial Client Respanseal;

3E5.19. RFCS032 [WITHIN Search Extension); RFC 5161 [Enable Extension);

385200 RFC 5182 (Extension for FReferencing the Last SEARCH FResult), RFC 5255 (IMAF
Internationalization);

38521 RFC5256 [Sort and Thread Extensions); RFC 5258 (List Command Extensions); RFC 5267 (Contexts
for IMAP4);

38522 RFC 5819 [Extension for Returning STATUS Information In Extended LIST); RFC 6154 (LIST
Extension for Special-Use Mallboxes);

385.23. RFC 8851 [MOVE Extension);

38524, RFC 7162 [IMAP Extensions:Quick Flag Changes Resynchronization (CONDSTOR] and Quick
Mailbox Resynchronization [QRESYNC));

38525 RFC 1939 [POP3);

3B5.26. RFC 2443 [POP3 Extension Mechanism];

38.5.27. RFC 1155 [Structure and Identification of Management Information for TCP/IP-based Interface);

38528 RFC 1157 [SNMP v1); RFC 1213 (MIB 2);

3B529. RFC 2578 (Structure of Management Information Version 2); RFC 2579 (Textual Conventions for
SMIvZ);

3B530 RFC 2595 [Using TLS with IMAP, POP3 and ACAP); RFC 3410 [SNMP v3);

3E531 RFC 3416 [SNMP v2).

3.9, ITEM 09 - SERVICOS PROFISSIONAIS DE MONITORAMENTO E SEGURANCA DO DATACENTER DA PRODER
3.9.1. CARACTERISTICAS GERAIS

3911 A CONTRATADA deve prestar durante a vigéncla contratual de 24 (vinte e quatro) mesas, servicos
profissionals, especializados & multidisciplinares para o monitoramentoe a protecdo do amblente de
datacenter da PRODEB, incluindo Gestdo de Wulnerabilidades, Gestio de Incidentes, Monitoramento
e Visibilidade de atagues Clbernétices, Operagdo e Atendimento de Reguisighes, Tastes de Invasdo,
Simulacdo de ataques relacionados & Seguranga Digital;

3912 0s servipos acima devem conslderar como escopo iniclal as solugbes e produtos de seguranca
descrites no ANEXD Il - SOLUCOES DE SEGURANGCA & deve realizar, durante a vigéncla do centrato,
aglies proativas voltadas para a seguranca do parque computacional da PRODEB a fim de & manté-lo
estavel, disponivel e integro;
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3.9.1.3 As solugdes de seguranca a serem contratadas e que constam nos itens 06, 07 & 08 também farfo
parte do escope deste servigo;

3.9.1.4. Mo prazo de até 30 (wrinta) dias apds @ emissio da Ordern de Servigo, @ CONTRATADA deverd realizar
avaliagie completa do amblente do CONMTRATANMTE com o obpetivo identificar lacunas ou
oportunidades de melhoria (Gap Analysis) com o objetive de avallar a maturidade dos controbes de
seguranca do CONTRATANTE;

3.8.1.4.1 A andlise dos controles de seguranga deverd ser realizada obedecende o framework de
seguranga MITRE ATTECK que utiliza base global de conhecimento das taticas, técnlcas e
procedimentes (TTPs) utilizados por atacantes para avallar a efetividade dos controles de
SEEUranca;

3.9.1.4 2 A andlize devera ser conduzida por profissional com certificagio CI558 - Certified Information
Systems Securlty, que serd responcivel pela apresentacdo dos resultados da analise ao gestor,
fiscals do contrate e gestores da PRODEB;

3.8.1.4 3. Deverd fornacer os resultados da andlise para & equipe técnica da CONTRATANTE;

3.9.2, PRINCIPAISATIVIDADES A SEREM EXECUTADAS OE FORMA COMTINUA PELA
COMTRATADA:

3.9.2.1. Interagir com a equipe de Seguranca da PRODEE de forma continua para otimizagio das agdes de
protecdo do amblente, definiglo de processos, procedimentos operacienals e Instrugbes de trabalha;

3.9.2.2 Acompanhar a execucdo dos servigos para o cumprimente dos nivels de sarvigo estabelecidos;

3.9.2.3. Priorizar o5 atendimentos criticos, conforme definicio do CONTRATANTE;

3.9.2.4_ Maonitorar permanente e avallar criticamente os produtos e servicos de seguranga do COMTRATANTE;

3925 Tragar curvas de comportamento, definle a volumetrla média de acessos e Identificar
comportamentas ndo usuals, visande an teclpar a |dentificaio de Incidentes de seguranga, antes
mesmo de impacto nos servigos;

3.9.2.6 Atuar proativamente na antecipagdo e (dentificagio de incidentes de seguranga, antes masmo do
Impacto nos seriqos;

3.9.2.7_Reagir aos eventos de Seguranga da Informagio que pessam afetar a disponibilidade, integridade ou
confidencialidade das informagfes existentes nos sistemas ou servigos de T do CONTRATANTE;

3.9.2. 8 Atuar guando ocorrer a falha dos controles de seguranga ou situaglo previamente desconhecida e
que tenha probabilidade de cormprometer os sistermas e servigos de TI.

3.9.2.9_ Prover os flscals do contrato com os relatdrios téonlcos e gerenclals suficlentes para a comprovago
dos servigos realizados;

392100 Supervisionar sua eguipe na execugdo dos servigos;

3.0.2.11 Elaborar & propor plano de execucio dos servigos;

39212 Organizar a alocagdo de turnes e de profissionals de sua equipe;

39213 Definir plano de treinamento inicial e continuo dos profissionals gue executam os servigos;

39214, Executar outros servicos correlatos & supervisio dos profissionals na execucio dos Servigos;

39215 Orlentar a atuagio da equipe téenica em situagiies criticas de trabalho, bem como Interagir com
a Equipe de Saguranca da PRODEE;

3.0.2.16. Fornecer sugestdes & auxiliar na construgdo e manut engdo continua, com o apoko & aprovagio
da COMTRATANTE, de procedimentos sistematizados e da base de conhecimento, contermplando
todas as solugbes de problemas resolvidos com respostas padronizadas,;

39217, Receber as demandas dos servigos relativas a drea de seguranca da informaglo e providenclar a
execugdo e aloragdo de recursos de trabalho;

3.0.2.18. Consolidar os relatérios de atividades mensais {més calenddrie), referente aocs Servigos,
provendo informaghes gerenclals ao CONTRATANTE;

30219, Supervisienar sua equipe de profissionals na esecugdo das agles conjuntas com as dreas de
seguranca e infraestrutura da CONTRATANTE, cumprindo a politica de seguranca da informagio da
COMNTRATANTE e aplicando as melhores priticas de seguranca;

392200 Consolldar em manuals de procedimentos @ em base de conhecimento todas as solughes
adotadas na execugdo das atividades;

39221 Elaborar mensalmente relatdrios de desempenho, auditoria e operacio dos atfvos sob sua
administragdo;

39222 Implantar as melhorias solicitadas pela CONTRATANTE atrawés das aberturas de chamados no
sistemna de gestio de servigos de TI;

3.0.2.23. Sugerir novas tecnologias para modernizar o ambiente tecnoldgico, buscando subsidiar a equipe
do CONTRATANTE na gestio de seguranga da Informacio;
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3.0.2.24. Aplicar os seguintes processos do ITIL Gerenclamento de Incidente, Cumprimente de
Requisigio, Gerenclamento de Problema, Gerenclamente da Configuragio e de Atlve de Servigo,
Gerenclamento de Mudanga, Gerenclamento de Liberacie e Implantacdo, Gerenclamente da
Disponibilidade, Gerenclamento do Conheciments, Gerenclamento de  Nivels de  Servigo,
Gerenclamento do Catilogo de Servigo.

302325 Manter atualizado o Configuration Management Database (CMDE) na ferramenta de
Gerenclamento de a ser disponibilizada pela CONTRATANTE;

39228 Consolidar as sugesties de melhoria;

3.0.2.27. Receber as diretrizes relacionadas & rea de Seguranga da Informacio e providenclar a execugio
e alocagdo de recursos de trabalho;

39228  Apolar e partidpar na Implementagio dos processos bem como na mensuragde  dos
Indicadores de objetivos Instituidos pelo COMTRATANTE;

39229 Realizar as atividades em estrita observdnca na Politica de Seguranga da Informacio e demals
normas  estipuladas pelo CONTRATANTE;

3.9.2.300 Gerar e consolidar os relatdrios de atagues, atualizagdo de ativos, atualizacio de softwares
{aplicagio de patches e fix) dos produtos e servigos de seguranga do CONTRATANTE constantes no
ANEXD 1l - SOLUCOES DE SEGURANCA, para apresentagdo 2o CONTRATANTE, constando as redidas
tomadas e sugesties;

39231 Consolidar em manuals e scripts todes os servigos e solughes adotadas sefam eles noves ou |4
Implantados no CONTRATANTE;

39232 tusiliar na elaboragdo dos procedimentos e metodalogias, & verificar e reportar o cumprimenta
dos mesmaos pelas demals dreas da T1;

3.9.2.33.  Apolar o CONTRATANTE na andlise & definigio das regras de use dos recursas computacionals
do CONTRATANTE;

39234 Implantar as melhorias solictadas pelas equipes téonicas da CONTRATAMTE através de
chamarnos;

39235 Menitorar e propor solugiies aos projetosfatividades em andamento atimizando-os quanto aos
requisitos de Seguranga da Informagio;

3.9.2.36. Participar, guando solictado, de reunlfo com os gerentes e participantes dos projetos de
desenvolvimento e manutencio de sisternas e administragio de dados, 2 fim de prover solughes pa
ra projetesatividades em andarmento;

38.237.  Participar, quando solicitado, daimplantacio de projetos/solugdes, substituigdo e atualizagio de
solughies destinadas & Seguranga da Infraestrutura de rede;

3.0.2.38. Reazlizar andlise de tentativas de invasBo a sistemas e equipamentos gerenciados pela
CONTRATADA,

39239 Menitorar e analisar os logs dos servigos de seguranga [equipamentos, sistemas operacionals de
servidores e clientes, conexdes, programas utilizados etc ), propondo agbes corretivas & de melharlas;

392400 Execugdo de mudancas de configuragBo nos ativos sob sua administragio;

30241 Execugdo das atividades relativas aos normativos @ governanga do COMTRATANTE naquilo que
far relative & sua drea de atuagio;

39242 Osservigos devem ser capazes de garantir a melhor utilizagio possivel des recursos de seguranga
existentas na emprasa, bem como responder de forma efetiva a eventuals incldentes de seguranga.

39243 0s servigos devern incluir, mas ndo se limitario a:

392431, Gerenclamento de Solughes de Seguranga Existentes: Gerenclamento de todas as
solugdies de seguranga atualmente implementadas na PRODEE. lsco inclul a operacionalizag2o,
atualizagdo e otimizaglo dessas soluges para garantir que elas continuem a oferecer o mals
alto nivel de proteco, operando de acordo com ac melhores praticas des respectivos
fabricantes.

392432 Monitoramento de Seguranga: Monitoramento continuo do amblente de datacenter
para detectar e responder a qualguer atividade sucpeita ou maliclosa. Isso inclul @ uso de
ferramentas avangadas de deteccio de Intrusbes e sistemas de prevengio.

392433, Gestdo de Vulnerabilidades: Identificacio e mitigagio de wvulnerabilidades no ambilenta
de datacenter. lssoinclul a realizacdo de avaliagbes de winerabilidade.
382434, Simulacio de Violagio e Atague: Implementagdo de simulagbes de violagio e atague

para testar a eficicia das medidas de seguranga existentes e identificar dreas de melhoria. 1sso
gludard a organizagio a entender como o5 atacantes podem tentar wiolar suas defesas e
permitird que a PRODEB tome medidas proativas para fortalecer sua seguranga.
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382435, Gestdo de Incidentes de Seguranga: Resposta rdpida e eficaz a incidentas de seguranga
para minimizar o Impacto e garantir a recuperagio ripida do sistema.

382436, Seguranca Operacional: Implementagdo de controles de acesso robustos para garantir
que apenas Individuss autorizados tenham acesso ao amblente de datacenter. Todas as
operagiies realizadas no amblente operacional da PRODEB, seja local ou remotamente, devem
ser gravadas e passivels de auditoria.

3.8.2.43.7, Automagio e Integracdo de Seguranca: Implementacio de automagfo e integracdo
entre as diferentes selugfes de seguranga para otirmizar a resposta a incidentes. lsso permitird
uma resposta mals répida e eficaz a incldentes de seguranga, minimizando o impacto potencial
e melhorando a eficiéncia operacional;

392438 Operacionalizagio e atendimento de mudancas e requisigides: Reallzar 2 operagio das
solugdies de seguranca gerenciadas a partir do atendimento de colichagbes de mudanga e
requisighes.

382439 Todo: os profissionals envelvidos e alocados para a prectagio dos senvigos, deverdo ter
winculo formal com a empresa CONTRATADA,

3.9.3. AMBIENTE DA CONTRATANTE PRODER

3.9.3.1. 0 amblente de DataCenter da PRODEE & formado pelos seguintes dispositivos [servidores, switches,
etc. ete.] gue deverdo ser protegidos pelos servigos;

3932 As solughes de seguranga Instaladas no amblente de seguranca atual da PRODEE estdo listadas no
ANEXO 11l - SOLUGOES DE SEGURANGA INSTALADAS MA PRODEB:

3.9.3.3 Todas fazem parte do escopo dos servigos de gerenclamenta, operagdo, atendimento a requisighes,
monftoramento, resposta a incldentes, integragio @ automacio a serem contratados e devem ser
operadas pela COMTRATADA

3.9.3.4 Outras solugies, necessarlas ao cumprimento dos reguisites de servico elencados neste Termo de
Referéncia, & que ndo fagam parte da tabela acdima, devero sar farnecidas pela CONTRATADA, sam
Gnus adiclonal para a PRODEE, em quantidade suficlente para o escopo do ambdente de DataCenter
da PRODEE.

3.9.35 Ac soluches a seremn utilizadas na prestagdo dos servicos agul elencados, gue forem de
responsabilidade da CONTRATADA, deverio atender a todos os requisitos de funclonalidades de
servigo descritos nas especificagdes técnicas deste termo de referéncia.

3.9.4. ESCOPO DOS SERVICOS DE SUPORTE E MONITORAMENTO

3.9.4.1 O fornecedor deverd fornecer um servigo de suporte, gerenclamento e monlteramento de todas as
solughies de seguranga atualmente existentes ma PRODEB. Este servipo dewe ncluir a
operacionalizagdo, atualizagio e otimizaglo dessas soluglies para garantir que elas continuem a
oferecer o mals alto nivel de protegio.

39.4.2 A CONTRATADA serd responsavel por operar, configurar, gerendlar, integrar, atender requisigies,
mudangas & monitarar as solucdes existentes na PRODEB e elencadas neste Termo de Referéncia;

39421 Todas as ferramentas, softwares, desenwolvimento de integragdes através das APls
disponibilizadas pelos fabricantes e demals colugbes necessdrias para prestagio do senigo de
gerenclamento, configuracdo, integragie e monitoramento das solugBes de seguranca da
PRODES serfo de responsabllidade da CONTRATADA e deverlo ser disponibilizados sem énus
para a CONTRATANTE;

3.9.4.2 2. Os servigos de operacio, configuragio e atendinento as mudancas e requisiciies dizem respeito
& nio se limitam a: a aplicagio de regras, politicas, configuragdes, excacbes, exacugBo de scripts
e procedimentos, execugdo de terefas estabelecidas no fluxo de mudanga, solicitagbes enviadas
pelas equipes e clientes da CONTRATANTE nas solugfes e produtos de seguranca instalados no
Datacenter da COMTRATANTE;

3.9.4.2.3. 05 servigos de gerenclamente dizem respeito, & ndo se limitam a manutencio de pleno
funcionamento das selughes e produtos de seguranca instalades no Datacenter da Prodeb;

3.9.4.2.4. 05 servigos de integragdo e automatizagio se referam, e ndo ce limitam a, realizar por meio de
conflguragde, script, APl ou sistema gerenclado, a Integragio entre as solugiies e produtos de
sEEuUranca para aprimoramento e otimizago da protecio do armblente e a automatizagio das
agles de respostas a possivels Incldentes com atuagdo Imediata independente de um operador
humana;

3.9.4.3. 0 fornecimenta de toda e gualguer ferramenta, instrumento, material e equipamento de protegio,
bem como matenals complermentares estritamente necessarios 3 consecucdo dos servigos agqul
elencados é de Intelra responsabilidade da CONTRATADA e ndo deverd gerar dnus & CONTRATANTE;
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3.9.4.4. Todos os equipamentos e softwares ofertados pela CONTRATADA, quanda for o caso, e necassano &
consecucdo das atividades de seguranga, devem atender as especificacdes técnicas do objeto durante
o prazo de vigéncla do contrate, incluindo garantla, manutengde, atualizagdo dos produtos e
monitoramento de seguranga em regime 24x7 (vinte & quatro horas por dia, sete dias por semanal;

3.9.4.5 Todos os equipamentos, quando for o caso e necesséno & prestacio dos servigos, devern ser novos @
da primeiro weo. Além disse, os equipamentos e softwares ndo pedem constar, no momento da
apresentagdo da proposta técnica, em listas de end-of-sale, end-of-support, end-of-life ou similares
da fabricante, ou sefa, nio podem ter previsio de descontinuidade de fornecimento, suparte ou vida;

3.9.4.6. 0s coftwares ofertados pela CONTRATADA dewem ser instalados em sua versdo mals estivel e
atualizada e estar cobertos por contratos de suporte e atualizacio de versdo do fabricante durante a
vigéncla do respectivo tem de servign. Da mesma maneira, os equipamentos forecidos para a
prestagdo dos servicos devem estar cobertos por contrates de garantia do fabricante;

3.9.4.7.0 conjunto de requisitos especificades para cada servigo pode ser atendido por melo de composicio
com outrec equipamentos ou softwares utilizades no atendimento aos demails itens, de maneira
Integrada, desde que nio implique alteragio da topologla de rede ou na exposigio de ativos a riscos
de seguranga da informagio, em termos de integridade, confidencialidade ou disponibilidade;

3.9.4.8. Para que =&ja possivel o acompanhamento, auditona e direclonamento de agbes no ambiente deverd
ser fornecido, ao CONTRATANTE, acesso a console dos produtos e ferramentas que irfo compor o
servico de gerenclamento, configuragio, operacioe, atendimento de requisiphes, Integracdo e
monitoramento. para gue seja possivel @ acompanhamente, auditoria e direcionamente de agbes no
amblente;

3.9.4.9 Todos os hardware/software a serem utllizados para atendimento s exigéncias de servigos deste
Terma de Referéncla deverdo ser apresentados de forma clara na preposta comercial e deverdo estar
acompanhados de comprovagdo técnica através de documentagdo oficlial e pdblica emitida pelo
fabricante das solugbes;

39410 ACONTRATADA deverd disponibilizar & CONTRATANTE, Painel Central de Informacdes & Geréncla
das Solugties, permitindo monitorar em conjunto com o Centro de OperagBo de Seguranca da
Informagio da CONTRATANTE que devem e<orrer 24x7 em regime remote. £ de responsabilidade da
CONTRATADA manter as informagbes do Painel Central sempre atualizadas & em operagio.

39411 A CONTRATADA terd umn prazo de até B0 [sessenta) dias para implementar o Centro de
Operagfes apds a emissio de Ordem de Servige.

39412 Este servige deverd monitorar e gerenciar e integrar as selugbes de seguranga da Informacgio
elencadas neste Tarmo de Refaréncla, bem cormo as suac atualizagiies durante o periodo de vigénela
de contrata.

39413 ACONMTRATADA deverd avaliar situagiies em que o ambdente este|a sob atague ou risco iminente
de atague, provendo o conhecimento e experiéncla necessarios para recomendar possivels medidas
de preparagio, mitigacho, contencio, defesa e resposta.

39414 Osservigos comportarBo monitoramento, operagio, atendimento de requisigdes, administragio
e suporte de todes as solughes elencadas neste Termo de Referéncla.

3.9.4.15. A COMTRATADA serd responsdvel gor apolar o processo de Resposta a Incidentes de Seguranga.

39416, ACONTRATADA deverd produzir relatérios de Incidentes de Seguranga.

3.9.4.17. Deverd realizar apresentagdo de relatdric mencal com  andlise dos indicadores de
comprometimento e anomalias detectadas e recomendacfes para melhorla dos modelos de
correlagio aplicados para detecgio de ameagas.

3.0.4.18. Deverd realizar apresentagdo de relatdrio mensal com andlise de tendéncias de incidentes de
seguranca da informagio.

3.0.4.19. 0 acesso a0 cantro de operaghes e &c solugbes da CONTRATADA e da CONTRATANTE devemn ser
rastrite apenas a funciondries autorizados,

394200 A CONTRATADA deverd manter atualizados os softwares destinados & execugio dos servigos,
Implementande as ditimas versties estavels, atualizagdes e corraghes racomendadas pelo fabricante,
de modo a assegurar a plena Integridade, seguranca e o desempenho do ambiente em produglo.

39421 Deverdo ser realizadas reuniBes trimestrais gerenclals para avallacio e acompanhamento dos
servigos contratades,

39422 A CONTRATADA & a CONTRATAMTE deverio, em conjunto, criar e revisar periodicamente os
processos, procedimentos eperacionals e Instrugfies de trabalho de seguranga, realizande as
adaptagdes & evolugdes necessarias.

394323 A CONTRATADA deverd disponibilizar & CONTRATANTE servigo para abertura e
acompanhamento de requisigiies, mudancas e Incidentes que deverd estar acessivel durante 24 horas
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po dia, 7 dias por semana, 365 dias por ano, sem &nus adicional para a CONTRATANTE, constitulde
de no minimo:

3.8.4.23.1, servige de atendimento com discagem gratuita (0800 e ou de custe local para telefone
fixo {DOD 71).

3942332, E-mall.

384233, Mbertura de ticket através solucio de gestdo de Incidentes da COMTRATADA,

3.9.4.24. M&a havera limitaglo no nimero de chamados gue poderio ser abertos,
309425  ACONTRATADA manterd reglstro de todas as ordens de servigo abertas, dispenibilizande, para
cada uma, ne minime as seguintes informacdes:

394251 Miarmero sequencial da ordem.

394352 Data e hora de abertura.

3.9.4.253, Severidade.

394254, Descricdo do problema.

384255, Itern de configuragdo assoclado

3.9.4.25.6. Responsdvel pela abertura do chamado
3942357, Responsdvel pelo atendimento do chamado
3.9.4.258, Tipe do chamade (requisiclo, incldente cu requisigio de mudanca)
394259 Data e hora do iniclo do atendimentao.
3.9.4.2510. [Data e hora de término do atendimento (solugio)
3.9.4.25.11. Auditoria de todo o fluxe e atendimentos feltos;

3.9.4.26. O ronitaramento de disponibilidade dos atives do amblente da CONTRATANTE, elencados neste
Termo de Referéncia, deverd ser realizado através de ferramenta [hardware efou software) que
coletard as informagdes necessarias para garantir gue as solugbes estejam sempra ativas & operantes,

39427 Deve ser elaborado e enviado mensalmente um relatdrio executivo com o resumao das principals
ocorrénclas e as providénclas executadas pala CONTRATADA, além de graficos e estatisticas relativos
& conformidade operacional do amblente. A formatacio deste relatério deve estar em comum acordo
com a CONTRATANTE.

3.9.4.28. A manutencdo visa manter em perfeite estade de operagio os servigos formecidos em
atendimento ao objeto, deste modo a CONTRATADA deve cumprir os seguintes procedimentos:

394281, Desinstalagdo, reconfiguragio ou reinstalagdo decorrentes de falhas de software,
atualizagio da vercio de software, correglo de defeltos, ajustes e reparoc necessirios, da
acordo com os manuals e as normas técnicas especificas para os recursas utilizades.

304283, Quanto as atualizaghes pertinentes aos softwares, entende-se como “atualizagbo” a
aplicagdode toda e qualquer evolugio de software, incluindo corregdes, patches, fines, updates,
service packs, novas releases. versions, bullds, upgrades, englobande inclusive versiies nio
sucessivas, nos casos em que a liberagio de tals versdes ocorra durante o perfodo de garantia
das solugies elencadas neste TR

394283, Para servidoras, a CONTRATADA deverd manter indice de atualizagio do conteddo de
seguranga fex: assinaturas) e engines /motores de deteccio de EPP e EDR acima de 100%, desde
que suportadas pelo sistema operacional do endpoint & gue o acesco 45 maguinas seja facultado
& COMTRATADA pela COMTRATANTE. Este indicador deve ser extraido da prépria console de
gerenclamento da salugio.

394284, Manutengdo da conformidade, de forma automatizada, de estages de trabalho,
servidores e dispositivos de rede (switches e firewalls), conforme as especficacies de
canformidade da COMTRATANTE. As eventuals alteragbes de configurac®o efou instalacio de
software de forma automatizada deverBo ser previamente autorizadas pela CONTRATANTE.

304285, Implementagdo de politicas de controle de acesso 3 rede conforme definigBes da
COMNTRATAMTE.
394286, M operaglo e administracdo [gerenciamento total] das solugiies serd realizada pela

CONTRATADA conforme as arlentagbes e solicitagfes de configuragiies e politicas realizadas
pela Equipe de Seguranca da CONTRATANTE.
39429 Assolicitaghes de alteracfo de configuragides deverdo ser realizadas conforme o ANS definido na
Secio - Acordo de Mivel de Servigo — ANS.
3.9.4.300 Mo caso de necessidade de aches preventivas ou corretivas a CONTRATADA agendard com
antecedéncla junto a CONTRATANTE as implementagiies das correghies, fora do hordrio comercial,
preferencialmente em feriados e finals de samana. Menhuma acio podera ser executada no amblents
sem & chéncla e anuiénca do CONTRATANTE.
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39431  ACONTRATADA deverd seguir o processo de mudanga estabelecido pelo CONTRATANTE. Sempre

que solicitado, a COMTRATADA devera estar disponivel para participar das reuni@es com o Comité de
Mudangas, para prestar informagies sebre os amblentes e servigos por elas executados,

39432 Mudangas gue impliguern em um conjunto de precedimentos complesos, que envalvam vénas

equipes ou empresas contratadas e que implicarem ermn riscos de paralisagio de gualsquer servigos
conciderados prioritarios, deverio ser tratadas como um Projeto.

3.9.4.33. A CONTRATADA deverd apresentar a CONTRATANTE 2 proposta de todas ac mudangas no

amblente, conforme nivels de controle estabelecidos. Para todas ac mudangas apresentadas, serd
necessdrio acempanhar, dentre outras informagbes, as andlises de risco relativas &s mudangas,
descrevendo o Impacto da sua realizaciio.

39434, As manutenpiies programadas, que Impliguern em extensiva parada do ambiente, sero

realizadas durante um final de semana. Tals atividades realizadas fora do hordrio regular nio
ensejarfo qualguer pagamento adicional em relag3o ao estabelecido no contrato, portanto a
CONTRATADA deverd prever esta situacdo em sua composigio de custos.

3.9.4.35. A CONTRATADA serd responsdvel pela aplicagio de comtreles de seguranga adeguados

{criptografia) para garantir a confidenclalidade de qualquer dado ou informagio do CONTRATANTE
que receler em seu amblente ou em tercelro contratado.

39436 ACONTRATADA deverd comunicar formalmente o CONTRATANTE sempre que identificar algum

servico com falhas de implementagio e que tormem o amblente vulnerdval a indisponibilidade.

3.9.4.37. A CONTRATADA deverd prestar suporte a todos os componentes de software elencados neste

TR para a implementacio e utilizacio da solugdo.

39438 0Osservigos de monftoramento, suporte técnico, manutengSo e resposta a inclidentes deverd ser

prestado por profissional devidamente certificado nas solugles tecneldgicas elencadas neste Termo
de Referéncia.

309439 ACONTRATADA deverd contar com funciondrios capacitades para a realizagio das atividades de

monitoramento de redes e andlise e resposta a incidentes de seguranca, conforme guadra minimo
de pessoal e certificagiies exigidas neste TR

3.9.4.40. Caso 3 Equipe de Atendimento Técnico da COMTRATADA sofra alguma alteracio em sua

composicdo durante a vigénaa deste contrateo, tal fato deve ser imediatamente informado ao gestor
do contrate, Incluindo as respectivas comprovagdes acerca dos requisitos de qualificaglo exigidos
para ewses profisslonals e as informagBes necessdrlas para liberacdo do acesso dos técmicos s
solugiies e dependéncias da PRODEB.

39441 Asinfermagies relacionadas 2o ANS estio na Segdo - Acordo de Nivel de Sendigo — ANS.
39442, Apfinal, ou em qualguer hipdtese de encerramento antecipado do contrato, a CONTRATADA

deverd repassar & CONTRATANTE todo o conhecimento téonico e de processos utilizados na prestagio
dos servigos. Além disso deverio ainda ser revogades todos os aressos des prepostos da
CONTRATADA aos equipamentos & servigos da CONTRATANTE, bem como calkas postals e perfis
criados no amblente da CONTRATANTE para a prestagio dos servigos.

3.9.5. SERVIQOS DE G ESTAD DE VULNERABILIDADES

3951

3852

3953

3954

3955
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Servigo de gestio de walnerabilidades tem por objetivo Servigo de gest3o de vulnerabilidades, que
tem por objetivo, de forma proativa e recorrente, identificar possivels vulnerabilidades de seguranca
da infarmagio no ambiente a fim de evitar que atagues dbermétices obtenham sucesso explorando
wulnerablidades conhechdas;

Mo inicio da atuagdo da CONTRATADA, em até 30 dias apds a emissio da Ordem de Servigo, deverd
realizar um diagndstico inicial das vulnerabilidades existentes, utilizande as solugbes disponibilizadas
pela COMTRATANTE, e encaminha-lo & Equipe Técnica da COMTRATANTE, sob forma de relatdrio
datalhado, incluinde a construgio da Matriz de Responcabilidades e as recomendagbes e
procedimentas de correcdo/mitigacia.

Este servigo tem por objetivo, de forma proativa e recorrente, identificar possivels vulnerabilidades
de seguranca da infermacde, na infraestrutura e aplicagties da PRODEE, a fim de ewtar que atagues
cibernéticos obtenham sucesso explorando vulnerabilidades conheddas.

A CONTRATADA deverd realizar checagens (scans) e varreduras nos ativos, aplicagbies, semidores e
recurses da COMTRATANTE. & COMTRATAMNTE serd responsavel pelo tratamente continuo das
wulnerabilidades encontradas na infraestrutura e aplicaghes da PRODEE, com o apolo das informagdes
para correcio geradas pela CONTRATADA

Apds o término das rotinas de checagens (scans) e varreduras no ambiente, deverd a CONTRATADA
realizar uma andlise de falso positive das vulnerabllidades descobertas, isso quer dizer, que devem
ser informadas & CONTRATANTE apenas vulnerabilidades que existam de fato em seu amblenta.



3.9.5.6. Apds andlise de falso positive, a CONTRATADA deverd informar & CONTRATANTE as vulnerabilidades
encontradas e os melos de mitigacdo destas vulnerabilidades, inclusive soluciies de contorno quando
ndo houver solucdes conhecidas.
3.9.56.1 Medidas de contorno podem ser, por exemplo, crlacSo de regras de Isolamento dos ativos
vulnerdvels ern firewall, 'WAF, IPS, XDR, EDR ou outros controles disponibilizades pela
CONTRATANTE.
3.9.5.7. Para vulnerabilidades encontradas no ambdente que & sejam conhecidas e catalogadas [CVE, CVS5 e
outras bases de wulnerabilidades conhecidas), a COMTRATADA deverd apresentar relatdrio
especificande a vulnerabilidade & propondo & soluglo, come por exemplo, a aplicagio de patch do
fabricante ou aplicacio de blindagem por melo de patch virtual,
3958 Como dltimo passo, a CONTRATADA deverd atualizar todos os controles e indicadores, conforme
descritos abaixe.

Forma de
Denominagao Caleulo Filtro Agrupador Descrigao
Quantitative de Soma de Numero total de
vulnerabilidades vulnerabilidades Vulnerabilidades Wulnerabilidades vulnerabilidades
Quantitativo de Soma de Numero total de
vulnerabilidades vulnerabilidades vulnerabilidades
criticas por drea criticas por drea  Vulnerabilidades criticas por drea
responsavel responsavel criticas Wulnerabilidades responsivel
Quantitativo de Soma de Numero total de
vulnerabilidades vulnerabilidades Vulnerabilidades vulnerabilidades
corrigidas corrigidas corrigidas Vulnerabilidades corrigidas

Soma de Numero total de
Quantitativo de vulnerabilidades Vulnerabilidades vulnerabilidades
vulnerabilidades em em Aplicagdes  em Aplicagbes em Aplicagdes
Aplicagbes WEBR WEE WEB Vulnerabilidades WEB
Quantitativo de Soma de Numero total de
vulnerabilidades vulnerabilidades Vulnerabilidades vulnerabilidades
corrigidas em corrigidas em corrigidas em corrigidas em
aplicagtes WEB aplicagbes WEE  aplicagbes WEB  Wulnerabilidades Aplicagbes WEB
Quantitativo de Soma de Numero total de
vulnerabilidades em  vulnerabilidades Vulnerabilidades vulnerabilidades
ativos em ativos em ativos Vulnerabilidades em ativos

Soma de Nimero total de
Quantitativo de vulnerabilidades Vulnerabilidades vulnerabilidades
vulnerabilidades corrigidas em corrigidas em corrigidas em
corrigidas em atives  ativos ativos Vulnerabilidades ativos

Soma de Nimero total de
Quantidade de vulnerabilidades Vulnerabilidades vulnerabilidades
vulnerabilidades em  em codigosde  em cédigos de em codigos de
codigos de aplicagfes aplicagbes aplicagbes Wulnerabilidades aplicagdes

Soma de
Quantitative de certificados Numero total de
certificados digitais  digitais Certificados Certificados certificados
expirados expirados digitais expirados digitais digitais expirados

Soma de Numero total de
Quantitative de certificados Certificados certificados
certificados digitais a digitais a expirar digitais a expirar  Certificados digitais a expirar
expirar em 3 meses  em 3 meses em 3 meses digitais em 1 meses
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Forma de
Denominagdo Calculo Filtro Agrupador Descrigao
TOF 10 do
Soma de nimero de
TOP 10 = Ativos mais  vulnerabilidades Vulnerabilidades vulnerabilidades
vulneraveis por ativo por ativa Vulnerabilidades por ative
TOF 10 do
Soma de nimero total de
TOP 10 - AplicagBes  wvulnerabilidades Vulnerabilidades vulnerabilidades
WEB mais em AplicagBes  em Aplicagdes em Aplicagbes
vulneraveis WEB WEB Vulnerabilidades WEB
TOP 10 do
Soma de nimero total de
TOP 10 = AplicagBes  wulnerabilidades vulnerabilidades
WEB mais em Aplicactes em Aplicacdes
vulnerdveis em WEB em Vulnerabilidades WEE em
Comparacdo oom comparagio com em Aplicagdes COMParagao com
OWASP OWASP WEB Vulnerabilidades OWASP

389.59.

O processo descrita € o minimo esperado a ser seguide e executado pela CONTRATADA todavia cormo
o objeto do presente Termo de Referéncia se trata de um servigo continuado, logo se espera da
CONTRATADA a apresentacio da melhorla continua deste, a qual pode ser alterado desde que
aprovado pela CONTRATANTE.

3.9.5.100 2 ciclo de vida do processo de gestio de wilnerabllidade deve ser executado de forma

recorrente. O inicle do processo ndoe se limita apenas em rotinas de tempo definidas, mas poderd a
CONTRATANTE também solicitar andlizes sob demanda durante a vigéncla contratual.

3.9.6. SERVICOS DE MONITORAMENTD DE SEGURANCA, GESTAQ DE INCIDENTES DE SEGURANCA E RESPOSTA A
ATAQUES CIBERNETICOS

39.6.1

39.6.2.

3063

3964

3065

3966

3067

3968

3969
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Este serwigo tem o objetivo de monitorar de forma continua e ininterrupta todas as solugdes de
seguranca instaladas no amblente da CONTRATANTE para identificac®o de atagues cibernéticos
direcionados &4 PRODEB;

Deve trabalhar conjuntamente com @ equipe de Seguranca da CONTRATAMTE a firm de otimizar o
processo de resposta ao inckdente, minizando os impactos para o negdclo;

Este servigo deve analisar, documentar e Indicar como conter e como remedlar os eventos de
seguranca da informagio que foram transformados em um Incidente de seguranca da informace.
Tal servigo deverd ser exacutade obedecendo aes frameworks NIST @ SANS de resposta a incidente
de seguranga da informagio e boas praticas de mercade.

Um incidente de seguranca & definido como qualquer evento adversa, confirmadao ou sob suspeita,
relacionado & seguranca de sisternas de Informacdo do CONTRATANTE, levando a perda de um ou
mais principios basicos de Seguranca da Informag@o: Confidencialidade, Integridade, Disponibilidade
e Privacidade.

0 servigo de resposta a Incldentes serd responsavel por monltorar equipamentos e softwares
componentes das solugbes de seguranca da CONTRATANTE, envolvende identificacio, classificagio e
andlise de eventos que possam comprometer a disponibilidade, integridade, confidenclalidade dos
servicos e requerimentos legals de privacidade dos servigos.

ACONTRATADA deverd prover servigos de resposta aos incidentes de seguranga da informacio diante
05 eventos reglstrados no menitoramento.

0s cervigos de monitoramento e resposta 3 Incidentes de ceguranca poderio ser prestados
REMOTAMENTE por mele de Centro de Operagbes de Seguranga da Informagio, sem prejulzo aocs
nivels de serviges colicitados nesse decumenta.

O regime de execuglo deste service deverd ser 247 [vinte e guatro horas por dia, sete dias por
SEMana.

O monitoramento de seguranga deverd ser autGnomo (automatizado) e realizado através de
ferramentas prprias da CONTRATANTE integradas wia APl com a3 consolesfservidores de



gerenciamento para automacio de coleta de alertas criticos nas solugbes elencadas neste Terma de
Referéncla e com acionarmento imediato da equipe da CONTRATADA.

396100 A ocorréncia de alertas de alta criticidade devemn acionar diretamente, de forma automatica,
através de alarme sonora em aplicativa de celular, 03 téenlcos de plantio da CONTRATADA para Iniclo
Imediato do tratamento da ocorréncla, dentro deoc prazos definidos no ANS, sendo reportados
Imediatamente ao preposto da CONTRATANTE para ciéncla do fato, além de abrir Imediatamante um
ticket na solugdo de gestdo de incidentes da CONTRATADA.

389611 Todos os alertas gerados pelo monitoramento autnomo deverdo ser enriguecidos de
Infarmacdes para detalhamento da acorréncia e orlentagbes de como mitigar e tratar o alerta atrawés
de Inteligéncla Artificlal Generativa, com desempenho lgual ou superior ao ChatGPT 4 (ex: Google
Bard ou Claude Z).

3.9.6.12. Accorréncia de um alerta detectado pelo menltoramento autdnomo deverd resultar na abertura
Imediata de um ticket para tratamento do incidente, notificagio por e-mall e alarme em celular &
equipes envolvidas no processo e abertura de processe de gestio de Incidentes em plataforma de
BFMN para acompanhaments preciso dos Nivels de Serviga.

39613 Oticket aberto para tratamentoe do incidente bem como os e-malls de notificagio deverd conter
todas as informagdes produzidas pela Inteligénola Artificlal Generativa para auxiliar a equipe de
resposta & Incidentes na réplda mitigago da ocorréncia.

3.9.6.14. A PRODEB deverd ter acesso a todos os tickets, bem como o detalhamento das acties realizadas
para o seu tratamento, diretamente na solugdo de gerenclamento de Incidentes da CONTRATADA.

39615 ACOMTRATADA deverd informar mensalmente a escala de téenicos de sobreaviso que atenderdo
0s alertas de alta crivicidade durante o periodo do plantio 24x7.

39616, Aoppio da COMTRATANTE, esta poderd indicar s profissionals para receberem os alarmes em
tempo real, de forma simulténea, no aplicativo de celular a ser fornecido pela CONTRATADA sem
custos adiclonals.

3.0.6.17. 2 tratamento das acorréncolas criticas geradas pelo sistema de monitoramenta automatico deve
ser acompanhado através de plataforma de gestio automatizada de processos (BPMA), que Indique
claramente e controle os prazos para execugdo de cada etapa do processo de resposta aos incidentes
detectadnos.

39618 O processo de tratamento dos incidentes deve poder ser customizade na plataforma de BFMN
da CONTRATADN para rmelhor atender & necessidades especificas da CONTRATANTE,

39619 0Osdados de SLA do tratamento de incldentes, incluindo o SLA de cada uma de suas etapas, deve
ser disponibilizado em tempo real para a contratada através de dashboards graficos.

3.9.6.19.1, O processo de tratamento de inddentes dewve conter pelo menos as seguintes
caracteristicas:

396192, motificagio autormatica e imediata da CONTRATADA sobre a ocerréncla detectada.

3.96.193. Abertura

3.96.19.4. Irvestigacie da ocorréncla através dos recursos fornecidos pela solugso.

396195, Determinagio da real criticidade do inchdenta.

3.9.6.19.6. Exacupdo de agbes de contencdo previamente acordadas com o cente.

39620 O processo automatizado deve ser capaz de tratar de forma diferenclada pelo menos 4 nivels de
criticidade de alertas.

389621 O processo automatizado deve ser capaz de enviar e-mail e alertas em aplicative de celular de
forma automatica para a CONTRATADA e para a CONTRATANTE.

3.0.6.22. 0 processo automatizado deve ser capaz de emitir avisos sonoros através de aplicativo de celular
para os técnloos da CONTRATADA e da CONTRATANTE, com diferentes graus de intensidade a
dapender do nivel de criticidade da situacio detectada.

3.0.6.23. Deve permitir a customizacio, para cada soluglo da CONTRATANTE, de quals tipes de alertas se
enquadram em cada um dos nivels de criticidade.

309624, Deve ser disponibilizade para a CONTRATANTE urn dashboard de acompanhamento em tempa
real dos processos de tratamento dos Incldentes que apresente, no minimo:

396241, Tarefas em aberto com indicacdo do responsdvel pela sua execugio e tempo restante
para sua finalizagdo de acordo com o ANS contratado.

396242 Tarafas em atraso com indicacio do responsdvel pela sua execucio e termpo de atraso
em relagdo ao ANS contratadeo.

3.9.6.24.3, Tabela de atraso médio de tarefas |& encerradas.

396244, Tabela de termpe médio de execugio de tarefas |4 encerradas.
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3.0.6.25. 2 monitoramento de seguranga deverd contemplar o correlacionamento de logs, pacotes de
redes, efou comportamento andmalo de aplicagbes, servigos e Infraestrutura que possam gerar
eventos de seguranca da informagdoe, aos guals devern ser amalisados, podendo estes serem
transformadaos em um incidente de seguranga da informac®o, conforme definido em processo de
gestdo de incidentes.

309626, Aém do monitoramento da ferramenta de andlise avangada de logs e pacotes de rede, a
CONTRATADA devera realizar o monitoramento de log e eventos de seguranga das solugbes de XDR,
NGEFW, WAF (Web Application Firewall), endpoint EDR e emulacio e identificacio de malware
(sandbox) elencadas neste TR & outras solucdes que vierem a integrar o ambiente de segurana da
CONTRATANTE.

39627 Paraexecugdo doservigo, a CONTRATADA serd responsavel pela integracio, por melo da coleta
de logs/eventos, da solugSo de andlise avangada de logs e pacotes de rede com as demais solugies
de seguranga Instaladas no amblente da CONTRATANTE

30628 Apdsoincidente de seguranga aberto, serd de responsabilidade do grupo de resposta a incidente
de seguranca da COMTRATADA, analizar os logs e artefatos enviados, & fim de no primelro Instante
Identificar as fontes geradoras de tals logs.

3.9.6.29. Urna vez realizada as andlises Inkclals de incidente gerade, o grupo de resposta a incldente de
seguranca da CONTRATADA, deverd trabalhar para identificar quals foram os principals vetores de
atafue ao amblente do CONTRATANTE.

3.0.6.300 Come préximeo passo o grupe de resposta a incidente de seguranca da CONTRATADA, deverd
comunicar ao time de seguranca da infermagio do CONTRATANTE, de acordo com os S5LAS informadaos
nesse documento, as informagdes iniclals sobre o incidente de seguranca gerado, e quals serdo as
linhas de atuagdo para solugdo do Incidente. Dades e Informagdes inlcials esperades da
CONTRATADA:

3.9.6.301. Prioridade: Representagdo/nimero de priordade ou severidade do incldente, ern uma
escala de 1 a4 sendo 1 a malor prioridade.

3.9.6.302. Categoria/ClassificagBo: Palavra dnica que dassifica o tipo do incidente, como malware,
phishing, misconfiguration entre gutros,

3.9.6.303. Entidades fontes: Se aplicivel, os detalhes dos nomes dos dispositives, enderego de e-
malls, enderegos IPs, detalhes da vulnerabllidade ou outros fatores de identificagio gue
apontam para a fonte do incdenta.

3.9.6.304. Entidades de destino: Os detalhes de nomes des dispositivos, enderecos de e-mall,
enderegos IPs ou outros fatores de identificagdo que apontam para os ativos afetados.
3.9.6.30.5. Mcdes recomendadas: Instrucdes inteligentas e simples a serem ceguidas que detalhem

as agfies de remediagio 4 tomadas pela CONTRATADA e agiies que a CONTRATANTE precisa
tomar. O nivel de autonomia para execugio de aghes no amblente da CONTRATANTE deverd
ser objeto de politica especifica a ser definida no iniclo da execucdo do contrata.

3.9.6.306. Fontes da Detecglo: Detalhes das fontes dos logs ou es dispositivos de seguranca que
Identificararm [ou colaboraram) na descoberta do Incidente. Esca informagdo serd Gtil para
andlise de causa raiz ou remediagio direclonada.

39631 Juntamente corm o CONTRATAMTE o grupo de resposta a incidente de seguranga da
CONTRATADA, deverd definir a severidade do incidents de seguranga. A severidade do incdente de
seguranca da informacde serd definida através da combinagdo de urgéncla e Impacto, onde Impacto
& definido como a medida de criticidade do negdcio referente ao Incldente, e urgénela refere-se &
velocidade necessdria para resolver um incidente,

389632 Apdsandlisesinicials doincidente, caberd ao grupo de resposta a incldente de seguranca, reallzar
uma andlisa mals profunda do incidente baseando-se no comportaments do atague efou artefato
{rnalware).

39633 Todo o processo de andlise @ os resultados obtides devern ser documentados a todo tempo na
ferramenta de gestdo de incidente da seguranga da informagio da COMTRATAMTE, para que o
COMTRATAMTE acompanhe todos os passos para a solugdo do incidente.

39634, Uma vez identificade o cornportamento e os principals vetores de ataque, o grupo de resposta a
Incldente de seguranca da CONTRATADA, deverd definir uma estratégia para a mitigagdo e contencdo
do atague em guestio. Caso seja necessdrio qualguer tipe de alterag®o no parque computacional do
CONTRATANTE, para contengio e mitigacko do Incidente, deverd obedecer aos nivels de autonomia
da CONTRATADA definidos no Inicke do contrato,

39635 Mitigado o incidente de seguranca, o praimo passo exigido é que a CONTRATADA, através do
grupo de resposta a Incidente de seguranca, Inicle o processo de recolhimento de toda e gualsquer
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evidindas, e identificagio des servigos afetados. Tals evidénclas serBo utilizadas até a finalizagie do
processo, para execugdo de andlise forense do caso.

3.9.6.36. Inicla-se entdo o processo de restauragdo dos servigos e solugbes afetadas. Este processo serd
realizado pela CONTRATANTE, com o apoio da CONTRATADA.

39.6.37.  Deve-se reunir es dados coletades durante o processo de tratamento de incidente, para inlciar
o processo de andlise forense. Tal andlise deve ser realizada com o objetive de identificar |peccoas,
locais &f/ou eventas), corelacionande todas as informagbes reunidas, & gerando coma produta final
um laudo sobre o incidente de seguranca em guestdo.

3.9.6.38. O laudo deverd conter, alérm das informacdes téonicas do incidente, a sua classificagdo conforme

a tabela a seguir:

PERSPECTIVA CLASSE DESCRICAO

Algo que ocorreu nos Sistemas de Informacdes,

Infraestrutura ou

Evento Dados, mas ndo & necessariamente malicioso

OU que requer uma

acao.

Algo potencialmente acionavel. Uma indicacao

Alerta de um evento

acionavel.

Qualquer evento com a violagSo da

confidencialidade, integridade,

Incidente disponibilidade e privacidade, mas sem
Quanto a impacto A miss3o ou ao
MNatureza negdcio da organizagdo.

Qualquer evento com violagdo da
confidencialidade, integridade,

Incidente Grave disponibilidade e privacidade, com impacto a
missdo ou a0

negocio.

Perda ou comprometimento de sistemas,
dados regulados, ou de

Invasdo efou propriedade empresarial que dispara uma agdo
Wazamento ou resposta legal

que va além dos servigos de monitoramento e
resposta a incidentes.

Nenhum efeito na capacidade da organizagao
Menhum de oferecer

todos os servigos a todos os usudrios.

Efeito minimo; a organizagdo ainda pode
fornecer todos os

Baixo - . s
servigos criticos a todos os usudrios, mas
perdeu eficiéncia.
Quanto a0 A clgani_zagic perdeu a capacidade de fornecer
Impacto de - umser.\."lm . <
Negécia Medio essencial e critico para um subconjunto de
usudrios do
sisbema.
A organizagdo n3o @ mais capaz de fornecer
alguns servigos
Alto essenciais e criticos a nenhum usudrio gfou

houve
comprometimento de dados institucionais
efou pessoais.
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A arganizagdo n3o & mais capaz de fornecer
alguns servigos
" essenciais e oriticos a nenhum usudrio efou
Critico
houve
comprometimento de dados institucionais
&/ou pessoais.
Nenhuma infermagdo foi exfiltrada, alterada,
Menhum apagada ou, de
qualquer outra forma, comprometida
Informaces sensiveis pessoalmente
Quebra de ) " ; X P
L identificaveis (PIl), foram
Privacidade
acessadas ou exfiltradas.
Infarmacies proprietdrias ndo classificadas,
Cuebra de ta is como |nforma:\?gs )
X de infraestrutura critica protegida [PCII), foram
Propriedade
acessadas ou
exfiltradas
Perda de InformagBes sensiveis ou proprietarias foram
Ouanto ao Integridade alteradas ou excluidas
Impacto de Infarmactes sensiveis pessoalmente
P = Quebra de ) . g . F
Infermagdes - identificaweis (PIl), foram
Frivacidade
acessadas ou exfiltradas.
InformagBes proprietérias ndo classificadas,
tais como informacdes
Quebra de _ FU .
. de infraestrutura critica prategida (PCI), foram
Propriedade
acessadas ou
exfiltradas
Perda de Infarmactes sensiveis ou proprietarias foram
. alteradas ou
Integridade .
excluidas.
Infarmactes sensiveis pessoalmente
Quebra de ) . g . F
- identificaweis (PIl), foram
Privacidade
acessadas ou exfiltradas.
NfA Nio se aplica
O tempo para recuperagio & previsivel com os
Regular recursos
existentes.
O tempo para recuperagao & previsivel com
Complementado recursos
Quanto ao adicionais.
Impacto de 0 tempo para recuperagio & imprevisivel; s3o
Recuperagdo | Estendido necessirios
recursos adicionais e ajuda externa.
A recuperagao do incidente ndo € possivel (par
- exemplo, as
=0 . dados sensiveis exfiltrados s3o publicados;
Recuperavel
langar
investigagdo para apuracdo crimina

3.9.6.39. 2 grupo de resposta a incldente de seguranca da COMTRATADA, deve documentar na ferramenta
de incidente de seguranca, as ligies aprendidas do incidente de seguranca em quest3o, formando
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durante todo o periodo de vigénoia do contrato uma grande base de conhecimento sobre atagues
adversos.

3.9.6.40. 0 processo descrito € o minime esperade a ser seguido e executado pela CONTRATADA, todavia

coma o abjeto deste Termo de Referéncia se trata de um servico continuado, logo se espera da
CONTRATADA & apresentacio da melhorla continua deste, a gual pode ser alterado desde gue
aprovado pela CONTRATANTE.

3.9.7. SERVICOS DE INTEGRACAD DE INFORMAGOES DE INTELIGENCIA SOBRE AMEACAS (THREAT INTELLIGENCE):

3871

3872

39.73.

30974,

39.75

3a
3.9,
39
34
3.9,
3a
3.9,
39
ER: N

Coletar diariamente Informagbes de pelo menos 20 fontes relevantes de inteligéncla sobre ameagas
(cyber threat intelligence feeds) disponivels pele mundo, de categorias come phishing, codigos
maliciosos, botnets, internet profunda [deep web), spam, atagues APT [advanced persistent threats),
ransomware etc.;

Correlacionar as Inforrmagdes coletadas, utilizando plataforma de big data para processamento
vizando normalizar e desduplicar Informacdes, gerando listas aclondvels de Inteligéncia contra am
Bagas;

Integrar as listas no servige de Monitoramento & Recposta a Incidentes, no intulto de aprimorar a
capacidade da deteccdo de incldentes e diminuir falso-positivas;

Monitorar ameagas emergentes e avaliar a aplicabilidade especificamente no amblente do
CONTRATANTE, propondo proativamente a realizacio de contramedidas com o objetive de prevenir
a exploragio de alguma brecha de seguranga;

A solugdo deve ser capaz de detectar em tempo real, ameacas alimentadas pelas seguintes bases de
Inteligéncia:

7.5.1. relatdrios de ameacas e seguranca;

7.5.L relatbrios de botnets & centros de Comando @ Controle;

7.5.3. identificagdo de explolt kits;

T.5.4. indicadores de atagues "zeroday”;

1.5.5. Indicadores de comprometiments, suspeltas e avises Informativas;

T.5.6. inteligéncia de tendénclas;

157, provies andnimos;

1.5.8. classificagio de sites;

7.5.9. endereos de rede TOR

3.9.8. SERVICOS DE VALIDACAD CONTIMNUA DE SEGURANCA

3881

3982

3883

3984
3985

3988

3987

3988

3989
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Servigos de simulagdo de ataques clbernédticos para Identificagio de gaps de protecio, alerta e
bloguele de forma continuada e geragio de recomendagiies para mitigar os gaps encontrados.
ACONTRATADA deverd fornecer umn servigo de Validagdo de Controle de Seguranca. Este servigo deve
Incluir a medicie e o fortalecimento da resiliéncia clbernética, testando automaticamente e
continuamente a eficicla das ferramentas de seguranga através de uma solugio automatizada
especifica para esta finalidade.

A CONTRATADA deverd fornecer um servigo que simula ameacas clbernéticas do mundo real para
Identificar lacunas de prevengdo e deteccio. Este senvigo deve inclulr a obtengio de recomendagiies
de mitigagio aclondvels para abordd-las de forma rapida e eficaz.

A CONTRATADA deverd fornecer um servigo de realizagdo de simulaghes de vielaglo e atague para
testar @ eficicia das medidas de seguranga existentes e (dentificar dreas de melhoria.

A CONTRATADA deverd fornecer um servigo que testa a prontidio de seguranga contra mals de 3.800
ameagas, incluindo malware, ransomware & APTs.

A CONTRATADA devera fornecer um servigo que vallda a preparagio contra as ltimas ameagas. Este
servigo deve Inclulr a identificago de fraguezas de prevencio e deteccdo de ameacas, avaliando a
eficacia das ferramentas de seguranca por meio de simulagbes agendadas continuamente.
ACONTRATADA deverd fornecer um servigo gue mapela os resultados da avallag®o para o Framewark
MITRE ATTECK, permitindo a visualizagio da cobertura de ameacas e a priorizacio da mitigacdo de
lacunas.

A COMTRATADA deverd fornecer um servigo que fornece métricas em tempo real, incluindo uma
pontuacio de seguranca geral para a organizacio, ajudando a medir o desermpenho e provar o valor
dos investimentos |4 realizades em seguranga da Informacio.

A CONTRATADA deverd fornecer um Servico gue automatiza os processos de avaliacio e engenharia
manual para reduzir a fadiga e ajudar as equipes de seguranga a trabalharem juntas de forma mals
colaborativa,



30810 A CONTRATADA deverd fornecer um servigo que automatiza a validagio de controle de
seguranca Incluindo a simulagio de ameacas, a validagio de eficacia e a mitigacio de lacunas de
forma segura, simiples e continua.

39611 A CONTRATADA deverd fornecer um sendige de avaliaglo e relatério automaticos do nivel de
protecio contra ameagas proporcionado pelos controles de seguranga. Este servigo deve incluir 2
Identificagio de wulnerabilidades e & avaliagdo da eficicla dos controles de seguranca existentes,

30,812, ACONTRATADA deverd fornecer um servigo de consultorla para farnecer conselhos de mitigagio
para brechas de seguranca identificadas. Este servico deve incluir a andlise de incidentes de seguranga
e & recomendagio de medidas de mitigacio.

39813 ACOMTRATADA deverd fornecer um senigo de medigio eficiente da detecgio de incidentes de
seguranca da Informacio. Este servigo deve incluir a monitorizacio continua do amblente de
datacenter & a gerag®o de relatdrios sobre incldentes de seguranga.

39814 ACONTRATADA deverd fornecer um servico de consultoria para fornecer conselhos adequados
sobre detecglo de ameagas para incldentec ndo detectados. Este servigo deve Incluir a andlise de
ameagas potencials e a recomendacdo de medidas de deteccia.

39815 ACONTRATADA deverd fornecer um servigo de simulagdo de atagues dbeméticos para avallar a
seguranca. Este servigo deve inclulr @ realizagie de simulagdes de violacio e atague para testar a
eficacia das medidas de seguranga existentes e identificar dreas de melhoria.

39816, A CONTRATADA deverd formecer um servige de automagdo e integracio entre as diferentes
solugbes de seguranca para otimizar a resposta a incidentes. Este servigo deve Incluir a
Implementacio de automacio e integracio entre as diferentes solugbes de seguranga para permiti
uma resposta mals raplida e eficaz a incidentes de seguranca.

3.0.8.17. A CONTRATADA deverd fornecer um servigo gue permite a execugdo de simulagdes paralelas
com mdltiplos agentes. Este servigo deve inclulr a capacidade de executar wirlas simulagiies ao
mesmo tempo para testar a eficicla das medidas de seguranca em diferentes cendrios.

3.0.8.18. A CONTRATADA deverd farnecer um servigo de fornecimento de informagdes adeguadas para
cada simulaglo de ataque. Este sarvigo deve Inclulr a geracio de relatdrios detalhados sobre cada
simulagie de atague, incluindo os métodos utilizados, os resultades e as recomendagdes para
melhorias.

389819 ACONTRATADA deverd fornecer um servigo que permite mostrar cendrios de sucesso/falha no
framewark MITRE ATTECK em base titica e técnica na Interface web. Este servico deve incluir a
capacidade de visualizar os resultados das simulagfes de ataque em um formate facll de entender.

3098200 ACONTRATADM deverd formecer um servigo de teste da eficicla de sepuranga dos sistemas de
seguranca de cliente, rede, virtualizagio e nuvern da institulgdo. Este servigo deve Incluir a reallzagdo
de testes para avallar a eficdcla das medidas de seguranga em diferentes sistemas e amblentes.

39821 ACONTRATADA deverd formecer um servigo de avaliagdo do nivel de seguranca fornecido por
um grupo de endpaints &fou tecnologias de seguranga de rede. Este servipo deve inclulr a realizag3o
de avallagiies para determinar a eficicia das medidas de seguranca e proteger os endpoints e a
rade.

3.0.8.22. 2 farnecedor deverd fornecer um servigo de simulagio de atagues, relatdrio de descobertas e
proposta de mitigagides de forma continua & quase em tempo real. Este servigo deve Incluir a
realizagio de simulagles de ataque continuas para testar & eficdcla das medidac de seguranga e
Identificar areas de melhoria.

39823 0O formecedor deverd fornecer um servigo de suporte i integragio e comunicacio com outras
solugbes baseadas num acesso “Application Control Interface” [APl) ou no protocolo Syslog. Este
servico deve Inclulr @ capacidade de integrar @ comunicar corn outras solugdes de seguranga para
parmitir uma resposta coordenada a incldentes de seguranga.

3.0.8.24. 2 fomecedor deverd fornecer um servigo de andlise se as ameagas nos vetores de atague
testades sdo detectadas e alertadas nas solugles "Securlty Information and Event Management"
(SIEM] & Endpaint Detection and Response [EDR). Este servigo deve Incluir a capacidade de analisar a
eficacia das solugbes SIEM e EDR na deteccio e alerta de ameacas.

39825 ACONTRATADM deverd fornecer um servico de geragio de relatdrios Individuals de simulacio
para prevencio e detecgdo ou apenas para resultados de prevengdo nos formatos CSW e POF sob
demanda. Este servico deve incluir a capacidade de gerar relatdrics detalhados sobre as simulagdes
de atague e as medidas de prevengéo e detecclo implementadas.

3.0.8.26. Asolucdo a ser utilizada na prestacio destes servicos deve atender a, na minime, as seguintes
Caracteristicas Gerals:

Pagina 48 de 87



308281 Em s2u modoe de operagio nommal (sem falhas ou customizagbes) a selucdo deve
permitir simulagties instantineas e programadas nas seguintes bases: Uma vez, Diarlamente,
semanalmente, Mensalmente

398252 M solugdo deve ser capaz de executar simulacies paralelas com miltiplos agentes.

308253, M soluglo deve ser uma solugio somente de software para testar automnaticamente a
eficicla dos controles de seguranga usados pela organizagdo por melo dos termos declarados
abalxo,

308264, M solugio deve fornecer Informacles adequadas para cada simulacie de atague de
farma gue cada atague possa ser dentificado em qualguer um dos dispositivos de seguranga
em teste.

398265, M solucdo deve fornecer acesso & cobertura do framework MITRE ATTECK na Interface
web para cada simulacio.

308256, M soluglo deve fornecer zero resultados falsos positives, o que significa que qualguer
ataque relatado como ndo impedido pelos controles de seguranga instalados pode ser
comprovado come tal. Mediante solicitago, o fernecedor realizard os trabalhos necessarios
para comprowvar a veracldade da situagfo de ataque nio prevenlido.

308287, M solugie deve ser capaz de testar a eficdcia de seguranca dos sistemas de seguranga
de cliente, rede, wirtualizacie e nuvem da instituigio, realizando simulagdes de atague entre
componentes de software que podem ser Instalados em uma estrutura distribuida.

3.9.8.26.8 # solugdo deve ser capaz de avaliar o nivel de seguranca forneddo por um grupo de
endpoints efou tecnologias de seguranga de rede que funclonam soladamente ou estdo
Integradas a outros sistemas de seguranga, independentemente do fornecedor e da tecnologla

subjacentes.

398259 A soluglo deve simular atagues, relatar descebertas e ser capaz de propor mitigagies
da farma continua e guase em tempao real para cada cenario de atague.

3.9.8.25.10. Oc componentes da solugdo devemn executar simulagbes de atague entre seus

componentes & nio devem inlciar conexdes corm nenhurna aplicago de preducio e sistema de
endpoint para fornecer uma avaliagdo sem riscos, a menos que configurado para movimento
latesal.

3082511 Ms avallaghes de controle de seguranga de terminal dewem ser restritas ao(s) sistemas)
de cormputador designadofs) e esse processo de avallagio ndo deve Interagir com outros
slstemas, a menos gue esteja conflgurado para movimento lateral.

3082612 M solugie deverd suportar a integracio e comunicar com outras soluciies baseadas num
acesso “Application Programming Interface” (AP1) ou no protocolo Syslog para fins
come:Relatdrios personalizados, Painéis personalizados e Integracio com soluciies de terceiros
como S0AR, SIEM ou outras plataformas.

39827 Asolucdo a ser utilizada na prestacBo destes servigos deve atender a, no minimo, as seguintes
Biblioteca de Aimeacas e Templates de Ameagas:

308271 M solugio deve fornecer templates de ameagas estaticos prontos para Uso para ameagas
emergentes e sugeridas gue o usudno também pode modificar para necessidades
personalizadas.

308272, # solugho deve fornecer templates de ameacas dindmicos prontos para uso para
gerenclamento de postura de seguranga, como prontiddo contra ramsomwares, prontiddo
contra grupos APT e raclonalizago de controle de seguranca, como seguranca de rede (teste
IPS/IDS e NGFW, teste WAF, teste DLP, seguranca da Web Teste de gateway), Teste de
seguranga de endpoint e Teste de seguranca de e-mail.

308273, A solugdo deverd fornecer os templates dindmicos mencionados para seram
customizados pelo usudrio.
398274, M soluglo deverd prever a criagdo custormizada de templates dindmicos com filtros

como. Mome da ameagqa, tags, categoria de atague, atores da ameaga, Killchain unificade,
taticas MITRE ATTA&LCK, sistema operacional afetado, gravidade e data de langamento.

398275, M solugio deve ser capaz de adiclonar automaticamente ataques recém-adiclonados aos
templates dindmicos sem Intervengio do usudrio.

398276, M solugie deve usar payloads de ataques maliciosos do mundo real para download de
arquivos, e-mall & ataques de aplicapies web enquanto testa os controles de seguranga da rede.

308277 #s ameagas contidas no banco de dados de tratamento devem ser referenciadas de
acordo com o seguinte conjunto de Informagiies, Incluindo, mas ndo se limitando a:
*  Nomero de identificacio exclusivo da ameaga [uniguel D)
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. Data de langamento da ameaga
Uma descrigio baseada em texto da ameaga
M gravidade da ameaga estd de acordo com a seguinte escala: Balxa, Medio, Alta.
Plataformas Afetadas,
Setor alvo,
Regldo cegmantada
Objetivos do atacante,
agilas,
. Cargas utels, linhas de comando de processo executadas ou valores de hash com base em
tipo de atague,
*  Referéncias em bancos de dados conhecldos publicamentesvirustotal
. Referéncias nas seguintes classificagbes de ameacas reconhecldas pelo setor e
*  slstemas de enumeraglo: CVE, CWE, CVSS, OWASP.
. Sisternas operacionals afetados pela ameaga

308278 M solugdo permitird gue os resultados da avallagio de ameacas "blogueadas” e "nio

bloqueadas” sejam exportados em formato C5V.
3.0.8.28. Asolucio a ser utilizada na prestacBo destes servicos deve atender a, no minimo, as seguintes
funcionalidades de Infiltragdo de rede [FileDownload):

398281, # solugdo deve suportar os protocolos HTTP @ HTTPS para testar os controles de
sepuranga da rede. Todos os ataques de infiltragio de rede aplicdvels (download de arguivo)
devem ser executados sobre esses protocalos,

3082832 # solugio deve ser capaz de suportar agentes de navegador para testes rapidos de
IPS/1DS, Web Gateway sobre HTTPS.

39829 Asolugdo a ser utilizada na prestacdo destes servicos deve atender a, no minimo, as seguintes
funcionalidades de Infiltragio de E-mail:

388291, # solugdo deve realizar testes SMTP da internet para o dominio corporativa.,

3982932 & solugdo deve realizar ataques de UAL usando o protocolo SMTP da internet para o
dominie corporativo (e-mall).

398293, # solugdo deve suportar um simulador de e-mall sem agente para testes de atague por
e-mall

30830  Asolucio a ser utilizada na prestacio destes servicos deve atender a, no minime, as seguintes
funcionalidades de Atague de aplicagio web:

398301, M solugdo deve executar atagues de aplicaghes Web em HTTP @ HTTPS.

3.8.830.2, O banco de dados de ataques da solugio deve inclulr pelo menos 169 (cento & sessenta
e nove) assinaturas exclusivas de atagues de aplicagfes web na biblioteca de ameagas.

398303, M solugdo deve usar o payload real da ameara para avallago do controle de seguranca,

em vez de usar a "reproducio de PCAP® para ataques a aplicagbes web.
39831 Asoluglo a ser utilizada na prestacdo destes servicos deve atender a, no minimo, as seguintas
funcionalidades de Atague de Endpolnt:

388311 # solugio deve imitar métodos maliciosos usados por APT's (Advanced Persistent
Threats) enguanto testa os controles de seguranga do endpoint, sem Infectar o sistema
operacional subjacente.

388312 # solugio deve abranger pelo mencs 120 téenicas de framework MITRE ATTRCK
Enterprise para sistemas operacionais Windows_

3.0.8.32. Asolucdo a ser utilizada na prestac2o destes servicos deve atender a, no minime, as seguintes
funcionalidades de Exfiltracio de Dados:

3088321 M solugdo deve ser capaz de validar salugfes DLP de endpolnt, email e reda_

388322, O banco de dados de atague da solugio deve incluir pelo menos 15 {guinze) amostras
exclusivas de exfilirago de dados na biblioteca de ameacas.

308323 M solugio deve abranger técnicas de exfiltrag3o pelo menos nos protocolos HTTP, HTTPS
e TCP.

398324, # solugdo deve abranger pelo menos métodos de ofuscagko de criptografia XOR e
cadificagie Basetd.

39833 Asolucdo a ser utilizada na prestacBo destes servicos deve atender a, no minimo, as seguintes
funcionalidades de Atague personalizado:

388331, # csoluglo deve permitic gue os usudrios criem ataques de cendrio de endpoint do
Windows personalizados usando a biblioteca de acdo da estrutura MITRE ATT&CK com pelo
menos 1000 (mil) apies de cendrio de endpoint disponivals.
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388332, M solugdo deve permitir gue os usudrios criem atagues personalizados de infiltragio de
rede (download de arquive) usando uma biblioteca de ameacas existente com pelo menos
8000 (oito mil) arguivas maliclosos disponivels.

388333, A solucdo deve permitic que os usudrios criem atagues de aplicagBes web
personalizades usando a biblioteca de ameagas existente com pelo menos 2.000 {dols mil}
payloads maliclosos disponivels.

388334, M soluglo deve permitir gue os usudrios criem ataques de e-maill personalizados usando
@ biblioteca de ameagas existente corm pelo menos 7400 (sete mil & guatrocentos) arguivos
maliciosos disponivels.

388335 # soluglo deve permitir que os usudrios crliem amostras personalizadas de exfiltragio
de dades usando a biblioteca de ameagas existente com pelo menos 200 {duzentos) arquivos
de amestra disponivels.

398336 M soluglo deve permitir que os usudrios carreguem seus ataques personalizados para
ataques a aplicagbes web, atagues por e-mall, atagues de Infiliragdo de rede @ médulos de
ataque de exfilragio de dadas.

39834 Asoluglo a ser utilizada na prestacdo destes servicos deve atender a, no minimo, as seguintes
funcionalidades de Mitigago:

388341, # soluglo deve exibir o nivel de utilizacdo e eficacia da tecnologla de um fornecedor,
ExXpresso em porcentagem, nimero de ameacas bloqueadas e néo blogueadas por simulagio.
388342, M solugde deve identificar e ascoclar exclushvamente as assinaturas de mitigagio ao

contelde da biblioteca de ameacas, apresentando um 1D de assinatura assoclado a cada
ameaga na biblioteca de ameacas.

388343, # soluglo deve apresentar e classificar assinaturac e mitigagdies por gravidade e
categoria (ataques de aplicagiies web, exploragio de vulnerabilidades, cadigos maliciosos) das
ameagas reladonadas.

308344, # solugdo deve permitic a exportagdo do status de ameagac e assinaturas “nio
bloqueadas” via formato C5W.

308345, # solugdo deve permitic que assinaturas ou ameagas sejam pesguisadas e filtradas
usando nomes de ameagas, agdes ou assinaturas.

308346, M soluglo deve permitir que os usudrios filtrem sugestdes de mitigac®o com base em
simulaghes.

398347 M selucdo deve permitir gue os usudrios flltrem as assinaturas do Malware Engine sem
moderagio para serem exlbidas ow ocultadas sob demanda.

308348, Para brechas de ssguranca ladas durante as liaghes de aplicagles web &

Infiltrag®o de rede, a soluglo deve fornecer sugesties de mitigacde especificas do fornecedor
em um painel dedicado na Interface.

388349, Para lacunas de seguranga reveladas durante as avallagdes do cendno de endpoint do
Windows e do emall, a solugdo deve fornecer sugestiies de mitigacio genéricas ern um painel
dedicado na interface.

3083410 O banco de dados de mitigagdo como parte da solugio deve incluir sugestdes de
mitigacio para os seguintes fornecedores de solugBes de seguranca de rede:

. Cisco (funclenalidade de prevengio de intruslo de rede)
. Fortigate {prevencio de intrusio de rede e aplicar®o web)
*  Mcafee/Trellix (funclonalidade de prevencio de invasbes de rede)
. ModSecurity|OpenScurcelfirewall de aplicative da web)
Snort (cédigo aberto) [prevengio de intrusbo de rede)
. TrendMicre [prevencio de invasio de rede)
30,835, Asolucdo a ser utilizada na prestacio destes servicos deve atender a, na minime, as seguintes
funcionalidades de Gerenclamento e Seguranga:

308351, M solugdo deve executar atagues clbarnéticos sem implantar servigos vulnerdvels.

388352 # solugdo deve avaliar os controles Endpoint, Metwork e Email Security executados em
slstemas flsicos, wirtuals e em nuvem, por melo de um agente unificado do Windows com
suporte as versbes Windews 7, 8.1, 10 e 11 do sistema operacional cliente e 3s verséies 2012
R2, 2016, 2019 e 2022 do sistema operacional do servidor .

398353, # solugdo deve avallar os ataques de Infiltragio de rede nos sistemas operacionals
PacDs 11 Big Sur & MacDs 12 Monterey executadas em procescadores baseados em Intel ou
ML

Pagina 51 de 87



308354, # solugdo deve avaliar atagues de infiltracio de rede ern sistemas operacionals
baseados em Linux x86 e x54 (Redhat 7, Redhat 8, CentidS 7, CentOS B).

308355, Heartbeat — A solugdo deve verificar automaticamente os requisitos de conectividade
entfe seus componentes de atague e relatar imediatamente quaisguer problemas de
conectividade identificados antes de cada avallagio.

308356 # propesta de solugBo deve permitir a configurago de cada agente para gue sugesties
de mitigagdo possam ser geradas de acordo com uma lista de tecnologias de fornecedores.
308357, M solugdo deve ter pelo menos medidas de comunicagdo e autenticacio criptografadas

baseadas em certificado para proteger as comunicagbes entre seus componentes de software,
39836 Asoluglo a serutilizada na prestagio destes servigos deve atender a, no minimo, as Servigos de
Detecgdo e Analytics:

3.9.836.1. # solugdo deve ter a capacidade de analisar se as ameacas nos vetores de atague
testados s¥o detectadas e alertadas nas solughbes "Security Information and Event
Management” [SIEM] e Endpoint Detection and Response [EDR), conectando-ce &(s)
plataformals) de solugio relevante{s)).

3983862 Ao se conectar as solugles SIEM e EDR, a solugdo deve fornecer uma conexdo via "API"
usando autenticagio de usudria-senha ou token.

398353, #Apds 8 configuracie da solugio para integracio com solugdes SIEM ou EDR, ela deverd
ser capaz de emitlr um aviso em caso de problemas de acesso.

3.9.8.36.4, #o configurar a conectividade com solugbes de log relevantes para evitar falhas e validar
o5 dados de log, a solucio deve ter uma fundonalidade dedicada para testar automaticamente
& precisdo e a operagio correta das consultas definidas pelo usudrio.

3.8.8.36.5, # solugdo deve fornecer uma interface para determinar quando as consultas sio feltas
apds o bérmino dos atagues. {Tempo de atraso)
308366, & selugdo deve fornecer uma intarface para determinar um periodo de tempo para

compensar peguenas diferengas de tempo entre os agentes & o servidor de gerenclamento.,
thorério inicial}

3.9.8.36.7. # solugdo deve fornecer uma interface para definir um limite de consultas simultaneas
que podem ser feitas & solugdo SIEM/EDR para realizar andlises de detecclo de ameagas
paralelas ao mesmo tempo.

308368 M solugie deve ter uma interface que posca mostrar a cobertura do framework MITRE
ATTECK de acordo com os resultados da deteccio de ataques do cendrio Windows Endpoint.
308369, & colugho deve relatar o ndmero total de ameagas simuladas registradas, ndo

registradas ou alertadas, ndo zlertadas para cada simulagdo. Serd fornecida uma lista de
resultades de detecgio para ameagas blogueadas e ndo blogueadas.

3.9.8.36.10. M solugdo deve oferecer suporte aos resultades da andlise de detecgio a serern exibidos
de acordo com as categorias de atague (Download de arquive, AplicagBes Web & Ataques de
candrio de endpoint do Windows).

3083611 M solugiio deve fornecer uma interface para visualizar e comparar o status de detecgio
nas ltimos 7/30/90 dias.

3983512 M solugdo deve ser capaz de maostrar o status de prevenglo e detecgio de gualquer
ameasa simulada no mesmo painel de resultados da simulacda.

3983513 # andlise de detecgdo, a solugdo serd capaz de mostrar o "hordrio de iniclo” de atague
simulado, "o tempo de término”, "o tempo entre dols periodos" e, além disso, o "tempo de
registra”, "o tempe entre final do atague e registro”, "o tempo entre o fim do atague e a
ocorréncia do alerta".

3083614, # solugdo deve ser capaz de produzir mo formato CS5V coem a finalidade de relatar
ameagas detectadas ou ndo detectadas e deve ser capaz de mostrar se um alarme fol disparado
apds um ataque simulade ou néo.

3083615 M selucdo deve ser capaz de gerar resultados de deteccio de armeagas em um relatdrio
POF com ameacas reglstradas ou ndo registradas e ameacas alertadas ow ndo alertadas.

3.9.8.36.16. M solucdo deve possuir urna infraestrutura gue verifique se os “dados de eventos” que
ocorrem devido a cada simulagio de atague geram alertas.

3983517 O resultados de alerta para os atagues de cendrio de endpolnt devern ser combinados
com as técnicas e titlcas da estrutura MITRE ATTECK pela solugho.

3.9.8.36.18. # solugdo deve validar os eventas ou logs recalhidos dos sistemas com s guals estd

Integrada [nomeadamente solugBes Log Management, SIEM ou EDR} para maostrar agueles
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ewentos ou logs especificaments relacionados com cada ameaga simulada e apresenté-los ao

utilizador.

3.9.8.35.19, M solugdo deve ser capaz de permitir gue os usudrios seleclonem se deselam armazenar
@ salda bruta do log de detecgio das fontes de dados.

3983520 Deve ser possivel definir o armazenamento de logs.

3083621 Dave ser possivel definir o ndmero de entradas de logs registradas em cada simulacio.

3.9.835.22 M solugdo & ser utilizada na prestacio destes servicos deve atender a, no minimae, as
seguintes funcionalidades de Relatoria:

3.9.836.23 #soluglo deve relatar o ndmero total de simulagbes de ataque executadas, juntaments

com o nimero de atagues blogueados e nio blogueados, para cada simulagio. Uma lista de
ataques totals blogueados e néo blogueados sera fornecida.

3.9.8.35.24, # solugdo deve ser capaz de exportar a lista de sugestiies de mitigacdo especifica do
fornecedor com 1D de assinatura, nome da assinatura, gravidade do fornecedor, contagem de
agies ndo blogueadas e Infermagiies de impacte de pentuacio no formato CSV (valoras
separados por virgula).

3.9.8.35.25. M solugdo deve fornecer urna Interface grafica para comparar as muedancas de status de
seguranga nos ditimaos 07/30/90 dias.
3983526 M solugio deve permitir ageracdo de relatérios individuals de simulagio para prevencio

e deteccio ou apenas para resultados de prevencio nos formatos C5W e PDF sob demanda.
3.9.9, SERVICDS DE CONTROLE E AUDITORIA DE ACESS0S

3.9.9.1 Todos 05 acessos do pessoal da CONTRATADA deverd ser realizado por melo de salugdo tecnoldgica
que permita o controle e a auditoria dos acessos realizados aos ativos da PRODER.

3.9.9.2. 0s controles de acesso e registos de auditoria devem ser realizados tanto pelo pescoal que atue
dentro das instalaghies da PRODEB como por agueles gue atuem remotamente.

3993 A solugdo a ser utilizada deve possuir, no minimeo, as seguintes caracteristicas para garantir a
seguranca des acessos, além de visibllidade e gerenclamento das agbes da CONTRATADA por parte
da PRODEB:

3.9.9.4. Suportar o acesso externo a rede sem gualquer necessidade de utilizagdo de VPN ou método similar
de acesso;

3.9.9.5 Permitir o acesso remoto, no minimo, acs seguintes sistemas operaclonals:

3.8.9.5.1. Microsoft Windows 10 e superiores;
3.9.9.52 Servidores Windows Server 2012 e superiores;
3.99.53 Linux Red Hat Enterprise 6.0 e superioras.

3.9.9.6. Utilizar protocolos de comunicagdo fazendo uso de criptografia TLS 1.2 ou superior;

3.9.9.7_ Suportar o funcionamento a redes gue no estio conectadas diretamente a internet e a redes
SEUIas;

3.9.9.8 Suportar o acesso sem necessidade de permissdo prévia para o acesso a deskiops e servidores;

3.9.9.9_ Possibilitar @ acesso a dispositives de rede via 55H, como roteadores e switches;

3.0.9.10. Disponibilizar acs usuirios, console de acesso Web para a solugio, sem a necessidade da
Instalagdo de plug-ins ou agentes;

39911 Suportar provedores externos de identidades para autenticag#o, Incluindo, no minimo,
servideres LDAP, Active Directery, RADIUS e Kerberos, bem come atribulr privilégles com base na
hieramuia e nas configuragbes de grupo & especificadas nos respectivos servidores;

39912 Integrar-se com solugiies de autenticaciio de duplo fator atrawés de protocole RADIUS, Single
Sign-on via SAML ou QIDC e Time-Based One-Time Password (TOTR),

389913 Permitir o agendamento para liberagio do acesso remoto, Incluindo notificacio por e-mail aos
dastinatdrios designados;

3.0.9.14. Permitir forgar o encerramento da sessdo remota pelo supervisor, com notificagdo ao clients;

39915 Prover monltoramento ao vivo e gravagio da sessdo, com registro completo das atividades
executadas durante a sessio executada pelos usudrios;

3.9.9.16. Limitar o acesso a aplicativos especificados no sistema remato, incluindo a acesso a drea de
trabalho remota;

3.0.9.17. Suportar filtro de comandes durante as sessBes S55H, wisando evitar que o usudrio
Inadvertidarmente use um comando que pode causar danos ao servidor acessado;

39918  Suportar ainjecdo automatica de credenclals em sistemas Windows, permitindo que os usudrios
autentiguem ou elevem privilégios sern revelar credencials, bem come a aglo de "executar como”;
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3.9.9.19. Suportar @ inje¢do automatica de credencials em sistemas Unix/Uinux, permitindo que os
usudrios autentiquern ou elevem privilégios sem revelar credencials, bem come a utilizag8o em
conjunto com o sudo;

3.9.9.20. Suportar o aCesso com o3 seguintes modos:

399201 Através de clientes instalados;

3.99.20.2. Mtravés de agante de proxy local, gue permite o acesso a sistemas autdnomos em uma
rede, sem cliente pré-instalado;

399203, Mcesso via agente de prosy local, que permite o acesso a sistemas em uma rede remota

que n&o tenha uma conexio de internet nativa;

39921 Suportar Remote Desktop Protocol (ROP), permitindo que os usudrios colaborem emn sessies
auditadas e gravadas;

3.0.9.22. Permitir o monitaramento em tempe real das sessdes de acesso feitas a ativos publicados na
farramenta;

300323 Permitir a configuragdo de tempos lmites para sessies oclosas, em que seja poscivel definir o
tempo midxime para gue um usudno inativoe sefa desconectado automaticaments;

39924 Permitir que os usudrios transfiram arquives da maquina ern que estd conectado para o sistema
ramato, através da console da solugdo = sem necessidade de wso de ferramentas de terceiros;

39925 Permitir gque os usudrios compartilhem sesséies de acesso com outros wsudrkoes do sistema,
permitindo gue oc administradores colaborern em uma mesma sessdo. Esta colaboracdo deve ser
possivel com usudrios Internas e externas através de convite;

3.9.9.26. Contar com proxy de banco de dados, para injetar credencials e ter rastreabilidade total de
comandos

3.9.9.27. Asolugio deve possuir integragdo com solugbes de ITSM

39928  Asolugio deve prover autenticagio wia Kerberos

39.10. REQUISITOS DE EQUIPE E CAPACITAGAD TECNICA DE ANALISTAS LOCADOS PARA PRODEE

3.0.10.1. Deverd conter ne minime 2 (dois) profissionals que serdo considerados como prepostos da
COMTRATADA, com perfil de Analista de Seguranga, sendo 1 [um) com perfil de Analista de Seguranga
Pleno (3 & 5 anos de experléncia em Seguranga da Informacdo) e 1 (um) com perfil de Analista de
Seguranca S&nlor (mals de 5 anos de experéncia em Seguranga da Informagio).
39102 Todos deverlo ter experiéncla comprovada na operagdo, configuracio, administragio de
solugbes de ceguranca, monitoramento @ resposta a Incldentes em seguranga da informagie;
39103 Deverdo ter graduagdo em cursos de tecnologia da Infermagdo, engenharia de computagio efou
pds-graduagio em seguranga da informagio;

3.0.104. Estes profissionals deverdo executar suas atividades presenclalmente na PRODEE em regime
rminimeo de Bx5.

39105 Aeguipe deverd possulr, sorados, no minimao, 3 {trés) das certificagiies tdonicas abalo lstadas:

381051, Certified Information Security Manager (CISM).
391052, Certified Information Systems Security Professional [CISSE).
391053, EC-Council Certified Ethical Hacker Master.
3.9.10.5.4, EC-Councll Certified Ethical Hacker Practical.
391055, CompTIA Security +.

301056, CompTIA CySA+.

391057 CompTIA CASP+.

391058, EC-Councll Certifled S0C Analyst [CSA].

3.8.105.9, EC-Council Certified Incident Handler [E|CIH).
3.9.105.10. GIAC Certified Incident Handler [GCIH).
3810511 GlAL Continuous Monitoring Cartification (GRMON).
3.9.105.12. EXIN I5F5 Foundation.

3910513 Unux Professional LPIC.

3.9.10514. Wulnerability Managernent Foundation.
3.9.10515. 150/1EC 27001:2013 Foundation (I2T001F).
3.9.10.5.16. IC51 | Certifled Network Security Specialist (CNSS).
3.9.10517. Scrum Foundation Professional Certificate
3.9.10518. ITIL Faundatbon

3910519, COBIT Foundation

3.9.10.5.20. CompTIA Advanced Security Practitioner [CASP+)
3910521 Cybersecurity Professional Certificate — LCSPC by CyBok.
39.11. REQUISITOS DE EQUIPE E CAPACITACAO TECNICA DE ANALISTAS REMOTOS
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39111 A CONTRATADA deverd alocar guantos profissionzis sefem necessdrlos, mesmo gue
rematamente, para entregar os servigos ora contratades dentro dos Nivels de Servigo estabeleckdos
na secdo Acordo de Nivel de Servigos - ANS,

39112 A eguipe de plantdo, deverd ser integrada por turno de trabalho em no minime, 2 (dois)
profissionals, sendo ao menos 1 (um) profissional com o perfil de Analista de Seguranga Sénior.

30113 O conjunte da equipe alocada pela CONTRATADA deverd comprovar as certificagbes téonicas dos
fabricantes de todas as solugbesconstants no ANEXD Il - SOLUCOES DE SEGURAMNGA além das
certificagiies conforme requisito constante no ltem 5.9.10.5;

30114, ACOMTRATADA deve garantir que no mesima turna de trabalha, haja profissionals capacitados
para prestar os servigos estabelecidos neste Termao de Referéncia;

3912 INDICADORES DE PERFORMANCE

308121 A freguéncla de aferigdo dos indicadores de performance serd mensal, porém com registros
didrios quando aplicdvel, devendo a contratada elaborar Relatdrio Mensal de Atividades,
apresentando-o 3 CONTRATANTE até o quinto dia Gt do més subsequente ao da prestacio do
senvica.

39122  Devem constar desse relatdrio, entre outras informagies, as vulnerabilidades encentradas
com as Fespectivas correqles/mitigagbes sugeridas, riscos, ameacas, alertas, inchdentes, indicadores
de performance, metas de nivels de servico alcangados, recomendagBes técnicas, administrativas e
gerencials para o préximo periodo e demals Informacgdes relevantes para a gestdo contratual. O
conteddo detalhado e a forma do relatério gerencial serdo definides pelas partes.

39123 Caberd & Equipe de Seguranca da COMTRATANTE analisar o Relatdrio Mensal de Atividades
executados pela Contratada, observando os indicadore e os nivels de servigo alcangados;

3.10. ITEM 10 - SERVICOS PROFISSIONAIS DE MONITORAMENTO E SEGURANCA PARA O ITEM “SOLUCAD DE
SEGURANGA DE ENDPOINT - EPP™ PARA CADA ITEM MONITORADO PELO PERIODO DE 24 MESES

3.10.1. A CONTRATADA deverd prestar servigos de configurago, administracio, operacio, atendimento a
mudangas e requisigiies, aplicagdo de melhores praticas do fabricante & menitoramento para a solugio de
Endpoint Protection especificada ne item “Servigos Profissionals de Monitoramento e Seguranca para o ltem
“Solugdo de Seguranca de Endpoint - EPP” para cada item moniterado pelo periodo de 24 Meses.” deste
Termo de Referéncla, conforme as necessidades da CONTRATANTE;

3.10.2. O servige deverd ser Iniclado apds a emissio da Ordem de Sendgo, a ser enviada pala CONTRATANTE,
apds a entrega do Termoe de Homolagacdo de Instalagio do item "Servicos Profissionals de Monitoramento
& Seguranca para o item “Solugdo de Seguranca de Endpoint - EPP para cada item monitorado pelo periodo
de 24 Mesas.”;

3.10.3. Osservigos serdo pagos mensalmente, de acordo com o volume de dispositivos a serern monitorados pela
COMTRATADN.

3.10.4. A CONTRATADA serd responsdwvel por projetar, Instalar, configurar, gerendar e monitorar a solugdo
ofertada;

3.105. A COMTRATADA, em até 05 {cinco) dias, apds a emisslo da Ordermn de Servico por parte da CONTRATANTE,
deverd elaborar um projeto de implantagie contendo gerenclamento de escopo, rlsco, mudangas,
cronograma de instalagio, gerenclamento de recursos humanos, contendo planejamento detalhado para
permitir uma Instalagdo com o mener rlsco de impacto possivel, detalhando o passo a passo dos servigos;

3.1006. A CONTRATADA deverd cumprir com todas as exigénelas técnicas e funcionals relacionadas com a solugdo
ofertada, que devem ser iImplantadas durante o periodo contratado, sern &nus para a CONTRATANTE;

3.10.7. O fernedmente de teda e qualguer ferramenta, instrumento, material e equipamento de protegdo, bem
como materlals complementares estritamente necessarios 3 implantagio e suporte & de intelra
responsabllidade da CONTRATADA & ndo deverd gerar nus 8 CONTRATANTE;

3.10.8. Mo processo de implantacio o Responsdvel Téonlco deverd tomar todas as medidas necessdrias visando
garantir a perfaita exacuglo do servigo (Instalagio e configuragio);

3.10.9. Mo prazo de até 10 (dez) dias apds a conclusio da ativagio do service, a CONTRATADA deverd formacer
documentagio final contendo as orlentagiies para aclonamento do servigo, papels e respensabilidades,
acesso a0 slstema de gerenciamento de chamadaes, acesso ao Painel de Gestio para acompanhamento, e
todas as Informagdes relevantes para a plena utilizagdo do servigo por parte da CONTRATANTE;

3.10.10. A documentago deverd ser aprovada pela CONTRATANTE & pele GESTOR TECNICO, caracterizando a
homaologago da solugdo em um prazo de ané 10 dias dtels, guando a CONTRATANTE emitird um Termao de
Homologagio;

3.10.11 Caso seja identificado defelto ow falha sisterndtica em determinado produto/servico entregue pela
COMTRATADA, ou alnda, que nos testes realizados sejam considerados em desacorde com as especificagies
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técnlcas reqgueridas, o Gestor Téenlco e @ COMTRATANTE podern exigir a substitulgio, total ou parclal, do
referido produto;

3.10.12. A COMNTRATADA serd responsdvel pelo monitoramento da solucio em regime 24x7x365, devendo manter
a mesma sempre atualizada & em operagio;

3.10.13. Deve ser elaborado e erviado mensalmente um relatdrio executivo com o resumo das principals
ocorréncias e as providéncias executadas pela CONTRATADA, além de graficos e estatisticas relativos &
conformidade operacional do ambiente. A formatacio deste relatdrio deve estar em comum acordo com a
COMTRATANTE;

3.10.14. A manutengio visa manter em perfeito estado de operacio oc sendgos fornecidos em atendimento ao
objeto, deste mode & CONTRATADA deve cumprir os seguintes procedimentos:

3.10.14.1. Desinstalacdo, reconfiguracdo ou reinstalacie decorrentes de falhas no software, atualizagio da
versdo de software, corregdo de defeitos, ajustes e reparos necessarios, de acerde com s manuals e
as normas téonicas especificas para os recursos utilizados;

3.10.14.2.  Quanto as atualizaglies pertinentes aos softwares, entende-ce como “atualizagio” o provimento
de toda e gualquer evoluglo de software, Incluinde corregbes, patches, flkes, updates, service packs,
nowas releases, versions, bullds, upgrades, englobando Inclusive versbes nio sucessivas, nos casos em
que a liberagdo de tals versées ocorra durante o periode de garantia especificada;

3.10.15. A CONTRATADA deverd monitorar indice de atualizagdo do conteddo de seguranga (ex: assinaturas) e
engines/matores de detecgio alertando quando indice de atualizagiies das maguinas estiver abalxo de 90%,

3.10.16. A& opera¢do e administragdo da soluglo serd realizada pela CONTRATADA conforme as orlentagbes e
solicitagdes de configuragpdes e politicas realizadas pelo Gestar Técnico da CONTRATANTE;

3.10.17_ As solicitagBes de alteracio de configuragfes devero ser realizadas conforme o ANS definido na Secio -
Acardo de Mivel de Servigo — ANS;

3.10.18 Mo caso de necessidade de agdes preventivas ou corretivas a CONTRATADA agendard com antecedéncla
Junte a CONTRATANTE as implementagbes das corregbes, fora do horario comerdal, preferencialmente em
feriados & finals de semana. Nenhuma a¢io poderd ser executada no amblente sam a cléncia e anuénola do
COMTRATAMNTE;

3.10.19. A CONTRATADA deverd prestar suporte aos componentes de software fornecidos para a implementacio
e utilizagdo da selugda;

3.10.20. & CONTRATADA deverd disponibilizar servigo de suporte téonico e manutengo, no regime (24x7x365)
vinte g quatro horas por dia, sete dias por semana, pelo periodo da contratagie,

3.10.21 Os aclonamentos dos servigos de suporte e manutengdo serdo requisitados per melo de ordens de
servigo, a serem abertas palo COMTRATAMTE, através de ndmero de telefone nacional (0800 com servigo de
use llimitade} disponibilizade pela CONTRATADA, € ainda, por e-mall e sitha de internet;

3.10.22_ Mo haverd limitacdo no nimero de chamados que poderdo ser abertos;

3.10.23. A CONTRATADA manterd reglstro de todas as ordens de servigo abertas, disponibilizando, para cada urna,
no minima as seguintes informages:

310231, Nimero sequencial da ordern;

310232, Datae hora de abertura;

3.10.23.3. Severidade;

310.23.4. Descrigio do problema;

3.10.23.5.  Data e hora doinlcio do atendimenta;

3.10.23.6. Data e hora de término do atendimento (solugdo).

3.10.24. O servico de suporte técnico @ manutengdo deverd ser prestado por profissional devidamente certificado
nas selucdes tecnaldgicas utilizadas na prestaco dos servigos contratados;

3.10.25. As informagfes relaclonadas 3 ANS est3o na Secdo — Acordo de Nivel de Servigo — ANS.

3.11. ITEM 11 - SERVICOS PROFISSIONAIS DE MONITORAMENTO E SEGURANCA PARA O ITEM “SOLUCAD PARA
DUPLO FATOR DE AUTENTICACAO - TOKEN MOBILE” PARA CADA ITEM MONITORADO PELO PERIODO DE 24
MESES.

3.11.1. A COMTRATADA devera prestar servicos de configuracdo, administragio, operacéo, atendimento a
rmudangas e reguisighes, aplicacio de melhores praticas do fabricante, para a solugdo de duplo fator de
autenticacio especificada no item "servigos profissionals de monitoramento & Seguranca para o item
“solugdo para duplo fator de autenticagio - token mobile” para cada item monitorado pelo periodo de 24
meses” deste Terme de Referéncla, conforme as necessidades da CONTRATANTE.

3.11.2. O servigo deverd ser Inlclado apds a emissdo da Ordem de Servigo, a ser enviada pela CONTRATANTE,
apds a entrega do Termo de Hemologagio de instalacdio do tem “SERVICOS PROFISSIONMIS DE
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MONITORAMENTD E SEGURANGA PARA O ITEM "SOLUCAD PARADUPLD FATOR DE AUTENTICACAD - TOKEN
MOBILE" PARA CADA ITEM MONITORADD PELO PERIODO DE 24 MESES™;

3.11.3. Oscervigos serdo pagos mensalmente, de acordo com o volume de disgositivos @ serermn monitorados pela
COMTRATADA.

3.11.4. A CONTRATADA serd responsdwel por projetar, Instalar, configurar, gerenciar e monitorar a solugdo
ofartada;

3.11.5. A COMTRATADA, em até 05 {cinco) dias, apds a emissdo da Ordern de Servigo por parte da CONTRATANTE,
deverd elaborar um projeto de implantagio contendo gerenclamento de escopo, risco, mudangas,
cronograma de instalagdo, gerenciamente de recursos humanes, contendo planejamento detalhado para
permitir uma instalacio com o mener risco de impacto possivel, detalhando o passo a passo dos servigos;

3116, ACONTRATADA deverd cumprir com todas as exigéncias técnicas e funclonals relacionadas com a soluglo
ofertada, que devem ser implantadas durante o periodo contratade, sern Snus para a CONTRATANTE;

3117, Ofornaedmento de toda e qualguer ferramenta, Instrumento, material @ equipamento de protecio, bam
coma materlals complementares estritamente necessirios 3 instalagio ou & assisténcia técnica & de Intelra
responsabllidade da CONTRATADA & ndo deverd gerar dnus 8 CONTRATANTE;

3.11.8. Mo processo de Instalagdo o Responsdvel Téonico deverd tomar todas as medidas necessarias visando
garantir a perfeita execuglo do servigo (Instalagio & configuracial);

3.119. A solugio de seguranca deverd ser integrada ao core da solugfo de autenticacio do Data Center da
PRODES, sendo essa configuragdo realizada pela CONTRATADA com base nas informagbes formecidas pela
PRODES;

3.11.10. No prazo de até 10 (dez) dias apds a conclusio da ativagdo de servigo, a CONTRATADA deverd formecer
documentagio final contendo as orlentagiies para aclonamento do servigo, papels e responsabilidades,
aCesso a0 sistema de gerenclamento de chamades, acesso ao Painel de Gestio para acompanhamento, &
todas as Infarmagiies relevantes para a plena utilizagSo do servigo por parte da CONTRATANTE;

31111 A documentacio deverd ser aprovada pela CONTRATANTE e pelo GESTOR TECNICO, caracterizando a
homelogacio da solugdo em um prazo de abé 10 dias dtels, guando a CONTRATANTE emitird um Termao de
Homologagéo;

3.11.12. Caco sela wdentificado defelto ow falha sistemdtica em determinade produto/service entregue pela
COMTRATADA, ou alnda, que nos testes realizados sejam considerados em desacorde com as especificagfies
vécnlcas requeridas, o Gestor Técnico @ 3 CONTRATANTE podem exigir a substitulgio, total ou parcial, do
raferido produto;

3.11.13 Deve ser elaborado e enviado mensalmente um relatdrio executivo com o resumo das principals
ocorréncias e as providénclias executadas pela CONTRATADA, além de graficos e estatisticas relatives
conformidade operacional do ambiente. A formatacio deste relatdrio deve estar em comum acordo com a
COMTRATANTE;

3.11.14_ A manutencio visa manter em perfeito estado de operagio os servigos fornecidos em atendimento ao

3.11.15. As solicitacdes de alteracio de configuraces deverdo ser realizadas conforme o ANS definido na Seclo —
Acordo de Nivel de Servigo — ANS;

3.11.16. Mo caso de necescldade de acfes preventivas ou corretivas & CONTRATADA agendard com antecedéncia
Junto a CONTRATANTE as implementagbes das corregbes, fora do hordrio comencial, preferencialmente em
ferlados e finals de semana. Nenhuma agio poderd ser executada no amblente sem a cléncia e anuéncia do
COMTRATANTE;

3.11.17. A CONTRATADA deverd prestar suporte a todos os componentes de software fornecidos para a
Implementacie e utilizacio da solugio;

3.11.18. A CONTRATADA deverd disponibilizar servigo de suporte técnico e manutengdae, no regime (24x7x385)
vinte e quatro horas por dia, sete dias por semana, pelo periodo da contrataglo;

3.11.19. Os aclonamentos dos servigos de suporte & manutengdo serdo reguisitados por mele de ordens da
servigo, a serem abertas pelo CONTRATANTE, através de ndmero de telefone nacional (0800 com servigo de
uso limitade} disponibilizado pela CONTRATADA, e ainda, por e-mall e sitio de internet;

3.11.20. Mo haverd limitacio no ndmera de chamados que poderdo ser abertos;

3.11.21 A CONTRATADA manterd reglstro de tedas as ordens de servigo abertas, disponibilizando, para cada uma,
na minimo as seguintes informagdes:

3.11.20.1.  MNimero sequencial da erdem;

311.21.2. Datae hora de abertura;

311213, Severidade;

3.11.21.4.  Descrigdo do problema;

311215 Datae hora donicio do atendimento;

311216, Datae hora de término do atendimento (soluciol.
Pagina 57 de 87



3.11.22. O servige de suporte téonico & manutencdo deverd sar prestado por profissional devidamente certificado
nas solucdes tecnoldgicas utilizadas na prestacio dos servigos contratados;
3.11.23. As informagfes relaclonadas 3 ANS estdo na Secdo — Acordo de Nivel de Servigo — ANS.

3.12. ITEM 12 - SERVICOS PROFISSIONAIS DE MONITORAMENTO E SEGURANCA PARA OS5 ITENS “SOLUCAO DE
SEGURANGA DE REDE NGFW TIPO I, II” PARA CADA ITEM MONITORADO PELO PERIODO DE 24 MESES.

3.12.1. A CONTRATADA deverd prestar servicos de comfiguragde, administragio, operacdo, atendimento a
mudangas e requisigiies, aplicagio de melhores pritvicas do fabricante, monitoramento e resposta a
Incidentes para a soluplo de ngfw especificada nos itens “solugio de seguranca de rede ngfw tipa i, 1" deste
Termo de Referéncla, conforme as necessidades da CONTRATANTE.

3.12.2. O servigo deverd ser Inlclado apds a emissdo da Ordern de Servigo, a ser enviada pela CONTRATANTE,
apds a entrega de Termo de Homologagde de Instalagio des itens "SOLUCAD DE SEGURANCA DE REDE
NGFW TIPD L I,

3.12.3. Oscervigos serio pagos mensalmente, de acordo com o volume de dispositivos & serern monitorados pela
COMTRATADA.

3.12.4. ALUNIDADE de contratagio para prestacdo destes servipos mensais aplica-se a cada unidade de dispositive
& ser monitorado pela CONTRATADA,

3125 A CONTRATADA serd responsdvel por projetar, instalar, configurar, gerenciar & monitorar a solug#o
ofertada;

3.12.6. A COMNTRATADA, em até 05 {cinco) dias, apds a emissdo da Ordermn de Servigo por parte da CONTRATANTE,
deverd elaborar um projeto de implantagie contendo gerenclamento de escopo, risco, mudangas,
cronograma de instalagio, gerenclamento de recursos humanos, contendo plangjarmento detathado para
permitir uma Instalagdo com o mener rlsco de impacto possivel, detalhando o passo a passo dos servigos;

3.12.7. ACONTRATADA deverdcumprir com todas as exigéneias técnicas e funclonals relacionadas com a soluglo
ofertada, que devem ser iImplantadas durante o periodo contratade, sern &nus para a CONTRATANTE;

3.12.8. O fornedments de toda e qualguer ferramenta, instrumento, rmaterial e equipamento de protegdo, bam
como materlals complemeantares estritamante necessarios 3 instalagio ou & assisténcia técnica & de intelra
responsabllidade da CONTRATADA e ndo deverd gerar dnus 8 CONTRATANTE;

3.12.9. Mo processo de instalagdo o Responsavel Téonlco deverd tomar todas as medidas necessarias visando
garantir a perfaita execuglo do servigo (Instalagio e configuracio);

3.12.100 A solugio de seguranga deverd ser integrada ao core da solugio de autenticacio do Data Center da
PRODES, sende essa configuragdo realizada pela CONTRATADA com base nas informagbes formecidas pela
PRODER,

3.12.11. Mo prazo de até 10 (dez) dias apds a conclusio da ativagdo de servigo, a CONTRATADA deverd formecer
documentagio final contende as orlentagfies para aclonamento do servigo, papels e responsabilidades,
acesso a0 slstema de gerenciamento de chamades, acesso ao Painel de Gestio para acompanhamento, e
todas as informagides relevantes para a plena utilizacio do servigo por parte da CONTRATANTE;

31212 A documentaco deverd ser aprovada pela CONTRATANTE e pelo GESTOR TECMICD, caracterizando a
homologacio da solugdo em um prazo de até 10 (dez) dias dteis, quando a CONTRATANTE emitird um Terme
de Homalogagiao;

3.12.13 Caso seja identificado defeito ou falha sistemdtica em determinado produtoyservigo entregue pela
COMTRATADA, ou alnda, que nos testes realizados sefjam considerados em desacorde com as especificagdies
técnicas requeridas, o Gestor Técnico e a COMTRATANTE podem exigir a substituicdo, total ou parcial, do
referido produto;

3.12.14. A CONTRATADA serd responsdvel pele monitoramento da solucio em regime 24x7%365, devendo manter
a mesma sempre atualizada e em operagio;

3.12.15 Deve ser elaborado e enviado mensalmente um relatdrio executive com o resumo das principals
ocorréncias e as providénclas executadas pela CONTRATADA, além de graficos e estatisticas relatives &
conformidade operacional do ambiente. A formatacio deste relatdrio deve estar em comum acorde com a
COMTRATANTE;

3.12.16. A manutengdo wisa manter em perfeito estado de operacio os servigos fornecidos em atendimento ao
objeto, deste modo & CONTRATADA deve cumprir os seguintes procedimentos:

3.12.17. Desinstalagdo, reconfiguragdo ou relnstalagde decorrentes de falhas no software, atualizag2o da versdo
de software, correcio de defeitas, ajustes e reparos necessanos, de acordo corm o5 manuals e as normas
téenicas especificas para os recursos utllizados;

3.12.18. Quanto &s atualizagdes pertinentes aos softwares, entende-se coma “atualizagie” o pravimento de toda
e qualguer evolugdo de software, Incluindo correglies, patches, fixes, updates, service packs, novas releases,
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versions, builds, upgrades, englobando inclusive versdes ndo sucessivas, nos casos em que a liberacio de
tals versfes ocorra durante o periode de garantla especificado;

3.12.19. A operacdo e administragdo (gerenciamento total) da selugdo serd realizada pela COMTRATADA conforme
as orlentaghes e solictagbes de configuracdes e politicas realizadas pelo Gestor Técnioo da CONTRATANTE;

3.12.20. As solicitagBes de alteracio de configuragfes deverdo ser realizadas conforme o ANS definido na Secio -
Acordo de Mivel de Servigo — ANS;

3.12.21. Mo caso de necessldade de agdes preventivas ou corretivas & CONTRATADA agendard com antecedéncia
Junte a CONTRATANTE as implementagbes das corregbes, fora do horario comerdal, preferencialmente em
feriados & finals de semana. Nenhuma agio poderd ser executada no amblente sem a cléncia e anuénola do
COMTRATANTE;

3.12.22 & CONTRATADA deverd prestar suporte a todos os componentes de software fornecidos para a
Implementacio e utilizagio da solugdo;

3.12.23 A CONTRATADA deverd disponibilizar servigo de suporte técnico e manutengio, no regime (24x¥x365)
vinte g quatro horas por dia, sete dias por semana, pele periodo da contratagio;

3.12.24. 0s aclonamentos dos servigos de suporte & manutengdo serdo reguisitados por mele de ordens de
servigo, a serem abertas pelo CONTRATANTE, através de nimero de telefone naclonal (0800 com servigo de
usa llimitade) disponibilizado pela COMTRATADA, & ainda, por e-mall & sitho de internet;

3.12.25. Mo haverd limitagdo no ndmero de chamados que poderdo ser abertos;

3.12.26. A CONTRATADA manterd reglstro de todas as ordens de servigo abertas, disponibilizando, para cada urna,
na minime as seguintes informagbes:

3.12.26.1.  Nimero sequencial da ordern;

312262, Datae hora de abertura;

3.12.26.3. Severidade;

312.26.4. Descrigdo do problema;

3.12.36.5. Data e hora do iniclo de atendimento;

3.12.26.6. Data e hora de térming do atendimento (solucial.

3.12.27_ 0 servico de suporte técnico @ manutengdo deverd ser prestado por profissional devidamente certificado
nas selucdes tecnaldgicas utilizadas na prestaco dos servigos contratados;

3.12.28 As informacfes relacionadas 3 ANS estlo na Seclo — Acordo de Nivel de Servipo — ANS.

3.13. ITEM 13 - SERVICOS PROFISSIONAIS DE MONITORAMENTO E SEGURANCA PARA O ITEM “SOLUCAD DE
SEGURANCA DE APLICACOES WAF TIPO I" PARA CADA ITEM MONITORADO PELO PERIODO DE 24 MESES.

3.13.1. A CONTRATADA deverd prestar servicos de configurago, administracio, operacio, atendimento a
mudangas e reguisigiies, aplicagio de melhores priticas do fabricante, monitoramento e resposta a
Incidentes para a solugio de WAF [Web Application Fiewall) especificada no item “SOLUCAO DE SEGURANCA
DE APLICACDES WAF TIPO 1" deste Termo de Referéncia, conforme as necessidades da CONTRATANTE.

3.13.2. O servigo deverd ser Inlclado apds a emiss3o da Ordem de Senvgo, a ser enviada pela CONTRATANTE,
apés a entrega do Termo de Homolegago de instalagio do item "SOLUCAD DE SEGURANCA DE APLICACOES
WAF TIPO 1™,

3.13.3. Osservigos serio pagos mensalmente, de acordo com o volume de dispositivos a serem monltorados pela
COMTRATADA.

3.13.4. A UNIDADE de contratagdo para prestagio destes servigos mensals aplica-se a cada dispesitivo a ser
moniterade pela CONTRATADML

3.13.5. A CONTRATADA serd responsavel por projetar, Instalar, configurar, gerenciar @ menitorar a solucdo
ofertada;

3.136. A COMTRATADA, em até 05 {cinco) dias, apds a emissdo da Ordern de Servico por parte da CONTRATANTE,
deverd elaborar um projeto de implantagie contendo gerenclamento de escopo, risco, mudangas,
cronagrama de instalagio, gerenclamento de recursos humanos, contendo planejamento detalhado para
permitir urna instalagio com o mener risco de impacte possivel, detalhando o passo a passo dos servigos;

3.13.7. A CONTRATADA deverd cumprir com todas as exigéncias técnlcas e funclonals relacionadas com a solugio
ofertada, que devem ser iImplantadas durante o periodo contratado, sern &nus para a CONTRATANTE;

3.13.8. O fornedmente de teda e qualguer ferramenta, instrumento, material e equipamento de protegdo, bam
coma materials complementares estritamente necessirios 3 Instalagio ou & assisténcia técnica & de inteira
responsabilidade da CONTRATADA e nio deverd gerar dnus 3 CONTRATANTE;

3.13.9. Mo processo de instalagdo o Responsdvel Téonlco deverd tomar todas as medidas necessarias visando
garantir a perfeita execugdo do servigo {instalagio e configuragio);
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IV,

3.13.10. No prazo de até 10 (dez) dias apds a conclusdo da ativaglo do servige, a CONTRATADA deverd fornacer
documentagio final contende as orlentagfies para aclonamento do servigo, papels e responsabilidades,
acesso a0 sistema de gerenclamento de chamades, acesse ae Painel de Gestie para acompanhamento, e
todas as informagides relevantes para a plena utilizacio do servigo por parte da CONTRATANTE;

31311 A documentaco deverd ser aprovada pela CONTRATANTE e pelo GESTOR TECKICO, caracterizando 2
homologacio da solugdo em um prazo de abé 10 dias Utels, guando a CONTRATANTE emitird urm Termao de
Homologagio;

3.13.12 Caso seja identificade defeito ou falha sisterndtica em determinade produto/servico entregue pela
COMTRATADA, ou alnda, que nos testes realizades sejam considerados em desacorde com as especificagdies
téenlcas requeridas, o Gestor Técnico e a COMTRATANTE podem exigir a substituicdo, total ou parcial, do
referido produto;

3.13.13. A COMNTRATADA serd responsdvel pele monitoramento da selugdo em regime 24x7x365, devendo manter
a mesma sempre atualizada e em operagio;

3.13.14. Deve ser elaborado e enviado mensalmente um relatdrio executive com o resumo das principals
ocorréncias e as providénclas executadas pela CONTRATADA, além de graficos e estatisticas relativos &
conformidade operacional do ambiente. A formatacio deste relatdrio deve estar em comum acordo com a
COMTRATANTE;

3.13.15. A manutengdo wisa manter em perfeito estado de operacio os servigos fornecidos em atendimento ao
objeto, deste modo & CONTRATADA deve cumprir os seguintes procadimentos:

3.13.16. Desinstalagdo, reconfiguragdo ou relnstalagie decorrentes de falhas no software, atualizagio da versdo
de software, correcio de defeitas, ajustes e reparos necessanos, de acordo corm o5 manuals e as normas
téenicas especificas para os recursos utllizados;

3.13.17. Quanto &s atualizagdes pertinentes aos softwares, entende-se coma “atualizagio” o pravimento de toda
e qualguer evolugdo de software, Incluindo correglies, patches, fixes, updates, senvice packs, novas releases,
versions, bullds, upgrades, englobando inclusive versdes ndo sucessivas, nos casos em gue a liberagio de
tals versfes ocorra durante o periode de garantia especificada;

3.13.1& A operagio e administragcio |gerenclamento total] da solugio serd realizada pela CONTRATADA conforme
as orlentagbes e selicitagbes de configuracdes e politicas realizadas pelo Gestor Técnico da CONTRATANTE;

3.13.19. As solicitacdes de alteracio de configuraces deverdo ser realizadas conforme o ANS definido na Seclo —
Acordo de Nivel de Servigo — ANS;

3.13.200 Mo caso de necessldade de agfes preventivas ou corretivas & CONTRATADA agendard com antacedéncia
Junto a CONTRATANTE as implementagbes das corregiies, fora do horario comerdal, preferencialmente em
ferlados e finals de semana. Nenhuma agio poderd ser executada no amblente sem a cléncia e anuéncia do
COMTRATANTE;

3.13.21 A CONTRATADA deverd prestar suporte a todos os componentes de software fornecidos para a
Implementacie e utilizacio da solugio;

3.13.22_ A CONTRATADA deverd disponibilizar servigo de suporte técnico e manutengdo, no regime [24x7x365)
vinte e quatro horas por dia, sete dias por semana, pelo periodo da contratagio;

3.13.23. Os aclonamentos dos servigos de suporte & manutengdo serdo reguisitados por mele de ordens da
servigo, a serem abertas pelo CONTRATANTE, através de namero de telefone naclonal [(0B00 com servico de
uso limitade} disponibilizado pela COMTRATADA, e alnda, por e-mall @ sitio de internet;

3.13.24. N30 haverd limitagdo no ndmero de chamados que poderdo sar abertos;

3.13.25_ A CONTRATADA manterd registro de tedas as ordens de servigo abertas, disponibllizando, para cada uma,
na minimo as seguintes informagdes:

3.13.25.1.  Nimero sequencial da ordem;

313252 Datae hora de abertura;

313253, Severidade;

3.13.25.4. Descrigio do problema;

313255 Datae hora doinicio do atendimento;

313256, Datae hora de tdrmino do atendimento {solugde).

3.13.26. O servige de suporte téonico e manutencio devera ser prestado por profissional devidamente certificado
nas soluctes tecnoldgicas utilizadas na prestacio dos servigos contratados;

3.13.27. As informagBes relaclonadas 3 ANS estdo na Secdo — Acordo de Nivel de Servigs — ANS.

OBRIGACOES ESPECIFICAS DA CONTRATAGAD
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4. DA INSTALAGAO E HOMOLOGAGAD:
4.1 INSTALACAD E HOMOLOGACAD DOS ITENS 01, 02, 03, 04, 05
4.1.1. Ern até 10 (dez) dias dtels apds a assinatura do contrato, deverd ser realizada uma reunio de alinhamenta
entre @ CONTRATANTE e CONTRATADA, para detalhamento das etapas de instalacdo, configuragie,
migragio e demals itens referentes aos servigos contratados;
4.1.2. A Instalagio dos equipamentos e softwares deverd inlciar em até 15 (quinze) dias apds o recebimento
definitive, podendo este prazo ser prorrogade em caso de necessidade da PRODEB, hipdtese em que a
COMTRATADM devera ser formal e justificadamente comunicada;
4,1.3. Durante a instalagdo, os profissionals da CONTRATADA deverdo informar todas as agdes executadas para os
profissionals indicados pela CONTRATANTE;
4.1.4. Entende-se por instalagie dos equipamentos: a montagem fisica e acessdrios fomecides, bem como a
configuragio Idgica de todos oo eguipamentas & softwares envolvides;

Entende-se por Instalaglo dos softwares a disponibllizagio em pleno funclonamento, configurade e

licenciado pelo prazo especificado no respactivo item do Termo de Referéncia;

4.1.6. Deverdo ser fomecidos pela CONTRATADA, quanto a Instalagdo flsica, todos os cabos e conectores

necessarios, refefernetes aos itens 01 a 08, bem como os parafusos, porcas-galola, organizadores e demals

acessorios necessarios para montagem apropriada dos equipamentos no rack da CONTRATANTE;

Os servigos de instalacdo, configuragdo e migraclo poderdo ser executados pela CONTRATADA fora do

horério comercial, sébado ou domingo, cabendo a CONTRATANTE Informar antecipadamente a

COMTRATADA;

4.1.8. Apds a assinatura do Instrumento contratual e até a entrega dos equipamentos, serdo realizadas reuniiies
preparatdrias, remotas ou presenclals, caso necessdries, com a presenca dos integrantes da equipe técnica
da COMTRATADN, da gual se lavrard ata para permitir o acompanhamento criterloso da esecugio do objeto;

4.1.9. Serd apresentado o ambiente atual da CONTRATANTE, onde a COMTRATADA deverd levantar todes os
requisitos e configuraiies pertinentes a referida implantagio;

4.1.10. Serd apresentado pela CONTRATADA o Plano de Instalagio, contemplando o que serd migrado, as
funcionalidades que serfo implementadas segundo o Termo de Refaréncia;

4.1.11. O Plano de Instalagio poderd ser recusado pela CONTRATAMTE, devendo a CONTRATADA realizar os
ajustes definidas em reunido e reapresentd-los;

4.1.12. A CONTRATADA, depois de concluldo o servigo de instalagio, deverd realizar, com acompanhamento dos
técnlcos da CONTRATANTE, testes de pré-operagdo para validar a referida instalacdo de acordo com o
respectiva Plano;

4.1.13. Conduldo o servigo de instalacio e os testes, no prazo de até 10 dias, @ CONTRATADA deverd elaborar a
respectiva documentagde, contendo todas as informagles da implantagdo: aspectos de arquitetura,
conflguragio, descriglo das caracteristicas e recursos utilizades, testes, integragfes;

4.1.14. A documentacdo deverd cer emitida com timbre da CONTRATADA e deverd conter nome, data e
assinatura do téonico responsdvel da COMTRATADA;

4.1.15. A documentagdo deverd ser entregue em meio digital (formatos POF e DOCx);

4.1.16. A documentacdo deverd ser validada pela equipe técnica da CONTRATANTE, devendo sar ajustada pela
COMNTRATADN case seja solicitado.

4.1.17. Todos os servigos dos itens, devem ocorrer de manelra remota ou local, quando necessério, no Estado da
Bahia.

4.1.18. Mo prazo de até 10 (dez) dias apds a aprovagdo da documentacio pela CONTRATANTE, caracterizando a
conclusio dos servigos de instalaglo, configuracio e operagio accistida, a CONTRATANTE emitird o Termo
de Homalogagiao;

4.1.19. Durante a etapa de homologacio, caso a equipe técnica da CONTRATANTE identifique inconformidade
na Implantacio da solugio instalada, é de responsabllidade da CONTRATADA, iniclar as devidas correqiies
num prazo de 3 (trés) dias dtels apds a emissdo do relatdrio de incenfarmidade;

4.1.20. Mo haverd custos adiclonais & CONTRATANTE para a realizacio das correcdes apontadas, sendo
necessdria a atualizagio da documentacio, gue fol entregue na etapa de instalagdo para que a
COMTRATANTE realize nova homologagio da solug®o, inlclando-se urn nove prazo a ser acordado entre as
partes para resolugo definitiva das inconformidades identificas;

4.1.21. 580 condigbes para a assinatura do Termo de Homaologagio do Servigo por parte da CONTRATANTE!

41211 ACONTRATANTE receber o comunicade da CONTRATADA Informando da conclusio dos servicos
de instalagio, conforme descrito neste Termo de Referéncia;

4.15.

in

4.1.7.

4
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4.1.21.2.  ACOMTRATAMTE conclulr a avaliagio técnica qualitativa conforme condigBes constantes neste

Termo de Referéncia e constatar que néo existerm inconformidades na solugdo instalada;
4,122, A CONTRATAMNTE receber toda documentagio atualizada que contempla:

4.1.221 Vicio geral da arquitetura da solugBo implantada, com desenho da estrutura Mgca e fisica
adotada quande necessério;

4.1.322. Descrigdo das etapas do processo de instalagio, detalhando ac opciies de configuragio adotadac,

4.1.323. Descrigho do funcionamento das selucdes, incluinds manuals de utilizagdo dos portals web para
wicibllidade, para precedimento de abertura de chamado junto a CONTRATADA.

4.

e

INSTALACAD E HOMOLOGACAD DOS ITENS 08, 07, 08 no DATACENTER da PRODER

4.2.1. 4 CONTRATADA em até 10 {dez) (tels dizs apds a assinatura do contrato, deverd iniclar o planejamento para
elaboracio do Cronograma de Instalagdo dos equipamentos e solugbes, em conjunto com a CONTRATANTE;

4.2.2. Durante a instalagdo, os profissionals da CONTRATADA deverdo informar todas as agdes executadas para os
profissionals indicados pela CONTRATANTE;

4,23, Mum praze de até 10 (dez) dias apds a conclusio de instalagio da solugo ofertada, a contratada dewerd
fornecer documentacio final contende os diagramas, as configuracies e topologlas de como foram
Inctalados o3 equipamentos. A documentagdo deverd ser aprovada pela contratante, caracterizando a
conclusio dos servigos;

4.2.4. 0 servigo de instalago e configuragio dos itens, devem ocorrer na sede da CONTRATANTE, situada na

Awenida 4, n® 410, Centro Administrativo da Bahia — CAB, Salvador, Bahla, CEP: 41.745-002;

Serd apresentado pela COMTRATADA Projeto Executive: Elaboracio de projete prévio para a implantag&o

da solugio conforme pardmetros do Termo de Referéncia.

O Plano de Instalagdo da solugdo poderd ser recusado pela CONTRATANTE, devendo a COMTRATAD realizar

0s ajustes definidos em reunifo e reapresenta-los;

427 A CONTRATADA, depols de concluido o servign de instalagBo da solucdo, deverd realizar, com

acompanhamente dos téonlcos da CONTRATANTE, testes de pré-operacdo para validar que a solugle fol

Instalada de acordo com o Plano de Instalago;

Conclulde o servigo de Instalagdo e os testes, a COMTRATADA deverd elaborar a documentacio da solugdo,

contendo todas as infarmagBes da implantagio, como aspectos de arguitetura, configuracio, descriglo das

caracteristicas e recursos utilizados, testes,_ integragies e etc;

4.2.9. h documentagio deverd ser emitida com timbre da CONTRATADA e devera conter nome, data e assinatura
do técnico responcivel da COMTRATADA;

4.2.10. A documentagio deverd ser entregue am em melo digital (formatos POF e DOCx);

4.2.11. A documentacio deverd cer validada pela eguipe técnica da CONTRATANTE, devendo ser ajustada pela
COMTRATADA caso seja solicitado.

4.2.12. Mo prazo de até 10 (dez) dias apds a aprovagio da documentacio pela CONTRATANTE, caracterizando a
conclusio dos servigos de instalaglo, configuracdo e operacio assistida, a COMTRATANTE emitird o Termo
de Homaologagio;

4213, Durante a etapa de homolegacio, caso a equipe téonica da CONTRATANTE identifigue Inconformidade
na Implantacdo da solugdo instalada, € de responsabilidade da COMTRATADA, iniciar as devidas correglies
num prazo de 3 (trés) dias Otels apds a emissdo do relatdrio de inconfermidade;

4.2.14. N30 haverd custos adiclonais & CONTRATANTE para a realizagio das correcdes apontadas, sendo
necessdria a atualizago da documentacdo, gue fol entregue na etapa de Instalagdo para que a
COMTRATAMTE realize nova homologagdo da solugBo, iniclando-se um nove prazo a ser acerdado entre as
partes para resalugio definitiva das inconformidades identificas;

4.2.15. 580 condighes para a assinatura do Termo de Homologagio do Servipo por parte da CONTRATANTE:

42151 ACONTRATAMTE receber o comunicado da CONTRATADA Informando da cenclusio dos servicos
de instalacio, conforme descrito neste Termo de Referéncia;

42152 ACONTRATANTE conclulr a avaliagio técnica qualitativa conforme condigfies constantes neste
Termo de feferéncia e constatar que nio existerm Inconformidades na solugio instalada;

4.2.16. A CONTRATANTE receber toda documentagio atualizada que contempla:

42161 Viedo geral da arquitetura da solugio implantada, com desenho da estrutura dgica e fisica
adotada gquando necessario;

4.2.16.2. Descrigdo das etapas do processo de instalacio, detalhando as opcdes de configuracie adotadas;

42163 Descrigho do funclonamento das soluges, incluindo manuals de utilizagio dos portals web para
visibllidade, para precedimento de abertura de chamado junta a CONTRATADA.

4.25.

in

4.6

m

418
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4.3.1. Em até 10 [dez) dias Gtels apds a emiscio da Ordem de Servico pela CONTRATANTE, deverd ser realizada
uma reunido de alinharmento entre a CONTRATANTE e CONTRATADA, para detalhamento do Plano de
Implantagio;

Mo prazo de até 30 (trinta) dias apds a emissdo da Ordem de Servigo, a CONTRATADA deverd realizar

avaliagio completa do amblente do CONTRATANTE com o objetivo identificar lacunas ou oportunidades de

melhoria (Gap Analysis) com o objetivo de awaliar a3 maturidade dos controles de seguranga do

COMTRATANTE;

433 A COMTRATADA deverd realizar toda a Instalagio dos produtos que forem necessdrios, Incluindo a
configuragio: dos produtos Instalados, dos censores ou coletores, @ se necessario, ajustes na infraestrutura,
e os testes da soluglo, sob supervisdo da CONTRATANTE;

4.3.4. Todos os equipamentos necessdrios & prestagdo dos servigos, que forem instalados nas dependéncias da

COMTRATAMTE, devem ser de responsabilidade da CONTRATADA, novos e de primeiro uso,

Devem englobar & alocacio de equipamentos efou softwares necessérios & consecugio das atividades de

seguranga da informaglo e ao atendimento das especificagbec técnicas do objeto durante o prazo de

vignola do contrato, Incluinde garantia do fabricante, manutencdo, atualizacio dos produtcs e

monitoramento de seguranca em regime de 24 [vinte guatro) horas por dia, 7 (sete) dias por semana, 365

(trezentas & sessenta e cinco) dias por ana.

436, Os softwares ofertados devern estar licenclados pela CONTRATADA, ser instalados em sua versio mals
estivel e atualizada e estar cobertos por contratos de suporte e atualizagio de vers3o do fabricante durante
a vigncla do respectiva item de servigo.

4.1.7. 0s equipamentos e saftwares ndo podern constar, no Plano de Implantago, em listas de end-of-lifesale,
end-of-support, end-of-life ou similares do fabricante, ou seja, ndo podem ter previcio de descontinuidade
de formecimento, suporte ou vida;

4.1.8. Toda instalagio e conflguraghes deverio ser acompanhadas pela equipe técnica da CONTRATANTE;

4.3.9. 4 CONTRATADA serd responsdvel por dimensionar a solugio a ser adotada na rede da CONTRATANTE. Esta
solugdo estard sujeita & andlise e aprovacio da equipe téonlca da COMTRATAMTE;

4.3.10. A solugdo apresentada néo pode causar impacto no fundonamento da rede (por exemplo, lentiddo na
rede local, degradagdo no desempenho das estagdes de trabalho e senvidores, entre outros), devendo ser
transparente;

4.311. Caso o dimensionamento feito pela CONTRATADA para a prestacdo dos servigos contratados nio
apresentar desempenho satisfatério, baseado nas recomendagiies do fabricante e conforme exposto na
alinea anterior, a solugdo deverd ser redimensionada, Incluindo adiglo/substitulcie de hardware, software,
licencas, etc, providos pela CONTRATADA sem &nus adiclonal para a CONTRATANTE;

4.3.12. Todos os técnicos envolvides ma implantacdo e configuragio devem poctulr conhecimentos técnicos
aprofundados nos produtos que ficarem sob sua respensabilidade;

4.3.13. Apds decretada a conclusdo da ativagio do servigo pela CONTRATADA, num prazo de 5 (cinca) dias dreis,
serd inlciada a execucdo do plano de testes para validag®o da solugio;

4314, A CONTRATADA deverd utllizar a relagio das solugbes de seguranca [ANEXO W) a fim de testar a sua
solugdo proposta antec e depols da implamentagio da soluglo;

4.3.15. A CONTRATADA com auxilio da COMTRATAMNTE ird preparar um Plano de Testes onde devem estar
descritos todos os testes a serem realizados a fim de verificar se todas as funclonalidades da soluglo
oferecida e os servigos contratados estdo em conformidade ao descrito neste termo de referéneia;

4.316. O Plano de Testes deve ser apresentado em forma de tabela a fim de facllitar o acompanhamento dos
mesmos por parte da CONTRATANTE;

4.3.17. MNa tabela mencionada na alinea anterior, deve-se indulr es resultades esperados para cada teste
realizado;

4318, Os procedimentos descritos no Plano de Testes serdo realizado: pela CONTRATADA apds a Implantacio
& configuragdo dos produtos, Esses testes serdo acompanhados pela equipe téonica da CONTRATANTE &
deverd ocorrer em até 10 [dez) dias dtels;

4.3.19. Caso seja detectade qualquer preblema nos testes, em qualgquer uma das funclonalidades, a

CONTRATADA deverd efetuar as devidas correglies e, apds a realizagio dessas corregBes, os testes serfo

relniclados;

4.3.20. Se todes os testes forem realizados com sucesse, a soluglio serd considerada implantade, num praze de
2 (dois) dias Gteis, dar-se-4 inlcio a0 Periodo de Funclonamento Experimental - PFE, com duracio de 10 (dez)
dias dtels, para homelogagio da solugio

4.3.21. OPFE-Periodo de Funclonamento Experimental & estabelecido pela COMTRATAMNTE para testar o perfeito
funclonamento da solugio, verificar suas funclonalidades, analisando sua aderéncia is especificagbes deste

432
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43

a3

4.3,

4.3,

a3

43

a3

413

a3

Edital e seus Anexos, bem como & Proposta da CONTRATADA, e a sua compatibilidade com a estrutura
operacional | existente na CONTRATANTE;

.21, Durante o PFE, ndo deve ocerrer qualguer falha eu interrupgde e gqualquer uma das funcionalidades da

solugdo fornecida;

23 A aprovacdo da soluglo serd vinculada também & entrega da Docurmnentagdo Técnica — OT & integracio

com a ferramenta ITSM da CONTRATANTE;

.24_ Caso haja qualguer falha ou interrupgdo em qualguer uma das funcionalidades, a CONTRATADA deverd

efetuar as devidas corregiies e, apds a realizagio dastas corregiies, o PFE serd continuado de onde parouw.

.25, Casondo haja qualguer falha ou Interrupgdo novamente em gualguer uma das funclonalidades, a solugdo

serd conslderada homologada.

.26, Para a formalizagio de que a solugdo estd aprovada e o servico estd em plena operacio e disponivel, serd

emitide, em até 10 {dez} dias dtels, Terma de Homolegacdo.

.27. Em até 10 dias dteis apds a finalizagdo do PFE, a CONTRATADA apresentard um relatdrio com a linha base

da funclonamente normal, baseade nas recomendagbes do fabricante, para cada um dos produtos
Inctalados que compie a selugio. Além disso, terio de ser apresentados relatdrios periddicos contendo
Informacdes de desempenho dos produtos instalados, para que seja identificada corn antecedéncia a
necessidade de adiclo/substitulgio de hardware/software, conforme descrite no Item 4.3.3. Esses
relatdrios serfo apresentados pela CONTRATADA;

.23. Entende-se por relatdrio de linha base as caracteristicas de funclonamento padrio dos produtos,

|dentificadas apds implementagdo, realizagio dos respectivos testes e finalizagdo da PFE;

.29, Mo Relatdrio de Linha Base devern ser identificados os aspectos gue caracterizam a degradac®o dos

produtos {levando-se e consideragdo o desempenho, a utilizacio dos recursos, o throughput, entre
outros) & que indicarn, consequentemeante, a necessidade de upgrade destes.

30. O servigo contratado devera estar em plena operagio e disponivels & CONTRATANTE no prazo de, no
méxime, 60 (sessenta) dias corridos e contados a partir da emissdo da ordern de service emitida pela
COMTRATANTE;

5. DM ENTREGA.
5.1. EQUIPAMENTOS E LICENGAS DOS ITENS 01, 02, 03, 04, 05, 06, 07 & OB

5.1.

5.1

5.1

W

1. 0 prazo de entrega dos equipamentos e as respectivas licengas dos [tens & de até 60 (sessenta) dias,
contades a partir da assinatura do contrato;

2. Os equiparnentos e Ncengas serdo recebidos provisorlamente, no prazo de 05 |cinco) dias contades da

entrega, para efeito de posterior verificagio de sua conformidade com as especificagfes constantes nesta

Terma de Referéncla @ na proposta comercial;

No periodo de entrega dos equipamentos e licencas a CONTRATADA deve realizar um hands-on composto

de parte tedrica e pratica da solugéo, capacitando a equipe da COMTRATAMTE na realizagio de tarefas de

operagdo e configuracio nos equiparnentas, diagnostico de Incidentes e monitoraments de indicadores;

0(s} eguipamento(s) deve(m) cer novols), sem prévia utilizaco, nio remanufaturados, de primelro weo @

acondicionades adequadamenta, conforme recomendagdes do fabricante, de forma a propiciar completa

seguranga durante o transporte;

5. Os equipamentos e licengas serdo recebidos definitivamente no prazo de 15 {guinze] dias, contados do
recebimento provisério, apds a verificagio da qualidade, quantidade do material, vigéncla, e consequente
aceltagio, medlante termo de recebimento definitivo;

6. LOCAL PARA ENTREGA
6.1 PARA OS5 ITENS 01, 02, 03, 04 2 05

B.1.

6.1

1. hs entregas deverdo ser realizadas pela CONTRATADA na sede da CONTRATAMTE situada na Regldo
Metropolitana de Salvador;

2. s entregas deverdo ser realizadas em dias dtels, ohedecendo aos hordrios abaiwo discriminados:

6.1.2.1 Segunda a quinta: 38:00hs &s 12:00hs & das 13:30hs is 17:30hs;

6.1.2.2_ Sexta: 08:00hs &s 12:00hs e das 13:30hs 45 16:00hs.

E.2. PARA DS ITENS 06,07 2 08

6.2,

6.2,

1. As entregas deverdo ser realizadas pela CONTRATADA na sede da PRODEB, situada na Avenida 4, n® 410,
Centro Administrativo da Bahla — CAB, Salvador, Bahla, CEP: 41.745-002;

2. As entregas deverdo ser realizadas em dias Gtels, obedecende aos hordrios abalxo discriminades:

£.2.2.1. Segunda a quinta: 08:00hs &s 12:00hs e das 13:30hs 35 17:30hs;
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7.

£.2.2.2. Sexta: 08:00hs &s 12:00hs & das 13:30hs s 16:00hs.

GARANTIA E LICENCIAMENTO DOS ITENS 01 a 08

7.1

Iz

i

i

7.

7.5

T

e

7.8

7a
710

7.11

Mo momento da entrega do hardware e software a CONTRATADA deverd apresentar termo de garantia téonica e
de licenclamento do software pelo prazo de 24 (vinte e guatra) meses, com cebertura de atendimento on-site,
contades a partir da data do recebimento definitivo na CONTRATANTE;

Ao fim do contrato de garantla e licenciamento, a solucio deverd se manter funcional, capaz de criar, customizar
e gerenclar politicas e regras, gerar e encamninhar logs, manipular dashboard e entre outras fungiies necessdrias
a0 manuselo da solugdo, exceto para funchonalidades que dependam de servigos hospedados em nuvem;

Para o acompanhamento da garantia, a CONTRATADA deverd disponibilizar profissionals especializades com o
objetive de rmanter em perfelto estado de operagio os servigos e equipamentos;

Para a garantia tdonlca, 3 CONTRATADA deverd obeervar os procedimentoc destinados a recolocar em perfaito
estado de operacio os servigos e equipamentos tals cormo:

7.4.1. Mo gue tange ao hardware: desinstalagdo, reconfiguracio ou reinstalagio decorrentes de falhas no

hardware, fornecimento de pecas de reposicio, substitulgdo de hardware, atualizacdo da versio de drivers,

firmwares e software bsico, correglo de defeltos, ajustes & reparos necessdnos, de acordo corm os manuals

& as normas vécnicas especificas para os recursos utilizadas;

Mo que tange a software: desinstalacio, reconfiguraglo ou reinstalacio decorrentes de falhas no software,

atualizagdo da versdo de software, correcdo de defeitos, ajustes e repanes necessarios, de acordeo com o8

manuais ¢ as normas técnicas especificas para os recursos utilizados;

7.4.3. 0 provimento de toda e qualquer evolugie de software, Incluindo correcdes, “patches”, “fines”, “updates”,
“service packs”, novas “releases”, “versions®, “bullds”, *upgrades”, englobando Inclusive verses nio
sucesshvas, nos casos em que a liberagio de tals wersbes ororra durante o periodo de garantia técnica
especificado;

7.4.4. Deve permitir o acesso & base de conhecimento da solugla;

Deve possulr servigo de RMA [Return Merchandise Authorization ou Retorno de Mercadoria Avariada, em
portuguis) com envie de equipamentos em até 36 horas dteis e estar licenclado pele periode de 24 jvinte e
quatro] meses;

A manutengdo téonlca corretiva serd realizada sempre gue solicitada pelo CONTRATANTE por meio da abertura
de chamado técnico diretamente no FABRICANTE ou na CONTRATADA via telefone, Internat ou e-mail;

No atendimento aos chamados técnicos abertos, deverd ser disponibilizade suporte personalizado por analista(s)
designadals);

Um chamado técnlco somente poderd ser fechado apds a confirmacdo do responsdvel do CONTRATANTE & o
términe de atendimento dar-se-d com a disponibilidade do recurso para wso em perfeitas condigdes de
funclenamento no local onde o mesmo estd instalado;

A prionidade de atendimento aos chamados serd definida pelo CONTRATANTE;

. Ma abertura de chamados técnicos, serfo fornecdas Informagiies como: ndmero de série e codigo do
equipamente, anormalidade observada, neme do responsdvel pela solictagie do servigo, versdo do software
utilizada no hardware e severidade do chamado;

- Todas as solicitagbes feltas pele CONTRATAMTE deverdo ser registradas pela COMTRATADA em sistema
Informatizado para acompanhamento & controle da execuglo dos servigos e ainda:

7.11.1. A COMTRATADA apds a realizacio dos servicos de manutengdo deverd apresentar um Relatdrio contendo
Identificagdo do chamade, data e hora de abertura do chamado, data e hora de inkcio e término do
atendimento, identificagio do defeite, técnico responsivel pela solugio, as providénclas adotadas e outras
Informacfes pertinentes. Este relatdrio devera ser homologado pela CONTRATANTE, através do gestar do
contrato;

7.11.2. Osadonamentos dos servigos serdo requisitados por melo de charmados (tickets), a serem abertas pelo
COMTRATANTE através de nlmerc de telefone nacional disponibilizade  pela CONTRATADA.
Alternativarmente os chamados poderio ser abertos por e-mall ou site, desde que a utilizacio deste canal
seja célere o suficlente para permitir o adequado atendimento ao objeto contratual;

742
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7.11.3. Caso selaimpossivel a substituigBo dos equipamentos, componentes, materials ou pegas por outras gue
ndg as que compdem o (tem proposto, esta substituigdo obedecerd ao critério de compatibilidade, gue
poderd ser encontrado no site do fabricante, através de equivaléncia e semelhanca, esd podera ser efetuada
mediante expressa autorizacio da PRODEB, para cada caso particular. Caso a PRODEE recuse o
equipamento, componente, material e ou peca a ser substituldo, o lictante deverd apresentar alternativas,

porém o prazo para solugdo do problema ndo serd alterado;
7.12. N&o havera limitagdo no numero de chamados que pederio ser abertos;
7.13. A CONTRATADA manterd registre de todes os chamadeos abertos, dispenibllizando, para cada um, ne minimo as

seguintes Informagdes:
7.13.1. Momers sequenclal da ordem;

7.13.2. Data e hora da abertura;

7.13.3. sevaridade;

7.13.4. Descricio do problema;

7.135. Data e hora do Iniclo do atendimento;

7.13.6. Data e hora de término do atendimento (solugio).

B, CRONOGRAMA

81

Paraas Itens 01 a 08

ATIVIDADES

PRAZO

Inica da glancjamenta gara claboragio do Plano de Instalagio,
Canfiguragin, migragio e demais acBes canjurta com a CONTRATANTE
das tens 01 4 08

At 10 dias apds a assinatura do contrato

Prazo de Entrega dos Eguipamentas [itens 01 a 08) & hands-on da
praduto.

Ate 60 dias 2 partir da assinatura da contrato

Recebimenta Provissnio dos Equipamentas e Licengas

Até 05 dias apas Entrega dos Equipamentas

ecebiments Defmitva Bas Equipamentos testatas am funtienaments
e licengas ativadas com a validade selicitada na TR

A 05 [cince] dias Gteis apas o recebaments
proviséric

Initia da Instalagho da Sehugia

Ate 15 dias apds o recebimento definitivo

Canclusda da | da salugia

Ate 10 dias apds Inicia da Instalagie da Solugdo

Entrega da Documentagso Final

“Até 10 dizs apés Condusio da Instalagaa,
Configuragio

Rewalugio de Inconformidades

At 03 dias apde validagio inical da
CONTRATAMTE

Ermissae do Terma de Homelagagss

At 10 dias apas entrega da Dacumentagaa Final
sem inconformidades

82

Para o ltem 0%

ATIVIDADES

PRAZO

Tnica do plansjaments para elaboragia 06 do Plang de Impantagas
erm canjunta cem a CONTRATANTE

ALE G [Gnco) G 2pgs 3 eristan 04 Ordem de
Serviga

Apresentagio dos relatdrios da avaliagio do ambiente o diagnostico
inicial das vulnerabilidades existentes da CONTRATANTE

Are 30 dizs apds 3 emissio da Ordem de Servigo

Implementagio oo Centro de Operagses

At G0 dias apde 2 emissio da Ordem de Senico

Canclusia da ativagio Be Servico te Monitaraments

Canforme cranegrama dehinido ne Plana de
Implantagia

Tric da axecUgan da Plans 0% Testes para vald25as d2 soligas

T dias Gleis apts 3 condusan 03 alvatas oo
servigs

Exeugio oa Plana ot Testes pora validagso de salugso

10 deas dteis apds sew micio

Inica do Periodo de Funcioname nta Experimental — PFE

2 dias Oteis apés a condusio do plana de testes

Fim do Perioda de Funcionamento Experimental - FFE

10 dias dteis apds sew inicio

Entrega da Documentacio Final e Relatorio de Linha Base

Até 10 dias apde Condusio do Fim do Periodo de
Funcionamenta Experimental - PFE

Resalugdo de Inconformidades

Ari 03 dizs apds scicnaments ds CONTRATANTE

Emizsdc do Termo de Momologagso

Até 10 dias apds entrega da Dacumentagda Final

Ernizsdo da primeira nata fiscal

0 dias apds a emissan oo Terme de Homalogagas

Pagina 66 de 87




8.3, Paraos Itens 102 13

ATIVIDADES PRAZD
Inicis do plansjamento para elaberagio do do Plana de implantagio | Até S (cinco) dias apds a emissio da Ordemn de
£m conjunta com a CONTRATANTE Servigo
Canclusdo da ativagio do Servigo e Monitaramente Canferme cronograma definido ne Plana de
Entrega da Documentagio Final Até 10 dias apds Condusio da Ativagio
Resalugio de Inconformidades apds Termoe de Homologagda Até 03 dias apds acicnamento da CONTRATANTE
Erniss3o do Terma de Homolagagso Até 10 dias apds entrega da Documentacso Fanal
Emizsdo da primeira nota fiscal 30 diax apds a emissdo do Termo de Homalogagio

9. ACORDO DE NIVEL DE SERVICO - ANS DOS ITENS 09 a 13
9.1 Métricas e Convengiies

a1

a1

1. Os Servigos Profissionals de Monitoramento e Seguranga deverlio ser prestados, no regime [24x7) vinte e

quatre horas por dia, sete dias por semana, pele periodo da contratagio;

9.1.1.1. Plantdo Telefnico gor ndmers 0800 como servige de uso limitado, no periodo de 24 {vinte e guatro)
haras par dia, 07 [sete) dias por semana;

9.1.1.2_ Local [on site) exclusivamente nas unidades localizadas da CONTRATANTE localizadas no Estade da
Bahia, servigo de uso ilimitado, prestade em caso de emergéncla, ou outra necessidade malor
também compreendendo os seguintes tipos de atendimento local: suporte para up-grade de versbes
e releases do software; soluglo de problemas detectados [troubleshoot); andlise e coreglo de
eventos relacionados & seguranca & & performance do software & do amblents; atualizagdo
simultinea nos ambientes dos Orglos e Entidades da CONTRATANTE.

.2 Mio serdo consideradas indisponibilidades as seguintes situagbes:

9.1.2.1 lanela de manutentio previaments acordada entre CONTRATANTE & CONTRATADA,

9.1.2.2. Chamados escalados para o fabricante, em tratamento por este;

9.1.2.3_ Indisponiblidade da CONTRATANTE ern realizar terefas que dependam desta;

9.1.2.4_ Paradas programadas pela CONTRATADA e aprovadas pelo CONTRATANTE. Neste caso, a autorizagio
dave cer solicitada pela CONTRATADA com, pelo manes, 5 [dnco) dias de antecedéncia;

9.1.2.5. Paradas ocasionadas nos equipamentos por erros de configuracio causados pelo CONTRATANTE, sem
responsabilidade da CONTRATADA;

9.1.2.6. Paradas ocasionadas por cases fortuitos ou de forga malor, devidamente comprovados.

9.2, Condiclies gerais para todos os servigos:

a2

a2z

923

9.2.4,

9.2.

a2

a2

1. Inlciglmente o atendimento poderd ser realizado por meio de atendimento remoto onde ao se identificar a

nacessidade de atendimento local (on-site), a CONTRATADA deverd deslocar um profissional & unidade, para
continuldade do atendiment;

2. 0 atendimento no local {on-site) deverd ser provido no ambiente tecnobégico da PFRODEE e nas Unidades da
COMTRATANTE localizadas no Estado da Bahla;

3. A CONTRATADA deverd responder aos acdonamentos, dentro dos prazos fisados neste item, a partir da
abertura do aclonamento;

4. 0 término de atendimento deverd ocorrer dentro dos prazos fixados neste item, a partir do contato da
equipe técnica da CONTRATADA, responsdvel pelo atendimento;

5. A abertura dos chamados deverd, sempre que poscivel, ser realizada a partir dos alertas registrados pela

solugdo de monitoramente da CONTRATADA, constanto todos os detalhes para gue a equipe de responsta
a Incidentes realize o atendimento considerando os Mivels de Acordo de Servigo fixados nas tabelas abalxo;
9.2.5.1 A CONTRATADA deverd realizar a integracdo das solugiies de seguranca da CONTRATANTE com seu
sistemna de monitoramento para prover o reglstro dos chamados autoratizados;
9.2.5.2_ Em caso de impaossibilidade, esta deve ser justificada & CONTRATANTE, onde deverd ser elaborado um
procedimento operacional para gue os analistas da COMTRATADA possam realizar o registro do
chamado de forma imediata na medida que a solugBo de seguranca registre o alerta;

-6. Entende-se por iniclo do atendimento a hora do contato da eguipe téenica de suporte da CONTRATADA com

& equipe da CONTRATANTE;

7. Entende-se por término de atendimento a dispenibilidade do produto para uso em perfeltas condigiies de

funclonamento no local ende esteja instalado;
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9.2.8. O nivel de severidade & prioridade deverd ser infermado pela CONTRATANTE no memento da abertura de
cada chamado. A& severidade e prioridade dos chamados serd definida considerando critérios de impacto e
urgéncia conforme descrito em cada tabela abakxo;

9.2.9. 0 nivel de severidade & prioridade poderd ser reclassificado a critério da CONTRATANTE. Caso |ss0 ocorra,
haverd o iniclo de neva contagem de prazo, conforme o novo nivel de severidade.

9.2.10. Todas as solicitaghbes deverdo ser registradas pela CONTRATADA, para acompanhamento e controle da
execugdo dos servigos.

9.2.11. A CONTRATADM dewerd apresentar relatério da atendimento para cada solicitagBo de suporte, contendo
data e hora da solicitacio de suporte téenico, iniclo & término do atendimento, ientificacdo do problema,
providéncias adotadas e demals informagfes pertinentes.

9.2.12. O relatdrio de atendimento deverd ser assinado pelo servidor da CONTRATANTE que selicitou o suporte
vécnlco.

9.2.13. Apds a conclusdo do servigo € obrigagio da CONTRATADA verificar o restabelecimento das condiciies
operacionals normals;

9.2.14. Todo o chamado somente serd caracterizade como “encerrade” medlante concordancla da
COMTRATANTE;

9.2.15. Para as situacdes em gue a solucdo definitive de problemas no ambiente demande reimplantagio,
reestruturagdo ou reinstalagio do produto, este deverd ser programado e planejado, com a antecedéncia
necessaria, de modo a ndo prejudicar a operacio dos demals sisternas da CONTRATANTE.

9.2.16. Para o acompanhamento e avallagdo dos servigos da CONTRATADA serd estabelecido e utilizado entre as
partes 05 Nivels Minimos de Serdico. O NS deve ser considerado e entendido pela CONTRATADA como um
compromizso de gualidade que assumird junto ao CONTRATANTE.

9.2.17. Os NMS para chamados de incldente, requisigiies e resposta a Incidentes deverdo ser baseados nos Imites
estabelecides nesse Item e devern ser configurados e parametrizados ne sistema de atendimento de
chamados com base no catdlogo de sarvigos a ser acordado entre a CONTRATANTE & a CONTRATADA para
um melhar acompanhamento & medigio;

9218 A CONTRATADA deverd acormpanhar os Indicadores para que seja possivel uma avallagio da qualidade
do servico entregue. A partir das informagdes obtidas nestes indicadores serd possivel 2 aplicagie do NMS
(Mivais Minimas de Servico) no processo de pagamentao.

9.2.19. A auséncla de dados coletados pela CONTRATADA poderd ser conskderada indisponibilidade.

9.2.30. Caso ocorra, a qualquer tempo, a ndo aceltagie, por parte do CONTRATANTE, de gualsquer aspectos
necessarios & declaragie da fatura, os prazos para ateste serdo descontinuados e reinbclados apds a corregdo
nacessaria. O CONTRATANTE pade, a gualquer memento, recusar-se a declarar a fatura, caso constate:

9.2.21. O valor a ser pago pela realizacdo dos servigos objeto deste contrato serd apurado em razdo do
cumprimento do NM3, podendo diante de eventuals imperfelgbes em sua execugio, resultar em glosa no
SEU PAgamento.

9.2.22. Entretanto, eventuals falhas e descumprimentos contratuals verificados serdo devidarmente apurados em
processos administrativos proprios, podendo resultar em aplicagfo de penalidade, sem prajulzo de possivel
rescisdo do contrato, na forma prevista na lel.

9223, A CONTRATADA terd até 05 {cinco) dias Gtels do més posterior ao més faturado para justificar situagdes
Imprevistas que tenham gerado uma informaglo inadequada de faturamento, bem como para comprovar
eventuals ocorréncias decorrentes de forga malor, alhelas ao seu controle, gue tenham prejudicado o
atendimento 4s condighes aqui definidas. Apds esse periodo de justificativa por parte da CONTRATADA, o
COMTRATAMTE terd até 05 (cince) dias (tels para andlise das ustificativas, acatando-as ou néo. Apds estes
10 (dez) dias dtels, a fatura deve ser recalculada, se for o caso, e encaminhada para o pagamento.

9.3. Nivels Minimos de Servige dos Servigos Profissionals de Monitoramento e Seguranga

9.3.1. Nivels Minimos de Servigo para atendimento a INCIDENTES OPERACIONAIS:

9.3.1.1 Incldentes operacionals so agueles gue afetarn diretameante as solugbes de seguranga gerencladas e
monitoradas pela CONTRATADA e conseguentemente o funclonamento dos servigos do Governo do
Estado gue dependem delas para o seu plena funclonamento;

9.3.1.2. 0 tempe do inlcio efetivo de atendimente ao chamadeo técnico deverd ser de acordo com a Tabela de
severidade do Incidente, a ser definido pela CONTRATAMTE ou proativamente pela eguipe de
monitoramento da CONTRATADA com base na descricdo da tabela, contado a partir da abertura do
mesmo ndo devendo ultrapassar of prazos estabelecidos para as respectivas severidades, contados a
partir da abertura do chamado técnleo;

9.3.1.3Tabela da severidades para INCIDENTES:
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Severidade Descrigio

A solugdo de seguranca nido esta operante & ndo & possivel nenhuma solugio
1-— Critica de contorno vidvel. Problema na solugdo gue gera indisgonibilidade em
slstemas/servicos produtivos que dependem desce ativo.

Problema na solugio de seguranca que gera impacto em determinado sistamayservigo

2-Ala
produtivo que dependem desse ativa.

Problema contorndvel que ndo gera qualguer IMpacto aos sistemas/serigos

3 - Média
produtivos que dependem desses ativas.

4 — Baixa Consultas técnicas e dividas sobre as solugbes de seguranca

Prazo de atendimento

Severidade
TMIA TMSD T™sD
1— Critica 15 min Zh 24h
2— Alta 30 min dh 43h
3 — Miédla 1h &h Tzh
4 — Balxa 2h 16h 144h

9.3.1.4. Entende-se por:
9.5, 141 ThIA - Tempo maximo para Iniclo de atendimento: Tempo médximo requerido para o infclo do
atendimente;
93142 TMS0 - Tempo médsimo para solugio operacional: Termpe maximo de recuperagio, ou seja,
tempo reguerido para contormar o problema e deixar a solugio/sistemaservigo disponivel;
#.3.1.4.3. TMSDC - Ternpo méximo para solugio definitiva do chamado: Tempe maxima requerido para
saluclonar em definitivo a causa do problerna;
9.3.1.5. Um chamado semente poderd ser fechado apds confirmagio de responsdvel do CONTRATANTE e o
térming de atendimento dar-se-3 com a disponibilidade do recurso para use em perfeitas condigdes
de funclonamento;
9.3.1.6. Este servigo deve estar dispenivel para acienamento e atendimento ne sistema 2437 [vinte e quatro
haoras por dia, sete dlas na semana);

9.3.2. Nivels Minimos de Servige para REQUISICOES

9.3.2.1 Requisighes sio todas as solicitagiies realizadas pela CONTRATANTE e por seus respectivos usudrios e
clientes para que a CONTRATADA realize determinada tarefa estabelacida no portfélie de servicos
que serd elaborado entre as partes;

9.3.2.2. 0 tempe do inlcio efetivo de atendimento ao chamadeo técnico deverd ser de acordo com a Tabela de
Prioridade da Requisicio, a ser definido pela CONTRATANTE ou proativamente pela equipe de
monitoramento da COMTRATADA com base na descrigBo da tabela, contado a partir da abertura do
mesmo nde devendo ultrapassar os prazos estabelecidos para as respectivas prioridades, centados a
partir da abertura do charmado técnico;

9.3.2.3. Tabela de prioridades para REQUISIGOES:

Prioridade Descrigio

Requisighes que impactam diretamente na seguranca e integridade dos
1-— Critica serviposfsistemas considerados criticos no portfolle da COMTRATANTE,
ameagam a continuidada dos SEF\.'lgOS ou representam riscos iminentas.
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Requisighes que tém um impacto significativo, mas nde iImediatamente critico. Podem

2-Ala
afetar operagbes Importantes ou servigos gue nlo so conslderados como critices no
portfolie da CONTRATANTE.
d Requisighes que afetam operagiies ou usudrios de forma limitada, sem
3 = Média

Impacto imediatd nos S8rigos essencials.

4 — Baixa Requisigbes que tém balxo impacto operacional, geralmente tarefas de manutengio
preventive, geragio de relatdrios, consultas ou informagiies ndo criticas

Prazo de atendimento

Priorldade
ThILA TMS
1— Critica 15 min 2h
2—Alta 30 min 4h
3—Médla 1h Bh
4 — Balxa 2h 16h

9.3.2.4. Entende-se por:
93241 TMIA - Tempo méximeo para inlcle de atendimenta: Termpo méximo reguerido para o infclo do
atandimento;
#.3.2.4.2. TMS - Tempo maximo para solugio: Tempo maximo reguerido para soluckonar a reguisiciao;
%.3.2.5. Um chamado semente poderd ser fechado apds confirmago de responsdvel do CONTRATANTE e o
términa de atendimento dar-se-3 com a disponibilidade do recurso para uso em perfeltas condipfes
de funclonanmenta;
9.3.2.6. Este sarvigo deve estar disponivel para aclonamento e atendimento no sistema 24x7 [vinte e quatro
horac por dia, sete dlas na semana);

9.3.3. Nivels Minimos de Servigo para atendimento a RESPOSTA A& INCIDENTES DE SEGURANCA:

9.33.1 Incldentes de seguranga referern-se a eventos ou aghes que comprometem ou que possam
comgrometer a Integridade, confidenclalidade ou disponibilidade de sistemas, redes ou dades da
COMTRATAMTE. Esses incidentes podem ser causados por ameagas externas, como atagues de
hackers, malware, phishing, entre outros, ou por falhas internas de seguranca, come erros humanos
ou falhas no sistema

9.3.3.2. 0 ternpo do inide efetive de atendimente ao chamade técnico devera ser de acordo com a Tabela de
severidade do Incidente, a ser definido pela CONTRATAMTE ou proativamente pela equipe de
monitoramento da CONTRATADA comn base na descrigBo da tabela, contado a partir da abertura do
mEsmo;

9.3.3.3. Apds o inftlo do atendimento, o temgo de solugio do operacional e definitiva do incldente deverd ser
de acordo com as tabelas abaiko, ndo devendo ultrapassar os prazos estabelecidos para as respactivas
severidades, contados a partir da abertura do chamado técnico;

4.3.3.4_Tabela de severidades para INCIDENTES DE SEGURANCA:

Severidade Deserigio

Incidentes com nivels de rlsco critico ou vulnerabllidades consideradas como
1—Critica | criticas, identificadas pelas solugiies de seguranca, probabilidade de
materlalizagio ou com materlalizagie confirmada de risco de Impacto critico
que poderia afetar a operacio da CONTRATANTE, coma um atague
cibernético que cause uma indisponibilidade em gualgquer servigo

Incidentes com nivels de rlsco alto ou vulnerabllidades consideradas como altas,

= Aita dentificadas pelas solugbes de seguranca, probabilidade de materializag®o ou com
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materializagio confirmada de risco de Impacto alto que poderia afetar a operacio da
CONTRATANTE, como um ataque clbernético gue cause uma degradagio em
qualquer servigo
35— Moderad Incidentes com possivel materializagdo de risco de Impacto moderado ou
- Moderada X
wulnerabilidades conslderadas como médias, come uso inadequado de
recursos teenoldgicos ou configuraches incorretas que precisam ser
ajustadas
4 — Baixa Este nivel de severidade & aplicado para solicitacdo de configuracio, manutenges
preventivas, esclarecimentos técnbcos relativos ao uso e aprimoramento dos servigos
contratados ou equipamentos fornecidos
Praze de atend imente
Severidade
TMIR T™MTI TMR
1—Critica 15 miln Zh 24h
2—alta 30 min iah agh
3 — Médla 1h Eh T2h
4 — Baixa Ih 16h 144h

9.3.3.5. Entende-se por:
335 1L TMIR - Tempo mdximo para iniclo de resposta: Tempo médximo requerido para o Inicle da
resposta ao incidente de seguranga;
#3352 TMCI - Tempo maximo de contengdo do incidente: Tempo maximo contencio do incidente de
SEEUranga;
#3353, AMR - Tempo maxinme de resposta ag incidente: Tempo maxmo requerida identificacia,
contengio e mitigagdo ou proposigio de mitigacdes do Incidente de seguranga;
9.3.3.6. Um chamado somente poderd ser fechado apds confirmagio de responsdvel do CONTRATANTE e o
términe de atendimento dar-se-3 com a disponibilidade do recurso para uso em perfeitas condigdes
de funclonamento;
9.3.3.7. Este servigo deve estar disponivel para acionamento @ atendiments no sistema 24x7 [vinte e quatro
haras por dia, sete dias na semanal);

10. DESCONTOS POR DESCUMPRIMENTO DOS NIVEIS DE SERVICD DOS ITENS 09 a 13

10.1. Ma hipétese de ndo atendimento aos nivels de servigo especificados, sem prejuizo das sangbes administrativas
previstas nos artigos 211 a 222 do regulamente de lictaghes e contratos da CONTRATANTE, serfo aplicados os

descontos:
Penalidades por cada hora completa | Severidade Incidentes | Severidade Incidentes Prioridade de
que exceder os nivels de acordo Operacionals de Seguranca Requisigtes
0,4% 1 1 1
0,3% 2 2 2
0,2% 3 3 3
0,1% 4 4 4
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11.

10.2. Os descontas previstos na tabela acima serfo calculades tomando como base o valor mensal do contrato & serfo
descontadas do valor dos pagamentos devidos & CONTRATADA, ou, no caso de nexisténca de crédito em seu
favor, da garantia contratual prestada pela empresa contratada;

10.3. 0 walor do desconto no periodo serd igual a0 somatdno das ocorrénclas de ndo atendimento ou solucdo nos
nivels de servigo especificados;

10.4. O descontos aplicados sé poderde ser relevados motivadamente e por convenkéncla administrativa, mediante
ate da autoridade competente, devidamente justificada;

10.5. Caso o desconto a ser aplicado seja superlor 2o valor da garantia, além da perda desta, responderd o contratada
pela sua diferenca, ou guande for o caso, cobrada judicialmente;

10.6. A garantla devera ser restabelecida Integralmente, caso tenha Incidido qualguer desconto sobre o valor desta;

10.7. O periodo inicial de 90 {noventa) dias apds a emnisséo de Termo de Homeologagio confirmando o término da
Imglantacdo e homelogagdo dos services, serd considerade come periode de estabilizagdo da operagdo dos
servigos, durante o qual, os Indicadores de servigo nio atingldos, terfo aplicadas as glosas conforme disposto no
Tdpico Acordo de Nivels de Sarvigo, de acordo com os seguintes critérios:

10.7.1. Mos primeires 30 (trinta) dias: aplicar-se-d, efetivamente, 25% (vinte e cinco por cento) dos percentuals
previstos na tabela para cada ocorréncia de indicadores de servigo ndo atinglde;

10.7.2. Do 31¢ ao 60¢ dia: aplicar-se-4, efetivamente, 50% {cinquenta por cento] dos percentuals previstas na
tabela para cada ocorréncla de indicadores de servigo ndo atingido;

10.7.3. Do 61% ao 907 dia: aplicar-se-d, efetivamente, 75% [setenta e cinco por cento) dos percentuals previstos
na tabela para cada ocorréncla de indicadores de servigo néo atingido

10.7.4. Apds o 902 dia, aplicar-se-3o integralmente os percentuals previstos na tabela para cada ocorréncia de
Indicadores de servico nio atingldo

10.8. Cazo haja profrogagio de vigénola contratual, ndo hawverd nowo periodo de estabilizacio;

DA LICITAGAD

CONDICOES DA ATA DE REGISTRO DE PRECO

11.1. As guantidades estabelecidas para cada um dos itens sBo estimativas e nlo constituem compromisso de
demanda por parte da PRODEE.

11.2. fexisténcia de pregos registrados ndo obriga firmar contrataghbes gue deles poderdo advir, ficando-lhe facultada
& utilizago de outros melos, respeitada a legislag®o relativa &s licitacdes, sendo acsegurada ao beneficidne do
registro a preferéncia em lgualdade de condigies.

11.3. APRODEB faculta acs Orglos e Entidades da Adminlstragio Puklica do Estado da Bahia a adesio & ata de Reglstro
de Pregos por ela firmada, disponibilizando no Instrumento convocatdrio da licitagio como anexos, minutas de
contratos destinados ao atendimento das demandas da Companhia, bem como para atendimento dos drgéos
ndo participantes, conforme previsto no Art. 157, §7¢ do RLC da Prodeb.

11.4. Corn base no Decreto Estadual 19.252/2019, as aquisiclies ou contratagbes adiclonals & gue se refere este ltem
nio poderdo excader, por érgio ou entidade, a 50% dos quantitativos dos itens do instrumeanto convocaténo e
registrados na ata de registro de preqos para o orgdo gerenciador e rgdos participantes. As adesdes & ata de
registro de pregos sio lmitadas, na totalidade, ao dobro do guantitativo de cada item registrado na ata de
registro de precos para o drgio gerenclador e érglos participantes, independentamente do ndmero de drgéos
nio participantes que eventualmente aderirem.

11.5. Orgdos e Entidades da Administragio Plblica do Estado da Bahia, assim como as Emprasas Puiblicas e Socledades
de Econemia Mista que ndo participaram do registro de preges, guande desejarem fazer uso da ata de registro
de pregas, deverdo consultar a PRODEB.

11.6. Caberd ao fornecedor beneficldrio da ata de registre de pregos, observadas as condigbes nela estabelecidas,
optar pela aceitacdo ou nde do fornecimento decorrente da adesdo, desde gue nio prejudigue as obrigagbes
presentes e futuras decorrentes da ata, assumbdas com a PRODEB.

11.7. Compete ao drgéo ndo participante os atos relativos & cobranga do cumprimento pelo fornecedor das obrigagiies
contratualmente assumidas & a aplicag®o, observada a ampla defeza e o contraditdrio, de eventuals penalidades
decorrentes do descumprimento de clausulas contratuals, em relagio as suas proprias contratagbes, informando
as ooorréncias 3 PRODEE.

118 A ata de reglstro de prego e destinard ao atendimento das demandas, compreendendo o territdrio do Estado
da Bahla;

11.9. O prazo de validade da ata de registro de pregos serd de 12 (doze) meses, a contar da data de sua assinatura.

12. CRITERIOS DE ACEITABILIDADE DA PROPOSTA
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12.1. N&o serfo admitidas as propostas gue desobedegam aos critérios dispostos 42, 1X de Regulamento de Licitaglies
e Contratos da PRODEB;

12.2. A Proponente deverd referenciar explicitamente em sua proposta, a origem de fabricagdo dofs) eguipamentols)
ofertada(s). bem como nome(s) dols) fabricante(s), cddigos e part numbers de todas as partes gue compdem o3
equipamentos sendo propostos de forma a delxar claro o atendimento de acordo com o exigido no edital;

123 A Proponente deverd apresentar manuals, documentos ou datasheets oficlals do fabricante em lingua
portuguesa ou inglesa. Para cada item desta especificagio deverd ser referenciado a pdgina e o capitulo que
comprava o seu atendimente {planilha ponto a ponto;

12.4. A Proponente deverd apresentar todac as solugbes, necessdrlas ao cumprimento dos reguisitos de sarvigo
elencados neste Termo de Referéncla, e que ndo fagam parte das solugles instaladas na PRODEE e que serdo
fornecidas, sem dnus adiclonal para a CONTRATANTE, em quantidade suficiente para o escope do ambiente de
DataCenter;

125 MN3o serfo aceltas propostas cufa descricio do objeto ofertado contenha simplesmente a exprassio genérica
"CONFORME EDITAL", "DE ACORDD COM O EDITAL" ou expressiec genéricas similares gue ndo especifiquem
com exatiddo o objeto ofertado, tuas caracterfsticas e aderéncia ao edital;

12.6. Deverdo estar inclusas no valor dos servigos, toda e qualguer despesa relativa ao deslocamento dos técnicos 3
Instalagio da COMTRATANTE, bem coma o referentes a transporte, frete e seguro, ndo ocorrenda qualguer dnus
adicional para a CONTRATANTE;

12.7_ As propostas precisam conter a razdo soclal do fornecedor, telefone para contato, preposto responsavel, CNPJ,
além de estarem devidamente assinadas e datadas;

128 A proposta deverd ter o seu prazo de validade ndo inferlor a 80 (sessenta) dias da sua emissio;

129 Deverd ser apresentada juntamente com a proposta, uma declaragio formecida pelo fabricante dos
equipamentas, em papel timbrada, infermande gue a licitante & sua revenda efou assisténcia técnica autorizada,
conferindo desta manelra mals seguranga e confiabllidade na execu¢do do ebjeto, conhecimento técnico e
reposigio de pegas;

12.9.1. A exigénoia contida no item acima term o objetive de resguardar oo Interesses da CONTRATANTE,
comprovando a aptidio da contratada para realizar o servigo de suporte, bem corno, garantindo o acesso a
atualizagbes corretivas e evolutivas disponibilizadas pelo fabricante durante o curse do prazo de vigéncla do
contrato;

12.10. A proposta deverd descrever oz pregos de forma clara e precisa, os modelos dos equipamentos propostos para
atendimento &c especificagies téonicas constantes deste Termo de Referéncia;

12.11_ A proposta deve ser apresentada contendo as Especificagfes Téenlcas a seguir:

12.11.1. Informagiies sobre hardware e software, constande marca e medelo, fabricante e velocidades das portas;

12.11.2. Manuais ou datasheets oficials dofs) fabricante{s);

12.11.3_ Planilha Indicando a localizagBo nos manuals, paginas web efou datasheets referenciado, comprovando
o atendimento a cada item da especificacio exigida neste Termo de Referéncla (planitha ponto a ponto);

12.12_ A o comprovardo de qualguer dos itens acima implicara na imediata desclassificagio da proponente.

13. CONDICOES PARA ASSINATURA DO CONTRATO

13.1. Como condigdo para assinatura do contrato, a empresa deverd agresentar:
13.1.1. Comprovagio de no minime, 08 {oito] profissionals técnicos qualificados, devidamente treinados pelo
fabricante para Instalar, configurar @ manter a solugde de Seguranca do Fabricante, devendo estes
trelnamentos técnicos serem comprovadaos por certificados de qualificaglo téonica vigentes;

14. MODALIDADE DE LICITACAD

14.1. O procedimento indicade para a licitago € o rito similar ao da modalidade preglo e o critério de julgamento a
ser adotade € o menor prego global, conforme exposto nos artigos 52, IV, e 55, I, ambos do Regulamento de
Licitagbes e Contratos da PRODEB, respeitande o valor unitario referencial de cada itern do lote dnice;

14.2_ A licitag8o deverd ser procescada eletronlcamente, em razio do quanto estabeladdo no art. 42, VI, do ALC da
PRODES;

14.3 A licitagde serd processada em lote Unico, viste gue para formagdo de pregos dos Servigos Profissionals de
Monitoramento & Seguranca a lcitante precisara tanto das informacdes das solugdes de seguranca gue estio
Instaladas na PRODEB, relacionadas no AMEXO 1II, e das solugdes de seguranga dos Itens 1 a 13 gue s8o ofertadas
pela mesma. Além disso, com as solugdies ofertadas pela lictante, haverd um melhor gerenciamento,
moniteramento e operagio, além de estarem intrinsecamente relaclonados;

14.4. O certame adotard o modo de disputa aberto;
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14.5. Mo intuito de evitar o oferecimenta de lances com varlag®o insignificante, as lances ofertades deverdo observar
um intervale minime de diferenga de valares, gue incldird tanto em relagio aos lances intermedidrios guanto em
relagdo & proposta que cobrir a melher oferta, que deverd ser RS 1.000,00 fum mil reais);

15. QUALIFICACAD TECNICA
15.1. A PROPOMENTE deve apresentar o atestado de capacidade técnica emitido por empresa plblica ou privada
comprovando que forneceu solugbes de Next-Generation Firewalls (NGFW), solupbes para Endpaoints, Emall,
Autenticacio de Mdaltiplos Fatores (MFA) e prestou serwigos de implantagdo, suporte, garantia e servicos
gerenciados de seguranca da informaglo englobando operacio, atendimento de requisigdes, monitoramento,
gestdn de incidentes e vulnerabilidades, corn caracterlsticas semelhantes s especificadas neste Termo de
Referéncia;
15.1.1. Os atestados deverdo ser impresses em papel timbrado, com nome e telefone de contato dos
responsdvels pela informag@o atestada, ndo sendo aceltas declaragdes genéricas de catdlogos, manuals de
Internet, devendo ainda atestar a satisfacio com o servigo ofertado pela PROPONENTE.
15.2. & CONTRATANTE se reserva o direlto de conferir as informagfes prestadac pelas empresas emitentes dos
atestados, através de consultas e visitas, bem como a disponibilidade de eguiparmentos solicitados junto &
PROPOMENTE.

16. CONSORCIO

16.1. Poderdo participar do certame as pessoas juridicas reunidas em consdrcho, constituldo especificamente para
executar o objeto desta licitagdo, limitado a trés participantes, vedado ao consorclade competir tsoladamente ou
através de mals de umn censorcio, devende ser ebservado o dispesto no Regulamento de Licitagdes e Contrates -
ALC da PRODEE e as seguintes regras:

16.1.1. As ernprecas consorcladas deverdo apresentar, juntamente com o documentos de habilitacio juridica, o
Instrumento de Constituigdo ou a comprovagdo do compromisso pdblico ou particular de constituigio de
consdrelo, subscrito por todas as consorcladas, no gual deverdo constar, no minimo, os seguintes
elementos:

a) nome do consdrcle;

b} identificacio completa de todas as empresas consorciadas, incluindo a razio soclal, CNPJ e enderego;

¢} indicagdo da composigdo do censdrcio, com a informagdo do percentual/ceta de participacde de cada uma das

consorciadas e suas funghes e obrigagies gerals no consdroio;

d) indicagio da empreca lider, responsdvel pelo consdrclo, que deverd atender 4s condigies de lideranga,

abrigatoriaments fladas neste edital {art. 102, Il do RLC da PRODEE),

e outorga  empresa lider de poderes expressos, irretrativels e irrevogdvels, para representar o consorclo perante

o drgdo lidtante e a Administracio Pablica, em todas as fases da lcitagio e da execugBo do contrato dela

eventualmente decorrente, facultando-the, inclusive, Interpor @ desistir de recursos, receber & dar guitagdo,

COmprometer-se a assinar, em nome do consdrelo, qualsquer papels e documentos relacionades com o objeto da

licitagda, firmar contratos e praticar todos o atos necessdrios visando & perfelta execucdo do objeto do contrato,

bern como para receber citacdo e responder administrativa efou judiclalmente pelas demals consorcladas;

f) previsio da responsabilidade individual e soliddria das consorciadas por todas as exigénelas do Instrumento

convocatdrio e as de ordemn fiscal @ administrativa, bem como pelos atos praticados em conséroio, tanto na fase

de licitagdo quanto na de execugio do eventual contrato dela decorrente, até o recebimento definitive do objeto

(art. 102, ¥ do ALC da PRODEE);

gl previsio da obrigacdo de efetiva constitulglio e reglstro do conséroio anteriormente & celebracio de contrato

resultante da licitagie, na hipétese de as consorcladas sagrarem-se vencedoras (art. 102, § 2o, do RLC da PRODEB);

h) prazo estipulade para a duragde do consorcio, que devera compreender todo o periode de vigéncla do contrato

até a aceitagdo definitiva do objeto licitado;

1] previsdo de gque o consdroio ndo terd a sua constitulgdo ou composiglo alterada sem a prévia e expressa

anuéncla do drgdo contratante, até o cumprimento do obleto da licitacio com a aceitagio definltiva do objeto

licitade (art. 102, § 40, do RLC da PRODEB).

16.2 A empresa lider serd responsavel pela apresentagio do credenclamento.

16.3. No consdrclo entre empresas brasileiras e estrangelras, a lideranga caberd, obrigatorlamente, & empresa
brasileira, observado o disposto na alinea “d” do item 1.1 (art. 102, 4 Lo, do RLC da PRODER).

16.4. Cada uma das empresas consorcladas deverd apresentar, de forma Individualizada, mas no mesmao envelope de
habilitagdo, a decumentagio exigida neste instrumento convocatdno para a habilitagdo (art. 102, inclse |1, do
ALC da PRODEB).
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16.5. Para efeite de gualificacio téenica, considerar-se-d o somatdrlo dos gquantitatives de cada consordado,
observade, entretanto, que o conserciado gualificado deve ser responsavel pela prestacio dos servigos a gue se
refira a gualificagdo computada na licitagde (art. 102, incise 111, do ALC da PRODEE).

16.6. As empresas consorciadas respondem individual e solidariaments pelos atos praticades pelo consdrcia, tanto na
fase da licitaio quanto na de execugio do contrato dela decorrente, até o recebimento definitivo do objeto [art.
102, inciso W, do RLC da PRODEE).

16.7. As empresas consercladas, vencedoras da licitagdo, deverdo providenclar, antes da celebragdo do contrato, a
constitulgio definitiva do consdrcio, em conformidade com o Termo de Compromisse de Constitulcio de
Consorela, devendo promover o arguivamento do instruments prépdie no drgie de reglstro correspendente ao
da sede da empresa lider {art. 102, §20, do RLC da PRODEB), ficando esclarecido que o néo cumprimento dessa
obrigagdo acarretard as consequéncias previstas no art. 211 do ALC da PRODEB, uma vez que constitul ilicito
administrative, conforme previsto ne art. 212 do RLC, o gual remete ao art. 185, IV da Lel Estadual n® 9.433/2005).

16.8. As empresas consorcladas ndo poderde alterar a constituigio ou a composicio do consdrcio sem a prévia e
expressa anuénola do drgde contratante, até o cumprimento do objeto da licitagio com o recebimento definitivo
{art. 102, §49 do RLC da PRODER).

16.9. 0 consérolo firmado deverd relacienar-se com o objeto da licitacio, ndo sendo permitida a participagido de
pessoas ou empresas que ndo apresentem a necessdrla aptiddo, na forma do disposto no respectivo ato
convocatdrio. (art. 102, §3% do RLC da PRODEE)

17. SUBCONTRATACAD
17.1. E vedada a subcentratagio total cu parcial do objeto.

VI DO PAGAMENTO

18. CONDICOES DE PAGAMENTD
18.1. PRODEB

18.1.1. © pagamento referente aos itens 01 ao 08 descritos neste TR, serdo realizados em 01 (uma) parcela apés
& emissdo do Termo de Homologagio que caracteriza a entrega e instalacio das solugbes;

18.1.2. O pagamento referente as prestagiies de servigos previstas nos itens 09 ao 13 descritos neste TR, serfo
realizados de mensalmente, pelo pericde em 24 [vinte e quatro) meses em até 30 dias apds a emiss3o do
Terma de HomologacSo, que caracteriza a finalizacio da implantagio e operagio des servigos;

18.1.3. O pagamento ocorrerd de acordo com os prazos estabelecidos no art 10, do Regulamento de Lictagdes
e Contratos da PRODEB, de acordo com o valor dos bens adguirides, a saber:

18131 até RS 50.000,00 0 pagamento serd efetuado em até 15 (quinze) dias;
181332 de i 50.000,01 a RS 100.000,00 @ pagamento serd efetuade em até 30 [trinta) dias;
18133, acima de RS 100.000,01 o pagamento serd efetuade em até 45 [quarenta e cincol dias;

1E.1.4. © pagamento tomente serd autorizado depels de efetuade o “atesto” pela comissdo ou servider
competente da COMTRATANTE na nota fiscal apresaentada;

18.15. Havendo erro na apresentacio da Mota Fiscal ou dos documentos pertinentes & aquisicie, servico, ou,
alnda, circunstdncla gue impega a liquidacde da despesa, como, por exermplo, obrigacio financeira
pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficard sobrestado até que a
COMTRATADM providencle as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se- &
apds a comprovacio da regularizacio da situagio, ndo acarretando gualquer dnus para 8 CONTRATANTE;

18.16. A proposta de pregos e a nota fiscal de faturamento deverio refletir o objeto da aguisigio, sendo
necessdrio o detalhamento da composicio do objetofitem. Esse devera ser detalhado na proposta
apresentada pela LICITANTE & reproduzido integralments na respectiva nota flscal de faturamenta;

18.1.7. A CONTRATADA deverd enwiar as notas fiscals @ documentos relaclonados ao pagamento para o e-mail:
coficfinanceire@prodeb.ba gov br;

18.1.8. Ante: da realizagio do pagamento deverd ser comprovada pela COMTRATADA a manutengdo das
condigies de habllitagio exigidas no edital.

18.2. ORGADS E ENTIDADES DA ADMINISTRACAD PUBLICA DO ESTADO DA BAHIA:

18.2.1. O pagamento referente aos itens 01 ao 08 descritos neste TR, serdo realizados em 01 {uma) parcela apds
a arnissdo do Termo de Homaologagdo que caracteriza a entrega e instalacio das solugbies;

18.2.2. O pagamento referente as prestagiies de servigos previstas nos itens 09 ao 13 descritos neste TR, serdo
realizados mensalmente, pelo periodo em 24 (vinte & quatro) meses, em até 30 dias apds a emissio do
Terma da Homologacio, que caracteriza a finalizagio da implantagio e operagdo dos servigos;
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18.2.3. Os pagamentos devidos & COMTRATADA serdo efetuadas através de ordem bancaria ou crédito em conta
corrente, no prazo ndo superior a 08 (ofto) dias dtels, contados da data da apresentagdo da fatura, em
consonancia com o disposto ne art. B°, §5°; art. B°, XXXIV, art. 79, ¥I, "a"; art. 154, V¥ e art. 155, V da Lel
estadual no 9.433/05.

19. JUSTIFICATIVA DE PREGD

19.1. Devido a tratar-se de reglstro de precos com a previsdo de sague da ata pela PRODER (Socedade de Economia
Mdista), Org¥os & Entidades da Administragio Publica do Pader Executivo Estadual, & necessario respeitar as
respectivas legislaghes. Deste modo, nos termos do art. B1, da Lel Estadual n® 9.433/2005, constitul o anexo do
edital, dele fazende parte integrante, o orgamento estimade e planilhas de guantitativos e pregos unitérios.
Portanto, € necessdrio tornar plblice o valor referencial do objeto da licitagdo, em atendimento a citada Lel de
Licitaghes e conforme facultado de forma excepcional no art. 43, do RLC da PRODEE.

19.2. O valor referencial fol obtido seguindo o rito do Art. 47 do ALC da PRODEB, sende apurado a partir do menor
walor entre as propostas recebidas.

19.3. Orgamento estimado e planilhas de quantitativos e pregos unitaries conforme ANEXD V.

Vil DO CONTRATO

20. VIGENCIA DO CONTRATOD
20.1. 0 Contrato terd prazo de vigéncla de 238 (vinte e oito] meses, a partir da data de assinatura, podendo ser
profrogedo para os itens 1 & 2 e os servigos dos itens 09 & 13 até o limite de 60 [sessenta) meses, conforme
previsto no art. 164, do Regulamento de Licitaghes e Contratos da PRODEB.

21. CONSIDERACGES GERAIS
2114 ewecugde dos serwipos objeto deste Termo de Referéncla, indulndo suas implementagiies, deverd,
obrigatoriamente, ser efetuada de forma a ndo afetar o funclonamento dos servicos j& em operagdo;
21.2. Mo caso de necessidade de Interrupcio de outros serviges ou equipamentos, em decorrénca da Instalagio a ser
efetuada, esta devera cer devidamente planejada e acordada com a PRODEE; -
. Oz serviges, objeto desta licitaglo, deverdo ser executadeos sob a Intelra responsablilidade funcienal e operacional
da CONTRATADA, sobre cujes empregados deverd manter estrita e exclusiva fiscalizacio;
. A prestagio des servigos nEo gera wincule empregaticio entre os empregados da COMNTRATADA & os
CONTRATAMTES, vedando-se qualquer relagdo entre estes que caracterize pessealidade e subordinagio direta;
215 Teda a equipe de profissionals da CONTRATADA deverd partar identificagio quando da execugio dos servigos;
21.6. Teda a equipe de profissionals da CONTRATADA devera usar equipamento de seguranca conforme cada atividade
a ser efetuada;
21.7. As discrepinecias, dividas, omissBes ou erros observadeos devem ser levados ao conhecimento do CONTRATANTE,
de modo a serem esclarecidas todas as possivels duvidas, antes do iniclo da execug2o, evitando-se, assim,
embaragos para o perfelto andamento dos servigos.

21

[

21

S

22, OBRIGAGOES CONTRATUAIS

22.1. OBRIGACOES DA CONTRATADA

22.1.1. Zelar pelo cumprimento do objeto e das demais clausulas deste Termo de Referéncla e Contrato;

22.1.2. Fornecer oS equipamentos & prestar os servigos objeto deste termo de referéncla, com gualidade,
eficiéncia, presteza, pontualidade e de forma ininterrupta, em conformidade com os termos e prazos
estabalecidos;

22.1.3. Osequipamentos(s) deve(m) ser nove(s), sem prévia utllizagde, ndo remanufaturados, de primelro uso
acondicionados adequadamente em calxa lacrada de fabrica, conforme recomendagies do fabricante, de
forma a propiclar completa seguranga durante o transporte;

22.14. Prestar os servigos de garantia e supone no sistema 247 (vinte e quatro horas por dia, sete dias na
semanaj;

2215, Utllizar céplas legals de software, cistemas operaclonalc e outros necessarios para a realizacio de suas
Inctalagdeas;

2216, Atender & solicitagies de servicos de acorde com as ecpecificagbes técnicas, cronogramas e condiciies
espedficadas;
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22.1.7. Prestar os sendgos com pessoal adeguadamente capacitade em locals & instalagdes de acordo com as
orlenta¢iies constantes neste Termo de Referéncia;

22.1.8. Depor de pessoal necessdrio para garantlr a execugdo dos servigos, nos regimes contratados, sem
Interrupgdo sefa por motivo de férias, descanse semanal, licenga, falta ao servigo, greve, demicsio e autros
analogos, obedecidas is disposigiies da legislagio trabalhista vigente;

22.1.9. Mo veicular publicidade ou qualguer outra Informagio acerca das atividades objeto deste contrato, sem
prévia autorizagdo da COMTRATANTE;

22.1.10. Manter, durante a vigéncla do contrato, todas as condighes de habllitagio e gualificagio exigidas neste
Terme de Referéncia;

22.1.11 Assumir todas as providénclas e obrigaghes estabelecidas nas normas de seguranca e legislagio especifica
de acidentes de trabalho guando, em ocorréncla da espécie, forem vitimas os seus empregados no
desempenho des servipos ou em conex3o coem eles, ainda gue verificadas nas depend&ncias da
COMTRATANTE;

22.1.12 Assumir todas as despesas e Gnus relatives ao seu pescoal, ficando ainda, para todos os efeltos legals,
expressos pela CONTRATADA, a inexisténcla de gualquer vinculo empregaticho entre seus empregados efou
prepostos do CONTRATANTE;

22.1.13. Promaver & transferéncla do conhecimento wide [hands-on) de cada produto entregue, para os
profissionals da CONTRATANTE, sem dnus adickonal;

22.1.14 fealizar a entrega dos hardwares e softwares no tempo estabelecide no edital & acompanhar o
cumprimento dos servigos cabende-lhe Integralmente o 8nus decorrente de fiscalizd-los, ndo se eximindo
das suas obrigacdes, independente das aghes de fiscalizagio exercidas pela COMTRATANTE;

22.1.15 Dar ciéncla a CONTRATANTE, imediatamente e por escrito, de qualguer anormalidade identificada na
execugdo dos servigos;

22.1.16 Assumir total responsabilidade pelo sigilo das informagbes, dados, contidos em qualsquer midias e
documentos que sews empregados ou prepestos vierem a obter em fungio des serviges, mesmo apés o
térming do prazo de vigéncia ou eventual rescisio do Contrato, respondendo pelos danes que eventual
vazamento de informagio, decorrentes de agio danosa ou culposa, nas formas de negligénela, imprudéncia
ou impericia, wenha a ocasionar a PRODEB ou a tercediros;

22.1.17. Responsabilizar-se pelo perfeito funclonamento do objeta do contrato, arcar com os eventuals prejulzos
causados & CONTRATANTE efou a tercelros, provecados por ineficléncla ou Irregularidade cometida por saus
ermpregados ou prepostos envolvidos na execugdo dos servicos, respondende integralmente pele &nus
decorrente de sua culpa cu dolo, o que ndo exclul nem diminul a responsabilidade pelos danos que se
constatarem, independentemeante do controle e fiscalizagio exercdos pela CONTRATANTE;

22.1.18. Reparar, exclusivamente s suas custas, tedos os defeitos, erros, falhas, omissBes e gualsquer
Irregularidades verificadas nos hardwares, softwares fornecidos e nos servicos, bem como responsabilizar-
se por gualquer dano ou prejuizo dal decarrente;

22.1.19. Garantir o atendimento dos prazos definidos neste Termo de Referéncia, bem como cumprir of prazos
dofs} cronogramals) pactuados de acordo com as especificagbes contidas neste Termo de Referéncla,
sernpre que houver a necessidade de ewecugdo de corregdies em hardwares, software e servigos |3
entregues.

222 OBRIGACOES DA CONTRATANTE
22.2.1. PRODEE
21211 Operar e administrar as solugfies adquiridas;
22312 Fiscalizar o cumprimento do objeto e das derals cldusulas deste Termo de Referéncla e saus
arenns;
22313 Preporclonar as condigdes necessarias para que a CONTRATADA possa cumprir o que estabelece
este Termo de Referéncia e seus anexos;

Receber o objeto no prazo e condicdes estabelecidas no presente Termo de Refer@ncla;

§ Verlficar minuclosamente, no prazo flxado, a conferrnidade dos bens recebldos provisoriamente
com as especificaghes constantes do Termo de Referéncia e da proposta, para fins de aceltagio e
receblmento definitivo;

22316 Comunicar 3 CONTRATADA, por escrito, sobre imperfelgiies, falhas ou irregularidades verificadas
ne objeto fornecide, para gue seja substituido, reparado ou corrigide;

22217 Acompanhar e fiscalizar o cumprimente das obrigagBes da CONTRATADA, atrawés de
comissdeyservidor especialmente designado;
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22218, Proporcionar ac condicdes necessarias para que a CONTRATADA possa cumprir o que estabelace
este Termo de Referéncla e seus anexos;

22219, Designar pessoas para os papéls descritos quanto @ fiscalizagdo,

222110, Convocar, realizar e registrar reunies junto & CONTRATADA;

222111, Atestar e homologar a entrega dos hardwares e softwares entregues;

222112, Validar a execugdo dos servigos a serem prestados;

22.2.1.13.  Notificar formalmente a CONTRATADA guanto a defeitos ou irregularidades observadas nos
hardwares, softwares e na execucio dos serviges e sobre a aplicacio de penalidades, assagurada sua
prévia defesa;

222114, Permitir a entrada dos funciondrios da CONTRATADA, desde que devidamente identificados,
garantindo que tenham acesso aos equipamentos, bem como fornecer todos os mebos necessarios &
execugdo dos servicos;

222115, Efetuar os pagamentos devidos & CONTRATADA no prazo e nas condighes indicadas neste
Instrumento, decsde gue atenda as formalidades necessdrias, e apds aceltagio dos hardwares,
softwares e servigos pelos melos convencionadas;

222116, Prestar as Informagiies e os esclarecimentos pertinentes gue venham a ser solicitados pelos
profissionals da CONTRATADA ou o seu Prepasto;

222117, Verificar a regularidade da situac®o fiscal & dos recolhimentos socials trabalhistas da
COMTRATADA, conforme determina a Lel, antes de efetuar o pagamento devido.

22.2.2. ORGAOS E ENTIDADES DA ADMINISTRAGAD PUBLICA DO ESTADO DA BAHIA:

2321 0 Edital disponibilizard, sob a forma de anexes, as minutas de contratos destinadas ao
atendimento das demandas desta Companhia, sob regéncla da Lel 13.303/2016, assim como aguela
aderente aos drgdos que integram & Administragdo Pubdblica Direta do Estado da Bahia, autarguias
e fundagiies, regidos pela Lel 9.433/2005.

23, OBRIGACOES DO GESTOR TECNICO DA SOLUCAD - PRODEE

231
2332

24. PRO
241

24.2.

244

245

- Exercer a gestio técnica dos servigos de profissionals e de monitoramento, conforme objeto deste Edital;
. Exercer o planejamento e andlise da arguitetura das solugfies de seguranga necassarias;

TECAD DE DADOS PESSOAIS

- A COMTRATADA obriga-se ao dever de protegdo, confidenclalidade e sigile de toda infermagio, dados pessoals

efou hase de dados a gque tenha acesso, nos termos da Lel n® 137092018, suas alteragbes e regulamentagbes

pocterioras, durante o cumprimento do objeto descrito no presenta instrumento contratual;

A CONTRATADA obriga-se a Implernentar medidas técnicas e administrativas suficlentes visando a seguranga, a

protegio, a confidencialidade & o sigllo de toda informagio, dados pesseals gfou base de dades a gue tenha

acesso a fim de evitar acessos ndo autorizades, acidentes, vazamentos acldentals ou ilicites que causem
destruiglo, perda, alteragdo, comunicacdo ou qualquer outra forma de tratamento nlo previstos;

- A CONTRATADA deve assegurar-se de gue todos os seus colaboradores, consultores efou prestadores de servipos
que, no exerciclo das suas atividades, tenham acesso efou conheciments da informagdo efou dos dades pessoals,
respaitamn o dever de protecio, confidencialidade e sigilo;

A COMTRATADA ndo poderd utilizar-se de informaglo, dados pesseals afou base de dados a que tenha acesso,
para fins distintos ao cumprimento do objeto deste instrumento contratual;

- A COMTRATADA ndo poderd disponibllizar efou transmitir a tercelros, sem prévia autorizaglo escrita,
Informacle, dados pesseals efou base de dades a gue tenha acesso em razdo do cumprimento do objete deste
Instrumento contratual;

A CONTRATADA obriga-se a fornecer apenas a Infermag®o, dados pescoals efou base de dados estritaments
necessdrios guando da transmissdo autorizada a tercelres durante o cumprimento do objeto descrito neste
Instrumento contratual;

24.7. A CONTRATADA fica ebrigada a exclulr ou devolver, a critério da contratante, todos os documentos, registros e

céplas que contenham informaglo, dados pessoals efou base de dades a gque tenha tido acesso durante a
execugdo do objeto deste instrumento contratual ne prazo de 30 (trinta) dias corridos, contados da data da
ocorréncia de qualguer uma das hipdteses de extingdo do contrate, restando autorizada a conservacio apenas
nas hipdteses legalmente previstas;

24.8. A CONTRATADA nio serd permitido deter cdpias ou backups, Informagio, dados pessoals efou base de dados a

que tenha tido acesso durante a execugio do cumprimento do objeto deste instrumento contratual;
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24.9. A CONTRATADA deverd eliminar os dados pessoals a gue tiver conhedmenta ou posse em razio do cumpriments
do objete deste instrumente contratual tho loge nEo haja mais necessidade de realizar sew tratamento;

24.10. & CONTRATADA, deverd notificar iImediatamente a CONTRATANTE em caso de vazraments ou perda parcial ou
total de informacio, dades pessoals efou base de dados;

2411 A notificagio ndo eximird A CONTRATADA das obrigaghes efou sancles que possam incldir em razio da perda
de infarmaglo, dados pessoals afou base de dados;

24.12. A CONTRATADA gue descumprir os termos da Lel n® 13.709/2018 suas alteragles & regulamentagdes
posterioras, durante ou apds a exacugSo do objeto descrito ne presente instrumento contratual fica obrigada a
assumilr total responsabilidade e ao ressarcimento por todo e gualguer dano efou prejulzo sofride, incluindo
sangdes aplicadas pela autoridade competente;

2413 A CONTRATADA fica obrigada a manter preposto para cormunicagdo com CONMTRATANTE para os assuntos
pertinentes a Lel n® 13.709/201E suas alteragdes e regulamentacbes posteriores;

24.14. 0 dever de sigllo & confidencialidade, e as demals obrigacfes descritas na presente clausula, permanecerio em
wigor apée a extingdo das relagbes entre A CONTRATADA & a CONTRATANTE, bem corno, entre & CONTRATADM &
05 seus colaboradores, subcontratades, consultores e/ou prestaderes de servigos sob pena das sangbes previstas
na Lei n® 137092018, suas alteragbes e regulamentagBes posteriores, salve declsdo Judicial contraria;

24.15. 0 ndo cumprimento de quaisquer das obrigacies descritas nesta clusula sujeitard A CONTRATADA & processo
administrativo para apuracde de responsabilidade e, consequente, sancdo, sern prejulzo de outras penalidades.

25. ELEMENTOS NECESSARIOS A GESTAD DO CONTRATO
25.1. Para a gestdo e fiscalizac2o do contrato serd adotade o rito previsto no Capitulo W, Secdo I, do Regulamento de
LicltagBes e Contratos da PRODEB. O Gestor e Fiscal do contrato decorrente deste processo serdo indicados no
momento da contratagio.

VL. INFORMACOES ADICIONAIS

26. FORMA DE COMUNICAGAD
28.1. A tramitagio de decumentos entre COMTRATANTE & a CONTRATADA deverd ser rigorosamente controlada
através de documentos protocolados fislcamente ou enviados através de melo eletrénico.

27. SANCOES ADMINISTRATIVAS
27.1. Serdo aplicadas sangdes administrativas ao Licitante que cometer qualguer pratica considerada llicita conforme
exposto no Art. 211 a 222 do Regulamento de Licitagides & Contratos da PRODEB, podendo Incidir, em caso de
descumprimento contratual, multas eu descentos, bem come, em cases mails graves, resclsdo do mesmo.

28. TERMO DE COMPROMISS0 E DE CONFIDENCIALIDADE
2B.1. A CONTRATADA compromete-se a cumprir e obedecer & Politica de Seguranca da Informagdo do Governo do
Estado da Bahia;
2B.2. A CONTRATADA deverd ascinar Termo de Compromisso, Sigillo & Confidencialidade, Anexo | deste Termo no
momento da assinatura do contrato.

29, GARANTIA CONTRATUAL
29.1. & empresa vencedora do certame deverd prestar garantia contratual de 5% (cnco por cento) do walor do
contrato, podendo optar por uma das modalidades previstas no art. 162 do Regulamento de Licitaghbes e
Contratos da PRODEE, ficando esclarecido que a garantia contratual devera ter seu valer atualizade nas mesmmas
condigiies do contrato e renovada, guande for o caso, conforme previsto neste Termo de Referéncla.

30. MATRIZ DE RISCO

30.1. Este Termo de Referéncia fol elaborado com Base nos dados levantades e explicitados no documento
denominade MAPA DE RISCOS.

Salvador, 03 de abril de 2024.
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ANEXO |

TERMO DE COMPROMISS0, SIGILO E CONFIDENCIALIDADE

05 abalxo-assinades, de um lado a Cla. de Processaments de dades do Estado da Bahia - PRODES, CNPI n®
13.579.586/001-32, situada na cidade de Salvador, & Aw. 4, n® 410, Centro Adminlstrativo da Bahla — CAB,
Salvador-Bahla, doravante denominada CONTRATAMTE, e de cutro lado CNPI ne
f__ , situada na cidade de & Rua:
balrrg, doravante denominada CONTRATADA, tém entre sl justa e acertada, a celebragio do
presente TERMO DE SIGILO E CONFIDENCIALIDADE, através do qual a CONTRATADA acefta ndo divulgar sem
autorizagio prévia e formal segredos e informag@es sensivels de propriedade da PRODEE e de seus clientes e se
compromete a praticar procedimentos de seguranga da informagdo, em conformidade com as ceguintes
cldusulas e condigbes:

PRIMEIRA — A& CONTRATADA reconhece que em razlo das suas atividades profissionals, estabelece contato com
informacdes sigllosas, que devern ser entendidas como segredo. Estas Informagdes devem ser tratadas
confidencialmente sob gualguer condicio & nde podem ser divulgadas a tercelros ndo autorizadas, al se incluindo
os préprios Colaboradores da COMTRATADA, tem a expressa & escrita autorizagio da COMTRATANTE;

SEGUMNDA - As informagfes a serem tratadas confidencialmente s&o aguelas assim consideradas ne dmbito da
PRODES, transmitidas por melos escritos, eletrénicos, verbals ou qualsquer outros, e que, por sua natureza, ndo
s&0 ou ndo deverlam ser de conhecimento de terceiros, tals como:

1. Todainformagde relacionada a computador e componentes de software em geral, programas existentes
(codigo fonte/cédigo cbjeto), cu em fase de desenvolvimento ne dmbito da empresa, inclusive
fluxogramas, listagens, documentacdo, estatisticas, especificaghes, avallaghbes, resultado de testes,
arguivo de dades e versbes “beta” de qualsquer programas erotinas;

2. Documentos, informagiies e dados armazenados de atuagdo concultiva e contenclosa, de estratégias ou
demals dados efou Informagbes de cardter sigiloso ou restrito;

3. Informacies e documentos relativos &s estratégias de marketing, de negdcios, de clientes & o5 seus
respectives dados, pesquisas de mercado, armazenades sob gualquer ferma;

4. Infermacies de prejetes, metedologias, ferramentas de desenvelvimente de aplicativos e serviges
desenvolvidos pela PRODER;

5. Nimeros e valores financeiros da empresa tats como: inadimpléncia, relagdo de saldrios, fluxo de calxa,
informaghes de custos, dentre outros;

6. Informagfies referentes a dados pessoals efou dados pessoalssensivels;

TERCEIRA — A CONTRATADA reconhece que a lista acima & meramente exemplificativa e ilustrativa e que outras
hipdtesesde confidenc alidade que jd existam ougue venham a surgirnefuturo devern ser mantidas sob segredo. Em
caso de divida acerca da confidencialidade de determinada informagio a CONTRATADA deve tratar a mesmasob
siglle até gue seja autorizado, fermalmente, a tratd-la de ferma diferente pela CONTRATANTE. Em hipdtese
alguma a CONTRATADA deve interpretar o siléncko da Empresa como liberagdo de gualsquer dos compromissos
org assumidos;

QUARTA - A CONTRATADA ectd clente de que o servigo de cofreio eletrénico corporativa, caso seja fornecido pela
COMNTRATANTE para o exerciclo das atividades, € exclusivo para assuntos pertinentes ao objeto do contrato &
reconhece que a CONTRATANTE tem pleno acesso & essas contas corporativas para gualsquer fins, tais como:
auditoria, encaminhamento de assuntos pendentes, configuragio de respesta automéatica, redirecionamento e
recuperagido de e-mails;
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QUINTA — A CONTRATADA reconhece gue, ao término do presente contrato . deverd entregar &
CONTRATANTE todo e qualguer material de propriedade desta, inclusive notas pessoals envolvendo matérias
sigilosas relacionadas com a , registros de documentos de gualguer natureza que tenham sido usados,
crlades ou estado sob teu controle. A CONTRATADA também assume o compromicsso de ndo utilizar gualguer
informacdo adgubrida guande de suas atividades para a COMTRATANTE;

SEXTA — A CONTRATADA deve assegurar que todos os seus colaboraderes guardario sigilo sobre as informagdes
que porventura thverem acesso, @ que 0s mesmos se comprometem a informar imediatamente ao seu superior
hierérquice, gualguer violagio das regras de sigilo, por parte dele ou de gualguer pessoa, inclusive nos casos de
winlagie nEo intenclonal;

Paragrafo Frimeiro: A apresentacdo dos Termos de Sigilo e Confidencialidade de seus colaberadores néo exime
a CONTRATADA das penalidades por violagio das regras por parte destes;

Paragrafo segunda: & CONTRATADA deverd fornecer copla de todos as termos firmados com seus colaboradores
3 CONTRATANTE no prazo de 10 (dez) dias apds assinatura dos respectivos termas;

Paragrafo Tercelro: Sempre que um colaborader for admitido, & CONTRATADA deverd formecer cépla dos noves
termos firmados no prazo de 2 [dois) dias apds assinatura dos respectivos termos;

SETIMA - O atendimento deste Terma de Sigile e Confidencialidade bam como da das Diretrizes Bisicas da Politica
de Saguranga da Informacio devem ser incorporados formalmente ao contrato de trabalho dos funclondrios da
COMTRATADN gue prestarem servipos 3 CONTRATANTE;

QITAVA — A CONTRATADA deverd atender &c diretrizes estabelecidas na Politica de Seguranca da Infarmagio
definida pela COMTRATANTE;

HOMA - A CONTRATADA declara, por fim, que as obrigacdes a que alude este Termo perdurardo apés o térming
do contrato AASNNNN-00, e abrangem, além das inforrmagies de gue venha a tormar conhecmento, aguelas que
Ja possul na presente data;

DECIMA - O nic cumprimento de qualsquer das cliusulas dests Termo implicard em responsabilizacio civil e
criminal, de acordo com a legislagio vigente;

Em, de de 2023,

Responsdvel pelo Contrato— CONTRATANTE Responsdvel pelo Contrato - CONTRATADA
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AMEXO Il

MODELD DE PROPOSTA

ITENS DE SOFTWARE E HARD'WARE

TEM DESCRITIVO: UNID ato | VALDRUNITARID | WALOR TOTAL
01 | Solugdo de Seguranga de Endpaint - EPP Un 2500
02 |Soluglo para duplo Fator de Autenticago - Token Maobile UN 750
03 | Solugdo de Seguranca de Rede NGFW TIFO UN 450
04 |Solugdo de Seguranga de Rede MGFW TIFD I UN 80
05 |Soluglo de Seguranca de Aplicagdes WAF TIPO | UN L]
06 |Solugho de Seguranca de Aplicacdes WAF TIPO 1l un 02
07 | Solugdo de Seguranca Decoy/Honeypot UN 04
08 | Solupdo de Seguranca de Email. un 02
VALOR TOTAL AQUISICAO (A) S
ITENS DE SERVICO
VALDR UNITARID | WALOR TOTAL
2l ) e MENSAL MENSAL

09 |Servies Profissionals de Moenitoramento e Seguranca do Un 1

Datacenter da PRODEE pelo periodo de 34 Meses.
10 | Servigos Profissionals de Monitoramente e Seguranga para o item UN b2.500

“Solucdo de Seguranga de Endpoint - EPPY para cada item

moniterado pels periodo de 24 Mases,
11 |Serviges Profissionals de Monltoramento e Seguranga para o item UN 3750

“Solucdo para duplo Fator de Autenticagdo - Token Maobile” para

cada iterm monitorado pelo perfodo de 24 Meses.
12 [Serviges Profissionals de Monlteramento e Seguranga para os itens | UN 510

“Solupdo de Seguranca de Rede NGFW TIPO |, 1I" para cada item

maniterade pele periode de 24 Mases,
13 | Serviges Profissionals de Monitoraments e Seguranca para o item | UN 08

“Solugdo de Seguranga de Aplicagbes WAF TIPO I para cada item
maniterade pele periode de 24 Mases,

VALOR TOTAL MENSAL SERVICOS (B)

%
PAGAMENTO MENSAL ;
VALOR TOTAL PARA 24 MESES (C) e
WALOR TOTAL MENSAL SERVICOS (B) X 24 (vinte e guatra) MESES.
VALOR GLOBAL DO LOTE B

VALOR TOTAL AGUISICAD [A] = VALOR TOTAL PARA 24 MESES {€)

Declaramos que ternos conhecimento e concordamos com todos os tens menclonades no Termo de Referéncla,

documento base para a presents proposta de pregos;

Mos precos contratados estbo Incluidos todos os custos com material de consume, saldrlos, encargos soclals,
previdencidrios e trabalhistas de todo o pessoal da CONTRATADA, como também fardamento, transporte de
qualguer natureza, materials empregades, inclusive ferramentas, utensilios e equipamentos utilizades,
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depreciagie, aluguéls, administracia, tributos, Impostos, taxkas, emolumentos & gualsguer outros custos gue,
dirata ou indiretamente, se relaclonem cem o fiel cumprimento pela CONTRATADA dacs obrigagiies

CARIMED DO FORNECEDDR RAZAD SOCIAL

(EOR CHP} TELEFOME PRAZD DE ENTREGA
DATA WALIDADE DA PROPOSTA
CONTATD E-MAIL
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ANEXO I

SOLUGCOES DE SEGURANCA INSTALADAS NA PRODEB

ACESED

Produts Descrigio PartMumber aed.
Fortifnalyzer 3700F Solugio de Logs e Relatoria FAZ-3700F 2
FortiAnalyzer 2000E Solugio de Logs e Relatoria FAZ-2000E 2
Fortiduthenticator 3000E | Solucio de Autenticagho Centralizada FAC-3000E 2
FortiManager 30006 Solugdo de Geréncla Centralizada FMG-30006 1
FortiManager 3900 Solugio de Geréncla Centralizada FMG-3000G 1
R :
FortiwWeb-2000F Solugie de Firewall de aplicagbes WEB FWE-2000F 1
FortiADC A00F Solugio de Balanceamento de Carga de Aplicagiies | FAD-400F 2
FortiGate-3301E Solugdo de Mext Generation Firewall - NGFW FG-3301E 2
;‘::‘;ﬁi:;‘iﬁ.‘?;:;ctm Solugio de Network Detactlon and Response DOIS000 2
N52500 Sensor Solugio de Intrusion Preventlon System M53500 2
Trend Workload Security Agente XDR de seguranca de servidores 2250
Trend Endpaint Sensor Agente XOR de seguranca para desktops 500
Fortigate 6000 Solugdo de Mext Generation Firewall - NGFW FG-6000 2
Fortigate 800F Solugio de Mext Generation Firewall — NGFW FG-BO0F 2
Fortigate 30000 Solugdo de Mext Generation Firewall - NGFW FG-30000 2
Fortigate 3700F Solugdo de Mext Generation Firewall - NGFW FG-3700F 2
Tenable SC T;I,i;:::rifu‘::éhse & Yulnerabllidade de 1
Tenableio Solugdo de Andlise e Vulnerabilidade de AplicagBes 1
Webgateway Solugdo de Proxy @ médulbos WIG-55000 B
ap0 Trellix Solugdo de Gerenclamento de EDR e mddulos

EDR Trellix Solugdo de EDR e madulos

Forescout Solugio de visibilidade, Automagio e Contrale de 1
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AMEXD IV
TABELA DE VALORES REFERENCIAIS

WALDR REFERENCIAL - M ENDR PRECD
mim CESCRITIVD UMD [ QUANTICALE
Valor U it fibens 3l Valor Total/24 meses
Solugda de Seguranca de Endpoint— £99 Cod. SMRAS (TS 1090000 77965 U 200 5 10 &0.0 5% 37.050.000,00
Sodugdo pam dupl Fator de futerticagho - Token Maobile. Cod SIMPAS | 70510200007 500-0) us 750 R 254500 R 2708 750,00
Sodu o de Seguranca de Rede NGEW TR0 | Cod SMPAS [TOR109000 077576 U 450 R 16 094,00 RE 7.242.300,00
Saluc do de Seguranca de Rede NGEW TIO I Cod. S0P A8 (FOS10500 007 738-4) U (] R 177 400,00 RS 103 44.000,00
Sabu 3o de Seguranca de Aplicagfies WA TRO L Cod SIMBAS (7 0510000007T93-3) us & R 509525.00 RS 4.077.000,00
Sodu 3o de Seguranca de hplicaghies WAF TIR0 I Cod_ SaPAS | TS 10800007 T54- 1) U 2 R 1&IRIS000 Bs 3744 500,000
S d0 de Seguranca Decoyhoneymot ©od SRS (T0S10800007 752 U 4 5 W00510.00 5 1707 040,00
Solugda de Seguranca de Email —Cod SIMPS {T0510R00007 TS6-0) U 2 B 171343000 5% 3 476.500,00
vy Profision s de Mem Rorament & Seguranca da Datacen ter ds PRODER pein prerio da dhe M Mees —Cod SIMPAG " s
(MR 7E05-0) R A4 EE7,00 RS 10.7 35 755,00
Seruipos Profivsion 35 d @ Mon ROrmenia @ SeRImnga pam o item “Saluglo de Segurn i oo Endpoint - EPP” pam cada e " crum
monitorado pelo period de 24 Meses. God SIMPAS (02240900007504-2) -
[ 538 (1] AOTO000,00
Servipos Profusion 35 d & Mon 1Ormenta & SERImnGa pam o item “Saluglo para duplo Fate de AuTenticaqio - Taken Malile” " .
D3 caca em monitoraco pelo periodo de 24 Meses. Cod SIMPAS (12240900007E034) ! ’
B TAT [H 572 300,00
Serwiga Profiion s deMaon lorsmento & Semimncap s of e “Sougio deSegurangs de Rede NGEW TINO L, 17 para cada " 10
e o @an pen peroda de 24 Meses. Cod SIMPAS |01740600007407-6) v -
L 592,35 R3 2474 364 00
Seruipos Profivsion 35 d @ Mon ROrmeni @ Seuranga pam o itam “Saluglo de Seurangs e Ak ades WAF TIRO I g cada " s
tem maninEdo pein perodo de 24 Meses. Cod. SIMPAS | 02240900007E01-5] .
L] 7.5980,00 L] 1532 160,00
VALOR TOTAL
RS T 259,602 00
ANEXO WV
PLANILHA DE QUANTITATIVOS DOS ORGROS E ENTIDADES PARTIC IPANTES
SIGLA ORGAD/ENTIDADE ITEM D1 |MEMOZ |ITEMO3 | ITEMO4 |ITEMOS |ITEM 10 | MEM 11 |ITEM 12 | ITEM 13
ADAE Agbncia de Defesa Agropecudria da Bahia 79 2 Q 2 [ 1975 10 Q Q
Agéncia Estadual de Regulagio Servigos Piblicos de
AGEREA Energia Transporte 16 4 2 [ L] A0 20 2 Q
Agéncia Reguladora de Saneaments Bisico do
AGERSA Estado da Bahia & B 1] 2 L] 150 A0 2 1]
CASA CIVIL Casa Civil do Governo do Estade da Bahia 19 10 ] 2 2 475 50 4 2
CASA MILITAR Casa Militar do Governador da Bahia B 2 0 0 [ 200 10 0 4]
CBM Corpo de Bombeires Militar da Bahia 2 [1] [1] 0 [] S0 [1] [1] 1]
CFT Departamento de Policia Téonica da Bahia 53 aQ 2 2 a 1335 1] 4 aQ
FAPESE Fundagdo de Amparo 2 Pesquisa do Estado da Bahia & 25 1] 1 L] 150 125 1 1]
FRC Fundagio Pedro Calmon / SECULT 16 1] 2 [1] A00 0 2 a
GAEGOY Gabingte do Governador do Edtado da Bahia 16 7 2 2 [ A0 35 4 Q
Instituto do Patriménio Artistico e Cuttural do
|PAL Estado da Bahia fSECULT & 4] 4] 0 L] 225 0 4] 4]
Instituto de Radiod fusio Educativa da Bahia /
IRDEE SECULT 1 '] 2 L] o 25 ['] 2 ']
PGE Procuradoria Geral do Estado da Bahia 1 1 2 2 2 25 5 4 2
Sistema de Assist@ncia 3 Sadde dos Servidores
PLAMSERY Piiblicos Estaduats 14 1] 2 [+] 0 350 4] 2 [+]
PRIBA Policia Militar da Bahia 158 40 85 2 L] 3950 200 a7 ']
SAER Secretaria da Administracio do Estado da Bahia 106 60 2 4 [1] 2650 300 ] 1]
Secretaria de Desenvolviments Econdmico do
SDE Estado da Bahia 1 1] 1] 1 (1] 25 [i] 1 1]
Secretaria de Desenveliments Rural do Estado da
SO Bahia 1 [1] [1] 1 (1] 25 4] 1 [+]
Secretaria da Agricultura, Irigagdo ¢ Reforma
SEAGRI Agraria 11 A0 1 2 1] 275 200 3 [+]
Secretaria de Administracio Penitend .
SEAP Ressocializagio do Estado da Bahia 1 0 0 4 ] 25 0 24 4]
SEC Secretaria da Fducagio do Estado da Bahia 1470 440 7 18 2 IBT50 2200 289 2
Secretaria de Ciéngia, Tecnalogia & Inovagio do
SECTI Estado da Bahia 1 1] 1] 2 ] 25 ] 2 1]
SEDUR Secretaria de Desenvolvimento Urbano da Bahia 16 1] 1] 1 4] 400 4] 1 [




Superintendéncia de Estudos Econdmicos ¢ Socias
SEi da Bahia 25 3 2 2 1] 625 i85 4 1]
Secretaria de Relages Institucionais do Estado da
SERIN Bahia i3 1] 1] 1] 325 [1] i 1]
SESAR Secretaria de Sadde do Estado da Bahia 344 100 33 1] 8600 500 7 [+]
Secretaria do Trabalho, Emprego, Renda e Esporte
SETRE do Estado da Bahia 59 0 0 0 ] 1475 0 20 ]
SETUR Secretaria Estadual de Turismo da Bahia ii 1] 1] (] 1] 275 [1] 1] 1]
SIDH Secretaria de Justiga e Direitos Humanos 24 ] 1 4] 4] 600 0 1 [+]
S5F Secretaria de Seguranca Pablica ! 4 4] 1 2 100 20 1 2
SUFOTUR Superintendéncia de Fomento ao Turismo da Bahia L) 2 4] 2 ] 150 10 2 V]
WICEGOY Gabinete do Vice-Governador 3 2 1 2 0 75 10 3 0
TOTAL 2500 750 450 60 & 62500 3750 510 ]
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Cia. de Processamento de Dados do Estado da Bahia Avenida
an

, Centro Administrativo da Bahia - CAB Tel. (T1)
3115-T611 Fax (71) 3371-5787 CEP 41.745-002 CNPJ ODE
13.579.886/0001-12 Insc. Estadual 70605891 Caixa Postal 678
Salvadar - Bahia - Brasil www_prodeb_ba.gov.br

TECHOLOEIR, INFEEMAGAD £ SECUTANGR.

DOCUMENTO PARA ABERTURA DE PROCESSO - DAP
SAQUE DA ATA DE REGISTRO DE PRECOS N 004/2024

L OBIETD

Adesio & Ata de Registro de Pregos n® D04/2024, decorrente de Preglo Eletrdnico n® 00672024, para contratagdo de
solugles de seguranga inclulndo Next-Generation Firewalls (NGFW), solugbes para Endpoints, Emaill, Autenticagio
de Miltiples Fatores (MFA) e Honeypot contemplande servigos de implantagdo, suporte, garantia e servigos
continuadas gerenclados de seguranca da informaclo, além da prestagdo de servigos gerenclados continuados
englobando operagio, atendimento de requisighes, gectio de incidentes @ vulnerabilidades @ monitoramento das
solugdes de seguranga |3 existentes implantadas no datacenter PRODEE.

2 JUSTIFICATIVA DA AQUISICAQ/CONTRATACAD

A Companhia de Processamento de Dados do Estado da Bahia [PRODEE), tem a finalidade de prover servicos de
Tecnologla da Informacio e Comunicacdo [TIC) acs drgles e entidades da Administracio Plblica e ao setor privado.

Diante do constante avango tecnoldgico e da crescente oferta de servicos digitals a populagie, o Governo do Estado,
por melo da PRODES, tem direcionade investimentos significativos na drea de Seguranga da Informagio. A
disponibilizagio de novas plataformas digitals tem trazide Indmeras facilidades aos cidadios, no entanto, esse
cendrio também acompanha wuma preccupacio com a protecio dos wsudrios e dades, devido ao aumento
proporcional da expesicie e do risco de ataques cibemétices, representande uma ameaga & integridade dos dades
sansivels dos cidad2os e 4 continuidade dos servigos plblicos.

Messe contexto, a PRODEB tem adotado uma abordagem contundente e proativa, buscando implementar medidas
de seguranca avancadas e robustas para proteger a infraestrutura tecnoldgica do Estado e garantir a seguranga das
informagbes. 1sso Inclul @ utilizacdo de tecnologlas de ponta, a realizacio de auditorias de seguranca regulares, a
implementagdo de politicas e controle de acesso, além do constante aprimoramento das préticas de seguranca
cibernética, visandao mitigar os riscos, preservar o sigilo, a integridade e a disponibilidade das informacées.

Essac tecnologlas que foram adguiridas nos ditimes anos pela Companhia exigen urn grande esforgo nos quesitos de
manitoramento, gerenclamento e administragdo, e portanto, justificarn a contratagio de uma empresa especializada
para realizar os servigos profissionals especializados e multidisciplingres para o monitoramento e protecio do
ambiente de datacenter da PRODEB, garantindo a seguranga & a integridade dos dadas e sistemas da organizagio.

Dante de um cendrio cada wez mals desafiador em termos de ameagas clbernéticas, a Implementacio de uma
abordagem proativa e abrangente para a seguranca da informagdo torna-se imprescindivel. Essa contratagio, ao
proporcionar uma gama de servigos come gestdo de walnerabllidades, gestio de incidentes e simulagdes de atagues,
possibilitard nio apenas a deteccio e resposta a incidentes, mas também a Identificago e mitigacio de possivels
falhas de seguranga antes que possam ser exploradas.

Azvaliago Inkclal do amblente, utilizando umn framework reconhecido como o MITRE ATTECK, permitird uma andlise
detalhada dos controles de seguranga existentes, oferecendo insights vallosos para aprimoramento continuo. A
supervisdo continua da equipe garantird a conformidade com as melhores praticas de seguranga, além de promowver
a otimizagie dos processos e procedimentos operacionais.

Além disso, a capacidade de monitoramento constante e a implementacdo de controles de acesso robustos
contribuirio significativamente para @ minimizagio de riscos, assegurande que somente usudrios autorizados
tenham acesso ao amblente sensivel do datacenter. A automagio e Integragio das solughes de seguranca, bem como
a respesta gil a Incidentes, permitirde uma operagde mals eficlente e eficaz, reduzindo o impacto potencial de
qualguer ameaga.

Portanta, a contratagio dos Servicos Profissionals de Monltoramento e Seguranga do Datacenter da PRODEB pelo
periodo de 24 Meses & justificada, nbo apenas pela necessidade de protecio do patriménio digital da PRODES, mas
também pela constante busca de exceléncia em seguranga da informacio, garantindo a continuidade dos servigos &
a confianga dos usudrios e parceiros.

Pdg 1
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TECHOLOGIR, INFORMAGAD £ SEGURANGA.
3. DESCRIGAD DETALHADA,
Prego Mensal Prego Total (24 meses)
L Dol e Ata 004/2024 Ata DD4/2024
Sarvigos Profissionals de
Moniteraments e Seguranga do
@ Datacenter da PRODEE pelo 1 R 380.000,00 fi$9.120.000,00

periodo de 24 Meses

Valor total de RS 9.120.000,00 [nove milhdes, cento e vinte mil reals).
4. JUSTIFICATIVA DE PRECOS

Considerando que os valores constantes na ata de registro de pregos, referente ao item 0% - Servigos Profissionals
de Monitoramento & Seguranca do Datacenter da Prodeb, foram reajustados a menos de 90 dias, conforme consta
no Processo SEI n® 065.10933.2024.0010814-61, tendo sido aplicado o percentual de 14 60675% (Catorze wirgula
sessenta mil selscentos e setenta e cinco por cento) para redugdo do preco originalmente registrado, esta geréncia
entende que nio serd necessdria a realizag®o de nova pesguisa de pregos no mercado.

Sallentamos gque o valor mensal originalmente reglstrada, de RS 445.000,00 [quatrocentss e guarenta e cince mil
reals) mensals, apds aplicacio do percentual de redugo, passa a ser de RS 380.000,00 {trezentos e oitenta mil reais),
conforme adithve n® 002, firmado em 28/11/2024.

5 INFORMADOES SOBRE O ORCAMENTO

O orgamento a ser utilizade para a contrataglo pleiteada serd o de 2025, pols ndo havera faturamento em 2024,
mesmo gue o sague seja realizade alnda este ano. 1550 ocorre porgue, conforme descrito no item 4.3 do Termao de
Referéncia (Implantagio e homologacdo dos servigos do itern 09), o servico s serd faturado 30 dias apds a emisséo
do Termo de Homologagio, que deve ocorrer em até 90 dias apds 3 emisslo da Ordem de Servigo.

Custelo (X | Investimento | )

7. PRAZC PARA INICIO DO SERVICO

0s Servicos Profissionals de Monitoramento e Seguranca do Datacenter da PRODEB terdo inicio em até 10 [dez) dias
(tels apds & emissio da Ordem de Servico pela CONTRATANTE, conforme descrito no item 4.3, IMPLANTAGCAD E
HOMOLOGACAD DOS SERVICOS DO ITEM 09

8 VIGENCIA CONTRATUAL
O Contrato terd prazo de wigéncoia de 28 [vinte & olto) meses, a partir da data de assinatura até o lmite de &0
(sessenta) meses, conforme previsto no art. 164, do Regulamento de Licitaghes e Contratos da PRODEB.

9. LOCAL DA EXECUCAD DO SERVICO

05 sendgos serdo realizados de farma remota e presencialmente na sede da CONTRATANTE, situada na Avenida 4,
n? 410, Centro Administrative da Bahla — CAB, Salvador, Bahla, CEP: 41.745-002.

1 CONDICDES DE PAGAMENTD

Os pagamentos referentes & prestagio de servicos prevista no item 09 descrito no TR, serio realizades mensalmente,
pelo periodo em 24 (vinte & quatro) meses, a iniclar em até 30 dias apds a emissdo do Termo de Homologagdo.

11 GESTOR E FISCAL DO CONTRATO

Para a gestio e fiscalizacdo do contrato serd adotado o rito previsto no Capitulo W, Sego 1, de Regulamento de
Licitagles e Contratos da PRODER, e designados os seguintes funclondrios para os encargos que a gestdo implica:

O Gestor para o contrato serd o Sr.  Antdnio Carlos Andrade Borges lumior - Geréncla de Tecnologla e
Conectividade [GTC), matricula n® - 92060794, telefone: (71) 3115-7604, E-mall: antonic borges@prodeb ba.gov.br

Pdg: 2
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TECHOLOEIR, INFEEMAGAD £ SECUTANGR.

O Flscal para o contrato serd o Sr. Fabricle de Souza Pinto, Coerdenador de Suporte a Rede, Matricula n® 65002945,
telefone: {71)3115-7670, e-maill fabriclo_pinto@ prodeb.ba_gov br

12 SUBCONTRATAGCAD

£ vedada a subcontratagio total ou parcial do objeto.

13, GARANTLA CONTRATUAL

Por ocasifo da assinatura do contrato, a empresa vencedora do certame devera prestar garantia de 5% [cinco por
cento] do valor do contrato, podendo optar por uma das modalidades previstas no Regulamento de Licitaches e

Contrates da PRODEE, ficando esclarecido gue a garantia deverd ter seu valor atualizade nas mesmas condigles do
contrato.

Salvador, 22 de novernbro de 2024

Fabriclo de Souza Pinto
Coordenador de Suporte & Rede - COSUR

De Acorde,

Antdnio Carlos Andrade Borges Junior
Gerente de Tecnologia e Conectividade - GTC

Pdg: 3
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OBJETO E PREGO

A TLD TeleData Comércio & Servigos Lida, inscrita no Cadastro Naconal de Pessca Juridica do Ministénio da Fazerda
CHPJIMF gob r°33.927 A48/ 0001-64, Inscricho Estadual sob n® 27 323 346, com Sede na municigio de Salvador, Estado da
Eafia, na Rua Sd. Luiz Gonzags das Virgens, 111 - EdF. Liz Carporate, 4*andar, sala 402 - Caminho das Arvores, Telefone (71}
3343-3500, e-mail teledata@tio com br, par meio geste docUMento encaminha sus Proposta de Prece, ciente & de acondn
com todas s especificaghes @ condoBes do Tenmo de Referintia vem, por intermedio oo seu representante legal &0 firal
A8LIRBN, PIOPOr 8 SAQUINTES pregos:

1.1 Objeto:
Contratagio oe empress especializada em Teenalonia da Infanmacio e Comunicegse (TIC) para femetiments de
solughies g2 seguranga inciuings Next-Generation Firewals (NGPW), solugdes para Endpaintz, Email, Autenticacia
de Multiples Fatores (MFA] & Honeypol corlemplands servigos de implantaclo, SUPSrte, Qaentia & Senvigos
continuados gerenciades de seQuinca da infarmagBe, Slém da prestagia o8 Serigos gerenciades continuados
engabands cperacio, stendimento de requisgbes gestio e incdentas & vulnerabiidedes & monitaraments das
soluihes de SEquianca b exstentes irplantadas no datacenter PRODER

1.2 Pregos:
Enopoint-based Licanses - EPRIAFT {0n Fromise
o - Daplyments) FortiClient EPFIAFT Subscription
for 25 ordparts, ncusks WPMIZTMA Agent,
o |FeE ga | FORTHETIPE1 0 | ppp s, on-prem EMS with FarCae Framum | 2500 | Ré& 560,00 A5 T1L400.000,00
Sequrangs oo | EMS04-439-01-24
Endpait - EFF ‘Welocidade das portas = Mao se aglca par sar
lcencade sofwars.
FortiTakerddoble [Electronc License) Softwan:
mEM 2 - ore-time password tokors for D6, Androd and
e ] [ep—— Wirdows Frone mobie devicos. Forpatual
02 [dupio Fatar de|o - o licerses for 5 users. Eleckronic license certificate | 750 R 1:945,00 RE1.458.750.00
Eutenticaghn -
Toiknnabile ‘Welocidade das portas = Mao se anlca par sar
lic g o software.
FartiGate-GOF 10 % GE RILG ports (INChdng 7
Intarral Parts, 2 x WAN Ports, 1 x DMI Fort)
MEM 05 - | FORTMET(FG-60F | Velocidads das portas = intertaces 13 USEFort,
Sagan e 1% Consoln Fort, 2 i 10 FUGE WAN Parts. 1 1GE
05 |Sequranca e R4S DMZ Fort, 231G R4S FortLinkParts, §<1CE | 550 RS 1.582,00 RS 5.591.900,00
Rada NGFW TPO R4S Inkamal Parts.
1 FortiGate-G0F 1 foar Unied Thraa Frotection
FORTHET/ (2] FC- | {UTF) (FS. Advanced Malware Fratection
10-00EDF-B50-02-12 | Appiication Control, UAL, DMS & \ideo Fitaring
Antisgam Servce, and FortiCare Premium)
FortiGate-WIA04 Forboats-vh ariual applance
m:“'{’ designad for all supparted platiorms - & :«.cn_l
Cones and Lrilmited A o VOO by datalt.
. FortiGate-WIA04 | Year Unificd Threat Fratection
:m:ﬁ':;;f} (UTF) (PS. Advancod Malwara Fratection
T b - Appication Control URL, ONS & Wideo Fitonng,
Schoin . Artispam Service, and FortiCare Promium}
Eoriccr Pameridge RAGD, Processador intel
o ﬁ:’m'rz xcmsmru:-;u!m 520EAAM, &% Dlscos ge | O RS 132.761,00 RS 7 9E5.E50,00
" 4TE, 5 anos oo garanta FroSuppart Flus 240
DELL-RASD ‘Welocidade das portas = nterfaces 1 micro USE
IDAAL Direct dedicada, 13 USE 5.4 intame. 1x VG4
Frontal, 11 USE 2.0, 1% porta Ethamet do DRAC. 1
¥ USA S0 nteme, 2 portas 16 Etnemet FIGS, 1
VEA

F. 50 Luiz Gonzaga des Virgens, 111 - B Lz Corporsta, &° sndar - Caminna das frvores, Salvador - B3 - CEP: £1820-560
A, Dr. Jose Machads de Souss, 120, Horizonte larding Office, 4= andar, sals £31 - Jarding, Aracaju - Se - CEP 43025-740
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TEMOE.-
Salgaa de

05 | Sequrangade
Eplcapans WaF
RO

FORTINET FFWE-
WAL

Fartheb-viais Web Applicatian Firgwall - wirtual
appliznce foral supported platfomms. Supparts up
ta & x vCPU cora

FORTINET 1 (3} FC-
10-WWMD4-E81-02-12

Fortieb-ViW04 1 Year Advanood  Eundic
(FortiCare Premium plus BV, FortiWeh Seourity
Service, P Roputation. FortiSancbax Cloud
Sarvice, Credantial Stuffing Deferse Service and
Threat Analytics)

DELL-RGGD

Soridcr Pamcridgs RAGD, Processador it
*on Sivar 4309 2 B0, 5368 A&, 4 & iscos de
4TE, 5 anos oo paranta FroSuppart Flus 240

vielocidade das portas = iriorfaces 1micro USE
IDRAC Direct dedicaca, 1x USE 5.0 imtama. 1x ¥Ea
Frontal 1w USB 20, Ix porta Etnamat o DRAC. 1
% USH 5[ bermo, 3 portas 15/ Ethamet fGE, 1x
WOA

R T80 529,00

RS §044.252.00

TERA 06 -
Saluzda de

9B | Ssqurangade
Aplcapies WA
LT

FORTINET FFWE-
WMIE

Fartivvet-VWIE Web Appication Firewall - wrtua
appliance for i supported plationms. SLpparS Up
10 16% vOPL cone

FORTNET i (2} FC-
10-MIG-581-02-12

Pl VWG 1 Tear  Adwarced  Eurde
(FortiCarn Promium plus BV, FortiWen Soourty
Service, F Reputation. FortiSarcbax  Cloud
Service, Credential Stutfing Daterse Service and
Tremat Analytes)

DELL-R550

Sorvidor Rack PownrEdge RESD, Intol® Xoon®
Sibver 431 (24 GHz, 16 nickeas/32 threads),
S50GE AN, BO0CE S50 SAS ISE, JTE Hard Drive
SATA, Braadcom  Dual port 90 CGbE BasaT

velocidade e Portas Interfaces = T porta
IDRAC dedicada (Mcra-AB USH]. 1x USE 20,
WCA Frortal, 1x USE 20, 1x porta Ethemet do
IDRAC, T USE 50 intema, Tx WGk, B« portas 16
Etnomet RJGE, 3x Ethommat 100

RE1.350.938,00

R4 ZE61E7E,00

MEMTT -
Salicaa oo
Seguranga
DucoyHormypat

FORTINET ¥ (10} FCI-
10-DCWVE-$96- 02-

FortiDecepioe-wh Sub scrintion Licensa Wk moda
FortiCare Promium, Deceptor Bundle Cortract
Inciuded e prae for Deception Decoys. Deception
Lues plus FortiGuard Sonices Subsoriptions
(ARAE, 8, IFS, and Wheh Fitering). 1ratwon VAN
urit price. minkmum ortier at 2 VLANS. Suppart up
t0 Z0DecEption s and upte 128 retwark VLANE

FORTINET ¥ (2] LIC-
FDC-WIN

FortiDecepior  Windows  Lcorss  Expands
FartiDecepice Licorsod Windaws Uk capacity by
2. {13 WinTard {1} WD lcense added.

DELL-RGED

Cervoor POATIEONs AAGD, Processador be
*on Sivar 4309 2 B0, 5368 A&, 4 & iscos de
4TE, 5 anos oo paranta FroSuppart Flus 240

vielocidade das portas = iriorfaces 1micro USE
IDAAL Direct dedicada, 1x USE 34 intemo. 1xVGA
Frontal 1w USB 20, 1x ports Etnamat o DRAC. 1
% USH S0 mbermo, 2 portas 15/ Ethamet fGS, 1x
WOA

RS 218, 504,00

RS ETE.216.00

TEMTE-
Salicao de
Segurarcade
Emait

FORTINET FFML-
=000F

Fartibsdl-S000F Emadl Sacunity Appliance - & ¥ GE
FlaS ports, 2 x GE 5FF slots. 2 x 10GE SFP+ siats,
dual AT power supples, £TE HOD Detault Storage

Velocidade das portas= 4x 0710071000
Intertaces (Copper, RJAS), 2x S°F Cigadh
Ethemat Interface, 2x SFF+ 10 Gigabit Ethamot
Intartace

FORTINET ¥ (2} FC-
10-FESEF-6471-02-12

Fortivall-3000F 1 Year FartiCare Premium and
FortiGuard Entarprise ATP Eundie Confract

FORTHET i [
10-FESEF-£05-02-12

Fortibail-3000F 1 ¥ear Cloud Emal AP Integration
say i (Marosalt 365 and Goaglal

RE9E0.E55,00

RE1.821.065.00

VALOR TOTAL AQUISICAO [A)

R 34 716.700,00

{Trinta bes,

mile roais.)
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Servigps Frafissiorals de Monitoraments @ Seguranca da
Catacerter da PACOER pelo perada oo 24 Meses em total

;E,:'me : cansandncia com as caracteristicas gerals detalhadas no fem 3.3
i do Terma do Retoranca, Em atendmento ao aprosentadc, o
e - SOMVICO CONSKT 3 UtIZagS] das salgoes @ produtas Instalades
[— @ oescritos no ANEXD I @ para d plend atendimanta 305 requistos
s o “dnm SUFCRTE | de servigos solkditados, @ objeto da aterta o complomentc comas | 1 | RYseoopoon | méssaooopa
£ Eegamnea sniughes... Picus Security - compilete Secueity Fosture Bundle |
mmacimmh rdutes, all attack mockics (Network Iikraticn, Emal, Wen
pariads 41 3% Appiication, Erapant, Data  Exfitratior).  Vendor-specic
T mitigations Bu-5-T2; BayoundTrust Fraleged Remote dccess For
Mamed User Claud (FRAU-CLOUD) & Advanced Web Aooess (PRA
Choud) {PRA-CLOUD-WEE); o Fortifecon
TEM W -
Sarvicos
Frofssonas
de
2“";:’;::: Servigos Profasicnais de Monitoramento ¢ Eeguranga par a tom
"Salipso oo Seguranga da Erdpaint - EFPT para cada itam
10 ps":‘ ;“ ""‘d: SUFDRTE | manitorado pelo penode oe 26 Meses om total corscnéncia cam | ezson | 1o 220 REZEONN.00
ueAo as caracteristicas gerals detaladas na ftem 210 do Temme de
e e Retangncia
pva oy itam
meritorada
peic perioda da
24 Mozes.
mEM T -
Sarvicos
Frofasionas
de
Hcritoramenta
e Seguranga Servigos Profssionais de Montoramentn o Seguianga pam a tom
paa o item “Salupaa para dupla Fator da Adtenticagda - Taken Mabie® par
1 |"Sclugic para | SUFCRTE | coda itom manitorado pele period de 2% Meses em tomal | E0 [ R§7E RS 2757500
dupia Faror de cam a. stcas geras 0 ftem 511
Aatenticagio - doTemo de Referércia
Teien hichin®
para cada itam
moritorada
pic periaca da
24 Moses.
mEM 1z -
Saniges
Profssonas
da
Moritoraments
e Seguranga Servigos Frofssionals de Monfiocramenta o SegUranga para os
para s itens e "Solugio de Seguanga de Foda NGPW TIFD I, IT para cada
@ |"Soiugac o | SUFCRTE | temmenitorada ek panods da 24 Meses omtotal consondngia | 50 | ASES000 S 351 500,00
Sequrana e £om as caractersticas perats detahades no ftem 312 da Terme da
Fodo  MGFW Fetanéncia.
TIPD 18 IT para
caca  item
monitorada
poio perioda de
24 Mases.
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MEM 15 -
SEvVICoS
Profissionals
e
Meritoramenta
& Saguranga Serviges Profssionas de Moritorments & Seguranga parm altom
paa o ltem "Sakipsa e Segurangade Anlcapbes WAF TPOL I" para cada tbem
15 |"Ecugac  de | SUFDRTE | manitoradc peto pertada de 26 Meses om tatal coreordnciacam | & | AS$7as000 | RSs7zonan
Seguranga da as caracteristicas gerals dotalnadas no itam 313 da Tenmo da
sphcagaes Retanéncia.
WAF TIFO | el
para cada itam
monitorada
el perioda da
2 Mases
WALDS TOTAL MENSAL SERVWCOS (B)
FAGAMENTD MENSAL RE1.121.075.00
WALOR TOTAL FARS 26 MESES (C,
VALDR TOTAL MEMSAL SERVIGOS (B] X 24 {vinte ¢ quatro] MESES RS 25.905.800,00
VALDR OLOBAL DG L
LOTE =i
ALDR TOTAL AGURSICAD (4] + VALOR TOTAL PARA 24 MEEE (C) 2250000

(sess0nta & um mahbios, sescentos o vinte o dols mil guinhentos resis)

1.3, Origem de Fabricag®e dos equipamentos
Itens 01,02,03 & 048 -Fortirel - 1570 Atlantic Straet, Union City, C& 34587, LISA.
Itens 04 05,06,07 - Fortinet - 1570 Atlantic Street, Union City, CA 98587, USA. & Servidores Dell - Ay, da
Emancipagao, 5000 - Parque dos Pinheinos, Hortolandia - 5P, CER: 13184-664

21 Garantia ¢ Suporte Téonics

A parentia Wenics, Supore & de likencismente oo soltwere serdo de 24 {Wnte @ guatrs] meses, com cobertura de
aterdimento on-gite @ profissionss aspeciali 7atos com o cojetive de manter em parfens estadn de operagan 08 senicos &
anuipamantog, LES Como: io que 1ENRE a0 hardware:  reeond o renstal dearrentes de fehas
o handware, forrecmento de pegas de reposicho, substituiche de hardware, atuaizacio da versdo de drivers, limwares @
Soflware bAses, Cormesas o8 defeilns, AjUSTES & repents NECESEaring, 66 SCords BoM OF MANUSS & 88 NONNAas LEenicas
especilicas para 0s recursos ulilizados, e no que tange a software: desinstalacho, recondfigurago ou reinstalacio
decorrenes de falhagng seftware, atuslizesBe da versde de soltware, comreclo de defeitos, sjustes & reparos recassdries,
de acordo com as manuais @ as normas teenicas especilicas para os recursas utilizados. Deve ser incluido comegdes,
“patehes”, “fies”, "updates”, “service packs’, noves “releases’, “versions”, Tbuilds”, “upgrades”, englkebendo inclugive
werslies nBo SUCESSNAS, A0S CASOS &M que 8 iberafso o8 tais versbes deofra dutante o periodo de garantia téenica
aspecificsda,

A manUtencio TEENIca conetiva serd realzada por me e sberturs de cramans (semlimitscio oe quantidase),
wia telafone, Itarmet, a-mail alou website & somente poderd ser lechado apes a confirmacio do Solictante respensivel a
perti da disporibilidace do recuren para U0 em perleitas condiches e funcion aments. Ka abartura de chamasdng eenicos,
serdo enviadas infarmacies comd: riMmers de série & codgn do equipaments, ancrmaidade observada, nome do
responsdvel pela solicitacio do servigo, versdo do software utilizada no hardware, severidade do chamado & ao final serd
apresentado relatino contends identificagBe do chamada, data & hora da sua abertura, data & hor doinica & térming do
aterdimento, identificacio do defeito, téenico responsavel pela 2olugso, as pravidéncias adatadas e outras informagies
pertirentes, Exte ralat dne serd hamelegads pels gester do centrats PRODER
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Contate para atendimente e Suporte:

Contratads:
Seui';o de Atendimento ao Cliente
PéginaWeb: sk e

Telefang 0800-000-0534
E-mail- garvigedeskmtld.com.be

Para substitucio de pecas, uiiliza-se o servigo de RMA (Return Merchandse Suthorization ou Retorma de
Mereedaria Avarisda, em poriuguis) com envio de egquipamentes em atd 36 haras tes, licercisdo pele perioda de 24 (vnte
& quatio) meses. Caso $eja inpossivel 3 SUbStituicso 50s equipamentos, COMBOnSnTes, Maleriss U pegas por culras que
na0 @ qUe COMPBaM & tem proposts, esta substuicin chedecerd ao critdhio de compatibilidade, que posers ser
encontiadn no site do fabricante, stravés de equivaléntia @ semelhanca, @ st paderd ser efetuads medisnte exprasss
auterizacho da PRODES, pera cads tagn perticular. Caso a PRODER recuse o squipaments, epmponante, material e ou peca
a ser substituido, serfo apresentadas alternativas, sem alteragdo no praze para soluglo do prablema

A firn do contrato de garantia e icenciamento, a solughs permanece funcional, capar de criar, customizar e
QErenciar poiTicas @ (eqras, Qerar @ encaminhar KOs, manipulsr deshiboand & enire oUlras [NGHes NeCEessarias o manusein
dhs snliigdn, extatn gara uncionalidades gue dependam de servicos hospedadng m nuver

2.1.1 Hiveis Minimos de Servige [Servigos P ianai i guranga):

0% Servipos Profissionsis de Manitoramento & Segurancs serdn prestatos no regime (24x7) vinte & quatre
haras por dia, sete diss por semana, pelo pericedo da contratacio, para o lipos de atendmentos discririnados 8 seguir:

SEVERIDADE CESCA
P, A U0 08 S0 AN (A M0 BELADPRMANTa S NAC G PoRs il rennLma SIS0 00 COrmOma i FICCIma na S0k i o ga
il speonicd bads G sistama W SariEas produtivee qus depanda dassa atho
= ATA Frobiema ia SLGEs o0 o0 1aNga 00 g1 IEain am el mingcc s BIemal e gn pIeauTivg Gud Japerdaim dessa ativo.
3 - MEDIA Protlama con oMl s 0 00t Quiaky.ser Mpacha s 5 SemasSeNeos PAodulveg U depd ndem dssas ats
7 BADGK O RIS LA R & CAries S e Sl UGEa £ S e
FRAZCGE ATENDIMERTC
SEVERDADE Thilh Tl TMSD
T CRIMCA T5mn a0 )
& ALTA 30 min 4h Eh
T WL ™ ] T
G BADK In TEn Taan
LECEMDA
THIA T e MAEEM B3N 0 56 3 and MGenba- Tompa MM g G0 par 0 Nt 00 aiendimants;
— Tengea; Tampa maain de recuparagia, fu sea, Temes reauanida paracontormar o probi ma s
i @ salug sanvico dopcrial
TMED Temgo médsies para sdusdo definitve oo chamadc: Temps misir reguando pana sobucona am dediritive a causa do
probiama;

SEVER IDADE nEsc:Ilgn

K FRop R, B0 e VT, TR TG ETHar 1 s S ey @ WL RIS O 5 500 ol e Cor el b IR o e TR
GRITICA 3 CONTRATANTE, aaag ma ¢ 06 SIS O FROFRSANTAM SC0a iminar
Reequisiphas qua tm umi mpacts sgnificati, mas nic imsdiatamanta critico. Podem aletar openagdes imponanas o
S0 0% oua N S0 eorsidan dos come critices n portiilo da CONTRATANTE
ERTET) Tosu e Qi ATATAM: gt as; o 0 U@aNGE 0 Pora IMEaia, s IMpacha Medals (o8 o6 igas camrias
RCOUE 0 L0 DM Daes iMpato Operacenal, Qaraimenia Lanata 00 Manu tenpho pressen i, erapio oo raiatiins,

2ALTA

B corauita ouinlormag e ndocriticas
FHAT DE ATENDIMENTO
THA TMED
T CHITICE TEmi E)
2 BTA S0 man un
3- MEDA Th Bn
4 EAD E TEn
LECENDA
T T TG0 MUAET [ FEH) O SRyl or e T 0 Mo T ol o £ I 0 00 aten dima i,
THE | Tarpan méidma paa sobeg o TRampo mdadmafegusndn par sehuckonar afegisipo;
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m

Incidann 2 Y
1- CAMCA SecuranGa, probaildecs e matarial e o ou com materalzagko confimada da fscs de impactacitca qua poderna afatar
anparaghn da COWTRATANTE. £oMa Um ataoua clamiti 60 s CaUSa Uma indsponis | 1k om qualguer sonico
TN O0TasCom Nveis e [ BCoalE ou v n ekl dades Cona 0w aias Coma wias dantiicals peasa0lsbe 0e wquanta.
T ALTA g o materalzagio ou i 00 Bt G o). aeparagioda
(CONTRATANTE. comoum atagw o barmetiod e C i i degradain oM qual guer serico
T WEDR T 0 1L oM OISl MU 0 1258 i 0 B0 1T B ko S L v o G4 RS0 £00 3 I ERE COme MO, SO
Ly i) anhs 36 LI 5015 TR o configuraciias noonatas gus o ectsam a1 aj.istadas
ESta vl (0 Soer a0k & OphCao pAr SO ITAEI0 06 CORPUIATAG, TANULCNGEGS PIavGnDANaS, CaciaroCIrantos [enicos
£ ma lithons a0 s opimaramin i o sariigas coniratado o eouipsmenics Tomacidas
FRAZO OE ATENDIMERT
MR TG ThR
1" CAMTCA 15 i an 240
T ALTA 50 min i A8
3- WEDIA 1n & N
L EADA I T o
LECENDA
THIE TG a0 ML 743 PiaTia WCHE 0 FGEaoTa: T A MAATIO oL TR0 DA O A 0 TRSPOSES &0 1V 0arla 00 Seguianga
TWC Tampe MAxima 0u Comancan 10 5 oenka: Tempo Misi Mo o e o GoINCIaE 08 seguranga;
THiR Tampa mi SRS D ncdea: contargio s
mnitiganties do incidonta da segquanca;
2.2 Praze de Entrega § Execugior

Op e UIBAMENtas & licer itens s5o de st 60 (sessenta) dias, 8 parti da assinatura
i Eonlratn, chederents O CIoNaNIama & Seguir:

ATTVDADES PRAR
laido do plaseaneio pas sbborscia do Fioo oe Ineslcle,
oA, agey; B £ demnais Bt 10| 0es § CORTRATANTE | A1E 11 93 k30 v s 42 careTane
06 T 19104
Priaa i Ervegs $ Eaenane
Equipameanios e o

© et 61 2 0N € fonds o 60

Licargas s i aei0 P %S o g erin s LEanpar
leEaas i 00§ saic Lkt 40 TH
\tens: 01408 TnEods baislagin da Saugin e 15 s
L thei 0 ok Vsl B ok S AL 10 ks | Sk i Wil 39 #a SEhAH
Ererega s Cocamamiagic Fnal Aig 10 &as apan Cand als da iraezalasdc,
Cashgueagh
P gl o Irca sl e Ay 03 i s ve eghe ncwlde
COMTRATRNTE
[ErmiSa co Tema S Homoiogscsa g 10 331 390 enerega da Doceraniaio Fnal
ATVEADES FHATD

Inkin da Sarefirenic pars siborcka 4o S Plano de impsstaclo | Al 5 (cnca| e spde s smiuka 2 Orien e
AT Oy 18 041 3 COWTRATANTE Senion
Aprramrags oes e s 41 Siain o0 nln:v:;c!-l-lww ‘ME 30.805 ppies ervissde deOndem e

Imgermesiagin ds Conirn 20 v e oo erisibs ds Crde
T R T e ) 10 ke LB R e 5 Pl
naagk:
Redi Iitern: y & waia T Fegioda
o8

B do Flora de Teatres par sl il 2 soul)
Ik g Parioeo de tarcionamario Exprrimentl = TE
Fim Prerioed 0 e Fancioasrent Eagerimensal - PFE

Emam di Dcumesiacan inal @ Reltng oo L lais P Concina oo Fim B0 Fatoen 3a
Suncionserin FiL

[ Rmohute de ncoeromtcen Ate [ dias s a5iora a1 s CONTRATAATE

v 00 Tanwe o o oog 30 AL 10 0 0 A 5 B 3 Pl

Ervdude s g rimaks st 0 S a3t 5 e Ao Tormas s Vesrebs s

TR, AR
Ik tha plarajerarie pars slsbore ba 35 60 Plars e e plarka gl | B 5 fomee) chan spen @ we s t Orokerm e
0 G0 P Corm 3 GO TRATARTE e

Referante sos Carduuic 4a sewaioda b 41 Wenarmena Terlurras crancgrama felinda roPure oa
kg b
Itens: I0a13 i i arees e Feg 20k 10 d 45 wpdb S e 0 b
Arsdsde de [TT] ONTRATANTE
Errman o et orroiog, At 10 4w
bal 30 i ap . prvsai e
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Ma unidage Sade. situsda ne Regifio Metropalitans de Salvador, em das dteis, nos horaries:

2.2 Laesl de Entraga:

MENSON, 02, 03, D405 - Segunds 8 quinta: 08:00Ns 4512:00ns & das 13-30ne 48 17:300s;
. Senta: 08:00hs 4 12:00s & das 13-30hs 48 16:00hs.
Na Lnidade Sece g4 PROCED, SitLada na Averida . ne 410, CAB, Salvador, nos harsrios:
ITENS OE, 07 & 08 . Segunds 8 quinta: 08:00Ns 4512000 & 835 133008 48 17:300s
. Seata: 08:00hs 4 12:00Rs & das 13-30hs 45 16:000
2.3 Pagamenta:

0 pagamento referente aos itens 01 ao DB, serda realizados em parcela dnica apds a emissio do Tenmao de
Hormalogacho que caracteriza a entrega e nstalacdo das soligdes

0 pagamento referente as prestagbes de servigos dos itens 09 a0 13, serdo realzados de mersalmente, pelo
periodoem 24 [vinte e quatra) meses, com inicio 30 {trinta) dias apos a enmissho do Terma de Homalogagao, gue carscteriza
a finalizagho da mplantagio e operacho dos sarvigos

Conformmeoart. 10, do Regularmenito de Licitagbes e Contratos da PRODEE, o prazopara pagamento e de acondo
corm o valor dos bens adquiridos, & saber:

At RS 5000000 abd 15 uirgel dias; | Atd RS 100.000,00, até 30 [rrria) das; | Demasvalores, até 55 (quarenta e cince) dias;
2.4 Vigineia do Contrate: O Contralo terd prazo s vighnia de 28 {vinte & aile) meses,  partit da data de assinatura,
2.5 Wigncia da Ata de Registro: & vigdneia da Ata serd de 12 (doze] meses. 8 contar da data de sus sssinat ura.

26 Validade da Proposta: 4 proposta de preqos tem validade de 60 (sessenta) diss acontar dadata da sessin pubica.

27 Dernsis Despasas: Nos precos ofertadss estio contempladas todas e quaisguer despesss necessirias an fel
cumprimento do objeto desta liciacho, indusive todos of custos com material de consume, salirios, encargos sociais,
previdencignios @ trabakistas de tose o pessoal da CONTRATADA, come tambLm fardaments, tansporte de qualiuer
naturera, materiais emgregados. incusive lerramentas, utensilios e eguipamentos utilizades, depreciacho, alugueis,
agministragls, iMpostes, taxas, emalumentas & guaksuer cutros custos que, dineta ou ndiretamente, 22 reasiorem cam
@il cumgriments pala CONTRATADA das cbrigaces.

2.8 O equi o ofertados sd , de primeire uss & na Ultima versie de hardware & software disponiveis no
mercado. isso, i ® nio [ & data, em listas de end-of-sale, end-of-
suppert, and-of-life su similares de fabricante,

2.9 A descrigio da proposta de pregos atends integralments a0 disposto no Edital & Termo de Referéncia.

290 Declaramos que temos conhecimento & concordamo s com todos os itens mentionados no Termo de Referéncia,
documents base para s presents proposts de pregos.

3. DADDS PARA ASSINATURA DO CONTRATO

NOME COMPLETO RicardoLuiz ga Oliveirs
RG TIEIEIATE

CPF 684 548.135-00
CARGO CEDQ

4. DADDS DA PROPONENTE

Razdo Social: TLD TeleData Comercio & Servigos Ltda

CPNY: 33.527.849/0001-64

Endersage: Rua Sd. Luiz Gonzaga das Virgens, 111 - Edf. Liz Carparate, L+ andar, sals 402 - Caminbo das Arveres,
Cep: 41.820-560, Salvador - BA
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Contatos: Marcelle Hora | Matheus Serrado

TeleTones: [71] 3343-3439 1 (71) 3343-34417 [71] 9B823-9953 1 [71] SE146-0033
E-mail: Seryigedeskmtld combr ! cor com.br / faturamento@tld combr
Representante Legal: Ricardo Luiz de Dliveira

CFF- 684 548.135-00

E-mail: ricardo®tld com br

Bancor Bradesco | Agencia: 1635 Conta: 41288-0

Ma expectativa de sermos distinguidss eom Suas prezadas of dens, es1amas & inteirs Gpasiclo de V.5 85 para quaisguer
esclrecimentos adicionais gue se facam necessarios T o

/ -
Salvador, 06 de rovembro de 2024, ,?
-

/PX “‘:/ {
TLO TeleBata Comireio e Servigas Lida
CHPL: 33527 BASID001-B4
Ricardo Luiz de Dliveira

RGone T3E2EIEIG-SER/BA- CPF.; BR4.548.135-00
CECQ
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ANEXO III - MATRIZ DE RISCOS
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MATRIZ DE RISCOS - AGUISICAD

CONVERSAD DE SI5TEMA S MAINFRAME PARA PLATAFORMA LINUKX x86 I
Avalincho dos Riscos
Tiden BBehiha do Risca Probabiidade x m o | L] |
Nval o Rison
Cadgad Demarici da Rism o gind = Dty Gpm | don o Proishidads da mpxcio da Wdar b = Extrabigha de W
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N T T | Ao i o 1 CAmE: A 6 P o alrreAs

e it | Mgt o praras i g s o s s e i

B s o tienica 4 4k o quiiad ds mrexsdo | BI0XA20 | Emipe Tenka Eaia Madeak am Mt Bl [moos s vablor i atostados do Campatinad
iy, i i e 0 D B 3 8

fomacador \atata
R g rar 3 QNN a0 010 TGO ArTas
da comprova g dis requisiios o om as
(IS i Ry H
HOXARD | Egup Tienic ] Mechirin am Mt Ry Campirthic
Fiacazar o aom panhar i saningas,
notfcan o im e dtamants @ coniaga o s0 s
TN 0 02 002 £ i ¢
rreanarur i e i 0 sl 0
i c ot g s % an b g

Bewen vt e e prochin,
sk

s i 0 A7 1Y)
i ona b ade

b g s s prnchibnsod i ekt
E g i, i i i o il Bl ek
o prasadoa s

i
1 o rorme § mentn d 0 sak0 00 contratn| Imp acto nos pranise reco cranag rarma fiskoo i anc
a ::—;':‘u: d::;m‘blnmnwm aﬂ:ﬂﬂmnmﬂ!mﬂn MOFAGEO | opdpe Tacnic Mutn ke Gt am R | o e 8 v o Contratanin
e L v s, sk s oo bl s s i i
i o o e rerdsnmm i ool bk cha
- ki arual
i aacavaiar 1 iy g
50 g programaas ndo B DrEK o8 o | i - Il i ok L BT e ree rénG | gu ant
8 |ilegus por prin dos et doesde winglas ot ke MOFIE0 | Bepipa Ticnien Mo ke P am Wdlr  [a0 e s 8 adenca 4 ol de Comprtiha

asmnda oom o caririn

e g da amag do Eeato

emmtmncin
e s inclu i de prova de conoedin para
L] [Soksan o ckin o n e ke ow T M D MOFIE0 | Bpaps Tacnica i Maderada am vl 0volor8u o wo /sl v pr k. Tl kne Coniratane
gt iss e apr st ol e e B ot o b ks, 3 s
Brudsh AT pant ot R
rnc il i e o o W e Quan 0 4wl o
o o0 Y () ek ) NN 0 1
camsereo ak  documena; 80 do amblants da
[T p——
T | i EURARISI | e sk pr | GBI | Epdp Tanicn [ [ am Edup  [PPTHOOR s v wicoe [e—
Pt i PRIGCER iabdar dhurman i 1o sl v afkandn
Lo o D s o VL 7 ol 0 5 D
meaei o a e iy ek AT
Gl i i ol o0 0 O LT N o ropniD 1o
B g IO | A e e 40 DI0R0 | Emipe Teonka Mada Maderat am Wi Edlr [romesstor semanal i
Profe! W et de proan Fodeb
Frcakoar 8 acompnhar 3 awilicia do pomn
4 it - DBOXAD0 | Erpiysa Tirvea Mk [rewe am e Flntuse  [achsards pro b i s e dawnang|  Conrani
Prowe! - P e s s e ram
Ve 1.0
£ ety cimte oL 6 o e 6 Pty Bt wm: 19220 1

ANEXO 1V - TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

Os abaixo-assinados, de um lado a COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DA BAHIA - PRODEB , CNPJ n° 13.579.586/0001-32, situada na cidade de
SALVADOR, 2 AVENIDA QUATRO, N° 410 — CENTRO ADMINISTRATIVO DA BAHIA, doravante denominada CONTRATANTE, ¢ de outro lado o CONSORCIO CYBERSEC BAHIA,
CNPJ n°55.904.689/0001-70, situada na Rua Soldado Luiz Gonzaga das Virgens, 111, Edf. Liz Corporate, andar 4, Caminho das Arvores, Salvador/BA, CEP 41.820-560, doravante denominada
CONTRATADA, tém entre si justa e acertada, a celebragdo do presente TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE, através do qual a CONTRATADA aceita ndo divulgar

sem autorizagdo prévia e formal segredos e informagdes sensiveis de propriedade da CONTRATANTE e se compromete a praticar procedimentos de seguranga da informagdo, em conformidade
com as seguintes clausulas e condi¢des:

PRIMEIRA — A CONTRATADA reconhece que em razdo das suas atividades profissionais, estabelece contato com informagdes sigilosas, que devem ser entendidas como segredo. Estas
informagdes devem ser tratadas confidencialmente sob qualquer condig¢do e ndo podem ser divulgadas a terceiros nao autorizados, ai se incluindo os préprios Colaboradores da CONTRATADA, sem
a expressa e escrita autorizagdo da CONTRATANTE.

SEGUNDA - As informagdes a serem tratadas confidencialmente sdo aquelas assim consideradas no ambito da Prodeb, transmitidas por meios escritos, eletronicos, verbais ou quaisquer outros, e
que, por sua natureza, ndo sao ou ndo deveriam ser compartilhadas com terceiros, tais como:

1. Toda informagéo relacionada a computador e componentes de software em geral, programas existentes (codigo fonte/codigo objeto), ou em fase de desenvolvimento no dmbito da empresa,
inclusive fluxogramas, listagens, documentago, estatisticas, especificagdes, avaliagdes, resultado de testes, arquivo de dados e versdes “beta” de quaisquer programas e rotinas;

2. Documentos, informagdes e dados armazenados de atuagéo consultiva e contenciosa, de estratégias ou demais dados e/ou informagdes de carater sigiloso ou restrito;

3. Informagdes e documentos relativos as estratégias de marketing, de negdcios, de clientes e os seus respectivos dados, pesquisas de mercado, armazenados sob qualquer forma;
4. Informagdes de projetos, metodologias, ferramentas de desenvolvimento de aplicativos e servigos desenvolvidos pela Prodeb;

5. Numeros e valores financeiros da empresa tais como: inadimpléncia, relagdo de salarios, fluxo de caixa, informagdes de custos, dentre outros;

6. Informagdes referentes a dados pessoais e/ou dados pessoais sensiveis.

TERCEIRA — A CONTRATADA reconhece que a lista acima ¢ meramente exemplificativa e ilustrativa e que outras hipoteses de confidencialidade que ja existam ou que venham a surgir no futuro
devem ser mantidas sob segredo. Em caso de duvida acerca da confidencialidade de determinada informagao a CONTRATADA deve tratar a mesma sob sigilo até que seja autorizado, formalmente,
a trata-la de forma diferente pela CONTRATANTE. Em hipétese alguma a CONTRATADA deve interpretar o siléncio da Empresa como liberagdo de qualquer dos compromissos ora assumidos.

QUARTA - A CONTRATADA esta ciente de que o servigo de correio eletronico corporativo, caso seja fornecido pela CONTRATANTE para o exercicio das atividades, ¢ exclusivo para assuntos
pertinentes ao objeto do contrato e reconhece que a CONTRATANTE tem pleno acesso a essas contas corporativas para quaisquer fins, tais como: auditoria, encaminhamento de assuntos pendentes,
configuragdo de resposta automatica, redirecionamento e recuperagdo de e-mails.

QUINTA — A CONTRATADA reconhece que, ao término do presente contrato 24/136-01, devera entregar a CONTRATANTE todo e qualquer material de propriedade desta, inclusive notas
pessoais envolvendo matérias sigilosas relacionadas com a CONTRATANTE, registros de documentos de qualquer natureza que tenham sido usados, criados ou estado sob seu controle. A
CONTRATADA também assume o compromisso de néo utilizar qualquer informagao adquirida quando de suas atividades para a CONTRATANTE.

SEXTA — A CONTRATADA deve assegurar que todos os seus colaboradores guardardo sigilo sobre as informagdes que porventura tiverem acesso, € que 0s mesmos se comprometem a informar
imediatamente ao seu superior hierarquico, qualquer violagdo das regras de sigilo, por parte dele ou de qualquer pessoa, inclusive nos casos de violagao ndo intencional.

Paragrafo Primeiro: A coleta dos Termos de Sigilo de seus colaboradores ndo exime a CONTRATADA das penalidades por violagao das regras por parte de seus contratados.

Paragrafo Segundo: A CONTRATADA devera fornecer copia de todos os termos firmados com seus colaboradores a CONTRATANTE no prazo de 10 (dez) dias apos assinatura dos respectivos
termos.

Paragrafo Terceiro: Sempre que um colaborador for admitido, A CONTRATADA devera fornecer copia dos novos termos firmados no prazo de 2 (dois) dias apds assinatura dos respectivos termos.

SETIMA - O atendimento deste Termo de Sigilo e Confidencialidade bem como da das Diretrizes Basicas da Politica de Seguranga da Informagio devem ser incorporados formalmente ao contrato
de trabalho dos funcionarios da CONTRATADA que prestarem servicos 8 CONTRATANTE.

OITAVA — A CONTRATADA devera seguir a Politica de Seguranga da Informagéo definida pela CONTRATANTE.

NONA - A CONTRATADA declara, por fim, que as obrigagdes a que alude este Termo perdurardo apds o término do contrato 24/136-01, e abrangem, além das informagdes de que venha a tomar
conhecimento, aquelas que ja possui na presente data.



DECIMA - O nio cumprimento de quaisquer das clausulas deste Termo implicara em responsabilizagdo civil e criminal, de acordo com a legislagdo vigente.

Em, de de20_ .

COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DA BAHIA

CONSORCIO CYBERSEC BAHIA

ANEXO V - GARANTIA

B
3@'! E Documento assinado eletronicamente por Jodo Gualberto Rizzo Araijo, Representante Legal da Empresa, em 11/12/2024, as 20:27, conforme
‘ :i;;?g;g: horario oficial de Brasilia, com fundamento no art. 13°, Incisos I e II, do Decreto n® 15.805, de 30 de dezembro de 2014 .

S

e
3EI! @ Documento assinado eletronicamente por Ricardo Luiz de Oliveira, Representante Legal da Empresa, em 11/12/2024, as 21:06, conforme horario

assinatura oficial de Brasilia, com fundamento no art. 13°, Incisos I e II, do Decreto n° 15.805, de 30 de dezembro de 2014 .

eletronica

=
)EI! E Documento assinado eletronicamente por Carlos Augusto Borges Silva, Diretor, em 12/12/2024, as 09:05, conforme horario oficial de Brasilia, com
fundamento no art. 13°, Incisos I e II, do Decreto n® 15.805, de 30 de dezembro de 2014 .

assinatura
eletronica

=
3EI! E Documento assinado eletronicamente por Alexandre Rodrigo Cruz Rios Corujeira de Britto , Usuario Externo, em 12/12/2024, as 09:49, conforme

assinatura horario oficial de Brasilia, com fundamento no art. 13°, Incisos I e 11, do Decreto n® 15.805, de 30 de dezembro de 2014 .

eletronica

o
_«)EI! @ Documento assinado eletronicamente por Jose Muniz Reboucas, Diretor Executivo, em 12/12/2024, as 17:33, conforme horario oficial de Brasilia,
com fundamento no art. 13°, Incisos I e II, do Decreto n® 15.805, de 30 de dezembro de 2014 .

assinatura
eletrdnica

= A autenticidade deste documento pode ser conferida no site https:/seibahia.ba.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id orgao acesso_externo=0, informando o cédigo verificador 00104616368 ¢ o codigo CRC 306F80ED.
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