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CONTRATO N° 25/003-01 — PRESTAGAO DE SERVICOS

A COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO
DA BAHIA-PRODEB, sociedade de economia mista, com sede nesta
Capital na Avenida Quatro, N° 410 - Centro Administrativo da Bahia,
inscrita no CNPJ sob o N° 13.579.586/0001-32, neste ato representada
pelos seus Diretores Executivo e de Infraestrutura Tecnologica e
Conectividade, respectivamente, Srs. Jos¢ Muniz Rebougas e Carlos
Augusto Borges Silva, doravante denominada simplesmente PRODEB, ¢
o CONSORCIO CYBERSEC BAHIA, inscrito no CNPJ n°
55.904.689/0001-70, formado pelas empresas TLD HUB DE
CIBERSEGURANCA & CONECTIVIDADE LTDA, CNPJ n°
33.927.849/0001-64 ¢ CENTRO DE PESQUISAS EM INFORMATICA
LTDA, CNPJ n°® 40.584.096/0001-05, com sede na Rua Soldado Luiz
Gonzaga das Virgens, 111, Edf. Liz Corporate, andar 4, Caminho das
Arvores, Salvador/BA, CEP 41.820-560, legalmente representada
pelos  Srs. Ricardo Luiz de Oliveira, portador da cédula de identidade

n® 07.352.838-26, emitida por SSP/BA, inscrito no CPF/MF sob o
n® 684.548.135-00 e Jodo Gualberto Rizzo Araujo, portador da cédula de
identidade n® 3.688.884-28, emitida por SSP/BA, inscrito no CPF/MF sob

o n® 506901.245-20, doravante denominada  simplesmente
CONTRATADA com respaldo no rito similar ao Pregdo Eletronico n°
006/2024 de que trata o Processo Administrativo SEI n°
065.10933.2023.0013168-58, 065.10933.2024.0008685-13, e
065.10933.2024.0010814-61, celebram o presente contrato, no ambito do
Processo Administrativo SEI n® 065.10.933.2025.0000436-98, na forma
autorizada pelo Diretor Executivo da PRODEB (doc SEI n°
00105740498), que se regera pela Lei Federal n° 13.303/2016 e pelo
Regulamento de Licitagdes e Contratos - RLC da PRODEB, aprovado

pelo CAD em 29/06/2018, e subsidiariamente, pelas Leis n°S 8.666/93,
9.433/2005, 10.520/2002, bem como pela Lei Complementar n° 123/2006
e suas alteragdes, dos Decretos Estaduais n° 18.471 de 29 de junho de
2018 e n® 19.896 de 05 de agosto de 2020 e demais legislagdes pertinentes,
mediante as cldusulas e condigdes a seguir ajustadas:

CLAUSULA PRIMEIRA - FUNDAMENTO LEGAL

O presente ajuste — na forma do Regulamento de Licitagdes e Contratos — RLC da PRODEB, aprovado pelo CAD em 29/06/2018, decorre do
Pregdo Eletronico n® 006/2024, devidamente homologado em 21/06/2024 pela Diretoria Executiva da CONTRATANTE (DOC. SEI n°
00092609524), tudo constante dos Processos Administrativos SEI n° 065.10933.2023.0013168-58, 065.10933.2024.0008685-13, e
065.10933.2024.0010814-61, que fica fazendo parte integrante do presente contrato, regendo-o no que for omisso.

CLAUSULA SEGUNDA - OBJETO

Constitui objeto do presente instrumento a contratacdo de empresa especializada em Tecnologia da Informagdo e Comunicagdo (TIC) para
fornecimento de solugdes de seguranca incluindo Next-Generation Firewalls (NGFW), solu¢des para Endpoints, Email, Autenticagdo de
Multiplos Fatores (MFA) e Honeypot contemplando servicos de implantagdo, suporte, garantia e servicos continuados gerenciados de
seguranca da informagao, além da prestacdo de servigos gerenciados continuados englobando operagdo, atendimento de requisi¢des, gestao de
incidentes e vulnerabilidades e monitoramento das solugdes de seguranga ja existentes implantadas no datacenter PRODEB, de acordo com as
especificagdes técnicas e obrigacdes consignadas na Requisi¢do de Compras sob n° 026984, no Termo de Referéncia (Doc SEI
n° 00087288361), que constitui 0 ANEXO I, com as demais condigdes previstas neste contrato e na Proposta de Pregos apresentada pela
CONTRATADA que constitui o ANEXO II.

§1° O objeto deste contrato devera ser executado de acordo com o Termo de Referéncia (DOC. SEI 00087288361), parte integrante deste
Contrato.



§2° E vedada a subcontratagio parcial do objeto, a associagdio da CONTRATADA com outrem, a cessdo ou transferéncia, total ou parcial do

contrato, bem como a fusdo, cisdo ou incorporacio da CONTRATADA, ndo se responsabilizando a CONTRATANTE por nenhum

compromisso assumido por aquela com terceiros, sob pena da incidéncia das consequéncias previstas na alinea “f”, da Clausula Décima
Setima deste instrumento.

§3° Os servigos objeto deste contrato ndo podem sofrer solugdo de continuidade durante todo o prazo da sua vigéncia, devendo ser executados
por empregados/prepostos da CONTRATADA, sob a inteira responsabilidade funcional e operacional desta, mediante vinculo de
subordinacao dos trabalhadores para com a empresa contratada, sobre os quais mantera estrito e exclusivo controle.

CLAUSULA TERCEIRA - PRAZO

O prazo de vigéncia do contrato a contar da data da sua assinatura, sera de 28 (vinte e oito) meses, ficando a sua eficacia condicionada a
publicagdo do extrato na imprensa oficial, admitindo-se a sua prorrogacdo, para os itens 1 e 2 e os servigos dos itens 09 a 13 até o limite de 60
(sessenta) meses, nos termos e condi¢des dos artigos 71 e 81 da Lei n° 13.303/2016, com correspondéncia nos artigos 164 do RLC/PRODEB,
e demais normas concernentes a matéria, conforme previsto no item 20 do Termo de Referéncia.

§1° A prorrogacao do prazo de vigéncia esta condicionada a obteng@o de precos e condi¢des mais vantajosas.

§2° A prorrogacao devera ser previamente justificada e autorizada pela autoridade competente para celebrar o ajuste e sera realizada através de
termo aditivo, devendo o pedido ser realizado no prazo maximo de 90 (noventa) dias antes do termo final do contrato, conforme prescreve o
art. 187, Paragrafo unico do Regulamento de Licitagcdes e Contratos - RLC da PRODEB.

§3° O prazo de que trata o caput desta clausula, podera ser suspenso, caso ocorra as situacdes adiante relacionadas:
a) paralisacdo da execugdo do objeto determinada pela CONTRATANTE, por motivo ndo imputavel a CONTRATADA;

b) motivo de forga maior.
CLAUSULA QUARTA - PRECO

A CONTRATANTE pagard 8 CONTRATADA, pelos servigos descritos na CLAUSULA SEGUNDA do presente instrumento, os valores
devidos de acordo com o previsto no item 18 do Termo de Referéncia, possuindo o presente contrato o valor global de R$ 1.921.066,00 (hum
milhdo novecentos e vinte e hum mil, e sessenta e seis reais) conforme proposta da CONTRATADA datada de 06/11/2024, acostada ao
Processo Administrativo SEI n° 065.10933.2024.0010814-61, ora passando a integrar o ANEXO II deste instrumento.

ITEM MARCA/SKU DESCRIGAO QTD VALOR VALOR TOTAL
UNITARIO

FortiMail-3000F Email
Security Appliance - 4 x GE
RJ45 ports, 2 x GE SFP slots,
FORTINET / FML- | 2 x 10GE SFP+ slots, dual

ITEM 08 3000F AC power supplies, 4TB HDD
Solugao de Default Storage R$ R$
Segurancga de Velocidade das portas= 4x 2 960.533,00 1.921.066,00
Email 10/100/1000 Interfaces

(Copper, RJ45), 2x SFP
Gigabit Ethernet Interface, 2x
SFP+ 10 Gigabit Ethernet
Interface

FORTINET / (2) | FortiMail-3000F 1 Year
FC- 10- E3KF-641- | FortiCare  Premium  and
02-12 FortiGuard Enterprise ATP
Bundle Contract

FORTINET / (2) | FortiMail-3000F 1 Year Cloud
FC- 10-FE3KF- | Email API Integration service
409-02-12 (Microsoft 365 and Google)

Paragrafo Unico - Nos precos contratados estio incluidos todos os custos com material de consumo, salrios, encargos sociais,
previdenciarios e trabalhistas de todo o pessoal da CONTRATADA, como também fardamento, transporte de qualquer natureza, materiais
empregados, inclusive ferramentas, utensilios e equipamentos utilizados, depreciagio, aluguéis, administragdo, impostos, taxas, emolumentos
e quaisquer outros custos que, direta ou indiretamente, se relacionem com o fiel cumprimento pela CONTRATADA das obrigagdes, ndo
cabendo quaisquer reivindicagdes desta a titulo de revisdo de preco ou reembolso, seja a que titulo for, salvo aquelas presentes no § 4° do art.
81 da Lei n° 13.303/2016.




CLAUSULA QUINTA - DOTACAO ORCAMENTARIA

As despesas para o pagamento deste contrato correrdo por conta dos recursos da CONTRATANTE, conforme detalhado a seguir:

CENTRO DE CUSTO FONTE CONTA ORCAMENTARIA

GTC RECURSOS PROPRIOS 121103010007 - COMPUTADORES E PERIFERICOS -

GRANDE PORTE

CLAUSULA SEXTA - PAGAMENTO

Em consonancia com o §1° do art. 207 do Regulamento de Licitagdes e Contratos — RLC da PRODEB, os pagamentos devidos a
CONTRATADA serdo efetuados através de ordem bancaria ou crédito em conta corrente, observada a ordem cronolodgica de apresentagdo das
faturas aptas ao pagamento, nas condicdes estabelecidas no item 18 do Termo de Referéncia e nos prazos adiante relacionados, contados da
apresentagdo da fatura:

a) até R$ 50.000,00 o pagamento sera efetuado em até 15 (quinze) dias;
b) de R$ 50.000,01 a R$ 100.000,00 o pagamento sera efetuado em até 30 (trinta) dias;

¢) acima de R$ 100.000,01 o pagamento sera efetuado em até 45 (quarenta e cinco) dias.

§1° A(s) nota(s) fisca(l)is/fatura(s) somente deverd(ao) ser apresentada(s) para pagamento apds a conclusdo da etapa do recebimento
definitivo, atestada pelo Gestor e Fiscal do contrato, indicativo da satisfagdo pela CONTRATADA de todas as obrigagdes pertinentes ao
objeto contratado, acompanhadas no que couber dos documentos abaixo relacionados:

a) prova de regularidade relativa a Seguridade Social (INSS) e ao Fundo de Garantia por Tempo de Servigo (FGTS);

b) prova de Regularidade com a Fazenda Federal (Divida Ativa da Unido e Receita Federal), Estadual e Municipal do domicilio da
CONTRATADA;

b.1. As empresas sediadas fora do Territorio da Bahia deverdo apresentar, com a certidao de regularidade do seu Estado de origem, a certiddo
de regularidade para com a Fazenda Publica do Estado da Bahia.

¢) prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo da Certiddo Negativa de Débitos
Trabalhistas (CNDT);

d) certiddo de regularidade com a Fazenda Publica Municipal (referente ao INSS) do(s) municipio(s) onde as obras ou servigos venham a ser
prestados ou executados;

e) guia de recolhimento do ISS quitada relativa & fatura, devidamente homologada pela Secretaria de Finangas do(s) municipio(s) onde se
realizara a obra ou servigos, exceto para o municipio de Salvador;

e.1l. A guia de que trata esta alinea devera identificar o nimero da Nota Fiscal a que o recolhimento se refere;

e.2. Os municipios onde os servicos/obras sdo executados deverdo ser informados na Nota Fiscal, bem como o percentual do servigo/obra
executado em cada um, de acordo com relatorio emitido pelo Fiscaldo servigo/obra;

e.3. A retengdo e o recolhimento do ISS para o municipio de Salvador, caso haja, serdo realizados pela CONTRATANTE

§2° Ainda que a nota fiscal/fatura seja apresentada antes do prazo definido para recebimento definitivo, o prazo para pagamento somente fluira
apos o efetivo atesto do recebimento definitivo.

§3° A CONTRATANTE descontara da fatura mensal o valor correspondente as faltas ou atrasos no cumprimento da obrigagdo, com base no
valor do prego vigente, e ainda de eventuais multas conforme previsto no § 7°, da Clausula Décima Terceira deste instrumento.

§4° A(s) nota(s) fisca(l)is/fatura(s) devera(ao) estar acompanhadas da documentacdo probatoria pertinente, relativa ao recolhimento dos
impostos relacionados com a obrigago.

§5° Em havendo alguma pendéncia impeditiva do pagamento, a exemplo de erro na apresentagdo da nota fiscal/fatura ou dos documentos
pertinentes a contratagdo, ou, ainda, circunstancia que impega a liquidac@o da despesa, como obrigagdes financeiras pendentes, decorrentes de
penalidade imposta ou inadimpléncia, o pagamento ficard sobrestado até que a CONTRATADA providencie as medidas saneadoras. Nesta
hipétese, o prazo para pagamento iniciar-se-a apds a comprovacdo da regularizagdo da situagdo, ndo acarretando qualquer 6nus para a
CONTRATANTE.



§6° As situagdes previstas na legislagdo especifica sujeitar-se-0 a emissdo de nota fiscal eletronica ou o respectivo DANFE (Documento
Auxiliar de Nota Fiscal Eletronica).

§7° A CONTRATANTE ndo recebera qualquer objeto da contratagdo que ndo esteja acompanhada do respectivo documento fiscal, na sua
forma eletrénica, ou do respectivo DANFE (Documento Auxiliar de Nota Fiscal Eletronica) e de todos os documentos necessarios a instrugdo
do pagamento, previstos neste instrumento.

§8° Caso a CONTRATADA seja optante pelo Sistema Integrado de Pagamento de Impostos e Contribui¢cdes das Microempresas e Empresas
de Pequeno Porte — SIMPLES, devera apresentar, juntamente com a nota fiscal, a devida comprovagao, a fim de evitar a retengéo na fonte,
dos tributos e contribuigdes, conforme legislagdo em vigo.

§9° E responsabilidade da CONTRATADA o pagamento de todos os tributos que, direta ou indiretamente, incidam sobre o objeto deste
contrato, inclusive emolumentos e seguros, ficando excluida qualquer solidariedade da CONTRATANTE por eventuais autuagdes
administrativas e/ou judiciais, uma vez que a inadimpléncia da CONTRATADA néo se transfere 8 CONTRATANTE.

§10° A CONTRATANTE, quando fonte retentora, descontara e recolhera, nos prazos da Lei, dos pagamentos que efetuar, os tributos que seja
obrigada a reter, conforme legislagdo vigente.

§11° A CONTRATADA devera cumprir todas as Normas Regulamentadoras do Ministério do Trabalho, sem 6nus para a CONTRATANTE.

§12° A atualizagdo monetaria dos pagamentos devidos pela CONTRATANTE, em caso de mora, serd calculada considerando a data do
vencimento da obrigacdo e do seu efetivo pagamento, de acordo com a variacdo do INPC do IBGE pro rata tempore.

CLAUSULA SETIMA — GARANTIA

A garantia contratual sera de 5% (cinco por cento) do valor do contrato, podendo recair sobre qualquer das modalidades previstas no § 1° do
artigo 162, do Regulamento de Licitagdes e Contratos — RLC da PRODEB.

§1° Sob pena da caracterizacao de inadimplemento contratual, a prova da garantia, devera ser apresentada no prazo maximo de 10 (dez) dias
uteis, prorrogaveis por igual periodo, a critério da CONTRATANTE, contados da data da assinatura deste contrato, sem o que fica vedada, em
qualquer caso, a realizagdo do pagamento.

§2° A garantia respondera pelo inadimplemento das obrigacdes contratuais e pelas multas impostas, independentemente de outras cominagdes
legais, com validade durante toda a execugdo do contrato e até 03 (trés) meses apds o término da vigéncia contratual, na forma prescrita no
art. 162, inciso 11, alineas “a” a “d”, do Regulamento de Licitagdes e Contratos — RLC da CONTRATANTE.

§3° A CONTRATADA ficara obrigada a repor o valor da garantia quando esta for utilizada, bem como a atualizar o seu valor nas mesmas
condig¢des do contrato.

§4° No caso de seguro-garantia ou fianga bancaria, ndo sera admitida a existéncia de clausulas que restrinjam ou atenuem a responsabilidade
do segurador ou fiador.

§5° A CONTRATADA devera atualizar a garantia sempre que houver alteragdo contratual, no mesmo prazo deferido para a comprovagdo da
garantia originaria, visando assegurar a cobertura das modifica¢des procedidas.

§6° Sera recusada a garantia que ndo atender as especificacdes, sendo facultada a CONTRATADA apresentar caugdo em dinheiro, no prazo
de 05 (cinco) dias, contados da notificagdo da recusa pela CONTRATANTE.

§7° A inobservancia dos prazos fixados nesta Clausula para apresentacdo da garantia acarretara a aplicagdo de multa de 10% (dez por cento)
sobre o valor deste contrato.

§8° O atraso superior a 25 (vinte e cinco) dias para apresentag@o da garantia por parte da CONTRATADA autoriza a CONTRATANTE adotar
as seguintes providéncias:

a) promover a rescisdo do contrato por descumprimento ou cumprimento irregular de suas obrigagdes;

b) reter o valor da garantia dos pagamentos eventualmente devidos a CONTRATADA até que a garantia seja apresentada.

§9° A garantia sera extinta nas hipdteses indicadas no art. 163, incisos I, I e III, §§ 1° e 2° do Regulamento de Licitagdes e Contratos da



PRODEB.

CLAUSULA OITAVA - MANUTENCAO DAS CONDICOES DA PROPOSTA — REAJUSTAMENTO E REVISAO

Os precos sao fixos e irreajustaveis durante o transcurso do prazo de 12 meses da data de apresentagdo da proposta, apos o que a concessdo de
reajustamento, sera feita mediante a aplicagdo do INPC/IBGE, conforme orienta¢des tragadas no art. 180 do Regulamento de Licitagdes e
Contratos — RLC da PRODEB.

§1° A revisdo de precos, nos termos do art. 182 do Regulamento de Licitagdes e Contratos — RLC da PRODEB, dependera de requerimento da
CONTRATADA quando visar recompor o preco que se tornou insuficiente, instruido com a documentagdo que comprove o desequilibrio
econdmico-financeiro do contrato, devendo ser instaurada pela propria CONTRATANTE quando colimar recompor o prego que se tornou
excessivo.

§2° O requerimento de revisdo de precos devera ser formulado pela CONTRATADA no prazo maximo de um ano a partir do fato que a
ensejou, sob pena de decadéncia, em consonancia com o art. 211 da Lei 10.406/02.

§3° A variagdo do valor contratual para fazer face ao reajuste de pregos previsto no proprio contrato, quando for o caso, as atualizagdes,
compensagdes ou apenacdes financeiras decorrentes das condi¢cdes de pagamento nele previstas, bem como o empenho de dotagdes
orcamentarias suplementares até o limite do seu valor corrigido, ndo caracterizam alteragdo do mesmo, podendo ser registrados por simples
apostila, dispensando a celebragdo de aditamento.

§4° Os precos contratuais ndo serdo reajustados em caso de atrasos verificados e ndo justificados por parte da CONTRATADA que
influenciem no prazo contratual ou cujas justificativas ndo forem aceitas pela CONTRATANTE.

§5° Os reajustes, repactuagdes e revisdes que nao forem solicitadas durante a vigéncia do ajuste serdo objeto de preclusdo com a assinatura da
prorrogagdo ou renovagdo ou com o encerramento deste contrato.

CLAUSULA NONA - OBRIGACOES DA CONTRATADA

A CONTRATADA, além das determinagdes contidas nos ANEXOS I e II do presente instrumento, em especial as constantes no item 22.1
do Termo de Referéncia, que aqui se consideram literalmente transcritas, bem como daquelas decorrentes de lei, obriga-se a:

a) designar de sua estrutura administrativa um preposto permanentemente responsavel pela perfeita execucdo dos servigos, inclusive para
atendimento de emergéncia, bem como para zelar pela prestagdo continua e ininterrupta dos servi¢os, bem como, dentre os que permanegam
no local do trabalho, um que sera o responsavel pelo bom andamento dos servicos e que possa tomar as providéncias pertinentes para que
sejam corrigidas todas as falhas detectadas;

b) executar os servicos objeto deste contrato de acordo com as especificacdes ou recomendacdes efetuadas pela CONTRATANTE;

¢) manter, sob sua exclusiva responsabilidade, toda a supervisdo, dire¢do e recursos humanos para execucdo completa e eficiente dos servigos
objeto deste contrato;

d) zelar pela boa e completa execugdo dos servigos contratados e facilitar, por todos os meios ao seu alcance, a ampla acdo fiscalizadora dos
prepostos designados pela CONTRATANTE, atendendo prontamente as observagdes e exigéncias que lhe forem solicitadas;

e) comunicar a CONTRATANTE qualquer anormalidade que interfira no bom andamento dos servigos;

f) atender com presteza as reclamagdes sobre a qualidade dos servigos executados, providenciando sua imediata corre¢do, sem Onus para a
CONTRATANTE;

g) respeitar e fazer com que seus empregados respeitem as normas de seguranga do trabalho, disciplina e demais regulamentos vigentes na
CONTRATANTE, bem como atentar para as regras de cortesia no local onde serdo executados os servicos;

h) reparar, repor ou restituir, nas mesmas condigdes ¢ especificagdes, dentro do prazo que for determinado, os equipamentos ¢ utensilios
eventualmente recebidos para uso nos servicos objeto deste contrato, deixando as instalagdes na mais perfeita condi¢do de funcionamento;

i) arcar com todo e qualquer dano ou prejuizo de qualquer natureza causado a CONTRATANTE e terceiros, por sua culpa, ou em
consequéncia de erros, impericia propria ou de auxiliares que estejam sob sua responsabilidade, bem como ressarcir o equivalente a todos os
danos decorrentes de paralisagdo ou interrupgdo dos servigos contratados, exceto quando isto ocorrer por exigéncia da CONTRATANTE ou
ainda por caso fortuito ou for¢a maior, circunstincias que deverdo ser comunicadas no prazo de 48 (quarenta e oito) horas apos a sua
ocorréncia;

j) manter, durante toda a execucdo do contrato, em compatibilidade com as obrigagdes assumidas, todas as condi¢des de habilitacdo e
qualificagdo exigidas na licitagao;

k) providenciar e manter atualizadas todas as licencas e alvaras junto as repartigdes competentes, necessarios a execucao dos servigos;

1) efetuar pontualmente o pagamento de todas as taxas e impostos que incidam ou venham a incidir sobre as suas atividades e/ou sobre a

execucdo do objeto do presente contrato, bem como observar e respeitar as Legislacdes Federal, Estadual e Municipal, relativas aos servigos
prestados;

m) respeitar todas as obrigacdes consignadas no Termo de Referéncia que constitui o ANEXO I deste Contrato, independentemente de
transcrigao.



CLAUSULA DECIMA - OBRIGACOES DA CONTRATANTE

A CONTRATANTE, além das obrigacdes contidas neste contrato por determinacao legal e no item 22.2 do Termo de Referéncia, obriga-
se a:

a) fornecer a CONTRATADA os elementos indispensaveis ao cumprimento do contrato;
b) realizar o pagamento pela execugdo do contrato;

c) proceder a publicagdo resumida do instrumento de contrato, de seus aditamentos e apostilamentos na imprensa oficial e no sitio eletrénico
da PRODEB no prazo legal;

d) disponibilizar, em sua sede, os equipamentos e materiais necessarios para uso dos colaboradores da CONTRATADA;
e) liberar senhas de acesso para que os colaboradores da CONTRATADA utilizem a rede interna e externa, quando for o caso;

f) comunicar qualquer irregularidade identificada durante a execucgdo das atividades, possibilitando a pronta regularizagdo da situagdo por
parte da CONTRATADA;

g) cumprir pontualmente com o compromisso financeiro assumido neste contrato nos prazos e condi¢des ajustados na Clausula Sexta deste
instrumento.

CLAUSULA DECIMA PRIMEIRA - REGIME DE EXECUCAO

O regime de execugdo do presente contrato é de empreitada por prego global.

CLAUSULA DECIMA SEGUNDA — DA PROTECAO DE DADOS PESSOAIS

A CONTRATADA obriga-se ao dever de protegdo, confidencialidade e sigilo de toda informagdo, dados pessoais e/ou base de dados a que
tenha acesso, nos termos da Lei n° 13.709/2018, suas alteragdes e regulamentagdes posteriores, durante o cumprimento do objeto descrito no
presente instrumento contratual.

§1° A CONTRATADA obriga-se a implementar medidas técnicas e administrativas suficientes visando a seguranga, a protecdo, a
confidencialidade e o sigilo de toda informacao, dados pessoais e/ou base de dados a que tenha acesso a fim de evitar acessos nio autorizados,
acidentes, vazamentos acidentais ou ilicitos que causem destrui¢éo, perda, alteracdo, comunicagdo ou qualquer outra forma de tratamento néo
previstos.

§2° A CONTRATADA deve assegurar-se de que todos os seus colaboradores, consultores e/ou prestadores de servigos que, no exercicio das
suas atividades, tenham acesso e/ou conhecimento da informacéo e/ou dos dados pessoais, respeitem o dever de protecao, confidencialidade e
sigilo.

§3° A CONTRATADA ndo podera utilizar-se de informacdo, dados pessoais e/ou base de dados a que tenha acesso, para fins distintos ao
cumprimento do objeto deste instrumento contratual.

§4° A CONTRATADA nio podera disponibilizar e/ou transmitir a terceiros, sem prévia autorizagdo escrita, informacao, dados pessoais e/ou
base de dados a que tenha acesso em razao do cumprimento do objeto deste instrumento contratual.

a) A CONTRATADA obriga-se a fornecer apenas a informagdo, dados pessoais e/ou base de dados estritamente necessarios quando da
transmissdo autorizada a terceiros durante o cumprimento do objeto descrito neste instrumento contratual.

§5° A CONTRATADA fica obrigada a excluir ou devolver, a critério da contratante, todos os documentos, registros e copias que contenham
informag@o, dados pessoais e/ou base de dados a que tenha tido acesso durante a execucgdio do objeto deste instrumento contratual no prazo de
30 (trinta) dias corridos, contados da data da ocorréncia de qualquer uma das hipodteses de extingdo do contrato, restando autorizada a
conservacao apenas nas hipoteses legalmente previstas.

a) A CONTRATADA nio serd permitido deter copias ou backups, informacio, dados pessoais e/ou base de dados a que tenha tido acesso
durante a execugdo do cumprimento do objeto deste instrumento contratual.

b) A CONTRATADA devera eliminar os dados pessoais a que tiver conhecimento ou posse em razdo do cumprimento do objeto deste
instrumento contratual tdo logo ndo haja mais necessidade de realizar seu tratamento.

§6° A CONTRATADA devera notificar imediatamente a CONTRATANTE em caso de vazamento ou perda parcial ou total de informagao,
dados pessoais e/ou base de dados.



a) A notificagdo nio eximira A CONTRATADA das obriga¢des e/ou sangdes que possam incidir em razdo da perda de informagdo, dados
pessoais e/ou base de dados.

§7° A CONTRATADA que descumprir os termos da Lei n° 13.709/2018 suas alteragdes e regulamentacdes posteriores, durante ou apos a
execugdo do objeto descrito no presente instrumento contratual fica obrigada a assumir total responsabilidade e ao ressarcimento por todo e
qualquer dano e/ou prejuizo sofrido, incluindo sangdes aplicadas pela autoridade competente.

§8° A CONTRATADA fica obrigada a manter preposto para comunicacdo com CONTRATANTE para os assuntos pertinentes a Lei n°
13.709/2018 suas alteracdes e regulamentagdes posteriores.

§9° O dever de sigilo e confidencialidade, e as demais obrigagdes descritas na presente clausula, permanecerdo em vigor apos a extingdo das
relagdes entre A CONTRATADA e a CONTRATANTE, bem como, entre A CONTRATADA e os seus colaboradores, subcontratados,
consultores e/ou prestadores de servigos sob pena das sangdes previstas na Lei n® 13.709/2018, suas altera¢des e regulamentagdes posteriores,
salvo decisdo judicial contraria.

§10° O ndo cumprimento de quaisquer das obrigagdes descritas nesta clausula sujeitarda A CONTRATADA a processo administrativo para
apuragdo de responsabilidade e, consequente, san¢do, sem prejuizo de outras penalidades.

CLAUSULA DECIMA TERCEIRA — GESTAO, FISCALIZACAO DO CONTRATO E RECEBIMENTO DO OBJETO

Competira a CONTRATANTE proceder ao acompanhamento da execugéo do contrato, na forma dos artigos 190 a 206 do Regulamento de
Licitagdes e Contratos — RLC da PRODEB, ficando esclarecido que a ag@o ou omissdo, total ou parcial, da fiscalizagdo da CONTRATANTE
ndo eximirda 8 CONTRATADA de total responsabilidade na execugdo do contrato.

§1° O adimplemento da obrigacao contratual por parte da CONTRATADA ocorre com a efetiva prestacdo do servico, a realizagdo da obra, a
entrega do bem, assim como qualquer outro evento contratual cuja ocorréncia esteja vinculada a emissdo de documento de cobranga.

§2° Cumprida a obrigagdo pela CONTRATADA, cabera a CONTRATANTE, proceder ao recebimento do objeto, a fim de aferir os servigos
ou fornecimentos efetuados, para efeito de emissdo da habilitagdo de pagamento, conforme o artigo 191, inc. XII, do Regulamento de
Licitagdes e Contratos — RLC da PRODEB.

§3° O recebimento do objeto se dara segundo o disposto nos artigos 201 a 205 do Regulamento de Licitagdes e Contratos — RLC da
PRODEB, observando-se os seguintes prazos, se outros nio houverem sido fixados nos ANEXOS do presente contrato.

a) se a verificacdo da conformidade do objeto com a especificaciio, bem assim do cumprimento das obrigacdes acessorias puder ser realizada
de imediato, sera procedido de logo o recebimento definitivo;

b) quando, em razdo da natureza, do volume, da extensdo, da quantidade ou da complexidade do objeto, ndo for possivel proceder-se a
verificagdo imediata de conformidade, sera feito o recebimento provisério, devendo ser procedido ao recebimento definitivo no prazo de 15
(quinze) dias.

§4° O recebimento definitivo do objeto contratado, cujo valor seja superior ao dobro do valor estabelecido no inciso II do artigo 34 do
Regulamento de Licitagdes e Contratos — RLC da PRODEB, devera ser confiado a uma comissdo de, no minimo, 03 (trés) membros.

§5° A CONTRATANTE rejeitara, no todo ou em parte, qualquer proposicdo de servigos/obras/bens em desconformidade com as
especificagdes constantes do Termo de Referéncia ou Projeto Basico e das disposi¢des previstas neste Contrato.

§6° Esgotado o prazo total para conclusdo do recebimento definitivo sem qualquer manifestagio da CONTRATANTE, considerar-se-a
definitivamente aceito o objeto contratual, para todos os efeitos.

§7° Com a conclusdo da etapa do recebimento definitivo, a CONTRATADA estara habilitada a apresentar as nota(s) fiscal(is)/fatura(s) para
pagamento, acompanhada dos documentos comprobatorios da regularidade fiscal e trabalhista.

§8° Fica indicado como Gestor do presente contrato Antonio Carlos Andrade Borges Junior - Geréncia de Tecnologia e
Conectividade (GTC), matricula n° 92060794 e como Fiscal Sr. Alex Correia Ribeiro, Coordenador de Suporte ao Ambiente
Operacional, Matricula n° 92028602.

§9° A execugdo do contrato deverad ser acompanhada e fiscalizada pelos representantes da CONTRATANTE especialmente designados no
paragrafo antecedente.



§10° Os representantes da CONTRATANTE anotardo em registro proprio todas as ocorréncias relacionadas com a execucao do contrato,
determinando o que for necessario a regularizagio das faltas ou defeitos observados.

§11° As decisdes e providéncias que ultrapassarem a competéncia dos representantes deverdo ser solicitadas aos seus superiores em tempo
habil para adocdo de medidas pertinentes.

CLAUSULA DECIMA QUARTA — PENA DE MULTA

A inexecugdo contratual, inclusive por atraso injustificado na execug@o do contrato, ensejara a aplicacdo da pena de multa prevista no artigo
211, inc. II, do Regulamento de Licitagcdes e Contratos — RLC da PRODEB, observados os parametros estabelecidos nesta clausula, sem
prejuizo da rescisao unilateral do contrato (artigo 209 do Regulamento de Licitagdes e Contratos — RLC da PRODEB), a qualquer tempo, ¢ a
aplicagdo das demais san¢des previstas no citado RLC, bem como na Lei estadual n® 9.433/05.

§1° Em caso de descumprimento total da obrigac@o principal, serd aplicada multa no percentual 10% (dez por cento) incidente sobre o valor
global do contrato.

§2° Caso o cumprimento da obrigacao principal, uma vez iniciado, seja descontinuado, sera aplicado o percentual 10% (dez por cento) sobre o
saldo do contrato, isto é, sobre a diferenga entre o valor global do contrato e o valor da parte do fornecimento, da obra ou do servico ja
realizado.

§3° Em caso de atraso no cumprimento da obrigac@o principal, sera aplicado o percentual de 0,3% (trés décimos por cento) ao dia, até o
trigésimo dia de atraso, e de 0,7% (sete décimos por cento) por cada dia subsequente ao trigésimo, calculados sobre o valor da parcela do
fornecimento, da obra ou do servigo em mora.

§4° Na hipotese do paragrafo anterior, se a multa moratdria atingir o patamar de 10% (dez por cento) do valor global do contrato, devera,
salvo justificativa escrita devidamente fundamentada, ser recusado o recebimento do objeto, sem prejuizo da aplicagdo das demais sangdes
previstas no RLC e na lei.

§5° Na hipdtese de a CONTRATADA se negar a efetuar o refor¢o da garantia, dentro de 10 (dez) dias contados da data de sua convocagao,
sera aplicada multa no percentual de 2,5% (dois e meio por cento) incidente sobre o valor global do contrato.

§6° As multas previstas nestes paragrafos nfo tém carater compensatério e o seu pagamento ndo eximira a CONTRATADA da
responsabilidade por perdas e danos decorrentes das infragdes cometidas.

§7° A multa, aplicada apos regular processo administrativo, sera descontada da garantia da CONTRATADA faltosa, sendo certo que, se o seu
valor exceder ao da garantia prestada — quando exigida, além da perda desta, a CONTRATADA responderd pela sua diferenga, que sera
descontada dos pagamentos eventualmente devidos pela CONTRATANTE ou, ainda, se for o caso, cobrada judicialmente. Acaso ndo tenha
sido exigida garantia, 8 CONTRATANTE se reserva o direito de descontar diretamente do pagamento devido 8 CONTRATADA o valor de
qualquer multa porventura imposta, conforme artigo 207, § 11, do Regulamento de Licita¢des e Contratos — RLC da PRODEB.

CLAUSULA DECIMA QUINTA — OUTRAS PENALIDADES

Serdo punidos com a pena de suspensdo tempordria do direito de licitar e impedimento de contratar com a CONTRATANTE os que
incorrerem nos ilicitos previstos nos incisos VI e VII do art. 184 ¢ I, IV, VI e VII do art. 185 da Lei estadual n® 9.433/05.

§1° A sancdo de adverténcia é cabivel sempre que o ato praticado, ainda que configure a violagdo de preceito contratual ou legal, ndo seja
suficiente para acarretar danos 8 CONTRATANTE, seus processos, suas instalagdes, pessoas, imagem, meio ambiente ou a terceiros.

§2° A reincidéncia da sangdo de adverténcia podera ensejar a aplicagdo da penalidade de suspensdo do direito de licitar e impedimento de
contratar com a CONTRATANTE ou aplicagdo de multa no valor de 5% (cinco por cento) do valor do contrato, conforme o caso.

§3° Para a aplicag@o das penalidades previstas serdo levados em conta a natureza e¢ a gravidade da falta, os prejuizos dela advindos para a
CONTRATANTE e a reincidéncia na pratica do ato.

CLAUSULA DECIMA SEXTA — ALTERACOES
Podera haver alteragdo contratual, mediante acordo formal entre as partes, nos seguintes casos:

a) quando houver modificagdo do projeto ou das especifica¢des, para melhor adequagdo técnica aos seus objetivos;



b) quando necessaria a modificacdo do valor contratual em decorréncia de acréscimo ou diminui¢do quantitativa de seu objeto, nos limites
permitidos pela Lei n°® 13.303/2016 e Regulamento de Licita¢des e Contratos — RLC da PRODEB;

¢) quando conveniente a substitui¢do da garantia de execuc¢ao;

d) quando necessaria a modificagdo do regime de execugdo da obra ou servigo, bem como do modo de fornecimento, em face de verificacdo
técnica da inaplicabilidade dos termos contratuais originarios;

e) para restabelecer a relagdo que as partes pactuaram inicialmente entre os encargos da CONTRATADA e a retribuigdio da CONTRATANTE
para a justa remuneragdo da obra, servico ou fornecimento, objetivando a manutengdo do equilibrio econdmico-financeiro inicial do contrato,
na hipdtese de sobrevirem fatos imprevisiveis, ou previsiveis, porém de consequéncias incalculdveis, retardadores ou impeditivos da execucdo
do ajustado, ou, ainda, em caso de for¢ca maior, caso fortuito ou fato do principe, configurando &lea econdmica extraordinaria e
extracontratual.

§1° A CONTRATADA podera aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes que se fizerem no objeto contratado,
até 25% (vinte e cinco por cento) do valor inicial atualizado deste ajuste, e, no caso particular de reforma de edificio ou de equipamento, até o
limite de 50% (cinquenta por cento) para os seus acréscimos.

§2° Nenhum acréscimo ou supressdo podera exceder os limites estabelecidos no §1° desta clausula, salvo as supressdes resultantes de acordo
celebrado entre CONTRATANTE e CONTRATADA.

§3° A criagdo, a alteragdo ou a extingdo de quaisquer tributos ou encargos legais, bem como a superveniéncia de disposigdes legais, quando
ocorridas apos a data da apresentagdo da proposta, com comprovada repercussdo nos pregos contratados, implicardo a revisdo destes para mais
ou para menos, conforme o caso.

§4° Em havendo alteracdo do contrato que aumente os encargos da CONTRATADA, a CONTRATANTE devera restabelecer, por
aditamento, o equilibrio econémico-financeiro inicial, desde que devidamente justificado.

§5° A variacdo do valor contratual para fazer face ao reajuste de pregos previsto neste contrato e as atualizagdes, compensacdes ou
penalizacoes financeiras decorrentes das condi¢des de pagamento nele previstas, bem como o empenho de dotagdes orcamentarias
suplementares até o limite do seu valor corrigido, ndo caracterizam alteragdo do contrato e podem ser registrados por apostila, dispensada a
celebragdo de aditamento.

§6° E vedada a celebragio de aditivos decorrentes de eventos supervenientes alocados na matriz de risco como de responsabilidade da
CONTRATADA.

CLAUSULA DECIMA SETIMA — RESCISAO

Constituem motivos que autorizam a CONTRATANTE exercer o direito de resolugdo deste contrato, independentemente de provimento
judicial ou extrajudicial nesse sentido:

a) descumprimento total ou parcial de obrigacdes pela CONTRATADA;

b) alteracdo social ou modifica¢@o da finalidade ou da estrutura da CONTRATADA, se, a juizo da CONTRATANTE, prejudicar a execugdo
do ajuste;

¢) retardamento injustificado do inicio da execugdo deste contrato pela CONTRATADA;

d) mora na execugdo deste contrato, levando a CONTRATANTE a comprovar a impossibilidade da conclusdo do objeto deste contrato, nos
prazos pactuados;

e) paralisagdo, total ou parcial, da execugdo do objeto contratado sem justa causa previamente comunicada 8 CONTRATANTE;

f) subcontratagdo parcial do objeto, a associagio da CONTRATADA com outrem, a cessdo ou transferéncia, total ou parcial deste contrato,
bem como a fusdo, cisdo ou incorporagdo da CONTRATADA, ndo admitidas por este contrato;

g) desatendimento reiterado as determinagdes regulares do Gestor e Fiscais deste contrato;
h) cometimento reiterado de faltas na execugao contratual, anotadas pelo Gestor e Fiscais deste contrato;
1) falta de integralizacdo da garantia contratual nos prazos estipulados;

j) descumprimento da vedagdo de trabalho noturno, perigoso ou insalubre a menores de 18 (dezoito) anos e de qualquer trabalho a menores de
16 (dezesseis) anos, salvo na condi¢do de aprendiz, a partir de 14 (quatorze) anos;

k) superveniéncia da declaragdo de inidoneidade para licitar e contratar com a Administracdo;

1) perecimento do objeto contratual, tornando impossivel o prosseguimento da execugio da avenga;

m) declaragdo de faléncia ou instauragdo da insolvéncia civil,

n) dissolucdo da sociedade ou falecimento da CONTRATADA;

0) ocorréncia de caso fortuito ou de for¢a maior, regularmente comprovada, impeditiva da execugdo do contrato;

p) impossibilidade de alteragdo do valor do contrato por recusa da CONTRATADA quando possivel a redugdo do prego ajustado para
compatibilizé-lo ao valor de mercado ou quando houver diminui¢do, devidamente comprovada, dos pregos dos insumos basicos utilizados no



contrato;

q) quando a CONTRATADA for envolvida em casos de corrupgdo ou sobre os quais haja forte suspeita de envolvimento, condicionada a
prévia manifestagdo da area de compliance da CONTRATANTE;

r) quando a CONTRATADA nio manter as condi¢oes de habilitagdo e qualificacdo durante a execugdo deste contrato

§1° As hipdteses de resolugdo contratual previstas nesta clausula devem ser formalmente motivadas em processo administrativo pela
CONTRATANTE na forma das orientagdes tracadas na Lei n° 12.209/2011, sendo assegurada 8 CONTRATADA o contraditorio e a ampla
defesa prévios.

§2° Quando a resolugdo deste contrato ocorrer por ato unilateral da CONTRATANTE, acarretara as consequéncias previstas no artigo 209,
§2°, do Regulamento de Licitagdes e Contratos — RLC da PRODEB, sem prejuizo da aplicagdo das san¢des previstas neste contrato € no
citado RLC.

§3° Quando a resolucdo do contrato ocorrer sem que haja culpa da CONTRATADA, esta sera ressarcida dos prejuizos que houver sofrido,
desde que regularmente comprovados, e ainda tera direito a:

a) devolugdo da garantia, se houver;
b) pagamentos devidos pela execugdo deste contrato até a data da rescisdo;

¢) pagamento do custo da desmobilizagdo, se houver, hipdtese em que deve ser requerido e devidamente comprovado pela CONTRATADA.

§4° A extingdo deste contrato podera ocorrer nas formas previstas no artigo 208 do Regulamento de Licitagdes e Contratos — RLC da
PRODEB.

CLAUSULA DECIMA OITAVA — MATRIZ DE RISCO

Na hipétese de ocorréncia de um dos eventos listados no ANEXO III — MATRIZ DE RISCO deste contrato, a CONTRATADA devera, no
prazo de 24 (vinte e quatro) horas, informar a CONTRATANTE sobre o ocorrido, contendo, no minimo, os seguintes dados:

a) detalhamento do evento ocorrido, incluindo a sua natureza, a data da ocorréncia e sua duragdo estimada;

b) as medidas que estavam em vigor para mitigar o risco de materializacdo do evento, quando houver;

¢) as medidas que ira adotar para fazer cessar os efeitos do evento e o prazo estimado para que esses efeitos cessem,;
d) as obrigagdes contratuais que nio foram cumpridas ou que ndo irdo ser cumpridas em razdo do evento; e

¢) demais esclarecimentos e informagdes relevantes.

§1° Apods a notificagdo da CONTRATADA da ocorréncia de que trata esta clausula, a CONTRATANTE decidird quanto ao ocorrido,
podendo, para tanto, solicitar esclarecimentos adicionais a CONTRATADA. Em sua decisio a CONTRATANTE podera isentar
temporariamente a CONTRATADA do cumprimento das obrigagdes contratuais afetadas pelo evento.

§2° A concessdo de isengdo aludida no §1° desta clausula ndo exclui a possibilidade de aplicagdo das sang¢des previstas neste contrato pela
CONTRATANTE.

§3° O reconhecimento pela CONTRATANTE dos eventos descritos no ANEXO III deste contrato que afetem o cumprimento das obrigagoes
contratuais, com responsabilidade indicada exclusivamente a CONTRATADA, ndo dara ensejo a recomposi¢do do equilibrio econémico-
financeiro deste contrato, devendo o risco ser suportado exclusivamente pela CONTRATADA.

§4° As obrigacdes contratuais afetadas por caso fortuito, fato do principe ou forga maior deverdo ser comunicadas pelas partes em até 24
(vinte e quatro) horas, contados da data da ocorréncia do evento.

§5° Nas hipoéteses indicadas no paragrafo precedente as partes deverdo acordar a forma e o prazo para resolugéo do ocorrido.

§6° As partes ndo serdo consideradas inadimplentes em razdo do descumprimento contratual decorrente de caso fortuito, fato do principe ou
for¢a maior.

§7° Avaliada a gravidade do evento nas hipoteses indicadas no §4° desta cldusula, as partes, mediante acordo, decidirdo quanto a
recomposi¢do do equilibrio econdmico-financeiro deste contrato, salvo se as consequéncias do evento sejam cobertas por seguro, se houver.

§8° Este contrato podera ser rescindido, quando demonstrado que todas as medidas para sanar os efeitos do evento foram adotadas e mesmo



assim a manuten¢do da avenga se torna impossivel ou inviavel nas condigdes existentes ou € excessivamente onerosa.

§9° As partes se comprometem a empregar e exaurir todas as medidas e a¢cdes necessarias para minimizar os efeitos advindos dos eventos de
caso fortuito, fato do principe ou for¢a maior.

§10° Os fatos imprevisiveis, ou previsiveis, porém de consequéncias incalculaveis, retardadores ou impeditivos da execug@o deste contrato,
ndo previstos no ANEXO IV — MATRIZ DE RISCOS, serdo decididos mediante acordo entre as partes, no que diz respeito a recomposicao
do equilibrio econémico-financeiro do ajuste.

CLAUSULA DECIMA NONA — VINCULACAO AO INSTUMENTO CONVOCATORIO

Integram o presente contrato, como se nele estivessem transcritas, as clausulas e condi¢des estabelecidas no processo licitatorio, referido no
preambulo deste instrumento, inclusive anexos e adendos, e na proposta da licitante vencedora.

CLAUSULA VIGESIMA - COMUNICACAO ELETRONICA

Fica pactuado que os atos de comunicagdo processual com a CONTRATADA poderdo ser realizados por meio eletronico, na forma do
disposto na Lei n? 12.209, de 20 de abril de 2011, e do Decreto n2 15.805, de 30 de dezembro de 2014.

Paragrafo unico. A CONTRATADA devera manter atualizado o enderego eletronico cadastrado no Sistema Eletronico de Informagdes - SEI,
para efeito do recebimento de notificacdo e intimagao de atos processuais.

CLAUSULA VIGESIMA PRIMEIRA — DISPOSICOES FINAIS

Qualquer tolerancia de uma das partes na exigéncia do cumprimento do presente contrato ndo constituird novacado, renuncia tacita ou exting@o
da respectiva obrigagdo, podendo a mesma ser exigida a qualquer tempo.

CLAUSULA VIGESIMA SEGUNDA - DOCUMENTOS COMPLEMENTARES

Os seguintes documentos, na ordem adiante relacionados, constituem anexos deste contrato. Os termos deste contrato, em caso de duvidas,
prevalecerdo sobre os anexos:

ANEXO I - TERMO DE REFERENCIA ( Doc SEI n° 00087288361)

ANEXO II - PROPOSTA DA CONTRATADA (Doc SEI n° 00102386870)

ANEXO III - MATRIZ DE RISCOS ( 00081770754)

ANEXO IV - TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE (Pag 81-82, Doc SEI n° 00087288361)
ANEXO V — GARANTIA

CLAUSULA VIGESIMA TERCEIRA — FORO

As partes elegem o Foro da Cidade do Salvador, Estado da Bahia, que prevalecera sobre qualquer outro, por mais privilegiado que seja, para
dirimir quaisquer duvidas oriundas do presente contrato, renunciando a qualquer outro por mais privilegiado que seja.

E, por estarem assim justos e contratados, firmam o presente contrato.

Salvador, de de 2025.

Pela CONTRATANTE/PRODEB:

José Muniz Reboucgas

Diretor Executivo



Carlos Augusto Borges Silva

Diretor de Infraestrutura Tecnologica e Conectividade

Pela CONTRATADA:

Consdorcio Cybersec Bahia
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TERMO DE REFERENCIA — CONTRATACAO DE SERVICOS GERENCIADOS E SOLUGOES DE SEGURANCA
I DA CONTRATACAO

1. OBIETO DA CONTRATACAD

1.1. Implantacio de Sistema de Registro de Pregos objetivando a formalizacio de ata com o vencedor do certame,
wisando & contratagio de empresa especlalizada em Tecnelogla da Informaglo e Comunicaglo [TIC) para
fornecimento de solugdes de seguranca Inclulndo Mext-Generatlon Firewalls [NGFW), selugles para Endpaints,
Emall, Autenticacio de Miltiplos Fatores (MFA] & Honeypot contemplando servigos de Irmplantagio, suporte,
garantia e servicos continuados gerenclados de seguranga da Informacdo, além da prestagdo de servicos
gerenciados continuades englobando operagio, atendiments de requisiglies, gestdo de incidentes e
vulnerabllidades e moniterarmento das solugbes de seguranga |4 existentes implantadas no datacenter PRODEB.

1.

[

. Consideranda que o objeto que se pretende contratar pode ser descrito de forma objetiva, como consta naste
termo de referéncia, bem como, gue & técnica para sua realizagdo & perfeltamente conhecida, dominada e
oferecida pele mercada, o mesmo pode ser enquadrado come de natureza comurm;

1.3. O servigo a ser contratado serd gerenclado tecnicamente pela COMPANHIA DE PROCESSAMENTO DE DADOS DO
ESTADO DA BAHIA (PRODER), estando as partes interassadas na referida contratagdo relacionadas ababtn:

PARTICIPANTES: poderio contratar os itens constantes deste reglstro de preges a PRODEB e os Orglos e
Entidades da Administracdo Pablica do Estado da Bahia.

GESTOR TECNICO DA SOLUCAO: PRODES.
FORMECEDOR BEMEFICIARID DO REGISTRD DE PRECO: Empresa vencadora do certame.,

1.

Os itens 06, 07, 08 e 09 serBo consumidos exclusivamente pela Prodel devido a terem sido planejados para
atender especificarnente a Infraestrutura de seguranga instalada em seu Data Center e a capacidade para atender
& todo o Governo do Estade.

. JUSTIFICATIVA DA CONTRATACAD

A Companhia de Processamento de Dados do Estade da Bahla - PRODEB, socledade de economla mista, integrante do
Poder Executive do Estado da Bahia, tem a finalidade de prover serviges de Tecnologla da Informagio e Comunicacio - TIC
com seguranga, confiabllidade e disponikildade, garantinde a continuldade dos negoclos e a protegdo das informagbes dos
Orgdos e Entidades do Estado da Bahia.

Diante do constante avanco teonoldgico e da crescenta oferta de servigos digitals & populacio, o Governo do Estado, por
meio da PRODER, tem direclonado investimentes significatives na drea de Seguranca da Informagio. A disponibllizacio de
novas plataformas digitais tem trazido inGmeras facllidades aos cldaddos, no entanto, esse cendrio também acompanha
uma preccupgagdo com a protecdo dos usudrios e dados, devido ao aumento proporcional da exposicio e do risco de
atagues clberndticos, representando uma ameaga & Integridade dos dados sensivels dos cidad3os e & continuldade dos
servigos plblicos.

Mesce contexto, a8 PRODEE tern adetado uma abordagem contundente e proativa, buscando implementar medidas de
seguranga avangadas e robustas para proteger a Infraestrutura tecnoldgica do Estado e garantir a seguranca das
informages. |sso inclul a utllizagde de tecnologlas de ponta, a realizagio de auditorias de seguranga regulares, a
implementagio de politicas e controle de acesso, além do constante agrimaeramente das praticas de seguranca clbernética,
wisando mitigar os riscos, preservar o sigilo, a integridade e a disponibilidade das informagbes.

Essas solugbes de seguranca, gerenciadas pela PRODEB, concentram-se na proteg 3o das camadas de Internet e Datacenter.
No entante, hi uma Infraestrutura corporativa complexa gue Interliga todas as unidades dos Orglos do Governo do Estado
da Bahia em uma extensa rede privada de comunicagio de dados. Essa rede & composta pela Rede Governo 1l e IV e |DE
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[Infowia Digital da Bahia) que funclonam de forma integrada e parmite que as unidades se comuniguen entre ¢, facilitando
O BCEEE0 @03 servigos e otimizando os processos operacionals. A PRODER atua como gestora técnica dessas Redes atuando
na manutengdo, suporte, menltoramente e gerenclamente das mesmas, mas sem ultrapassar o limite da Rede Local das
unidades, pois sio de responsabilidade de cada Grgéio e Entidade.

Com o intuito de aumentar a seguranca e 2 visibllidade do tréfego de dados transmitidos diaramente nestas redes
corporativas privadas, fol adquirida em 2023 a solugdo de Network Detection and Responde [NDR). Esta soluglo tem
realizade a detecglo de trifegos maliclosos ndo sé em diregdo ao Datacenter da PRODEE, mas também mowimentaghes
laterals entre unidades gue utilizam essa rede. 530 identificadas cerca de 3,4 milhies de eventos e realizados maks de 1
milhdo de blogueios mensalmente,

Essa contengdo & realizada nos dispositivos de seguranta administrados pela PRODEB que est3o locallzados nas camadas
do Datacenter e da Internet, evitando a proliferagio dessas ameacas e protegendo os servidores hospedados no Data
Center da Companhia, mas devide a grande parte desse trifego ser originado por equipamentos localizados nas Redes
Locals {LAN's) das sedes ou wnidades remotas dos Orglos, onde a PRODEB ndo realiza qualguer gestio, sio enviadas
notificacfies 4s equipes de Tecnologla locals dessas Entidades para tratamento, contencio e erradicacio da ameaca dos
equipamentos comprometidos, que por multas vezes, ndo conseguem realizar de forma célere e efetiva.

Visto que os Orglos da Adminlstragio Pdblica tém como objetive principal a prestacio de servigos ao cidadio, e para lsso,
pracisam concentrar seus esforgos em suas atividades fim, que sio aguelas gue estio diretamente relacionadas & sua
misedo. Sende assim, para aprimerar a protecdo em um nivel de malor granularidade, trazende seguranga para os diversos
dispositivos conectados, para minimizar o riseo de vazamento e comprometiments de dados sensivels & o risco de
indisponibilidade de servicos essencials por tempo indeterminado, torna-se de fundamental importincia a aguisicBo de
soluglies de seguranga corm focs na protecio das Redes Locals dos Cl[gﬁns do Governo do Estade, juntarmente com
contratacio de servigo de monitoramento, gerenclamento e contengdo contra ataques clbernéticos para atuagdo continua
& Ininterrupta, Esse servige de gerenclamento deve abranger também as solugbes de seguranca instalados no Datacenter
da Prodeb, garantinde Integragio e continuldade da operagio de ciberseguranga em todo Governo do Estada.

Ademals, vale ressaltar, gue a utilizagio do sisterna de registro de pregas se justifica, uma vez que a implantacio desse
ferramental ocorrera de forma paulating, ajustada de acordo com as especificidades de cada drgdofcliente, de modo gue
as contratacdes serdo efetivadas 8 medida que & PRODEE wenha sende dernanda.

. DO DETALHAMENTO DA SOLUCAD

2. DETALHAMENTO DO OBJETO — LOTE UNICO

ITENS DE SOFTWARE E HARDWARE
ITEM DESCRITIVO UNID QUANTIDADE
01 Solucio de Seguranca de Endpoint - EFP un 2500
oz Solucio para duplo Fator de Autenticacdo - Token Mobile un T80
03 Solucio de Seguranca de Rade NGFW TIPO | Un 450
o4 Solucdo de Seguranca de Rede NGFW TIPO I N a0
o5 Solucio de Seguranca de Aplicaghies WAF TIPO | Un o8
o6 Solucio de Seguranca de AplicagBes WAF TIPO 1| un o2
o7 Solucdo de Seguranga Decoy/Honeypat un 04
o8 Solucio de Seguranca de Emall. Un 02
ITENS DE SERVICDS
ITEM DESCRITIVO UNID QUANTIDADE
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3.

Sarvigos Profissionals de Monitoramento e Seguranga do 1

o9 . un
Datacenter da PRODEB pelo periodo de 24 Meses.

Servigos Profissionals de Menitoramento e Seguranga para o (tem 62.500
10 "Solugio de Seguranga de Endpoint - EPPY para cada item Un
monitorado pelo periodo de 24 Meses.

Servigos Profissionals de Menitoramento e Seguranga para o (tem 3.750
11 “Solugie para duplo Fator de Autenticagdo - Token Mobile® para un
cada item monitorado pelo periodo de 24 Meses.

Servigos Profissionals de Monitoramento e Seguranga para os 510
1z itens "Solugdo de Seguranca de Rede NGFW TIPD |, 1I” para cada N
item monitorado pelo perlodo de 24 Meses_

Servigos Profissionals de Menitoramente e Seguranga para o (tem o]
13 "Solugho de Seguranga de Aplicagdes WAF TIFO I” para cada item Un
monitorado pelo periodo de 24 Meses.

DETALHAMENTO DAS ESPECIFICACOES TECNICAS

3.1. ITEM 01 = SOLUCAD DE SEGURANGA DE ENDPOINT = EPP

3.1.1. Deve permitir a Instalaglo, geréncia e atualizaglies das funclonalidades de 25 [vinte e cinca) endpolints,
durante toda vigéncia contratual 24 (vinte e guatro) mesas;
3.1.2. Deve parmitir o gerenclarmento dos clientes de saguranga remotamente, a partir de um console central do
proprio fabricante;
3.1.3. Deve possul funclonalidade 2ero Trust Applied, com tineis criptografadas automaticos para controle acesso
valldade por sessBo a aplicativos, através de funcionalidade de avaliagdo de postura do EndPoint;
3.1.4. Deve estar licenciados com as funcionalidades de Al Powerad NGAV, Cloud Sandbox, Automated Endpoint
Quarantine, application Firewall e Agplication Inventory;
3.1.5. O licenclamento deve se basear no ndmero de clientes registrados no console de gerenclamenta central do
mesmo fabricante;
3.1.6. Deve ser fornecda Solugdo Centralizada de Armazenamento de Logs e Relatdrios, caso compativel poderd
ser utilizada atual solugio existente na PRODEE, Marca Fortinet, Modalo FAZ-3700G;
3.1.7. Deve ser compativel e permitir integragio com atual "SOLUCAD AUTENTICACAO E GERENCIAMENTD DE
ACESSO" existente na PRODER, e com itens "SOLUCAD DE SEGURANCA DE REDE NGFW TIPO L 1"
3.1.8. Deve ser compativel com pelos menos 0s seguintes sisternas operaclonals:
3.1.8.1. Microsoft Windows: 7 (32 e 64 bits), 8 (32 e 64 bits), 8,1 {32 & 64 bits), 10 {32 e &4 hits) e 11 (54 bits];
3.1.8.2. Microsoft Windows Server: 2012, 2012 /2, 2016 & 2019;
3.1.E.3. Mac 05 11+, v10.14, v10.15;
3184 Androld 5.0 e superiores;
3.1.8.5. Lnux Ubuntu 16.04, Cantls 7.4,
3.1.9. Deve ter uma interface grafica do usudrie, pelo menas nos idiomas inglés, portugués e espanhol;
3.1.10. Deve parmitir o backup do arguivo de conflguraco;
3.1.11. Deveser capaz de gerar um didrio (logs) nas funclonalidades instaladas e configuradas;
3.1.12 Deve suportar pelo menos os seguintes nivels de log devem estar disponivels: ermergéncia, alerta, critica,
erro, avise, informativo;
3.1.13. Osclientes de seguranca deverdo poder enviar oz logs para o servidor console de gerenclamento central;
3.1.14. Oschientes de seguranga devero permitir a configuragio local via XML [eXtensible Markup Language);
3.1.15. Osdientes de seguranca deverio supaertar integracio &s tecnologias Sandboxing pelo menos do mesmo
fabricante;
3.1.16. Deve controlar o acesso a dispositivos removivels & ser capaz de monitorar, permitir ou NEgar acesso a
dispositives USB
3.1.17. Deve poder definir o nivel do log: emergéncla, alerta, critico, erro, aviso, aviso, depuracia, informages;
3118 Deve ter um agente de logon dnloo;
3.1.19. Deve ter a capacidade de desabilitar as servigos de proxy para erros de depuragio;
3.1.20. Deve ser capaz de ativar seletivamente logs em: VPN, Antivirus, Atualizagbes, Sandboxing, Cornunicagio
com seguranga cooperativa, filtro de web e verificacio de vulnerabilidade;
3.1.21. Deve suportar exportar os logs para fora do cliente de seguranca
3.1.22. FUNCIOMALIDADES DE ANALISE COOPERATIVA
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3.1.221. Devesercapaz de integrar a uma estrutura cooperativa para cormpartilhar informagides e receber
atualizaghes de assinaturas dindmicas;
3.1.222.  Deve suportar 0 emwlo de logs para um analisador central de logs, onde os Indices de
compromissos do cliente (loC) seja processade (taxas de confirmaca)
3.1.223.  Deve suportar receber atualizagiies de assinaturas dindmicas da solugio de protego avancada
de ameagas (ATP) ou sandboxing
3.1.224. Deve ser disponibllizado uma ferramenta gue permita a aplicagdo de politicas diferentes,
Independente do cliente estar conectado ou ndo 4 rede corporativa;
3.1.2325.  Deve permitir ficar em guarentena no console central ou em algum outro componente que faca
parte da solugdo de seguranga cooperativa.
3.1.23. FUNCIOMALIDADES DE ANTIVIRUS
3.1.231.  Ocliente de seguranca deve ter a capacidade de inspecionar arquives executdvels, bibliotecas e
drivers quanto a wirus;
3.1.23.2. Ocllente de seguranca deve ser capaz de verificar atualizagbes de assinatura automaticamenta
3.1.233. Ocliente de seguranca deve ser capaz de enviar arquivos para Inspegdo nos sistemas Sandboxing
da mesmo fabricante;
3.1.234. Ocliente de seguranca deve cer capaz de bloguear os canals de comunicaglo usados por hackers
ou atacantes;
3.1.235. Ocliente de seguranca deve notificar localmente quando urn virus & detectado
3.1.238.  Ocliente de seguranca deve permitir gue o usudrio inicle uma verificagdo sob demanda
3.1.237. O cliente de seguranga deve permitir que a verlficagio de virus sefa iniclada automaticamente
ragularmente
31238 Ocliente de seguranca deve perritir a visualizag2o dos arquivos em quarentena
3.1.239.  Deve permitir a configuracdo do perfil antivirus a partir do console central do mesmeo fabricante
3.1.23.10.  Deve ter uma solugdo de proteglo contra malware baseada ern nuwvem. Essa proteqdo deve ser
capaz de gerar uma soma de verificacio do arguivo acessado e consultar @ nuvem se essa soma de
varificagio corresponder & UMa NOVa aMaaca.
3.1.23.11. A ferramenta de protecio baseada em nuwem NAQ deve enviar o arquive intelro ou seus
metadadas. SOMENTE a soma de verificagio
3.1.23.12.  Aferramenta de pretecio baseada em nuvern deve analisar apenas arquivos de alto rlsco, coma,
entre outros, documentos do Word, Excel, PDF e DLL
3.1.23.13.  Deve ter uma solugde de Anti-Explait, gue protege o endpoint de ameacas em tempe real,
observande o comportaments de aplicativas populares, inclulinde os leitores do Office, Internet
Explorer, Chrome, Firefox, lava, Java, Flash e POF. Etc
3.1.23.14.  Deve sercapaz de enviar arquivas para uma solugio de protecio avangada de ameacas (ATP) [ou
sandboxing] antes de ser acessado;
3.1.23.15 Deve suportar sandbox localmente ou através de uma salucdo em nuven
3.1.23.16. Deve ser capaz de bloguear o acesso a0 anquivo até que o sandbox dé um veredicto
3.1.23.17.  Caso um arguivo seja marcado como malicioso pela Sandbox, o mesmo deve ser mantido em
quarentena;
3.1.24. FUNCIOMALIDADES DE FIREWALL DE APLICATIVOS
31341 O cliente de seguranga deve suportar perfis de Controle de Aplicativos, orlados centralmente no
console de gerenciamento do mesmo fabricante;
31242, O fabricante deve permitic gue os clientes de seguran¢a facam consultas on-line sobre a
categoriz de um determinado aplicativo a ser usade na politica de controle de acesso
3.1.243.  Deve pessuir palo menos 4000 aplicativos reconhecldos em sua base para gue possarn ser usados
nas regras de controle de acesso dos clientes de seguranca
3.1.25 FUNCIONALIDADES DE VPN |PSEC
31351 Deve permitir gue o usudrio crie novas VPNs IPSEC
3.1.252.  Deve permitir gue varas VPNs IPSEC sejarn definidas simultaneamente
3.1.253. Deve permitir a autenticacdo usande nome de usudrio @ senha
3.1.254. Deve permitir a autenticacido usando certificados digitals
31355, Deve permitlr a selecio dos modos Principal e Agressive;
31256, Deve permitir a conflguracio de DHCP por IPSac;
3.1.25.7.  Deve permitir o uso de NAT Traversal;
31158 Deve permitir a escolha de grupes Diffle-Hellman [1,2,5 e 14);
3.1.359. Deve permitir configuragfes de expiragdo de chave IKE;
3.1.2510.  Deve suportar IKEvl e IKEw2
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3.1.2511.  Deve permitir o uso de Perfect Forward Sacrecy;
3.1.25.12. Deve permitir a autenticacdo de dols fatores fornecida pelo mesmo fabricante
3.1.26. FUNCIOMALIDWDES DE VPN S5L

31361 Deve permitir que o usudrio crie novas VPNs S50

31262, Deve permitir que virias VPNs 551 sejam definidas simultaneamente

3.1.26.3.  Deve permitir a personalizagdo da porta TCP na gual a VPN S5L funciona

3.1.264. Deve permitir a autenticacdo usande nome de usudrio @ senha

31365 Deve permitir a autenticagdo de dols fatores fornecida pelo mesmo fabricante

31266 Deve permitir a autenticacdo usando certificados digitals

3.1.26.7.  Para uso especifico de WPN 551 {pelo menos):

3.1.268.  Especificaglo IP de concentradar;

3.1.269.  Especificagdo da porta do hub;

3.1.26.10. Deve suportar o wso de autenticacdo SAML (Security Assertion Markup Language) para os
clientes que rodam na plataforma Microsoft Windows.

3.1.27. FUNCIONALIDADES DE GERECIAMENTO CENTRALIZADOD

3.1.27.1.  Dewve permitir a instalagdo no Microsoft Windows Server 2012 RZ, 2016 ou 2019;

3.1.272. 0Oconsele de gerenclamento centralizado deve ser entregue sem custa;

31373, Deve permitir a adigie de clientes adiclonande lcengas.

3.1.274. Deve terinterface grafica de gerenclamento

3.1.275.  Deve ter funcionalidade de backup

3.1.276.  Deve permitir a crlagio de usudrios de diferentes perfis administrativos

3.1.27.7.  Dewve permitir importar informagfes do Active Directory usando LOMP

31278 Deve permitle registra manual da estaglo através de um uso da uma senha

3.1.279.  Deve permitir a criagio de grupos de dientes para facilitar o gerendamento

3.1.27.10.  Deve permitir gue a configuragdo do dliente mediante a definigbes enn XML

3.1.27.11.  Dewve permitir que as configuragiies de perfil sejam Importadas em wm dispositive de firewall do
resmo fabrlcante

3.1.27.12. Dewve permitir a conflguracdo de diferentes grupos e perfis para facilitar 2 administragio

3.1.27.13.  Deve permitir a configuragio de antivirus, filtro da web, contrale de aplicativos, verificador de
wulnerabilidades e perfis de VPN

3.1.37.14. Deve permitir a protegio em tempao real

3.1.27.15. Deve permitir gue 2 configuragio de pesguisas de virus e vulnerabilidades em uma base
agendada

3.1.27.16.  Deve permitir verificacio completa e verificagie rapida

3.1.37.17.  Deve permitir que o usudrio conflgure VPNs localmente

312718 Deve permitir gue o usudrio desconecte uma VPN

3.1.27.1%.  Deve permitir a conexio VPN antes do bogin

3.1.27.20. Deve permitir conexdo VPN automatica

313721,  Deve suportar o uso especifico ou geral para VPN IPSac |pela menos)

3.1.27.22.  Deve suportar o use de certificados ou usudrio e senha para autenticagio

3.1.237.23. Deve suportar o use de certificados no cartio intellgenta

3.1.27.24.  Deve suportar o bloguelo de trafego IPwE

3.1.37.25.  Deve suportar 3 opcio para o usudrio acessar a configuragéo do cliente por senha

3.1.27.26.  Deve ser capaz de enwiar logs para um sistema de log externos do mesmao fabricante

3.1.27.27.  Dever permitir a instalacio do certificade digital ne cliente

3.1.27.28.  Dewve permitir ativar as funclonalidades de Logon Unice

3.1.27.29.  Deve ter informagies disponivels sobre: Mimero de dispositivos gerenciados, Versio do sistema
operacional, Perfil aplicado, Usudrio, Versio de assinatura do antivirus

3.1.37.30.  Status do cliente de seguranca: Registrado ou ndo registrado

3.1.2731.  Deve conter informagdes sobre o sistema operacional no qual o cliente estd instalado

3.1.27.32.  Deve informar o perfil de seguranga criado e / ou aplicado

3.1.2733.  Deve Informar os recursos de seguranca aplicados: antivirus, filiro da web, WPN, firewall de
aplicative;

312734, Deve permitic habilitar ou desabilitar 0s recursos antivirus, filtro da web, VPN, firewall de
aplicative nos tarminals gerenclados

3.1.27.35. Deve ser capaz de fazer um Inventario do software instalado ern cada nd de extremidade

3.1.37.36.  Deve permitir a implantagio automdtica de clientes de terminal de acordo com a OU de M5 AD
ou grupos do MS AD
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312737 Deve permitir a manutencdo de varias instincias de instaladores com recursas diferentes (A,
VPN, WF, etc.) e arquiteturas (x86, xB4, etc.)

3.1.27.38.  Dewve permitir a implantagio de equipamentos gue NAD pertencem ao active directory (AD)

313739, Deve perrmitir gue regras de conformidade deficlentes impecam que um cliente mal configurado
se conecte a redes criticas

3.1.37.40. Deve ser capaz de ser acessado através da administragio WEB

3.1.27.41.  Deve ter um painel em que possa verificar rapidamente o status de integridade dos clientes

3.1.27.42.  Deve lidar com listas centralizadas de guarentena de arquivas

3.1.27.43. Deve poder aplicar politicas aos terminals de acordo com os grupos, para gque os clientes
pertencentes a esse grupo tenham a masma politica.

3.1.27.44. Deve poder aplicar politicas aos terminals de acorde com o usudrio pertencente as grupa,
tornando mals granular & aplicagie da politica.

3.1.27.45 Deve poder atribulr configuragfies dinamicamente quando os clientes forern mowvidos dos grupes

3123748, As politicas de terminal devemn atribuir perfis de protegdo aos terminais. Esses perfls devem ser
uma manera de implantar uma cenflguracio exclusiva de: malware, sandboxing, webfilter, firewall
de aplicativos, VPN, verificagdo de vulnerabilidades e configuragiies do sistema |por exemplo, logfiels)

3.1.27.47.  0Os usudrios administradores deven poder sincronizar com o AD, para permitic o login com as
resmas credenclals

312748 Deve ser capaz de definir fungbes adminictrativas

312749, Deve suportar fazer backup /' restaurar conflguragbes do console, configuragio do servidor,
politicas de terminal etc.

3.1.2750.  Funcionalidades de Provisionamento de Clientes

3.1.2751. O fabrcante deve fornecer um portal para balkar a seguranga do cliente e permitir 2 instalagio
local

3.1.2752.  Deve ser compativel com a Instalago via Microsoft Active Directory

3.1.2753. O conscle de gerenclamento central dewve poder Instalar o cliente de seguranga nos
computadores Windows associados a um dominlo da Microsoft

3.1.27.54. Deve suportar criagdo de varias versbes de pacotes de instalacio para serem assocladas a grupos
do Micresoft Active Directory.

3.1.25. VISIBILIDADE

312381 Deve fornecer informagiies da estagio de trabalho, no minime e ndo se limitando a: Mome
complete, Telefone, E-mall, Informacbes pessoals obtidas minimamente de [entrada manual,
linkedin, google, Sistema operacional e f ou salesforce), status do cliente, Norme do host, etiqueta de
hest

31382 Devesuportar upload de uma foto ou avatar para identificaco rdplda do usudrio

3.1.283.  Deverelatar de manelra rdpida e rapida, se fizer parte de urm amblente de seguranga cooperativo

3.1.284.  Deve relatar rapidamente o nivel de vulnerabllidade da estagio de trabalho

3.1.285.  Dewve terum slstema de notificagio pop-up

31286 Deveteruma lista de notificagties atuals e anteriones

31287 Az notificagiies devern incluir: eventos AV, eventos ATP, eventos de comunicag3o, eventos de
filtre da web e eventos do sistema.

3.1.288.  Deve formecer informagfes sobre a walnerabilidade, patches, varsbes afetadas etc., bem como o
CVE correspondente

3.1.289.  Deve fornecer uma lista de aplicativos bloqueados

3.1.28.10. Caso o cliente flgue em quarentena, deve ser capaz de informar ae usudre e notificar o
gerenciamento.

312811, Deve suportar a exibigéo de umna lista de exploragies detectadas.

3.1.28.12.  Deve permitir exibir uma lista de aplicativos protegidos contra exploragio

3.1.28.13.  Deve fornecer uma lista de arguivos em guarentena

312814, Deve ser possival visualizar o resultados da andlisa ATE.

3.1.29. AMALISE DE VULNERABILIDADE

31291 Ocliente deseguranga deve ter um mddulo de pesquisa de vulnerabilidades integrado e permitir
o gerenclamento central no console do mesma fabricante

3.1.292.  Deve permitir gue o usudrio inkcle uma andlise da vulnerabilidade sob demanda

3.1.293. As vulnerabllidades encontradas devem ser exibidas localmente com um link para visualizar
Informaciies de um banco de dados na Internet. deve ter pelo mencs: nome, gravidade e detalhes

31394 0Os resultados da werificagio de wulnerabllidades devem inclulr pelo menos: lista de
wulnerabllidades, ndmero de vulnerabilidades classificadas como criticas, altas, médias e balxas.
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31295 Lnks de acesio a infarmagdies complementares devem ser fornecidos, por exemplo, links para a
pagina de fabricante onde as caracteristicas da vulnerabilidade s30 detalhadas.

3.1.298.  Deve permitir a aplicagdo automidtica de patches

31397, Deve detalhar quaks corregies requerem instalagio manual.

31298 Averificaglo de vulnerabilidades deve ser permitida de maneira ordenada e auténoma a partir
de consele central

3.1.299. Deve verificar as wulnerabllidades antes de aplicar patches

3.1.30. FUNCIOMALIDADES DE FILTRO DE CONTELDO WER

3.1.30.1.  Dewve permitir a configuracio do perfil de filtro da web a partir do console central do mesmo
fabricanta

3.1.30.2. O fabricante deve fazer consultas en-line com o cliente de seguranca sobre a categoria de um
determinade site (por exemplo, interecse geral, tecnologla, hackers, pornografia ete.) para aplicar a
politica de controle de acesso & Intermet

3.1.30.3. O clente de seguranga deve suportar regras estdticas de acesso & Internet com base em
expressbes regulares

3.1.30.4.  Para um determinada URL, os acessos devem ser: permitir, bloguear, alertar ou monitorar

3.1.305. Deve configurar o filtro de URAL fornecido pelo fabricante com pelo menos as seguintes agdes:

3.1.308.  Bloguear, avisar, permitir e meniterar;

3.1.30.7.  Deve configurar o filtro da URL com base em caractares curingas ou expresshas regulares (regex)
com as seguintes aghes:

3.1.308.  Bloguear ou permitic;

I ITEM D2 - SUI.UCJ.U PARA DUPLD FATOR DE AUTEH'III:A;‘CI - TOKEN MOBILE

3.2.1. Deve postulr 05 (cnco) llcenclamentos perpétuos de token e sem lmites de transferféncla para outros
dispos|tivas.

3.2.2. Deve permitir o download gratuito nas lojas de aplicativos separado do seu provislonamento

3.2.3. 0 aplicativo deve suportar exclusio e adicdo de novos tokens

3.2.4. Deve ser Instalade no dispositive mével sem gue haja a necessidade de alteragde de sua configuracdo, eu
mesmo a capacidade de formatar o dispositive mdvel de forma remota

3.2.5. Deve garantir @ privacidade do dispositive mével, ou seja, ndo deve ser capaz de consultar histdrico de
navegagio

3.2.6. Deve requerer a permissdo proprietdrle para envio de notificagdes ou qualguer tipo de alteragdo nas
conflguragies

3.2.7. Deve supartar as principals plataformas de mobile de mercado (105 (IPhone, iPed Touch, IPad), Android,
Windows Phone &, 8.1, Windows 10)

3.2.8. Deve suportar a geracio dindmica das serentes de teken, minimizando a exposicio online.

3.2.9. Deve suportar ativagdo através da utilizagdo de QR Codes e manual

3.2.10. Deve criptografar o armazenamento de sementes utilizadas na geracio do token

3.2.11. Devesercapaz de gerar senhas de uso dnico (One Time Programmable - OTP) baseada em tempo (TOTF)
ou evento (HTOP) compativel com OATH

3.2.12. Devesuportar a ocultagdo do token para tokens baseados em tempo (TOTF)

3.2.13. Deve capaz de proteger abertura do aplicativo através de PIN ou Impressio Digital ou Face Security

3.2.14. Deve exibir o intervalo de tempa OTP

3.2.15. Deve exibir do nimero de série do token

3.2.16. Deve ser compativel com o reldglo da Apple

3.2.17. Deve suportar gue a senha gerada possa ser coplada para a drea de transferéncla

3.2.18. Deve suportar detalhes de login erviados ao telefone para aprovagio com um toque

3.2.19. Deve usar um servigo de provisionamento dindmico, onde apenas na atribulcdo de um token a um usudrio
@ sernente & crlada e & removida durante o download ou apds um tempo limite configurdvel.

3.2.20. Deve ser compativel @ parmitir integrago com atual "SOLUGAC AUTENTICACAD E GERENCIAMENTO DE
ACESSO" existente na PRODEB, e com itens "SOLUCAD DE SEGURANCA DE REDE NGFW TIPO I 11"

3.2.21. Deve estar de acordo com as seguintes RFCs para especificacfies OTP: RFCE238 e RFCA226

3.2.22. Deve ser capaz de realizar vinculagio com o dispositive mavel

3223 Deve suportar 3 sua utilizagio como segundo fator de autenticacdo para acesso VPN wia S50 ou IPSEC,
sern a necessidade de utilizacio de um servidor Radius

3.2.24. Deve ser compativel com Google, Dropbox, Amazon e outros tokens TOTP (Time-based One-Time
Password) compativels com OAT.
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3.3, ITEM 03 - SOLUCAD DE SEGURAMNCA DE REDE NGFW TIPD |
3.3.1. CARACTERISTICAS GERAIS:

3.3.1.1 Solugio baseada ern appliance. Para malor Seguranca, nio serdo aceitos equipamentos de propdsito
genérico (PCs ou servidores) sobwe os quais poderiam instalar-se efou ewecutar urn sistema
operacienal regular como Microsoft Windows, FreeB50, SUM Solaris, Apple 05-X ou GNU/Linux.

3.3.10.2. 4 soluglo poderd ser composta por mals de um equipamento para atender as funclonalidades
exigidas, desde gue todos o itens sejam do mesmo fabricante garantindo total compatibilidade &
Integragdo, desde que ocupern até 2U, no maxima.

3.3.1.3. Asolugio deverd ser fornecda com licencas para utilizagdo durante a vigéncia contratual de 24 [vinte
e guatrojmeses, com as funclonalidades habilitadas de Firewall, Traffic Shapping, Qos, recurses de
SO-WAN, Filtro de Conteddo Web, Antivirus, AntiSpam, Detecg®o e Prevencio de Intrusos [IPS), VPN
IPSec e 851, Controle de Aplicagbes.

3.3.1.4. Deve possulr fonte de allmentacdo com chaveamento automatico 110/220V.

3.3.1.5. Deve possulr firewall com capacidade minima de processamento de b (sels) Gbps.

3.3.1L.6. Deve possulr IPS com capacidade minima de processamenta de 1 {um) Gbps.

3.3.1.7. Protecdo contra ameagas avangadas [Threat Pretection) com capacddade minima de processamento
de 600 (selscentos) Mbps, contemplando as fungbes de Firewall, IPS, controle de aplicagio e protecio
contra Malware/antivirus ativadas de maneira simultneas.

3.3.1.8. Deve possulrinspecio 551 Throughput com capacddade minima de processamento de 600 (selscentos)
Pbps.

3.3.1.9. Deve possulr VPN com capacidade de, pelo menos, 06 {seis] Ghps de tréfego IPSec.

331100 Deve suportar 800.000 [selscentos mil) conexdes simultineas.

33111 Deverdo ser licenclados para suportar, palo menos, 200 {duzentos) usudrios de VPN S5L.

3.3.112.  Deve suportar, pako menes, 30.000 {trinta mil) nevas conexdes por segunde.

33113, Deve suportar, pelo menos, 200 [duzentos) tinels de WPN Site-Site.

33014, Deve suportar, pelo menos, 200 [duzentos) tinels de VPN Client-Site.

33115 Deve possulr, pelo menos, 08 (oito] interfaces R 45,

330168, Deveser fornecida Soluglo de Gerénela Centralizada de Equipamentos, caso compativel poderd
ser utilizada atual soluglo existents na PRODER, Marca Fortinet, Modela FAMG-3000G.

3.3.1.17.  Deve ser fornecida Solugdo Centralizada de Armazenamento de Logs e Relatérios, caso
compativel poderd ser utilizada atual solugdo existente na PRODEB, Marca Fortinet, Modelo FAZ-
3700G.

33118 deve passulr licenga para atualizagdo de firmware e atualizagio automdtica de bases de dados
de todas as funcionalidades de seguranga durante a vigéncla contratual.

33119,  Deve ser fornecida toda documentagdo téenica em formato digital, através de acesso a URL
oficlal do fabricante, em portugués do Brasil ou em inglés,

3.3.2. FUNCIONALIDADE DE FIREWALL

3.3.2.1. Deve possulr controle de acesso 4 internet por endereco IP de orlgem e desting;

3.3.2.2. Deve possulr controle de acesso 4 internet por sub rede;

3.3.2.3. Deve suportar tags de WLAN (B02.1g);

3.3.2.4. Deve possulr ferramenta de diagnéstico do tipo tepdump;

3.3.2.5. Deve possulr integragio com servidores de autenticagdo RADIUS, LDAP e Microsoft Active Directory;

3.3.2.6. Deve possulr integracio com tokens para autenticagdo de 02 (dols) fatores;

3.3.2.7. Deve suportar single-sign-on para Active Directory, RADIUS;

3.3.2.8. Deve possulr métados de autenticagio de usudrios para qualquer aplicagio que se execute sob os
protecoles TCP (HTTP, HTTPS, FTP e Telnet);

3.3.29 Deve possuir a funclonalidade de tradugdo de enderegos estiticos — NAT ([Metwork Address
Translation], um para um, virios para um, NATE, MATAE, PAT, STUN e Full Cone NAT;

332100 Deve permitir controle de acesso & internet por periodos do dia, permitindo a aplicag®o de
politicas por hordrios e por dia da semana;

3.3.211. Deve permitir controle de acesso & Internet por dominio, por exemplo: gov.br, org.br, edu.br;

3.3.2.12.  Deve possulr a funcienalidade de fazer tradugo de enderegos dindmicos, muites para um, PAT;

33213, Deve suportar roteamento estdtico e dindmico RIP V1, W2, OSPF, 1515 & BGPvA;

33214 Deve possulr funcionalidades de DHCP Cliente, Servidor e Relay;

33215 Devesuportar aplicaghbes multimidia, como: H323 e SIP;

3.3.2.18.  Dewve possulr tecnologia de firewall do tipo Statefull;
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3.3.217. Devesuportar alta disponibilidade (HA), trabalhando no esguerna de redundincla do tipo Athe-
Passivo e também Athve-Ativo, com divisio de carga, com todas ac licengas de software habilitadas
para tal sem perda de conexbes;

33218 Deve permitic o funcionamento em modo transparente tipo “bridge” sem alterar o enderego
MAC do trafego;

3.3.2.19.  Deve suportar PBR — Paelicy Based Routing

3.3.2.20.  Deve permitir a crlagio de VILANS no padrie IEEE 802 1q;

33221 Deve possulr conexdo entre estacio de geréncla e appliance oriptografada, tanto em interface
grafica, quanto em CLI (linha de comandal;

3.3.2.22.  Deve permitir filtro de pacotes serm controle de estado (stateless| para verificagio em camada 2;

3.3.223. Deve permitir forwarding de camada 2 para protocolos ndo |P;

3.3.2.24.  Deve suportar forwarding multicast;

33225 Devesuportar roteamento multicast PIM Sparse Mode e Dense Mode;

3.3.2.26. Deve permitr crlagdo de servigos por porta ou conjunto de portas dos seguintes protocolos: TCP,
UDP, ICMP & IP;

3.3.2.27. Deve permitir o agrupamento de servigos;

33228 Deve permitir o filiro de pacotes sem a utilizagio de NAT;

3.3.2.29. Deve permitir a abertura de novas portas por fluxe de dados para servigos que reguerem portas
dimdmicas;

3.3.230.  Dewve possulr mecanisma de anti-spoofing;

3.3.231. Dewve permitir criagdo de regras definidas pelo usudrio;

33232, Deve permitir o servigo de autenticacio para tréfego HTTP & FTF;

33,233 Deve permitic IP/MAC binding, permitinde que cada enderaco P posca ser assoclado a um
enderego MAL, gerande malor controle dos enderecos internos e impedindo o IP spoofing;

3.3.234. Deve possulr a funcienalidade de balanceamento e contingéncia de links;

3.3.235.  Deve suportar sFlow;

332360 O dispositivo deve ter técnicas de deteccio de programas de compartithamenta de arguivos
(peer-to-geer) e de mensagens Instantineas.

3.3.237. Deveter a capacidade de criar e aplicar politicas de reputagfo de cliente para registrar e pontuar
as seguintes atividades: tentativas de conexdes mas, pacotes bloqueados por politica, detecgdo de
ataques de Intrusio, detecgéo de atagues de malware, atividades Web em categorlas de risco,
protecde de aplicagdo, locals geogréficos gue os clientes estdo tentando se comunicar;

3.3.238. Deve permitlr autenticacdo de usudrios em base local, servidor LDAP, RADIUS & TACACS;

3.3.2.39.  Deve permitir a criagdo de regras baseada em usudrio, grupo de usudrios, endereco 1P, FOOM,
tipo de dispositiva, hordrke, pratocols & aplicagio;

3.3.240.  Deve suportar certificados X508, SCEP, Certificate Signing Request [C5R) e OCSP;

3.3.241. Deve permitic funclonaments em modo bridge, router, proxy explicite, sniffer efou WLAN-
tagged;

33242 Deve possulr mecanismo de tratamento [(session-helpers ou ALGS) para os protocolos ou
aplicagiies deerpe, dns-tep, dns-udp, fip, H-245 | H.245 0, H 323, MGCP, MBS, PMAR, PPTP, RAS, RSH,
SIP, TFTP, THS;

3.3.243.  Devesuportar 5IP, H.323 e SCCF NAT Traversal;

33244, Deve permitir a crlagdo de objetos e agrupamento de objetos de wsudrios, redes, FODMN,
protocoles & servicos para facilitar a criagio de regras;

3.3.2.45. Deve possulr porta de comunicago serlal ou USB para testes e configuragio do equipamente,
com acesso protegldo por usudrio e senha.

3.3.3. FUNCIONALIDADE DE TRAFFIC SHAPING E PRIOF[I.ZAC‘IEI DE TRAFEGO

3.3.3.1 Deve permitir o controle e a priorizagdo do trifego, priorizando e garantindo banda para as aplicagfes
({Inbound/outbound), através da classificacio dos pacotes (Shaping), criagio de filas de prioridade,
geréncia de congestionaments & QoS

3.3.3.2. Deve permitic modificacio de valores DSCP para o DiffServ;

3.3.3.3. Deve permitir priorizacdo de triafego e suportar ToS;

3.3.3.4. Deve limitar individualmente a banda utilizada por programas, tals como: peer-to-peer, streaming,
chat, ValP & Wab;

3.3.35. Deve integrar-se ao servico de diretério padréo LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usudrios cadastrados;

3.3.3.6. Deve prover funcionalidade de identificagio transparente de usudrios cadastrades ne Microsoft
Active Directory e LDAR,;

Pagina 10 de 87



3.3.3.7. Deve controlar (lmitar ou expandir] individualmente a banda utilizada por grupo de usudrios do
Microsoft Active Directory e LDMAP;
3.3.3.8. Deve permitir definir banda maxima e banda garantida para um usuario, IP, grupo de IPs, protocolo e

aplicagio;

3.3.3.9 Deve controlar [limitar ou expandir) individualmente a banda utilizada por subrede de origem e
desting;

333100 Deve controlar (Nmitar ou expandir) individualmente a banda utilizada por enderego IP de origem
edesting;

3.3.4. FUNCIONALIDADE DE ANTI-SPAM DE GATEWAY

3.3.4.1. Deve permitir, na funcionalidade de anti-spam, verificagdo do cabegalho SMTP do tipo MIME;

3.3.4.2. Deve possulr filtragem de e-mall por palavras chaves;

3.3.4.3. Deve permitir adicionar rétulo ao assunto da mensagem guando classificado cormo SPAM;

3.3.4.4. Deve possulr, para a funclonalidade de antl-spam, o recurso de RBL;

3.3.4.5. Deve permitir a checagem de reputagdo da URL no corpe mensagem de corredo eletrinico;

3.3.5. FUNCIONALIDADE DE FILTRO DE CONTEUDC WEB

3.3.5.1. Deve possulr selucio de filtro de conteddo Web integrado 3 solugio de seguranga;

3.3.5.2. Deve possulr, pelo menos, 70 (setenta) categorias para classificag®o de sites Web;

3.3.5.3. Deve possuir base minima contendo 100.000.000 (cem milhdes) de sites imerneat Web jd registrados
e classificados;

3.3.5.4. Deve possulr a funcionalidade de cota de tempe de utilizagdo por categaeria;

3.3.5.5. Deve possulr categoria exclusiva, na minimo, para os seguintes tipos de sites Web, corma:

3.3.55.1. Proxy andnima;
33552 Wabmail;

3.3.55.3. Institulghes de sadde;
33554 Noticias;

3.3.55.5. Phishing;

3.3.55.6. Hackers;

3.3.55.7. Pornografia;
3.3.5.5.8. Racisma;

3.3.5.5.9. Websites pessoals;
335510 Compras;

3.3.5.6. Deve permitir @ monitoragéo do tréfegoe intemet sem bloguelo de acesto aos usudrios;

3.3.5.7. Deve permitir a crlagdo de, pelo menos, OF (sete] categonias personalizadas;

3.3.5.8. Deve permitir a reclassificacio de sites Web, tanto por URAL, guanto por enderego IP;

3.3.59. Deve prover Termo de Responsabilidade on-line, podendo ser customizdvel, aceftando idioma
portugués_ para acelte pelo ucudrio, a ser apresentado toda ver gue guando houver tentativa de
acesso a determinado servigo permitido ou blagueado;

3.3.510.  Deve Integrar-se ac service de diretdrio padrdo LOAP, inclusive o Microsoft Active Directory,
reconhecendo contas e grupos de usudries cadastrados;

33511, Deve prover funcionalidade de Identificagio transparente de usuérios cadastrados no Microsoft
Active Directory;

3.3.5.12.  Dewve possulr integracdo com tokens para autenticagdo de 02 (dods) fatores;

33513, Deve exlbir mensagem de bloguelo customizdvel pelos Administradores para resposta aos
usudrios na tentativa de acesso a recursos prolbidos pela politica de seguranca;

3.3.5.14.  Deve permitir a filtragem de tode o conteddo do trifego WEB de URLs conhecidas come fonte
de material Imprdprie e cddiges (programas/scripts) malicleses em applets lava, cookies e activeX,
através de base de URL propria atualizdvel;

33515,  Deve permitir o bloguelo de paginas Web através da construgio de filtros especificos com
recanisma de busca textual;

33516, Deve permitir a crlago de listas personalizadas de URLs permitidas (lista branca) & blogueadas
(lsta negra);

3.3.517. Deve permitir o bleguelo de URLs invdlidas, cujo campo CM do certificado 551 ndo contenha um
daminle valido;

33518 Deve filrar o conteddo baseards em categorias em tempo real;

3.3.5.19.  Deve garantir que as atualizagies regulares do produte sajam realizadas sem interromper 2
execugdo dos serviges de filiragem de conteddo Web;

335200 Deve permitir a criagdo de regras para acesso/bloqueio por grupo de usudrios do servigo de
diretdrio LOAP;
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33521 Deve permitir a crlagio de regras para acessofbloguelo per enderago P de origem;

3.3.5.22. Deve permitir a criagdo de regras para acesso/blequelo per sub rede de arigermn;

3.3.5.23.  Deve ser capaz de categorizar a pdgina Web, tanto pela sua URL, como pelo seu enderera IF;

33524, Deve permitir o bloguelo de redireclonamento HTTE;

33525 Deve permitir o bloguelo de paginas Web por classificagio como paginas que facilitem a busca
de dudio, video e URLs orlginadas de spams;

33526,  Deve possulr Proxy Explicito e Transparente;

33527, Deve implementar roteamento WCCP e ICAP;

3.3.6. FUNCIONALIDADE DE DETEC‘;‘EI DE INTRUSAD

3.3.6.1. Deve permitir que seja definido, através de regra por IP origem, IP desting, pretocolo e perta, qual
trifego serd inspecionado pelo sistema de detecglo de Intrusie;

3.3.6.2. Deve possulr base de assinaturas de IPS com, pele mencs, 3.500 {trés mil & guinhentas) ameagas
conhecidas;

3.3.6.3. Deve estar orlentado & protecdo de redes;

3.3.6.4. Deve permitir funcionar em modo transparente, sniffer e router;

3.3.65.Deve possuir tecnologia de deteccBo baseada em  assinaturas que sejam  atualizadas
automaticaments;

3.3.6.6. Deve permitir a orlagdo de padrbes de atague manualmente;

3.3.6.7. Deve possulr integracio & plataforma de seguranga;

3.3.6.8. Deve possulr capacidade de remontagem de pacotes para identificag®o de atagues;

3.3.6.9. Deve possulr capacidade de agrupar assinaturas para um determinado tipo de ataque. Exernplo:
agrupar todas as assinaturas relacionadas a web-sarver, para gue seja usade para protecio especifica
da Servidoras Weab;

3.3.6.10.  Deve possulr capacidade de andlise de trifego para a deteccio e bloguelo de anomalias, como
Denlal of Service [DoS) do tipo Fload, Scan, Session & Sweep;

3.3.6.11.  Deve possuir mecanismaos de deteccio/protecio de atagues;

33612, Deve possulr reconhecimento de padries;

3.3.6.13.  Deve possulr andlise de protocolos;

33614, Deve possulr detecgdo de anomalias;

3.3.6.15.  Dewve possuir deteccdo de ataques de RPC (Remote Procedure Call);

3.36.16.  Deve possulr protegdo contra-atagues de Windows ou MetBlos;

3.3.6.17. Deve possulr protecdo contra-atagues de SMTP (Simple Message Transfer Protecol), IMAP
(Internet Message Access Protocal), Sendmall su POP [Post Office Pratacol);

3.3.6.18.  Dewve possuir prote¢do contra-atagues DOMS [Domain Name System);

33619  Deve possulr proteqdo contra-atagues a FTP, S5H, Telnet & rlogin;

33620,  Deve possulr protegdo contra-atagues de ICMP (Internet Control Message Protocol];

33621, Deve possulr métados de notificacio de detecglo de ataques;

3.3.6.22.  Dewve possulr alarmes na console de administraglo;

33623, Deve possulr alertas via correlo eletrénico;

33624, Deve possulr monltoragio do comportamento do appliance, madiante SNMP. O dispositive deve
ser capaz de enviar traps de SNMP quando ocorrer um evento relevante para a correta operagio da
rede;

3.3.6.25. Devetera capacidade de resposta/flogs ativa a atagues;

33626,  Deve prover a terminagio de sessBes wia TCP resets;

3.3.6.27. Deve armazenar os logs de sessdes;

3.3.6.28.  Deve atualizar automaticamente as assinaturas para o sistema de deteccdo de intrusos;

336290 Deve mitigar os efeltos dos atagues de negago de servigos;

33630,  Deve permitir a crlagio de assinaturas persenalizadas;

33631 Deve possulr filtros de atagues por anomalias;

33632 Deve permitir filtros de anormalias de trifego estatistico de: flooding, scan, source & destination
session limit;

33633, Deve permitir filtros de anomallas de protocelos;

33634, Deve suportar reconhecimento de ataques de Do&, reconnakssance, exploits e evasion;

33635 Devesuportar veriflcacio de ataque na camada de aplicagio;

3.3.6.38.  Deve suportar verificacdo de trafego em tempo real, via aceleracdo de hardware;

3.3.6.37.  Deve possulr as seguintes estratégias de bloguelo: pass, drop e reset.

3.3.7. FUNCIONALIDADE DE WPN
3.3.7.1. Deve possulr algoritmos de criptografia para tdnels WPN: AES, DES, 3DES;
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3.3.7.2. Deve possulr suporte a certificados PKI X509 para construgde de VPN,
3.3.7.3. Deve possulr suporte a VPNs IPSeC Site-to-Site e VPNs IPSec Client-to-Site;
3.3.7.4. Deve possulr suporte a VPN 55L;
3.3.7.5. Deve possulr capacidade de realizar 350 VPNs utilizande certificades digitals;
3.3.7.6. Deve possulr hardware acelerador eriptogrifico para Incrementar o desempenho da VEN;
3.5.7.7.A VPN 550 deve suportar cliente para plataforma Windews, Linux e Mac 05 X;
3.3.7.8. Deve permitir a arguitetura de VPN hub and spoke;
3.3.7.9. Deve possulr suporte & inclusio em autoridades certificadoras (enrollment), mediante SCEP (Simple
Certificate Enrollment Protocol) & mediante arquivos.
3.3.8. FUNCIONALIDADE DE CONTROLE DE APLICACﬁES-
3.3.8.1. Deve reconhecer, no minima, 2,000 {duas mil) aplicaces;
3.3.8.2. Deve possulr, pele menos, 10 (dez) categorias para classificagio de aplicages;
3.3.8.3. Deve possulr categoria exclusiva, no minimo, para os seguintes tipos de aplicagiies, coma:
3383.1.P2P
33832 Instant Messaging;
33833 Web dlent;
33834 Transferéncia de arquivos;
33835 VolP;
3.3.8.4. Deve permitic a monitoragio do tréfego da aplicap@es sem bloguelo de acesso ace usudrios;
3.3.8.5. Deve ser capaz de controlar aplicagdes independente do protocolo e porta utllizades, (dentificanda-
as apenas pelo comportaments de trafego da mesma;
3386 Deve integrar-se ao servipo de diretdrio padrio LDAP, inclusive o Microsoft Active Directory,
raconhecendo grupos de usudrios cadastrados;
3.3.8.7. Deve prover funcionalidade de identificagio transparente de wsudrios cadastrados no Microsoft
Active Directory;
3.3.8.8. Deve permitir a criagio de regras para acessofbleguelo de aplicagbes por grupe de wsudrios do
Microcoft Active Directony;
3.3.8.9. Deve permitir a criagdo de regras para acesso/bloguelo de aplicagdes por grupo de usudrios do servico
de diretdrio LDAP;
3.3.8.10.  Dewve permitir a criagio de regras para acesso/bloguelo per endereco P de origemn;
33811,  Deve possulr integracio comn tokens para autenticagdo de 02 (dods) fatores;
33812, Deve permitir a crizpio de regras para acesso/bloguelo por subrede de orlgem e desting;
3.3.813. Deve permitic a inspecio/bloquein de cédigos mallclosos para, no minimo, as seguintes
categorias: Instant Messaging e transferéncia de arguivos;
33814, Deve garantir gque as atualizapdes regulares do produto sejam realizadas sem Interromper a
execugio dos serviges de controle de aplicagBes;
33815, Deve permitir criagdeo de padrdes de aplicagdo manualmente;
3.3.9. FUNCIONALIDADE DE BALANCEAMENTO DE CARGA
3.3.9.1. Deve permitir a crlagdo de endereqos IPs virtuals;
3.3.9.2. Deve suportar balanceamento, a0 menas, para os seguintes servigos: HTTE, HTTPS, TCP e LDP;
3.3.9.3. Deve permitir balanceamente, a0 menes, com s seguintes métodos: Hash do enderego IP de origem,
Static, Round Robin, Welghted, First Alive & HTTP host, Least Session, Least RTT;
3.3.9.4. Deve permitir parsisténcla de sessdo por cookle HTTP ou S5L session 1Dy
3.3.9.5. Deve permitir que seja mantido o IP de origem;
3.3.9.6. Deve suportar 551 offloading nos egquipamentos que suportem, pelo menos, 200 (duzentos) usudrios;
3.3.9.7. Deve ter a capacidade de dentificar, através de health checks, quals os servidores que estejam ativos,
removendo automaticamente o trafego dos servidores que ndo estejam;
3.3.9.8. Deve parmitir que o health check seja felto, ao menos, via ICMP, TCP em porta configurdvel e HTTP
em URL configurdvel.
33100 FUNCIONALIDADE DE SO-WaAMN
33101 Asolugioe SD-WAN deve ser viabilizada com recursos de seguranga integrados de: Firewall, VBN,
Antivirus, 1P5 a Filtro de Saguranga Web.
33102 Acsolucio SD-WAN deve suportar NAT em contexto de safda (Mat Outbound) para um pool de
1Ps pliblicos.
33103, Asolugde SD-WAN deve suportar segmentagio de trafego onde sefa possivel aplicar politicas de
IP5 e Antlwirus entre segmentos de LAN,
33104, Aselugde SD-WAN deve prover capacidade de inspecio S50 para a inspeco de trafego https nas
filiais, no contexto: bloqueln de malwares e reconhacimente em camada 7 de aplicagies.
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33105 Solucdo deve ser capaz de prover Zero Touch provisioning.

3.3.108. A soluglo de Zero Touch provisiening deve ser capaz de suportar enderefamento estdticos e
dindmicos, & que sefa suportado mualtiplos links WAN.

33107, Solugdo deve ser capaz de prover uma arguitetura onde em uma comunicagdo Matriz x Flllais,
em que a comunicagdo de uma Fillal A para a Matriz estefa cornprometida, possa ser utilizada a
comunicagdo entre Fillal B e Matriz, em que através deste circuito, a Fillal A alcance a Matrlz.

33108 A soluglo deve ser capaz de crlar VPN “Full-Mesh” em Interface grafica ou CLI, de forma
automdtica, e sem que o administrador precise configurar site por site.

33109 Aconfiguracio VPN IPSEC deve oferecer suporte para DH Group: 14 & 15,

3.3.10.10.  Recenhecimento em camada 7 totalmente segregado da camada 4.

3.3.10.11.  Deve de forma alternativa, contar com um banco de Dados Interno, onde seja possivel atrelar
uma aplicagdo & um determinado P/ range de 1Ps de destino.

331012, O reconhecimento de aplicagies deve ser realizado independente de porta e protocole,
Inspecionando o payload de pacote de dados;

3.3.10.13.  Ainda sobre o reconhecimento de Aplicaghes, a salug 3o deve fornecer o reconhecimento default
em camada 7, de pelo menos mals de 2000 aplicagies largamente utilizadas em contextos de Saas,
Aplicaghies na Nuvem, AplicacBes Multimidia (Vimeo, YouTube, Facebook, etc)

331014, Acsolugdo de SD-WAN deve suportar Roteamento dindmico BGP com supone a |Pve

331015 A soluglo deve ser capaz de refletir, de forma manual eu automatizada, suas politicas de SD-
WAN em condigdies onde a largura de banda é modificada.

331016 Asoluglo deve ser capaz de medir o Status de Sadde do Link baseando-se em critérlos minimeos
de: Laténcia, Jitter e Packet Loss, onde seja possivel configurar um valor de Theshold para cada um
destas itens, onde serd utilizado cormo fator de decisBo nas regras de SO-WAN.

3.3.10.17. A solugdo deve permitir a configuragdo de regras onde o Failback |retorno 3 condicdo Iniclal)
apenas aoorrerd quando o link principal recuperado seja X% jcom ¥ variando de 10 & 50) do seu valor
de salde melhor que o link atual.

331018 A colugio deve permitic a configuragdo de regras onde o Fallback |retorno 3 condico inkclal)
apenas ocorra dentro de umn espace de tempo de X segundes, configurdvel pelo administrador do
slsterna.

3.3.10.1%. A solugdo deve permitir a configuragdo de politicas de QoS em camada 7, assocladas
percentualmente i largura de banda da Interface SD-WAN.

3.4. ITEM 04 - SOLUCAD DE SEGURANCA DE REDE NGFW TIPD Il
3.4.1. CARACTERISTICAS GERAIS:

3.4.1.1. A soluglo deve ser entregue no formato de soluglo virtual, compativel com as plataformas Vhware,
Microsoft Hyper-W, Citrix XenSenver, Open Source Xen, KWM, a responsabilidade pelo fornecimento e
a implantagio de servidor/hardware com licenclamento necessdrio serd da CONTRATADA, e o
equipamento deve ser instalade no local indicade pela CONTRATANTE.

3.4.1.2. A solugho deverd ser fornecida com lcengas para utilizag®o durante a vigénela contratual de 24 (vinte
& guatro)meses, com as funclonalidades habilitadas de Firewall, Traffic Shapping, Qo5, recurses de
SD-WAN, Filtre de Conteddo Web, Antivirus, AntiSpam, Detecgdo e Prevengdo de Intruses (IPS), VPN
IPSac e 851, Controle de Aplicagbes.

3.4.1.3. Deve suportar & passuir licenclamento para até 04 vCPL.

3.4.1.4. Deve suportar & possuir llicenclamento para no minimo 02 GB de Memdria.

3.4.1.5. Deve suportar & passuir licenclamento para até 10 interfaces de rede.

3.4.1.6. Deve possulr firewall com capacidade minima de processamento de 2 [dois) Gbps.

3.4.1.7. Deve possulr IPS com capacidade minima de processaments de 3 (trés) Ghps.

3.4.18. Protecio contra ameagas avangadas [Threat Protection) com capacidade minima de processamento
de 1,7 {um virgula sete ) Gbps, contemplando as fungbes de Firewall, IPS, controle de aplicagio e
protacde contra Malware/antivirus ativadas de manelra slmultaneas.

3.4.1.9. Deve possulr VPN com capacidade de, pele menos, 2 (dols) Gbps de trafego 1PSec.

3.4.1.10.  Deve suportar 5.000.000 (cinco milhéies) conexdes simultineas.

34111 Deve suportar, pelo menaos, 100.000 {cem mil} novas conexties por segundo.

3.4.112. Deve ser fornacida Solugio de Geréncla Centralizada de Equipamentos, caso compativel poderd
ser utilizada atual soluglo existente na PRODEE, Marca Fortinet, Modelo FAMG-3000G.

3.4.1.13.  Deve ser fornecida Solugdo Centralizada de Armazenamento de Logs e Relatdrios, caso
compativel podera ser utilizada atual solugio existente na PRODEB, Marca Fortinet, Modelo FAZ-
3700G.

Pagina 14 de 87



34,114, deve passulr licenga para atualizagdo de firmware e atualizagio automdtica de bases de dados
de todas as funcionalidades de seguranga durante a vigéncla contratual.

3.4.1.15.  Deve ser fornecida toda documentacdo técnica em formato digital, através de acesso a URL
oficial da fabricante, em portugués do Brasil ou em inglés.

3.4.2. FUNCIONALIDADE DE FIREWALL

3.4.2.1. Deve possulr controbe de acesso 3 internet por enderego IP de orlgem e desting;

3.4.2.2 Deve possulr controbe de acesso 3 internet por sub rede;

3.4.2.3. Deve suportar tags de WLAN (B02.1g);

3.4.2.4. Deve possulr ferramenta de diagnéstico do tipo tepdump;

3.4.2.5. Deve possulr integragio com servidores de autenticagdo RADIUS, LDAP e Microsoft Active Directory;

3.4.2.6. Deve possulr integracio com tokens para autenticacdo de 02 (dols) fatores;

3.4.2.7. Deve suportar single-sign-on para Active Directory, RADIUS;

3.4.2.8 Deve possulr métodos de autenticagio de usudrios para qualquer aplicagio que se execute sob os
protecoles TCP (HTTP, HTTPS, FTP e Telnet);

3.4.29 Deve possuir a funclonalidade de tradugdo de enderegos estiticos — NAT [Metwork Address
Translation], um para um, virios para um, NATE, MATAE, PAT, STUN e Full Cone NAT;

3.4.210.  Deve permitir controle de acesso 3 Intermet por periedos do dia, permitindo a aplicagio de
paliticas por hordrios e por dia da semana;

3.4.211. Deve permitir controle de acesso & internet por dominio, por exemplo: gov.br, org.br, edu.br;

3.4.212.  Deve possulr a funcienalidade de fazer tradugo de enderegos dindmicos, muites para um, PAT;

3.4.213. Deve suportar roteamentao estatico e dindmice RIP V1, V2, OSPF, 1515 & BGPv;

3.4.214. Deve possulr funcionalidades de DHCP Cliente, Servidor e Relay;

3.4.215. Devesuportar aplicagBes multimidia, como: H.323 a SIP;

3.4.218.  Deve possuir tecnologia de firewall do tipo Statefull;

3.4.217. Deve suportar alta disponibilidade (HA), trabalhando no esguerna de redundincia do tipo Ativia-
Passivo e também Ativo-Ativo, com divisio de carga, com todas as licengas de software habilitadas
para tal sern perda de conexbes;

3.4.2.18.  Deve permitir o funcionamente em modo transparente tipo “bridge” sem alterar o endereco
MAC do trafego;

3.4.2.19.  Deve suportar PBR - Policy Based Routing;

342200 Deve permitir a crizpio de VLANS no padrio IEEE 802_10;

3.4.2.21.  Deve possulr conexdo entre estacdo de geréncla e appliance oriptografada, tante em Interface
grafica, quanta em CLI (linha de comandao);

3.4.2.22.  Deve permitir filiro de pacotes sem controle de estado (stateless] para verificagio em camada 2;

34223, Deve permitir forwarding de camada 2 para protocaelos nfo B)

3.4.224. Deve suportar forwarding multicast;

3.4.225. Deve suportar roteamento multicast PIM Sparse Mode e Dense Mode;

3.4.2.26.  Deve permitir criagdo de servigos por porta ou conjunto de portas dos seguintes protocolos: TCP,
UDP, ICMP e IP;

3.4.227. Dewve permitir o agrupamento de servigos;

3.4.2.28. Deve permitlr o filtro de pacotes sem a utllizagdo de NAT;

3.4.2.29.  Deve permitir a abertura de novas portas por fluso de dados para servigos que requeram portas
dindmicas;

3.4.230.  Deve possulr mecanismao de anti-spoofing;

3.4.2.31.  Deve permitir crizglo de regras definidas pele usudrio;

3.4.232. Deve permitir o servigo de autenticacio para tréfego HTTP & FTF;

34.233 Deve permitic IP/MAC binding, perritinds que cada endereco IP possa ser assoclado a um
endereqo MAL, gerande malor controle dos enderecos internos e impedindo o IP spoofing;

3.4.2.34.  Deve possulr a funclonalidade de balanceamento e contingéncia de links;

3.4.235 Deve suportar sFlow;

3.4.236. O dispositivo deve ter técnicas de detecoio de programas de compartilhamento de arguivas
(peer-to-peer) e de mensagens Instantineas.

3.4.2.37. Devetera capacidade de criar e aplicar politicas de reputagio de cliente para registrar e pontuar
ac seguintes atividades: tentativas de conexdes mas, pacotes bloqueados por politica, detecgdo de
atagues de Intrusdo, detecgéo de atagues de malware, atividades Wik em categorlas de rlsce,
protecde de aplicacdo, locals geogréficos gue os clientes estdo tentando se comunicar;

34238 Deve permitlr autenticacio de usudrios em base local, servidor LOAP, RADIUS e TACACS;
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3.4.239. Deve permitir a criaglo de regras baseada em usudrio, grupo de usudrios, enderago 1P, FOOM,
tipo de dispositiva, hordrio, protocolo e aplicagio;

3.4.2.40.  Deve suportar certificados ¥.509, SCEP, Certificate Signing Request [C5R) e OCSP;

34241 Deve permitic funclonaments em modo bridge, router, proxy explicito, sniffer efou WLAN-
tagged;

3.4.2.42. Deve possulr mecanismo de tratamento (session-helpers ou ALGS) para os protocolos ou
aplicagies deerpe, dns-tep, dns-udp, frp, H.245 |, H.245 0, H.323, MGCP, MMS, PMAF, PPTP, RAS, RSH,
SIP, TFTP, TNS;

3.4.243. Deve suportar 5P, H.323 e SCCF NAT Traversal;

3.4.2.44. Deve permitir a crlagdo de objetos e agrupamento de objetos de wsudrios, redes, FODN,
protacoles & servicos para facilitar a erlagio de regras;

3.4.245.  Deve possulr porta de comunicagdo serlal ou USB para testes e configuragdo do equipamenta,
com acesso protegido por usudrio e senha.

3.4.3. FUNCIONALIDADE DE TRAFFIC SHAPING E PEIOH.I.ZAC‘IEI DE TRAFEGO

3.4.3.1. Deve permitir o controle e a priorizagle do trafego, priorizande e garantindo banda para as aplicagiies
{Inbound/outbound), através da classificacio dos pacotes (Shaping), criagdo de filas de prioridade,
geréncia de congestionamento e QoS

3.4.3.2. Deve permitir modificagio de valores DSCP para o DiffSery;

3.4.3.3. Deve permitir priorizagdo de trafego e suportar Tas;

3.4.3.4. Deve limitar individualmente a banda utllizada por programas, tals comeo: peer-to-peer, streaming,
chat, VolP & Web;

3.4.35 Deve integrar-se ao servigo de diretério padrio LDAF, inclusive o Microsoft Active Directory,
raconhecendo grupos de usudrios cadastrados;

3.4.3.6. Deve prover funcionalidade de identificagdo transparente de usudrios cadastrades no Microsoft
Active Directory & LDAP;

3.4.3.7. Deve controlar {lmitar ou expandir) individualmente 2 banda utilizada por grupo de usudrios do
Microcoft Active Directory e LDAR,

3.4.3.8. Deve permitir definir banda maxima e banda garantida para um usudrio, IP, grupo de IPs, protocelo e

aplicagio;

3.4.3.9. Deve controlar [limitar ou expandir) individualmente a banda utilizada por subrede de origem e
destino;

343100 Deve controlar (lmitar ou expandir] individualmente a banda utilizada por enderego IP de origem
e desting;

3.4.4. FUNCIONALIDADE DE ANTI-SPAM DE GATEWAY
3.4.4.1. Deve permitir, na funclonalidade de anti-spam, verificagdo do cabegalho SMTP do tipo MIME;
3.4.4.2. Deve possulr filiragem de e-mall por palavras chaves;
3.4.4.3. Deve permitir adiclonar rétulo ao assunta da mensagem guande classificado cormo SPAM;
3.4.4.4. Deve possulr, para a funcionalidade de antl-spam, o recurso de RBL;
3.4.4.5. Deve permitir a checagem de reputagdo da URL no corpe mensagem de correlo eletrdnico;
3.4.5. FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB
3.4.5.1. Deve possulr selugdo de filtro de conteddo Web integrado 3 solugdo de seguranga;
3.4.5.2. Deve possulr, pelo menos, 70 (setenta) categorias para classificag2o de sites Web;
3.4.5.3. Deve possuir base minima contendo 100.000.000 (cem milhdes) de sites internet Web jd registrados
e classificados;
3.4.5.4. Deve possuir a funcionalidade de cota de termpe de utllizagho por categoria;
3.4.5.5. Deve possulr categoria exclusiva, ne minimo, para os seguintes tipos de sites Web, como:
3.4.55.1. Proxy andnima;
3.4.55.2 Webmail;
34553 Institulghes de sadde;
34554, Moticias;
34555 Phishing;
3.4.55.6. Hackers;
3.4.55.7. Pornografia;
3.4.55.8. Racicmo;
3.4.55.9, Websites pessoals;
3.4.55.10. Compras;
3.4.5.6. Deve permitir a monitoragio do trafego intemet serm bloguelo de acesso aos usudrios;
3.4.5.7. Deve permitir & criagdo de, pelo menos, OF (sete] categorias personalizadas;
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3.4.5.8. Deve permitir a reclascificacio da sites Web, tanto por URAL, quanto por enderego IP;

3.4.5.9. Deve prover Termo de Responsabilidade on-line, podendo ser customizavel, aceitando idioma
portugués, para acelte pelo usudrio, a ser apresentado toda vez gue guando houver tentativa de
arcesso a determinado servigo permitide ou blogueado;

3.4.510.  Deve Integrar-se ao servico de diretdrio padrBo LOAP, inclusive o Microsoft Active Directary,
reconhecendo contas e grupos de usudries cadastrados;

3.4.511. Deve prover funcionalidade de [dentificagio transparente de usudrios cadastrados no Microsoft
Active Directory;

3.4.512.  Deve possulr integracdo com tokens para autenticagdo de 02 (dods) fatores;

3.4.513. Deve exlblr mensagem de bloguelo customizivel pelos Administradores para resposta aos
usuarios na tentativa de acesso a recursos prolbidos pela politica de seguranca;

3.4.5.14.  Deve permitir a filtragem de todo o conteddo do trifego WEB de URLs conhecidas como fente
de material imprapric e cidiges (programas/scripts] maliciosos em applets lava, cookies e activeX,
através de base de URL propria atuallzavel;

3.4.515. Deve permitir o bloguelo de paginas Web atravéds da construgio de filtros especificos com
recanisme de busca textual;

3.4.516.  Deve permitir a criago de listas personalizadas de URLs permitidas {lista branca) e bloqueadas
(lista negra);

3.4.517. Deve permitic o blaguelo de URLs invdlidas, cujo campo CM do certificado S50 ndo contanha um
deminle valido;

3.4.518.  Deve filrar o conteddo baseads em categorias em tempo real;

3.4.519.  Deve garantir que as atualizagies regulares do produto sejam rezlizadas sem Interromper 2
exacugio dos serviges de filtragem de conteddo Web;

34520, Deve permitir a criagdo de regras para acesso/bloguelo por grupo de usudrios do servigo de
diretdrio LDAP;

3.4.521.  Deve permitir a criagio de regras para acesso/bloguelo per enderego IP de origem;

3.4.522. Deve permitir a crlagio de regras para acessofblaguelo per sub rede de origerm;

3.4.5.23.  Deve ser capaz de categorizar a pdgina Web, tanto pela sua URL, como pelo seu enderepa IF;

3.4.524. Deve permitir o blogquelo de redirecionamento HTTP;

3.4.525.  Deve permitir o bloguelo de paginas Web por classificagdo como paginas gue facillitem a busca
de dudio, video e URLs arlginadas de spams;

3.4.5.28.  Deve possulr Proxy Explicito e Transparente;

3.4.527. Deve implementar roteamento WCCP e ICAP;

3.4.6. FUNCIONALIDADE DE DETECCAD DE INTRUSAD

3.4.6.1. Deve permitir que seja definido, através de regra por IP origem, IP desting, protocolo & porta, gual
trifego serd inspecionado pelo sistema de deteccio de Intrusio;

3.4.6.2. Deve possulr base de assinaturas de IPS com, pele menas, 3.500 (trés mil e gquinhentas) ameagas
conhecidas;

3.4.6.3. Deve estar orlentada & protecio de redes;

3.4.6.4. Deve permitir funcionar em modo transparente, sniffer e router;

3.4.6.5.Deve possulr tecnologia de  detecpio baseada em  assinaturas que sejam  atualizadas
automaticamente;

3.4.6.6. Deve permitir a crlagdo de padrbes de atague manualmente;

3.4.6.7. Deve possulr integragio & plataforma de seguranga;

3.4.6.8. Deve possulr capacidade de rementagem de pacotes para identificag@o de atagues;

3.4.6.9. Deve possulr capacidade de agrupar assinaturas para um determinado tipo de ataque. Exemplo:
aprupar todas as assinaturas relacionadas a web-server, para gue seja usado para protegio especifica
de Servidoras Weab;

346100 Deve possulr capacidade de andlise de trifego para a detecgdo e bloguele de anomalias, como
Denlal of Service (DoS) do tipo Flood, Scan, Session & Sweep;

3.4.6.11.  Deve possulr mecanismas de deteccio/proteqdo de atagues;

3.4.6.12.  Deve possulr reconhecimento de padrbes;

34613,  Deve possulr andlise de protocolos;

3.4.6.14. Deve possulr deteccdo de anomalias;

3.4.6.15.  Deve possuir deteccdo de ataques de RPC (Remaote Procedure Call);

3.4.6.16.  Deve possuir proteqdo contra-atagues de Windows ou NetBlos;

34.617. Deve possulr protecdo contra-ataques de SMTP [Simple Message Transfer Protecol), IMAP
{Internet Message Access Protocol), Sendmall ou POP [Post Office Protocol);
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34618 Deve possulr protegdo contra-atagues DNS [Domain Name System);
3.4.6.19.  Deve possulr protegdo contra-atagues a FTP, 85H, Telnet & rlogin;
3.4.6.20.  Dewve possuir protegdo contra-atagues de ICMP (Internet Control Message Protocol];
34621, Deve possulr métodos de notificacde de detecgdo de atagques;
3.4.622.  Deve possuir alarmes na console de administragio;
3.4.6.23.  Deve possulr alertas via correlo eletrénico;
3.4.6.24.  Deve possulr monitoragio do comportamento do appliance, mediante SNMP. O dispositive deve
ser capaz de enviar traps de SNMP quando ocorrer um evento relevante para a correta operagio da
rede;
3.4.6.25.  Deve ter a capacidade de resposta/logs ativa a atagues;
3.4.6.26.  Deve prover a terminagio de sessBes wvia TCP resets;
3.4.6.27.  Deve armazenar os logs de sesses;
34628 Deve atualizar automaticamente as assinaturas para o sistema de deteccio de intrusos;
3.4.6.29. Deve mitigar os efeltos dos atagues de negago de servigos;
3.4.630.  Deve permitir a crlagio de assinaturas persenalizadas;
3.4.6.31.  Dewve possuir filtros de atagues por anomalias;
3.4.632.  Deve permitir filtros de anomalias de trifego estatistico de: flooding, scan, source e destination
session limit;
3.4.633.  Deve permitir filtros de anomalizs de protocelos;
3.4.6.34.  Deve suportar reconhecimento de atagues de Do, reconnalssance, explaits e evasion;
3.4.6.35. Devesuportar veriflcagio de ataque na camada de aplicagio;
3.4.6.38.  Deve suportar verificacdo de trafego em tempo real, via aceleracio de hardware;
3.4.6.37. Deve possulr as seguintes estratégias de bloquelo: pass, drop & reset.
3.4.7. FUNCIONALIDADE DE WPN
3.4.7.1. Deve possulr algaritmos de eriptografia para tdneks VPN: AES, DES, 3DES;
3.4.7.2. Deve possulr suporte a certificados PK| X.509 para construgde de VFNs;
3.4.7.3. Deve possuir suporte & VPN IPSeC Site-to-Site & VPNs IPSec Client-to-Site;
3.4.7.4. Deve possulr suporte a VPN 55L;
3.4.7.5. Deve possulr capacidade de realizar S50 VPN utilizando certificades digitals;
3.4.7.6. Deve possulr hardware acelerador criptografico para Incrementar o desempenho da VEN;
3477 A VPN 551 deve suportar cliente para plataforma Windews, Linux e Mac 05 X;
3.4.7.8. Deve permitir @ arguitetura de VPN hul and spoke;
3.4.7.9. Deve possulr suporte & inclus3o em autoridades certificadoras (enroliment), mediante SCEP [Simple
Certificate Enrollment Protocol) @ mediante arguivos.
3.4.8. FUNCIONALIDADE DE CONTROLE DE APLICA.C{EIES
3.4.8.1. Deve reconhecer, no minima, 2,000 {duas mil] aplicacfes;
3.4.8.2. Deve possulr, pelo menos, 10 (dez) categorias para classificagie de aplicagdes;
3.4.8.3. Deve possulr categoria exclusiva, no minimo, para os seguintes tipos de aplicagdes, comao:
34831 P20
34832 Instant Massaging;
3.4.83.3 Web dient;
3.4.83.4. Transferéncia de anquivos;
34835 Volp;
3.4.8.4. Deve permitir a monitoragio do tréfego de aplicac@es sem bloguelo de acesso acs usudrios;
3.4.8.5. Deve ser capaz de controlar aplicagdes independente do protocolo e porta utllizades, identificando-
as apenas pelo comportamente de trafege da masma;
3.4.86. Deve integrar-se ao servigo de direténo padrio LDAP, inclusive o Microsoft Active Directory,
raconhecendo grupos de usudrios cadastrados;
3.4.8.7. Deve prover funcionalidade de identificagio transparente de wsudnos cadastrados no Microsoft
Active irectory;
3488 Deve permitic a crlagio de regras para acessofbleguelo de aplicagbes por grupo de wsudnos do
Microsoft Actlve Directony;
3.4.8.9. Deve perritir a criagdo de regras para acesso/bloguels de aplicagdes por grupe de usudrios do servico
da dirstdrio LOWE;
3.4.8.10.  Deve permitir a criagio de regras para acesso/bloguelo per endereco 1P de origemn;
3.4.8.11.  Dewve possulr integracdo com tokens para autenticagdo de 02 (dods) fatores;
34812  Deve permitir a crlapio de regras para acesso/blaguelo por subrede de origem e destino;
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3.4.813. Deve permitic a inspecio/bloquein de cédigos maliclosos para, no minimo, as seguintes
categorias: Instant Messaging e transferéncia de arguivos;

3.4.8.14.  Deve garantir que as atualizagies regulares do produto sejam reelizadas sem Interromper a
execugio dos servipos de controle de aplicagbes;

3.4.815.  Deve permitir crizgdo de padrbes de aplicacfo manualmente;

3.4.9. FUNCIONALIDADE DE BALANCEAMENTO DE CARGA

3.4.9.1. Deve permitir a crlagdo de endereqas IPs virtuals;

3.4.9.2. Deve suportar balancearmento, a0 menos, para os seguintes servigos: HTTP, HTTPS, TCP e UDP;

3.4.9.3. Deve permitir balanceamento, ao menos, com os seguintes métodos: Hash do endereqo IP de origem,
Statlc, Round Robin, Welghted, First Alive @ HTTP host, Least Session, Least ATT;

3.4.9.4. Deve permitir persisténela de sessdo por cookle HTTP ou 551 sesslon 10;

3.4.9.5. Deve permitir que seja mantide o IP de origem;

3.4.9.6. Deve suportar 551 offloading nos equipamentos que suportem, pelo menos, 200 (duzentos) usudrios;

3.4.9.7. Deve ter a capacidade de (dentificar, atraviés de health checks, guals os servidores que estejam ativos,
removendsa automaticarmente o trifego dos servidores que ndo estejarm;

3.4.9.8. Deve permitir gue o health check seja felto, ao menos, via ICMP, TCP em porta configurdvel e HTTP
em URL configurdvel.

3.4.10. FUNCIOMALIDADE DE S0-WAN

34101 Asolugio SD-WAN deve ser viabilizada com recursos de seguranga integrados de: Firewall, VBN,
Antivirus, 195 a Flltro de Saguranga Web.

3.4.10.2.  Asolugdo SD-WAN deve suportar NAT em contexto de safda (Nat Outbound) para um pool de
1P publicos.

34103, Asolugio SD-WAN deve suportar segmentagdo de trafego onde seja possivel aplicar politicas de
IP5 & Antlvirus entre segmentos de LAN,

34104, Asolugio SD-WAN deve prover capacidade de inspecio S5L para a inspec3o de trafego https nas
filiais, no contexto: Bloguelo de malwares e reconhacimente em camada 7 de aplicagbes.

34105, Solucdo deve ser capaz de prover Zero Touch provisioning.

3.4.108. A soluglo de Zero Touch provisiening deve ser capaz de suportar enderefamento estdticos e
dindmicos, & que sefa suportado multiplos links WAN.

3.4.10.7. Solucdo deve ser capaz de prover uma arguitetura onde em uma comunicagdo Matriz x Filiais,
em que a comunicacdo de uma Flllal A& para a Matriz esteja comprometida, possa ser utilizada a
comunicacio entre Fillal B e Matriz, em que através deste clrcuito, a Fillal A alcance a Matriz.

3.4.108. A soluglo deve ser capaz de crlar VPN “Full-Mesh” em Interface grafica ou CLI, de forma
automdtica, e sem que o administrador precise configurar site por site.

34109, A configuracio VPN IPSEC deve oferecer suporte para DH Group: 14 e 15.

3.4.10.10.  Reconhecimento em camada 7 totalmente segregado da camada 4.

3.4.10.11.  Deve de forma alternativa, contar com um banco de Dados Interno, onde seja possivel atrelar
uma aplicagdo & um determinado P/ range de 1Ps de destino.

341012, O reconheciments de aplicagies deve ser realizade Independente de porta e protocolo,
Inspecionando o payload de pacote de dados;

3.4.10.13.  Adnda sobre o reconhedmento de Aplicaghes, a solug#o deve fomecer o reconhecimento default
em camada 7, de pelo menos mals de 2000 aplicagies largamente utilizadas em contextos de Saas,
Aplicaghies na Nuvem, Aphicagles Multimidia {Vimes, YouTube, Facebook, ete)

341014, Asolugio de SD-WAN deve suportar Roteamento dindmico BGP com suporte a [Pub

3.4.10.15.  Aselugde deve ser capaz de refletlr, de forma manual cu autematizada, suas politicas de 5D-
WAN em condigdies onde a largura de banda é modificada.

341016, Asoluglo deve ser capaz de medir o Status de Sadde do Link baseando-se em critdrlas minimos
de: Laténcia, Jitter e Packet Loss, onde seja possivel configurar um valor de Theshold para cada um
destes itens, onde serd utilizado cormo fator de decisdo nas regras de SD-WAN.

341017, A colugio deve permitic a configuragdo de regras onde o Fallback |retorno 3 condico inkclal)
apenas aoorrerd quando o link principal recuperado seja X% jcom ¥ varanda de 10 & 50) do seu valor
de salide melhor que o link atual.

341018, A solugio deve permitic a configuragio de regras onde o Fallback retorno 3 condicdo inkclal)
apenas ocorra dentro de urm espace de tampo de X segundes, configuravel pelo administrador do
sistama.

3.4.10.1%. A solugdo deve permitir a configuragdo de politicas de QoS em camada 7, assocladas
percentualmente i largura de banda da Interface SD-WAN.
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3.5. ITEM 05 = SOLUCAD DE SEGURANGCA DE APLICACOES WAF TIPO |
3.5.1. CARACTERISTICAS E FUNCIONALIDADES GERAIS
3.5.0.1. A soluciio deve ser entregue em appliance ou no formato de soluglo wirtual, compativel com as
plataformas ViMware, Microsoft Hyper-v, Citrix XenSarver, Open Source Xen, VirtualBox, KVM, no
caso de solugdo wirtuzlizada a responsabllidade pela implantagie de servider/hardware com
licenclamento necessano serd da CONTRATADA, & o equipamenta deve ser Instalado no local Indicado
pela CONTRATANTE.
3.5.1.2. Poderd ser entrague em aquipaments dnioo ou corm compasigdo de aquiparmentos. para atender as
funcionalidades exigidas.
3.5.1.3. Asolugio dewerd ser fornecida com licencas para utilizacio durante a vigénela contratual de 24 (vinte
e quatro} meses, com as funclonalldades habilitadas de AW, IPS, WAF Security Service, IP Reputation,
sandbox, Credential Stuffing Defense Service.
3.5.2. Reguisitos Minimes de Perfermance
3.5.2.1. Deve possulr throughput minimo para HTTP de 450 {quatrocentos & cinguenta) Mbps;
3.5.2.2. Deve suportar guantidade ilimitada de aplicagdes protegidas;
3.5.2.3. Deve suportar até 10 interfaces de rede;
3.5.2.4. Deve suportar até 04 vCPU,
3.5.3. Reguisitos Minimas de Funclonalidades
3.5.3.1. Todos of eguipamentos gque complemn a solugdo devem ser entregues com a dltima versio de
software homologada e recomendada pelo fabricante.
3.5.3.2 Deve ser fornecida Solucdo Centralizada de Armazenamento de Logs e Relatdrios, caso compativel
poderd ser utilizada atual solugéo existente na PRODEB, Marca Fortinet, Modelo FAZ-3700G.
3.5.3.3. A solugdo proposta deve contemplar para a selucdo de armazenamento, andlise de logs e relatoria o
projeto de implantagio, migracdo, garantia, capacitacio da equipe local e suporte.
3.5.4. Funclonalidades de Rede
3.5.4.1. A solugdo deve ser capaz de ser implementada no mode Proxy (Transparente e Reverso), Passivo, ou
"Sniffer”
3.5.4.2 (Offline] & Inline Transparente (Bridge).
3.5.4.3. A solugdo deve ser capar de ser implementada comn protocolo WECP.
3.5.4.4. Suportar VLANMS no padrio IEEE 802.1q.
3.5.4.5. Deve implementar o protocolo de negoclagldo Link Aggregation Control Protocol (LACP) - IEEE
802 3ad.
3.5.4.6. Suportar enderecamento IPwd e IPvE nas Interfaces fisicas e virtuals (VLAMs).
3.5.4.7. A solugdo deve suportar roteamento por politica (policy route).
3.5.4.8 Funcionalidades de Geréncia
3.5.4.9. O sistema operacional / firmware deve suportar interface grifica web para a configurag®o das funces
do sisterna operaclenal, utilizando navegaderes disponivels gratuitamente e protocolo HTTPS, e
através de CLI [interface de linha de comando), acessando localmente, via porta de console, ou
ramotamenta via S5H.
3.5.4.10.  Deve possulr administragdo baseada em interface web HTTPS.
3.5.4.11.  Possulr auto-complementacio de comandes na CU.
3.5.4.12.  Possulr ajuda contextual na CLIL
35413, Asolugdo deve possulr Interface Grafica com informacdes sobre o sistema Ex: (Inforragiies do
Cluster, hostname, nimero de série, modo de operagdo, tempo em senvigo, versdo do firmwara).
35.4.14. Deve ser possivel wisualizar através da interface grafica de geréncla informagBes de licengas e
assinaturas.
35.4.15.  Deve prover, na Interface de geréncla, as seguintes infermacBes do sisterna para cada gateway:
consumo de CPU e estatisticas das conexBes.
35.4.16.  Deve ser possivel visualizar na Interface de geréncla as infarmagdes de consume de rmemdria.
3.5.4.17. Deve ser possivel visualizar na Interface de geréncla ou CU as informagbes de utilizaglo de disco
de log.
35.4.18.  Deve possulr ferrarmenta, na interface grafica de geréncla (dashboard) que permita visuallzar os
ultirmos logs de ataque detectados/bloqueadas.
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35419,  Deve prover as seguintes informaghes, na interface de grafica de peréncia: estatisticac de
throughput HTTP em tempo real, estatisticas dos eventes de atague detectados/blogueados,
estatisticas de requisicdes HTTF em tempo real e dltimos logs de eventos do sistema.

354200 Possulr na interface gréfica estatisticas de conexdies concorrentes e por segundo, de politicas de
seguranga do slstema.

3.5.4.21.  Possulr um painel de visualizaglo com Informagies das interfaces de rede do sistema.

35422, Aconfiguracio de administragio da solucio deve possibilitar a utilizagio de perfis.

35423, Deve ser possivel executar e restaurar backup wia Interface Web (GUI).

35424, Deve tera opgio para criptografar o backup.

3.5.4.25. Deve ser possivel executar e restaurar backup utllizando-se um ou mals dos seguintes protocolos:
FT®, SFT® ou TFTP ou HTTPS

35.4.28.  Deve ser possivel instalar um firmware alternativo em disco e inlcializd-lo manualmente em caso
de falha do firmware principal

3.5.4.27.  Deve ter suporte ao protocolo de monitorapio SNMP 1, SNMP vZc e SNMP w3,

35428, Deve ser capaz de realizar notificagBes de eventos de seguranga atrawés de e-mail, traps SNMP
& Syslog.

35429, Asolugdo deve ter a capacidade de armazenar logs localmente em disco e em servidor externo
via protocolo SYSLOG,

354300 Teracapacidade de armazenar logs em appliance remaoto.

35431, Asolugdo deve ter a capacidade de adiclonar identificadeores customizados nos reglstros syslog
antes de envio, como hostname, atrelades a valores fixas ou vardvels.

35432, A solugdo deve ter a capacidade de enviar alertas por e-mail de eventos baseados em
severidades afou categorias.

35.4.33. Asolugio deve possuir dados analiticos contende localizacdo geogrifica dos clientes web.

35434 Asolugde deve possulr dades analitices, sendo possivel visualizar a contagern total de atagues e
percentual de cada pais de origem, o volurne total de trafego em bytes e percentual de cada pals de
origem e o total de acessos [hits) e parcentual de cada pals de origem.

3.5.4.35.  Deve ter a capacidade de gerar relatérios detalhados baseados em tréfego/acessos/atividades
do usudrio.

3.5.4.38.  Dewve ter suporte a RESTful AP| para gerenclamento de configuracies.

3.5.4.37. Deve suportar todas as funclonalidades para comunicagio HTTP/2

3.5.5. Funcionalidades de Autenticagio

3.5.5.1. 05 usudrios devem ser capazes de autenticar através do cabegalho de autorizacio HTTP f HTTPS.

3.5.5.2. Os usudrios devem ser capazes de autenticar através de formularios HTML embutidos.

3.5.5.3. A soluglo deve ser capaz de autenticar usudrios através de certificados digitais pessoals.

3.5.5.4. Deve possulr base local para armazenamento e autenticagdo contas de usudrios.

3.5.5.5. A solugdo deve ter a capacidade de autenticar usudrios em bases externas/remotas LDAP & RADIUS.

3.5.5.6. Os usudrios devem ser capazes de autenticar através de contas de usudrios em base remaota NTLM.

3.5.5.7_ A soluglo deve ser capaz de criar grupos de usudrios para acessos semelhantes na autenticagio.
3.5.6. Funclonalidades de Wab Application Firewall

3.5.6.1. Deve ser capaz de dentificar e bloguear atagues através de um banco de dados de assinaturas de
virus e |F reputation, atualizado de forma autormdtica.

3.5.6.2. Deve Implementar recursos de Sandbox para andlise de malware modemo;

3.5.6.3. Deve implementar recurso de machine learning, onde serd permitido implermentar protecio para um
servidor ou grupo de servidores de aplicaglo web, de forma automatizada através da andlise da
utilizagdo da aplicagdo, fazende a descoberta da estrutura e padrdes e padriies de uso, buscando
separar o comportamento anormal do abusivo, detectando anomalias e tentativas de ataque.

3.5.6.4. Deve Implementar protecio contra a lista de técnicasfatagues listados no OWASP 10 [Open Web
Application security Project)

3.5.6.5. Deve implementar recursas embarcados de antivirus para andlise de arquives, detecglo e bloqueln
de malwares que possam comprometer o5 servidores possuindo integracio com a nuvern do
fabricante para obter atualizagbes, enviar e receber amostras de malware para analizsejverificacio.

3.5.6.6. Ter a capacidade de criagBo de assinaturas de ataque customizivels.

3.5.6.7. Ter a capacidade de protecio para atagues do tipo Adobe Flash binary (AMF) protocol.

3.5.6.8. Ter a capacidade de protecio para atagues do tipo Botnet.

3.5.6.9. Ter a capacidade de protecio para atagues do tipo Browser Exploit Against 55L/TLS [BEAST).

356100 A soluglo deve possulr funclonalidade de protecdio positiva contra atagues como acesso por
forga bruta.
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35611 Deve suportar detecgio a ataques de Clickjacking.

3.5.6.12.  Deve suportar detecgio a ataques de alteragio de cookie.

35.6.13.  Dewve identificar e prevenir atagues do tipo Credit Card Theft.

35614, Deve identificar e prevenir atague Cross Site Reguest Forgery [CSRF).

35615 A solugdo deve pessuir funclonalidade de protecio positiva contra ataques como cross site
scripting [XS5).

35.6.16.  Deve possulr protegdo contra ataques de Denlal of Service [DoS).

3.5.6.17.  Deve possulr a capacidade de protecdo para ataques do tipo HTTP header averflow.

35618 Deve possuir a capacidade de protecio para ataques do tipo Local File inclusion [FLI).

3.5.6.19.  Deve possulr a capacidade de protecdo para atagues do tipo Man-in-the-middle (MITA).

356200  Deve possulr a capacidade de pratecio para atagues do tipe Remote File Inclusion (RFI).

35.6.21.  Deve possulr a capacidade de protecio para atagues do tipoe Server Information Leakage.

35622,  Deve possulr protecfo contra envios de comandos 50U escondidos nas requisiches enviadas a
bases de dados (S0L Injection].

35.6.23. Deve possulr a capacidade de pratecio para atagues do tipe Malformed XML,

35.6.24.  Deve Identificar e prevenir ataques do tipe Low-rate Dos.

35625,  Deve possulr prevengdo contra Slow POST attack.

3.5.6.26.  Deve proteger contra ataques Slowlorls.

35.6.27. Deve possulr a capacidade de pratecio para atagues do tipe SYN flood.

35.6.28.  Deve possulr a capacidade de protecio para atagues do tipe Forms Tampering.

356290 Asolucdo deve possulr funclonalidade de proteglo positiva contra atagues de manipulacio de
carnpo escondida.

356300 Deve possulr a capacidade de pratecio para atagues do tipo Directory Traversal.

35.6.31.  Deve possuir a capacidade de protecio do tipe Access Rate Control.

35632, Deve possulr a habilidade de configurar protecio do tipa TCP SYN flood-style para prevencio de
Do para gualguer politica, através de Syn Cookie & Half Open Threshold.

35633, Deve permitir configurar regras de bloguelo a métados HTTP Indecejadas.

3.5.6.34.  Deve permitir gue sejam configuradas regras de limite de upload por tamanho de arquiva.

35635, Deve permitir que o administrader bloguele o trafego de entrada efou trafego de salda com base
nos palses, sem a necessidade de gerir manualmente os ranges de enderecos IP correspondentes a
cada pais.

3.5.6.38.  Deve permitr configurar listas negras de bloguelo e listas brancas de conflanga, baseadas em
endereqo 1P de origem.

3.5.6.37. Dewve permitir a liberagdo tempordria ou definitiva (whitelist) de enderegos 1P blogueados por
terem originados atagues detectados pela solugiao.

35638 Deve permitir adicionar, automaticamente ou manualmente, em uma lsta de bloguelo, os
endereqos IP de origem, de acordo corn a base de 1P Reputation.

3.5.6.39.  Deve possulr a capacidade de Prevenclo ao Wazamento de Informagies (DLP), blogueande o
vazamento de informagbes de cabegalho HTTP.

35640,  Deve pessulr a funcionalidade de proteger o website contra acles de desfiguragdo (defacement),
com restauraglo automdtica e raplda do site caso ocorra i falha,

35641 Deve possulr a funcienalidade de antivirus para inspecio de trifego e argulves.

3.5.6.42. Deve possuir a capacidade de investigar e analisar todo o tréfego HTTP para atestar se estd em
conformidade com a respectiva RFC, blogueando ataques e tréfego em ndo-conformidade.

3.5.6.43.  Deveser capaz de fazer acelerag@o de 550, onde os certificades digitals sio instalades na solugio
& as requisighies HTTP s3o enviadas aos servidores sem criptografia.

35644, Asolugio deve ser capaz de funclonar como Terminador de sessbes 551 para a aceleragdo de
trifego.

35645 Deve para S50L/TLS offload suportar no minlme TLS 1.0, 1.1, 1.2 e 1.3,

35646, Asolugio deve ter a capacidade de armazenar certificades digitais de Ca's.

3.5.6.47.  Acsolugio deve ser capaz de gerar CSR para ser assinado por uma G

35648 Asolucio deve ser capaz de validar os certificados que s3o vilidos e no foram revagados por
uma lista de certificados revogados (CRL).

3.5.6.49. Acsolucdo deve conter s assinaturas de robds conhaddos como link checkers, indexadoras de
web, search engines, spiders e web crawlers gue podem ser colocades nes perfls de controle de
acesso, bem como resetar tals conexdes.

356500 Asolugdo deve ter um sistema de reputagdo de enderecos IP pdblicos conhecldos coma fontes
de ataques DDoS, botnets, spammers, etc. Tal sisterna deve ser atualizado automaticaments.
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35651 Asolugio deve ser capaz de limitar o total de conexdes permitidas para cada servidor real de um
pool de servidores.

35.652. Asolugdo deve permitir a customizagdo ou redirecionar solicitagdes e respostas HTTP no HTTP
Hast, Request URL HTTP, HTTP Referer, HTTP Body @ HTTP Location.

35653, Asolugio deve permitir criar regras definindo a ordem em gue as piginas devem ser acessadas
para prevenir atagues como cross-site request forgery [CSRF).

35654, Asolugio deve ter a capacidade de definir restrices a métados HTTP.

35655, Asolugdo deve ter a capacidade de proteger contra a deteccdo de campos ocultos.

35658, Deve permitir gque sejarn criadas assinaturas customizadas de atagues e DLP, através de
expresshes regulares.

35657, Asolugdo deve Incluir capacidade de atuar como um scanner de vulnerabllidades ou permitic a
Integragdo com scanners de vulnerabilidade de terceiros para diagndstico e identificacio de ameagas
nos servidores web, software desatualizado e potencials buffers overflows,

3.5.6.58.  Deve gerar perfil de protecdo automaticamente a partir de relatdrio e formato XML gerado gor
scanner de vulnerabilldade de terceiros.

35659, A solugdo deve gerar um relatdrio da andlise de vulnerabilidades ne formato HTML.

35660 Asolugio deve permitir a exclusdo de URLs na andlise de vulnerabilidades.

3.5.6.81.  Deve ser capaz de fazer compresslo de conteddo HTTP, para reduzir a quantidade de
Informagiies enviadas ao cliente.

35.6.82.  Devesuportar redirecdo e reescrita de requisighes e respostas HTTP.

35663,  Deve permitir redirecionar requisighes HTTP para HTTPS.

35664,  Deve permitir reescrever a linha URL no cabegalho de uma requisicio HTTP.

35665  Deve permitle reescrever o campa “Host:" no cabagalho de urma requisigio HTTR.

35.6.88.  Deve permitir reescrever o campa "Referer:” no cabegalho de uma requisicio HTTP.

35.6.67.  Deve permitir redirecionar requisighes para outro web site.

35.6.88.  Permitir enviar resposta HTTP 403 Forbldden para requisigBes HTTPR.

35669, Deve permitic reescrever o parimetro “Location:” no cabecalho HTTP de uma resposta de
radiregdo HTTP de urn servidor web.

356.700  Deve permitir reescrever o corpo ("body") de uma respasta HTTP de um servidor web.

35.6.71.  Deve permitir adiclonar o campo X-Forwarded-For para identificacio do enderego real do cliente
quando no modo de proxy reverso.

35.6.72. A solugdo deve suportar regras para definir se as solidtaglies HTTP serio aceitas com base na
URL & a origem do pedido &, se necessdrio, aplicar urna taxa especifica de transferéncia (rate limit).

35.6.73. A soluglo deve suportar o mecanismo de combinacio de controle de acesso e autenticagio
utilizando mecanismos comao HTML Form, Basic & Suporte a 550, métodos como LDAP & RADIUS para
consultas e integragdo dos usudrios da aplicagio.

35.6.74.  Possulr capacidade de caching para aceleragio web.

3.5.6.75.  Deve permitir ao Administrador 2 crlacBo de novas assinaturas efou alteracio de assinaturas &
existentes.

35676,  Deve suportar no minimo 500 regras de reescrita URL distintas

3.5.6.77.  Deve suportar no minimo 250 politicas de assinatura distintas

35.6.78.  Deve suportar no minimo 500 grupos ou pools de servidores, e cada pool deve suportar mo
rinima 1000 membros

35.6.79. Deve suportar no minimao 1000 IPs wirtuals configurados e ativos simultaneamente

3.5.6.80.  Deve ser capaz de restringlr acesse quande as requisigbes ndo tiverem um cabecalho HTTP
especifico pré-configurado.

35681 Deve ser capar de limitar o nimero de usudriosforigens simultdnens acessando a mesma
conta/sess3o/login.

3.5.6.82.  Deve ser capaz de criptografar URLS para prevenir acesso forcado e garantir gue a estrutura de
diretdrios interna da aplicagio web nlo seja revelada aos usuarios.

35.6.83.  Deveser capaz de adicionar miltiplos servideres ADFS em um pool de servidores

35684, Deve implementar recursos de protegdo de APl [Application Programming Interface) através de
tachine learning, implementando a andlise dindmica das chamadas de APl para detecglo de
anomalias e blogueando atagues direcionados a aplicaghes baseadas em microsendgos.

3.5.7. Outras funcionalidades

3.5.7.1. A solugdo deve Incluir funcionalidade de balanceamento de carga entre servidores web.

3.5.7.2. Deve possuir a habllidade de configurar portas nio-padrio para aplicagio web HTTP & HTTPS.
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3.5.7.3. Deve pottulr a capacidade de balancear/distribule trafego e rotear o conteddo através de warios
servidores web.

3.5.7.4. A solugdo deve permitir criar grupos de servidores (Server Farm / Pool] para distribuir as conexbes
dos usudrios.

3.5.7.5. Deve suportar algoritmo Round Robin para balanceamento de carga de servidoras.

3.5.7.6. Deve suportar algonitmo Welghted Round Robin para balanceamento de carga de servidores.

3.5.7.7. Deve suportar algoritmo Least Connections para balanceamento de carga de servidores.

3.5.7.8. A coluglo deve ser capaz de criar servidores virtuals que definem a Interface de rede/bridge e
endereqo P por onde o trafego destinado ao Server Pool & recebido.

3.5.7.9. 0s servideres virtuals devem entregar o trifego & um Unico servidor web e também possulr a opgio
de distribuir as sessdes/conexdes entre o5 servidores web do Server Pool.

35.7.10.  Deve ser possivel especificar o nimero mdximo de conexBes TCP simultineas para um
determinade servidor membro do Server Pool.

3.5.7.11.  Deve permitir teste de disponibilidade de servidor web através do método TCP.

357120 Deve parmitir teste de disponibilidade de servidor web através do métado ICMP ECHO_REQUEST
(ping).

35713, Deve permitir teste de disponibilidade de servidor web através do métoda TCP Half Open.

3.5.7.14.  Deve permitir teste de disponibilidade de servidor web através do método TCP S51.

35715, Deve permitir taste de disponibilidade de servidor web através do métada HTTP.

35.7.18.  Deve permitir teste de disponibilidade de servidor web através do método HTTPS.

35717, Nostestes de disponibilidade HTTP & HTTPS, permitir indicar a URL exata a ser testada.

35.7.18. Nos testes de disponibilidade HTTP e HTTPS, permitir escolher entre os métodes HEAD, GET e
POST.

35.7.19.  Nos testes de disponibilidade HTT® e HTTPS, permitir indicar o nome do campo HTTP "host™ a
ser testada.

3.5.7.20.  Suportar roteamento das requisicies dos clientes web baseado em conteddo HTTP, atrawés de
“Host”.

3.5.7.21.  Suportar reteamento das requisicies dos clientes wab baseado em conteddo HTTP, através de
“URL".

3.5.7.22.  Suportar roteamento das requisicies dos clientes web baseado em conteddo HTTP, atrawés de
“Pardmetro HTTPY.

3.5.7.23. Suportar roteamento das requisicies dos clientes web baseado em contedde HTTP, atrawés de
“Referer”.

3.5.7.24.  Suportar roteamento das requisicbes dos clientes web baseado em conteddo HTTE, através de
“Enderega IF de Origem”.

35725, Suportar roteamento das requisicies dos clientes web baseado em conteddo HTTP, atrawés de
"Cabecalho”.

35.7.26.  Suportar roteamento das requisicies dos clientes web baseado em conteddo HTTF, através de
“Cookie”.

35727 Suportar roteamento das requisicies dos clientes web baseado em conteddo HTTP, atrawés de
“Walor de campo

35728  doCertificade 509",

3.5.7.29. Deve Implementar Cache de Contelddo para HTTP, permitindo que objetas sejam armazenados
& requisighes HTTP sejam respondidas diretamente pela solugio.

3.5.7.30.  Asolugio deve ser capaz de balancear as cessecs novas, mas preservar sessdes ewistentes no
mesmo servidor, Implementando persisténcla por enderego IP de origem.

35731 Asolugio deve ser capaz de balancear as sessbes novas, mas preservar sessdes eslstentes no
mesmo servidor, Implementando persisténcla analisando pardmetros do header HTTP.

35732 Asolugio deve ser capaz de balancear as sessfes novas, mas preservar sessdes ewistentes no
mesmo servidor, iImplementando persisténcla analisando a URL acescada.

35733, Asoluglo deve ser capaz de balancear as sessfes nowas, mas preservar sessfies existentes no
rmesmo servidor, Implementando persisténcla por cookle — métedo cookie Insert e cookle rewrite.

35734 Asolugio deve ser capaz de balancear as sessbes novas, mas preservar sessdes exlstentes no
mesmo servidor, implementando persisténcia por embedded cookle (cookie original mals porgdo
randbmica).

35.7.35. A soluglo deve ser capaz de balancear as sessfes novas, mas preservar sassies existentes no
resmo servidor, implementando persisténcla baseada em Reescrita de Cookle.
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357360 Asoluglo deve ser capaz de balancear ac sessfec nowas, mas preservar sassfes existentes no
mesmo servidor, Implementando persisténcla baseada em Cookle Persistente.

3.5.7.37.  Acsolugdo ser capaz de balancear as sessbes novas, mas preservar sessdes exlstentes no mesmo
servidor, Implementando persisténcia baseada em ASP Session (DL

35738 Asoluglo deve ser capaz de balancear as sessfies nowvas, mas preservar sessies existentes no
mesmo servidor, Implementando persisténcla baseada em PHP Sesclon (D,

357390 Asolugio deve ser capaz de balancear as sessfes nowas, mas preservar sessfies existentes no
resmo servidor, implementando persisténcla baseada em ISP Sesslon 1D,

357400 Asoluglo deve ser capaz de balancear as sessbes novas, mas preservar sessdes exlstantes no
resmo servidor, implementando persisténcla por sessiio S5L.

35741 Asolugio deve ser capaz de enviar cddigo de erro 503 caso o helth-check dos servidores estiver
deszbllitade &fou o servidorfservigo de retaguarda ndo estiver responsivo.

35742, Deve suportar FWMARK (marcagio de trifega).

3.6. ITEM 06 = SOLUCAD DE SEGURANCA DE APLICACOES WAF TIPO Il
3.6.1. CARACTERISTICAS E FUNCIONALIDADES GERAIS
3.6.0.1. A solugdio deve ser entregue em appliance ou no formatoe de soluglo virtual, compativel com as
plataformas WiMware, Microsoft Hyper-¥, Citrix XenServer, Open Source Xen, VirtualBox, KV, no
caso de solugio wirtualizada a responsabilidade pela implantagio de servidorfhardware com
licenclamento necessario serd da CONTRATADA, & o equipamento deve ser instalado no local indicado
pela CONTRATANTE.
3.6.1.2. Poderd ser entregue em equipaments dnloo ou corm compasiglo de equiparmentos. para atender as
funclonalidades exigidas.
3.6.1.3. Asolugio deverd ser fornecida com lcengas para utilizagdo durante a vigéncola contratual de 24 (vinte
e quatra) meses, com as funclonalidades habilitadas de AV, IPS, WAF Security Service, IP Reputation,
Sandbox, Credential Stuffing Defense Service.
3.6.2. Reguisitos Minimes de Performance
3.6.2.1. Deve possulr throughput minimo para HTTF de 6 (sels) Gbps;
3.6.2.2. Deve suportar guantidade (limitada de aplicagdes protegldas;
3.6.2.3. Deve suportar até 10 interfaces de reda;
3.6.2.4. Deve suportar até 16 vCPU,
3.6.3. Reguisitos Minimas de Funcionalidades
3.6.3.1. Todes o5 equipamentos que compbemn a solugdo devem ser entregues com a dltima versio de
software homaologada e recomendada pelo fabricante.
3.6.3.2. Deve ser fornecida Solucdo Centralizada de Armazenamento de Logs e Relatdrios, caso compativel
poderd ser utilizada atual solugdo existente na PRODEB, Marca Fortinet, Modelo FAZ-3700G.
3.6.3.3. A solugdo proposta deve contemplar para a selucdo de armazenamento, andlise de logs e relatoria o
projeto de implantagio, migracio, garantia, capacitacio da equipe local e suporte.
3.6.4. Funcionalidades de Rede
3.6.4.1. A solugdo deve ser capaz de ser implementada no modo Prosy [Transparente e Reverso), Passivo, ou
"Sniffer”
3.6.4.2. [Offline] & Inline Transparente (Bridge).
3.6.4.3. A solugdo deve ser capaz de ser implementada com protocolo WOCP.,
3.6.4.4. Supartar VLANS no padrio IEEE 802.10.
3.6.4.5. Deve implementar o protocolo de negoclaglo Link Aggregation Control Protocol (LACP) - IEEE
802 3ad.
3.6.4.6. Suportar enderegamento IPvd e IPVE nas interfaces fisicas e virtuals (V0ANs).
3.6.4.7. A solugdo deve suportar rotearmento por politica (policy route).
3.6.5. Funclonalidades de Geréncla
3.6.5.1. O sisterna aperaclonal / firmware deve suportar interface grifica web para a configuragio das fungfes
do sisterna eperacienal, utilizande navegaderes disponivels gratultamente e protocolo HTTPS, e
através de CLI (interface de linha de comandn), acessando localmente, via porta de console, ou
rematamente via S5H,
3.6.5.2. Deve possulr administragio baseada em interface web HTTPS.
3.6.5.3. Possulr auto-complementagio de comandos na CLIL
3.6.5.4. Possulr ajuda contextual na CLIL
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3.6.55 A solugio deve possulr Interface Grafica com informagiies sobre o sisterna Ex: (Informagbes do
Cluster, hostname, nimero de série, modo de operagdo, tempo em senvigo, versdo do firmwara).

3.6.5.6. Deve ser possivel visualizar através da Interface grifica de geréncia informagdes de licengas e
assinaturas.

3.6.5.7. Deve prover, na Interface de geréncla, as seguintes informaches do sistema para cada gateway:
consumo de CPU e estatisticas das conexBes.

3.6.5.8. Deve ser possivel visualizar na interface de gerénela as informagdes de consumo de memdria.

3.6.5.9. Deve ser possivel visualizar na interface de geréncia ou CLI as informagbes de utilizagio de disco de
log.

3.6.510.  Deve possulr ferrarmenta, na interface grafica de geréncla (dashboard) que permita visuallzar os
ultirmos logs de ataque detectados/bloqueadas.

3.6.5.11.  Deve prover as seguintes informacbes, na interface de grafica de geréncia: estatisticas de
throughput HTTP em tempo real, estatisticas dos eventes de atague detectados/bloqueados,
ectatisticas de reguisicdes HTTP em tempo real e dltimos logs de eventos do sistema.

3.6.5.12.  Possulr na interface grafica estatisticas de conexfies concofrentes e por segunda, de politicas de
seguranga do slstema.

3.6.513. Possulrum painel de visualizagio cem Informagites das interfaces de rede do sistema.

3.6.514. Aconfiguragio de administragio da selugdo deve possibilitar a utllizagéo de perfis.

36.515.  Deve ser possival exacutar e restaurar backup wia Interface Web (GUI).

3.6.5.18.  Deve ter a opgio para criptografar o backug.

3.6.5.17.  Deveserpossivel executar e restaurar backup utllizando-se um ou mals dos seguintes protocalos:
FT®, SFT® ou TFTP ou HTTPS

36.518. Deveser possivel instalar um firmware alternativo em disco e inlclalizd-lo manualments em caso
de falha do firmware principal

3.6.5.19.  Deve ter suporte ao protocolo de monitoragdo SHMP V1, SNMP v2c e SNMP w3,

3.6.5.20.  Deve ser capaz de realizar notificacBes de eventos de seguranca atrawvés de e-mail, traps SNMP
& Syslog.

3.6.5.21. A solugio deve ter @ capacidade de armazenar logs localmente em disco e em servidor externo
via protocolo SYSLOG.

3.6.5.22.  Teracapacidade de armazenar logs em appliance remato.

36523 Asolugdo deve ter a capacidade de adiclonar identificadores customizados nos reglstros syslog
antes de envio, come hostname, atrelades a valores fixos ou varidvels,

36.524. A solugdo deve ter a capacidade de enviar alertas por e-mail de eventos baseados em
severidades efou categorlas,

36525 Asolugio deve possuir dados analiticos contendo localizacio geogréfica dos clientes web.

36.526. Asolugio deve possuir dados analiticos, sendo possivel visualizar a contagemn total de atagues e
percentual de cada pais de origem, o volurne total de trafego em bytes e percentual de cada pals de
orlgem e o total de acessos [hits) e percentual de cada pals de orlgem.

3.6.5.27. Deve ter a capacidade de gerar relatdrios detalhados baseados em trdfego/acessos/atividades
do usudrio.

3.6.5.28.  Deve ter suporte a RESTRul API para gerenclamento de configurages.

3.6.5.29.  Deve suportar todas as funcionalidades para comunicagldo HTTR/2

3.6.6. Funcionalidades de Autenticagio

3.6.6.1. Os usudrios devem ser capazes de autenticar através do cabegalho de autorizacio HTTP §/ HTTPS.

3.6.6.2. Os usudrbos devern ser capazes de autenticar através de formuldrios HTML embutidos.

3.6.6.3. A solugdo deve ser capaz de autenticar usudrios através de certificados digitais passoals.

3.6.6.4. Deve possulr base local para armazenamento & autenticagdo contas de usudrios.

3.6.6.5. A solugdo deve ter a capacidade de autenticar usudrios em bases externas/remotas LOAP e RADIUS.

3.6.6.6. 0s usudrbos devern ser capazes de autenticar através de contas de usudrios em base remata NTLW.

3.6.6.7. A solugdo deve ser capar de criar grupos de usudrios para acessos semelhantes na autenticacio.

3.6.7. Funcionalidades de Web Application Firewall

3.6.7.1. Deve ser capaz de identificar e bloquear atagues através de um banco de dados de assinaturas de
wirus e |F reputation, atualizado de forma autornética.

3.6.7.2. Deve Implementar recursos de Sandbox para andlise de malware modemo;

3.6.7.3. Deve implementar recurso de machine learning, onde serd permitido implementar protegdo para um
servider ou grupo de servidores de aplicagdo web, de forma automatizada através da andlise da
utilizagio da aplicago, fazende a descoberta da estrutura e padndes e padries de uso, buscando
separar o comportamento anormal do abusivo, detectande anomalias e tentativas de ataque.
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3.6.7.4. Deve Implementar protecio contra a lista de técnicasfatagues lstados no OWASP 10 [Open Web
Application security Project)

3.6.7.5. Deve implementar recursos embarcados de antivirus para andlise de arguivas, detecgio e bloguelo
de malwares que possam comprometer os servidores possuinde integragio com a nuvem do
fabricante para obter atualizagbes, enviar e receber amostras de malware para analizsejverificacio.

3.6.7.6. Ter a capacidade de criago de assinaturas de atague customizévels.

3.6.7.7. Ter a capacidade de protegio para atagues do tipo Adobe Flash binary (AMF) protocol.

3.6.7.8. Ter a capacidade de protegio para atagues do tipo Botnet.

3.6.7.9. Ter a capacidade de protecio para atagues do tipo Browser Exploit Against S5L/TLS (BEAST).

36710 A soluglo deve possulr funclonzlidade de protecdo positiva contra atagues como acesso por
forga bruta.

3.6.7.11.  Deve suportar deteccio a ataques de Clickjacking.

36.7.12.  Deve suportar detecgio a ataques de alteragio de cookie.

3.6.7.13. Deve identificar e prevenir atagues do tipe Credit Card Theft.

36.7.14.  Deve identificar e prevenir atague Cross Site Reguest Forgery [CSRF).

3.6.7.15. A solugdo deve possuir funclonzlidade de protecio positiva contra atagques como cross site
scripting [X55).

3.6.7.16.  Deve possulr prote¢do contra atagues de Dental of Service [Dos).

36.7.17. Deve possulr a capacidade de pratecio para ataques do tipo HTTP header overflow.

3.6.7.18.  Deve possulr a capacidade de protecio para atagues do tlpo Local File inclusion [FLI).

3.6.7.19.  Deve possulr a capacidade de protegdo para ataques do tipo Man-in-the-middle {MITA).

36.7.20.  Deve possuir a capacidade de protecio para ataques do tipe Remote File Inclusion (RFI).

36.7.21. Deve possulr a capacidade de pratecio para atagues do tipo Server Information Leakage.

3.6.7.22. Deve possulr protecio contra envios de comandos SOL escondidos nas reguiskgbes envizdas a
bases de dados (SOL Injection].

3.6.7.23.  Deve possuir a capacidade de protecio para atagues do tipe Malformed XML,

36.7.24. Deve ldentificar & prevenir ataques do tipo Low-rate Dos.

3.6.7.25.  Deve possulr prevengdo contra Slow POST attack.

36.7.26.  Deve proteger contra ataques Slawlorls.

3.6.7.27.  Deve possuir a capacidade de protecio para atagues do tipo SYM flood.

36.7.28.  Deve possulr a capacidade de protecdo para ataques do tipo Forms Tarmpering.

3.6.7.29. A solucdo deve possulr funcienalidade de protegdo positiva contra ataques de manipulagio de
carnpo escondida.

3.6.7.30.  Deve possuir a capacidade de protecio para atagues do tipo Directory Traversal.

36731 Deve possulr a capacidade de protegdo do tips Access Rate Control.

36.7.32.  Deve possuir a habilidade de configurar proteco do tipa TCP 5YN flood-style para prevencio de
DS para gualguer politica, através de Syn Cookie e Half Open Threshold.

3.6.7.33.  Dewve permitir configurar regras de blogueio a métodos HTTP Indesejados.

36734 Deve permitir que sejam configuradas regras de limite de uplead por tamanho de arquiva.

3.6.7.35. Deve permitir que o administrader bloguele o trafego de entrada efou trafago de salda com base
nos pafses, sem a necessidade de gerir manualmente os ranges de enderecos IP correspondentes a
cada pals.

36736, Deve permitir configurar listas negras de bloguelo e listas brancas de conflanga, baseadas em
endereqo P de origem.

3.6.7.37.  Deve permitr a liberagio tempordria ou definitiva (whitelist) de enderegos 1P blogueados por
tarem originados atagues detectades pela selucdo.

36.738.  Deve permitic adicionar, autoraticamente ou manualmente, em uma lista de bloguelo, os
endereqos IP de origem, de acordo corn a base de 1P Reputation.

36.7.39. Deve possulr a capacidade de Prevenglo ao Wazamento de Informagies (DLP), blogueands o
vazamenta de informagbes de cabecalho HTTP.

36740 Deve possulr afuncionalidade de proteger o website contra apbes de desfigurago (defacement),
com restauraglo automdtica e rapida do site case ocorra 4 falha.

3.6.741. Deve possulr a funclonalidade de antivirus para Inspegio de trifego e arquivos.

36.742. Deve possuir a capackdade de investigar @ analisar todo o trafego HTTP para atestar se estd em
conformidade com a respectiva RFC, blogueando ataques e tréfege em ndo-conformidade.

3.6.7.43. Deve ser capaz de fazer acelerardo de 551, onde os certificades digitals sdo Instalados na selugio
& as requisigbes HTTP so enviadas aos servidores sem criptografia.
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36.744.  Asoluglo deve ser capaz de funclonar comao Terminador de sessBes S50 para a aceleragdo de
trifego.

3.6.7.45. Deve para 550/TLS offload suportar no minimo TLS 1.0, 1.1, 1.2 e L3

36746,  Asolugdo deve ter a capachdade de armazenar certificados digitals de Ca's.

36.747. Asolugio deve ser capaz de gerar C5R para ser assinado por uma Ca

3.6.7.48. Asolucdo deve ser capaz de validar os certificades que sdo wilides e nEo foram revogados por
uma lista de certificadas revogadas (CRL).

367490 Asolucio deve conter as assinaturas de robds conhecidos coma link checkers, indexadores de
weh, search engines, spiders e web crawlers gque podem ser colocades nos perfis de controle de
acesso, berm come resetar tals conexdes,

36.750.0  Asoluglo deve ter um sistema de reputaglo de enderegos IP publices conhecidos como fontes
de atagques DDo%, botnets, spammers, etc. Tal sisterna deve ser atualizado automaticamente.
36.751. Asolugio deve ser capaz de limitar o total de conexiies permitidas para cada servidor real de um

pool de servidores.

36.752. Asolugdo deve permitir a customizagdo ou redirecionar solicitagies e respostas HTTP no HTTP
Hast, Reguast URL HTTP, HTTP Referar, HTTP Body & HTTP Location.

36.753. Asolugdo deve permitir criar regras definindo a ordem ern gue as piginas devem ser acessadas
para prevenir atagues como cross-site request forgery [CSRF).

36754 Asolugio deve ter a capacidade de definir restrices a métados HTTP.

3.6.755. Asolugdo deve ter a capacidade de proteger contra a detecgo de campos ocultos.

36.756. Deve permitir gque sejarn crladas assinaturas customizadas de ataques e DLP, atravds de
expresshes regulares.

36.757. Asolugdo deve incluir capacidade de atuar como um scanner de vulnerabilidades ou permitic a
Integragdo com scanners de vulnerabilidade de terceiros para diagndstico e identificacdo de ameagas
nos servidores web, software desatualizado e potenciaks buffers overflows,

3.6.7.58.  Deve gerar perfil de protecio automnaticamente a partir de relatdrio em formato XML gerado por
scanner da vulnerabilidade de tercairos.

3.6.759. A solugdo deve gerar urn relatdrio da andlise de vulnerabilidades no formato HTML

367600 Asolugio deve permitir a exclusdo de URLS na andlise de vulnerabilidades.

3.6.7.61. Deve ser capaz de fazer compressdo de conteddo HTTP, para reduzir a quantidade de
Informacties emdadas ao cliente.

36.7.62.  Devesuportar redirecdo e reescrita de requisighes e respostas HTTP.

36.763.  Deve permitir redirecionar requisighes HTTP para HTTPS.

3.6.7.684.  Deve permitir reescrever a linha URL no cabegalho de uma requisicio HTTP,

3.6.7.85. Deve permitir reescrever o campa "Host:" no cabegalho de uma reguisicio HTTP.

36.768.  Deve permitir reescrever o campo *Referer” no cabegalho de uma requisicio HTTPE.

36.7.67.  Deve permitir redirecionar requisighes para outro web site.

3.6.7.68.  Permitir enviar resposta HTTP 403 Forbidden para requisigBes HTTP.

36769, Deve permitie reescrever o parimetro “Location:” no cabegalho HTTP de uma resposta de
radirecio HTTF de urn servidor web.

36.7.70.  Dewve permitir reescrever o corpo ("body") de uma resposta HTTP de um servidor web.

36.7.71.  Deve permitir adiclonar o campao X-Forwarded-For para identificagie do endereqo real do cliente
quando no modo de proxy reversa.

36.7.72.  Asolugdo deve suportar regras para definir se as solidtagiies HTTP serfo aceitas com base na
URL & a origem do pedido e, se necessdrio, aplicar uma taxa especifica de transferéncia (rate Hmit).

36.7.73. A solugdo deve suportar o mecanismo de combinacio de controle de acesso e autenticacdo
utilizando mecanismos comao HTML Form, Basic & Suporte a 550, métodos como LDAP & RADIUS para
consultas e integragdo dos usudrios da aplicacdo.

36.7.74.  Possulr capacidade de caching para acelerapéo web.

36775, Deve permitie ao Administrador 2 crlacio de novas assinaturas efou alteracio de assinaturas (&
existentes.

36.7.76.  Deve suportar no minimo 500 regras de reescrita URL distintas

36.7.77. Devesuportar no minimo 250 politicas de assinatura distintas

36778 Deve supartar no minimo 500 grupos ou pooks de servidores, e cada pool deve suportar no
rinime 1000 membros

3.6.7.79.  Deve suportar no minima 1000 IPs wirtwals conflgurados e ativos simultaneamente

36.7.80.  Deve ser capaz de restringir acesso quando as requisices ndo tiverem um cabecalho HTTP
especifico pré-configurado.
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36.781.  Deve cer capar de imitar o nimero de usudriosforigens simultdneos acessando a mesma
conta/sessdo/login.

3.6.7.82.  Deve ser capai de criptografar URLs para prevenir acesso forcado e garantir que a estrutura de
diretdrios interna da aplicagio web nlo seja revelada aos usudrios.

36.783.  Deve ser capaz de adicionar miltiplos servideres ADFS em um pool de servidores

3.6.7.84. Deve implementar recursos de protegdo de AP (Application Programming Interface) através de
Machine learning, implementande a andlise dindmica das chamadas de APl para detecgdo de
anomalias e blogueando atagues direcionados a aplicagbes baseadas em microsenigos.

3.6.8. Outras funcionalidades

3.6.8.1. A solugdo deve Incluir funcienalidade de balanceamento de carga entre servidores web.

3.6.8.2. Deve passulr a habillidade de configurar portas ndo-padrio para aplicagio web HTTP e HTTPS.

3.6.8.3. Deve possulr a capacidade de balancear/distribulr trafego e rotear o conteddo através de varios
servidores web.

3.6.8.4. A solugde deve permitir criar grupos de servidores (Server Farm / Pool) para distribulr as conexbes
dos usudrios.

3.6.8.5. Deve suportar algoritmo Round Robin para balanceamento de carga de servidoras.

3.6.8.6. Deve suportar algoritrmo Welghted Round Robin para balanceamento de carga de servidores.

3.6.8.7. Deve suportar algoritmo Least Connections para balanceamento de carga de servidores.

3.6.88 A soluglo deve ser capaz de criar servidores wirtuals que definem a Interface de redafbridge e
enderego P por onde o trafego destinade ao Server Pool & recebide.

3.6.8.9. 0s servidores virtuals dewem entregar o trafego & um Unico servidor web e também possuir a opgio
de distribuir as sessdes/conexdes entre os servidores web do Server Pool.

36.810.  Deve ser possivel especificar o nomeros mdximo de conexbes TCP simultineas para um
determinade servider membro do Server Pool.

36.811.  Deve permitir teste de disponibilidade de servidor web através do método TCP.

3.6.8.12.  Deve permitir teste de disponibilidade de servidor web através do método ICMP ECHO_REQUEST
(ping].

3.6.8.13.  Deve permitir teste de disponibilidade de servidor web através do método TCF Half Open.

36.814. Deve permitir teste de disponibilidade de servidor web através do método TOP S5L

3.6.8.15.  Deve permitir teste de disponibilidade de servidor web através do método HTTP.

3.6.816.  Deve permitir teste de disponibilidade de servidor web através do método HTTPS.

3.6.817. Nostestes de disponibilidade HTTP e HTTPS, permitir indicar a URL exata a ser testada.

36.8.18. Nos testes de disponibilidade HTTP @ HTTPS, permitir escolher entre os métodos HEAD, GET
POST.

368190 Nos testes de disponibilidade HTTP & HTTPS, permitir indicar o nome do campeo HTTP "host" a
ser testado.

368200 Suportar roteamento das requisicbes dos clientes web baseado em contedds HTTP, atrawés de
"Host”.

36821 Suportar roteamento das requisicies dos clientes web baseado em conteddo HTTP, através de
“URL".

3.6.8.22.  Suportar reteamento das requisigdes dos clientes web baseade em conteddo HTTP, através de
"Pardmetra HTTP",

36823, Suportar roteamento das requisicies dos clientes web baseado em conteddo HTTP, através de
"Referer”.

3.6.8.24. Suportar reteamento das requisigies dos cllentes web baseado erm conteddo HTTP, através de
"Enderego ¥ de Origem”.

36825 Suportar roteamento das requisicies dos clientes web baseado em conteddo HTTP, através de
"Cabecalho”.

36826,  Suportar roteamento das requisicies dos cllentes web baseado erm conteddo HTTP, através de
“Cookie”.

3.6.8.27.  Suportar roteamento das requisigies dos clientes web baseado em conteddo HTTP, através de
"Walor de campo

36828 doCertificade X509".

36.829. Deve implementar Cache de Conteddo para HTTP, permitindo que aljetos sejam armazenados
& requisighes HTTF sejam respondidas diretamente pela selugdo.

3.6.830. A soluglo deve ser capaz de balancear as sessbes novas, mas preservar sessdes exlstentes no
mesmo servidor, implementando persisténcla por enderego IP de origem.
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36.831. Asoluglo deve ser capaz de balancear ac sessfec nowvas, mas preservar sasses existentes no
mesmo servidor, Implementando persisténcla analisando pardmetros do header HTTP.

3.6.8.32. A soluglo deve ser capaz de balancear as sessfes novas, mas preservar sessies existentes no
resmo servidor, implementando persisténela analisando a URL acessada.

36.833. A soluglo deve ser capaz de balancear as sessfes novas, mas preservar sessfes exlstantes no
rmesmo servidor, implementando persisténcla por cookle — métedo cookle nsert e cookle rewrlte.

36.834.  Asoluglo deve ser capaz de balancear as sessfes nowas, mas preservar sessfies existentes no
mesmo servidor, implementando persisténcda por embedded cookle (cookle orlginal mals porgéo
randfmica).

3.6.835. Asolugio deve ser capaz de balancear as cessecs novas, mas preservar sessdes ewistentes no
mesmo servidor, iImplementando persisténela baseada em Reescrita de Coakle.

3.6.8.38. A solugdo deve ser capaz de balancear as sessbes novas, mas preservar sesses existentes no
mesmo servidor, implementando persisténcia baseada em Cookle Persistente.

3.6.837. Asolugdo ser capaz de balancear as sessbes novas, mas preservar sessiies exlstentes ne mesrmo
servidor, implementando persisténela baseada em ASP Session 0.

3.6.838. A solugdo deve ser capaz de balancear as sessfes novas, mas preservar sessdes existentes no
mesmo servidor, Implementando persisténcla baseada em PHP Session 100

3.6.839. Asolugio deve ser capaz de balancear as sessbes novas, mas preservar sessdes eslstentes no
mesmo servidor, iImplermentando persisténcla baseada am ISP Sassion 1D

3.6.840. A solugdo deve ser capaz de balancear as sessfes novas, mas preservar sessdes existentes no
mesmo servidor, implementando persisténcla por sessdo 551

36.841. Asolugio deve ser capaz de enviar cddigo de erro 503 caso o helth-check dos servidores astiver
desabilitade efou o servidorfservign da retaguarda ndo estiver rasponsive.

3.6.842.  Devesuportar FWMARE (marcagdo de trifega).

3.7. ITEM 07 = SOLUCAD DE SEGURANCA DECOY/HONEYPOT
3.7.1. Soluglo baseado em appliance ou em servidor virtualizado compativel com as seguintes plataformas de
virtualizaco: WiMWare vSphere ESXI 5.1, 5.5 ou 6.0 and |ater, KVM, Hyper-V, AWS, AZURE, GCP. No caso de
soluglo wirtualizada a responsabilidade pelo forneciments de servidorfhardware com licenclamento
necessario serd da CONTRATADA, & o equipamente deve ser instalado nolocal indicado pela CONTRATANTE
. Deve possulr garantla e licenga para atualizaglo de firmware e atualizagio automdtica de bases de dados
de todas as funcionalidades pele periodo de 24 [vinte e guatra) meses.
3.7.3 Poderd ser entregue em equipamento Onkco ou com composigie de equipamentos para atender as
funclonalidades exigidas.
3.7.4. Deve suportar o acesso via 55H e WEB (HTTPS) para gerenclamento de solugies
3.7.5. Deve ser fornecida toda docurentacio técnica, bem como manual de utilizagio, em portugués do Brasil ou
em inglés.
3.7.6. Deve ser fornecida SolugBo Centralizada de Armazenamento de Logs e Relatdrios, caso compativel poderd
serutilizada atual solugio existente na PRODEE, Marca Fortinet, Modelo FAZ-37006.
3.7.7. Deve suportar ter a capacidade minima de 18 WM de honeypot;
3.7.8. Deve suportar ne minimo 120 VLAN's e estar licenclade para no minimo 05 WLANS;
3.7.9. Deve possulr 02 {dods) licenclamento incluso de Windows 7 ou Windows 10
3.7.10. Deve possulr licenclamento pelo periodo de 24 (winte e gquatre] meses para as funclonalidades de
Decaption Decoys, AV, IPS, & Wab Filtering;
3.7.11. Deve suportar a seguinte combinagdo:
37111 Windows 7, Windows 10, Windows 10 {customizable BYOL), Windows Server 2016 and 2019 ou
superior
3.7.112 Linux, VPN Server
3.7.103. Medical (PACS, Infusion pump), ERP
3.7.11.4. 12T, SAP andfor SCADA
3.7.12. Deve suportar os seguintes serigos:
37121 551 VPN, S5H, SAMEBA, SMB, RDP, HTTESS, SOL, GIT, DICOM, FTP, TFTP, SNMP, MODBUS,
STCOMM, BACNET, IPMI, TRICONEX, GUARDIAN-AST, IECL0M, EtherMet/IP, DNP3, JET-DIRECT, ATSP,
UPnP, TCP part listener
3.7.13. Deve possulr as certificaghes: FCC Part 15 Class A, RCM, VCCI, CE, ULfcUL, CB

3.7,

[
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3.7.14. Deve sar capaz de criar uma rede de maguinas wirtuals gue 58 comportam como dispositives reals a fim
de atralr Invasores e monitorar suas atividades na rede.

3.7.15. Deve ser capaz de monitorar as agiies de atacantes gue tentem wiolar as maguinas virtuals.

3.7.16. Deve analisar as agbes dos invasores ao tentarem invadir as maguinas virtuals.

3.7.17. Deve ser capaz de simular servigos, aplicativos ou usudrios nas magquinas virtuals a fim de simular um
amblente corporativo real.

3.7.18. Deve possibllitar a Instalagio de pacote ou script em endpoits reals que simulem interacio com os
servigos das maguinas virtuals a firm de Influenciar o comportamento dos atacantes aumentando a superficie
de engano.

3.7.19. O administrador deve ser capaz de monitorar atagues através de incidentes, lista de atagues e por
representagdo vistual da rede mestrando endpaints, maguinas virtuals do dispesitive e atagques em
andamento.

3.7.20. O sisterna deve ser capaz de demonstrar o ndmere de incidentes por tipo de servigo abrangendo
minimamente os seguintes: 35H, SAMBA, SMEB, RDP, HTTP, FTF, TFTP, SMMP, MODBUS, S7COMM, BACNET,
IPMI, TRICONEX, GUARDIAN-AST & IEC104.

3.7.21. Devesuportar acriagdo de perfis de administrader para controlar os priviléglos de acesso do aos recursos
do sistema. o criar uma conta de administrader deve ser atribuido um perfil 4 conta;

3.7.22. Deve possulr minimamente os seguintes perfis de adminstrador: super admin - tendo acesso a todas as
funcionalidades & read only — tendo acesso somente leitura. Adicionalmente deve pessibilitar a criacio e
customizagdo de perfis administrativos;

3.7.23. Deve suportar a autenticagdo remota de administraderes usando servidores RADILS & LDAP;

3.7.24. Deve ser capaz de sar implantado em redes do tipo effline ou air-gapped

3.7.25. Deve parmitir insenr a licen¢a de uso de equipamenta mesmao em redes do tipo offline ou alir-gapped

3.7.26. Deve ser capaz de atualizar o firmware mesmo em redes do tipo offline ou alr-gapped;

3.7.27. Deve ser capaz de atualizar o mddulo de seguranga mesmao em redes do tipo offling ou alr-gapped;

3.7.28. Deve ser capaz de armazenar Log no préprio eguipamento ou integrar com urmn servider remoto de
armazenamento de log;

3.7.29. Deve suportar servidor de log remoto do tipo syslog e CEF.

3.7.30. Deve possulr dashboard que mostre informagbes des seguintes itens:

30301 Informacdes do sistema como: Hostname, versdo do firmware e usuario conectado no momenta;

7.30.2.  Mdmero de Incidente e eventos com sueus nivels de severidade por intervale de tempo;

7.30.3.  Ndmero de decoy implementado;

7.30.4. Perfarmance de CPU e RAM:

7305, Informacdo de uso de disco;

7306, Widget de Top attack:

3.7.31. Deve ser capaz de customizar o dashboard;

3.7.32. Deve ser capaz de atualizar o firrnware via interface grafica;

3.7.335. Deve ser capaz de realizar o backup e restore wia Interface grifica;

3.7.34. Deveser capaz de configurar rotas (camada 3 OS5I

3.7.35. Deve suportar configuragio de cliente DNS;

3.7.36. Deve suportar configuragio de IPyvd e IPvE;

3.7.37. Deve ser capaz de criar diferentes perfis de conta de administrador do sistema;

3.7.38. Deve ser capaz de integrar com servidor LDAP e Radius;

3.7.39. Deve suportar a importagio de certificadas Ca;

3.7.40. Deve suportar a confguragde de cliete de e-maill para envio de alertas;

3.7.41. Deve ser capaz de escolher o nivel de severidade do alerta que serd enviado;

3.7.42. Devesuportar SNMP V1, V2 e V3

3.7.43. Deve suportar conex3o comn a base de dados do fabricante para atualizar informacBes de seguranga;

3.7.44. Deve suportar integragdo com sistema de deteccio de malware

3.7.45 Deve suportar integracio corm SandBaox

3.7.46. Deve suportar integracio com NGFW do mesmo fabricante ou de tercelros;

3.7.47. Quando integrade com salugio de NGFW deve permitir:

37471 Quarentenar dispositives;

3.7.472. Exibir o status de IP bloqueada;

3.7.47.3.  Exportar arquive 10C no formats C5V ou STIX;

3.7.474. Mitigar e isolar de forma autornatica endpoint infectado para previnir atagues ou movimentagio
lateral na rede;
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3.7.48. Deveser capaz de lstar s incidentes detectados com no minime a informagio de: severidade, protocola,
tipa, 1P do invasor, 1P da vitima, 1D do Decoy, usudrio invasor, porta de orgem do atague, data e hora do
atague;

3.7.49. Deve ser capaz de gerar relatdrios em POF ou C5V;

3.7.50. Deve ser capaz de listar os atagues detectados com as informacBes de severidade, data e hara,
informagde do 1P do atacante;

3.7.51. Deve ser capaz de montar uma representagio da rede em forma de mapa contendo Informagdo do
endpoint, decoy e atague;

3.7.52. Deveser capaz de classificar o nivel de risco dos incidentes e eventos;

3.7.53. Deveser capaz de informar & guantidade de eventos e inchdentes que ocorreram em uma faixa de tempo;

3.7.54. Deve ser capaz de listar pelo menos o top 5 atacantes;

3.7.55. Deve ser capaz de listar o ndrmero de incidenta por servigo de forma grafica;

3.7.56. Deve ser capazr de Implantar VMs Decoy na rede, para monitorar e ajudar a entender as agdes de um
atacante ao obter acesso ndo autorizade ao Decoy;

3.7.57. Deveser capaz de implementar decoy custornizade [custom image);

3.7.58. Devesuportar importagdo de Imagem 150;

3.7.50. Deve ser capaz de customizar o recuso de CPU, Memdria e Armazenamento da Vid-decoy;

3.8. ITEM 08 — SOLUCAD DE SEGURAMCA DE EMAIL
3.8.1. Requisitos Gerals

3.8.0.1. A solucio deve ser entregue em appliance ou no formate de solugo virtual, compativel com as
plataformas Vidware, Microsoft Hyper-V @ KVM, no caso de solugio virtualizada a responsabilidade
pelo fornecimento de servidor/hardware com leenclaments necessirio serd da CONTRATADA, & o
equipamento deve ser instalade no local indicado pela CONTRATANTE;

3.8.1.2. Deve possulr garantla e licenga para stualizagio de firmware e atualizagio automdtica de bases de
dades de todas as funconalidades pelo perodo de 24 (vinte & quatro) meses.

3.8.1.3. Deve ser fornecida Solucdo Centralizada de Armazenamento de Logs e Relatdrios, caso compativel
poderd ser utilizado atual solugio existente na PRODEB, Marca Fortinet, Modelo FAZ-3700G.

3.8.1.4. Deve suportar o roteamento de, no minimo, 3.000.000 (trés milhdes) mansagens por hora;

3.8.1.5. Supartar o rotearnento de, nominima, 25000000 (deds milhdese quinhentos mil) menzagens por hora
com a andlise de anti-spam;

3.8.1.6. Supartar o rotearnento de, no minima, 2.000.000 [doks milhdes) mensagens por hora com a andlise
de antl-sparm e antl-virus;

3.8.1.7. Permitir a configuragio de, no minima, 2.000 [det mil) dominlos;

3.8.1.8. Permitir @ configuragdo de, no minime, 40.000 [quarenta mil) mallboxes quande operando em modo
gateway.

3.8.2 Funclonalidades Gerals

3.8.2.1 A solugBo deve posculr e estar lcenclada com funclonalidades de anti-sparm, antl-virus, antl-spyware
e antli-phishing. dewe ser capaz de realizar a inspecio de correlo da Intemet de entrada e salda.

3.8.2.2. Deve permitir integragio corn o Microsaft 365 atrawvés de API;

3.8.2.3. Deve ter a opcdo de remover ou neutralizar conteddos potencizlmente maliclosos e reconstrui- lo
mals tarde. Por exemplo, em arquives como o MSOffice e o pdf que possuem macros, java ou HTRML
com URLs mal-intencionades;

3.8.2.4. Deve possulr um assistente (wizard) para o provisienamento facil e rpide de configuragiies bdsicas e
dominies para protegdo.

3.8.2.5. Deve se conectar em tempo real com a base de dados do fabricante para baixar atualizacies anti-
sparm.

3.8.2.6. Deve oferecer protegdo contra-atagues de negaglo de servigo corno, por exemplo, Mail Bornb.

3.8.2.7. Deve parmitir a criacio de perfis de configuracio de forma granular, onde, para cada perfil, poderd
adicionar configuragbes especificas de funclonalidades, comeo: anti-spam, anti-wirus, autenticagio,
dentre outros.

3.8.2.8. Deve ser capaz de entregar o correlo baseado em usudrios existentes em uma base LDAP.

3.8.2.9. Deve suportar quarentena por usudrio, possibilitando que cada wsudrio possa administrar sua prépria
quarentena, removends mensagens ou liberande as que ndo sBo spam, diminuindo a
rasponsabilidade do administrador & também a possibilidade de bloquelo de e-mails legitimos. A
quarentena deve ser acessada através de pigina Web e POP3.

3.8.2.10.  Deve ser capaz de agendar o envio de relatdrios de guarentena.

Pagina 32 de 87



3.8.211.  Deve cef capaz de realizar o armazenamento de e-mails {archiving) baseado nas politicas de
envio e recepgdo, com suporte também a armazenamente remeto.

3.8.2.12.  Deve ser capaz de manter filas de correlo (queue) em caso de falha na conexdo de saida, atrasos
ou erros de entrega.

3.8.213.  Deve ser capaz de manter listas de reputagio do rermetente com base em: quantidade de wirus
enviados, guantidade de e-malls considerados spams e quantidade de destinatdrios equivocados,

3.8.2.14.  Deveteracapacidade de avallar, reter efou blaguear e-malls gue tém ameagas avangadas, coma
dia-zero, através da andlise com sandboxing.

3.8.215.  Deve ser capaz de filtrar anexos e conteddo de e-mails.

3.8.2.16.  Deve ser capaz de realizar uma Inspecdo profunda de cabegalhos de e-mall. deve ser capaz de
realizar analise bayesiana para determinar se um e-rmall & sparm.

3.8.2.17.  Deve ser capaz de filtrar e-maills baseados nos URI's [Uniform Resource |dentifier] contidos no
corpo da mensagem.

3.8.2.18.  Deveser capaz de realizar analise de imagem e documentos PDF para a procura de spam.

3.8.2.19.  Deve suportar direclonamento em 1Pvd e IPVE.

3.8.2.20. Deve suportar greylist para contas de e-mall em IPwd e IPvE. dewe ser capaz de detectar
endereqos IP forjados (Forged IF).

3.8.2.21.  Deve ser capaz de funclonar como gateway, atuando como MTA (Mall Transfer Agent). deve
suportar Sender Policy Framework (SPF).

3.8.2.22.  Deve suportar Domain Keys Identified Mall [DEIM].

3.8.2.23. Deve suportar Domaln Based Message Authentication {DMARC).

38224,  Deve ser capaz de atrasar o envio de e-mail de grandes dimensiies para os hordrios gue sdo de
FNENas Carga.

3.8.2.25.  Deve ser capaz de definlr o encaminhamento de correlo (relay] para um IP especifico baseado
no P de origem da mensagem.

3.8.2.26.  Deve permitir o armazenamento de e-mails e quarentena localmente ouw em servidor remoto.

3.8.227. Deve permitir sua conflguragio através de interface para acesso & Web (HTTP, HTTPS).

3.8.2.28. Deve ser capaz de permitir a2 criacdo de administradores exclusivos para administrago e
configuragde da solugio por dominio, sendo tarmbém possivel restringir o acesso por enderego IP e
mascara de rede de origem.

38229, Deve ser capai de fornecer, pelo menos 02 {dols) nivels de acesso de gestso:

382300 Leltwura/Gravagso (Read/Write) ou Somente Leftura (Read Only).

3.8.231.  Deve ser capaz de armazenar lags e eventos localmente & também envid-los para servidores
ramotos (Syslog).

38232 Deve permitir o relato de atividades, analisando os arguivos de eventos (logs) e apresantd-los na
tabela ou formato gréfico.

3.8.233. Quando a solugio estiver implementada em alta disponikilidade, deve ser capaz de monitorar o

status do link.

38234 Quando a soluglo estiver implementada em alta disponibilidade, deve suportar o fallover de
rade.

3.8.2.35.  Quando a solugio estiver implementada em alta disponibllidade, deve suportar o modo
ativo/passivo.

3.8.3 Funclonalidades de DLP
3.8.3.1 Afuncionalidade de DLP deve permitir especificar a informagio a ser detectada como palavras, frases
e expressies regulanes.
3.8.3.2. Deve possulr urma lista predefinida de tipos de informagbes, como ndmeros de cartde de crédito e
outras.
3.8.3.3. Deve permitir a criagdo e armazenamento de imprassies digitais (fingerprint) de documentos.
3.8.3.4. Deve permitir a crlagdo de filtros por arguivo.
3.8.3.5. Deve permitic & geracio e armazenamento de impressies digitais (fingerprint) de anexos em a- mall.
3.8.4. Funcionalidades de IBE
3.8.4.1 A solucio deve suportar criptografia das mensagens bazeada ern identidade [ldentity Based
Encryption IBE) para que o destinatdrio ndo requelra uma PSK ou certificado instalado anterlormente
para a deseriptografia.
3.8.4.2. Deve possulr licengas Emall Data Loss Prevention, URL Click Protection & Cleud Sandboxing;
3.8.4.3. A criptografia de mensagens com IBE deve suportar tanto o método push, quanto o método pull, em
que a mensagemn criptografada @ armazenada na plataforma de e-mall para acesso remoto
autenticado ou ser enviada como anexo para o destinatirio.
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3.8.4.4. Em ambos métodos da criptografia IBE, deve ter um raglstra do usudrio do destino na plataforma de
e-mall, de modo que, para ver as mensagens criptografadas, um processo de autenticacio seja
necessarno,

3.8.5. Suporte a RFC's

3.8.5.1. A solugdo deve suportar as seguintes AFC's (Request For Comments):

3.8.5.2. Criptografia SMTPS & SMTP over TLS;

3.B.5.3. AFC 1985 (SMTP Service Extenzion for Remote Message Queue Starting); RFC 2034 [SMTP Service
Extension for Returning Enhanced Error Codes); RFC 3207 (SMTP Service Extension for Secure SMTP
ower TLS);

3.8.5.4. AFC 3461 (SMTP Service Extencion for Delivery Status Notifications DENs); RFC 3463 (Enhanced Mail
System Status Codes);

3.8.5.5. AFC 3464 [Extensible Message Format for Delivery Status Motifications); RFC 4954 (SMTP Service
Extension for Authentlcation);

3.8.5.6. RFC 5321 (SMTP);

3.8.5.7. RFC 6376 (DomainkKeys Identified Mail {DKIM) Signatures);

3.8.5.8. AFC 6522 (Multipart/Report Content Type for the Reporting of Mall System Adminlstrative Messages);

3.8.5.9. RFC 7208 (Sender Policy Framework (SPF) for Authorizing Use of Domains in E-Mail);

3.8.510.  RFC 2221 (Login Referrals);

38511 RFC 2342 [IMAPA Namesgace)];

3.8.5.12.  RFC 2643 [IMAPY Implementation Recommendations); RFC 2871 (IMAPA 1D Extension);

3.8.5.13. RFC 3348 [IMAPA Child Mallbox Extension); RFC 3501 [IMAPS revl);

38514,  RFC 3502 (IMAPF Multiappend Extension);

3.8.515.  RFC 3516 (IMAPY Binary Content Extension); RFC 3691 [Unselect Command];

3.8.5.16.  RFCA315 (UIDPLUS Extension); RFC 4469 (Catenate Extension);

3.8.5.17.  RFC4731 (Extension to SEARCH Cemmand for Controlling What Kind of Inforrmation 1s Returned);

3.8.5.18.  RFC 4959 |Extension for Simple Authentication and Security Layer (SASL) Initial Client Response];

3.8.5.19. RFCS032 (WITHIN Search Extension), RFC 5161 (Enable Extension);

3.8.5.20. RFC 5182 (Extension for Referencing the Last SEARCH Resultl RFC 5285 [IMaP
Internationalization);

3.8.5.21.  RFC5256 (Sort and Thread Extensions); RFC 5258 [List Command Extensions); RFC 5267 [Contexts
for IMAPG);

3.8.5.22.  RFC 5819 (Extension for Returning STATUS Information in Extended LIST); RFC 6154 (LIST
Extension for Special-Use Mallboxes);

3.8.5.23. RFC 6851 [MOVE Extension);

38524, RFC 7162 (IMAP Extensions:Ouick Flag Changes Resynchronization (CONDSTOR) and Quick
Mallbox Resynchronization [ORESYNC));

38525 RFC 1939 [POP3);

3.8.5.26.  RFC 2449 [POP3 Extension Mechanism);

38527, RFC 1155 (Structure and Identification of Management Information for TCP/IP-based Interface);

3.8.5.28. RFC 1157 [SMMP v1]; RFC 1213 [MIB 2);

3.8.5.29. RFC 2578 (Structure of Management Information Version 2); RFC 2579 {Textual Conventions for
SMIv2);

3.8.5300  RFC 2595 (Using TLS with IMAP, POP3 and ACAP): RFC 3410 (SMMP v3);

3E531  RFC3ALE [SNMP 2]

3.9. ITEM 09 — SERVICOS PROFISSIONAIS DE MONITORAMENTO E SEGURANCA DO DATACENTER DA PRODEB
3.9.1. CARACTERISTICAS GERAIS

3.9.1.1 A CONTRATADA deve prestar durante a vigéncla contratual de 24 (vinte e quatra) meses, servigos
profissionals, especializados e multidisciplinares para o monitoramentoe a protecdo do amblente de
datacenter da PRODEB, incluindo Gestio de Vulnerabllidades, Gestio de Incidentes, Monitoramento
e Visibllidade de atagues Clbeméticos, Operagdo e Atendimento de Requisigiies, Testes de Invasio,
Simulagdo de ataques relacionades & Seguranga Digital;

3.9.1.2. 0s servicos acima devem conslderar como escopo iniclal as solugbes e produtos de seguranca
descritos no ANEXO 11l — SOLUCOES DE SEGURANCA & deve realizar, durante a vigénela do contrato,
ariies proativas voltadas para a seguranca do parque computacional da PRODEB a fim de & manté-lo
estavel, disponivel e Integro;

Pagina 34 de 87



3.9.1.3. As solugBes de seguranca a seram contratadac e gue constam nos (tens 06, 0T & 08 também farfo
parte do escopo deste servigo;

3.9.1.4. Mo prazo de até 30 (irinta) dias apds @ ernissio da Ordern de Servigo, a CONTRATADA devera realizar
avallagio completa do amblente do COMTRATAMTE com o obpetivo identificar lacunas ou
oportunidades de melhoria (Gap Analysis] com o objetive de avaliar a maturidade dos controles de
seguranca do CONTRATANTE;

39.14.1 A andlise dos controles de seguranca deverd ser realizada obedecendo o framework de
seguranca MITRE ATTACK que utiliza base global de conhecimento das téticas, téonlcas e
procedimentos [TTEs) utilizados por atacantes para awvaliar a efetividade dos controles de
seguranga;

3.9.1.4.2. A andlise devera ser conduzida por profissional com certificagio CISSP - Certifled Information
Systems Security, que serd responsavel pela apresentacdo dos resultados da andlise ao gestor,
fiscals do contrato e gestores da PRODES;

3.9.1.4.3, Deverd fornecer os resultados da andlise para a equipe téonica da CONTRATANTE;

3.9.2. PRINCIPAISATIVIDADES LY SEREM EXECUTADAS DE FORMA COMTINUA PELA
CONTRATADA:

3.9.2.1 Interaglr com a equipe de Seguranca da PRODEE de forma continua para otimizagie das aghes de
protecde do amblente, definigdo de processos, procedimentos operacienals e Instrugbes de trabalhe;

3.9.2.2. Acompanhar a execucdo dos sarvigos para o cumpriments dos nivels de serigo astabelecidos;

3.9.2.3. Priorizar os atendimentos criticos, conforme definicdo do CONTRATANTE;

3.9.2.4. Monitorar permanente e avallar eriticamente os produtos e servigos de seguranga do CONTRATANTE;

3.9.25 Tracar curvas de comportamento, definie 2 wolumetria média de acestos e Identificar
comportamentos ndo usuals, visando an tecipar a identificacio de incidentes de seguranca, antes
mesmo de impacto nos servicos;

3.9.2.6. Atuar proativamente na antecipago e ldentificaglo de incidentes de seguranga, antes mesmo do
Impacto nos servigos;

3.9.2.7. Reagir aos eventos de Seguranga da Informagdo que possam afetar a disponibilidade, integridade ou
confidencialidade das informaghes exlstentes nos sistemas ou servigos de Tl do CONTRATANTE;

3.9.2.8. Atuar guando ocorrer a falha dos controles de seguranga ou situagdo previamente desconhecida e
que tenha probabilidade de comprometer os sisternas e servigos de T1.

3.9.2.9. Prover os fiscals do contrato com os relatdrios téonlcos e gerenclals suficlentes para a comprovago
dos servigos realizados;

3.9.210.  Supervislonar sua eguipe na execufdo dos servigos;

3.9.2.11.  Elaborar e propor plano de execucdo dos servigos;

3.9.2.12.  Organizar a alocago de turnos e de profissionals de sua equipe;

3.9.213.  Definir plano de treinamento inicial e continuo dos profissionals que executam os servigos;

3.9.2.14.  Executar outros servigos correlatos & supervisio dos profissionals na execuglo dos Servigos;

3.9.2.15.  Orlentar & atuacio da equipe técnica em situagides criticas de trabalho, bern comae Interagir com
a Equipe de Seguranga da PRODES;

3.9.216.  Fornecer sugestbes & auxiliar na construcio & manut engdo continua, com o apolo e aprovagio
da COMNTRATANTE, de precedimentos sistematizados & da base de conhecimente, conternplando
todas as selugbes de problemas resolvidos com respostas padronizadas;

3.9.2.17.  Receber as demandas dos servigos relativas & drea de seguranca da informaglo e pravidenclar a
execugio e alocagdo de racursos de trabalho;

38.218  Consolidar os relatdrios de atividades mensals (més calenddric), referente acs Servigos,
provendo informagles gerencials ao CONTRATANTE;

3.9.219.  Supervislonar sua equipe de profissionais na execuglo das agdes conjuntas comn as dreas de
seguranga e Infraestrutura da CONTRATANTE, cumprindo a peolitica de seguranca da informagio da
CONTRATANTE e aplicando as melhores praticas de seguranca;

392200 Consolidar em manuzls de procedimeantos & erm base de conhecimento todas as solugbes
adotadas na execuglo das atividades;

3.9.221. Elaborar mensalmente relatdrios de desempenho, auditoria e eperacio dos ativos sob sua
administragio:

39222 Implantar as melhorias solicitadas pala CONTRATANTE através das aberturas de chamado:s no
sistema de gestio de servigos de T1;

3.9.2.23.  Sugerir novas tecnologias para modernizar o amblente tecnoldgico, buscando subsidiar a equipe
do CONTRATANTE na gestio de seguranga da informacgio;
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39224, aplicar os seguintes processos do ITIL Gerenclamento de Inckdente, Cumprimento de
Requisigie, Gerenclamento de Problema, Gerenclamento da Configuragio e de Mtlve de Servigo,
Gerenclamento de Mudanga, Gerenclamento de Uberagio e Implantagio, Gerenclamento da
Disponibilidade, Gerenclaments do Conhecimento, Gerenclamento de Nivels de Servigo,
Gerenclamento do Catilogo de Servigo.

3.9.2.25. Manter atualizado o Conflguration Management Databaze [CMDE) na ferramenta de
Gerenclamento de a ser disponbilizada pela CONTRATANTE;

3.9.2.26. Consolidar as sugesties de melhoria;

3.9.227.  Receber as diretrizes relacionadas & drea de Seguranga da Informacio e providenciar a execugio
e alocagdo de recursos de trabalho;

39228 Apolar e participar na Implementacdo dos processos bem como na mensuragio dos
Indicaderes de objetivos instituidos pelo CONTRATANTE;

3.9.229.  Realizar as atividades ermn estrita obsarvinca na Politica de Seguranga da Informagio e demals
normas  estipuladas pelo CONTRATAMTE;

3.9.230. Gerar e consolidar os relatdrios de atagues, atualizag®o de ativas, atualizagio de softwares
{aplicagio de patches e fix) dos produtos e servigos de seguranga do CONTRATANTE constantes no
ANEND 1l - SOLUGOES DE SEGURAMNCA, para apresentagio ao CONTRATANTE, constando as medidas
tomadas e sugesties;

39231, Consolidar em manuals e scripts todos os servigos e solugbes adotadas sejam eles noves ou (&
Implantados no CONTRATANTE;

3.9.232. Auwiliar na elaboragio dos pracedimentos e metodologias, e verificar e reportar o cumprimento
dos mesmos pelas demals dreas de T1;

39233  Apolar o CONTRATANTE na andlise & definigo das regras de uso des recursos computacionals
do CONTRATANTE;

3.9.234. Implantar as melhonas solictadas pelas equipes téenicas da CONTRATANTE através de
chamamos;

3.9.235. Monitorar e propor solughes aos projetos/atividades em andamento atimizando-gs quanto aos
raqulisites de Seguranga da Informagio;

39236,  Particlpar, quando solicitado, de reunldo com os gerentes e participantes das projetos de
desenvolvimento e manutencio de sisternas e administragdo de dades, a fim de prover solugbes pa
ra projetos/atividades em andamento;

3.9.2.37.  Participar, quando solicitado, da implantagio de projetes/solugdes, substituicho e atualizagio de
solugfies destinadas & Seguranga da Infraestrutura de rede;

3.9.2.38.  Realizar andlise de tentativas de invasio a sistemas e equipamentos gerenclados pela
CONTRATADA;

3.9.239. Monitorar e analisar os logs dos servigos de seguranga [equipamentas, sistamas operacionals de
servidores e clientes, conexdes, pragramas utilizados ete ), propondeo aghes corretivas e de melhorlas;

3.9.2.40.  Execugdo de mudancas de configuragBo mos ativos sob sua administragio;

39241 Execugho das atividades relativas aos normativos e governanga do CONTRATANTE nagquilo que
for relative & sua drea de atuagio,;

3.9.2.42.  Osservigos devem ser capazes de garantir 2 melhor utilizacio possivel dos recursos de seguranga
exlstentes na emprasa, bern como responder de forma efetiva a eventuals incidentes de seguranga.

3.9.2.43. Osservigos devem inclulr, mas ndo se imitardo a:

392431 Gerenclamento de Solugbes de Seguranga Existentes: Gerencamento de todas as
solugdes de seguranga atualmente implementadas na PRODEB. lsco inclul a operacionalizagdo,
atualizagdo e otimizagio dessas selugles para garantir gue elas continuem a oferecer o mals
alte nivel de protegdo, operande de acordo com as melhores praticas dos respectivos
fabricantes.

392432 Monitoramento de Seguranca: Monitoramento continuo do amblente de datacenter
para detectar e recponder a gualguer atividade suspelta ou maliclesa. 1550 inclul @ uso de
ferramentas avangadas de detecgdo de IntrusBes e sistemas de prevengio.

392433 Gestdo de Yulnerabilidades: Identificacio e mitigagio de vulnerabilidades no amblente
de datacenter. 1sso inclul a realizagdo de avaliapbes de winerabilidade.
392434 Simulagde de Violagie e Atague: Implernentagdo de simulagbes de violagio e atague

para testar a eficicla das medidas de seguranga existentes e identificar dreas de melhoria. 1sso
ajudard a organizagdo a entender como os atacanbes podem tentar wiolar suas defesas e
permitird que a PRODEB tome medidas proativas para fortalecer sua seguranga.
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392435 Gestio de Incidentes de Seguranga: Resposta ripdda e eficaz a incidentes de seguranca
para minimizar o iImpacto e garantir a recuperacio ripida do sistema.

392436 Seguranca Operacional: Implementago de controles de acesso robustes para garantir
que apenas Individues autorizados tenham acesso ao amblente de datacenter. Todas as
operagies reallzadas no amblente operacional da PRODER, seja local ou remotamente, devem
ser gravadas e passivels de auditorla,

392437 Autormnagdo e Integragio de Seguranca: Implementacio de automagdo e Integracio
entre as diferentes selugdes de seguranga para otimizar a resposta a incidentes. lsso permitird
uma resposta mals rdphda e eficaz a incidentes de seguranga, rminimizando o impacto potencial
e melhorando a efickéncla operacional;

392438 Operacionalizacio e atendimento de mudangas e requisigies: Realizar a operacio das
solugdes de saguranga gerenciadas a partir do atendimento de solicitagbes de mudanga &
requlisigies.

392439 Todos os profissionals envelvidos e alocados para a prestaglo dos senvigos, deverio ter
winculo farmal com a empresa CONTRATADA.

3.9.3. AMBIENTE DA CONTRATANTE PRODEB

3.9.3.1. 0 amblente de DataCenter da PRODEE & formado pelos seguintes dispositivos [servidores, switches,
etc. ete.) gue deverdo ser protegidos pelos servigos;

3.9.3.2 As solughbes de seguranga Instaladas no amblente de seguranga atual da PRODEE estio listadas no
ANEXD Il - SOLUGOES DE SEGURANCA INSTALADAS NA PRODEB:

3.9.3.3. Todas fazem parte do escopa dos servigos de gerenclamento, operacio, atendimento a requisighes,
monitoramento, resposta a incidentes, integrago e automacio a serem contratados e devem ser
operadas pela CONTRATADA

3.9.3.4. OQutras selugdes, necessdrias ao cumprimento dos reguisites de servigo elencados neste Termo de
Referéncla, e que ndo fagam parte da tabela acima, deverfo ser fornecidas pela CONTRATADA, sem
Gnus adicional para a PRODEE, em guantidade suficlente para o escopo do amblente de DataCenter
da PRODEB.

3.9.35 A5 solugdes a serem wtilizadas na prestagdo dos servicos aqui elencades, gue forem de
responsabilidade da CONTRATADA, deverdo atender a todos os requisites de fundonalidades de
servipe descritos nas especificagdes técnicas deste terma de referéncla.

3.9.4. ESCOPO DOS SERVICOS DE SUPORTE E MONITORAMENTO

3.9.4.1. 0 fernecedor devera fornecer um servigo de suporte, gerenclamento & menitoramento de todas as
soluglies de seguranga atualmente existentes na PRODEB. Este servigo dewe Inclulr a
operacionalizacio, atualizacio & otimizagBo dessas solugbes para garantir que elas continuem a
oferecer o mals alto nivel de protegio.

3.9.4.2. A CONTRATADN serd responsdvel por operar, configurar, gerenclar, integrar, atender requisigiies,
rudangas e monitorar as solugdes existentes na PRODEB e elencadas neste Termao de Referéncla;

394.21.Todas as ferramentas, softwares, desenvolvimento de integracBes através das APls
disponibllizadas pelos fabricantes & demals solugbes necessdrlas para prestagio do senigo de
gerenciamento, configuragdo, integracio e monitoramento das solugBes de seguranca da
PRODEE serdo de responsabilidade da CONTRATADA e deverdo ser disponibilizados sem énus
para a COMTRATAMTE;

3.9.4.2.2. 0s servigos de operacio, configuracio e atendinenta s mudangas e requisiciies dizem respeito
& nio se limitam a: a aplicagio de regras, politicas, configuraces, exceces, execugdo dea scripts
e procedimentos, execugde de terefas estabelecidas no fluso de mudanga, solicitagBes enviadas
pelas equipes e clientes da CONTRATANTE nas selugdes e produtos de seguranga instalades no
Datacenter da CONTRATANTE;

39423 0s servigos de gerenclamento dizem respeito, & nio se limitam a manutencio do pleno
funclonamento das solughes e produtos de seguranca instalados no Datacenter da Prodeb;

3.9.4.2.4. 08 servicos de Integragdo e automatizagio se referern, & ndo se limitam a, realizar por meio de
conflguragio, script, APl ou sistema gerenclado, a Integragdo entre as solugles e produtos de
seguranga para aprimoramento e otimizagde da protecio de armblente e a automatizagdo das
ariies de respostas a possivels incldentes com atuaglo imediata Independente de um operador
humano;

3.9.4.3. O fornacimento de toda e gualguer ferramenta, instrumento, material @ equipamente de protegde,
bern como materials complementares estritamente necessdrios 4 consecucdo dos servigos agul
elencadaos é de intelra responsabilidade da CONTRATADA e ndo deverd gerar dnus & CONTRATANTE;
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3.9.4.4. Todos os equipameantos e softwares ofertados pela CONTRATADA, quando for o case, e necassano &
consecucio das atividades de seguranga, devem atender s especificages téonlcas do objeto durante
o prazo de vigéncla do contrate, incluinde garantia, manutengio, atualizagdo dos produtos e
monitoramento de seguranga em regime 2457 (vinte e guatro horas por dia, sete dias por semana);

3.9.4.5. Todos os equipamentos, quando for o caso e necessério i prestacio dos servigos, devem sar novos e
de primelre uso. Além disse, os eguipamentos e softwares ndo podem constar, ne memento da
apresentagdo da proposta técnica, em listas de end-of-sale, end-of-support, end-of-life ou similares
do fabricante, ou seja, nio podem ter previsio de descontinuidade de fornecimento, suporte ou vida;

3.9.4.6. 0s softwares ofertados pela CONTRATADA devem ser instalados em sua versio mails estivel
atualizada e estar cobertos por contratos de suporte @ atualizagio de versio do fabricante durante a
vighnela de respective item de servigo. Da mesma manelra, os equipamentos fornecidos para a
prestagdo dos services devem estar cobertos por contratos de garantia do fabricante;

3.9.4.7. 0 conjunto de requisitos especificados para cada servigo pode ser atendido por melo de composicio
com outros equipamentos ou softwares utilizades no atendimento zos demals itens, de maneira
Integrada, desde que nio Implique alteracdo da topologla de rede ou na exposicio de ativos a riscos
de seguranga da informagio, em termaos de integridade, confidencialidade ou disponibilidade;

3.9.4.8. Para que sefa possivel o acornpanhamento, auditonia e direclonameanto de agBes no ambiente deverd
ser fernecido, ao CONTRATANTE, acesso a console dos produtos e ferramentas que irdo compor o
servipe de gerenclamento, configurag®o, operacio, atendimento de requisigles, Integragio e
monitoramento. gara gue seja possivel o acompanhamentao, auditorla e direclonamento de agbes no
arblente;

3.9.4.9. Todos os hardware/software a seremn utilizados para atendimento is exlgéncias de servigos deste
Termo de Referéncla deverdo ser apresentados de forma clara na proposta comercial e deverlo estar
ascompanhados de comprovardo téenica através de documentagdo oficlal e pdblica emitida pelo
fabricante das solugBes;

3.9.4.10. ACONTRATADA deverd disponiiilizar & CONTRATANTE, Painel Central de Informacdes e Geréncla
das Solughes, permitinde monitorar em conjunto com o Centro de Operaglo de Seguranca da
Informagie da CONTRATANTE que devemn ocorrer 24x7 em regima remoteo. E de responsabilidade da
CONTRATADA manter as informagBes do Painel Central sempre atualizadas e em operacio.

3.9.4.11. A CONTRATADA terd um prazo de até B0 [sessenta) dias para implementar o Centro de
Operactes apds a emissio de Ordem de Servico.

3.9.4.12.  Este servico deverd monitorar e gerenclar e integrar as selugbes de seguranga da Informacdo
elencadas meste Termo de Referéncla, bem como as suas atualizaghes durante o periodo de vigénela
de contrata.

39413 ACONTRATADA deverd avaliar situagdes em que o ambiente esteja sob atague ou risco Iminente
de atague, provendo o conhecimento e experiéncla necessarios para recomendar pessivels medidas
de preparacio, mitigag®o, contencdo, defesa e resposta.

3.9.4.14.  Osservigos comportardo monitoramento, operaglo, atendimento de reguisicies, administragio
& suporte de todas as solughes elencadas neste Termo de Referéncla.

3.9.4.15. A CONTRATADA serd responsdvel por apolar o processe de Resposta a Incidentes de Seguranca.

3.9.4.18. A CONTRATADA deverd produzir relatérios de Incidentes de Seguranga.

3.9.4.17. Deverd realizar apresentagdo de relatdrioc menzal com andlise dos Indicadores de
comprometiments & anomalias detectadas e recomendagbes para melhoria dos modelos de
correlagio aplicados para detecgdo de ameacas.

3.9.4.18.  Deverd realizar apresentagio de relatdrle mensal com andlise de tendéncias de incidentes de
seguranga da Informagdo.

3.9.4.19. 0 acesso ao centro de operagbes e &s solugfies da CONTRATADA & da CONTRATANTE devem ser
rastrito apenas a funclondrios autorizados.

394200 A CONTRATADA devera manter atualizados os softwares destinados & execugBo dos servigos,
Implementando as (itimas versties estdvels, atualizacdes e corregbec recomendadas pelo fabricante,
de modo a assegurar a plena integridade, seguranga & o desempenho do amblente em produgio.

3.9.4.21.  Deverdo ser realizadas reuni®es trimestrals gerencials para avallag®o e acompanhamento dos
servipos contratadas.

3.9.4.22. A CONTRATADMA & a CONTRATANTE deverie, em conjunto, criar e revisar perlodicamente oc
processos, procedimentos operackonals e Instrugiies de trabalho de ssguranga, realizande as
adaptaches e evolugbes nacessérias.

39423 A CONTRATADA dewerd disponibilizar & CONTRATAMTE servico para  abertura e
acompanhamento de requisiciies, mudancas e incidentes que deverd estar acessivel durante 24 horas
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por dia, 7 dias por sermana, 365 dizs por ano, serm dnus adiclonal para a CONTRATANTE, constituldo
de no minimo:

394231 Service de atendimento com discagem gratuita (0800) e ou de custo local para telefone
flxo (DOD 71).

394232 E-rnall.

394233 Abertura de ticket através solugdo de gestio de incidentes da COMTRATADA.

3.9.4.24. N3o havera limitaglo no numero de chamados que poderdo ser abertos.
3.9.4.25. A CONTRATADA manterd reglstro de todas as ordens de servipo abertas, dispenibllizando, para
cada uma, no minimo as seguintes informagdes:

3.9.4.251 mMldmeno sequencizl da ordem.

94252 Data e hora de abertura.

.9.4.25.3, Severidade.

84254, Descricio do problema.

9.4.25.5, Itemn de configuragdo associado

94256 Responsdvel pela abertura do chamadao

84257 Responsédwel pelo atendimente de chamado
394258 Tipo do chamado [requisicio, incidente ou requisigio de mudanca)
394259 Data e hora do iniche do atendimento,
3.9.4.2510. Data e hora de térming do atendimento (solugdo)
3842511 Auditorla de todeo o flugo e atendimentos feltos;

3.9.4.26. Omonitoraments de disponibilidade dos atives do amblente da CONTRATANTE, elencados neste
Termo de Referéncla, deverd ser realizado através de ferramenta {hardware efou software) que
coletard asinformagies nacessarias para garantir gue as solugbes estejam sempre ativas e oparantes.

3.9.4.27.  Deve ser elaborado e enviade mensalmente um relatdrio executivo com o resumo das principals
ocorrénelas e as providénclas executadas pela CONTRATADA, além de graficos e estatisticas relativos
& conformidade operacional do amblente. A formatacio deste relatério deve astar em cornum acordo
coi 3 CONTRATANTE.

3.9.4.28. A manutencio visa manter em perfeite estade de operaglo os servigos formecidos em
atendimenta ao objeta, deste modo a CONTRATADA deve cumprir 05 seguintes procedimentas:

394281 Desinstalagdo, reconfiguragdo ou reinstalagdo decorrentes de falhas de software,
atualizagdo da versdo de software, corregdo de defeltos, ajustes e reparos necessdrios, de
acordo com os manuals e as normas técnicas especificas para os recursos utilizados.

394282 Quanto &5 atualizaghes pertinentes aos softwares, entende-se como “atualizagio” a
aplicagdo de toda e qualquer evelugio de software, incluindo corregdies, patches, fixes, updates,
service packs, novas releases, versions, bullds, upgrades, englobando inclusive versies nio
sucessivas, nos casos em que a liberacio de tals versbes ocorra durante o periode de garantia
das solugies elencadas neste TR,

394283 Para servidores, a CONTRATADA deverd manter indice de atualizacio do conteddo de
seguranca (ex: assinaturas) e engines /rotores de deteccdo de EPP e EDR acima de 100%, desde
que suportadas palo sisterna operacional doendpoint e gue o aceseo 35 maguinas seja facultado
& CONTRATADA pela CONTRATANTE. Este indicador deve ser extraido da prépria console de
gerencliamento da solugio.

394284 Manutengio da conformidade, de forma automatizada, de estaches de trabalha,
servidores e dispositives de rede (switches e firewalls), conforme as espedficacdes de
conformidade da COMTRATANTE. As eventuais alteragbes de configuragio efou instalagio de
software de forma automatizada deverlo ser previamente autorizadas pela CONTRATANTE.

394285 Implementagio de politicas de controle de acesso & rede conforme definicbes da
CONTRATANTE.
394286 A operagdo e administragio [gerenciamento total) das solugdes serd realizada pela

CONTRATADA conforme as orfentagies e solicitacdes de configuragies & politicas realizadas
pela Equipe de Seguranca da CONTRATANTE.

3.9.4.29. Assolicitagiies de alteracio de configuragiies deverio ser realizadas conforme o ANS definide na
Segio — Acordo de Mivel de Servigo — ANS.

394300 No caso de necessidade de agBes preventivas ou cofretivas a CONTRATADA agendard com
antacedéncia junto a COMTRATANTE as implementagiies das corregbes, fora do hordrio comercial,
preferencialmente em feriados e finals de semana. Nenhuma acio poderd ser executada no amblente
serm a chéncla e anuéncla do CONTRATANTE.
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39431 ACONTRATADA deverd seguir o processo de mudanga estabelecido pelo CONTRATANTE. Sempre
gue solicitade, a CONTRATADA devera estar disponivel para participar das reunides com o Comité de
Mudancas, para prestar informages sobre os amblentes e servigos por elas executados.

39432,  Mudangas que impliguern em um conjunto de procedimentos complexos, que envolvam vérias
equipes ou ermpresas contratadas e que implicarem em riscos de paralisacio de gualsquer servigos
considerades prioritirios, deverdo ser tratadas como um Projeto.

3.9.4.33. A CONTRATADA devera apresentar a CONTRATANTE a proposta de todas as mudangas no
amblente, conforme nivels de controle estabelecidos. Para todas as mudangas apresentadas, serd
necessarlo acompanhar, dentre outras informagbes, as andlises de risco relativas as mudangas,
descrevendo o Impacto da sua realizagie.

3.9.4.34. As manutenglies proegramadas, que Impliguem em extensiva parada do ambiente, serfo
raalizadas durante um final de semana. Tals atividades realizadas fora do hordrlo regular nio
ensejarde gualquer pagamento adicional em relacdo ae estabelecido no contrato, portanto a
CONTRATADA deverd prever esta situacio em sua composigio de custos.

3.9.4.35. A CONTRATADA serd responsdvel pela aplicagio de controles de seguranca adeguados
{criptografla) para garantir a confidencialidade de qualguer dado ou informagio do CONTRATANTE
que receber em seu amblente ou em tercelro contratado.

3.9.4.38. A CONTRATADA deverd comunicar formalmente o CONTRATANTE sempre que identificar algum
servipe com falhas de implemantagio e que tamem o amblente vulnerdval a indispanibilidade.

3.9.4.37. A CONTRATADA devera prestar suporte a todes os componentes de software elencados neste
TR para a implementacdo e utilizagio da solugdo.

39438 Osservigos de monitoramento, suporte técnico, manuteng®o e resposta a Incldentes deverd ser
prestado por profissional devidamente certificado nas solugies tecnoldgicas elencadas neste Termo
de Referdncia.

3.9.4.39. A CONTRATADA dewerd contar comn funclondrios capacitadas para a realizacdo das atividades de
monitoramento de redes e andlise e resposta a Incldentes de seguranca, conforme guadro minimo
de pessoal e cartificagies exigidas neste TR,

3.9.4.40. Caso a Eguipe de Atendimente Técnico da CONTRATADA sofra alguma alteracio em sua
composicdo durante a vigénda deste contrato, tal fato deve ser Imediatamente informado ao gestor
do contrato, Incluindo as respectivas comprovacdes acerca dos requisitos de qualificagio exigidos
para esses profissionals e as informagbes necessdrlas para liberagdo do acesso dos téonicos as
solugiies e dependénclas da PRODEB.

39441 Asinfermagdes relacionadas ao ANS estio na Seqlo — Acordo de Nivel de Servigo — ANS.

3.9.4.42. Ao final, ou em gualguer hipdtese de encerramento antecipado do contrato, a CONTRATADA
dewerd repassar &8 CONTRATANTE todo o conhecimento técnlco & de processos utillzados na prestacio
dos servigos. Além disso deverfo ainda ser revogades todos o0s acessos dos prepostos da
CONTRATADA aos equipamentos & servigos da CONTRATANTE, bem como calkas postals e perfis
criados no amblente da CONTRATANTE para 2 prestagdo dos servigos.

3.9.5. SERVICOS DE GESTAD DE VULNERABILIDADES

3.9.5.1. Servigo de gestio de vulnerabilidades tem por objetivo Servigo de gestdo de vulnerabilidades, que
tem por obpetivo, de ferma proativa e recorrente, ientificar possivels vulnerabilidades de seguranga
da infermagio no amblente a fim de evitar que atagues dbeméticos ebtenham sucesso explorando
wilnerabllidades conhecidas;

3.9.5.2. Mo inicio da atuagio da CONTRATADM, em até 30 dias apds a emissio da Ordem de Servigo, deverd
realizar um diagndstico inlclal das vulnerabilidades existentes, utilizande as selugbes disponibllizadas
pela COMTRATANTE, e encaminha-lo & Equipe Técnica da CONTRATAMTE, sob forma de relatdrio
detalhado, incluinds a construgdo da Matrz de Responsabllidades e as recomendaghes e
procedimentos de corregdofmitigacio.

3.89.5.3 Este servigo tem por objetivo, de forma proativa e recorrente, identificar possivels vulnerablilidades
de seguranca da informacio, na infraestrutura e aplicaghes da PRODEE, a fim de evitar que atagues
cibernéticos obtenham sucesso explorando vulnerabilidades conhecidas.

3.9.5.4. A CONTRATADA deverd realizar checagens [scans) e varreduras nos ativos, aplicagfies, servidores &
recursos da COMTRATAMTE. A CONTRATANTE serd responsdvel pelo tratamento continuo das
wulnerabilidades encontradas na infraestrutura e aplicaghes da PRODEB, com o apole das informag@es
para correcio geradas pela CONTRATADA

3.9.5.5. Apds o término das rotinas de checagens (scans) e varreduras no amblente, deverd a CONTRATADA
realizar urna andlise de falso positvo das vulnerabilidades descobertas, isso quer dizer, que devem
ser informadas 3 CONTRATANTE apenas wulnerabilidades que existam de fato em seu amblente.
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3.9.5.6. Apds andlice de falso positivo, 3 CONTRATADA deverd informar & CONTRATANTE as vulnerabilidades
encontradas e os melos de mitigacio destas vulnerabilldades, inclusive solugdes de contorna quanda
ndo houver solugdes conhecidas.
3.8.56.1. Medidas de eontorno podem ser, por exemplo, criacdo de regras de |sslamento dos atives
wulnerdvels ermn firewall, WAF, IPS, XDR, EDR ou outros controles disponibilizados pela
COMTRATAMTE.
3.9.5.7. Para vulnerabilidades encontradas no ambiente que |4 sejam conhecidas e catalogadas [CVE, CVSS e
outras bases de wulnerabilidades conhecidas), a CONTRATADA deverd apresentar relatdrio
especificando a vulnerabilidade e propondo a selugio, como por exemple, a aplicagio de patch do
fabricante ou aplicagio de blindagem por melo de patch virtual,
3.9.5.8. Como ditimo passo, a CONTRATADA deverd atualizar todos os controles e indicadores, conforme
descrites abalxo.

Forma de
Denominatao Calculo Filtro: Agrupador Descrigao
Quantitativo de Soma de Numero total de
vulnerabilidades vulnerabilidades Wulnerabilidades Vulnerabilidades vulnerabilidades
Quantitativo de Soma de Numero total de
vulnerabilidades wulnerabilidades vulnerabilidades
criticas por drea criticas por area  Vulnerabilidades criticas por drea
responsavel responsavel criticas Vulnerabilidades responsavel
Quantitativo de Soma de Mumero total de
vulnerabilidades vulnerabilidades Wulnerabilidades vulnerabilidades
corrigidas corrigidas corrigidas Vulnerabilidades corrigidas

Soma de Mumero total de
Quantitativo de vulnerabilidades Wulnerabilidades vulnerabilidades
vulnerabilidades en  em Aplicacies  em Aplicacdes em Aplicagdes
Aplicagtes WEB WEB WEB Vulnerabilidades WEB
Quantitativo de Soma de Numera total de
vulnerabilidades vulnerabilidades Vulnerabilidades vulnerabilidades
corrigidas em corrigidas em corrigidas em corrigidas em
aplicagtes WEB aplicagtes WEB  aplicagies WEB  Vulnerabilidades AplicagSes WEB
Quantitativo de Soma de Numero total de
vulnerabilidades em  vulnerabilidades Vulnerabilidades vulnerabilidades
ativos em ativos em ativos Vulnerabilidades em ativos

Soma de Mumero total de
Quantitativo de vulnerabilidades Wulnerabilidades vulnerabilidades
vulnerabilidades corrigidas em corrigidas em corrigidas em
corrigidas em ativos  ativos ativos Wulnerabilidades ativos

Soma de Numero total de
Quantidade de vulnerabilidades Wulnerabilidades vulnerabilidades
vulnerabilidades em em codigos de  em codigos de em codigos de
codigos de aplicagbes aplicagbes aplicagdes Vulnerabilidades aplicagbes

Soma de
Quantitativo de certificados Numera total de
certificados digitzis  digitais Certificados Certificados certificados
expirados expiradas digitais expirados digitais digitais expiradas

Soma de Numero total de
Quantitativo de certificados Certificados certificados
certificados digitais a digitais a expirar digitais a expirar  Certificados digitais a expirar
expirar em 3 meses  em 3 meses em 3 meses digitais em 3 meses
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Forma de
Denominacao Calculo Filtro Agrupador Descrigao
TOP 10 do
Soma de nimero de
TOP 10— Ativos mais wvulnerabilidades Vulnerabilidades vulnerabilidades
vulneraveis por ativo por ativo Vulnerabilidades por ativo
TOP 10 do
Soma de nimero total de
TOP 10 = Aplicagdes wvulnerabilidades Wulnerabilidades vulnerabilidades
WEB miais em Aplicactes  em AplicacSes em Aplicagtes
vulneraveis WEB WEB Vulnerabilidades WEB
TOP 10 do
Soma de nimero total de
TOP 10— Aplicagdes vulnerabilidades vulnerabilidades
WEB mais em Aplicagtes em Aplicagtes
vulneraveis em WEB em Vulnerabilidades WEB em
comparacio com comparagio com em Aplicagtes COMparagao com
OWASP OWASP WEB Vulnerabilidades OWASP
3.9.5.9. 0 processo descrito & o minimo esperado a ser seguido e executado pela CONTRATADA todavia como

o objeto do presente Termo de Referéncla se trata de um servigo continuado, logo se espera da
CONTRATADA a apresentacio da melhorla continua deste, a qual pede ser alterado desde que
aprovado pela CONTRATANTE.

39510 O dco de wida do processo de pestio de wilnerabllidade deve ser executado de forma

racorrente. O Inicle do processo nio se limita apenas em rotinas de terpo definidas, mas poderd a
CONTRATAMTE também salicitar andlises sob demanda durante a vigénela contratual.

3.9.6. SERVICOS DE MOMITORAMENTO DE SEGURANCA, GESTAD DE INCIDENTES DE SEGURANCA E RESPOSTA A
ATAQUES CIBERNETICOS

3961

3962

3.8.6.3.

3964

3865

39.66.

3.8.6.7.

3968

3.9.69.
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Este cervifo tem o objetivo de monitorar de farma continua e ininterrupta todas as solugies de
seguranga instaladas no ambiente da CONTRATANTE para identificagdo de atagues clbernéticos
direclenados 3 PRODEE;

Dewe trabalhar conjuntamente com a equipe de Seguranga da CONTRATANTE a fim de otimizar o
processo de resposta ao incidente, minizando os impactos para o negdclo;

Este servigo deve analisar, documentar e Indicar como conter e come remedlar os eventos de
seguranga da informacio que foram transformados em um incidente de seguranca da informaco.
Tal servigo deverd ser exscutado obedecendo aos frameworks NIST & SANS de resposta a incidente
de seguranga da informagio e boas praticas de mercado.

Um Incidente de seguranca & definkdo como qualguer evento adverso, confirmado ou sob suspeita,
relacionade & seguranca de sistermas de Informacio do COMTRATANTE, levando a perda de um ou
mals principlos basicos de Seguranga da Informagdo: Confidenclalidade, Integridade, Disponibilidade
e Privacidade.

0 servigo de resposta a incldentes serd responsdwvel por monitorar equipamentos e softwares
componentes das solugbes da seguranta da CONTRATANTE, envolvendo identificacio, classificagio e
andlise de eventos gue possam comprometer a disponibilidade, integridade, confidencialidade dos
servipes e requerimentos legals de privacidade dos servigos.

ACONTRATADA devera prover servipos de resposta aos incldentes de seguranga da informacdo diante
05 aventos reglstrados no monitoramento.

0s tervipes de monitoramento e resposta a Incidentes de seguranca poderdo ser prestados
REMOTAMENTE por melo de Centra de Operagiies de Seguranga da Infarmagdo, sem prejulzo aos
nivels de servipos sollctades nesse documento.

O regime de execugde deste servigo deverd ser 24x7 [vinte e quatro horas por diz, sete dias por
sEMana.

O monitoramento de seguranga deverd ser autGnomo [automatizade) e realizado através de
ferramentas préprias da COMTRATANTE integradas wia APl com as consolesfservidores de



gerenciamento para automacio de colata de alertas criticos nas solugbes elencadac neste Termao de
Refaréncla e com aclonarmento imediato da equipe da CONTRATADA.

3.8.6.10. A ocorréncla de alertas de alta criticldade devern aclonar diretamente, de forma automatica,
através de alarme sonoro em aplicativa de celular, os téenicos de plantio da CONTRATADA para Iniclo
Imediato do tratamento da ocorréncia, dentro dos prazos definidos no ANS, sendo reportados
Imediatamente ao preposto da CONTRATANTE para ciéncla do fato, além de abrir imediatamante um
ticket na solugdo de gestdo de incidentes da CONTRATADA.

39611  Todos os alertas gerados pelo monitoramente autdnomo deverdo ser enriguecidos de
Informaciies para detalhamento da ocorréncia e orlentagiies de como mitigar e tratar o alerta através
de Inteligéncia Artificial Generativa, com desempenho lgual ou superler ao ChatGPT 4 ew: Google
Bard ou Claude 2).

3.9.6.12.  Aoccorréncia de um alerta detectado pale monitoramento auténomao devera resultar na abertura
Imediata de urn ticket para tratamento do incldente, notificacio por e-mall e alarme em celular &s
equipes ervolvidas no processo e abertura de processe de gestdo de incldentes em plataferma de
BPMN para acompanhamento preciso dos Nivels de Servigo.

3.9.6.13. O ticket aberto para tratamente do incidente bem como os e-malls de notificagdo deverd conter
todas as informaghes produzidas pela Inteligénela Astificlal Generativa para auxiliar a equipe de
resposta & Incldentes na réplda mitigacdo da ocorréncla.

3.9.6.14. A PRODEB deverd ter acesso a todos os tickets, bem cormo o detalhamento das agdes realizadas
para o seu tratamente, diretamente na solugdo de gerenclamento de incidentes da CONTRATADA.

39615, ACONTRATADA deverd Informar mensalmente a escala de téenicos de sobreaviso que atenderdo
o5 alertas de alta criticidade durante o periodo do plantio 2dx7.

39616 hopglo da CONTRATAMTE, esta poderd indicar os profissionals para recebersm os alarmes em
tempo real, de forma simultdnea, no aplicative de celular a ser fornecido pela CONTRATADA sem
custos adicionals.

3.9.6.17. O tratamento das ccorréncias criticas geradas pelo sistema de moniteramento automatico deve
ser acompanhado através de plataforma de gestio automatizada de processos (BPMR), que indique
claramente e controle os prazos para execugio de cada etapa do processo de resposta aos incidentas
detectadas.

3.9.6.18. O processo de tratamento dos incidentes deve poder ser customizade na plataforma de BFMN
da CONTRATADA para melhor atender &s necessidades especificas da CONTRATANTE,

3.9.6.19.  Os dades de SLA do tratarmento de incidentes, inclulndo o 5LA de cada uma de suas etapas, deve
ser disponibilizado em tempo real para a contratada através de dashboards graficos.

3.9619.1 O processo de tratamento de incddentes deve conter pelo menos as seguintes
caracteristicas:

396192 Maotificagdo autornatica e Imadiata da CONTRATADA sobre a ocorrénela detectada.

396193 Abertura

3.9.6.19.4, Investigacio da ocorréncia através dos recursos fornecidos pela solugdo.

3.96.195. Determninagde da real criticidade do incidente.

396196 Execugo de agfies de contencio previarmente acordadas com o cliente.

3.9.6.20. O processo automatizado deve ser capaz de tratar de forma diferenclada pelo menos 4 nivels de
criticidade de alertas.

3.9.621. O processo automatizado deve ser capaz de enviar e-mall e alertas em aplicativo de celular de
forma automatica para a CONTRATADA e para a CONTRATANTE.

3.9.6.22. O processo automatizado deve ser capaz de emitir avisos sonoros através de aplicativo de celular
para os téenicos da CONTRATADA e da COMTRATAMTE, com diferentes graus de intensidade a
depender do nivel de criticidade da situagio detectada.

3.9.623.  Deve permitir a custormizacio, para cada solugdo da CONTRATANTE, de quais tipos de alertas se
enquadram erm cada urn dos nivels de criticidade.

39624, Deve ser disponibilizado para a COMTRATAMTE urn dashboard de acompanhamento em tempa
real dos processos de tratarnento daos incldentes que apresente, no minlmo:

396241 Tarafas em aberto com indicagdo do responsével pela sua execuclo e termpo restante
para sua finalizagdo de acordo com o ANS contratado.

396242 Tarafas em atraso com indicacio do responsédvel pela sua execucdo e tempao da atraso
em relagio ao ANS contratado.

396243 Tabela de atraso médio de tarefas |& encerradas.

396244 Tabela de tempo médio de execucio de tarefas |4 encerradas.
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39625 O monitoramento de seguranga deverd contemplar o correlacionamento de logs, pacotes de
redes, efou comportamento andmale de aplicagbes, servigos e infraestrutura que possam gerar
eventos de seguranca da informacdo, aos guals devermn ser analisados, podendo estes serem
transformades em um incidente de seguranga da Informag2o, conforme definide em processo de
gestdo de incidentes.

3.9.6.26. Além de monitoramento da ferramenta de andlise avangada de logs e pacotes de rede, a
CONTRATADA deverd realizar o monitoramento de log e eventos de seguranga das solugles de XDR,
MNGFW, WAF (Web Application Firewall), endpoint EDR e emulagdo e identificacio de malware
{sandbax) elencadas neste TR e outras solucies que vierem a integrar o ambiente de seguranca da
CONTRATAMNTE.

3.9.6.27.  Paraewxecucdo do servigo, a CONTRATADA serd responsdvel pela integragio, por melo da coleta
de logs/eventos, da soluglo de andlise avangada de logs e pacotes de rede comn as demals solugles
de seguranga Instaladas no amblente da CONTRATANTE

3.9.6.28. Apds o incidente de seguranga aberto, serd de responsabilidade do grupo de resposta a incidente
de seguranca da CONTRATADA, analisar os logs & artefatos enviadeos, a fim de no primelro instante
Identificar as fontes geradoras de tals logs.

39629,  Urma vez realizada as andlises iniclals do incidente gerado, o grupo de resposta a incidente de
seguranga da CONTRATADA, deverd trabalhar para kdentificar quals foram os principals vetores de
atague ao amblante do CONTRATANTE.

3.9.6.30. Comeo préximo passo o grupe de resposta a incidente de seguranca da CONTRATADA, deverd
comunicar ao time de seguranca da informagio do CONTRATANTE, de acordo com os SLAs informados
nesse decurnento, as informagdes Iniclals sobre o incidente de seguranca gerado, e quals serdo as
linhas de atuagdo para solugde do incidemte. Dados e Informagdes inicials esperados da
CONTRATADA:

396301 Prioridade: Representacio/ndmero de prioridade ou severidade do incldente, ern uma
escalade 1 a 4 sendo 1 a malor prioridade.

396302 Categoria/Classificag®o: Palavra Onbea gue dassifica o tipo do incldente, cormo malware,
phishing, misconfiguration entre outros,

396303 Entidades fontes: Se aplicavel, os detalhes dos nomes dos dispasitives, endereco de e-
malls, enderegos IPs, detalhes da wulnerabllidede ou outros fatores de [dentificagio que
apantan para a fonte do incdente.

3.9.6.30.4. Entidades de destino: Os detalhes de nomes des dispesitivos, enderecos de e-mail,
enderegos IPs ou outras fatores de identificagio que apontam para os ativos afetados.
3.9.6.30.5 Mcdes recomendadas: Instrucdes intellgentes e simples a serem seguidas que detalhem

as agfies de remediago |4 tomadas pela CONTRATADA e agles que a CONTRATANTE precisa
tomar. O nivel de autonomia para execugdo de agfies no amblente da CONTRATANTE deverd
ser objeto de politica especifica a ser definida no Iniclo da execucdo do contrato.

3.9.6.30.6. Fontes da Detecgdo: Detalhes das fentes dos logs ou os disgositivos de seguranga que
Identificaram (ou colaboraram) na descoberta do Incidente. Essa informaglo serd dnl para
analise de causa ralz ou remediagio direcionada.

3.9.6.31.  Juntamente com o CONTRATANTE o grupe de resposta @ incidente de seguranga da
CONTRATADA, deverd definir a severidade do incidente de seguranga. A severidade do inddente de
seguranca da informagio serd definida através da combinag®o de urgéncla e impacto, onde Impacto
é definide como a medida de criticidade do negécio referente ao Incidente, e urgéncla refere-se &
welocidade necessdria para resolver um incldente.

3.9.6.32.  Apdsandlises iniclals do Incidente, caberd ao grupo de resposta a incldente de seguranca, realizar
uma andlise mals profunda do incidente baseando-se no compartaments do atague efou artefato
{rmalware].

39633,  Todo o processo de andlise e os resultados obtidos devem ser documentados a todo tempo na
ferramenta de gestdo de incidente da seguran¢a da informacio da CONTRATANTE, para que o
CONTRATAMTE acompanhe todos os passos para a solugdo do incidente.

3.9.6.39.  Umna vez identificade o compertamento e os principals vetores de atague, o grupo de resposta a
Incidente de seguranga da CONTRATADA, deverd definir uma estratégla para a mitigagdo e contencdo
do atague em guest3o. Caso seja necessdrio qualguer tipe de alterag3o no pargue cormputacional do
CONTRATANMTE, para contengdo e mitigacio do Incidente, deverd obedecer aos nivels de autonomia
da CONTRATADA definkdos no Inicko do contrato,

3.9.6.35. Mitigado o incidente de seguranca, o proximo passo exigido € que a CONTRATADA, através do
grupo de resposta a incidente de seguranga, Inicle o processo de recolhimento de toda e gqualsquer
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evidéncias, e identificacio dos cervicos afetados. Tals evidénclas serdo utilizadas até a finalizagio do
processo, para execugdo de andlise forense de caso,

3.9.6.35.  Inicla-se entdo o processo de restauragdo dos servigos e solugbes afetadas. Este processo serd
realizado pela CONTRATANTE, com o apoio da CONTRATADA.
3.9.6.37. Deve-se reunir oz dados coletados durante o processo de tratamento de incidente, para iniciar

o processo de andlise forense. Tal andlise deve ser realizada com o objetive de identificar (pessoas,
locals efou eventas), correlacionande todas as informaghes reunidas, e gerando como praduto final
um laudo sobre o incidente de seguranca em guesto.

3.9.6.38. O laudo deverd conter, alérm das informacfes téenicas do Incidente, a sua classificagio conforme
a tabela a seguir:
PERSPECTIVA CLASSE DESCRICAD

Algo que ocorreu nos Sistemas de Informacbes,
Infraestrutura ou

Evento Dados, mas ndo & necessariamente malicioso
OU QUE requer uma

acao.

Algo potencialmente acionavel. Uma indicacio
Alerta de um evento

acionavel.

‘Qualquer evento com a violagdo da
confidencialidade, integridade,

Incidente disponibilidade e privacidade, mas sem
Quanto a impacto & missdo ou ao
Matureza negocio da o izagao.

Qualguer evento com violagdo da
confidencialidade, integridade,

Incidente Grave disponibilidade e privacidade, com impacto a
missao ou ao

negocio.

Perda ou comprometimento de sistemas,

dados regulados, ou de

Invasdo efou propriedade empresarial que dispara uma agio
Wazamento ou resposta legal

que va além dos servicos de monitoramento e
resposta a incidentes.

Nenhum efeito na capacidade da organizagdo
MNenhum de oferecer

todos os servicos a todos os usudrios.

Efeito minimo; a organizagio ainda pode
fornecer todos os

Baixo ~ P .
servigos criticos a todos os usudrios, mas
perdeu eficiéncia.
Quanto 2o A UIEEI'II-ZE{;EU perdeu a capacidade de fornecer
Impacto de - um semm " :
Negdcio Medio essencial e critico para um subconjunto de
& usuarios do
sistemna.
A organizagdo n3o & mais capaz de fornecer
alguns servigos
alto essenciais e criticos a nenhum usudrio &fou

houve
comprometiments de dados institucionais
&/fou pessoais.
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A organizagdo n3o & mais capaz de fornecer
alguns servigos
- essenciais e criticos a nenhum usudrio gfou
Critico
houve
comprometimento de dados institucionais
efou pessoais.
Nenhuma infermagdo foi exfiltrada, alterada,
Menhum apagada ou, de
gqualguer outra forma, comprometida
Informagoes sensiveis pessoalmente
Quebra de . g ; . F
L identificaveis (PIl}, foram
Privacidade
acessadas ou exfiltradas.
Informagdes proprietarias ndo dassificadas,
Quebra de tais como |nf0rrnap?gs .
. de infraestrutura critica protegida (PCI), foram
Propriedade
acessadas ou
exfiltradas
Perda de Informagdes sensiveis ou proprietarias foram
Quanto ao Integridade alteradas ou excluidas
Impacto de Informagdes sensiveis pessoalmente
P _ Quebra de . g ; . F
Informagces L identificaveis (PIl), foram
Frivacidade
acessadas ou exfiltradas.
Informagdes proprietarias ndo classificadas,
tais como informacdes
Quebra de 3 o .
. de infraestrutura critica protegida (PCI), foram
Propriedade
acessadas ou
exfiltradas
Perda de Informagies sensiveis ou proprietarias foram
R alteradas ou
Integridade .
excluidas.
Informagdes sensiveis pessoalmente
Quebra de . DS "
L identificaveis (PIl}, foram
Privacidade
acessadas ou exfiltradas.
MSA Nao se aplica
0 tempo para recuperacao & previsivel com os
Regular recursos
exisbentes.
0 tempo para recuperacdo & previsivel com
Complementado recursos
Cuanto ao adicionais.
Impacto de 0 tempo para recuperacdo & imprevisivel; s3o
Recuperacdo | Estendido necessarios
recursos adicionais e ajuda externa.
A recuperagdo do incidente ndo & possivel [por
N& exempla, os
a0 ; dados sensiveis exfiltrados s3o0 publicados;
Recuperdvel
langar
investiga¢do para apuracdo crimina

3.9.6.39. O grupo de resposta a incidente de seguranca da CONTRATADA, deve documentar na ferramenta
de incldente de seguranca, as ligfes aprendidas do incidente de seguranca em questio, formando
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durante tado o periodo de vighnola do contrato uma grande base de conhecimento sobre atagues
adversos.
3.9.6.40. O processo descrito € o minime esperade a ser seguldo e executado pela CONTRATADA, todavia
como o objeto deste Termo de Referéncia se trata de um servico continuado, logo se espera da
CONTRATADA a apresentacio da melhorla continua deste, a qual pede ser alterado desde que
aprovade pela CONTRATANTE.
3.9.7. SERVICOS DE INTEGRM;‘A:I bDE INFEIFlMl.I;ﬁES DE INTELIGENCIA SOBRE AMEACAS [THREAT INTELLIGENCE):
3.9.7.1. Coletar diariamente Informagbes de pelo menos 20 fontes relevantes de inteligéncla sobre ameagas
{cyber threat intelligence feeds) disponivels pelo mundo, de categorias come phishing, codigos
raliciosos, botnets, Internet profunda (deep web), spam, atagues APT (advanced persistent threats),
ransomware ete.;
3.9.7.2. Correlacionar as Informagdes coletadas, utilizando plataforma de big data para processamento
visando normalizar e desduplicar infarmagdes, gerando listas aclondvels de inteligéneia contra am
eagas;
3.9.7.3. Integrar as listas no servico de Monitoramento e Resposta a Incidentes, no Intulto de aprimorar a
capacidade da deteccdo de Incldentes e diminuir falso-positivas;
3.9.7.4.Monitorar ameagas emergentes e avaliar a aplicabilidade especificamente no amblente do
CONTRATAMTE, proponde proativamente a realizagio de contramedidas com o objetive de prevenir
& exploragio de alguma brecha de seguranga;
3.9.7.5. A solugBo deve ser capaz de detectar em tempo real, ameacas alimentadas pelas seguintes bases de
Inteligéncia:
3.9.7.5.1. relatdrios de ameagas e seguranga;
3.9.7.5.2 relatdrios de botnets & centros de Comando e Controle;
3.9.7.5.3. identificagio de exploit kits;
3.9.75.4. Indicadares de atagues "zeroday”;
3.9.7.5.5. Indicadores de comprometimento, suspeltas e avisos Informativos;
3.9.7 5.6 Inteligéncia de tendénelas;
3.9.7.5.7. proxies andnimos;
3.9.7 5.8 classificag®o de sites;
3.9.7.5.9. enderegos de rede TOR
3.9.8. SERVICOS DE VALIDACAD CONTINUA DE SEGURANCA
3.9.8.1. Servigos de simulagio de atagues clberndticos para identificagio de gaps de protecdo, alerta e
bloguelo de forma continuada e geragio de recomendagdes para mitigar os gaps encontrados.
3.9.8.2. ACONTRATADA deverd farnecer um servigo de Valldagdo de Controle de Seguranga. Este servigo deve
Incluir a medigio e o fortalecimento da resiliéncia cibernética, testando automaticamente e
continuamente a eficicla das ferramentac de seguranga através de uma solugio automatizada
especifica para esta finalidade_
3.9.8.3. A CONTRATADA deverd fornecer um servigo que simula ameacas cibeméticas do mundo real para
Identificar lacunas de prevengdo e detecgdo. Este senvipo deve inclulr a obtengio de recomendagdes
de mitigagio aclondwels para aborda-las de forma rapida e eficaz.
3.9.8.4. A CONTRATADA deverd fornecer um senvigo de realizagio de simulagbes de vielagio e atague para
tastar a eficicia das medidas de seguranga existentes e identificar dreas de melhoria.
3985, A CONTRATADA deverd fornecer um serviga que testa a prontidio de seguranga contra mals de 3.800
ameagas, incluinde malware, ransemware e APTs_
3.9.8.8. A CONTRATADA deverd fornecer um servigo que valida a preparagio contra as dlitimas ameagas. Este
servipe deve Inclulr a identificag®o de fraguezas de prevencdo e detecclo de ameagas, avaliando a
eficacia das ferramentas de seguranca por melo de simulagbes agendadas continuamente.
3.9.8.7. ACONTRATADA deverd fornecer um servigo gue mapela os resultados da avaliagio para o Framework
MITRE ATTECK, permitindo & visualizacio da cobertura de ameacas e a priorizacio da mitigagdo de
lacumnas.
3.9.8.8 A CONTRATADN deverd farnecer um servigo gue farnece métricas em tempo real, incluindo uma
pontuacdo de saguranga geral para a organizagio, ajudando a medir o desernpenho e provar o valor
dos investimentos |4 realizados em seguranga da informagio.
3.9.8.9. A CONTRATADA deverd farnecar um servico gue autamatiza as procescos de avaliagio e engenharia
manual para reduzir a fadiga e ajudar as equipes de seguranca a trabalharem juntas de forma mals
colaborativa.
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398100 A COMTRATADA dewverd fornecer um servigo que automatiza a walidag3o de controle de
seguranga Incluindo a simulagde de ameacas, a validagdo de eficicla e a mitigacdo de lacunas de
forma segura, simples e continua.

39811 A CONTRATADA devera fornecer um sendgo de avaliagio e relatdro automdticos do nivel de
protecde contra ameacas proporclonado pelos controles de seguranga. Este servigo deve incluir 2
Identificagio de wulnerabilidades e a avallaglo da eficdcla dos controles de seguranca existentes,

39812, ACONTRATADA devera fornecer urn servipe de consultorla para fornecer conselhos de mitigagio
para brechas de seguranca identificadas. Este sendico deve inclulr  andlise de incidentes de seguranga
e a recomendacio de medidas de mitigacio.

39813, A CONTRATADA deverd formecer um sendgo de medigdo eficlente da detecglo de incidentes de
seguranga da Informacio. Este servigo deve inclulr a monitorizagdo continua do ambiente de
datacenter e a geragdo de relatorios sobre incldentes de seguranca.

309814, A CONTRATADA deverd fornecer um servige de consultaria para fornecer conselhos adequados
sobire detecglo de ameagas para Incldentes ndo detectados. Este servigo deve inclulr a andlise de
ameagas potencials e a recomendagio de medidas de deteccio.

3.9.8.15. A CONTRATADA deverd fornecer urn servigo de simulagdo de atagues dbernéticos para avallar a
seguranga. Este servigo deve incluir a realizagie de simulagies de violagdo e atague para testar a
eficacia das medidas de seguranga existentes e identificar dreas de melharia.

30816, A CONTRATADA dewverd fornecer um servigo de automagdo e integracio entre as diferentes
soluglies de seguranga para ofimizar a resposta a incidentes. Este servige deve Incluir 2
Implementacio de automacio e integracio entre as diferentes solugiies de seguranga para permitis
uma resposta mals réplda e eficaz a incidentes de seguranga.

39817, A CONTRATADA deverd fornecer um servigo gue parmite a execugdo de simulagdes paralalas
com miltiplos agentes. Este servigo deve incluir a capacidade de ewscutar wirlas simulagdes ao
Fresmo tempo para testar a eficicla das medidas de seguranga ern diferentes cendrios.

3.9.8.18. A CONTRATADMA devera fornecer um servigo de fornecimento de informagbes adequadas para
cada simulagio de ataque. Este sarvigo deve incluir a gerac3o de relatdrios detalhados sobre cada
simulagio de atague, incluinde os métodos utilizados, es resultados e as recomendacdes para
melhorias.

3.9.8.19. A COMNTRATADA deverd fornecer um servigo que permite mostrar cendrios de sucessoffalha no
framewark MITRE ATTECK em base titica e técnica na interface web. Este servico deve inclulr a
capacidade de visualizar os resultados das simulacfes de atague e um formate fécll de entender.

398200 A CONTRATADA deverd fornecer um servigo de teste da eficacia de seguranga das sistemas de
seguranca de cliente, rede, virtuzlizacio & nuvem da institulco. Este servigo deve Incluir a realizagio
de testes para avallar a eficicia das medidas de seguranga em diferentes sistemas & amblentes.

39821, A CONTRATADMA devera formecer um servigo de avaliagio do nivel de seguranca fornecido por
um grupe de endpoints efou tecnalogias de seguranga de rede. Este servigo deve inclulr a realizag®o
de avallagies para determinar a eficicia das medidas de seguranca ern proteger os endpoints e a
rede.

39822, 0O fornecedor deverd fornecer um sarvigo de simulacio de ataques, relatdrio de descobertas e
proposta de mitigapdes de forma continua & quase em tempo real. Este servigo deve Incluir a
realizagio de simulagies de atague continuas para testar @ eficicla das medidas de seguranga e
Identificar dreas de relharia.

39823, O fornecedor deverd fornecer urn servigo de suporte & integragio e comunicacdo com outras
solugbies baseadas num acesso “Application Control Interface” [API) ou no protocolo Syslog. Este
servipe deve Inclulr a capacidade de integrar e comunicar com outras selucfes de seguranga para
permitir uma resposta coordenada a incidentes de seguranga.

39824, 0O fomecedor deverd fornecer um servipe de andlise se as ameagas nos vetores de ataque
testados sio detectadas e alertadas nas solugdes "Security Information and Event Management"
(SIEM] & Endpoint Detection and Response (EDR). Este servigo deve incluir a capacidade de analisar a
eficacia das solugfies SIEM e EDR na deteccio e alerta de ameacas.

39825 A CONTRATADA devera fornecer urn servige de geragio de relatdrios individuals de simulag3o
para preven;io e detecgdo ou apenas para resultades de prevengdo nes formatos CSW e PDF sob
dernanda. Este servigo deve inclulr a capacidade de gerar relatdrios detalhados sobre as simulapfes
de atague e as medidas de preveng o e detecgdo Implementadas.

3.9.8.268.  Asolugdo a ser utilizada na prestacio destes servicos deve atender a, no minimo, as seguintes
Caracteristicas Gerals:
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398261 Em seu modo de operagio normal [sem falhas ou customizacbes) a solucio deve
parmitir simulagbes instantineas e programadas nas seguintes bases: Uma vez, Diarlamante,
Semanalmente, Mensalments

398262 A solugdo deve ser capaz de executar simulacies paralelas com multiplos agentes.

398263 M soluglo deve ser uma solugio somente de software para testar automaticamente a
eficdcla dos controles de seguranga usados pela organizagdo por melo dos termos declarados
abalo.

398264 A solugdo deve fornecer informagdes adequadas para cada simulago de atague de
forma que cada atague possa ser identificado em gqualguer um dos dispositivos de seguranga
em teste,

398265 M solugdo deve fornecer acesso & cobertura do framework MITRE ATTECK na Interface
weh para cada simulacdo.

398266 M soluglo deve fornecer zero resultados falsos positivos, o que significa que qualguer
ataque relatado como ndo impedide pelos controles de seguranca inctalados pode ser
compravado como tal. Madiante solicitag®o, o formecedor realizard os trabalhos necessarios
para comprovar a veracldade da situac®o de atague nio prevenido.

398267 M solugio deve ser capaz de testar a eficicia de seguranca dos slstemas de seguranca
de cliente, rede, virtualizagde e nuvem da institugde, realizande simulagdes de atague entre
componentes de saftware gue podem sar instalados em uma estrutura distribuida.

39.8.26.8 M soluplo deve ser capaz de avallar o nivel de seguranca forneddo por um grupo de
endpoints efou tecnologias de seguranga de rede que funclenam lsoladamente ou estio
Integradas a outros sistemas de seguranga, independentemente do fornecedaor e da tecnologia

subjacentas.

398269, M solugdo deve simular atagues, relatar descobertas e ser capaz de propor mitigagies
de forma continua & guase em tempo real para cada cendrio de atague.

3.9.8.26.10. Os componentes da solucBo devem executar simulagBes de atague entre seus

componentes & nia devern inlclar conexdes com nenhuma aplicagBo de producio e sistarna de
endpoint para fornecer uma avellagEo sem riscos, a menos que configurado para movimanto
lateral.

39.826.11 #s avaliaghes de controle de seguranga de terminal devem ser restritas ao{s) sistema(s)
de cormputador designadofs) e esse processo de avallagio ndo deve Interagir com outros
slstemas, @ menos gue esteja conflgurado para movimento lateral.

3982612 M solugdo deverd suportar a Integracdo e comunlcar com autras solucies baseadas num
acesso “Application Programming Interface” (AFI) cu no protocole Syslog para fins
como:Relatdrios personalizados, Painéis personalizados e Integracio com solugBes de terceiros
como S0AR, SIEM ou outras plataformas.

3.9.827. Asolugdo aser utllizada na prestacio destes servigos deve atender a, no minimo, as seguintes
Biblicteca de Ameagas e Templates de Ameagas:

398271 A solugde deve fornecer templates de ameagas estAticos prontos Para Uso para ameagas
emergentes e sugeridas que o usudrio também pode modificar para necessidades
personalizadas.

398272 M solugde deve fomecer templates de ameagas dindmicos prontos para uso para
gerenclamento de postura de seguranga, como prontiddo contra ransomwares, prontiddo
contra grupos APT e raclonalizagdo de controle de seguranca, como seguranga de rede (teste
IPSIDS e NGFW, teste WAF, teste DLP, seguranca da Web Teste de gateway), Teste de
seguranga de endpolint e Teste de seguranga de e-mail.

398273 A solugio deverd fornecer o= templates dindmicos menclonados para serem
customizados pelo usudrio.
398274 A soluglo deverd prever a criagBo custornizada de templates dindmicos com filros

como. Morme da ameaga, tags, categoria de atague, atores da ameaga, Killchain unificade,
taticas MITRE ATT&CK, sistema aperacional afetado, gravidade e data de langamenta.

398275 # solugde deve ser capaz de adiclonar automaticamente ataques recém-adiclonados aos
templates dindmicos sem Intervengdo do usudrio.

398276 M solucio deve usar payloads de ataques maliciosos do mundo real para download de
arquives, e-mall e ataques de aplicagiies web enguanto testa os controles de seguranga da rede.

398277 Ms ameagas contidas no banco de dados de tratamento devem ser referenciadas de
acordo com @ seguinte conjunto de informagies, Incluinde, mas ndo se limitando a:
. MNamero de identificaco exclushvo da ameaga (unigquel D)
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Data de lancamento da ameaca
. Uma descrigio baseada em texto da ameaga
A gravidade da ameaca estd de acerdo com a seguinte escala: Balxa, Meédio, Alto.
Plataformas Afetadas,
Setor alvo,
Regldo segmentada
Objetivas do atacante,
Agides,
. Cargas Otels, linhas de comando de processo executadas ou valores de hash com base em
tipo de ataque,
. Referéncias em bancos de dades canhecldos publicamentesvirustetal
. Referéncias nas seguintes classificagbes de ameacas reconhecidas pelo sator e
. slstemas de enumeragio: CVE, CWE, CWSS, OWASP.
= Sisternas operaclonals afetados pela ameaga

398278 M solupdo perrnitird que os resultados da avallaglo de ameacas "bloqueadas” e "ndo
blogueadas” sajam exportados em formato C5V.

39828 Asolucio aser utilizada na prestacio destes servigos deve atender a, no minima, as seguintes
funclonalidades de Infiltragio de rede (FileDownload):

308281  solugio deve suportar of protocolos HTTP & HTTPS para testar os controles de
seguranga da rede. Tedos os ataques de infiltragio de rede apliciveis {download de arguivo)
devern ser executados sobre esses pratocolos.

398282 M solugio deve ser capaz de suportar agentes de navegador para testes rapidos de
IPS/105 Web Gateway sobre HTTPS.

3.9.829.  Asolugio a ser utilizada na prestacio destes servicos deve atender a, no minimo, as saguintes
funcionalidades de Infiltragio de E-mail:

CECECEEE

398291 # solugdo deve realizar testes SMTP da Internet para o dominio conporative.

398292 M solupbo deve realizar ataques de URL usando o protocolo SMTP da internet para o
dominie corporativo {e-mall).

398293 M solugdo deve suportar um simulador de e-mall sem agente para testes de atague por
e-rmaill.

398300 Asolucdo a ser utilizada na prestacio destes servipos deve atender a, no minimo, as seguintes
funcionalidades de Atague de aplicagio web:

398301 M solugdo deve executar ataques de aplicagbes Web em HTTP e HTTPS.

398302 O banco de dados de ataques da solugdo deve incluir pelo menos 169 [cento e sessenta
& nove) assinaturas exclusivas de atagues de aplicagbes web na biblioteca de ameacas.

398303 M solugdo deve usar o payload real da ameaga para avallagio do controle de seguranga,

ern vez de usar a "repreducio de PCAP® para ataques a aplicagies web.
3.9.831.  Asolugdo a ser utilizada na prestacio destes servicos deve atender a, no minimo, as seguintes
funclonalidades de Atague de Endpolnt:

398311 A solugde deve imitar métodos maliciosos usados por APT's (Advanced Persistent
Threats) enguanto testa os contreles de seguranga do endpoint, sem Infectar o sistema
operacienal subjacente.

398312 A solugio deve abranger pelo menos 120 téonlcas de framework MITRE ATTACK
Enterprise para sistemas operacionals Windows.

3.9.832. Asolucdo a ser utilizada na prestaclio destes servigos deve atender a, no minimo, as seguintas
funcionalidades de Exfiltracio de Dados:

398321 A solugdo deve ser capaz de validar solugdes DLP de endpoint, emall e rede.

398322 O banco de dados de atague da solugio deve incluir pelo menos 15 {quinze) amostras
exclusivas de exfiltragio de dados na biblioteca de ameacas.

398323 M solugdo deve abranger técnicas de exfiltragBo pele menos nos protocoles HTTP, HTTPS
e TCP.

398324 M solugdo deve abranger pelo menos métodos de ofuscagdo de criptografia XOR e
codificagio Basefd._

39833, Asolugdo a sar utilizada na prestacio destes servipos deve atender a, no minimo, as saguintes
funcionalidades de Atague personalizado:

398331 # soluglo deve permitir gue os usudrios criem atagques de cendrio de endpoint do
Windows personalizados usando a biblioteca de acio da estrutura MITRE ATTE&CK com pelo
menaes 1000 (mil) agies de candrio de endpoint disponivals.
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398332

M solugdo deve permitir que os usudrios orlem atagues persanalizados de infiltragio de

rede (download de arguive) usando uma biblioteca de ameagas existente com pelo menos
8.000 {oito mil) arguivos maliciosos disponivels.

398333

A solugio deve permitie gue os usudrlos criem atagues de aplicaghes web

personalizados usando a biblioteca de ameagas existente com pelo menos 2.000 [dols mil}
payloads maliclosos disponivels.

398334

M solugdo deve permitic gue 03 usudrios crlem ataques de e-maill personalizados usanda

a biblisteca de ameagas existente com pelo menos 7300 [sete mil @ guatrocentos) arguivos
maliciosos disponivels.

398335,

A coluglo deve permitir que os usudrios crlem amostras personalizadas de exfiltracio

de dades usando a biblioteca de ameagas existente com pelo menas 200 (duzentos) arguivos
da amaostra disponivels.

398336

M soluglo deve permitir que os usudrios carreguem seus ataques personalizados para

atagues a aplicagbes web, atagues por e-mall, ataques de Infiltragio de rede e médulos de
ataque de exfiltragdo de dados.
3.9.834. Asolugdo a ser utilizada na prestacio destes servicos deve atender a, no minimo, as saguintes
funcionalidades de Mitigagio:

398341

A soluglo deve exlbir o nivel de utilizagdo e eficicla da tecnologla de um fornecedor,

EXPIEES0 B porcentagem, ndmero de ameacas bloqueadas e ndo blogueadas por simulagio.

398342

M solugdo deve identificar e assoclar exclusivamente as assinaturas de mitigagdo ao

contelds da biblioteca de ameagas, apresentando um 1D de assinatura assoclado a cada
ameaga na biblioteca de ameagas.

398343

A solugdo deve apresentar e classificar assinaturas e mitigagdes por gravidade e

categorla (ataques de aplicagiies web, exploracio de vulnerabilidades, codiges malickosos) das
ameagas relacionadas.

398344,

M solugdo deve permitir a exportagdo do status de ameagas e assinaturas "ndo

blogueadas” via formato CSW

398345,

M solugdo deve permitir que assinaturas ou ameacas sejam pesguisadas e filradas

usando nomes de ameagas, acdes ou assinaturas.

398346 # soluglo deve permitir gue os usudrios filtrem sugesties de mitigacio com base em
simulaghes.
398347 M solugdo deve parmitir gue os usudrios filtrem as assinaturas do Malware Engine sem

moderagdo para serem exlbidas ou ocultadas sob demanda.

398348

Para brechas de seguranca reveladas durante as avallagBes de aplicacbes web e

Infiltragio de rede, a solugdo deve fornecer sugesties de mitigacio especificas do fornecedar
em um painal dedicado na interface.

398349

Para lacunas de seguranga reveladas durante as avallagies do cendrio de endpoint do

Windows e do emall, 2 solugdo deve fornecer sugesties de mitigacio genéricas em um painel
dedirado na interface.

39834100

O banco de dados de mitigagio como parte da solugio deve incluir sugestbes de

mitigagdo para os seguintes fornecedores de solugbes de seguranca de rede:

.
s
.
.
.
s

Cisco (funclonalidade de prevengéo de intrusdo de rede)

Fortigate (prevencio de intrusdo de rede e aplicagBo web)
Mchfee/Trell (funcionalidade de prevengio de invasfes de rede)
Modsecurity[OpenSourcelfirewall de aplicative da web)

Snort {cédigo aberto] (prevengdo de intrusBo de rede)
TrendMbcro (prevencio de invasio de reda)

39835 Asolugio a ser utilizada na prestacio destes servicos deve atender a, no minimo, as saguintes
funcionalidades de Gerenclamento e Seguranga:

398351
398352

M solugdo deve executar ataques clbernéticos sem implantar servigos valnerdvels.
M solugdo deve avallar as controles Endpoint, Metwork e Email Security executados em

slstemas fisicos, wirtuals e em nuvem, por melo de um agente unificado do ‘Windows com
suporte as versfies Windows 7, 8.1, 10 e 11 do sistema operacional cliente e as versiles 2012
A2, 2016, 2019 & 2022 do sistema operacional do servidor .

398353

M soluglo deve avaliar os ataques de Infiltragio de rede nos sistemas operacionals

MacOs 11 Big Sur e MacD5 12 Monterey executados em processadores baseados em Intel ou

M1,
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398354, A solugdo deve awallar ataques de infiltragfo de rede em sistemas operacionals
baseados em Linux x88 & x84 (Redhat 7, Redhat 8, CentOs 7, CentOs ).

398355 Heartbeat — A solugio deve verificar autormaticamente os requisitos de conectividade
entre seus componentes de atague e relatar imediatamente quatsguer problemas de
conectividade identificados antes de cada avallacio.

398356 A proposta de solugBo deve permitir a configuragio de cada agente para gue sugesties
de mitigagio possam ser geradas de acordo com uma lista de tecnologias de fornecedores.
398357 A solugdo deve ter pelo menos medidas de comunicacio e autenticacdo criptografadas

baseadas ern certificado para proteger as comunicaghes entre seus componentes de software.
3.9.838. Acsolugde a ser utilizada na prestagdo destes servigos deve atender a, no minimae, as Servigos de
Deteoglo e Analytics:

398361 M soluglo deve ter a capacidade de analisar se as ameacas nos vetores de atague
testados sd3o detectadas e alertadas nas solughes "Security Information and Event
Management™ [SIEM) e Endpoint Detection and Response (EDR), conectando-se &(s)
plataformals) de solugio relevante(s]).

39.836.2 Ao se conectar s solugdes SIEM e EDR, a soluglo deve fornecer uma conexdo via "API"
usando autenticagio de usudrie-senha ou token.

398363 Apds a configuragdo da solugio para integragdo com selugbes SIEM ou EDR, ela deverd
ser capaz de amitir um aviso em caso de problemas de acesso.

3.9.836.4. Mo configurar a conectividade com solugdes de log relevantes para avitar falhas e validar
o5 dados de log, a solugdo deve teruma fundonalidade dedicada para testar automaticamente
a precisdo e a operagio correta das consultas definidas pelo usudrio.

398365 M solucio deve fornecer uma interface para determinar quande as consultas s8o feltas
apds o términe dos atagues. [Tempo de atraso)
3.9.836.6. M solughe deve fornecer urna interface para determinar um periodo de tempo para

compensar peguenas diferengas de tempo entre os agentes e o servidor de gerenclamento.
(horério inlcial}

3.9.836.7. M solugdo deve fornecer uma interface para definir um limite de consultas simultineas
que podem ser feitas & solugdo SIEMJEDR para realizar andlises de detecclo de ameagas
paralelas ao rmesmo tempa.

398368 A solugio deve ter uma interface que possa mostrar a cobertura do framewark MITRE
ATTECK de acordo com os resultados da deteccdo de ataques do cendrio Windows Endpoint.
398369 A soluglo deve relatar o ndmero total de armeagas simuladas reglstradas, ndo

registradas ou alertadas, ndo alertadas para cada simulacdo. Serd fornecida uma lista de
resultados de detecgdo para ameagas blogueadas & nde blogueadas.

3.9.836.10. M soluglo deve oferecer suporte aos resultados da andlise de detecglo a serermn exibidos
de acordo com as categorias de ataque (Download de arquivo, Aplicagiies Web e Ataques de
cendrio de endpoint do Windows).

3983611 A solugdo deve fornecer uma interface para visualizar & comparar o status de detecclo
nos dltimos 730,90 dias.

3.9.836.12. A solugdo deve ser capaz de mestrar o status de prevengdo e deteccdo de gualquer
ameaga simulada no mesmo painel de resultados da simulagdo.

3.9.836.13. A andlise de detecgo, a solugdo serd capaz de mostrar o "hardre de iniclo® do atague
simulado, "o tempo de término”, "o tempo entre dols periodos” e, além disso, o "ternpo de
reglstra®, "o tempe entre final do atague e reglstro”, "o tempo entre o fim do atague e a
ocorrénela do alerta”.

3.9.836.14. A solugdo deve ser capaz de produzir no formato CSW com a finalidade de relatar
ameagas detectadas ou ndo detectadas e deve ser capaz de mostrar se um alarme fol disparado
apds umm ataque simulade ou ndo.

3.9.836.15 M solucio deve ser capaz de gerar resultados de deteccio de ameagas em um relatdrio
POF com ameagas reglstradas ou ndo registradas e ameagas alertadas ou ndo alertadas.

39.836.16. M solugdo deve possulr uma infraestrutura gue verfique se os “dados de eventos” que
ocorrem devido a cada simulagio de atague geram alertas.

39836.17. O resultades de alerta para os ataques de cendrio de endpolnt devern ser combinados
com as técnicas e titicas da estrutura MITRE ATTACK pela soluglo.

3.9.8.35.18. # solugbo deve walidar os eventos ou logs recelhidos dos sistemas com os guals estd

Integrada (nomeadamente solugbes Log Management, SIEM ou EDR) para mostrar agueles
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eventos ou logs especificaments relacionados com cada armeaga simulada e apresentd-los ao

utllizader.

3.9.836.19. # solugdo deve ser capaz de permitir gue os usudrios seleclonem se dese|am armazenar
a salda bruta do log de detecgdo das fontes de dados.

39.836.20. Dave ser possivel definir o armazenamento de logs.

3.9.8.36.21. Deve ser possivel definir o numero de entradas de logs registradas em cada simulagdo.

3983622 M solupdo a ser utilizada na prestaclo destes servigos deve atender a, ne minime, as
seguintes funcionalidades de Relatoria:

3983623 M soluglo deve relatar o nimero tetal de simulagies de ataque executadas, jJuntamente

com o numero de ataques blogueados e ndo blogueados, para cada simulagdo. Uma lista de
ataques totals blogueados e ndo blogueados serd fornecida.

3.9.836.24. M soluplio deve ser capaz de exportar & lista de sugestiies de mitigacdo especifica do
fornecedor com |0 de assinatura, nome da assinatura, gravidade do fornecedor, contagem de
apies nio blogueadas e informagles de impacto de pontuagdo no fermato CSV (walores
separadaos por wirgula).

3.9.836.25. M solugdo deve fornecer uma interface grafica para comparar as mudancas de status de
seguranga nos ditimos 07,/30/90 dias.
3.9.8.36.26. A solugde deve permitir a geragdo de relatérios individuals de simulagdo para prevencio

e deteccdo ou apanas para resultados de prevengdo nos formatos C5V e PDF sob demanda.
3.9.9. SERVICOS DE CONTROLE E AUMTORIA DE ACESS0S

3.9.9.1. Todos 05 acessos do pessoal da CONTRATADA deverd ser realizado por mebo de solugo tecnoldgica
que permita o controle e & auditorla dos acessos realizados aos ativos da PRODEE.

3.9.9.2. 0= controles de acessa e reglstos de avditoria devem ser realizados tanto pelo pessoal gue atue
dentre das instalagies da PRODEE cormo por agueles gue atuem remotamenta.

3993 A solugko a ser utilizada deve possulr, no minimo, as seguintes caracteristicas para garantle a
seguranca dos acessos, além de visibllidade e gerenclamento das agbes da CONTRATADA por parte
da PRODEE:

3.9.9.4. Suportar o acesso externa a rede sem gualguer necessidade de utllizagio de VPN ou métode similar
de acessa;

3.9.9.5. Permitir o acesso remoto, ne minimo, aos seguintes sistemas operacionals:

3.9.95.1. Microsoft Windows 10 e superiores;
3.9.9.5.2 Servidores Windows Server 2012 e superioras;
3.99.5.3. linux Red Hat Enterprise 6.0 e superiores.

3.9.9.6. Utilizar protocolos de comunicagdo fazendo uso de criptografia TLS 1.2 ou superlior;

3.9.9.7. Supartar o funclonamento a redes gue ndo estio conectadas diretamente a internet @ a redes
SEEUras;

3.9.9.8. Supartar o acesso sem necessidade de permissdo préwia para o acesso a desktops e servidores;

3.9.9.9. Possibilitar o acesso a dispositivos de rede via 55H, como roteadores e switches;

38910 Disponlbilizar aos usudrios, console de acesse Web para a solugdo, sem a necessidade de
Instalagio de plug-ins ou agentes;

3.9.9.11.  Suportar provedores externcs de dentidades para autenticagdo, Inclulndo, no minime,
servidores LDAP, Active Directory, RADIUS e Kerberos, bem como atribuir privilégios com base na
hierarquia & nas configuragbes de grupo (4 especificadas nos respectivos servidores;

39912 Integrar-se com solugdies de autenticacio de duplo fator através de protocole RADIUS, Single
Sign-on via SAML ou 0IDC & Time-Based One-Time Password (TOTP);

3.9.8.13.  Permitir o agendamento para liberagdo do acesso rernote, Incluinda notificacio por e-mall aos
destinatérios designadas;

39914, Permitir forgar o encerramento da sessSo remota pelo supervisor, com notificacfo ao cliente;

39915 Prover monitoramento ao vivo e gravagdo da sessdo, com reglstre completo das atividades
exacutadas durante a sessdo executada peles usudrios;

39916 Limitar o acesso a aplicativos especificados no sistema remots, inclulindo a acesso a drea de
trabalho remota;

39917, Suportar filtro de comandos durante as sessBes 55H, wvisando evitar que o usudrio
Inadvertidarnente use um comando que pode causar danas ao servidor acessado;

3.9.9.18.  Suportarainjecdo automatica de credencials em sistemas Windows, permitindo gue os usudrios
autentiquemn ou elevem privilégos sermn revelar credencials, bem come 2 aglo de "executar coma”;
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39919,  Suportar & injeqlo automatica de credenclals em sistemas Unbe/Linux, permitindo que os
usudrios autentiguern ou elevem privilégios sem revelar credencials, bem come a utilizagéo em
conjunta com o suda;

399200  Suportar o aCesLD Com 05 seguintes modos:

399201, Através de clientes inctalados;

3.99.20.2 através de agente de prowy local, que permite o acesso a slstemas autdnomos em uma
rede, sem cliente pré-instalado;

399203 Acesso via agente de proxy local, que permite o acesso a sistemas em urma rede remota

que nio tenha uma conexio de internet nativa;

3.9.9.21.  Suportar Remote Decsktop Protocol (ROP), permitindo gue os usuarios colaborem em sessdes
auditadas e gravadas;

3.9.9.22.  Permitir o moniteramento em termpo real das sessiies de acesso feltas a ativos publicados na
ferramenta;

3.9.9.23.  Permitir a configuragdo de termnpes limites para sessties oclosas, em gue seja possivel definir o
tempo mdximo para gue um usudno inatlve sefa desconectado automaticamente;

3.9.8.24.  Permitir que os usudrios transfiram arguives da maguina erm que estd conectado para o sistema
ramoto, através da console da solugio @ sem necessidade de uso de ferramentas de terceiros;

3.9.9.25. Permitir que os usudrios compartilhem sessbes de acesso com outros wsudros do sistema,
permitindo gue o adrministradonss colaborem em uma mesma secsdo. Esta colaboracio deve ser
possivel com usudrios internos e externos através de convite;

3.9.926.  Contar com proxy de banco de dados, para Injetar credencials e ter rastreabilidade votal de
comandos

39927 Asolugio deve possuir integragio com solugBes da ITSM

39928 Asolugio deve prover autenticagio via Kerbreros

3.9.10. REQUISITOS DE EGUIPE E C.IF‘.IC“A;‘EI TECNICA DE ANALISTAS LOCADOS PARA PRODES

3.9.10.1.  Deverd conter ne minime 2 (dois) profissionals gue serdo considerados como prepostos da
CONTRATADA, com perfil de Analista da Seguranca, senda 1 {urn) com perfil de Analista de Seguranga
Plano (3 @ 5 anos de experiéncia em Seguranga da Informacio) e 1 jum) com perfil de Analista de
Seguranca SEnlor (mals de 5 anos de experiéncla em Seguranga da Informago).

3.9.10.2.  Todos deverdo ter experiéncla comprovada na operacdo, configuracio, administracio de
solughies de seguranga, monitoramento e resposta a Incldentes erm seguranga da informagio;

3.9.10.3.  Deverdo ter graduago em cursos de tecnologia da infermagdo, engenharia de computagdo efou
pds-graduagdo em seguranga da informagio;

3.9.10.4.  Estes profissionals deverdo executar suas atividades presenclalmente na PRODEE em regime
rrinime de Bx5.

3.9.105. A equipe deverd possuir, somados, no minimo, 3 (trés) das certificagBes téonicas abalwo listadas:

391051 Certified Information Security Manager (C1SM).
3.9.105.2 Certified Information Systems Security Professional [CIS5F).
391053, EC-Council Certified Ethical Hacker Master.
3.9.105.4. EC-Council Certified Ethical Hacker Practical.
3.9.10.5.5. CompTIA Security +.

3.9.10.5.6. CompTIA CySAs+,

391057 CompTIA CASP+.

391058 EC-Council Certified S0C Analyst [CS4).

3.9.10.59, EC-Councll Certified Incldent Handler (E|CIH).
3.9.10.5.10. GlAC Certifled Incident Handler [GCIH).
3.9.105.11. GIAC Continuous Maonitoring Certification (GMON).
3910512 EXIN I5F5 Foundation.

3.8.10.5.13. Unux Prefessional LPIC.

3.9.10.5.14. Wulnerability Management Foundation.
3.8.105.15. 1S0/IEC 27001:2013 Foundation (12 FO01F).
3.9.10.5.16. 1C51 | Certified Network Security Speclalist (CHMSS).
3910517 Scrum Foundation Professional Certificate
3910518 ITIL Foundation

3.8.10.5.19. COBIT Foundation

3.9.10.5.20. CompTIA Advanced Security Practitioner [CASP+)
3.9.105.21. Cybersecurity Professional Certificate — LCSPC by CyBok.

3.9.11. REQUISITOS DE EQUIFE E UPIDTN‘:.‘IU TECHICA DE ANALISTAS REMOTOS
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39111 A CONTRATADA deverd alocar guantos profissionals sejam  mecessdries, mesmo gque
remotaments, para entregar os servigos ora contratades dentre dos Mivels de Servigo estabelecidos
na secdo Acordo de Nivel de Senvigos - ANS.

39112 A equipe de plantio, deverd ser integrada por turne de trabalho em no minimo, 2 (dois)
profissionals, sendo as menos 1 [um) profissional com o perfil de Analista de Seguranca Sénior.

3.9.113. Oconjunto da equipe alocada pela CONTRATADA deverd comprovar as certlficagbes téonlcas dos
fabricantes de todas as solugbesconstante no ANEXD 1l — SOLUCOES DE SEGURANCA além das
certificagiies conforme requisito constante no item 5.9.10.5;

39114, A CONTRATADA deve garantir que no mesmo turno de trabalho, haja profissionals capacitados
para prestar os servigos estabelecidos neste Termo de Referéncia;

3.9.12. INDICADORES DE PERFORMANCE

3.9.121. A frequéncia de aferiglo dos indicadores de performance serd mensal, porém com registros
didrios quando aplicivel, devendo a contratada elaborar Relatdrio Menzal de Atividades,
apresentando-o @ CONTRATANTE até o quinto dia Gtll do més subsequente ao da prestacio do
servigo.

3.9.12.2. Devem constar desse  relatdrio, entre outras informagBes, as vulnerabllidades encontradas
com as respectivas corregies fmitigagbes sugerldas, riscos, ameagas, alertas, incidentes, indicadores
de performance, metas de nivels de servige alcangados, recomendagbes téonicas, administrativas e
gerenciale para o préximo periodo @ demals informagdes relevantes para a gestdo contratual. O
conteddo detalhado e a forma do relatdrio gerencial serde definidos pelas partes.

3.9.123.  Caberd & Equipe de Seguranga da CONTRATANTE analisar o Relatdrio Mensal de Atlvidades
executados pela Contratada, observando os indicadore e os nivels de servico alcancadaos;

3.10. ITEM 10 - SERVICOS PROFISSIONAIS DE MONITORAMENTO E SEGURANCA PARA O ITEM "SOLUCAD DE
SEGURANCA DE ENDPOINT - EPP™ PARA CADA ITEM MONITORADO PELD PERIODO DE 24 MESES

3.10.1. A CONTRATADA deverd prestar servicos de configurag®o, administracdo, operacdo, atendimento a
mudangas e requisigiies, aplicacio de melhores praticas do fabricante & monltoramento para a soluglo de
Endpoint Protection especificada ne item “Sarvigos Profissionais de Monitoramento e Seguranca para o ltem
"Solugdo de Seguranca de Endpoint - EPP para cada item monitorado pelo periodo de 24 Meses.” deste
Termeo de Referéncla, conforme as necessidades da CONTRATANTE;

3.10.2. O servico deverd ser iniclado apds a emissBo da Ordem de Sendgo, a ser enviada pela CONTRATANTE,
apds a entrega do Termo de Homologacdo de instalagBo do item “Services Profissionals de Monitoramento
& Seguranca para o item “Solugdo de Seguranga de Endpoint - EPPY para cada item monitorado pelo periodo
de 24 Meses.”,

3.10.3. Osservigos serfo pagos mensalmente, de acordo com o volume de dispesitivas a serem monitorados pela
COMNTRATADN.

3.104. A CONTRATADA serd responsavel por prajetar, instalar, configurar, gerendar e monitorar a solugo
ofertada;

3105 ACONTRATADA, em até 05 (cinco) dias, apds a ermnissio da Ordem de Servigo por parte da CONTRATANTE,
deverd elaborar um projeto de implantagio contendo gerenclamento de escopo, risco, mudancas,
cronagrama de instalagdo, gerenclamente de recursos humanos, contendo planejamento detalhade para
parmitir ura Instalagio com o mener risco de impacto possivel, detalhando o passo a passo dos servigos;

3.10.6. A CONTRATADA deverd cumprlr com todas as exigénelas téenlcas e funcionals relacionadas com a selugio
ofertada, que devem ser iImplantadas durante o periodo contratado, sem dnus para a CONTRATANTE;

3.10.7. O fornedmento de toda e qualguer ferramenta, Instrumento, material e equipamento de protegie, bem
como materials complementares estritamente necessdrios & implantagio e suporte & de intelra
responsabilidade da CONTRATADA & no deverd gerar dnus & CONTRATANTE;

3108 Mo processo de implantacio o Responsdvel Téonico deverd tomar todas as medidas necessarias visando
garantir a perfeita execugdo do servico (instalagdo e configuragdo);

3.109. Mo prazo de até 10 (dez] dias apds a conclusio da ativag®o do servico, a CONTRATADA deverd fornacer
decurnentagio final contendo as arlentaglies para aclonamento do servigo, papels e responsabilidades,
acesso a0 slstema de gerenciamento de chamados, acesso ao Painel de Gestio para acompanhamento, e
todas as informagies relevantes para a plena utilizacio do servigo por parte da CONTRATANTE;

3.10.10. A documentacio deverd ser aprovada pela CONTRATANTE e pelo GESTOR TECNICO, caracterizando a
hemologago da solugdo em um prazo de até 10 dias dteds, guando a CONTRATANTE emitird um Termo de
Homologagio;

3.10.11. Caso sefa identificade defelto ou falha sisterndtica em determinade produto/service entregue pela
COMTRATADN, ou ainda, que nos testes realizados sejam considerados em desacordo corn as especificagiies
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téonicas requeridas, o Gestor Técnioe @ a CONTRATANTE podern exigir a substituigio, total ou parcial, do
referido produtao;

3.10.12. & CONTRATADA sera responsavel pelo monitoramento da soluco em regime 24x7x 365, devendo manter
amesrna sempre atualizada e em operagio;

3.10.13. Deve ser elaborado e enviado mensalmente um relatdrio executive com o resumo das principals
ocorréncias e as providéncias executadas pela CONTRATADA, além de graficos e estatisticas relatives 2
conformidade operacional do ambiente. A formataco deste relatdrio deve estar em comum acordo com a
COMTRATANTE;

3.10.14. & manutengdo visa manter em perfeito estado de operagio os servigos fornecidos em atendimento ao
objets, deste modo a CONTRATADA deve cumprir os seguintes procedimentes:

3.10.14.1.  Desinstalagdo, reconfiguracio ou reinstalagio decorrentes de falhas no software, atualizacio da
wersdo de software, correglo de defeites, ajustes e reparos necessdrlos, de acorde com os manuals e
as normas técnicas especificas para os recursos utilizados;

3.10.14.2.  Quanto 3s atualizagbes pertinentes aos softwares, entende-se come “atualizagie” o provimento
de toda e gualquer evolugio de seftware, Incluindo corregbes, patches, flxes, updates, service packs,
novas releases, versions, bullds, upgrades, englobando Inclusive versbes nio sucessivas, nos casos em
que a liberagio de tals versiies ocorra durante o periodo de garantia especificado;

3.10.15. & CONTRATADA deverd monitorar indice de atualizagio do conteddo de seguranga (ex: assinaturas) e
engines/maotores de deteccio alertando quando indice de atualizaghes das rmaguinas estiver abalwn de 905,

3.10.16. & operagdo e administragio da soluglo serd realizada pela CONTRATADA conforme as orlentagbes e
solicitaghes de configuragfes e politicas realizadas pelo Gestor Técnico da CONTRATANTE;

3.10.17. As solicitagiies de alteragdo de configuracBes deverdo ser realizadas conforme o ANS definido na Seclo—
acordo de Mivel de Servigo — ANS;

3.10.14. Mo caso de necessidade de acfes preventivas ou corretivas a COMTRATADA agendard com antecedéncla
Junto a CONTRATANTE as implementagbes das carregbes, fora do hordrio comercial, preferenclalmente em
feriados e finals de semana. Nenhuma aglo poderd ser executada no amblente sem a cléncla e anuénda do
COMTRATAMTE;

3.10.19. 4 CONTRATADA deverd prestar suporte aos componentes de software forneckdos para a implementacdo
e utilizagio da solucio;

3.10.20. & COMTRATADA deverd disponibilizar servigo de suporte téonico & manutencio, no regime (24x7x385)
winte & guatro horas por dia, sete dias por semana, pelo perfodo da contrataglo;

3.10.21. Os aclonamentos dos senigos de suporte & manutengdo serdo reguisitados por mele de ordens de
servico, a serem abertas pelo CONTRATANTE, atrawés de numero de telefone nacional {0800 com servigo de
usc limitade) disponiblizade pela CONTRATADA, e ainda, por e-mall e sitlo de internet;

3.10.22. Mo haverd limitagdo no ndmers de chamados que poderio sar abertos;

3.10.23. A CONTRATADA manterd reglstro de todas as ordens de sarvigo abertas, disponibilizando, para cada uma,
na rlnime as seguintes infarmagdes:

3.10.23.1.  Ndmero sequencial da ordern;
3102332 Datae hora de abertura;

Severidade;

Descrigio do problema;

Data e hera do inlche do atendimente;

Data & hora de térming do atendimento |solugia).

3.10.24. O servico de suporte técnico @ manutengio deverd ser prestado por profissional devidamente certificado
nas solugdes tecnoldglcas utilizadas na prestago dos servigos contratados;

3.10.25. As informagBes relacionadas 3 ANS estdo na Secdo — Acordo de Mivel de Service — ANS.

3.11. ITEM 11 - SERVICOS PROFISSIONAIS DE MONITORAMENTO E SEGURAMNCA PARA O ITEM "SDLI.JCAD PARA
DUPLO FATOR DE AUTENTICACAD - TOKEN MOBILE" PARA CADA ITEM MONITORADO PELO PERIODO DE 24
MESES.

3111, A CONTRATADA deverd prestar servipos de configuracio, administrag®o, operacdo, atendimento a
rudangas e reguisighes, aplicagdo de melhores praticas do fabricante, para a solugio de duplo fator de
autenticacio especificada no item "serdigos proflssionals de monitoramento & Seguranca para o [tem
“solucio para duplo fator de autenticacio - token mobile” para cada item monitorado pelo periodo de 24
meses” deste Termo de Referéncla, conforme as necessidades da CONTRATANTE.

3112 O service deverd ser iniclado apds a emissdo da Ordem de Servigo, a ser enviada pela CONTRATANTE,
apds a entrega do Termo de Homologaglo de instalagio do ter "SERVICOS PROFISSIOMMS DE
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MOMITORAMENTO E SEGURANCA PARA OITEM "SUI.UI;.EDPAP.A DUPLOFATOR DE l.LITENTICAl:iD - TOKEN
MMOBILE" PARA CADA ITEM MONITORADO PELOD PERIODO DE 24 MESES™;

3.11.3. Osservipos serdo pagos mensalmente, de acordo com o volume de dispositivos a serem monitorados pela
COMTRATADM.

3114 A CONTRATADA serd responsdvel por projetar, instalar, configurar, gerenciar e monitorar a solugo
ofertada;

3115 ACONTRATADA, ern até 05 {cinco) dias, apds a emissio da Ordern de Serviga por parte da CONTRATANTE,
deverd elaborar um projeto de implantagio contendo gerenclamento de escepo, risco, mudangas,
cronograma de instalagdo, gerenciamento de recursos humanos, contendo planejamento detalhado para
permitir uma Instalagio com o mener risco de impacto possivel, detalhando o passo a passo dos servigos;

3116, ACONTRATADA deverd curmprir com todas as exigéncias téonicas e funclonals relacionadas com a selugio
ofertada, que devem ser iImplantadas durante o periodo contratado, sem dnus para a CONTRATANTE;

3.11.7. O fernedmento de toda e qualguer ferramenta, instrumanto, material @ equipamento de protecio, bem
comao materlals complementares estritamente necessdrios 3 instalagio ou & assisténcla téonica & de Intelra
responsabllidade da CONTRATADA e ndo deverd gerar dnus & CONTRATANTE;

3.11.8. Mo processo de Instalagdo o Responsdvel Téonico deverd tomar todas as medidas necessarias visando
garantir a perfeita execugdo do service [Instalago e configuragia);

3.119. A solugio de seguranga deverd ser integrada ao core da solugdo de autenticagio do Data Center da
PRODEB, sendo essa configuraglo realizada pela CONTRATADA com base nas informagbes fornecidas pela
PRODEB;

3.11.10. No prazo de até 10 {dez) dias apds a conclusBo da ativagBo do servico, a CONTRATADA deverd fornecer
doecurnentagio final contendo as arlentagiies para aclonamento do servigo, papels e responsablilidades,
aresso a0 sistemna de gerenciamenta de chamados, acesso ao Palnel de Gestio para acompanhamento, &
todas as infermagdes relevantas para a plena utilizacio do servigo por parte da CONTRATANTE;

3.11.11 A documentacio deverd ser aprovada pela CONTRATANTE e pelo GESTOR TECNIOO, caracterizando a
homologago da solugdo em um prazo de até 10 dias dteds, guando a COMTRATANTE emitira um Termo de
Homaologagio;

3.11.12. Caso seja ldentificade defelto ou falha sistemdtica em determinade produto/servige entregue pela
CONTRATADA, ou alnda, que nos testes realizados sejam conslderados em desacorde com as especificagies
técnlcas reguerkdas, o Gestor Técnioe @ @ CONTRATANTE podem exigir a substituic®o, total ou parclal, do
referido produto;

3.11.13. Deve ser elaborado e enviado mensalmente um relatdrie executive com o resume das princlpals
acorréncias e as providéncias executadas pela CONTRATADA, além de graficos e estatisticas relativos &
conformidade operacional do ambdente. A formatacdo deste relatdrio deve estar em comum acordo com a
COMTRATANTE;

3.11.14. A manutengdo visa manter em perfeito estado de operagdo os servigos fornecidos em atendimento ao

3.11.15. As solicitaghies de alteragdo de configuracdes deverdo ser realizadas conforme o ANS definido na Secio —
Acordo de Mivel de Servigo — ANS;

3.11.16. Mo caso de necessidade de agles preventivas ou corretivas a CONTRATADA agendard com antecedéncla
Junto a CONTRATANTE as implementagbes das corregiies, fora do hordrio comercial, preferenclalmente em
ferizdos e finals de semana. Nenhuma aglo pederd ser executada no amblente sem a cléncia e anuénda do
COMTRATANTE;

31117 A CONTRATADA deverd prestar suporte a todos os componentes de software fornecidos para a
Implernentagio e utilizacio da solugio;

31113 A CONTRATADA deverd disponibilizar servigo de suporte téonico & manutengdo, no regime (24x7%365)
vinte e guatro horas por dia, sete dias por semana, pelo periodo da contratagdo;

3.11.19. Os aclonamentos dos semigos de suporte & manutengdo serdo reguisitados por mels de ordens de
servigo, a serem abertas pelo CONTRATANTE, atrawés de nimero de telefone nacional {0800 com servigo de
use llimitade} disponikiizade pela CONTRATADA, e ainda, por e-mall e sitlo de internet;

3.11.20. N8o haverd limitacdo no ndmers de chamados que poderio ser abertos,

3.11.21. A CONTRATADA manterd reglstro de todas as ordens de servigo abertas, disponibilizando, para cada umna,
na rinimo as seguintes informagdes:

311211 Ndmero sequencial da ordem;

3.11.21.2. Datae horade abertura;

311213, Severidade;

3.11.21.4. Descrigdo do problema;

311215 Datae hora do infcho do atendimento;

3.11.21.6  Data e hora de término do atendimento {selucda).
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3.11.22. O servico de suporte técnico @ manutencio deverd ser prestado por profissional devidamente certificado
nas solugdes tecnoldglcas utilizadas na prestacdo dos servigos contratados;
3.11.23. As informacbes relacionadas 3 ANS estdo na Secdo — Acordo de Mivel de Service — ANS.

312, ITEM 12 - SERVICDS PROFISSIONAIS DE MONITORAMENTO E SEGURANCA PARA OS5 ITENS "Sﬂtucﬁn DE
SEGURANCA DE REDE NGFW TIPO I, II” PARA CADA ITEM MONITORADO PELOD PERIODO DE 24 MESES.

3121, A CONTRATADA deverd prestar servipos de configuracio, administrag®o, operagdo, atendimento a
mudangas e requisigbes, aplicagBo de melhores praticas do fabricante, monitoramento e resposta a
Incidentes para a solugio de ngfw especificada nos ltens “solugio de seguranca de rede ngfw tipo |, 1" deste
Terme de Referéncla, conforme as necessidades da CONTRATANTE,

3.12.2. O servico deverd ser iniclade apds a emlss3o da Ordern de Servigo, a ser enviada pela CONTRATANTE,
apés a entrega de Termo de Homologagie de Instalagio des itens "SOLUCAD DE SEGURANCA DE REDE
NGFW TIFD I, 0

3.12.3. Osservigos serdo pagos mensalmente, de acordo com o velume de dispesitivos a serem monitorados pela
COMTRATADN.

3.12.4. AUNIDADE de contrataglo para prestacdo destes servigos mensais aplica-se acada unidade de dispositive
@ ser monitorado pela CONTRATADA.

3125 A CONTRATADA serd responsdvel per projetar, Instalar, configurar, gerenclar e monitorar a solugdo
ofartada;

3.126. ACONTRATADA, em até 05 (cinco) dias, apds a emissdo da Ordern de Servigo por parte da CONTRATANTE,
deverd elaborar um projeto de implantagdo contendo gerenclamento de escopo, risco, mudangas,
cronograma de instalagdo, gerenclamento de recursos humanos, contendo planejamento detalhado para
parmitir uma Instalagio com o menar rlsco de impacto possivel, detalhando o passo a passo dos servigos;

3.12.7. ACONTRATADA deverd curmprir com todas asexigénelas téonicas e funcionals relacionadas com a solugio
ofertada, que devem ser implantadas durante o periodo contratadeo, sem dnus para a CONTRATANTE;

3128 O fornedmento de toda e gualguer ferramenta, Instrumenta, material e equipamento de protecio, bem
coma materlals complementares astritamante necessarios & instalacio ou & assisténela téenica & de intelra
responsabllidade da CONTRATADA e ndo deverd gerar dnus & CONTRATANTE;

3.129. Mo processo de Instalagio o Responsdvel Téonico deverd tomar todas as medidas necessarias visando
garantir a perfeita execucdo do service [Instalagdo e configuragda);

3.12.10. A soluglo de seguranga deverd ser integrada ao core da solugio de autenticacio do Data Center da
PRODEB, sendo essa configuraglo realizada pela CONTRATADA com base nas informagbes fornecidas pela
PRODEB;

3.12.11. Mo prazo de até 10 (dez) dias apds & conclusdo da ativacZo do servigo, 8 CONTRATADA devera formecer
documentagio final contendo as orlentagles para aclonamento do servigo, papels e responsabilidades,
acesso a0 sistemna de gerenciamento de chamados, acesso ao Painel de Gestio para acompanhamento, e
todas as infermages relevantes para a plena utilizago do servigo por parte da CONTRATANTE;

3.12.12. A documentagio deverd ser aprovada pela CONTRATANTE e pelo GESTOR TECMICO, caracterizando a
homalogardo da solugo em um prazo de até 10 (dez) dias dtets, quando a CONTRATANTE emitird urmn Terma
de Homologagio;

3.12.13. Caso sefa identificade defeito ou falha sistemdtica em determinado produtofservigo entregue pela
COMNTRATADA, ou alnda, gue nos testes realizados sejam considerados em desacorde com as especificagies
téenicas requeridas, o Gestor Técnico @ a CONTRATANTE podem exiglr a substitulcio, total ou parcial, do
referido produta;

3.12.14. A CONTRATADA serd responsdvel pelo monitoramento da solucio em regime 24574365, devendo manter
amesrma sempre atualizada e em operagio;

3.12.15. Deve ser elaborado e endado mensalmente um relatdrio executive com o resumo das principals
ocorréncias e as providéncias executadas pela CONTRATADA, além de graficos e estatisticas relativos &
conformidade operacional do ambiente. A formatacdo deste relatdrio deve estar em comum acordo com a
COMTRATAMTE;

3.12.16. A manutengdo visa manter erm perfeito estado de operagdo os servigos fornecidos em atendimento ao
objeto, deste modo a CONTRATADA deve cumprir os seguintes procedimentos:

3.12.17. Desinstalacdo, reconfiguracio ou relnstalagio decorrentes de falhas no software, atualizagso da versdo
de software, correcio de defeitos, ajustes e reparos necessarios, de acords com 0s Manuals e as normas
técnicas especificas para os recursos utllizados;

3.12.18. Quanto as atualizagdes pertinentes acs softwares, entende-se como “atualizacie” o provimento de toda
e quabguer evolugdo de software, Incluinde corregiies, patches, fives, updates, service packs, novas releases,
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versions, bullds, upgrades, englobando Inclusive versdes ndo sucescivas, nos cacos am que a liberacdo de
tals versbes ocorra durante o perlode de garantla espacificado;

3.12.19. A operagio e administracdo (gerenclamento total] da solucio serd realizada pela CONTRATADA conforme
as oflentagbes e solictagies de conflguragtes e politicas realizadas pelo Gestor Técnlco da CONTRATANTE;

3.12.20. As solicitagiies de alteragdo de configuracBes deverdo ser realizadas conforme o ANS definido na Secio —
acordo de Mivel de Servigo — ANS;

3.12.21. Mo caso de necessidade de acfes preventivas ou corretivas a CONTRATADA agendard com antecedéncia
Junto a CONTRATANTE as implermentagbes das corregbies, fora do hordrio comercial, preferencialmente em
feriados e finals de semana. Nenhuma agBo poderd ser executada no amblente sam a cléncla e anuénda do
COMTRATANTE;

3.12.22 A CONTRATADA deverd prestar suporte a todes os componentes de software fornecidos para a
Implementagio e utilizagdo da solugio;

31223 A CONTRATADM deverd disponibilizar servigo de suporte técnico @ manutencio, no regime (24x7x365)
winte & guatro horas por dia, sete dias por semana, pele perlodo da contratagio;

3.12.24. Os aclonamentos dos servigos de suporte & manutengdo serdo requisitados por mele de ordens de
servigo, a serem abertas pelo CONTRATANTE, atrawés de numero de telefone nacional (0800 com servigo de
uso llimitade) disponibilizado pela COMNTRATADA, e ainda, por e-mail e sitio de Internet;

3.12.25. Mo haverd limitagdo no ndmers de chamados que poderso ser abertos,

3.12.26. A CONTRATADA rmanterd reglstro de todas as ordens de sarvigo abertas, disponibllizando, para cada uma,
na rminime as seguintes informagbes:

312.26.1.  Ndmero sequencial da ardern;

3.1226.2. Datae horade abertura;

3.12.26.3. Severdade;

3.12.26.4. Descrigdo do problema;

312265 Datae hora do inlcko do atendimento;

3.12.26.6. Datae hora de término do atendimento {soluga).

3.12.27. 0 servigo de suporte téenico @ manutengdo deverd ser prestada por profissional devidamente certificado
nas solugdes tecnoldglcas utilizadas na prestacdo dos servigos contratados;

3.12.28. As informaghes relacionadas 3 ANS estdo na Secdo — Acordo de MNivel de Servipe — ANS.

3.13. ITEM 13 - SERVICOS PROFISSIONAIS DE MONITORAMENTO E SEGURANCA PARA O ITEM "sﬂl.l.lcicl DE
SEGURANCA DEAI‘LII:.M;DE WAF TIPO I" PARA CADA ITEM MONITORADO PELO PERIODO DE 24 MESES.

3.13.1. A CONTRATADA deverd prestar servicos de configurag®o, administracdo, operacdo, atendimento a
mudangas e requisigbes, aplicagBo de melhores priticas do fabricante, monitoramento e resposta a
Incldentes para a solugdo de WAF (Web Application Flewall) especificada no ltem "SOLUCAD DE SEGURANCA
DE mICAl;ﬁES WAF TIPD 1" deste Termo de Referéncia, conforme as necessidades da CONTRATANTE.

3.13.2. O servico deverd ser iniclado apds a emissEo da Ordem de Senigo, a ser enviada pela CONTRATANTE,
apds a entrega do Terma de Homalogacio de instalagio do item "SOLUGCAD DE SEGURANCA DE APLICACOES
WAF TIPD 1™,

3.13.3. Osservigos serdo pagos mensalmente, de acordo com o velume de dispesitives a serem monitorados pela
COMTRATADN.

3.13.4. A UMIDADE de contratagdo para prestagio destes servigos mensais aplica-se a cada dispositivo a ser
monitorado pela CONTRATADA

3.13.5. A CONTRATADA serd responsdvel per projetar, Instalar, configurar, gerenclar e monitorar a selugdo
ofertada;

3.13.6. A CONTRATADA, em até 05 {cinco) dias, apds a emissio da Ordem de Servigo por parte da CONTRATANTE,
deverd elaborar um projeto de implantagio contendo gerenclamento de escopo, risco, mudangas,
cronggrama de instalagio, gerenclamento de recursos humanos, contendo planejamento detalhado para
parmitir uma Instalagio com o menar rlsco de impacto possivel, detalhando o passo a passo dos servigos;

3.13.7. A CONTRATADA deverd curnprir com todas as exigéncias téonicas e funcionals relacionadas com a solugio
ofertada, que devem ser iImplantadas durante o periodo contratado, sem dnus para a CONTRATANTE;

3138 O fornedments de toda e qualguer ferramenta, Instrumento, material e equipamento de protecio, bem
coma rmaterlals complementares astritamente necessdrios & Instalacio ou & assisténcia técnica é de Inteira
responsabllidade da CONTRATADA e ndo deverd gerar dnus & CONTRATANTE;

3.13.9. Mo processo de Instalagdo o Responsdvel Téonico deverd tomar todas as medidas necessarias visando
garantir a perfeita execugdo do servigo (Instalagdo e configuragdo);
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IV,

3.13.10. Mo prazo de até 10 (dez} dias apds a conclusio da ativag®o do servio, a CONTRATADA deverd fornacer
decurnentagio final contendo as erlentaglies para acionamento do servico, papels e responsablilidades,
acesso a0 slstema de gerenciamento de chamados, acesso ao Painel de Gestio para acompanhamento, e
todas as informagies relevantes para a plena utilizacio do servigo por parte da CONTRATANTE;

3.13.11 A documentacio deverd ser aprovada pela CONTRATANTE e pelo GESTOR TECNICO, caracterizando a
hemologago da solugdo em um prazo de até 10 dias dteds, guando a CONTRATANTE emitird um Termo de
Homaologagdo;

3.13.12. Caso sefa identificade defelto ou falha sisterndtica em determinade produto/service entregue pela
COMTRATADN, ou ainda, que nos testes realizades sajam considerados em desacordo com as ecspecificagiies
téenicas requeridas, o Gestor Técnice e @ CONTRATANTE podem exiglr a substitulgdo, total ou parclal, do
referido produta;

3.13.13. A CONTRATADA sera responsavel pele monitoramento da selugdo em regime 24x7x365, devendo manter
& mesma sempre atualizada e em operagio;

3.13.14. Deve ser elaborado e endado mensalmente um relatdrie executive com o resumoe das principals
acorréncias & as providéncias executadas pela CONTRATADA, além de graficos e estatisticas relativos &
conformidade operacional do ambiente. A formatacdo deste relatdrio deve estar em comum acordo com a
COMTRATAMTE;

3.13.15. A manutengiio visa manter em perfeito estade de operagio os servigos fornecldos em atendimento ao
abjeto, deste rmodo @ COMTRATADA deve cumprir os seguintes procadimentas:

3.13.16. Desinstalacdo, reconfiguragdo ou relnstalagie decorrentes de falhas no software, atualizagio da versio
de software, correcio de defeitos, ajustes e reparos necessarios, de acords corm os manuals e as normas
técnicas especificas para os recursos utllizados;

3.13.17. Quanto &s atualizagies pertinentas aos softwares, entende-ce como “atualizagio” o provimento de toda
e gualguer evolugdo de software, Incluinde corregies, patches, fixes, updates, serice packs, novas releases,
versions, bullds, upgrades, englobando Inclusive versdes ndo sucessivas, nos casos em gue a liberagio de
tais versbes ocorra durante o periodo de garantla especificado;

3.13.18. A operacho e adminkstracdo (geranclamento total] da solugio serd realizada pela CONTRATADA conforme
as orlentaghes e solicitagies de conflguracdes e peliticas realizadas pelo Gestor Téonico da CONTRATANTE;

3.13.19. As solicitaghies de alteragdo de configuracdes deverdo ser realizadas conforme o ANS definido na Secio —
Acordo de Mivel de Servigo — ANS;

3.13.20. Mo caso de necessidade de agdes preventivas ou corretivas a CONTRATADA agendard com antecedéncla
Junta a CONTRATANTE as implementagbes das corregies, fora do hordrio comerdal, preferenclalmante em
feriados e finals de semana. Nenhuma agBo poderd ser executada no amblente sem a cléncla e anuéncia do
COMTRATANTE;

3.13.21. A CONTRATADA deverd prestar suporte a todos os componentes de software fornecidos para a
Implernentagio e utilizacio da solugio;

3.13.22. A CONTRATADR deverd disponibilizar servigo de suporte técnico & manutengdo, no regime [24x7x365)
vinte e quatro horas por dia, sete dias por semana, pelo periodo da contratagdo;

3.13.23. Os aclonamentos dos semigos de suporte & manutengdo serdo reguisitados por mels de ordens de
servico, a serem abertas pelo CONTRATANTE, através de nimero de telefone naclonal (0800 com servigo de
use llimitade} disponiiizade pela CONTRATADA, e ainda, por e-mail e sitlo de internet;

3.13.24. Ndo haverd limitacdo no ndmero de chamados que poderio ser abertos;

3.13.25. A CONTRATADA manterd reglstro de todas as ordens de servigo abertas, disponibilizanda, para cada uma,
na rinimo as seguintes informagdes:

313281, Ndmero sequencial da ordern;

3132532, Datae hora de abertura;

313253 Severdade;

313254, Descrigdo do problema;

313255 Data e hora do infcko do atendimento;

313156 Data e hora de término do atendimento [soluga).

3.13.26. O servigo de suporte téenico & manutengdo deverd ser prestado por profissional devidamente certificado
nas solugdes tecnoldglcas utilizadas na prestacdo dos servigos contratados;

3.13.27. As informagbes relacionadas 3 ANS est80 na Secdo — Acordo de MNivel de Servige — ANS.

OBRIGACOES ESPECIFICAS DA CONTRATACAD
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4. DA INSTALACAO E HOMOLOGAGCAD:
4.1 INSTALACAO E HOMOLOGACAD DOS ITENS 01, 02, 03, 04, 05

4.1.1. Ern até 10 {dez] dias dtels apds a assinatura do contrato, deverd ser realizada uma reuni3o de alinhamento
entre a CONTRATANTE & CONTRATADA, para detalhamento das etapas de instalagdo, conflguragio,
migragio e demals itens referentes aos servigos contratados;

4.1.2. A Instalagio dos equipamentos & softwares deverd inlclar em até 15 (quinze) dias apds o recebimento
definitive, podendo este prazo ser prorrogade em caso de necessidade da PRODEB, hipdiesa em que a
COMTRATADN deverd ser formal e justificadamente comunicada;

4.1.3. Durante a instalagio, os profissionals da CONTRATADA deverdo informar todas as acdes executadas para os
profissionals indicados pela COMTRATANTE;

4.1.4. Entende-se por instalagie dos eguipamentos: a montagem fisica e acessdrios fornecides, berm come a
conflguracio ldgica de todos os equipamentos e softwares envolvidos;

4.1.5. Entende-se por Instalagdo dos softwares a disponibilizagdo em pleno funclonamento, configurado e
licenciade pelo prazo especificado ne respectivo item do Termo de Referéncia;

4.1.6. Deverdo ser fornecidos pela CONTRATADA, quanto a Instalagio fisica, todos os cabos e conectores
necessarios, refefernetes aos itens 01 a 08, ber como o3 parafusos, parcas-galola, organizadores e demals
acessorios necessdrios para montagem apropriada dos equipamentos ne rack da CONTRATANTE;

4.1.7. 0s servigos de instalagio, configuragdo & migraglo poderSo ser executados pela CONTRATADA fora do
hordrio comercial, sébado ou domingo, cabendo a CONTRATANTE Informar anmtecipadamente a
COMTRATADN;

4.1.8. Apds 2 assinatura do Instrumento contratual e até a entrega dos equipamentos, serdo realizadas reunides
preparatérias, remotas ou presenclals, caso necessdrlos, com a presenca dos Integrantes da equipe téenlca
da CONTRATADA, da qual se lavrara ata para permitir o acompanhameanto criterloso da execugio do objeto;

4.1.9. Serd aprasentado o amblente atual da CONTRATANTE, onde a CONTRATADA deverd levantar todes os
requisitos e configuragides pertinentes & refarida implantagio;

4.1.10. Serd apresentado pela CONTRATADA o Plano de Instalagio, contemplando o que serd migrado, as
funclonalidades que serfo implementadas segunda o Termo de Referéncia;

4.1.11. O Plano de Instalaglo poderd ser recusado pela CONTRATANTE, devendo a CONTRATADA realizar os
ajustes definidos em reunifo e reapresentd-los;

4.1.12. A CONTRATADA, depois de conclulde o servigo de instalacio, deverd realizar, com acompanhamento dos
téenicos da COMTRATANTE, testes de pré-operagio para walidar a referida Instalagdo de acordo com o
respectivo Plano;

4.1.13. Concluldo o servigo de instalacio e os testes, no prazo de até 10 dias, a CONTRATADA deverd elaborar a
respectiva documentagdo, contendo todas as informagles da Implantaglo: aspectos de arguitetura,
configuragio, descrigdo das caracteristicas e recursos utilizados, testes, integragdes;

4.1.14. A documentacdo deverd ser emitida com timbre da CONTRATADA e deverd conter nome, data e
assinatura do téenico responsdvel da CONTRATADN;

4.1.15. A documentagio deverd ser entregue am melo digital {fermatos POF e DOCx);

4.1.16. A documentagdo deverd ser validada pela equipe téonica da CONTRATANTE, devendo ser ajustada pela
COMTRATADN caso sefa solictado.

4.1.17. Todos os servigos dos itens, devam ocorrer de manelra ramota ou local, guando naecessdrio, no Estada da
Bahia.

4.1.18. Mo prazode até 10 {dez} dias apds a aprovagdo da documentagdo pela CONTRATANTE, caracterizando a
conclusdo dos servigos de instalago, configuracie e operagdo assistida, a CONTRATANTE emitird o Termao
de Homologagio;

4.1.19. Durante a etapa de homologagdo, caso a equipe técnica da CONTRATANTE identifique inconformidade
na Implantago da solugdo instalada, € de responsabilidade da CONTRATADA, Iniclar as devidas correges
num praze de 3 (trés) dias Utels apds a emissdo do relatdrio de inconformidade;

4.1.20. Mo haverd custos adiclenats 3 CONTRATANTE para a realizacio das correcBes apontadas, sendo
necessarla a atualizagio da documentagdo, gue fol entregue na etapa de Instalagdo para que a
COMTRATAMTE realize nova homologagio da salugo, inlcando-se um nowe prazo a ser acordade entre as
partes para resolucdo definitiva das inconformidades identificas;

4.1.21. SBocondighes para a assinatura do Termo de Homologag8o do Sendgo por parte da CONTRATANTE:

41211, ACONTRATAMTE receber o comunicado da COMTRATADA Informande da conclusio dos servigos
de instalagdo, conforme descrito neste Termo de Refaréncia;
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41,212, A CONTRATAMNTE conclulr a avaliagio técnica qualitativa conforme condigiies constantes neste

Termo de Referéncla e constatar que n3o existern inconformidades na selucio instalada;
4.1.22. A& CONTRATAMNTE receber toda documentacio atualizada que contempla:

41321 wisdo geral da arquitetura da solugdo implantada, com desenho da estrutura ldgica e flsica
adotada quando necessario;

4.1.22.2.  Descrigio das etapas do processo de instalagdo, detalhando as opgdes de conflguragio adetadas;

4.1.223. Descrigo do funclonamento das selugles, incluindo manuals de utilizagio dos portals web para
isibilidade, para procedimento de abertura de chamado junto a CONTRATADA.

4.

L

INSTALACAO E HOMOLOGACAD DOS ITENS 06, 07, 0B no DATACENTER da PRODEB

4.2.1. A CONTRATADA em até 10 {dez) dreis dias apds a assinatura do contrato, deverd Iniclar o planejamento para
elaboracdo do Cronegrama de Instalagdo dos equipamentos e solugbes, em conjunto com a CONTRATANTE;

4.2.2. Durante a instalagio, os profissionals da CONTRATADA deverdo informar todas as agfes executadas para os
profissionals indicados pela COMTRATANTE;

4.2.3. Num prazo de até 10 [dez) dias apds a conclusio de instalagdo da solugdo ofertada, a contratada d everd
fornecer documentacdo final contendo oo diagramas, as conflguragbes e topologlas de come foram
Instalados os equipamentos. A documentar®o deverd ser aprovada pela contratante, caracterizando a
conclusde dos servigos;

4.2.4.0 servigo de instalagBo e configuragio dos itens, devem ocorrer na sede da CONTRATANTE, situada na
Awenida 4, n® 410, Centro Adminlstrativo da Bahia — CAB, Salvador, Bahla, CEP: 41.745-002;

4.2.5. Serd apresentado pela CONTRATADA Projeto Executivo: Elaboragio de projeto prévio para a Implantago
da solugio conforme pardmetros do Termo de Referéncia.

4.2.6. 0 Plano de Instalagio da solugdo poderd ser recusado pela CONMTRATANTE, devenda a CONTRATADA realizar
o5 ajustes definidos em reunido e reapresentd-los;

4.2.7. A CONTRATADA, depols de conclulde o servigo de Instalag®o da solugdo, deverd realizar, com
acompanhamento dos téenlcos da CONTRATANTE, testes de pré-operacio para validar que a solugde fol
instalada de acordo com o Flano de Instalagdo;

4.2.8. Concluldo o servigo de Instalagio e os testes, @ CONTRATADA devera elaborar 2 documentagdo da solugio,
contendo todas as infoerrmagies da implantagio, como aspectos de arguitetura, configuragdo, descrigdo das
caracteristicas e recursos utilizados, testes, integragiies e etc.;

4.2.9. & documentagdo deverd ser emitida com timbre da CONTRATADA e deverd conter nome, data e assinatura
do téonice responsdvel da COMTRATADA;

4.2.10. A documentagio deverd ser entregue em em melo digital (formatos POF & DOCx);

4.2.11. & documentagdo deverd ser validada pela eguipe técnica da COMTRATAMTE, devendo ser ajustada pela
COMTRATADA caso sefa solicitada.

4.2.12. Mo prazode até 10 (dez} dias apds a aprovaglo da documentagdo pela CONTRATANTE, caracterizando a
conclusdo dos servigos de Instalaglo, configuragde e operagdo assistida, a CONTRATANTE emitird @ Termo
de Homologacio;

4213 Durante a etapa de homologacio, caso a equipe técnica da CONTRATANTE Identifique Inconforrmidade
na Implantaco da solugdo instalada, & de responsabilidade da CONTRATADA, Iniclar as devidas corregiies
num praze de 3 (trés) dias dtels apds a emissdo do relatério de Inconfermidade;

4.2.14. Mo haverd custos adiclenats 3 CONTRATANTE para a realizacio das correcfes apontadas, semdo
necessaria a atualizagio da documentagdo, gue fol entregue na etapa de Instalacdo para que a
COMTRATAMTE realize nova homologagdo da solugo, inlcizndo-se um nowve prazo a ser acordade entre as
partes para resolugio definitiva das inconformidades identificas;

4.2.15. Shocondigbes para a assinatura do Termo de Homologag3o do Sendigo por parte da CONTRATANTE:

42151 ACONTRATAMTE receber o comunicado da COMTRATADA Informande da conclusio dos servigos
de instalagdo, conforme descrito neste Termo de Refaréncia;

42152 A CONTRATAMTE conclulr a avaliagde técnica gualitativa conforme condigbes constantes neste
Termo de Referéncla e constatar que ndo existem Inconformidades na salugio instalada;

4.2.16. A CONTRATANTE receber toda documentacio atualizada que contempla:

4.2.16.1.  Visdo geral da arquitetura da soluglo implantada, com desenhoe da estrutura bagica e fisica
adotada quando necessarko;

4.2.16.2.  Descrigdo das etapas do processo de instalagdo, detalhando as opgdes de configuracio adotadas;

45163, Descricdo do funcionamento das solugdes, Incluinde manuals de utllizagio dos portals web para
visibilidade, para procedimento de abertura de chamado junto a CONTRATADA.

4.3. IMPLANTACAD E HOMOLOGAGAD DOS SERVICOS DO ITEM 09
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4.3.1. Em até 10 [dez) dias dtels apds a emiscdo da Ordem de Servico pela CONTRATANTE, deverd ser raalizada
uma reunido de alinhamento entre a3 CONTRATANTE e COMTRATADA, para detalhamento do Flano de
Implantacio;

_No prazo de até 30 (trinta) dias apds a ernlssdo da Ordem de Servigo, a CONTRATADA deverd realizar
avaliagdo completa do amblenta do CONTRATANTE com o objetivo identificar lacunas ou oportunidades de
melhoria (Gap Analysis) com o objetivo de awaliar 2 maturidade dos controles de seguranga do
COMTRATAMTE;

4.3.3 A COMTRATADA deverd realizar toda a Instalagio dos produtos que forem necessdrios, Incluindo a

conflguragio: dos produtos Instalades, dos sensores ou coletores, e se necessario, ajustes na infraestrutura,
& 04 testes da solugdo, sob supemvisio da CONTRATANTE;

4.3.4. Todos as equipamentas necessarlos & prestagio dos servigos, gue forem instalados nas dependéncias da
CONTRATANTE, devern ser de responsabllidade da CONTRATADA, novos e de primelro uso,

4.3.5. Devern englobar a alocacio de equipamentos efou softwares necessérios & consecucio das atividades de
seguranga da informagdo e ao atendimento das especificagbes técnicas do objete durante o prazo de
vighncla do contrato, Incluindo garantia do fabricante, manutencdo, atualizacio dos produtos e
ronitoramento de seguranca em regime de 24 [vinte guatro) horas por dia, 7 (sete] dias por semana, 365
[trezentos e sessenta e cinco) dias por ano.

. 0s softwares ofertados devern estar licenclades pela CONTRATADA, ser instalades em tuz versdo mals
estivel e atualizada & estar cobertos por contratos de suporte e atualizagbo de versbo do fabricante durante
& vigéncla do respectiva item de servigo.

. Os eguipamentos e softwares ndo podern constar, no Plano de Implantagio, em listas de end-of-lifesale,
end-of-support, end-of-ife ou similares do fabricante, ou seja, ndo podem ter previsio de descontinuidade
da forneciments, suparte ou vida;

4.3.8. Toda instalagdo e conflguragBes deverlo ser acompanhadas pela equipe técnica da CONTRATANTE;

4.3.9. & COMTRATADN serd responsdvel por dimensionar a solucdo a ser adatada na rede da CONTRATANTE. Esta

solugdo estard sujeita & andlise e aprovacio da equipe téonica da CONTRATANTE;

4.3.10. A solugdo apresentada ndo pode causar impacto no funconamento da rede (por exemplo, lentid3o na
rede local, degradaglo no desernpenho das estagfes de trabalho e senvidores, entre outros), devendo ser
transparente;

4.3.11. Caso o dimenslonamento feito pela CONTRATADA para a prestagdo dos servigos contratades nio
apresentar desempenho satisfatério, baseado nas recomendagdes do fabricante e conforme exposte na
alinea anterior, a soluglo deverd ser redimansionada, Incluindo adigdo/substitulcio de hardware, software,
licengas, ete, providos pela CONTRATADA sem dnus adiclonal para a CONTRATANTE;

4.3.12. Todos os técnicos envolvidos na implantacio e configuragdo devem possulr conhecimentos técnicos
aprofundados nos produtos que ficarem sob sua responsabllidade;

4313 Apds decretada a conclus3o da ativagio do servigo pela CONTRATADA, num prazo de 5 (cinca) dias Otels,
serd inlciada a execugdo do plano de testes para validag3o da salugio;

4.3.14. A& CONTRATADA deverd utilizar a relagdo das solugbes de seguranca [ANEXD 1Il} a fim de testar a sua
solugdo proposta antes & depols da implementagio da solugio;

4315 A& CONTRATADA comn auxilio da COMTRATANTE ird preparar um Flano de Testes onde devern estar
descritos todes os testes @ cerem realizados a fim de verfficar se tedas as funclonalidades da solugdo
oferecida e os servigos contratados estio em conformidade ao descrite neste terme de referéncia;

4.3.16. O Plano de Testes deve ser apresentado em forma de tabela a fim de facllitar o acompanhamento dos
mesmos por parte da COMTRATANTE;

4.3.17. Ma tabela mencionada na alinea anterior, deve-se inclulr es resultades esperades para cada teste
realizado;

4.3.18. Os procedimentos descritos no Plano de Testes serdo realizados pela CONTRATADA apds a Implantagio
e configuragio dos produtos. Esses testes serdo acompanhades pela equipe técnica da CONTRATANTE e
deverd ecorrer em até 10 [dez) dias Oteis;

4.3.19. Caso seja detectado gualgquer problema nos testes, em qualguer uma das funclonalidades, a

CONTRATADA deverd efetuar as devidas corregiies e, apds a realizacio dessas correcBes, os testes seréo

reiniclados;

4.3.20. Se todos os testes forem realizados com sucesso, a solugBo serd considerada implantado, num prazo de
2 (dods) dias dteis, dar-se-a inlcho a0 Periodo de Funclonamento Experimental - PFE, com duragio de 10 (dez)
dias dtels, para homologagio da solugio

4.3.21. OPFE-FPeriodo de Funcionamento Experimental é estabelecido pela CONTRATANTE para testar o perfeito
funcionamento da solugde, verficar suas funcionalidades, analisando sua aderéncia as especificaghes deste
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4.3

Edital & seus Anexos, berm como 3 Proposta da CONTRATADN, & a sua compatibilldade com a estrutura
operacional |4 exlstente na CONTRATANTE;

.22, Durante o PFE, ndo deve ocorrer qualguer falha ou Interrupcio em gualguer uma das funclonalidades da

solugo fornecida;

23 A aprovacio da solugBo serd vinculada também & entrega da Documentacdo Técnica — OT & integragio

com a ferramenta ITSM da CONTRATANTE;

.24_ Caso haja qualguer falha ou interrupgio em qualguer uma das funclonalidades, a CONTRATADA deverd

efetuar as devidas corregiies e, apds a realizagdo destas corregdies, o PFE serd continuado de onde parouw.

.25 Caso ndo haja qualguer falha ou Interrupgio novamente em gualgquer uma das funclonalidades, a solugio

serd considerada homologada.

.26. Paraa formalizagio de gue a solucio estd aprovada e o servigo estd em plena operacdo e dispanivel, serd

emitide, em até 10 (dez) dias dtels, Termo de Homologacio.

27 Em até 10 dias Oteis apds a finalizagio do PFE, a CONTRATADA apresentard um relatdrio com a linha base

de funclenaments normal, baseade nas recomendagbes do fabricante, para cada um dos produtos
Instalados que compie a solugio. Além disso, terdo de ser apresentados relatdrios periddicos contendo
informagdes de desempenho dos produtos instalados, para que seja identificada com antecedéncia a
necessidade de adigdo/substituigio de hardware/software, conforme descrito no ltem 4.3.3. Esses
relatdrios serfo apresentados pela CONTRATADA;

.28 Entende-se por relatdrio de linha base as caracteristicas de funclonamento padrio dos produtos,

Identificadas apds implementaglo, realizacio dos respectivos testes e finalizagdo da PFE;

.29. Mo Relatério de Linha Base devemn ser identificados os aspectos gue caracterizam a degradacio dos

produtos (levando-se em consideragBo o desermpenho, a utilizacio dos recursos, o throughput, entre
autroc) e que indicam, consaquentemeante, a necessidade de upgrade destes.

.30, O servigo contratado deverd estar em plena operagio e disponivels & COMTRATANTE no prazo de, no

rdximo, 60 (sessenta) dias corridos e contados a partir da emissdo da ordern de servigo emitida pela
COMTRATANTE;

5. DA ENTREGA
5.1. EQUIPAMENTOS E LICENGAS DOS ITENS 01, 02, 03, 04, 05, 06, 07 & 08

a1

5.1

5.1

5.1

5.1

1.0 prazo de entrega dos equipamentos e as respectivas licengas dos Itens & de até 60 (sessenta) dias,

contados a partir da assinatura do contrato;

2. Os equipamentos e licengas serdo recebldos provisorlamente, no prazo de 05 (cinco) dias contades da
entrega, para efeito de posterior werlficagio de sua conformidade com as especificagdes constantes neste
Termo de Referéncla e na proposta cormercial;

. No perfedo de entrega dos equipamentos e licengas a CONTRATADA deve realizar um hands-on composto
de parte tedrica e pratica da soluglo, capacitando a equipe da CONTRATAMTE na realizacio de tarefas de
operagdo e configuragdo nos equipamentos, diagnostico de incldentes e monitoraments de indicadores;

. Ofs) eguipamento(s) deve(m) ser novols), sem prévia utilizagdo, ndo remanufaturades, de primeiro uso e
acondicionades adequadamente, conforme recomendacdes do fabricante, de forma a proplciar completa
seguranga durante o transporte;

5. 05 equipamentos e licengas serdo recebldos definltivamente no prazo de 15 [guinze) dias, contados do

recebimento provisério, apds a verlficagdo da qualidade, guantidade do material, vigéncla, e consequente
aceltagdo, mediants termo de recebimenta definitiva;

L

6. LOCAL PARA ENTREGA
E.1. PARA D5 ITENS 01, D2, 03, (4 2 05

6.1

6.1

1. As entregas deverdo ser realizadas pela CONTRATADA na sede da CONTRATANMTE situada na Regido
Metropolitana de Salvador;

2. he entregas deverdo ser realizadas em dias Gtels, obedecendo aos hordrios abalxe discriminados:

6.1.2.1 Segunda a quinta: 08:00hs 4s 12:00hs e das 13:30hs as 17:30hs;

£.1.2.2. Sexta: 0B:0Dhs &s 12:00hs e das 13:30hs 4s 16:00hs.

6.2, PARA OS5 ITENS 06, 07 2 08

6.2

6.2,

1. s entregas deverdo ser realizadas pela CONTRATADA na sede da PRODEB, situada na Awvenida 4, n® 410,
Centro Administrative da Bahla — CAB, Salvador, Bahla, CEP: 41.745-002;

2. s entregas deverdo ser realizadas em dias dtels, obedecendo aos hordrios abalxo discriminades:

£.2.2.1. Segunda a quinta: 08:00hs 4s 12:00hs e das 13:30hs as 17:30hs;
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6.2.2.2 Sewxta: 0B:00hs &5 12:00hs e dac 13:30hs 4s 16:00hs.

GARANTIA E LICENCIAMENTO DOS ITENS 01 a DB

T.1. No maments da entrega do hardware e software a CONTRATADA deverd apresentar termo de garantia técnica e
de licenclamento do software pelo prazo de 24 (vinte & quatra) rmeses, com cobertura de atendimenta on-site,
contados & partir da data do recebimento definitivo na CONTRATANTE;

7.2 Ao fim do contrato de garantla e licenclamento, a solugio deverd se manter funcional, capaz de criar, customizar

e gerenclar politicas e regras, gerar e encaminhar logs, manipular dashboard e entre outras funpies necessirias

20 manuseio da solugda, exceto para funcionalidades que dependam de servigos hospedados em nuvem;

Para o acompanhamento da garantla, a CONTRATADA devera dispanibilizar profissionals especializades com o

objetivo de manter em perfelto estado de operagio os servigos e equipamentos;

. Para a garantla téonlca, a CONTRATADA deverd ebeervar os procedimentos destinados a recolocar em perfeito

estado de operagio os servigos & equipamentos tals coma:

7.4.1. No gue tange ao hardware: desinstalagdo, reconflguracio ou reinstalagie decorrentes de falhas no
hardware, fornecimeanto de pegas de reposicio, substituig 3o de hardware, atualizacdo da versio de drivers,
firmwares & software bésico, correqio de defeltos, ajustes e reparos necessirios, de acordo corm os manuals
& as normas técnicas especificas para os recursos utilizados;

w

X

I

7.4.2. No que tange a software: desinstalacio, reconfiguragio ou reinstalagio decorrentes de falhas ne software,
atualizaglo da versio de software, correclo de defeltos, ajustes e repares necessdrlos, de acorde com o
manuaks e as normas técnicas especificas para os recursos utilizados;

7.4.3. 0 provimento de toda e qualguer evolugio de software, Incluinde correces, "patches”, “fines”, “updates”,
“sarvice packs”, novas “releases”, “vaersions”, *bullds”, "upgrades”, englobando Inclusive versBes nio
sUCessivas, Nos casos em gue a liberagio de tals versbes ocorra durante o perlodo de garantia téconica
especificada;

7.4.4. Deve permitir o acesso & base de conhecimento da soluglo;

15 Deve possulr servigo de AMA (Return Merchandise Authorization ou Retorno de Mercadoria Avariada, em
portugués) com envio de eguipamentos em até 36 horas dteks e estar licenclado pelo periodo de 24 (vinte &
quatro) meses;

T.6. A& manutengdo técnica corretiva serd realizada sempre gue solicitada pelo CONTRATANTE por melo da abertura
de chamado técnico diretamente no FABRICANTE ou na CONTRATADA via telefone, Internat ou e-mall;

7.7 No atendimento aos chamados téonloos abertos, deverd ser disponibilizado suporte personalizada por analistals)
designadals);

7.8 Um chamado técnico somente poderd ser fechade apds a confirmacio do responsdvel do CONTRATANTE e o
término de atendimento dar-se-d com a disponibilidade do recurso para wso em perfeitas condigiies de
funclenamento no local onde @ mesmo estd instalade;

7.9, A prioridade de atendimento aos chamades serd definida pelo CONTRATANTE;

7.10. Na abertura de chamados téenicos, serdo fornecdas Informagies como: ndmero de série e cédign do
equiparmento, anormalidade observada, neme do responsdvel pela solicitacio do servigo, wersdo do software
utllizada no hardware e severidade do chamado;

7.11. Todas as solicitaghes feitas pelo COMTRATAMTE deverBo ser registradas pela COMTRATADA em sistema
informatizado para acompanhamento e controle da execugio dos servigos e alnda:

7111 A CONTRATADA apds a realizacio dos servicos de manutengio deverd apresantar um Relatdrie contendo
Identificag®o do chamade, data e hora de abertura do chamado, data e hora do Inkclo e término do
atendimento, identificagio do defelto, téonico responsavel pela solugio, as providénclas adotadas e outras
Informagdes pertinentes. Este relatdrio deverd ser homologado pela CONTRATANTE, através do gestor do
contrato;

7.11.2. Osadonamentos dos servigos serdo requisitades por melo de charmades (tickets), 2 serem abertas pelo
CONTRATANTE através de nimero de telefone nacional disponibilizade  pela CONTRATADA.
Alternativamente o3 chamados poderio ser abertos por e-mall ou site, desde que a utilizacio deste canal
seja oélers o suficlente para permitir o adequado atendimento ao objeta contratual;
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7.113. Caso sefa impossivel a substituig®o dos equiparmentos, componentes, matarials ou pegas por outras gue
ndo as que compdem o ftem propesto, esta substituicio obedecerd ao critério de compatibilidade, gue
pedera ser encontrado no site do fabricante, através de equivaléncia e semelhanga, esdé podera ser efetuada
mediante expressa autorizacio da PRODEB, para cada caso particular. Caso a PRODEE recuse o
equipaments, componente, material e ou peca a ser substituldo, o licitante deverd apresentar alternativas,

parém o praze para selugdo do problema ndo serd alterada;
7.12. N&o havera limitagio no ndmers de chamados que paderio ser abertos;
T.13. A CONTRATADA manterd registro de todos os chamadeos abertos, disponibllizando, para cada um, no minimo as

seguintes informacies:

7.13.1. Mdmero sequencial da ordem;

7.13.2. Data e hora de abertura;

7.13.3. Severidade;

7.13.4. Descrigio do preblama;

7.13.5. Data e hora de Iniclo do atendimento;

7.13.6. Data e hora de término do atendimento (solug2o).

B CRONOGRAMA

a1

Para os Itens 01 a 08

ATIVIDADES

PRAZOD

Iniciy do plansjaments para elaboragio do Plano de Instabagio,
Configuracda, migragio & demais agBes canjunta com a CONTRATANTE
das Itens 01 a 08

Até 10 dias apds 3 assinatura do contrato

Praza e Entrega dos Equipamentas (itens 01 a 08) & hands-on do
pradute.

Até G0 dias a partir da assnatura da contrato

Recehimenta Provisdrio dos Equipamentas e Licengas

Até 05 dizs apde Entrega das Equipamentas

Recebimenta Defnitive dos Eguipamentos testadas em funcionamento
e licengas ativadas com a validade solicitada no TR

AE 05 [cince] diss fleis apas o recebaments
provisdrio

Inicio da InstalagSo da Selugio

Até 15 dias apds a recebimento definitivo

Canclusio da Instalagda da Solugio

Até 10 dias apds Inicia da Instalacio da Sohugio

Entrega da Dacumentagso Final

“Até 10 dizs apds Candusio da Instalagia,
Canfiguragia

Rewalugia de Inconformidades

Até 03 dias apds validacio inicial da
CONTRATANTE

Emizss3o do Termo de Homolagagso

Até 10 dias apds entrega da Documentagia Final
sem incanformidades

82,

Para o ltem 02

ATIVIDADES

PRAZD

Inicia do plansjamento para elaberagio de do Plang de implantagio
#m conjunto com a CONTRATANTE

Até 5 (onco) dias apds 3 emissio da Ordem de
Servigo

Apresentagio dos relatarios da avaliagio do ambiente & diagnastico
inicial das vulnerabilidades existentes da CONTRATANTE

Até 30 dias apds a emissio da Ordem de Servico

Tmplernentatio 06 Lentro de Dperaghes

Até 60 dias apds a emssao da Ordem de Servica

Canclusio da atvvagio do Servigo de Menitaraments

Canferme crancgrama definido ne Plana de
Implantagia

Inicio da execucio do Plano de Testes para validacdo da solugdo

5 dias iteis apés a condusio da ativagso do
servige

Execugiio da Plano de Testes para validogo da solugao

10 dias dteis apds seu nicia

Inicsa do Periode de Funcionamenfa Experimental — PFE

2 dias uteis apts a condlusio do plana de testes

Fim de Pericda de Funcicnamento Experimental — PFE

10 dias dteis apds sew nicio

Entrega da Documentasie Final e Relatorio de Linha Base

Ateé 10 dias apds Candusio do Fim de Pericda de
Funcionamenta Experimental — PFE

Resalugia de Inconformidades

Até 03 dias apds acienamento da CONTRATANTE

Ernissdo do Terma de Homologagse

Até 10 dizs apds entrega da Documentacaa Final

Ernizsde da primasira nata fiscal

30 dias apds a emisio do Terme de Homalogagia
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&3 Paraoslens 10a 13

ATIVIDADES PRAZD
Inicia do plansjamento para elaboracio da do Plano de Implantacio | ALé 5 (Gnco) dias apas a emissio da Ordemn de
#m conjunto com a CONTRATANTE Servico
Canclusio da atwacio do Servico de Monitoramernto Canforme cronograma definido no Plano de

Implantagia

Entrega da Documentagio Final Até 10 dias apds Condusio da Ativagio
Resalugiao de Inconformidades apds Termio de Homalogagda Até 03 dias apds acienamento da CONTRATANTE
Ernissac do Termo de Homologagso Até 10 dizs apas entrega da Documentagaa Final
Ernizs3o da primeira nata fiscal 30 dias apds a emisdo do Termo de Homologagia

9. ACORDO DE NIVEL DE SERVICO - ANS DOS ITENS 09 a 13
9.1, Métricas e Convengies
9.1.1. 0s Servigos Profissionals de Menitoramento e Seguranga deverdo ser prestados, no regime (24x7) vinte e
quatro hioras por dia, sete dias por semana, pelo periodo da contratagio;

9.1.1.1. Plant3o Telefénico por namera 0800 come servigo de uso [limitado, no perlode de 24 {vinte e quatro)
horas por dia, 07 (sete) dias por semana;

9.1.1.2. Local [on site) exclusivamente nas unidades localizadas da CONTRATANTE localizadas no Estado da
Bahia, servigo de usa ilimitado, prestado em caso de emergéncla, ou outra necessidade malor
também compreendendo os seguintes tipos de atendimento local: suporte para up-grade de versBes
e releases do software; solugdo de problemas detectados (troubleshoot): andlise e correqdo de
eventos relacionades & seguranga e 3 performance do software e do amblente; atualizagio
simultinea nos amblentes dos Orgos e Entldades da CONTRATANTE.

9.1.2. Nde serdo consideradas Indisponibil dades as seguintes situaghes:

9.1.2.1 Janela de manuteng 3o previamente acordada entre CONTRATANTE & CONTRATADA;

9.1.2.2. Chamados escalados para o fabricante, em tratamento por este;

9.1.2.3. Indisponibilidade da CONTRATANTE em realizar terefas que dependam desta;

9.1.2.4. Paradas programadas pela CONTRATADA e aprovadas pelo COMTRATANTE. Meste caso, a autorizagio
deve ser solicitada pela CONTRATADA com, pelo menos, 5 [cinco) dias de antecedéncia;

9.1.2.5. Paradas ocaslonadas nos eguipamentos por erros de configuracio causados pelo CONTRATANTE, sem
responsabilidade da CONTRATADA;

9.1.2.6. Paradas ocasionadas por casos fortultos ou de forga maior, devidamente comprovados.

9.2, Condigles gerais para todos os servigos:

9.2.1. Inicialmente o atendimento pederd ser realizado por meio de atendimento remeto onde ao se Identificar a
necessidade de atendimenta local (on-site), a CONTRATADA deverd deslocar um profissional & unidade, para
continuldade do atendimento;

9.2.2. 0 atendimento no lecal (on-site) deverd ser provide no amipente tecnolégico da PRODEE e nas Unidades da
COMTRATANTE localizadas no Estado da Bahla;

9.2.3 A CONTRATADA deverd responder aos aclonamentos, dentro dos prazos fixados neste (tem, a partir da
abertura do acionamento;

9.2.4. 0 térming do atendimento deverd ocorrer dentro dos prazos fisados neste item, a partir do contato da
equipe téenlca da CONTRATADA, responsdvel pelo atendimento;

9.2.5 A abertura dos chamados deverd, sempre que possivel, ser realizada a partir dos alertas registrades pela
solugdo de monitoramento da CONTRATADA, constanto todos os detalhes para gue a equipe de responsta
a Incldentes realize o atendimento considerando os Nivels de Acordo de Servigo flxados nas tabelas abalxo;

9.2.5.1. A CONTRATADA deverd realizar a integracio das solughes de seguranga da CONTRATANTE com seu
sisterna de monitoramento para prover o reglstra dos chamados automatizados;

9.2.5.2. Em caso de impossibilidade, esta deve ser justificada 8 CONTRATANTE, onde deverd ser elaborado um
procedimento operacional para gue os analistas da CONTRATADA possam realizar o registro do
chamado de forma imediata na medida que a solugdo de seguranca registre o alerta;

9.2.6. Entende-se por Iniclo do atendimenta a hora do contate da eguige técnica de suporte da CONTRATADA com
@ equipe da CONTRATANTE;

9.2.7. Emende-se por término de atendimente a dispenibilidade do produto para uso em perfeitas condigies de
funclonamenta no local ende estefa instalado;
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9.2.8. 0 nivel de severidade e prioridade deverd ser Informado pela CONTRATANTE no mormento da abertura de
cada chamado. A severidade e prioridade dos chamados serd definida considerando critérios de Impacto e
urgéncla conforme descrito em cada tabela abaixo;

9.2.9. 0 nivel de severidade & prioridade podera ser reclassificade a oritérlo da CONTRATANTE. Caso sso ocorra,
haverd o iniclo de nova contagem de prazo, conforme o nove nivel de severidade.

9.2.10. Todas as solicitagbes deverdo ser registradas pela CONTRATADA, para acompanhaments & contrale da
execufdo dos servigos.

9.2.11. A CONTRATADA deverd apresentar relatdrio de atendimento para cada sollcitagio de suporte, contendo
data e hora da solicitacdo de suporte técnico, inicle & término do atendimento, identificacio do problema,
providéncias adotadas e demals informagbes pertinentes.

9212 O relatdrio de atendimenta deverd ser assinado pelo servidor da CONTRATANTE que sollcitou o suporte
téenlco.

9213 Apds a conclusdo do servigo & obrigagdo da CONTRATADA verlficar o restabelecimento das condigies
operacienals nermals;

09214, Todo o chamado comente serd caracterizado como “encerrade” mediante concordincia da
COMTRATANTE;

9.2.15. Para as situagdes em que a solucdo definitiva de problemas no amblente demande reimplantagio,
reestruturagdo ou relnstalagio do produto, este deverd ser programado e planejade, com a antecedéncia
nacessiria, de modo a ndo prajudicar a operacio dos demals sisternas da CONTRATANTE.

9.2.16. Paraoacomganhamento e avallagie dos servigos da CONTRATADA serd estabelacido e utilizado entre as
partes os Nivels Minimos de Servigo. O NMS deve ser considerado e entendldo pela CONTRATADA como um
compromisso de gualidade que assumird junto ao CONTRATANTE.

9.2.17. D= MMS para chamados de incidente, requisighes e resposta a incidentes deverSo ser baseados nos limites
estabalecides nesse item e devemn ser configurades e parametrizados no sistema de atendimento de
chamados com base no catdlogo de servigos a ser acordado entre a CONTRATANTE & a CONTRATADA para
um melhor acompanhamento e medigio;

9218 A CONTRATADA deverd acornpanhar os Indicadores para que seja possheel uma avallagdo da qualidade
do servige entregue. & partir das infermagies obtidas nestes indicadores serd possivel a aplicacio do NMS
[Mivels Minimos de Servica) no processo de pagamento.

9.2.19. A auséncla de dados coletados pela COMTRATADA poderd ser considerada indisponibilidade.

9.2.20. Caso ocorra, a qualquer tempo, a ndo aceltagio, por parte do CONTRATANTE, de qualsquer aspectos
necessarios & declaragio da fatura, os prazos para ateste serdo descontinuados e reiniclades apds a correcdo
necessaria. O CONTRATANTE pode, a qualquer momento, recusar-se a declarar a fatura, caso constate:

9.2.21. O valor a ser pago pela realizacdo dos servicos objeto deste contrato serd apurado em razdo do
cumprimenta do MMS, podendo diante de eventuals imperfeigbes em sua execugda, resultar em glosa no
seu pagamento.

9.2.22. Entretanto, eventuals falhas e descumprimentos contratuals verificados serdo devidamente apurados em
processos administrativos proprios, pedendo resultar em aplicagio de penalidade, sem prejulzo de possivel
rescisdo do contrato, na forma prevista na lal.

92235 ACONTRATADA terd até 05 (cinco) dizs tels do més posterior ao més faturado para justificar situagBes
Imprevistas gue tenham gerado uma informagdo inadequada de faturamento, bem come para comprovar
eventuals acorréncias decorrentes de forga maler, alhelas ao seu controle, gue tenham prejudicado o
atendimento 25 condighes aqul definidas. Apds esse perfodo de justificativa por parte da CONTRATADA, o
COMTRATAMTE terd até 05 (cinco} dias dtels para andlise das justificativas, acatando-as ou n3o. Apds estes
10 |dez} dias dtels, a fatura deve ser recalculada, se for o caso, e encaminhada para o pagamento.

9.3. Nivels Minlmas de Servigo dos Servigos Profissionals de Monitoramento e Seguranga

9.3.1. Nivels Minimos de Servigo para atendimento a INCIDENTES OPERACIONAIS:

9.3. 1.1 Incidentes aperacionals sdo aguales gue afetam diretamente as solughes de seguranga gerenciadas e
monitoradas pela CONTRATADA e conseguentemente o funclonamenta dos serviges do Governo do
Estado que dependem delas para o seu plena funcionamento;

9.3.1.2. 0 ternpa do inicko efetivo de atendimente ao chamado técnico deverd ser de acorde com a Tabela de
Severidade do Incidente, a ser definido pela CONTRATANTE ou proativamente pela equipe de
monitoramento da COMTRATADA com base na descricio da tabela, contado a partir da abertura do
mesmo ndo devendo ultrapassar os prazos estabelacidos para as respectivas severidades, contados a
partir da abertura do chamado téonioo;

9.3.1.3. Tabela de severidades para INCIDENTES:
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Severidade Descrigio

A solugdo de seguranca ndo estd eperante e ndo € possivel nenhuma solucio
1 — Critica de contorno widvel. Problema na soluglo gue gera indisponibilidade em
sistemas/servigos produtivos que dependem desse ativo.

Problema na solugio de seguranca que gera impacto em determinado sistema/servige

2— Al
produtivo que dependem desse ative.

Problema contorndvel que nio gera qualguer impacto aos sistemasservigos

3 — Média
produtivos que dependem desses ativos.

4 — Baixa Consultas técnicas e didvidas sobre as solugbes de seguranca

Prazo de atendimento

Severidade
ThIA TMS0 TMED
1— Critica 15 min 2h 24h
2— Ml 30 min dh Azh
3 — Média 1h gh 72h
4 — Balia 2h 16h 1ddh

9.3.1.4. Entende-se por:
93141 TMIA - Tempo midxime para iniclo de atendimento: Tempo mdximo requerido para o iniclo do
atend imento;
9.3, 1.4.2. TME0 - Tempo mdximo para solugio operacional: Tempe maxime de recuperagio, ou seja,
tempo requerido para contornar o prablema e deixar a selugdo/sistemayservigo dispanivel;
9.3.1.4.3. TMSDC - Tempo maximao para solugio definitiva do chamado: Tempo méximo requerido para
soluclonar em definitivo a causa do problema;
9.3.1.5. Um chamade somente poderd ser fechade apds confirmago de responcdvel do CONTRATANTE € o
términa de atendimento dar-se-3 com a disponibllidade do recurso para uso em perfeitas condigfes
de funclenamente;
9.3.1L.6. Este sarvigo deve estar disponivel para aclonamento e atendimento no sistema 24x7 [vinte e quatro
haras por dia, sete dias na semanal;

9.3.2 Nivels Minimos de Servigo para REQUISICOES

9.3.2.1. Requisighes cio todas as solicitagdes realizadas pela CONTRATANTE e por seus respectivos usudrios e
clientas para que a CONTRATADA realize determinada tarefa estabelecida no portfélio de servicos
que serd elaborado entre as partes;

9.3.2.2. 0 ternpo do infcho efetivo de atendimento ao chamado técnico devera ser de acordo com a Tabela de
Prioridade da Requisigo, a ser definido pela CONTRATAMTE ou proativamente pela equipe de
monitoramento da COMTRATADA corm base na descrig3o da tabela, contado a partir da abertura do
mesmo nde devendo ultrapassar os prazos estabelecidos para as respectivas prioridades, contades a
partir da abertura do charmado técnico;

9.3.2.3. Tabela de prioridades para REQUISICDES:

Prioridade Descrigio

Requisighes que impactam diretamente na seguranca e integridade dos
1 — Critica serviposfskstemas considerados criticos no portfolio da CONTRATANTE,
ameagam a continuldade dos servigos ou representam rlsces Iminentes.
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RequisigBes gue térm um Impacto significative, mas n3e imediatamente critico. Podem

2— Alta
afetar operaches Importantes ou servigos gue ndo so considerados como criticos no
portfolio da CONTRATANTE.
s Requisighes que afetam operagfies ou usudrios de forma limitada, sem
3 - Média

Impacto imediate nos servigos essencials,

4 — Baixa RequlsigBes que thm bakxo impacts operacional, geralmente tarefas de manutengio
preventive, geragio de relatdrios, concultas ou informagbes nio criticas

Prazo de atendimento

Prioridade
THIA TMS
1 - Critica 15 min 2h
2—ala 30 rnin dh
3— Média 1h Eh
4 Baixa 2h 1&h

9.3.2.4_Entende-se por:
23241 TMIA - Termpo maxime para Iniclo de atendimento: Termpo méximo reguerido para o iniclo do
atend imento;
8.3.2.4.2. TM5 - Tempo maximo para solugdo: Tempo maximo regueride para solucionar a reguisicio,
9.3.2.5. Um chamada somente poderd ser fechado apds confirmagio de responsdvel do CONTRATANTE & o
términa de atendimento dar-se-3 com a disponibilidade do recurso para uso em perfeitas condiges
de funclenamente;
9.3.2.6. Este servigo deve estar disponivel para aclonamento e atendimento no sistema 24x7 (vinte e quatro
haras por dia, sete dias na semanal;

9.3.3. Nivels Minimos de Servigo para atendimento a RESPOSTA A INCIDENTES DE SEGURANCA:

9.3.3.1 Incidentes de seguranga referem-se a eventos ou agbes que coOMPrometem ou que POSSam
comprometer a Integridade, confidencialidade ou disponibilidade de sistemas, redes ou dados da
CONTRATAMTE. Esses incidentes podem ser causados por ameacas externas, come ataques de
hackers, malware, phishing, entre outros, cu per falhas Internas de seguranga, come erros humanos
ou falhas no slstema

9.3.3.2. 0 ternpo do iniclo efetivo de atendimento ao chamado técnico devera ser de acordo com a Tabela de
Severidade do Incidente, a ser definido pela CONTRATANTE ou proativamente pela equipe de
monitoramento da CONTRATADA com base na descrigo da tabela, contado a partir da abertura do
FIEEMNO;

9.3.3.3. Apds o Iniclo de atendimento, o tempo de solugdo do operacional e definitiva do incldente deverd ser
de acordo com as tabelas abaixo, ndo devendo ultrapassar os prazos estabelacidos para as respectivas
severidades, contados a partir da abertura do chamado téonlco;

9.3.3.4_Tabela de severidades para INCIDENTES DE SEGURANCA:

Severidade Descrigio

Incidentes com nivels de rlsco critioo ou vulnerabilidades consideradas como
1—Critica | criticas, identificadas pelas solugdes de seguranca, probabilidade de
materlalizagio ou com materlalizagio confirmada de riseo de Impacto erltico
que poderia afetar a operagio da CONTRATANTE, coma um atague
cibernético que cause uma indisponibilidade em gualquer servigo

Incidentes com nivels de rlsco alto ou vulnerabilidades consideradas como altas,

2=Alm identificadas pelas eolugbes de seguranca, probabilidade de materializagio ou com

Pagina 70 de 87



materlalizagio confirmada de risco de Impacto alto que poderia afetar a operacio da
CONTRATAMTE, como um atague clbernédtico gue cause uma degradacdo em
qualquer servigo
35— Moderad Incidentes com possivel materializacio de risco de Impacto moderade ou
— Moderada .
wulnerabilidades consideradas comao médias, como uso inadequado de
recursos teenoldgicos ou conflguragbes Incorretas que precisam ser
ajustadas
4 — Baixa Este nivel de severidade & aplicado para solicitacio de configuragio, manutengbes
preventivas, esclarecimentos técnicos relativos ao uso e aprimoramento dos servigos
contratados ou equiparnentos fornackdos
Prazo de atemndimento
Severidade
TMIR Mol TMR
1— Critica 15 min 2h 2dh
2—Ala 30 min ah 48h
3 — Média 1h Bh 71h
4 — Babia 2h 16h 144h

9.3.35 Entende-se por:

3351 TMIR - Tempo maximo para infclo de resposta: Tempo mdximo requerlde para o inicle da
resposta ao incidente de seguranga;

93352 TMCI - Tempo maximo de contengdo do incdente: Tempo maximo contencio do incidente de
SEeEUranGa;

23353 AMA - Tempo maximo de resposta ao incldente: Termpo maxime requerido identificagio,
contengde e mitigagdo ou propesicio de mitigacBes do incidente de seguranga;

9.3.3.6. Um chamado somente paderd ser fechado apds confirmagio de responsdvel do CONTRATANTE e o
términa de atendimento dar-se-3 com a disponibllidade do recurso para uso em perfeitas condiges

de funclonamento;
9.3.3.7. Este servigo deve estar disponivel para acionamento e atendimente no sistema 24x7 [vinte e quatro

horas por dia, sete dias na semana);

10. DESCONTOS POR DESCUMPRIMENTO DOS NIVEIS DE SERVICO DOS ITENS 09 a 13

10.1. Na hipstese de ndo atendimento aos nlvels de servigo especificados, sem prejuizo das sangBes administrativas

previstas nos artigos 211 a 222 do regulamento de Ncitagbes e contratos da CONTRATANTE, serfo aplicados os

descontas:
Penalidades por cada hora completa | Severldade Incidentes | Severldade Incddentes Prioridade de
gue exceder os nivels de acordo Operacionais de Seguranga Requisigdes
045 1 1
0.3% z 2
0.2% 3 3
0.1% 4 4
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V.

10.2. Os descontos previstos na tabela acima serdo calculades tomando comao base o valor mensal do contrato e serdo
descontadas de valor dos pagamentaos devidos & CONTRATADA, ou, ne caso de Inexisténca de crédite em seu
fawor, da garantia contratual prestada pela empresa contratada;

10.3. O valor do desconto no periodo serd (gual a0 somatdrio das ocorrénclas de ndo atendimento ou solucio nos
nivels de servigo especificados;

10.4. Os descontos aplicados 8 poderdo ser relevados motivadamente e por conveniéncla administrativa, mediante
ato da autoridade competente, devidamente justificada;

10.5. Caso o desconto a ser aplicado seja superlor ao valor da garantia, além da perda desta, responderd o contratado
pela sua diferenca, ou guando for o case, cobrada judiclalmente;

10.6. A garantla deverd ser restabeleckda Integralmente, case tenha Incidido qualguer desconto sobre o valor desta;

10.7. O perioda iniclal de 90 (neventa) dias apds a emissdo de Termo de Homologagdo confirrmands o término da
implantacdo e homeologaglo dos servigos, serd conslderade como periode de estabilizacio da operagdo dos
servigos, durante o qual, os indicadores de servigo nio atingldos, terio aplicadas as glosas conforme disposto no
Tapico Acordo de Mivels de Servigo, de acorde com os seguintes critérios:

10.7.1. Mos primeiras 30 (trinta) dias: aplicar-se-d, efetivamente, 25% (winte e cinco por cento) dos percentuals
previstos na tabela para cada ocorréncia de indicadores de servigo ndo atingldo;

10.7.2. Do 31° ao 60¢ dia: aplicar-se-3, efetivamente, 50% {cinquenta por cento)] dos percentuals previstos na
tabela para cada ocorréncla de indicadores de servigo ndo atingldo;

10.7.3. Do 61% ao 909 dia: aplicar-se-d, efetivamente, 75% (setenta e cinco por cento) dos percentuals pravistos
na tabela para cada ocorréncia de indlcadores de servipo ndo atingido

10.7.4. Apds o 907 dia, aplicar-se-30 integralmente os percentuals previstos na tabela para cada ocorréncia de
Iindicadores de servigo néo atinglde

10.8. Caso haja profrogacio de vigéncoia contratual, ndo haverd novo periodo de estabilizacio;

DA LICITAGAD

11. CONDIGDES DA ATA DE REGISTRO DE PRECO

11.1. As guantidades estabelecidas para cada um dos (tens sio estimativas e ndo constituem compromisso de
demanda por parte da FRODEB.

11.2 A existéncia de pregos registrados ndo obriga firmar contratagbes gue deles poderdo advir, flcando-lhe facultada
& utilizacio de outros melos, respeitada a legislag®o relativa s licitagdes, sendo acsegurada ao beneficidrio do
registro a preferéncia em igualdade de condipfies.

11.3. A PRODEE faculta acs Orgdos e Entidades da Administragio Plblica do Estado da Bahia a adesio 2 ata de Registro
de Pregos por ela firmada, disponiiilizando no Instrumento convocatdrio da licikagdo como anexos, minutas de
contratos destinados ao atendimento das demandas da Companhia, bem como para atendimento dos drgdos
nde participantes, conforme previsto no Art. 157, §7% do RLC da Prodeb.

11.4. Com base no Decreto Estadual 19.252/2019, as aquisicles ou contratagbes adiclonals a gue se refere este ltem
nio poderdo exceder, por drgio ou entidade, a 50% dos quantitativos dos itens do Instrumento convocatdrio e
registrados na ata de reglstro de preqos para o drglo gerenclador e drgdos participantes. As adesdies i ata de
registro de pregos sdo lmitadas, na tetalidade, ac dobro do guantitativo de cada item registrade na ata de
registro de precos para o &rgdo gerenclador e drgdos participantes, independentemente do nimera de Srgdos
nio participantes que eventualmente aderirem.

115 Orglos e Entidades da Administragio Plblica do Estado da Bahia, assim comao as Empresas Plblicas e Socledades
de Economia Mista que ndo participaram do registro de pregos, quande desejarem fazer uso da ata de reglstro
de pregos, deverdo consultar a PRODEB.

11.6. Caberd ao fornecedor beneficlirle da ata de registro de pregos, ohservadas as condighes nela estabelecidas,
optar pela aceltacido ou no do fornecmento decorrente da adesBo, desde que nlo prejudique as obrigaghes
presentes e futuras decorrentes da ata, assumidas com a PRODEB.

11.7. Compete ao 6rgdo ndo participante o atos relativos & cobranca do curnpriments pelo fornecedor das obrigaciies
contratualmente assumidas e a aplicagio, observada a ampla defesa e o contraditdrio, de eventuals penalidades
decorrentes do descumprimento de clausulas contratuals, em relagfo is suas proprias contratagfies, informando
as ocorréncias 3 PRODEB.

11.8 A ata de registro de prego se destinard 2o atendimenta das demandas, compreendendo o territério de Estado
da Bahla;

11.8. O prazo de validade da ata de registro de pregos serd de 12 [doze) meses, a contar da data de sua assinatura.

12, CRITERIOS DE ACEITABILIDADE DA PROPOSTA
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12.1. N&o serio admitidas as propostas que desobedegam aos crivéries dispostos 42, 1% do Regulamento de Licitapiies
e Contratos da PRODEB;

12.2_ A Proponente devera referenclar explicitamente em sua proposta, a origem de fabricagie dols) eguipamentols)
ofertadols], bem como nomels) do(s) fabricante(s), cédigos e part numbers de todas as partes que compdem os
equipamentos sendo propostos de farma a deixar claro o atendimento de acordo com e exigido no edital;

12.3. A Propenente deverd apresentar manuals, documentos ou datasheets oficlals do fabricante em lingua
portuguesa ou inglesa. Para cada item desta especificagio deverd ser referenclade a pagina e o capitulo que
comprova o seu atendimento {planilha ponto a ponto);

1244 Proponente deverd apresentar todas as solughes, necessdrias ao cumprimento dos reguisitos de sarvigo
elencados neste Termo de Referfncia, e que ndo fagam parte das solugles instaladas na PRODEE e gue serdo
fornecidas, sem dnus adiclenal para a CONTRATANTE, em guantidade suficiente para o escopo do ambiente de
DataCenter;

125 Ndo serfo aceltas propostas cuja descricio do objeto ofertado contenha simplesmente a expressdo genérica
“CONFORME EDITAL", “DE ACORDOD COM O EDITAL" ou expressdes genéricas similares gue ndo especifiquem
com exatidio o objeto ofertado, suas caracteristicas e aderéncia ao edital;

12.6. Deverdo estar inclusas no valor dos servigos, toda e qualguer despesa relativa ao deslocamento dos técnicos 3
imstalagio da CONTRATANTE, bem como os referentes a transporte, frete e seguro, nio ocorrendo qualguer dnus
adiclonal para a CONTRATANTE;

12.7. As propostas precisam conter a razlo soclal do fornecedor, telefone para contato, preposto responsavel, CNRJ,
além de estarem devidamente assinadas e datadas;

128 A proposta deverd ter o seu prazo de valldade ndo inferior a 60 (sessenta) dias da sua emissio;

129 Devera ser apresentada juntamente com a proposta, uma declaragdo formecida pelo fabricante dos
equiparmentas, em papel timbrado, informando gue a licitante é sua revanda afou assisténela téonbca autarizada,
conferindo desta manelra mals seguranga e conflabllidade na execugldo do objeto, conhecimento técnico e
reposicio de pegas;

12.4.1. A exigéncia contida no tem acima tern o objetive de resguardar o= Interesses da COMTRATAMNTE,
comprovands a aptidio da contratada para realizar o servigo de suporte, bem como, garantindo o acesso a
atualizagbies corretivas e evolutivas disponibilizadas pelo fabricante durante o curso do prazo de vigénela do
contrato;

12.10. A proposta deverd descrever os pregos de forma cara e precisa, os modelos dos equipamentos propostos para
atendimento &s especificacies téenicas constantes deste Termao de Referéncla;

12.11. A proposta deve ser apresentada contendo as Especificacdes Técnicas a seguir:

12.11.1. Infarmagiies sobre hardware e software, constando marca e modelo, fabricante e velocidades das portas;

12.11.2. Manuals ou datasheets oficials do(s) fabricante(s);

12.11.3. Planilha indicando a localizago nos manuals, paginas web efou datashests referenciade, compravanda
o atendimento a cada (tem da especificacio exigida neste Termo de Referéncla (planilha ponto a ponto);

12.12_ A ndo compravagdo de quabguer dos itens acima implicara na imediata desclassificagdo da proponente.

13. CONDICOES PARA ASSINATURA DO CONTRATO

13.1. Como condigio para assinatura do contrato, 8 empresa deverd apresentar:
13.1.1. Comprovagio de no minima, 08 {oito] profissionals técnicos qualificados, devidamente treinados pelo
fabricante para Instalar, configurar e manter a solugdo de Seguranga do Fabricante, devendo estes
trelnamentos técnicos serem comprovados por certificades de gualificagio téonica vigentes;

14. MODALIDADE DE LICITACAO

14.1. O procedimento indicade para a licitaglo & o rito similar ao da modalidade preglo & o critério de julgamento a
ser adotado & o menor prego global, conforme exposto nos artigos 52, IV, & 55, I, ambos do Regulamento de
Licltaghes e Contratos da PRODEB, respeitando o valor unitdrlo referencial de cada item do lote dnlca;

14.2_ & licitacdo dewverd ser processada eletronlcamente, em razdo do guanto estabeladido ne art. 4%, Wi, do RLC da
PRODEE;

14.3. A licitagdo serd processada em lote (nico, visto que para formagdo de preges dos Servigos Profissionals de
Monitoramento @ Seguranca a licitante precisard tanto dac informacdes das solugdes de seguranga gque estio
Inctalzdas na PRODEB, relaclonadas mo ANEXD I, e das selugdes de seguranca dos (tens 1 a 13 que sdo ofertadas
pela mesma. Alérm disso, comn as solugles ofertadas pela licitante, haverd um melhor gerenclamento,
rmonitoramento e operagio, além de estarem intrinsecamente relaclonados;

14.4. 0 certame adotard o modo de disputa aberto;
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14.5. No intuito de evitar o ofereciments de lances com varlagdo insignificante, os lances ofertados deverio observar
um intervalo minimao de diferenga de valores, gue incidird tanto em relagdo acs lances intermediarios guanto em
relagdo & proposta que cobrir a melhor oferta, que deverd ser RS 1.000,00 fum mil reals);

15. QUALIFICACAD TECNICA
15.1. A& PROPONENTE deve apresentar o atestade de capacidade técnica emitido por empresa plblica ou privada
comprovande que forneceu solugiies de Next-Generation Firewalls (NGFW], solugbes para Endpalnts, Emall,
Autenticagde de Miltiples Fatores (MFA) e prestou servigos de implantac8o, suporte, garantia e sarvicos
gerenciados de seguranca da informacgio englobando operag®o, atendimento de requisicdes, monitoramento,
gestdo de incldentes e vulnerabilidades, com caracterlsticas semelhantes as especificadas neste Termo de
Rafaréncia;
15.1.1. Os atestades deverdo ser impressos ern papel tmbrado, com nome e telefone de contate dos
responsdwels pela Informagio atestada, ndo sendo aceitas declaragBes genéricas de catdlagos, manuals de
Internet, devendo ainda atestar a satisfagdo com o servigo ofertado pela PROPONENTE.
15.2. A& CONTRATANTE se ressrva o direito de conferir as informagbes prestadac pelas ermpresas emitentes dos
atestados, através de consultas e wisitas, bem como a disponibllidade de equipamentos solicitades Junto &
PROPONENTE.

16. CONSORCIO

16.1. Poderdo participar do certame as pessoas juridicas reunidas em consdroho, constitulde especificamente para
executar o objeto desta licitagso, limitado a trés participantes, vedado ao consorclade competir isoladamente ou
através de mals de um consdrcio, devendo ser observado o disposto no Regulamento de Licitagiies e Contrates —
RLC da PRODEB e as seguintes regras:

16.1.1. As ermpresas consorcladas deverdo apresentar, juntamente com os documentos de habilitacio juridica, o
Instruments de Constituig®o ou a comprovagdo do compromisso plblico ou particular de constituigdo de
consorcio, subscrito por todas as consorciadas, no gual deverSo constar, no minimo, os seguintes
elementos:

&) nome do consdrcie;

b) identificacio completa de todas as empresas consorcladas, incluindo a razfo social, CHPI e enderego;

c) indicagdo da compesigio do consdrolo, com a Infarmacio do percentual/cota de participacio de cada uma das

consorciadas e suas fungles e obrigaglies gerals no consorela;

d] Indicagdo da empresa lider, responsdvel pelo consdrelo, que deverd atender as condiclies de lideranga,

obrigatoriamente flxadas neste edital (art. 102, Il do RLC da PRODEB);

ejoutorga & empresa lider de poderes expressos, irretrativels e irrevogdvels, para representar o consorcio perante

o drgdo lictante e a Adminlstragdo Pablica, em todas as fases da lctagdo e da execugdo do contrato dela

eventualmente decorrente, facultando-the, inclusive, Interpor e desistir de recursos, receber e dar guitagia,

comprometer-se a assinar, em nome do consdrclo, qualsquer papéls e documentos relacionados com o objeto da
licitagin, firmar contratos e praticar todos o atos necescérios visando & perfelta execucio do objeto do contrate,
bem como para receber citagdo e responder administrativa efou judiclalmente pelas demals consoreladas;

f) previcio da responsabilidade indiwidual e soliddria das consorciadas por todas ac exigéncias do Instrumento

convocatorio @ as de ordemn fiscal e administrativa, bem como pelos atos praticados em consérolo, tanto na fase

de licitagdo quanto na de execucdo do eventual contrato dela decorrente, até o recelimento definitive do objeto

(art. 102, W do ALC da PRODER);

gl previcie da obrigagdo de efetiva constitulgdo e reglstro do consércio anteriormente a calebragdo do contrato

rasultante da licitagic, na hipdtese de as consorcladas sagrarem-se vencedoras (art. 102, § 2o, do RLC da PRODEB);

h] prazo estipulade para a duragio do consdrclo, que deverd compreender todo o periode de vigénola do contrato

até a aceitagdo definitiva do objeto licitado;

1] previsio de que o consdrclo ndo terd a sua constitulgdo ow composiglo alterada sem a prévia e expressa

anuéncla do drglo contratante, até o cumprimento do objeto da licitagdo com a aceltagio definitiva do objeto

licitade (art. 102, § 40, do ALC da PRODEB).

16.2. A empresa lider serd responsdvel pela apresentaglo do credenclamento.

16.3. No consérclo entre empresas brasileiras e estrangeiras, a lideranca cabera, obrigatoriamente, & empresa
brasilelra, ebservado o disposto na alinea “d” do item 1.1 (art. 102, § 1o, do RLC da PRODEE).

16.4. Cada uma das empresas consorcladas deverd apresentar, de forma Individualizada, mas ne mesma envelope de
habilitagleo, a documentagde exigida neste instrumento convocatdnio para a habilitagio (art. 102, inciso 111, do
ALC da PRODER).
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165 Para efeite de gualificagéo técnica, considarar-se-3 o somatdrio dos guantitatives de cada consorciado,
obeervade, entretante, gue o consorciado qualificado deve ser responsdvel pela prestagio dos servigos a gue se
refira a gualificagio computada na licikagdo (art. 102, inclso I, do ALC da PRODEE).

16.6. As empresas consorciadas respendem individual e solidarlamente pelos atos praticados pelo consdrcla, tanto na
fase da licitacdo quanto na de execugde do contrato dela decorrente, até o recebimente definitivo do objeto fart.
102, inclso W, do RLC da PRODEE).

16.7. As empresas consorciadas, vencedoras da licitagdo, deverdo pravidenclar, antes da celebragdo do contrato, a
constitulgdo definitiva do consdroio, em conformidade com o Termo de Compromisse de Constitulgio de
Consdrelo, devendo promaver o arquivamento do instrumento praprio no drgio de reglstro correspondente ao
da sede da empresa lider {art. 102, §20, do RLC da PRODEB), ficando esclarecido que o néo cumpriments dessa
obrigag3o acarretard as conseqguéncias previstas mo art. 211 do RLC da PRODEB, uma vez que constitul ilicito
administrative, conforme previsto no art. 212 do RLC, o gual remete ao art. 185, IV da Lei Estadual n® 9.433,/2005).

16.8. As empresas consorcladas ndo poderfo alterar a constitulgio ou a composicio do consdrclo sem a prévia e
expressa anuéncla do drglo contratante, até o cumprimento do objeto da Notagdo com o recebimente definitivo
{art. 102, §42 do RLC da PRODEE).

16.9. 0 conséroio firmado deverd relacionar-se com o objeto da licitacdo, nio sendo permitida a participagdo de
pessoas ou empresas que nio apresentem a necessdrla aptiddo, na forma do disposto no respectivo ato
convecatdrlo. (art. 102, §3% de RLC da PRODEE)

17. SUBCONTRATACAD
17.1. E vedada a subcontratagio tetal ou parcial do objeto.

VI DO PAGAMENTO

18. CONDIGOES DE PAGAMENTO
18.1. PRODEB

18.1.1. O pagamenta referente aos itens 01 ao 08 descritos neste TR, serdo realizados em 01 (uma) parcela apéds
@ emisséo do Termo de Homologagdo que caracteriza a entrega e instalacdo das solugbes;

18.1.2. O pagamento referente as prestaghes de servigos previstas nos itens 09 ao 13 descritos neste TR, serfo
realizados de mensalmente, pelo periodo em 24 [vinte e quatro) meses em até 30 dias apds a emissEo do
Terme de Homolegagdo, que caracteriza a finalizagie da implantagic e operagdo des servigos;

18.1.3. O pagamento ecorrerd de acordo com os prazos estabelecidos no art. 10, do Regulamento de Licitagies
& Contratos da PRODEB, de acordo com o valor dos bens adguirdeos, a saber:

18131 até RS 50.000,00 o pagamento serd efetuado em até 15 (quinze) dias;
18.1.3.2. de /S 50.000,01 a RS 100.000,00 o pagamento serd efetuado em até 30 (trinta) dias;
18133 acimade RS 100.000,01 o pagamento serd efetuado em até 45 [guarenta e cinco) dias;

18.1.4. O pagamento sormente serd autorizado depols de efetuade o “atesto” pela comissBo ou servidor
competente da CONTRATANTE na nota fiscal apresentada;

18.15. Havendo efro na apresentacdo da Nota Flscal ou dos documentas pertinentes & aquisigio, servigo, ou,
alnda, drounstdnca gue impega a liguidagie da despesa, como, por exemplo, obrigagdo financeira
pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficard sobrestado até que a
CONTRATADA providencle as medidas saneadoras. Mesta hipdtese, o prazo para pagamento inicar-se- 3
apds a comprovagio da regularizacio da situagdo, ndo acarretando gualquer Gnus para a CONTRATANTE;

18.16. A proposta de pregos e a nota fiscal de faturamento deverdo refletir o objeto da aguisigio, sendo
necessario o detalhamento da composigio do objetofiter. Esse deverd ser detalhado na proposta
apresentada pela LICITANTE e reproduzide Integralmenta na respectiva nota fiscal de faturamenta;

18.1.7. A CONTRATADA deverd enviar ac notas fiscale & docurnentos relaclonados ao pagamento para o e-mail:
coficfinanceire@®prodeb.ba.gov.br;

18.18. Antes da realizaglo do pagamenta deverd ser cormprovada pela CONTRATADA a manutengdo das
condiges de habilitagdo exigidas no edital.

18.2. ORGAOS E ENTIDADES DA ADMINISTRAGAO PUBLICA DO ESTADO DA BAHIA:

18.2.1. O pagamento referente aos itens 01 ao 08 descritos neste TR, serdo realizades em 01 {uma) parcela apds
a emisséo do Termo de Hormologagio que caracteriza a entrega e instalago das solugbes;

18.2.2. O pagamento referente as prestagbes de servigos previstas nos tens 09 ao 13 descritos neste TR, serfo
realizados mensalmente, pelo perindo em 24 [vinte e quatro) rmeses, em até 30 dias apds a emissio do
Termo de Homolegacda, que caracteriza a finalizagdo da implantacio e operagdo dos servicos;
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18.2.3. Ospagamentos devidos & COMTRATADA serdo efetuados atrawds de ordem bancaria ou erédito em conta
corrente, ne prazo ndo superior a O (oito) dias dtels, contados da data da apresentagdo da fatura, em
consondncia com o disposto no art. 6%, §5°; art B, }AXIV; art. 79, X1, "a"; art. 154, V e art. 155, V da Lel
estadual no 9.433,05.

19, JUSTIFICATIVA DE PRECO

19.1. Devido a tratar-se de registro de precos com a previsio de saque da ata pela PRODEB (Socedade de Economia
Mista), Orgdos e Entidades da Administragio Publica do Poder Executive Estadual, & necessario respeitar as
respectivas legislaghes. Deste moda, nos termas do art. B1, da Lel Estadual n® 9.433/2005, constitul o anexo do
edital, dele fazendo parte integrante, o orgamento estimade e planilhas de guantitativos e pregos wnitdrios.
Partanto, & necessario tornar plblice o valor referencial do objeto da licitagio, ermn atendimento a citada Lel de
Licitaghes e conforme facultado de forma excepcional no art. 43, do RLC da PRODEE.

19.2. 0 walor referencial fol obtido seguindo o rita do Art. 47 do ALC da PRODEB, sendo apurado a partie do menor
walor entre as propostas recebldas.

19.3. Orgamento estimado e planilhas de quantitatives e pregos unitirios conforme ANEXD IV.

Vil DO CONTRATO

20. VIGENCIA DO CONTRATO
20.1. 0 Contrato terd prazo de vigéncla de 28 (vinte & oito) meses, a partie da data de assinatura, podendo ser
prorrogado para os ftens 1 e 2 e o6 servigos doc (tens 09 @ 13 até o Imite de 60 (sessenta) meses, conforme
previsto no art. 164, do Regulamentas de Licitaghbes e Contrates da PRODEB.

21. CONSIDERACOES GERAIS

211 A execucdo dos servipos objeto deste Termo de Referfncla, incduindo suas implementagiies, deverd,
obrigatoriamente, ser efetuada de forma a ndo afetar o funclonarnento dos servicos |& erm operago;

21.2_ No caso de necessidade de interrupcio de outros serviges ou equipamentos, em decarrénda da instalagdo a ser
efetuada, esta devera ser devidamente planejada e acordada com a PRODEE; B

21.3. Os servicos, objeto desta licitagio, deverdo ser executados sob a inteira responsabilidade funcional e operacional
da CONTRATADA, sobre cujos empregados deverd manter estrita e exclusiva fiscalizago;

214 A prestaclo dos servigos ndo gera winculo empregaticio entre os empregados da CONMTRATADA e os
CONTRATANTES, vedando-se gqualquer relagBo entre estes gque caracterize pessoalidade e subordinapio direta;

215 Toda a equipe de profissionais da CONTRATADA deverd portar identificaglo quando da execuglo dos servigos;

21.6. Toda a equipe de profissionals da CONTRATADA deverd usar equipamento de seguranca conforme cada atividade
& ser efetuada;

21.7. As discrepincias, dividas, omlssBes ou erros observados devem ser levados ao conhecimento do CONTRATANTE,
de modo a serem esclarecidas todas as possivels duvidas, antes do inicio da execugdo, evitando-se, assim,
embaragos para o perfelto andamento dos senvigos,

22, OBRIGAGOES CONTRATUAIS

22.1. OBRIGACOES DA CONTRATADA

22.1.1. Zelar pelo cumprimento do objeto e das demais clausulas deste Termo de Referéncla e Contrato;

22.1.2. Fornecer os equipamentos e prestar os servigos objeto deste termo de referéncla, com gualidade,
eficiéncla, presteza, pontualidade e de forma ininterrupta, em conformidade com os termos e prazos
estabalecidas;

2213, Oseguipamentos|s) dewe{m] ser nove(s), sem prévia utilizaglo, nio remanufaturados, de primelro uso e
acondicionades adequadamente em calxa lacrada de fibrica, conforme recomendagées do fabricante, de
forma a proplclar completa seguranga durante o transporte;

22.14. Prestar o5 servigos de garantia e suporte no sistema 24x7 (vinte e quatro horas por dia, sete dias na
semanal;

2215 Utllizar cdplas legais de software, sistemas operaclonats e outros necessarios para a realizacdo de suas
Instalagiies;

22.16. Avender & sollcitagies de servicos de acordo com as especificagBes téonicas, cronogramas e condigies
espacificadas;
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22.1.7. Prestar os tervigos com pessoal adeguadamente capacitado em locals & instalagiies de acordo com as
orlantagbes constantes nesta Termo de Referéncla;

22.1 8. Dispor de pesscal necessarlo para garantlr a execugdo dos servicos, nos regimes contratados, sem
Interrupgdo seja por mativo de férias, descanse semanal, licenga, falta ao servigo, greve, demissio e outros
andlogos, obedecidas as disposighes da legislag3o trabalhista vigente;

22.1.9. Mioveicular publicidade ou gualguer outra InformagBo acerca das atividades objeto deste contrato, sem
prévia autorlzagio da CONTRATANTE;

22.1.10. Manter, durante a vigéncla do contrato, todas as condighbes de habllitagio e guallficaglo exigidas neste
Termo de Referéncia;

22.1.11. Assumir todas ac providénclas e obrigagbes estabelecidas nas normas de seguranca e leglslagio especifica
de acidentes de trabalho guande, em ocorréncla da espécie, forem witimas os seus empregados no
desempenho dos cervipos ou em conex3o com eles, alnda gue verficadas nas dependéncias da
COMTRATAMTE;

22.1.12. Assumir tedas as despesas e Onus relathves ao seu pessoal, ficando ainda, para todos os efeltos legals,
expressos pela CONTRATADA, a inexisténcla de gualquer vinculo empregaticio entre seus empregados efou
prepostos do CONTRATAMTE;

22.1.13. Promover a transferéncla do conhecimento wide [hands-on) de cada produto entregue, para os
profissionals da CONTRATANTE, sem dnus adiclonal;

22.1.14. Realizar a entrega dos hardwares e softwares no tempo estabelecide no edital & acompanhar o
cumprimento dos servigos cabende-lhe Integralmente o énus decorrente de fiscalizd-los, ndo se eximindo
das suas obrigactes, independente das agies de flscalizagio exercidas pela CONTRATANTE;

22.1.15. Dar ciéncla a CONTRATANTE, Imediatamente e por escrito, de qualguer anermalidade |dentificada na
exacug o dos servigos;

22.1.14. Assumir total responsabilidade pelo sigile das informagbes, dados, contldes em qualsgquer midias e
doecurmentas que seus empregadas ou prepostos wierem a obter emn funglo dos serviges, mesmo apds o
términe de prazo de wigéncia ou eventual rescisdo do Contrato, respondendo pelos danos que eventual
vazarnento de informagio, decorrentes de acio danosa ou culposa, nas farmas de negligéncla, imprudéncia
ou Impericia, venha a ecasionar a PRODEE ou a terceires;

22.1.17. Responsabilizar-se pela perfeito funclonarmento do abjeto do contrato, arcar corm os eventuals prejulzos
causados & CONTRATAMTE efou a tercelnes, provocados por ineficléncia ou Irregularidade cometida por saus
empregados ou prepostos envolvidos na execugdo dos servigos, respondendo integralmente pelo &nus
decorrente de sua culpa ou dolo, @ que nio exchul nem diminul a responsabilidade pelos danos que se
constatarem, independentemente do controle e fiscalizag 8o exercidos pela CONTRATANTE;

22.1.18. Reparar, exclusivamente &5 suas custas, todos os defeitos, erros, falhas, omissbes e gqualsquer
Irregularidades verificadas nos hardwares, softwares fornecidos e nos servigos, bem como responsabilizar-
se por gualquer dano ou prejuizo dal decorrente;

22.1.19. Garantir o atendirments dos prazos definidos neste Termo de Referéncla, bem como cumprir os prazos
dofs} cronograma(s) pactuados de acordo com as especificacbes contidas neste Termo de Referéncla,
sempre gue houver a necessidade de ewecucdo de coregles em hardwares, software e servigos |4
entregues.

227 OBRIGACOES DA CONTRATANTE
22.2.1. PRODEB

22211 Operar e administrar as solugbes adquiridas;

22212 Fiscalizar o cumprimento do objeto e das demais cldusulas deste Termo de Referdncla e seus
anexos;

22213 Proporclionar as condipBes necessarlas para que a CONTRATADA possa cumprir o que estabelece
este Termo de Referéncla e seus anexos;

22214, Receber o objeto no prazo e condigles estabelecidas no presente Termo de Referéncla;

22215 Varificar minuclosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente
com as especificagbes constantes do Termo de Referéncia e da proposta, para fins de aceltagio e
receblmento definitive;

22216 Comunlcar 3 CONTRATADA, por escrito, sobre imperfeigiies, falhas ou Irregularkdades veriflcadas
no objeto fornecido, para que s8)a substituido, reparado ou corrigide;

22217, acompanhar e fiscallzar o curnprimente das obrigagdes da CONTRATADA, atravds de
comissdofservidor especlalmente designado;
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22218 Proporclonar as condipBes necessarias para que a CONTRATADA possa cumprir o que estabelace
este Termo de Referéncla e seus anexos;

22219, Designar pessoas para os papéls descritos quanto a fiscalizaglo;

222110, Comwocar, realizar e registrar reunides junto & CONTRATADA;

222111 Atestar e homologar a entrega dos hardwares e softwares entregues;

222112, Validar a execugdo dos senigos a serem prestados;

222113, Notificar formalmente a CONTRATADA guanto a defeites ou Irregularidades observadas nos
hardwares, softwares e na execucio dos servigos e sobre a aplicacio de penalidades, assegurada sua
prévia defesa;

222114, Permitir a entrada dos funciondrios da CONTRATADA, desde que devidamente identificades,
garantinda gue tenham acesso aos equipamentas, bem coma fornecer todos os melos necessarios &
execuglo dos serviges;

222115  Efetuar os pagamentos devidos & CONTRATADA no prazo e nas condigiies indicadas neste
Instrumento, desde gue atenda as formalidades necessdrias, e apos aceltagio dos hardwares,
softwares e servigos pelos meles convencionadas;

222116 Prestar as Informagies e os esclarecimentos pertinentes gue venham a ser solicitados pelos
profissionals da CONTRATADA ou o seu Prepesto;

222117, verificar a regularidade da situago fiscal & dos recolhimentos socals trabalhistas da
CONTRATADA, conforme determing a Lai, antes de efetuar o pagamenta devido.

2222 ORGAOS E ENTIDADES DA ADMINISTRACAD PUBLICA DO ESTADOD DA BAHIA:

22221 0O Edital disponibilizard, sob a forma de anexos, as minutas de contratos destinadas ao
atendimento das demandas desta Companhia, sob regénela da Lel 13.303/2016, assim como aguela
aderente aos drgios que Integram & Administracdo Pubdblica Direta do Estado da Bahla, autarguias
e fundagiies, regidos pela Lel 9.433/2005.

23. OBRIGACOES DO GESTOR TECNICO DA SOLUGCAD - PRODEB

231 Exercer a gestdo técnica dos senigos de profissionais e de monitoramento, conforme objete deste Edital;
23.2. Exercer o planejamento e andlise da arguitetura das solugdes de seguranga necessdrias;

24. PROTECAO DE DADDS PESSOAIS

24.1. A CONTRATADA obriga-se ao dever de protegdo, confidenclalidade e sigile de toda Informagio, dados pessoals
e/ou base de dados a gue tenha acessa, nos termos da Lel n® 137092018, suas alteragbes e regulamentaghes
pasterioras, durante o cumprimento do objeto descrito no presente instrumento contratual;

242 A CONTRATADA obriga-se a Implernentar medidas técnicas e administrativas suficlentes visando a seguranga, a
protegdo, a confidencialidade e o siglle de toda informaglo, dados pesscals efou base de dades a que tenha
atesso a fim de evitar acessos nlo autorizados, acidentes, vazamentes acidentals ou ilicites que causem
destruigde, perda, alterago, comunicacdo ou gualquer outra forma de tratamento nio previstos;

243 ACONTRATADA deve assegurar-se de gue todos os seus colaboraderes, consultores efou prestadores de servigos
que, noexercicio das suas atividades, tenham acesso efou conheclmente da informaglo efou dos dados pessoals,
respeitam o daver de protecio, confidencialidade e sigila;

24.4_ A CONTRATADA ndo poderd utilizar-se de informaglo, dados pessoals efou base de dados & que tenha acesso,
para fins distintos ao cumprimento do abjeto deste instrumento contratual;

245 A4 CONTRATADA nio poderd disponibilizar efou transmitir a tercelros, sem prévia autorizagdo escrita,
informacio, dados pessoals afou base de dados a que tenha acesso am razdo do cumprimento do objeto deste
Instrumento contratual;

24.6_ A CONTRATADA obriga-se a fornecer apenas a Informagio, dados pessoals efeu base de dados estritamente
necessdrios guando da transmissdo autorizada a tercelros durante o cumprimento do objeto descrito neste
Instrumenta contratual;

24.7. A CONTRATADA, fica ebrigada a exclulr cu devolver, a critério da contratante, todes os documentos, registros e
céplas gue contenham informacio, dadas pessoals efou base de dados a que tenha tido acesso durante a
execugdo do objeto deste instrumento contratual no prazo de 30 (trinta) dias corridos, contados da data da
ocorréncia de qualguer uma das hipdteses de extingio do contrato, restando autorizada a conservagio apenas
nas hipdteses legalments previstas,

248 A CONTRATADA ndo serd permitido deter coplas ou backups, Informacio, dades pessoals efou base de dados a
que tenha tido acesso durante a execugio do cumprimento do objeto deste Instrumento contratual;
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249 A CONTRATADA devera eliminar os dados pessoals a que tiver conhedmento ou posse em razdo do curmprirmento
do objete deste instrumento contratual to loge nio haja mais necessidade de realizar sew tratamento;

24.10. A COMTRATADA deverd notificar Imediatamente a CONTRATANTE em caso de vazamento ou perda parcial ou
total de Infarmagdo, dades pessoals efou base de dados;

24.11_ A notificagio ndo eximird & CONTRATADA das obrigaghes afou sangfes que possam incldir em razio da perda
de informagio, dados pessoals e/ou base de dados;

2412 A CONTRATADA que descumprlr o3 termos da Lel n® 13.709/2018 suas alteragles e regulamentagBes
posteriores, durante ou apds a execugdo do objeto descrito ne presente instrumento contratual fica obrigada a
assurnir total responsabilidade e ao ressarcimento por todo e qualguer dano efou prejulzo sofride, Incuindo
sangies aplicadas pela autonidade competente;

24.13. A CONTRATADA fica obrigada a manter preposto para comunicagdo com COMTRATANTE para 05 assuntos
pertinentes & Lel n® 13.709/201E suas alteracies e regulamentagbes posteriores;

24.14. O dever de sigllo e confidencialidade, e as demals obrigacdes descritas na presente cldusula, permanecerdo em
wigor apds a extingdo das relagbes entre A CONTRATADA & a CONTRATANTE, bem como, entre A CONTRATADA &
o3 seus colaboradaores, subcontratadas, consultores efou prestadores de servigos sob pena das sangbes previstas
na Lei n® 13.708/201E, suas alteraghes e regulamentacdes posteriores, salve decisdo judicial contraria;

24.15. O ndo cumprimento de qualsquer das obrigaciies descritas nesta cliusula sujeitard A CONTRATADA a processo
administrative para apuragio de responsabilidade e, consequente, sangdo, sem prejuizo de outras penalidades.

25. ELEMENTOS NECESSARIOS A GESTAD DO CONTRATO
25.1_ Para a gest3o e fiscalizacio do contrato serd adotado o rite previsto no Capitulo W, Secdo IIl, do Regulamento de
Licltagbes e Contratos da PRODEE. O Gestor e Fiscal do contrato decorrente deste processo serio indicados no
momento da cantratagdo.

Vi INFORMAGOES ADICIOMAIS

26. FORMA DE COMUNICACAD
26.1 A tramitagio de docurnentos entre CONTRATANTE e a CONTRATADA deverd ser rigorosamente contrelada
através de documentos protocolados fisicamente ou enviados através de melo eletrénico.

27. SANCDES ADMINISTRATIVAS
271 Serdo aplicadas sancdes administrativas ao Licitante gue comeater qualiuer prtica considerada ilicita confarme
exposto no Art. 211 3 222 do Regulamento de Licitagiies e Contratos da PRODEB, podendo Incidir, em caso de
descumprimenta contratual, multas ou descontas, bem coma, em casos mals graves, resclsio do mesmo.

28. TERMO DE COMPROMISS0 E DE CONFIDENCIALIDADE
281 A CONTRATADA cormpromete-se a cumprir @ obedecer & Politica de Seguranga da Informagio do Governa do
Estado da Bahia;
282 A CONTRATADA deverd assinar Termo de Compromisso, Sigile & Confidenclalidade, Anexo | deste Termo no
momento da assinatura do contrato.

29. GARANTIA CONTRATUAL
29.1_ A empresa vencedora do certame dewverd prestar garantia contratual de 5% {cinco por cente) do velor do
contrato, pedendo optar por uma das modalidades previstas no art. 162 do Regulamento de Licitagbes e
Contratos da PRODEB, ficando esclareckdo que a garantia contratual deverd ter seu valor atualizado nas mesmas
condigiies de contrato e renovada, guando for o case, conforme previsto neste Termo de Referéncla.

30. MATRIZ DE RISCO

30.1_ Este Termo de Referéncia fol elaborado com base nos dados levantades e explicitados no documento
denominado MAPA DE RISCOS.

Salvader, 03 de abril de 2024,
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ANEXO |

TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

05 abalwo-gssinados, de um lado a Cla. de Processamento de dades do Estado da Bahia - PRODER, CNPJ n®
13 579 586/001-32, situada na cidade de Salvador, & Av. 4, n® 410, Cantro Administrativo da Bahla — CAB,
Salvador-Bahla, doravante denominada CONTRATANTE, e de outro lado CHEI n®
J__ , situada na cidade de & Rua:
bairro, doravante denominada CONTRATADA, tém entre sl justa e acertada, a celebragio do
presente TERMO DE SIGILO E CONFIDENCIALIDADE, através do qual a CONTRATADA aceita nde divulgar sem
autorizagio prévia e formal segredos e informacdes sensivels de propriedade da PRODEB e de seus clientes e se
compromete a praticar procedimentos de seguranga da informaglo, em conformidade com as seguintes
cldusulas e condigiies:

PRIMEIRA — & CONTRATADA reconhece gue em razdo das suas atividades profissionals, estabelece contato com
informagfes sigllosas, que devem ser entendidas como segredo. Estas Informagdes devem ser tratadas
confidencialmente sob qualguer condicio & nde podem ser divulgadas a terceiros nlo autorizados, al se incluindo
as proprios Colaboradores da CONTRATADA, sem a expressa & escrita autorizagdo da CONTRATANTE;

SEGUNDMA - As Informacdes a serem tratadas confidencialmente s2o aguelas assim consideradas ne dmbito da
PRODEE, transmitidas por melos escritos, eletrbnices, verbals ou gualsguer outros, & que, por sua natureza, ndo
530 ou ndo deverlam ser de conheciments de terceiros, tals come:

1. Todainformagdo relackonada a computador e componentes de software em geral, programas existentes
(cédigo fonte/cddige objeto), ou em fase de desenvolvimento ne dmbito da empresa, inclusive
flusegramas, listagens, documentagdo, estatisticas, especificagbes, awallaghbes, resultado de testes,
arguivi de dadas e versbes “beta” de qualsguer programas erotinas;

2. Dotumentos, informagiies e dados armazenados de atuacio consultiva e contenclosa, de estratégias ou
demals dados efou Informaghes de cardter sigileso ou restrita;

3. Informagies e documentos relativos ac estratégias de marketing, de negdcios, de clientes e os seus
respectives dados, pesquisas de mercado, armazenades sob gualguer forma;

4. Infermagbes de projetes, metodologias, ferramentas de desenvolvimento de aplicativos e servigos
desenvalvidos pela PRODEB;

5. Mimeros e valores financeiros da empresa tais como: inadimpléncla, relagio de saldrios, fluxe de calka,
informagbes de custas, dentre outras;

6. Informaghes referentes a dados pessoals efou dados pessoalssensivels;

TERCEIRA — A CONTRATADA reconhece que a lista acima & meramente exemplificativa e ilustrativa e que outras
hipdtesesdeconfidencialidade que jd exlstam ou gue venham a surgir no future devem ser mantidas sobsegrado. Em
caso de divida acerca da confidenclalidade de deterrninada informagdo a CONTRATADA deve tratar a mesmasob
sigllo até gue seja autorizado, formalmente, a tratd-la de forma diferente pela CONTRATANTE. Em hipitese
alguma a CONTRATADA deve interpretar o siléncio da Empresa como liberacio de qualsquer dos compromissos
ora assumidas;

QUARTA - A CONTRATADA estd clente de gue o servigo de correlo eletrénico corporative, caso seja fornecido pela
COMTRATANTE para o esercicle das atividades, & exclusivo para assuntos pertinentes ao objeto de contrato &
reconhece que a CONTRATANTE tem pleno acesso & essas contas corporativas para gualsquer fins, tals como:
auditorla, encaminhaments de assuntos pendentes, configuragio de resposta automatica, redirecionamenta e
recuperaglo de e-mails;
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QUINTA — A& CONTRATADA reconhece gue, ao término de presente contrato . deverd entregar i
COMTRATANTE todo e qualguer material de propriedade desta, inclusive notas pessoais envolvendo matérias
slgllosas relacionadas com a , registros de documentos de gualguer natureza que tenham sido usados,
criados ou estado sob sew controle. A CONTRATADA também assume o compromisse de ndo utilizar qualguer
informacgdo adguirida guando de suas atividades para a CONTRATANTE;

SEXTA — A CONTRATADA deve assegurar que todos os saus colaboradores guardardo sigllo sobre as informagdes
que porventura thverem acesse, & que os mesmas se comprometem a Infermar imediatamente ao seu superlor
hierdrquico, gualquer violagie das regras de sigilo, por parte dele ou de gualquer pessoa, inclusive nos casos de
wiolagio néo intenclonal;

Paragrafo Primairo: & apresentagio dos Termos de Sigilo e Confidencialidade de seus colaboradores n&o exime

a CONTRATADA das penalidades por violagio das regras por parte destes;

Pardgrafo segunde: A CONTRATADA deverd formecer copla de todos os termos firmados com seus colaboradores

& CONTRATANTE no prazo de 10 (dez) dias apds assinatura dos respectivos termos;

Paragrafo Terceiro: Sempre que um colaborador for admitide, A CONTRATADA deverd formecer cdpla dos novos

termos firmados no prazo de 2 [dois) dias apds assinatura dos respectivos termos;

SETIMA - O atendimento deste Termao de Sigile e Confidencialidade bermn como da das Diretrizes Bdsicas da Pelitica
de Seguranga da Informacio devem ser incorporados formalmente ao contrato de trabalho dos funclondrios da
CONTRATADN gue prestaremn servigos 8 CONTRATANTE;

QITAVA — A CONTRATADA deverd atender &s diretrizes estabelecidas na Politica de Seguranca da Informagio
definida pela CONTRATAMNTE;

MOMA - A CONTRATADA declara, por fim, que as obrigacfes a que alude este Termo perdurario apds o término
da contrato AASNNNN-D0, e abrangem, além das infarmagies de que venha a tormar conhecimenta, aguelas que
}4 possul na presents data;

DECIMA - O ndo cumprimento de gualsquer das cliusulas deste Termo implicard e responsabilizacio civil e
eriminal, de acordo com a legiclagdo vigente;

Em, de, de 2023,

Responsdvel pelo Contrato— CONTRATANTE Responsavel pelo Contrato - CONTRATADA
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AMEXO I
MODELD DE PROPOSTA

ITEMS DE SOFTWARE E HARDWARE

TEM DESCRITIVD U aTD | WALDR UNITARID VALDR TOTAL
01 |5olugdo de Seguranca de Endpodint - EPP UK 2500
02 | Solugdo para duplo Fator de Autenticaglo - Token Mobile Un 750
D03 | Solugio de Seguranca de Rede NGPW TIFO 1 UN 450
04 | Solugdo de Seguranca de Rede HGFW TIFD I UK &0
05 | Solugho de Seguranga de Aplicagfes WaF TIPO | UnN 08
DB | Solugio de Seguranca de Aplicagdes WAF TIPFO I Un a2
07 | Solugdo de Seguranca Decoy/Honeypot UN 04
08 | Soluglo de Seguranca de Emall. UN a2
VALOR TOTAL AQUISICAOD [A) o
ITENS DE SERVICO
o oescamo i (e [[Heomumml | VR KT
09 |Serwiges  Profissionals de Monitoramento e Seguranga  do Un 1
Datacenter da PRODEB pelo periodo de 24 Meses.
10 |[Servicos Profissionals de Monltoramento e Seguranga para o itern | UN B2.500
“Solugdo de Seguranga de Endpeint - EPPY para cada item
moniterado pelo periode de 24 Meses,
11 [Servigos Profissionals de Monitaraments @ Seguranga para o ltem [ UN 3.750
“Solugdo para duplo Fator de Autenticacio - Token Maoblle™ para
cada item monitorado pelo periodo de 24 Meases.
12 |[serviges Profissionals de Monlteramente e Seguranga para os itens | UN 510
“Solugdo de Seguranca de Rede MGFW TIPD I, 11" para cada Item
monitorado pelo periodo de 24 Mases,
13 |[Serviges Profisslonals de Monltaramente e Seguranga para o tern | UN L3
“Solugdo de Seguranca de Aplicaghes WAF TIPO I* para cada item
monitorade pelo periode de 24 Meases,
VALOR TOTAL MENSAL SERVICOS (B) Bt
PAGAMENTO MENZAL
VALOR TOTAL PARA 24 MESES (C) RS
WVALOR TOTAL MENSAL SERVIGOS (B) X 24 [winte e quatro) MESES
VALOR GLOBAL DO LOTE RS

VALOR TOTAL AQUISICAD (4] + VALOR TOTAL PARA 24 MESES [C)

Daclaramos que termos conhaciments & concordamos com todos o itens menconados no Termo de Referéncla,

documente base para a presente proposta de pregos;

Mos pregos contratados estdo incluidos todos os custos com material de consuma, saldrios, encarges socials,
previdencldrios e trabalhistas de tode o pessoal da CONTRATADA, como também fardamento, transporte de
qualguer natureza, materlals empregados, inclusive ferramentas, utensillos e eguipamentos utilizades,
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depreciacio, aluguéls, administracdo, tributos, Impostos, taxas, emolumentos @ gualksgquer oUros custos gue,
dirata ou indiretamente, se relacionerm com o fiel cumprimento pela CONTRATADA das obrigagies

CARIMED DO FORNECEDDR RAZAD SOCIAL

(C0M ENEY TELEFOME PRAZD DE ENTREGA
DATA WVALIDADE Da PROPOSTA
CONTATO E-MaIL
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ANEXO 11l

SOLUCOES DE SEGURANCA INSTALADAS NA PRODEB

ACBEED

Produto Descrigdo PartMumber Qed.
Fortianalyzer 3700F Solugdo de Logs e Relatoria FAZ-3700F 2
Fortianalyzer 2000E Solugdo de Logs e Relatoria FAZ-2000E i
Fortiduthenticator 3000E | Solugdo de Autenticagio Centralizada FAC-3000E 2
FortiManager 30006 Solugdo de Gerénela Centralizada FMG-3000G 1
FortiManager 3900E Solugdo de Gerénela Centralizada FMG-30006 1
sl o :
Fortiweb-2000F Solugdo de Firewall de aplicagiies WEB FWB-2000F

FortihDC 400F Solugdo de Balanceamento de Carga de Aplicagdes | FAD-A00F 2
FortiGate-3301E Solugdo de Next Generation Firewall - NGFW FG-3301E 2
;c::fg;:;dr:l'?;:;ﬁmr Solugdo de Network Detection and Response DOIE000 2
N59500 Sensor Solugdo de Intruslon Prevention System MN59500 2
Trend Workload Security | Agente XDR de seguranca de servidores 2250
Trend Endpoint Sensor Agente XDR de seguranca para desktops 500
Fortigate G000 Solugdo de Next Generation Firewall — NGPW FG-B00D 2
Fortigate 600F Solugdo de Next Generation Firewall — NGFW FG-B00F 2
Fortigate 30000 Solugio de Mext Generation Firewall — NGPW FG-30000 2
Fortigate 370D0F Solugdo de Next Generation Firewall — NGFW FG-3T00F 2
Tenable.5C :Jflrl.‘la;::rlliju.r::‘élnse & Vulnerabilidade de 1
Tenable.lo Solugdo de Andlise e Vulnerabilidade de Aplicagies 1
‘Webgateway Solugdo de Prowy e médulos WIG-55000 B
eP0 Trellix Solugdo de Gerenclamento de EDR e mddulos

EDR Trellix Solugdo de EOR e mddulos

Forescout Solugdo de Visibilldade, Automacio e Controle de 1
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ANMEXO 1V
TABELA DE VALORES REFERENCIAIS

VALCR REFEREMCIAL - M ENCR PRECO
mim ESCRTVG NG | QUANTIDALE
Walo r Unitdso fMens al Valor Totad/24 meses

Solug o de Seguranga de Endpoint— £ Cod. SMPAS {FOS 1000000 Tr6-E) uN 3500 " 10.530,00 RE 370050 000,00
Solu; o pam duplo Fator de futenticagio - Token Mobile Cod SEAPAS | TS 10500007 S04 uN 50 " 245,00 RS 2.208.750,00
Solug do de Seguranga de Red e NGEW TR0 | Cod. SIMPAS (POS1000000TT97-5) uN 450 " 16.064,00 mi 7.343 300,00
Solugdo de Seguranca de Red e WGEW TIRO I Cod. S0P A5 (P05 10R00007 TE8-4) uN & " 172 400,00 RS 10,344 000,00
Solug do de Seguranga de Aplicagdes WA TIPO L Cod SEMPAS {7 0510900007 T92- 1) uN £ " =09 575,00 RE 4.077.000,00
Solugdo de Seguranca de Aplicaghes W TIAO I Cod SEARAS | TOS1CE00O0TTE4- 1) uN X B lEmIsao RS 3 244 500,00
Lol 3o de Seguranga DecoyMon eypot Cod SIMP AS (0% 1090 0007 799-2) uN 4 ® 300.510,00 " 1307040, 00
Solugdo de Seguranca de Email. ~Cod. SMARES (TOS106 OO0 T 7950 uN X B 171345000 RS 7 435 500,00
Servigos Profiviion i deMonloramento & Seguranca do Datacenter da PRODER pelo perioda de 24 Meses. —Cod. SIMPAS ™ 1
O HCAO00K THOE
\ Ted) B 445 857,00 [ 10735 355,00
Servigon Prodssion a5 de MonRoramen o & SERIMnGa B am o e "Saliia de Seurana de Erdpain - EPP” gam cadaitem " e
monitorada pela perioda de 24 Meses. Cod SMWRAS | DX240ROM00TE0L 3) -

L3 4% R & OELG00, G0
Sarvig s Prodssion 3k deMonRoramenio @ SegUmnGa pam o e “Saluglo para cugla Fater de Autenic agla - Token Mobile” ™ I
pam cack lem monitorada pelo perioda de 24 Meses. Cod SIMPAS (02 240R00 0TS0 !

L3 TAT RE &7 300,00
Servig od Profiiion s de Monloramento & Segurancap am o e “Solucio de Seguranca de Rede NGFW TIRO | IF para cads ™ 510
1o moritnd pelo peodo de T4 Meses. Cod SIMRAS | OO T0S0000TEDT- 5] :

= 592,35 RS 247435400
S o Pralsion 35 de MO OFanen 10 & Seduran(a Dam O e "Salugi oe Seguranda de A0 I0a] Ses WIAF TIRO P fam cada - 2
e moniomdo pelo petoda de 24 Meses. Cod. SIMPAS (0240900007201 5] )

Li-] 50,00 Lk 1532 160,00

VALOR TOTAL
RS E7_ 263,502 00
ANEXO WV

PLANILHA DE QUANTITATIVOS D05 ORGAOS E ENTIDA DES PARTICIPANTES

SIGLA ORGAD/ENTIDADE ITEM Ol |[MEMOZ [ITEMO3 |ITEMO4 |ITEMOS |ITEM 10 | MEM 11 |ITEM 12 | ITEM 13

ADAB Agincia de Defeda Agropecuinia da Bahia 79 2 [1) [1) [ 1975 10 o o
Agéncia Estadual de Regulacio Senvigos Piblicos de

AGERBEA Energia Transporte 16 4 2 1] [ 400 0 2 Q
Agéneia Reguladora de Saneamento Bisico do

AGERSA Estado da Bahia & B [ 2 [ 150 40 2 1]

CAsA CIVIL Casa Civil do Governodo Estado da Bahia 1% 10 2 2 2 475 50 4 2

CAGA MILITAR Caza Militar do Governador da Bahia B 2 [1) [1) 0 200 10 1) 0

CBEM Corpo de Bombeiros Militar da Bahia 2 o [1) [1) 0 50 0 o 4]

DPT Departaments de Policia Téenica da Bahia 53 a 2 2 [ 1335 0 4 Q

FAPESE Fundagio de Amparo & Pesguisa do Estado da Bahla & 25 [ 1 [ 150 125 1 1]

FPC Fundagio PedroCalmon / SECULT 18 [+] ] 2 ] 400 4] 2 0

GABGDV Gabinete do Governador do Estado da Bahia 16 7 2 2 [ AD0 35 4 o
Instituto do Patrimanio Artistico e Cultural do

IFAL Estado da Bahia / SECULT & [+] ] ] ] 2235 4] [+] 0
Instituto de Radiodifusio Edwcativa da Bahia [

IRDEE SECULT 1 o . 1] Q 25 0 P 0

PGE Procuradoria Geral do Estado da Bahia 1 1 2 2 2 23 3 4 2
Sistema de Assist@ncia 3 Sadde dos Servidores

PLAMSERV Piblicos Estaduats 14 o . 1] Q 350 0 P 0

PRIBA Policia Militar da Bahia 158 40 a5 2 L] 3950 200 &7 1]

SAEBE Secretaria da Adminttragio do Estado da Bahla 10& B0 2 4 0 2650 300 [ 4]
Secretaria de Desenvohimento Econdmico do

SDE Estado da Bahia 1 0 1] 1 L] 25 0 1 1]
Secretaria de Desenvo himento Ruraldo Estado da

SDR Bahia 1 0 ] 1 0 25 0 i 0
Secretaria da Agricultura, lrigagdo e Reforma

SEAGRI Agrdria 11 40 1 2 ] 275 200 3 1]
Secretaria de Administracio Penitencidria e

SEAP Ressocializagio do Estado da Bahia 1 ] 20 4 [ 25 0 24 4]

SEC Secretaria da bducagio do Estado da Bahia 1470 440 271 18 2 36750 2200 285 2
Secretaria de Cibncia, Teenologia & Inovagio do

SECTI Estado da Bahia 1 0 ] 2 0 25 0 2 0

SEDUR Secretaria de Desenvo himento Urbano da Bahia 16 1] 0 1 0 400 0 1 0




Superintendéncia de Estudos Econdmicos e Socias
SEi da Bahia 25 3 2 2 ] 625 i5 i 0
Secretaria de Relaghes Institucionais do Estadoda
SERIN Bahia 13 4] 4] 1 4] 325 [1] 1 4]
SESAB Secretaria de Salde do Estadoda Bahia 344 100 33 A ] 8600 500 37 0
Secretaria do Trabalho, Emprego, Renda e Esporte
SETRE o Estado «a Bahia 59 4] 20 4] 0 1475 Q 20 0
SETUR Secretaria Estadual de Turismo da Bahia i1 1] 1] 1] ] 275 4] 1] 0
SIDH Secretaria de Justica e Direitos Humanos 24 4] 1 [¥] 4] &00 1] 1 4]
S5P Secretaria de Seguranga Poblica 4 4 [i] 1 2 100 20 1 2
SUFOTUR Superintendéncia de Fomento ao Turismo da Bahia [] 2 0 2 0 150 10 2 0
VICEGOV Gabinete do Vice-Governador 3 2 1 2 0 75 10 3 4]
TOTAL 2500 750 450 60 8 62500 3750 510 8
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Cia. de Processamenio de Dados do Estado da

Bahia Avenida
4, n® 410, Centro Administrativo da Bahia — CAB Tel. (T1)
31157811 Fax (71) 3371-5787 CEP 41.745-002 CNPJ
13.579.586/0001-32 Ingc. Eatadual 70.695.593 Caixa Postal 678

Salvador - Bahia - Brasil www.prodeb. ba.gov. b
TECNOLOGIA, INFORMAGAD E SEGURKNGA.

DOCUMENTO PARA ABERTURA DE PROCESSO - DAP
SAQUE DA ATA DE REGISTRO DE PRECOS N® 004/2024

1. OBIETO

1.1. Ades3o a Ata de Registro de Pregos n® 004/2024, decorrente do Pregdo Eletronico n® 006/2024, para
contratagdo de empresa especializada em Tecnologia da Informagio e Comunicacdo (TIC) para
fornecimento de solugbes de seguranga imcluindo Mext-Generation Firewalls (NGFW), solugdes para
Endpoints, Email, Autenticagio de Miktiplos Fatores (MFA) e Honeypot contemplando servicos de
implantacdo, suporte, garantia e servigos continuados gerenciados de seguranga da informacdo, além da
prestagso de servigos gerenciados continuados englobando operagdo, atendimento de requisicdes, gestao
de incidentes e vulnerabilidades e monitoramento das solugbes de seguranga ja existentes implantadas no
datacenter PRODEB, de acordo com as especificag@es técnicas constantes no Termo de Referéncia e seus
anexos.

2. JUSTIFICATIVA DA AQUISICAO/CONTRATACAD

A Companhia de Processamento de Dados do Estado da Bahia (PRODEB), tem a finalidade de prover servigos de
Tecnologia da Informagdo e Comunicagdo (TIC) ans drg3os e entidades da AdministragSo Plblica e ao setor privado.

0 Estado da Bahia administra um total superior 3 90 mil contas de e-mail corporative da Micresoft, abrangendo
diferentes drgaos e entidades do governo. Este wolume expressivo de contas torna o ambiente suscetivel a uma
ampla gama de ameagas cibernéticas, como phishing, spam, malwares, ataques de dia zero e outras vulnerabilidades.
Esses riscos podem comprometer a eficiénda operacional e a seguranga de dados sensiveis.

A implementatdo de uma solugdo robusta de seguranga de e-mail & essencial para fortalecer a infraestrutura de TI,
minimizando riscos e protegendo a organizagdo contra possiveis prejuizos financeiros e danos a reputacdo. Adotar
uma tecnologia gue ofereca protecSo abrangente das contas de e-mail e esteja alinhada aos padrdes de mercado
garantira maior seguranga e tranguilidade operacional.

MNeste sentido, o sague do item 08 = Solugdo de seguranga de e-mail, reflete uma proposta compativel com a
infraestrutura tecnolégica atualmente adotada pela Prodeb, incluindo integrac@o com o Microsoft 365 atraves de
APl e possibilidade de uso da solugdo de armazenamento de logs existente (Fortinet FAZ-3700G). Essa
compatibilidade reduz custos operacionais e facilita a implanta¢So no ambiente corporativo.

Os requisitos técnicos especificados do item, garantem gue a solugio contratada seja capaz de atender 3 alta
demanda do Estado da Bahia. Dentre os principais destaques est3o:

L Deve suportar o roteamento de, no minima, 3.000.000 (trés milhdes) mensagens por hora;

L Suportar o roteamento de, no minimo, 2.500.000 (dois milhSes & quinhentas mil) mensagens por hora
com a andlise de anti-spam;

L Suportar o roteamento de, no minimo, 2.000.000 (dois milhdes) mensagens por hora com a andlise de
amti-spam e anti-virus;

. Permitir a configuragdo de, no minima, 2.000 [dois mil) dominios;

L Permitir a configuragio de, no minimo, 40.000 (quarenta mil] mailboxes quando operando em modo
gateway.

Além do mais, a solucio proposta oferece funcionalidades de ponta que asseguram uma protecio abrangente contra
as ameatas cibernéticas. Entre os recursos mais relevantes esto:

. Deteccdo e prevencio de ataques avangados, como dia zero, através de sandboxing;

L Inspe¢do profunda de cabecalhos e conteddos maliciosos em anexos;

L Criptografia baseada em identidade (IBE], garantindo seguranca nas comunicagies sensiveis;

. Filtros personalizados para DLP (Prevencdo de Perda de Dados), protegendo infarmagSes como nimeros

de cartfes e documentos confidenciais.



A solugio também atende a diversas RFCs (Request for Comments), assegurando confoermidade com protocolos
globais de seguranga, comunicacio e governanca de TI. Essa aderéncia confere maior confiabilidade e estabilidade
ao ambiente de e-mail.

Diante do exposto, a contratacdo da solugdo de seguranga de e-miail descrita @ essencial para atender as necessidades
do Estado da Bahia, garantindo seguranga, eficiéncia e conformidade regulatéria. Tal medida contribuird diretamente
para a protecdo das comunicaces eletrdnicas governamentais e para a melhoria da governanga de Tl no ambito
estadual.

Solicitamos, portanto, que as providéncias necessarias para a aquisicio desta solugSo sejam adotadas, visando
assegurar a continuidade e a seguranga das operagdes governamentais relacionadas ao uso do e-mail corporativo.

3. DESCRICAO DETALHADA

FortiMail-3000F Emal Security ADgance - 4 x G
RaS ports, 2 x GE FF slots, 2 x 10GE 5FP+ sigts,
chibll A posar SUDRIES 4TE HDD Datault Storage

FORTINET | FstL-
ITEM 08 - 3000F Velocidade das portass  ax  M(I0V100
Sakscha de Interfaces (Copper, AUGS) 2x SFP Gigabit
o SEUIBTE 08 Eireerat Interlace, 2x SFPs 10 Gigabit Ethemet | 2 R3960.533.00 RS 1.821066.00
Email Imterface

FORTINET § {2) FC- FortiMail-3000F 1 Year ForbiCare Premium and
IR-FESEF-641-02-12 | FortiGusrg Enterprise ATP Bunda Contract
FORTINET § (2) FC- | FortiMail-3000F 1 Year Choud Email AP Intagration
T0-FESKF-£09-02-12 | service (Mcrasaft 3568 and Google)

Valar total de RS 1.921.066,00 (um milh3o, novecentas e vinte & um mil e sessenta e seis reais).

4. INFORMACHES SOBRE O ORCAMENTO

Conta: 121104010001
UNIDADE ORCAMENTARI: GTC
SAQUE DA ATA DE SEGURANCA INTEGRADA (ITEN & (EMAIL)

Custeio { ) Investimento [ X ]
5. PRAZO PARA ENTREGA

6.1. 0 prazo de entrega dos equipamentos e as respectivas licengas dos itens & de até 60 (sessenta) dias,
contados a partir da assinatura do contrato;

6.2. 0= equipamentos e licengas serdo recebidos provisoriamente, no prazo de 05 [cinco) dias contados da
entrega, para efeito de posteriar verificagdo de sua conformidade com as especificagfies constantes neste
Termo de Referéncia e na proposta comercial;

6.3, No periodo de entrega dos equipamentos e licengas a CONTRATADA deve realizar um hands-on composto
de parte tedrica e pratica da solugdo, capacitando a equipe da CONTRATANTE na realizag3o de tarefas de
operagdo e configuragdo nos equipamentos, diagnostico de incidentes e monitoramento de indicadores;

6.4. 0fs) eguipamentols) deve(m) ser novo(s), sem prévia utilizagdo, ndo remanufaturados, de primeire uso e
acondicionados adequadamente, confarme recomendacdes do fabricante, de forma a propiciar completa
seguranga durante o transporte;

6.5. 0= equipamentos e licengas serdo recebidos definitivamente no prazo de 15 (quinze) dias, contados do
recebimento provisdrio, apds a verificagdo da qualidade, quantidade do material, vigéncia, e conseguente
areitagdo, mediante termo de recebimento definitiva;

Pag: 2



6. VIGENCIA CONTRATUAL
7.1. O prazo de vigéncia do contrato, a contar da data da sua assimatura, & de 28 (vinte e oito) meses, podendo
ser prorrogado, a critério da CONTRATANTE, conforme previsto no Regulamento de LicitagBes e Contratos
da Prodeb.

7. LOCAL PARA ENTREGA
8.1. Os servigos deverSo ser realizados pela CONTRATADA na Sede da CONTRATAMNTE, situada na Avenida 4, n®
410, Centro Administrativo da Bahia - CAB, Salvador - BA, CEP 41745-002.

8. CONDICOES DE PAGAMENTO
9.1. O pagamento referente ao item 08 descrito neste TR, serd realizado em 01 [uma) parcela apds a emissao
do Termo de Homologagdo que caracteriza a entrega e instalagdo das solucdes;

9.2, 0 pagamento ocorrerd de acordo com os prazos estabelecidos no art. 10, do Regulamento de Licitagbes e
Contratos da PRODEB, de acordo com o valor dos bens adquiridos, a saber:

9.3, até RS 50.000,00 o pagamento serd efetuado em até 15 (quinze) dias;
9.4. de RS 50.000,01 a RS 100.000,00 o pagamento serd efetuado em até 30 {trinta) dias;
9.5, acima de RS 100.000,01 o pagamento serd efetuado em até 45 (quarenta e cinco) dias;

9.6, O pagamento somente serd autorizado depois de efetuado o "atesto” pela comiss3o ow servidor
competente da CONTRATANTE na mota fiscal apresentada;

9.7. Havendo erro na apresentagio da Nota Fiscal ou dos documentos pertinentes & aquisicdo, servico, ou,
ainda, circunstancia que impefa a liquidagio da despesa, como, por exemplo, obrigagSo financeira
pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que a
CONTRATADA providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se- a
apods a comprovagaoe da regularizagdo da situagdo, ndo acarretando gualguer dnus para a CONTRATANTE;

9.8 A proposta de precos e a nota fiscal de faturamento deverSoc refletir o objeto da aguisigdo, sendo
necessério o detalhamento da composicio do objetofitem. Esse deverd ser detalhado na proposta
apresentada pela LICITANTE e reproduzido integralmente na respectiva nota fiscal de faturamenta;

949 A CONTRATADA devera enviar as notas fiscais e documentos relacionados ao pagamento para o e-mail:
cofic financeiro@prodeb.ba.gov.br;

9.10. Antes da realizagdo do pagamento devera ser comprovada pela CONTRATADA a manutengSo das condighes
de habilitagio exigidas no edital.

9. GESTOR E FISCAL DO CONTRATO
10.1. Gestor: Antdnio Carlos Andrade Borges Junior - Geréncia de Tecnologia e Conectividade (GTC), matricula
n# - 92060734, telefone: (71) 3115-7604, E-mail: antonio.borges@ prodeb.ba_gov.br

10.2. O Fiscal para o contrato decorrente desta licitagSo serd o 5r. Alex Correia Ribeiro, Coordenador de Suporte
a0 Ambiente Operacional, Matricula n® 92028602, telefone: (71)3115-7709, e-mail
alex.ribeiro@prodeb.ba.gov.br

10. SUBCONTRATACAO
11.1. £ vedada a subcontratagso total ou parcial do objeto .

11. GARANTIA CONTRATUAL
12.1. Por ocasido da assinatura do contrato, a empresa vencedora do certame deverd prestar garantia de 5%
[cinco por cento) do valor do contrato, podendo optar por uma das modalidades previstas no Regulamento
de Licitagies e Contratos da PRODEB, ficando esclarecido que a garantia devera ter seu valor atualizado
nas mesmas condicdes do contrato.

Cia. de Processaments de Dados do Estado da Bahia Aveni

s v
4, A® 410, Cantro Administrativo da Bahis - CAB Tal. (T1) \
3115-T611 Fax (71) 3371-5787 CEP 41.745-002 CNPJ
13.579.588/0001-32 Ingc. Estadual T0.695.593 Caixa Posial 678

Salvador - Bahia - Brasil www.prodeb_ba.gov. br
TECNOLOGIA, INFORMAGAD E SEGURANGA.

Salvador, 02 de janeiro de 2025

Alex Correia Ribeiro
Coordenador de Suporte ao Ambiente Operacional - COSAD

De Acorda,

Antdnio Carlos Andrade Borges Junior
Gerente de Tecnologia e Conectividade - GTC



Cie. de Processamento de Dados do Estado da Bahia Avenida i’
4, n° 410, Centra Administrativo da Bahia - CAB Tel. (71)

31157611 Fax (71) 3371-5787 CEP 41.745-002 CNP.J

13.579.586/0001-32 Insc. Estadual 70.595.593 Caixa Postsl 678

Salvador - Bahia - Brasil www.prodeb, ba. gov.br

TECNOLDGIA, INFORMAGAD E SEGURANGA.

Salvador, 02 de janeiro de 2025

Alex Correia Ribeiro
Coordenador de Suporte ao Ambiente Operacional - COSAD

De Acordo,

Antbnio Carlos Andrade Borges Junior
Gerente de Tecnologia e Conectividade - GTC

ANEXO II - PROPOSTA DA CONTRATADA
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OBJETO E PREGO

A TLD TeleDats Comérce & Senigos Lida, inserita no Cadastre Masienal de Pessea Juidica a6 Ministénio da Fazenda
CHPJIMF sob /733927 859/0001-64, Inscricho Estadual sobn® 27 325 246, comm S2de nag muficipio de Savador, Estads da
Baifia, i Fua S, Lur Gorzags das Virgens, 111 - Edf. Liz Carporate, 4°andar, sala 402 - Caninhe das Arvores. Teletans (71}
3343-3400, e-mail teledata@tid com e, por mein Sas1e documants encaminha sua Proposta de Prags, ciente & de scondo
com todes &5 sspecificaghes & candiohes do Termo de Reféréncia, vem, por interméoio do seu reprasentants legal a0 final
ASSINA00, PIOPOT OF SLOUINTES pragos:

1.1 Objeto:

Contratagho g empress especializada em Teenologia da informagio e Comunicagis (TIC) para fermeciments de
soluglhies de seguranga inciuings Next-Generation Firevwals (NGFW), solugbes para Endpeints Email, Autentic acio
de Miltiples Fatores (MFA) & Heneypol cortemplando sarvigos de implantagio, SUpore, parsnlia & Servigns
continuadns gerenciades de Sequianca da informagBe, Sém da prestecin 88 Senicns gerenciados continuadas
englabanto cpeacin, stendimentn e requisiBes, gastio de incidentsas & winerabiidades & monitaramento das
solufhes de Sequranc 4 edstentes irglantadas no datacentsr PRODER

1.2 Pregos:

Enopaint-tased Ucenses - EFPIAFT {On PFremse
e oar - Deployments) FortiClient EPFWAPT Subscription
for 2% rits, ncluoes VPMIZTRA
o | Fe g | FORTHET (FE13- EPFJA?Tmm-\ EMS with FartiCare mﬁ: 200 RS & 550,00 RE11.400.000 00
Segurarga o | EMS04-429-01-26
Endpalnt - EFP Velocidade dus partas = Noa se ankca par ser
i ch Softwar .
FortTakeriviobie ([Electonec License] Softwars
mEM DE - ore-time password toiers for 05, Androi and
Solgho  para Wirdows Fhone mobie devices. Forpatual
FORTET (FTh-
02 |dupio Fatar de|p oo lcersas for 5 users. Electronic license cortificate. | 750 RS 1.945,00 RE14E8. 750,00
Futenticagin -
ToikenMaob i Velocidade das portas = Mia se aglca par ser
lcerga de softwars.
Fortioate-G0F 10 = GE RISS ports (Incding 7 x
Intwral Parts, 2 % WAN Ports, | % DMZ Fort)
MEM 03 - [FORTMET/FG-60F | velogidade dasportas = intartaces 14 USEFort,
Sagan e 1 Corsoin Fort, 2 1 10E RLGE WM Parts. 14 108
05 |Seguranca  oe 5 DME Port, 20 16E RIGS FartiLinkParts, 5 R1GE | 550 RS L8200 RS 5.391.900,00
Redn NEFW TR0 RIS Intomal Parts.
1 FortiGate-GOF 1 vear Uniied Threat Frotection
FORTHNET (3} FC- | (UTF) (PS. Advanced Maiware Fratection
0-00EDF-550-02-12 | Appication Control. URL ONS & Wideo Fitoring
AnitiEpam Servce, and FortiCars Promium)
FortiGate-uIADGY FortiGato-uh rtaal applance
m:”r{r designad for all supparted plationms - 4 :v\:Fl.l
COres an unimited RN, Mo VOO by dafault.
. FortiGate-WhDLY 1 ¥oar Linifled Threat Frotection
:ﬂ:‘:;r;:'!f: (UTF) (FS. Advanced Malwara Fratecticr
R e aAppication Control. URL, OMS & Video Fitering,
Schud - Anitispam Service, ard Fortizare Promium)
Sorvidor PawerEdge RAGD, Frocessador intel
" x:rm-,z Heon Sivar asnwgaa 268 AR 4 ¢ Discos e | 57 R$152.761,00 RS 7965, E50,00
i 4TE , 3 anas oo garanta FroSuppart Fls 247
DELL-RASD Velogidade das portas = ritertaces 1 miro USE
IDAAC Direct dedicad, 11 USA S Qintama, 1xVGEA
Frortal 15 USE 2.0, 1 ports Etnamet do DRAC. 1
¥ USA D rtemma, 23 p0nas 10 Ehemet RIGS, 1x
VEA

R. 5d Luiz Gonzaga das Virgans, 111 - Ed. Liz Corporsta, & anoar - Ceminno das frvores, Salvador - Ba - CEP: 41820560
A, D, José Machads de Souzs, 120, Horizonte Jarding Cifice, 4° ander, sals 431 - Jarding, Aracaju - Se - CEP 439025-740
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MEMOE -
Salugdo de

05 | Segurangade
Aplcagiios WAF
RO

FORTHET [ FWE-
MDA

Fart et W04 Web Application Firewall - virtual
applance foral supported plationms. SLARANS LR
to & xvCPU core

FORTNET [ (2} FC-
10-WVMD4-581-02-12

Tt WaA0G 1 vear  Avancod | ELnde
(FortiCare Premium plus &Y, FortiWel Secuity
Serdce, P Reputation FortiSandbox Cloud
Service, Credantal Stufting Daferse Service and
Throat Analytics)

DELL-R4SD

Sorvioor m’nﬂ'zﬂ!ﬂ R&E0, Processador intal
¥ieon Siver A30SY 2 B, 308 RAM 4 x Discos de
4TE . 3 anos de garantia FraSuppart Plus 24T

Velocidade das portas = interfaces 1 micro USE
IDRAC Direct deedicaiks, 14 USE 30 Intam. 1xW5EA
Frontal 1x USA 2.0, 1x porta Ethemet do ORAC. 1
® USH L0 intaerno, 2xportas 16 Ethe met R4S, Tx
VGA

A% 380.573,00

A% 506425200

MEME: -
Sakicda i

1€ | Segurangade
Aplcagaos WAF
RO

FORTHET fFWE-
WMIE

Forthieb-WA1E Wi Lpplication Firewall - virbua)
appliance for sl supported plationms. SUppaMS LR
ta 16 % v=PU core

FORTHET 7 (3} FC-
T0-VVRIG-58T-03-12

Fort e WalE 1 vear  Adwrced  Eande
(FortiCare Promium plus &Y, FortiWed Secity
Servce, P RAoputation, ForiSarcbox Cloud
Servce, Credental Stutting Deteras Sorvice and
Throat dnalytics)

DELL-RS50

Servided Rack Powergdge RSSO, Intel® Xaan®
Sihwer 43% (2.4 GHz, 16 nickas/32 threads),
56508 AAM, BO0CGE 590 EAS ISE, ITE Hard Drive
EATA, Brondcom  Dual port W1 GbE BaseT

Velocidade de Portas Interfaces = I« porta
IDAAC dedicada (Mcra-48 USE] 1« USE 20, W
VGA Fromtal, 1x USE 2.0, 1x porta Ethamet do
IDRAC, Tx USE 30 intamna, 1x WGA, 2¢ portas 1G
Ethamat R4S, 3y Ethernet 10C

R%1.550.958,00

RY 2 E61 876,00

MEMAT -
Faucxo de
SRguranga
CucoyHonaypot

FORTHET 7 {10} FCI-
10-DCYHE- S 96- 02-
12

FartiDeceptor- Wk Subscription Licansa Vi modal
FortiCare Promium, Decoptor Bundke Contract
Inciuded lcerse for DeceptionDecoys. Deception
Lures. plus FortGuanm Serices. Subscrigbons
(ARAE, &V, IFE, and Wt Fitaring). 1network VLAN
urit prica. minimum oroier at 2 VLANS. Suppart up
ta S0 Decoption Vs andup to 128 redwark WLANS

FORTINET 7 (2} LiC-
FDC-WIN

FortiDecopior  Windows  Lcerse | Expands
FartiDeceptorn Lcersad Windows Vi capacity by
2.{1) WinTand {1) Winl0 lcerse added.

DELL-R4SD

Soriokr Pamcrdgr AAED, Frocessodor Inta
Xoon Sivar 4309Y 2 BG, 5208 AAM, 4 x Discos de
4TE . 3 anos de garantia FraSuppart Plus 24T

Velocidade das portas = interfaces 1 micro USE
IDAALC Direct dodicaca, 1x USA 3 dintama. 1xWGEA
Frontal 1x USA 2.0, 1x porta Ethemet do ORAC. 1
® USHE0 ntormno, 2xportas 16 Ethamet RIGS, Tx
WGA

RS Z18.504,00

RS &75.215.00

MEMQE -
Salucdo de
Segurangade
Email

FORTNET [ FML-
I000F

Fartiadl- 300 0F Emal Sacunty Applance - 4 x GE
R4S ports, 2.« GE 5FP slots. 2 x 10GE SFP+ shats,
dual AT pow ar supples, $TE HOD Dafaut Storage

velocidade  das  portas=  Gx 10710071000
Intertacos  (Copper, FU4S), 2x SFP Cigann
Etnomat Interface, 2x SFP+ ¥ Gigatit Ethamat
Intartace

FORTINET 1 (2} FC-
10-FESKF-541-02-12

Fortiall-3000F 1 Year FartiCare Premium and
FortiGuard Entarprise ATF Bundie Contract

FORTNET | (3] FC-
10-FESKF-S08-0E-12

Fortibadl- 500 0F 1'¥ear Cloud Emal AF Integration

service (Microsalt 365 and Goagla)

REIE0.EIE,00

RE1.821.065.00

VALDR TOTAL AQUISIGAD [A)

A 54716 700,00

(Trirta @ quatro milhdas,

mile

s
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Eordgos Frofissicrals de Monitoramento & Seguranga da
Datacerter da PRODEE paio perioda e 26 Mosos om total
MEM DA -
[ cansandncia com as caracteristicas gurals detalnadas no fem 5.3
b oo Terma de Fetendnca. Em atondmento a0 apresentado, o
- servico considen a utilzagsa das salugdes & produtas Instalados
i © RSCrECS N AVEXD 1 @ paraa plion atendimanta 106 requstos
0a o D'dam UFTRTE | de servipos solicdtados, & objeto da oferta ocomplemento comas | 1 | RY580000.00 | A% 580.000.00
;::‘9" “"‘f‘dn soluCtes. . PCus Security - compiote Securty Pasture Burde |
annaczuzlemh Includes al attack modules [Notwark Infiliration. Emal, Web
pertada de 24 Appiication,  Erdpaint, Data  Esfitraticr]).  Verdor-specific
Means mitigations. Bu-5-T2; BeyoundTrust Frivieged Remote Access Por
Mamed Liser Claud (FRALUSCLOUD) & Advancod Web Acoass (FRA
Cloud) {PRA-CLOUD-WEE]; & FortiRecon
mEM W -
Sanicos
Profssionals
de
:m;:rgm Eorvigos Profssionsls os Monitoramanta @ Seguranca pam d item
“Saligao o Seguranga oa Endpant - ERFT para cada ftem
it} _P:d“u‘; ""’m"' SUFCATE | manitomde peic poriods 6 25 Asscs om total conscnancia cam |szson | P2 20 P 0 000,00
as caractorlsticas gorals Betainadas va fem 510 oo Temo de
Seguanca e Feforéncia
Endpa it - EFF°
para cada ibem
monitorada
pelo perioda de
24 Mases.
mEM W -
Sanvicos
Profissionals
de
Moritoramento
e Seguranga Eervdgos Frofissionais de Monitoramento e Seguranga par o tem
paa o item “Sabisha para dupks Fator de Auteticagsa - Taken Mabie™ para
N |"Eciugdo para | SUFCRTE |cada item monitorado pelo periodo de 26 Meses em total | 57E0 R§7.30 RE 157500
dugia Fator de as oeras i REm ST
Kutentcagao - o Termo de Referdncia
Token Mobide”
para cada item
monitorada
pelo perioda de
24 Mases.
MEM 12 -
Sanvigos
Profissionals
de
Moritoramento
e Sequanga EZerdgos Frofissionais de Montoramenta & Seguranga para os
para as itens oG "Solucio o Segurarda oo Rede NGFW TIPC |, I para cadla
@ |"Eciugdc o | SUFCRTE | fom monitorada ook penoco de 26 Mases om total corscrdngla | 510 | ASE50,00 A% 531.500,00
Sﬁguranqa o Dﬂlﬂﬂ:Cﬂrﬂtﬂrﬁ!ﬂ::gﬂ'ﬂﬂmﬂmﬂ:mm’\s12ﬂﬂrﬂ'ﬂm
Rade  NGFW Reforenda.
TIPO & I para
cada itam
monitorada
el perioda de
2 Mases
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MEM 13
Sanicos
Profissionas
de
Woritoramento
@ Seguranga Eerdpos Profssionais de Monitorame o @ Seguranca par o item
para o item “Salugio de Seguranga de Apicagtes WAF TIFOL I para cada itam
15 |*Solugse oo | SUFCRTE | manitordo peis poiodo e 26 Meses am total coraondncia com RS 7.150,00 RS 5720000
Seguranga oo as caractoristicas gorals dotalhadas no ibem $13 do Tema de
Mlﬂﬂmﬂi Referénoa.
WAF TIFDH 20
parn o ibem
moritonada
polo perioda de
24 Mases
mmummmm R61.121.075,00
VALOR TOTAL FARA 26 MESES
VALOR TOTAL MENSAL SERVIGOS (] lmlmw:-clqwn] MESEE: AT
VALOR OLOBAL 00 LOTE
VALORTOTAL .0 (A] + VALOR TOTAL PARA 24 MESES () e
(spesonta @ um mihies, Sescontos o vinge odols mil guinhontos resis)

1.3, Origem de Fabricagds dos squipamentas
1tens 01,02,03 & 08 -Fortinet - 1570 Atlantic Street, Union City, CA 94537, LS4,
et 04, D5, 06,07 - Fertingt - 1570 Atlantic Street, Union City, CA 04587, USA_ & Servidores Del - Av. da
Emancipagss, 5000 - Parque 8os Pinheinss, Hortolndia - SP, CEP: 13184-654

ONDIGOES COMERCIAIS

21 Garantia & Suparte Téenico

I fparantia VACrIs, SLporTe & 8 licerciamento oo soltware serbo de 24 (Vints & quatrs) mases, ¢om coberur de
aterdiments cn-site & profissionss especializagos com o objetiva de manter am perfeite estadn de aperagan 08 Semigns &
equipamantos, tas como: no que tange ao hardware: desinstalagio, reconfiguragdo ou reinstalagio decorrentes de falhes
i Fraatelweares, Torrcirnerte di ped s de reposic Bo, sUbstituicao de hardw sre, sluaizacino da varsio oa drivers, lirwans o
software bisics, cormegde de defeilos, ajustes e reperos necessinios, de acords com OF MBNUSS & 88 NONMas Léenicas
especificas para 0s recursos utilizados, & no que tange a soffware: desinstalaclo, reconfiguracao ou reinstalacio
dicnrientas se lalras no software, atualizagso da versso o soltware, eorracino de deleitos, SjUSTES & reparns recessrios,
de scerdo S0M 0s menuss e 8s nonmag tenicas especilicas para oe recursos utilizedos. Deve ser incluide corregbes,
“patches’, “fixes’, "updates”, “serdce packs’, novas “releases”, “versions’, Tbuilds’, “upgrades”, engkbando incusive
verslies nio SUCESSvAL, NOS cAses em que 8 liberagdo de tais versbes pcoma dutante o periode de garentia téenica
aspecificada;

A raniten B thenica corfeliva serd realzada per meis da sbertura de chamads (sem limitagio e quartidags),
wia telefone, nternet, e-mail elou wabsite @ somente poderd ser fechado apds a confirmacio do Solicitante res ponaiuel 4
perti da disporibilidags do recurso para Lso em perleitas condic bes de funcionaments. Na abertura de chamados 1eenicos,
Sord0 enviadas informacies coma: pumens de série & codigo do equipaments, anormaidade observada, nome dio
responaduel pala solicitacio do servigo, versho do software utilizada no hardware, severidade do chamado e ao final serd
apresentada relattnio contends identificacde do chamada, data & hors da Sua sbertura, data @ hor oo inicio & teming do
aterdimente, identiicacio do defeito, téenico responsdvel pela solugdo, as providéncias adotadas e outras infornagdes
pertinantes. Este relat dric serd homologado pelo gestor do contrato PRODER
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Caontato para atendimento & Suporte:
Contratads:
Servigo de Atendimento ao Cliente

Pagina Web: [Llp) teledats gesk ms
Telefare 0800-000-0524

E-mail servicedeskmtld com e

Fara substitucio de pecas, wiiliza-se o servigo de AMA (Return Merchandiss Suthorization ou Retorno de
Mefeadonia dvariada, em poruguis) comeniio de quipamentss em até 36 horas Gtes, licenciadn pelopariodn de 24 (vnte
aguatro} meses. Caso seja impassivel a substituic®o dos equipanmentos, companentes, maleriss ou pecas por oulras gue
nde &% que compdem o item propeste, esta substituicio chedecerd ao critério de compativilidade, que poderd ger
ancantrado no site do fabrieante, através g equivalgngia e semelhanga, & sd poderd ser efetuads medisne expresss
auterizagso da PRODES, para cada case perticular. Case a PROCER recuse & egquipaments, esmpenaente, material e ou peca
anar substituido, serdo apresentadas aliemativas, sam alieragdo no praze para soluglo dao prablema

B firn dio centrato de garantia e leenciamento, & solugde permarece funcional, capaz de eriar, customizer e
QETENCEAT POITICAS & FEQras, (Erar & eNcAminhar bas, Manpulsr dashboard & enlre oulras IURGESs NECESSAraS B0 MARUSEIn
e snlugle, exceto para lunconalidades que dependam de servipos hoepedados em nuven

201 Hiveis Minimos de Servigo (Servigos Profissionais de Monitoramenta & Sequranca):

Oz Servigos Profissiensis de Moniteramento & Segurenca serfo prestades no regime (24:7) vinte & quatre
hargs por dis, sete diss por semans, pelo perieda da contrategio, pars os tipes de stendmentes discriminades a sequir:

SEVERIDADE DMRHD

PRpE— 5 50l U530 0 SOQUIANGA M0 HELA SPGIANTa S NAD & PORSHE FENNUSE S0 USA0 00 COPD Mo Wirm FICERIMA N3 50 B s g
inchapeonic i G 5 SEGA S5 G0G RRodUtves O us depandam
- MTA Probkema na oiugio o SeouUranca s Oara IMpacio &m delerminao sttemal seraco produtive gue Cecisa ativo
3 HEDI PROD G GGG P 10 G0 Skt TR0 Sec SSRGS V0 ROUTACE 0 s CRpandem Gss s atsds.
% BADA LI ERCNRCas & Ol 5000 i SolUEEas e Sag I
PRAZODE ATENDMENTD:
BEVERIALIE Tk TS TS
T-CRITICE TEmn an Fhn
2ALTA 3amin Ah A8n
T WEDA, T Hn )
4 - BADA an 1ER Mhah
LECEMDA
THIE T TGS 2 110 O e G EEr T 30 oMo P Aod 10 B O A0 00 atend imianto:
Temgoa sréximo para soluclo cparacional Tempo mé:xdmo derecupanplo, o0 seja, Temeo requarido para contonmara probiama s
i cioinae a salug sarsigo diporival
[ TMEa iR FaT SOIUSa0 DGTRIDAR OO CNamac: TR Memien (o 00 s S0 Locnar mm Balrilive & Citsaa &
penbiama;

SEVERIDADE DE!GFIIgD

P Phancy s T Qe Pt 6 LAManil @ N SEqUIAnGa & intiag ridads 005 sand ol satamas conadarados o6 N0 portilia
GFRITICA cia CONTRATANTE, ama0ca m 2 continuidads 6os Sorics U Fanees amam fisco iminentos
ey 5i piteacs s M un imgacto saoniicathen, mas nde imediatamenta critioo. Podam aletar o penacfes imporanies ol
SAMGOS UG NG S0 Coredaraos Come Criticos na prtinka da CONTRATANTE
3 WEDI TSl B s s ATGITATT CROnet Sy A £ ST 050 B WTHEGRcka, S I e s ITGPCR T T 56 s S v
T g e QLG L8 Dass IM e o Opsra conal, Qaraimenta Larstac 0 manubenfio prewanl i, Qerd (o e reatbnos,

2ELTA

A Eala CANGUTAS 0u iNfMag Bes nincnlicas
PAAZD D& ATERDIMENTO
SEVERIDADE. T i

T CRTCA TS min, =

2 AT B0min tn
3 WD Th B

& BALLE Zn TEn

LECENDA
TrilA | Tamga mécemo paranick deatendimento : Tampa Miema requendo para o inco do atendimants;
TME | Tampo MAxMo para SekCho: TEmpo M Mo fequeni 0 far Solackoral a requsgan;,
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Incidantas com nivel sde o citico ou vulnerabiidades co nsidenadis como criticaa identificadas palas schug bes da
1- CAIMCA SEUTANG, OO 000k ok ARG Nl 205 50 0 COM MatrialEas 4o confirmada da 11500 69 Mpacto oo qua pedena atatar
@ oparagio da CONTRATANTE. COMS U Ataoue CLAaMA oo Qe Cirsg LM indsgon il dacs em qualguer serdico
T IS oM ves Oer Be0 AlTG o volh ekl a0es Con S 00 Com D wta, da iz paa 53 0lp5es 06 squianta,
> ALTA pronabiicada g matena | Zagdo ou commatariaizesia corfinmaa 06 (Sco 06 IMpactn Ao gus podaria a%Tar 4 oparsio da
CONTRATANTE, £ el it us R L DR Rrdaga GIT Ul gl Ser it
I.MEDIA I iantes oM possivel makariaboad o de oo oeimpacto modkenad o ou vulneabildacts s considerndas coma médias, como
150 INaCKUaCK o FCURSas T0Erokieos DU EonflUFRCHas INCCNaTas U ErRCiEam Sar ajstadas
4-BADG st il i Sl ki s b 0 aaii S0d 10 200 O DOFQUIAEAG, ManUBenplies praventvag, cellaaimantos taonios
relaitvns a0 L0 @ apnimor amenin dos senipas coninat ados o equ pamentos fo macitas
FRATODE ATENDIMENTC.
SEVERTIADE THR TMCI TR
1 CAIMCA 15 min i Zan
I-ALTA 30 min & A8h
T WEDIA i £l EF)
&-BADA an 1&h ekl
LECEMDA
THIA “TGITgac T i [t i°f 30 (00 PGSefeCGTa: T MEes Mies ATV e (b BT O o0 O S PO & iNCi 0T da S Lranga
THCT TR M 0 8 EOrRnGAD 00 kRNt Tem po sl COnten 2o oo in e e 06 seuranga;
THR T Mo e PSR OETE Bl NEDGTIE: TRMED ) e A el asin )8 e el R IS e O
Fritigagtes da incidente da seguranca;
2.2 Prazo de Entrega f Execugio:

O praze oe entreg dos SqUIpamentos & lieengas des itens S50 de até B0 (seszenta) diag, 8 partir da sssiraturs
do X oo rama 8 Segir:

ATIVDADES PHALC
lnido 43 plaseamanic pas sbboricla do Funo oe Iratalicls,
Cimvigueacio. B0 e bV Bgles Doy 0 COne 3 CONTRATANTE | Are 10 8 a5 2001 & Jseanes 83 (enme
s s 1 38
ipamentez 2 e e ] [T T ——
. i o Gy T W 5 o gt
Licerges - .
eloegas. ks me TR wamsing
Itens: 01408 I da ratalagde da kaugha Aig 1% das g3 Extiniies
Lotk b 198Tabind b e bl wiinl v 10 8 i s |8k B Vrilas e i S
Trirega o Decamemisgan el W18 103 at 3 Lo g s mmsiaid,
Zarfgua,
Rerabg i de Irca rirmeeden Ald 03 d o o v le inculde
COMTARTANTE
Triiss oo T £ HiEmeomEs M8 10 8 1t 3 ererega i Domerasiaan i
18 incenlemidades
ATVOADES MRS
Irkcin do darejimenio pars el boacka do 4o Flano de inplasiaclo | A S icinca| die spde s o mi uao da Drdens de
50 Corg L 041 § CONTRATANTE Senvign
S vl 3 ReaE i o Ee
il COATRATANTE A0 3 003 eSS AN CRIET D8 BEPALD
Irglerserisgio da Coniro du Dpersgdar Jiid B0 i a2 s 8 ermimlis da Ordem de Sarvigo
e O e 0 S 0 W AR PO CoRb T R ag e (A i 48 Pl i
B aCi
Referente aa ftem: L] 7y e R 23 athagio 4o
09 e N—
f 7 L 838 15 D o v
Irkcm e Pericte de Fasciosame T io Eparimental = PRE I dusaten # 2ove i 4 o plane de bt
Py Persdo e Funcionawento Eaperimenasl - P 10 s e 2 34 8 e
‘oo da Documestactn i A sttria ca s a1 ‘e Conchunia o Fim 26 Padodn &2
wimenial - FFE
A de Incerformidades HAid L0 as apin socramavic de COMTRATARTL
v 000 T i O 30 AL 10D d 2006 el 03 GOCRri 3 Fral
Eiméaudo i grirmaiva aats fucs w i da Teirsa de
ATPRALE AR
Iricht O plarajeres i purs vlabune;ba 40 20 Flers de Srplertaghs | At S fonoo] e epd # eeren ba te Cremdn
riw oo 3§ CORTRATARTE S
Referents aos Corduue da anvacc da fardio d Nonnaramema. Carforma crancgraTa def nida 1o Pane de
plaeagla
Itens: W0al3 s 0 bormea a0 g At 10 s 001 EoRwd v 02 AP
A B e Terma de i 00 dias spds acorarmenic da CONTRATANTE
Ermennd o o Tevmee e Homolageg o Atk 10 dwa spay sirege de Docureerisgio Fined
Ermtand o e griewine nate faca | smvndo do Termo de Herm o
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Haunidsse Sade situsda na Regifo Metropalitana de Salvador, emdias dteis, nos horares:
ITENS 01, 02, 03, D4 e 08 . Segunda 8 guinta: 08:00hg 42 12:00ms @ dag 13-300s 43 17:300s;
] Sexta: 08:00hs 42 12:0001s 2 435 13-30Ns 43 16:00ns.
Haunidade Sede da PRODER, situada na Avenida &, ne 410, CAB, Salvador, nos harénios:
ITENS0E. 07 208 ' Segunda 8 quinta: 08:00hs 45 12:00Ms @ dag 13-300s 43 17:300s
Sexta: 08:00h5 45 12:0005 & 435 13-300s 43 16:000

2.2 Loeal de Entraga:

23 Pagamento:

O pagamantn referante aos itens 01 &0 0B, sardo resizados am parcela Unica spds 8 emissln do Terme de
Homalogagdo que caracteriza a entregs & insialacio das solgbes

0 pagamento referariie as prestagies de servicos dos tens 09 a0 13, serdo realrados de mersalmente, pele
periodn em 24 (dnte s quatra) meses, com inicio 30 {trinta) diss spos a.emis=io do Termo deHomalogag o, que carsctenza
afinalizagae da mplantagso e opera; Bo dos servigos

Cenforme cart. 10, doRegulements de Licitagbes e Contratos da PRODEE, o praze para pagaments & de scorde
com o valer dos bens sdquindas, 8 ssben

4aRES0.000,00 abé 15 {gunce) dias; | Abd R4 10000000, aié 30 [rrirta) das: | Demais valores, ata 45 {guarenta @ cinee) dias;
2 4 Vigéneia do Contrato: O Contrato terd prazo devigineia de 28 (vinte & site) meses, a partir ds data deassinstura,
25\Vigéncia da Ata de Registro: & vigineia da Ata serd de 12 (doze] meses, a contar da data de sus sssinatura,
2.6 Validade da Proposta: & proposta de preos tem validade de 60 (sessenta) diss acontar de dats da seesio pubics.

27 Demaie Despesas: Mos pregos ofenades estlo conterrgladas todas e guaisguer despesss recessdries ao el
cumprimenta do oBjEtn desta listagio, incusive 10008 &5 CUSTOS com material o8 CONSLMS, SalAfios, encarges sociais,
previdencigrios e trabahistas de tode o pessoal da CONTRATADS, come Tambéen fardamente, Uranspore de gualguer
nalureza, materiais empregades indusive feramentas, ulensilios & equipamentes ullizatos, depreciagho, alugueis,
AiniStragho, MpOSIoS, LAKas, EMalUMENT0s & qUAISIUET CUTrOS CUSIOS quE. diféla ol ndistam ente, S8 acionem com
afiel cumgriments pela CONTRATADA das cbrigactes.

2.8 0= equipamentos ofertados sio novos, de primeira uso @ na dltima versSo de hardware & software disponiveis no
mercads. Além disso, o8 equipamentos & softwares nio constam, na presente data, em listas de end-of-sale, end-of-
support, end-of-life ou similares do fabricante,

2 9 A descrigio da proposta de pregos atende i e ag. o Edital e Terma de Referéncia.

210 Declarameos que temos conhecimenteo e concordameos com todos os flens mencionados no Tenmo de Referéncia,
documento base para a presente proposta de pregos.

3. DADODS PARA ASSINATURA DO CONTRATO

HOME COMPLETO Facardo Luiz de Dlweira
AG TAE2A3026

CPF B84 548.125-00
CARGO CED

4 DADOS DAPROPONEMTE

Razdo Sacial: TLD TeleData Comércia & Servicos Ltda

CPHU: 33,927 BAX/0001-64

Enderege: Fua Sd. Luiz Gonzaga das Virgens, 111 - Edf. Liz Carparate, 4 andar, sala 402 - Caminhio das Arvores,
Cep: 41.820-560, Salvador - B

R. 5d Luiz Gonzaga das Wirgans, 111 - Ed. Liz Corporste, & andar - Caminna das frvores, Salvador - Ba - CEP: 41620-560
A, D, José Wachads de Soura, 120, Horizonte Jarding Office, 4 andar, sals £31 - larding, Aracaju - Se - CEP 49025-740

0RO OO0 0L oo eee o fid.com Br




-
hub de
I I l ' chberseguranca
& conectyidade
Contatos: Marcelle Hora | Matheus Serrado

Telefones: [71) 3343-3439 1 (71) 3343-3441 7 (71) 9BA23-90E3 7 (71) OB1£6-0033
E-mail: gervicedesketld com.br / contratosmtid com.br / faturamentoadld.com.br
Representante Legal: Ricardo Luiz de Oliveira

CPF: 684.548.135-00

E-mail: ticardomtld cam br

Banco: Bradesco Agéncia: 1425 Conta: 41288-0

Ma expectativa desermos distinguidos com suss prezadas ordens, estamos a inteira deposicio de V.5.85 para quaisquer
esclarecimentos adicionals gue se fagam necessdrics - - ) .,

F -
Salvader, 06 g ravembro de 2024, ,?

[
4 ,/::/ |
TLD Teletlata Comireio & Sarvipas Lida,
CMP.: 33,927 B4210001-64
Ricardo Luiz de Dlwaira

RG. e T352B3626-SSPBA- CPF.: B84.508.135-00
CED

R. 5d Luir Gonzaga das Virgars. 111 = Ed. Liz ©
&, D, José Wachads de Souza, 120, Horizente

orata, & BNOET - CaMInno das Anores, Saluador - Ba - CEP: 41620-550
rs Office, 4 andar, sala £31 - larding, Aracaju - 3e - CEP £9025-740

e ey i COME

ANEXO III - MATRIZ DE RISCOS



mUDEé\T CompPanHa DE PROCESS AMENTD DE DaDOS D0 ESTADD DA Banmia

M BELSA | A FESTA FLAIL I8 D/ A SR ARG A0 TR QUE SR A1 RERID0 A0 a1

MATRIZ DE RISCOS - A QLIS

CONVERSAD DE SISTEMAS MAINFRAME PARA PLATAFORMA LINUX x86 |

Aviliagha das Riscas
eden B fh ¢hor dho Risco L]
Fratah i ade «bmpacta
Mive | do R so0
Codga do Dies righo do Risoo G g nd as Tt Zuam | donili cou Prob abhidad e da impacio do Nuar [ Estrabégia de Al esRasposta R spormah i dade
Bl 0t Doomdnca Risoo . e
Inimeru i o projpin. cusdape | Compmatinein o Irnctu o torm o chs e dinci chausis U
i, cam HONADY | Ecpdpas Tecnican B Madrads am Midis Risduzr i chind  ch s s Carpatihi
ki s ] ke AR o | AT O Prodai| kP s K
y B mgirar 5 Cm B A0 o i AT |
"‘““‘""::::j‘""_r":‘:r“‘ gt e pras e e rpan s i s e s g s
2 ":.';":."‘ “;MML““ ‘;’:‘ puaklad des myegsdo | SONAE0 | Egipe Tami Baina Modwady a0 M =T s i i 0 et o Companinada
ity aiva pori capan s i o o prcadan
o g ligkaiirig
R expurar 5 (WG 50 013 o cador Srams
da comprova dos requid oecom as
g fr o skt 225308 80 ot R bl et
a o s, chnvic i cp B s L i m" P —— B0NADD | Eguip Ticnics Bait Madards A Mt Risdusy Corrparihd
s o sl s "m"'wmnm i ST b i 0 i,
L 0 v TR A @ O PR 5050 8
{ { | RO cat L Cul HMe, 1
vy rr s o s i 2 Sk
vt gt o put e % g
I
G omprome mento d o sakda da oo ntraba | impacto nos pramse risco ramgama fisko i an: a
a ﬂ:ﬂr:ﬂ":d:;'nmnmnwm am:anmummnn WOXAGN | Brpdpe T Mt Batm Grada am BT | m oy o 2 m ko e Ctratmnn
Piau i plons Lok i s s s, ek s et i i wm i
i 0 st oy ot mn gl b
- s i
Uz s programas ndo miresos | “w"“'“"."‘“".“‘: Irctur chausuas o barmes 4 ra ket quanta
3|l por et o ot | 00 SRR 00 PUEE MOFATN | Bgupe Tamka M Bty Fapmo im Balr (a0 um e siwam @ ademnca 8 potics de Compathat
g e o guranca da formacho do Estado
m‘:“u‘:w::mamm Irctur stana 4 prova 4 conc ek para
g [FeAs femmcHa ke sdm A A | et e WOXACN | Boipe Taaka [ Madermda am Midia Wiy |70t o propesia, medini Comirtn i
it £ s st e i s s bk s, o b
sl w | g i i
Pt ratarincs
vl i s e e qaan o & G by 3
o Tl o i el
o0 s T80 118 8 AT 40 80 At 4
O ik v iy oo B
v u":::::;:f"'“""’""“"' o da sokida par | CBONADO | Equp T [ Pagina am By | PR A et cei ki b
i sy s PRICES alkdar o e gl racelyida »erfica o
0 05 25 S s T o 5
| I | roncies . onera fn da sk
(Garants a af ooag & de um gaante de propio do,
B gy Mo | A m g4 03030 | Euips Tamica Mida Madsrads am Wi Edlr  |fomecador para semanal do hak
probtia 42 sntemaa s pragk junin an ¢ amrin ds pras b Podab
Py krar a scom o 3 8wl £ 40 [ropin
g [Femmnmmnb i admusiodo | e m g do 0NN | Eguipa Tienks [ Mk am M Flusr  (adetnd provkine b s oo man g Cotrtani
rgak di conrsl o il
e s s e
v 10
O e et Slocuee. oo # e pognediede e St Errsida mrme 19,00 X020 LT

ANEXO IV - TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

Os abaixo-assinados, de um lado a COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DA BAHIA - PRODEB , CNPJ n° 13.579.586/0001-32, situada na cidade de
SALVADOR, a AVENIDA QUATRO, N° 410 — CENTRO ADMINISTRATIVO DA BAHIA, doravante denominada CONTRATANTE, e de outro lado o CONSORCIO CYBERSEC
BAHIA, CNPJ n°55.904.689/0001-70, situada na Rua Soldado Luiz Gonzaga das Virgens, 111, Edf. Liz Corporate, andar 4, Caminho das Arvores, Salvador/BA, CEP 41.820-560,
doravante denominada CONTRATADA, tém entre si justa e acertada, a celebragdo do presente TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE, através do qual a
CONTRATADA aceita ndo divulgar sem autorizagdo prévia e formal segredos e informagdes sensiveis de propriedade da CONTRATANTE e se compromete a praticar procedimentos de

seguranga da informagdo, em conformidade com as seguintes clausulas e condigdes:

PRIMEIRA — A CONTRATADA reconhece que em razdo das suas atividades profissionais, estabelece contato com informagdes sigilosas, que devem ser entendidas como segredo. Estas
informagdes devem ser tratadas confidencialmente sob qualquer condi¢do e ndo podem ser divulgadas a terceiros ndo autorizados, ai se incluindo os proprios Colaboradores da
CONTRATADA, sem a expressa e escrita autorizagdo da CONTRATANTE.

SEGUNDA - As informagdes a serem tratadas confidencialmente sdo aquelas assim consideradas no ambito da Prodeb, transmitidas por meios escritos, eletronicos, verbais ou quaisquer
outros, e que, por sua natureza, ndo sdo ou no deveriam ser compartilhadas com terceiros, tais como:

1. Toda informagdo relacionada a computador e componentes de software em geral, programas existentes (codigo fonte/codigo objeto), ou em fase de desenvolvimento no ambito da
empresa, inclusive fluxogramas, listagens, documentagao, estatisticas, especificagdes, avaliagdes, resultado de testes, arquivo de dados e versdes “beta” de quaisquer programas e rotinas;

2. Documentos, informagdes e dados armazenados de atuago consultiva e contenciosa, de estratégias ou demais dados e/ou informagdes de carater sigiloso ou restrito;

3. Informagdes e documentos relativos as estratégias de marketing, de negdcios, de clientes e os seus respectivos dados, pesquisas de mercado, armazenados sob qualquer forma;
4. Informagdes de projetos, metodologias, ferramentas de desenvolvimento de aplicativos e servigos desenvolvidos pela Prodeb;

5. Ntimeros e valores financeiros da empresa tais como: inadimpléncia, relagdo de salarios, fluxo de caixa, informagdes de custos, dentre outros;

6. Informagdes referentes a dados pessoais e/ou dados pessoais sensiveis.

TERCEIRA — A CONTRATADA reconhece que a lista acima ¢ meramente exemplificativa e ilustrativa e que outras hipoteses de confidencialidade que ja existam ou que venham a surgir no
futuro devem ser mantidas sob segredo. Em caso de divida acerca da confidencialidade de determinada informagdo a CONTRATADA deve tratar a mesma sob sigilo até que seja autorizado,
formalmente, a trata-la de forma diferente pela CONTRATANTE. Em hipotese alguma a CONTRATADA deve interpretar o siléncio da Empresa como liberagdo de qualquer dos
compromissos ora assumidos.

QUARTA - A CONTRATADA esta ciente de que o servigo de correio eletronico corporativo, caso seja fornecido pela CONTRATANTE para o exercicio das atividades, ¢ exclusivo para
assuntos pertinentes ao objeto do contrato e reconhece que a CONTRATANTE tem pleno acesso a essas contas corporativas para quaisquer fins, tais como: auditoria, encaminhamento de
assuntos pendentes, configuragéo de resposta automatica, redirecionamento e recuperagdo de e-mails.

QUINTA — A CONTRATADA reconhece que, ao término do presente contrato 24/136-01, devera entregar 8 CONTRATANTE todo e qualquer material de propriedade desta, inclusive notas
pessoais envolvendo matérias sigilosas relacionadas com a CONTRATANTE, registros de documentos de qualquer natureza que tenham sido usados, criados ou estado sob seu controle. A
CONTRATADA também assume o compromisso de ndo utilizar qualquer informagao adquirida quando de suas atividades para a CONTRATANTE.

SEXTA — A CONTRATADA deve assegurar que todos os seus colaboradores guardardo sigilo sobre as informagdes que porventura tiverem acesso, € que 0s mesmos se comprometem a
informar imediatamente ao seu superior hierarquico, qualquer violagao das regras de sigilo, por parte dele ou de qualquer pessoa, inclusive nos casos de violagdo nio intencional.

Paragrafo Primeiro: A coleta dos Termos de Sigilo de seus colaboradores ndo exime a CONTRATADA das penalidades por violagdo das regras por parte de seus contratados.

Paragrafo Segundo: A CONTRATADA devera fornecer copia de todos os termos firmados com seus colaboradores 8 CONTRATANTE no prazo de 10 (dez) dias apos assinatura dos
respectivos termos.

Paragrafo Terceiro: Sempre que um colaborador for admitido, A CONTRATADA devera fornecer copia dos novos termos firmados no prazo de 2 (dois) dias apds assinatura dos respectivos
termos.

SETIMA - O atendimento deste Termo de Sigilo ¢ Confidencialidade bem como da das Diretrizes Basicas da Politica de Seguranca da Informagdo devem ser incorporados formalmente ao



contrato de trabalho dos funcionarios da CONTRATADA que prestarem servigos 8 CONTRATANTE.
OITAVA — A CONTRATADA devera seguir a Politica de Seguranga da Informacao definida pela CONTRATANTE.

NONA - A CONTRATADA declara, por fim, que as obrigagdes a que alude este Termo perdurardo apds o término do contrato 24/136-01, e abrangem, além das informagdes de que venha a
tomar conhecimento, aquelas que ja possui na presente data.

DECIMA - O ndo cumprimento de quaisquer das clédusulas deste Termo implicara em responsabilizagdo civil e criminal, de acordo com a legislagdo vigente.

Em, de de20 .

COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DA BAHIA

CONSORCIO CYBERSEC BAHIA

ANEXO V - GARANTIA
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SEI! Documento assinado eletronicamente por Ricardo Luiz de Oliveira, Representante Legal da Empresa, em 07/01/2025, as 15:30, conforme

assinatura horario oficial de Brasilia, com fundamento no art. 13°, Incisos I e II, do Decreto n° 15.805, de 30 de dezembro de 2014 .
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r'e ! Documento assinado eletronicamente por Alexandre Rodrigo Cruz Rios Corujeira de Britto, Usuario Externo, em 07/01/2025, as 18:39,

assinatura conforme horario oficial de Brasilia, com fundamento no art. 13°, Incisos I e II, do Decreto n° 15.805, de 30 de dezembro de 2014 .

eletrénica
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r'e ! Documento assinado eletronicamente por Jodo Gualberto Rizzo Aratjo, Representante Legal da Empresa, em 09/01/2025, as 11:22,
23 conforme horario oficial de Brasilia, com fundamento no art. 13°, Incisos I e II, do Decreto n° 15.805, de 30 de dezembro de 2014 .
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Se ! Documento assinado eletronicamente por Jose Muniz Reboucas, Diretor Executivo, em 09/01/2025, as 15:45, conforme horario oficial de
Brasilia, com fundamento no art. 13°, Incisos I ¢ II, do Decreto n° 1 zembr 2014 .
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Se I Documento assinado eletronicamente por Makoto Koshima, Diretor, em 09/01/2025, as 16:06, conforme horario oficial de Brasilia, com
fundamento no art. 13°, Incisos I e II, do Decreto n® 15.805, de 30 de dezembro de 2014 .

assinatura
eletrénica

LTF, : A autenticidade deste documento pode ser conferida no site https://seibahia.ba.gov.br/sei/controlador_externo.php?
i acao=documento_conferir&id orgao_acesso_externo=0, informando o codigo verificador 00105750138 e o codigo CRC 367503C7.

Referéncia: Processo n® 065.10933.2025.0000436-98 SEIn® 00105750138
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