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ESPECIFICACAO TECNICA

OBIJETO

Contratacdo de empresa especializada, em lote Unico, para fornecimento de Solucdo integrada de Gerenciamento de
Tecnologia da Informagao (TI), incluindo ferramentas Information Technology Service Management (ITSM),
Configuration Management Database (CMDB), Information Technology Asset Management (ITAM), Information
Technology Operations Management (ITOM), e Gerenciamento de Capacidade, instalagdo, migragdo, configuragao,
parametrizagdo, atualizacdo, operagdo assistida, transferéncia de conhecimento técnico e suporte técnico, pelo
periodo de 36 (trinta e seis) meses, conforme especificagdes descritas neste documento.

Uma solucgdo integrada de Tecnologia da Informacgao é uma solugdo tecnolégica que relne diferentes ferramentas que
se comunicam com o objetivo de otimizar processos, simplificar gestdo e melhorar tomadas de decisGes. Para isso, é
necessario integrar todas as ferramentas de gerenciamento de Tl que fazem parte desta contratacdo, incluindo as
ferramentas ja existentes na Prodeb, usando um Unico CMDB totalmente integrado na solugdo.

JUSTIFICATIVA DA CONTRATAGAO

A PRODEB possui o propésito de assegurar ao Governo do Estado o dominio na aplicagdo de solugdes de Tecnologia
da Informacgdo e Comunicac¢do. Para tanto, possui um grande datacenter, com cerca de 3000 servidores, que suportam
operacdes criticas de negdcios dos Orgdos e Entidades da Administracdo Publica Estadual.

Em decorréncia de suas atribui¢des institucionais, a PRODEB busca alinhar sua estrutura, processos e atividades as
melhores praticas, frameworks e modelos adotados pelo mercado e que melhor se aderem as necessidades do
propodsito da instituicdo. Desta forma, implantou varios de seus processos a luz do ITIL (Information Technology
Infrastructure Library), promovendo maior eficiéncia e transparéncia aos servigos prestados pela instituicdo, como
também realizar uma melhor gestdo e continuidade dos servigos de TI.

Para garantir a disponibilidade, desempenho e seguranca dos sistemas e servigos disponibilizados, torna-se necessaria
a contratacdo de uma solugdo integrada de gerenciamento de incidentes, problemas, mudancgas, ativos e
configuragGes de Tl, bem como monitoramento continuo. Essa solugdo deve integrar as melhores funcionalidades das
solugdes de ITSM, CMDB, ITAM e Monitoramento para garantir uma gestao eficiente e eficaz.

As ferramentas supracitadas sdo referentes a areas distintas de gerenciamento de Tl, devendo ser integradas a fim de
fornecer uma visdo completa e precisa do ambiente de Tl da Prodeb. A integracdo dessas ferramentas é imprescindivel
no aprimoramento da eficiéncia e eficacia do gerenciamento de TI.

Cabe ressaltar que a ferramenta de CMDB deve ser usado para armazenar informacgdes dos ativos de Tl da Prodeb,
enquanto a ferramenta de ITAM fard o gerenciamento dos ativos de microinformatica ao longo do ciclo de vida. Cabe
ao ITOM monitorar e gerenciar o desempenho dos sistemas e aplicativos de Tl e ao ITSM gerenciar incidentes e
solicitagGes de servigos.

A integracdo das ferramentas ITOM, ITAM, ITSM e Gerenciamento de Capacidade permitird a abertura automatica de
chamados (Incidentes, Problemas e/ou Solicita¢es), tornando a operag¢do mais agil e eficiente.

INFORMATION TECHNOLOGY SERVICE MANAGEMENT (ITSM)

A implementacdo de uma ferramenta de ITSM (Information Technology Service Management) é de extrema
importancia para as organizagdes atualmente. Com o rapido avanco da tecnologia e a crescente dependéncia de
sistemas e servicos de TI, tornou-se essencial ter uma estrutura eficiente para gerenciar e fornecer suporte aos
processos relacionados a tecnologia da informacao.
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A referida ferramenta fornece uma abordagem estruturada para o gerenciamento de servicos de Tl, permitindo a
padronizacdo e automatizacao de processos, promovendo maior eficiéncia operacional, reduzindo o tempo gasto em
tarefas manuais e repetitivas, incluindo a definicdo de acordos de nivel de servigo (SLAs), a priorizacdo de solicitacdes
e a implementacao de processos de mudanga controlados. Além do exposto, a solucdo de ITSM fornece uma ampla
gama de recursos de relatorios e analises possibilitando informag&es valiosas sobre o desempenho dos servigos de Tl
para tomadas de decisao.

INFORMATION TECHNOLOGY ASSET MANAGEMENT (ITAM)

Para garantir o cumprimento dos requisitos de boas praticas de Incidentes de Seguranga, é importante contar com
uma ferramenta que permita atender diversos requisitos de gerenciamento de dispositivos, tais como, desktops,
notebooks, smartphones, tanto no critério hardware, quanto software, restringindo a comunicagdo quando
necessario e aumentando a seguranca, caso possua alguma vulnerabilidade a ser corrigida.

A contratagdo de uma ferramenta de gerenciamento e seguranga de ativos de Tl proporciona aumentar a seguranga,
melhorar a gestdo de ativos, garantir suporte técnico eficiente, além de cumprir com requisitos de conformidade e
auditoria. Essa contratacdo trara beneficios significativos, proporcionando um ambiente de Tl mais seguro, eficiente e
controlado.

INFORMATION TECHNOLOGY OPERATIONS MANAGEMENT (ITOM)

A contratagdo de uma solugdo de monitoramento possibilitara a monitoragdo em tempo integral, sendo capaz de
apoiar de forma efetiva a orquestragdo automatica da operagdo dos ativos tecnoldgicos no ambiente do Data Center
da PRODEB.

Atualmente, temos ferramentas de monitoramento que promovem agdes reativas, resultando em um modelo de
gerenciamento de Tl que se concentra em “apagar incéndios”, ou seja, solucionar problemas a medida que eles
surgem. A contratagdo de uma nova solucdo viabilizard o monitoramento proativo, modelo que se concentra em
prevenir os problemas, antes que eles ocorram através da utilizagdo de Inteligéncia Artificial (1A).

As solugdes de ITOM mais recentes incorporam inteligéncia artificial para aprimorar o monitoramento e o
desempenho de aplicativos. Estas ferramentas combinam analitica avangada e IA para, de maneira proativa, identificar
problemas emergentes, diagnosticar problemas em diversos ambientes de Tl e designar incidentes de forma
adequada, entre outros.

O gerenciamento de operagGes de Tl (ITOM) é responsavel por gerenciar os requisitos de tecnologia da informacgao
dentro de uma organizagao, supervisionando o fornecimento, a capacidade, o desempenho e a disponibilidade da
infraestrutura e dos recursos de Tl, tais como recursos de computagdo, rede e aplicativo. Seu papel é executar tarefas
de rotina que promovam a qualidade, a eficiéncia e uma experiéncia positiva do usudrio final durante toda a entrega
do recurso de TI.

GERENCIAMENTO DE CAPACIDADE

A contratacdo de uma solucdo de Gerenciamento de Capacidade possibilitara gerir o planejamento de capacidade
futura com base nas analises de desempenho, fornecendo previsdes de crescimento, estimativas de recursos
necessarios e recomendagdes para dimensionamento adequado dos servidores virtualizados. Este planejamento ira
prover alocagdo eficiente de recursos, garantindo uma distribuicdo equilibrada e eficiente de CPU, memodria,
armazenamento e largura de banda entre as maquinas virtuais.

Com o Gerenciamento poderemos obterd andlise de tendéncias do ambiente virtualizado, bem como de servicos,
onde serd possivel de analisar tendéncias de uso ao longo do tempo, permitindo a identificacdo de padrdes sazonais,
crescimento gradual ou mudangas repentinas na demanda de recursos.

A solucdo além de realizar visGes de servico e uso de capacidade computacional, poderd apresentar relatérios e
apresentagdo para suportar a geréncia de orgamento e custos de servigos.
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3. RESULTADOS ESPERADOS

3.1. Aumentar a capacidade de respostas as duvidas, solicitagGes, incidentes, eventos, mudancas, problemas e acessos
aos servigos disponibilizados aos usuarios.

3.2. Assegurar que sejam efetivas as interfaces (entradas e saidas), processos, subprocessos, papéis, responsabilidades,
e indicadores, descritos pelas melhores praticas de mercado.

3.3. Facilitar a restauragdo da operagdo normal dos servicos com o minimo de impacto nos processos de negocios,
dentro dos acordos de niveis de servigos e prioridades estabelecidos.

3.4. Gerar relatérios detalhados e gerenciais para identificar possiveis pontos de estrangulamento e problemas
de infraestrutura, de modo a reduzir o nimero de incidentes.

3.5. Comunicar e promover a disseminagao adequada de informagdes para as unidades e areas afetadas pelos eventos
relacionados aos incidentes registrados.

3.6. Manutengdo do conhecimento acumulado, atualizando e mantendo Bases de Conhecimento.

3.7. Melhorar a capacidade da organizacao de atingir os objetivos relacionados as mudangas de Tl, maximizar o nimero
de mudancgas bem-sucedidas de produtos e servicos, garantindo que os riscos sejam avaliados adequadamente,
autorizando mudangas e gerenciando um cronograma das alteragdes sem obstruir o fluxo, promovendo apenas
alteragdes estaveis que contribuam para a geragdo de valor.

3.8. Controlar as implantagdes no ambito de mover hardware, software, documentagdo, processos novos ou alterados
ou qualquer outro componente para ambientes ativos. Direcionado por politicas internas para a definicdo do
tamanho, escopo, conteudo e frequéncia de cada langamento.

3.9. Estabelecer o gerenciamento das interrup¢des ndo planejadas ou redugdo na qualidade dos servigos com o
objetivo de minimizar o impacto negativo dos incidentes, restaurando a operagdo normal o mais rdpido possivel.
Tendo o apoio de ferramenta que armazene as informagdes sobre incidentes fornecendo links para itens de
configuracgdo (IC) relacionados, registro de problemas e erros conhecidos permitindo uma recuperacdo rapida.

3.10. Planejar e gerenciar o ciclo de vida completo de todos os ativos de Tl, inclui todos os softwares, hardwares, redes,
e servicos em nuvem. Assim permitira a otimizagdo do uso de recursos, facilitara a auditoria de uso das licencas de
softwares, cruzard as solicitagdes de servico para estabelecer previsdes de demandas.

3.11. Na Gestdao de Conhecimento deve fornecer uma abordagem estruturada para definir, construir, reutilizar e
compartilhar conhecimento, ou seja, informacgdes, habilidades, praticas, solu¢des e problemas. Permitindo o uso
de informagdes em um determinado contexto de forma adequada para o propdsito, proporcionando ao analista
encontrar o conteldo relevante rapidamente.

3.12. Observar sistematicamente os servigos e seus componentes, registrando e relatando mudangas selecionadas de
estado identificadas como eventos. Estabelecendo resposta apropriada a esses eventos, incluindo condi¢gdes que
poderiam levar a possiveis falhas ou incidentes, garantindo minimizar ou eliminar seu impacto negativo nos
servicos fornecidos.

3.13. Reduzir a probabilidade e o impacto dos incidentes, identificando as causas reais e potenciais dos incidentes e
gerenciando solugdes alternativas e erros conhecidos. Possibilitar investiga¢do e analise para identificar as causas,
desenvolver solugdes alternativas e recomendar solugdes de longo prazo, reduzindo o nimero e o impacto de
incidentes futuros.

3.14. Disponibilizar para uso servigos e/ou recursos novos e/ou alterados por meio do Gerenciamento de Liberagéo,
integrado as novas tendéncias como DevOps, permitindo alto desempenho reduzindo o tempo de espera para
mudancas e maior frequéncia de implantagdes.

3.15. Fornecer uma fonte Unica de informacgdes consistentes sobre todos os servicos e ofertas de servigos e garantir que
estejam disponiveis para o publico relevante. O catdlogo de servigos deve representar os servigos atualmente
disponiveis, garantindo que as descri¢cdes dos produtos e servicos sejam expressas claramente para o publico-alvo,
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3.16.

3.17.

3.18.

3.19.

3.20.
3.21.

a fim de apoiar o envolvimento das partes interessadas e a entrega de servigos.

Garantir que informagdes precisas e confidveis sobre a configuragdo de servigos e os ICs que os suportam estejam
disponiveis quando e onde for necessario. Coletar, manter e fornecer informacgdes sobre os ICs que contribuem
para cada servigo e seus relacionamentos. Equilibrar o volume das informagdes necessarias com o valor que as
informacdes criam para o negécio.

Apoiar a qualidade acordada de um servico, tratando todas as solicitagcdes de servico predefinidas e iniciadas pelo
usudrio de uma maneira eficaz e amigavel. E por meio da Solicitacdo de Servigo que um usudrio (ou representante
autorizado de um usuario) inicia uma acdo de servigo que foi acordada como parte normal da entrega do servigo.

Implementar a estratégia omnichannel, que se baseia no uso simultaneo e interligado dos diferentes canais de
atendimento/comunicacdo, aprimorando a experiéncia do usuario de TI. O usuario podera iniciar o atendimento
por um canal (chatbot, telefone, email, portal web, app mobile) e continuar/concluir o atendimento através de
guaisquer outros canais, mantendo, sempre que possivel, um nimero de chamado Unico independente do canal
de atendimento.

Devera gerar logs de auditoria e logs de registro de atividades diversos, tais como: acesso dos usudrios, tentativas
de acesso autorizadas e ndo autorizadas, criagdes, alteragOes, exclusGes, exce¢bes do sistema e eventos de
seguranca da informacao.

Devera ser capaz de exportar todos os tipos de log.

Deverd se capaz de integrar todas as ferramentas de gerenciamento de Tl que fazem parte desta contratacao,
incluindo as ferramentas ja existentes na Prodeb (por exemplo, Forescout, FortADC, Fort SIEM, Trend Micro
Network Security, entre outras)

4. DETALHAMENTO DO OBJETO

= QUANTIDADE A SER UNIDADE
ITEM DESCRICAO / PRODUTO REGISTRADA SUGERIDA*
INFORMATION TECHNOLOGY SERVICE MANAGEMENT (ITSM), L.
. o 633 Usuadrio
com garantia e atualizagdo por 36 meses.
SOLUCAO DE INFORMATION TECHNOLOGY ASSET
MANAGEMENT (ITAM), com garantia e atualizacdo por 36 800 Ativos
meses.
SOLUCAO DE INFORMATION TECHNOLOGY OPERATIONS
MANAGEMENT (ITOM), com garantia e atualizagdo por 36 4076 Ativos
4. meses.
SOLUCAO l?E GERENCIAMENTO DE CAPACIDADE, com garantia 4076 Ativos
e atualiza¢do por 36 meses.
Servigo de Instalagdo com migragdo de dados e configuragdes .
‘. o - 1 Unidade
necessarias para as soluges(Evento Unico).
Consultoria Técnica. 2.000 UsT
* Caso a unidade sugerida ndo seja a Unica adota, favor especificar.




4.1. INFORMATION TECHNOLOGY SERVICE MANAGEMENT (ITSM)

4.1.1 Contempla o fornecimento de uma solugdo ITSM, instalagdo, migragdo, configuragdo, parametrizagdo,
atualizagdo, capacitagao, transferéncia de tecnologia e suporte técnico.
4.1.2 O cenario atual da solugdo ITSM consiste em:

a) Processos ITIL:
e Gerenciamento de Solicitagdes de Servico
e Gerenciamento de Incidentes
e  Gerenciamento de Mudangas
e  Gerenciamento de Configuragdo
e  Gerenciamento de Eventos
e Gerenciamento do Catalogo de Servigos
e  Gerenciamento de Capacidade

b) Itens gerenciados conforme as quantidades da tabela a seguir:

‘ QUANTITATIVOS

Tenants especificos de clientes/servigos 5
Usuarios ativos 5223
Analistas ativos 633
Clientes 122
Grupos de atendimento (Analistas) 133
Catélogo (quantidade de Categorias de Servigo) = 1257
Catédlogo de mudangas (quantidade de 54
categorias)

Eventos por més (média ultimos 6 meses) 489
SolicitagOes e incidentes por més (média 16704
ultimos 6 meses)

Mudangas por més (média ultimos 6 meses) 367
ICs 14501
Familias de ICs 25
Classes de ICs 34

4.1.3 ITENS PARA ELABORAGAO DO CATALOGO DE SERVIGOS

a) Ositens estdo relacionados no ANEXO lil

4.1.4 O conjunto de todos os requisitos, constam no ANEXO | da Especificagdo Técnica.
4.2, SOLUCAO DE INFORMATION TECHNOLOGY ASSET MANAGEMENT (ITAM)
4.2.1 MODULO GESTAO DO CICLO DE VIDA DO ATIVO DE TI

e Contemplar o fornecimento de uma solucdo de gestdo do ciclo de vida dos ativos de TIC, abrangendo
desde a aquisi¢do até o descarte dos dispositivos.

* Permitir o controle e o monitoramento de todos os ativos de TIC da empresa CONTRATANTE, incluindo
informacgGes de inventario, configuragdes, atualizagdes de software, histérico de manutencdo, entre
outros.

e Oferecer recursos de gestdo de garantia, controle de versdes, gerenciamento de contratos e politicas
de seguranga.

4.2.2 MODULO DE CONTROLE REMOTO

e Contemplar o fornecer suporte remoto instantaneo e confidvel a usuarios finais e clientes dentro e fora
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de sua rede suporte remoto instantaneo e confiavel a usuarios finais e clientes dentro e fora de sua rede
software de controle remoto que permita aos técnicos de Tl acessarem e controlarem remotamente os
dispositivos da empresa CONTRATANTE.

¢ O software deve ser seguro, confidvel e fornecer recursos de compartilhamento de tela, transferéncia
de arquivos e controle total dos dispositivos.

e Deve ser compativel com os principais sistemas operacionais e dispositivos utilizados pela empresa
CONTRATANTE.

4.2.3 QUADRO INFORMACOES DA SOLUCAO DE GESTAO DE ENDPOINT

| EQUIPAMENTO QUANTIDADE
Gestao do Ciclo de Vida do Ativo de TIC
Desktop 551
Notebook 145
Software A confirmar
Monitor +551
Dispositivos reservas 100
Controle Remoto
Software de Controle Remoto 8 postos de trabalho

4.2.4 ITENS PARA ELABORAGCAO DO CATALOGO DE SERVICOS

a) Os itens estdo relacionados no ANEXO lII

4.2.5 O conjunto de todos os requisitos, constam no ANEXO | da Especificagdo Técnica.
4.3. SOLUCAO DE INFORMATION TECHNOLOGY OPERATIONS MANAGEMENT (ITOM)

4.3.1 Contemplar o fornecimento de Instalagcdo, migragdo, configuragdo, parametrizacgdo, atualizagdo, capacitagio,
transferéncia de tecnologia e suporte técnico das seguintes solugdes:

Devendo ser configurado inicialmente:

o  Prcessos Itil
Gerenciamento de Eventos e Alertas

ESTIMATIVA MONITORAMENTO

Equipamentos Redes 570

Servidores 2750
Banco 121
Storage 5
URL 630
Total estimado 4076

4.3.2 ITENS PARA ELABORAGAO DO CATALOGO DE SERVICOS

a) Os itens estdo relacionados no ANEXO llI

4.3.3 0O conjunto de todos os requisitos, constam no ANEXO | da Especificacdo Técnica.

4.4. SOLUGAO DE GERENCIAMENTO DE CAPACIDADE



4.4.1 Ativos para Monitoramento

ESTIMATIVA DE ATIVOS ‘

Equipamentos Redes | 570

Servidores 2750
Banco 121
Storage 5
URL 630
Total estimado 4076

4.4.2 1TENS PARA ELABORAGAO DO CATALOGO DE SERVIGOS
a) Os itens estdo relacionados no ANEXO I

4.4.3 0O conjunto de todos os requisitos, constam no ANEXO | da Especificagdo Técnica.

5. ENTREGA DO OBJETO

5.1.

Os componentes de software que integram a solucdo definida no ANEXO | — ESPECIFICACAO TECNICA, deverdo ser
disponibilizados ao Gestor do contrato, no prazo maximo de 10 (dez) dias uteis, a contar do dia seguinte a
assinatura do Contrato, no endereco a seguir por meio de:

5.1.1. Data Center PRODEB.

5.1.2.  Apés disponibilizar ASOLUCAO IMPLANTADA, a CONTRATADA deverd notificar formalmente ao Gestor
do contrato.

5.1.3. Junto aos produtos fornecidos, a CONTRATADA deverd entregar ao Gestor do contrato, as
documentagbes descritas abaixo:

a) Documentacgdo de Registro de Entrega / Nota Fiscal;

b) Documentagdo relacionando os itens discriminados na documentac¢do de Registro de Entrega / Nota Fiscal
com os produtos de que compGem a solugdo e estdo descritos na proposta técnica comercial validada pela
PRODEB, de forma que seja possivel verificar a correlagdo entre os itens que compdem as Solugdes e demais
mddulos da solucdo, conforme definido no ANEXO | — ESPECIFICACAO TECNICA, e aqueles representados na
documentacio de Registro de Entrega / Nota Fiscal. Esta correlacdo ndo podera ser feita por codigos e sim
pela descri¢do de cada solugdo com a respectiva quantidade;

c) Documentacdo técnica, original do fabricante, em lingua portuguesa, que abranja configuracgdo, instalacdo
e gerenciamento dos produtos adquiridos;

5.1.4. A PRODEB validard os produtos recebidos em até 05 (cinco) dias Uteis, contados a partir do
recebimento da formalizacdo de entrega dos itens pela CONTRATADA. Constatada a ocorréncia de
divergéncia entre os componentes entregues e o descrito na documentacdo das alineas “a”, “b” e “c”
do subitem 5.1.3, fica a CONTRATADA obrigada a providenciar a sua corre¢do ou sua substitui¢do, a
critério da PRODEB. Os produtos ndo serdo considerados entregues até que todas as pendéncias sejam
sanadas.

6. SERVICO DE INSTALAGAO

6.1.

A CONTRATADA devera realizar a instalagdo “assistida” de toda a solugdo, incluindo sua configuracdo, que sera
acompanhada por analistas da PRODEB. Todo processo de instalagdo devera atender ao especificado no Plano de
Instalacdo a ser apresentado e aprovado pela PRODEB, conforme descrito no subitem 6.2 desta Especificacdo
Técnica.



6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

O prazo para conclusdo da instalagdo das solugdes sera de 30 (trinta) dias Uteis, contados a partir do dia seguinte
a ocorréncia dos fatos abaixo:

. Aprovacao da versao definitiva do Plano de Instalagao;
° Emissdo do Termo de Recebimento;
. Elaboragdo da Documentacdo de Implantagdo;

A CONTRATADA devera providenciar a aplicagdo de todas as corregGes e atualizagdes da solugdo liberadas até a
data da instalagao, salvo solicitagdo da PRODEB por outra versdo. A CONTRATADA devera encaminhar documento,
em meio eletrénico, que comprove a aplicagdo das atualizagdes em todos os produtos instalados.

A CONTRATADA deverd considerar para a migracdo de dados as informacdes contidas desta Especificagdo Técnica,
conforme o iten 4 desta Especificagdo Técnica;

E de responsabilidade da CONTRATADA toda e qualquer despesa, independentemente da sua natureza, decorrente
dos servigos de instalagdo aqui mencionados.

Concluidas a instalagdo, migracdo e a configuracao dos produtos adquiridos, a CONTRATADA deverd comunicar
formalmente a PRODEB sobre a conclusdo dos servigos. A PRODEB tera o prazo de até 05 (cinco) dias Uteis para
verificar a conformidade da instalacdo, migracdo e das configuracdes realizadas com as condi¢des constantes desta
Especificagdo Técnica.

Caso sejam constatadas anormalidades ou sejam detectados problemas durante a verificagdo de conformidade
realizada pela PRODEB, esta comunicara formalmente os problemas detectados e que a instalacdo ndo foi
concluida. A CONTRATADA terd um novo prazo de 5 (cinco) dias Uteis, contados a partir do dia seguinte a
confirmacdo de recebimento da comunicagdo, para sanar os problemas/anormalidades detectados, sem prejuizo
do prazo descrito no anexo | desta Especificagdo Técnica, sujeitando-se a CONTRATADA as penalidades previstas.

Os servicos de instalagdo, configuracdo e migracdo deverao ocorrer em dias Uteis, no horario compreendido entre
9:00h e 17:00h, salvo defini¢do contraria, realizada em comum acordo entre a PRODEB e a CONTRATADA e deverdo
ser agendados previamente com a PRODEB.

Caso o fornecedor opte pelo fornecimento na modalide ON Premise, sera de responsabilidade da PRODEB a
disponibilizacdo de ambientes fisicos, acesso a redes e servidores, configuracGes de seguranga, acessos ao
ambiente legado e demais informacgdes sobre configuragdes e condi¢des que possibilitem a CONTRATADA realizar
a instalagdo com migracdo de dados de conhecimento e configuragdo, respeitando as normas e restrigdes de
seguranca estabelecidas na PRODEB;

Os produtos adquiridos serdo considerados instalados e o Termo de Aceite sera emitido pela PRODEB em até 10
(dez) dias uteis, contados a partir da ocorréncia dos fatos a seguir:

a) As atualizagdes serem aplicadas e a documentagdo comprobatéria ser entregue a prodeb pela
CONTRATADA, conforme descrito no anexo | desta Especificagdo Técnica.

b) A PRODEB receber o comunicado da CONTRATADA informando a conclusdo dos servicos de instalagdo,
migragdo e configuragao, conforme descrito no anexo | desta Especificagdo Técnica.

c) A PRODEB concluir a verificagdo da conformidade da instalagdo, migragdo e das configuragdes realizadas
com as condigBes constantes desta Especificagdo Técnica e que ndo existem anormalidades ou foram
sanados todos os problemas detectados.

7. CONSULTORIA TECNICA

7.1.

As atividades de consultoria técnica objetivam otimizar a utilizacdo dos produtos adquiridos e o desenvolvimento
ou aperfeicoamento de competéncias e melhorias nas solugdes, por meio do repasse de conhecimento de forma
ordenada, esta consultoria tem como escopo itens que ndo fazem parte dos catdlogos de servicos que estdo
descritos no Anexo lll, e seu escopo compreende:



7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

e Apoiar as equipes da PRODEB a definir a melhor metodologia para o uso adequado da solugdo;
e Apoiar as equipes de desenvolvimento na exploragado de recursos avangados da solucdo;

e Apoiar as equipes de infraestrutura na investigacao e resolugdo de incidentes e problemas no ambiente da
solugdo;

e Diagndstico / orientagdo quanto a andlise do desempenho da solugéo;

e Diagndstico / orientacdo quanto a customizacdo e execucdo de melhorias da solucgdo;
e Auxiliar no levantamento e andlise de processos e integragdes;

e Auxiliar na definigdo de métricas e indicadores dos processos de negdcio;

e Auxiliar na documentagdo de metodologia de uso da solugdo

® Planejamento e apoio em integracdes com outras solu¢cdes em uso na PRODEB;

e Auxiliar e implementar melhorias proposta pela PRODEB em todo o ambiente da solugao;

As atividades de consultoria técnica serdo realizadas de forma presencial ou remota em comum acordo entre a
PRODEB e CONTRATADA, a partir da assinatura do Contrato durante toda a vigéncia contratual. A critério da
PRODEB, as atividades poderao ser realizadas nas dependéncias da CONTRATADA.

Estas atividades devem ter produtos definidos (planos, procedimentos, laudos, pareceres técnicos, guias, padroes,
etc), escopo, prazo de entrega e as respectivas UST alocadas para a execuc¢do, previamente aprovadas pela
PRODEB, para fins de contabilizacdo e posterior faturamento. Estas informacdes devem estar devidamente
registradas nas respectivas Ordens de Servico, autorizadas pelo Gestor do contrato.

A CONTRATADA devera disponibilizar 2.000 (duas mil) UST de consultoria técnica, a serem realizadas por
profissionais especializados na solugdo fornecida. Essas UST serdo utilizadas, sob demanda, de acordo com as
necessidades da PRODEB.

O servigo de consultoria técnica devera ser executado por profissionais que comprovem qualificagdo para atuar na
solugdo que serd objeto da contratacdo, através de certificado de participacdo e conclusdo em curso oficial do
Fabricante, com o minimo de 1 ano comprovado de atuagdo com a mesma solugao.

Os servicos de Consultoria Técnica serdo prestados em conformidade com as Ordens de Servigos (OS) a serem
emitidas para sua execugdo, conforme modelo constante no ANEXO || - MODELO DE ORDEM DE SERVICO. As
Ordens de Servico deverao ser executadas de acordo com planejamento realizado pela equipe da PRODEB em
conjunto com a equipe da CONTRATADA, obedecendo cronograma estabelecido.

A CONTRATADA devera disponibilizar os seguintes canais de atendimento para abertura das Ordens de Servigo:

e \Website e telefone (preferencialmente, 0800).

Cada solicitagdo de consultoria técnica devera conter, no minimo, o registro das informagdes abaixo:
e Numero do chamado (na abertura da OS; a ser fornecido pela CONTRATADA);
e Numero da Ordem de Servico (a ser fornecido pela PRODEB);
e |dentificagdo do atendente;
e |dentificacdo do solicitante;
e Data e hora da solicitagdo;

e Descrigdo da demanda.

As informacgGes sobre os canais de atendimento para abertura das Ordens de Servico deverdo ser apresentadas a
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7.10.

7.11.

7.12.

7.13.

7.14.

7.15.

7.16.

7.17.

7.18.

7.19.

7.20.

PRODEB no prazo maximo de 10 (dez) dias, contados a partir do dia seguinte a assinatura do Contrato.

As solicitagGes de servigo deverdo ser retornadas no prazo maximo de 4 (quatro) horas apds o seu respectivo
registro, entendido este retorno como um contato inicial para fins de definicdo do escopo e forma de tratamento
da demanda apresentada. Neste retorno, devera ser agendada uma reunido presencial ou uma audioconferéncia
para definicdo do nimero de horas necessdrias e cronograma de execuc¢ao da respectiva Ordem de Servigo.

A CONTRATADA tera o prazo maximo de 3 (trés) dias, contados a partir do dia seguinte ao registro da solicitacdo
de abertura da Ordens de Servico (OS) pela PRODEB, para se reunir com o solicitante, presencialmente ou por
meio de audioconferéncia, com a finalidade de definir o escopo e a forma de tratamento da demanda apresentada.
Nesta reunido a CONTRATADA obtera os insumos necessarios para realizar a definicdo do nimero de horas e do
cronograma de execugdo da respectiva Ordem de Servigo (OS). A data da reunido devera ser agendada em comum
acordo com a PRODEB.

A CONTRATADA tera o prazo maximo de 3 (trés) dias, contados a partir do dia seguinte a realizacdo da reunido
descrita no subitem 7.10 para encaminhar ao solicitante, por meio eletronico, o nimero de horas e o cronograma
de execucgdo da respectiva Ordem de Servigo (OS). Apds alinhamentos entre a CONTRATADA e a PRODEB, possiveis
negociacGes e aprovagdo do numero final de horas e cronograma de execugdo da respectiva Ordem de Servico
(OS), a PRODEB emitird o documento de abertura da Ordem de Servico (OS), que deverd ser assinado por
responsaveis da CONTRATADA e pelo gestor técnico da PRODEB.

Todas as fungbes e atividades desempenhadas pela CONTRATADA deverdo ter como preocupagao primaria a
transferéncia do conhecimento a equipe técnica da PRODEB designada a acompanhar cada atividade. Caso a
PRODEB entenda ser necessario, poderd solicitar, mediante Ordem de Servigo especifica, a realizagdo de
workshops, que ndo se caracterizam como capacitagdo, mas como apresentacdo e debate sobre as atividades
planejadas ou executadas abrangendo tépicos especificos da tecnologia envolvida.

Entende-se por transferéncia de conhecimento, a passagem de conhecimento para os técnicos da PRODEB, de
todas as atividades desenvolvidas, relativas a cada Ordem de Servico executada, visando aprimorar os
conhecimentos da tecnologia utilizada e maximizar a utilizagdo das funcionalidades.

Os registros de solicitagdo de servicos poderdo ser realizados em hordrio comercial (9:00 as 17:00 horas), de
segunda a sexta-feira, excluidos os feriados nacionais.

Os servigos solicitados serdo realizados em horario comercial (8:00 as 17:30 horas), de segunda a sexta-feira,
excluidos os feriados nacionais, salvo definicdo contrdria, realizada em comum acordo entre a PRODEB e a
CONTRATADA.

Concluida a realizagdo dos servigos solicitados na OS (Ordem de Servigo), a CONTRATADA devera comunicar este
fato formalmente a CONTRATANTE. A PRODEB tera o prazo de 10 (dez) dias, contados a partir da formalizacdo da
conclusdo, para realizar a avaliagdo das entregas e validar o consumo de horas, de acordo com:

e A documentacdo técnica entregue, conforme padrdes previamente acordados entre as partes;
e (O atingimento dos resultados ja estipulados;
e Adisponibilizagdo dos entregaveis.

Apos a prodeb finalizar a avaliagdo das entregas e a validagdo do consumo de horas, atestando que o servigo foi
realizado em conformidade com o solicitado, emitird o documento de aceite da respectiva OS (Ordem de Servico),
que devera conter as informagdes relacionadas a sua execugdo e ser assinado por responsaveis da CONTRATADA
e pelo Gestor Técnico da PRODEB.

As Ordens de Servigo aprovadas para execucdo e formalizadas, ndo poderdo sofrer acréscimos em seu conteudo
previamente negociado sem a anuéncia do Gestor Técnico.

Em casos excepcionais, as Ordens de Servigco poderao sofrer redugdo no conteudo, previamente negociado, desde
que a atividade especifica ainda ndo tenha sido iniciada.
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8. SUPORTE TECNICO

9.

8.1.

8.2.

8.3.

8.4.

Durante o periodo de garantia, a CONTRATADA deverd prover o servico de suporte técnico para os produtos
adquiridos, que devera ser prestado na modalidade presencial e/ou Remoto, conforme descrito no anexo | desta
Especificacdo Técnica.

Entende-se por SUPORTE TECNICO REMOTO as seguintes atividades para tratamento de problemas relacionados
a solucdo:

a) OrientagGes sobre uso, configuragao e instalagdo dos produtos contratados;

b) Questdes sobre compatibilidade e interoperabilidade dos produtos adquiridos e integragdo com outras
solugdes;

c) Interpretacdo da documentacdo dos produtos contratados;
d) Orientagdes para identificar a causa de uma falha de software;

e) Para os casos de defeitos de software conhecidos, devem ser fornecidas as informagdes sobre a corre¢do ou
a propria corregao.

f) No caso de defeitos de software ndo conhecidos, quando a CONTRATADA tiver optado por utilizar centro de
suporte e assisténcia técnica proprio, devera enviar as informacgdes sobre a falha ao fabricante do produto para
que este forneca a solugdo. A CONTRATADA devera informar o nimero do chamado aberto junto ao fabricante,
bem como uma estimativa de prazo para solu¢do da falha;

g) Orientagdo para solugdo de problemas de “performance” e para a execugdo de melhorias nas configuragdes
dos produtos contratados;

h) Orientacdo quanto as melhores praticas para implementacdo dos produtos;

i) Recuperagdo de ambientes em caso de panes ou perda de dados (disaster recovery), recuperacdo de
configuragdes e reinstalagdo;

j) Execucdo de procedimentos de atualizagdo para novas versdes dos produtos de software instalados;
k) Reconfiguracdo da solucdo em fungdo de alteracdo/melhoria da arquitetura da infraestrutura.

As atividades relacionadas ao SUPORTE TECNICO REMOTO devem ser realizadas por meio de contato telefonico,
troca de mensagens eletronicas e audioconferéncia por meio de ferramenta homologada pela PRODEB, sendo
vedada a utilizacdo de acesso remoto. Caso a CONTRATADA opte por solucionar o problema reportado pela
PRODEB por meio de atendimento on site (presencial), isso ndo deve imputar qualquer 6nus adicional a PRODEB.
Em cardter excepcional, a drea de Seguranca da Informacdo da PRODEB poderd autorizar a utilizacdo de acesso
remoto por meio de ferramenta homologada pela PRODEB apds avaliar sua necessidade devido a situagGes
emergenciais que representem grande impacto para PRODEB.

O fato de qualquer um dos produtos adquiridos ndo utilizar a ultima versao disponibilizada de quaisquer dos
softwares instalados originalmente, ndo podera ser utilizado pela CONTRATADA como argumento para postergar
eventual suporte técnico, a menos que tenha sido objeto de notificacdo e que seja apresentada documentacao
correlacionando a falha detectada com a versdo de software disponibilizada.

ACORDO DE NiVEL DE SERVICOS

9.1.

Deverdo ser considerados os seguintes prazos e niveis de severidade para os chamados de Suporte Técnico.
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9.2.

9.3.

9.4.

9.5.

9.6.

a)

b)

c)

d)

PRAZOS PARA SOLUGCAO DAS OCORRENCIAS REGISTRADAS
(a partir do registro da ocorréncia)

SEVERIDADE INFORMADA TEMPO PARA SOLUGCAO

4 horas corridas

24 horas corridas

72 horas corridas

B W(N |-

48 horas corridas

Os niveis de severidade sdo descritos abaixo:

Severidade 1 —quando ocorre a perda ou paralisacdo de atividades exercidas ou de servicos relevantes prestados
pela PRODEB, configurando-se como situa¢do de emergéncia. Uma solicitacdo de servigo de Severidade 1 pode
possuir uma ou mais das seguintes caracteristicas:

. Dados corrompidos;

. Uma fungdo critica ndo esta disponivel;

. O sistema se desliga repentinamente causando demoras excessivas e intermiténcias para utilizagdo de
recursos;

. O sistema falha repetidamente apds tentativas de reinicializa¢do;

° O sistema continua em execucdo permanente (congelado) necessitando ser reiniciado.

Severidade 2 — quando se verifica uma grave perda de funcionalidades em programas ou sistemas da PRODEB,
inexistindo alternativas de contorno, sem, no entanto, interromper em sua totalidade a presta¢do do servigo.

Severidade 3 — quando se verifica uma perda de menor relevancia de funcionalidades em programas ou sistemas
da PRODEB, causando apenas inconveniéncias para a devida prestacdo dos servicos pela PRODEB.

Severidade 4 — quando se verifica como necessdria a prestacdo de informacgdes, aperfeicoamentos ou
esclarecimentos sobre documentagdo ou funcionalidades de programas, porém sem prejudicar diretamente a
operacgao dos programas ou sistemas da PRODEB.

O nivel de severidade sera atribuido pela PRODEB no momento da abertura do chamado.

No atendimento dos chamados, para efeitos de apuracdo do tempo gasto pela CONTRATADA para a
disponibilizagdo da solucdo, serdo desconsiderados os periodos em que a PRODEB estiver responsavel por executar
acdes necessdrias para a andlise e solu¢do da ocorréncia.

Considerando que as solugbes das ocorréncias de software, pela sua natureza, podem envolver atividades
relacionadas ao desenvolvimento de patches especificos, admite-se, para todos os casos, a ado¢do de solugdo de
contorno (workaround), respeitados os prazos definidos para cada severidade informada, sem prejuizo da
disponibilizacdo da solucdo definitiva cabivel. Neste caso, a partir do encerramento do chamado original, com a
disponibiliza¢do da solugdo de contorno, a CONTRATADA devera abrir uma nova ocorréncia para provimento da
solugdo definitiva imediatamente, na qual devera constar, obrigatoriamente, um novo campo contendo o nimero
do chamado original (encerrado com a solugdo de contorno).

O prazo maximo para disponibilizagdo da solugdo definitiva sera:
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PRAZOS PARA SOLUGCAO DEFINITIVA
(a partir do encerramento do chamado original, com a disponibilizacao da solucao de
contorno)
SEVERIDADE INFORMADA TEMPO PARA SOLUCAO
1 15 dias corridos
2 30 dias corridos
3 45 dias corridos

9.7.

9.8.

9.9.

Para fins de calculo do periodo decorrido para solugado da ocorréncia de software, sera contabilizado o prazo entre
a formalizagdo e o fechamento efetivo da ocorréncia — seja essa solugdo de carater definitivo ou provisério com a
disponibilizacdo de solugdo de contorno (workaround).

Em caso de impossibilidade da disponibilizacdo de solucdo de contorno ou definitiva das ocorréncias de software,
dentro dos prazos estabelecidos, a CONTRATADA devera, ainda dentro destes prazos, emitir um parecer com
previsdo de novo prazo, contendo o histérico de maior abrangéncia possivel das atividades desenvolvidas desde a
abertura do respectivo chamado.

Apos avaliagdo deste parecer inicial, a PRODEB decidira sobre a periodicidade da emissdo de pareceres ou laudos
posteriores, até o fechamento do atendimento, sem prejuizo da aplicacdo das penalidades previstas pelo
descumprimento dos prazos estabelecidos nos subitens 9.1 e 9.5 desta Especificagdo Técnica.

10. DESCONTO POR DESCUMPRIMENTO DE NiVEL DE SERVICO

10.1.

10.2.

10.3.

10.4.

10.5.

Serd aplicada multa pelo descumprimento dos prazos relacionados no item 6.2 — Servico de
Instalagdo/Planejamento desta Especificagdo Técnica, causado pela CONTRATADA. O descumprimento de cada
prazo implicara em uma nova multa, aplicadas cumulativamente conforme o caso.

O calculo do valor da multa variara de acordo com o nimero de dias de atraso, conforme descrito abaixo:

a) Para atrasos de até 10 (dez) dias corridos = multa de 0,1% (um décimo por cento) ao dia do valor mensal do
respectivo Contrato;

“un

b) Para atrasos superiores a 10 (dez) dias corridos = a multa descrita na alinea “a” sera substituida por multa de
0,25% (vinte e cinco centésimos por cento) ao dia, até o limite maximo de 5% (cinco por cento) do valor mensal
do respectivo Contrato.

Serd aplicada multa pelo atraso causado pela CONTRATADA na Entrega, conforme descrito no subitem 5.1 desta
Especificagdo Técnica.

O calculo do valor da multa variara de acordo com o nimero de dias de atraso, conforme descrito abaixo:

a) Para atrasos de até 15 (quinze) dias corridos = multa de 0,2% (dois décimos por cento) ao dia do valor mensal
dos produtos adquiridos;

“un

b) Para atrasos superiores a 15 (quinze) dias corridos = a multa descrita na alinea “a” sera substituida por multa
de 0,5% (cinco décimos por cento) ao dia, até o limite maximo de 10% (dez por cento) do valor mensal do
contrato.

Sera aplicada multa pelo atraso causado pela CONTRATADA na Instalagdo, conforme descrito no subitem 6.2 desta
Especificacdo Técnica. O célculo do valor da multa variara de acordo com o nimero de dias de atraso, conforme
descrito abaixo:

a) Para atrasos de até 10 (dez) dias corridos - multa de 0,2% (dois décimos por cento) ao dia do valor mensal,

guanto ao item instalacdo;

“un

b) Para atrasos superiores a 10 (dez) dias corridos = a multa descrita na alinea “a” sera substituida por multa de
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0,5% (cinco décimos por cento) ao dia, até o limite maximo de 10% (dez por cento) do valor na fatura mensal,
guanto ao item Instalagdo.

10.6. Caso a CONTRATADA descumpra os prazos descritos nos itens 5 e 6 desta Especificacdo Técnica, simultaneamente,
a multa descrita no subitem 10.5, alineas “a” e “b”, sera substituida por multa de 2% (dois por cento) ao dia, até o
limite maximo de 20% (vinte por cento) do valor total do item Instalagdo, pelo atraso, causado pela CONTRATADA,
na instalacdo dos produtos adquiridos.

a) Para atrasos de até 10 (dez) dias corridos = multa de 0,1% (um décimo por cento) ao dia do valor total dos
produtos contratados;

b) Para atrasos superiores a 10 (dez) dias corridos = a multa descrita na alinea “a” sera substituida por multa de
0,25% (vinte e cinco centésimos por cento) ao dia, até o limite maximo de 5% (cinco por cento) do valor total dos
produtos contratados.
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ANEXOI

ESPECIFICACOES TECNICAS

SOLUCAO GERENCIAMENTO DE TECNOLOGIA DE INFORMAGAO

1.1. REQUISITO OBRIGATORIO

1.1.1. As ferramentas devem ser apresentadas em Portugués (PT-BR)

1.1.2. Informag6es do ambiente atual:

Itens

Descri¢do

Unidade

Qtd.

01

Information Technology Service Management (ITSM) - instalagao,
migracdo, configuragdo, parametrizagdo, atualiza¢do, capacitagao,
transferéncia de tecnologia e suporte técnico das seguintes solugoes
Deve ser considerado inicialmente:

PRCESSOS ITIL

*GERENCIAMENTO DE SOLICITAGOES DE SERVICO
*GERENCIAMENTO DE INCIDENTES
*GERENCIAMENTO DE MUDANCAS
*GERENCIAMENTO DE CONFIGURAGAO
*GERENCIAMENTO DE EVENTOS
*GERENCIAMENTO DO CATALOGO DE SERVICOS
*GERENCIAMENTO DE CAPACIDADE

TENANTS ESPECIFICOS DE CLIENTES/SERVICOS

Unidade

USUARIOS ATIVOS

Unidade

5223

IANALISTAS ATIVOS

Unidade

633

ICLIENTES

Unidade

122

IGRUPOS DE ATENDIMENTO

Unidade

133

ICATALOGO (QUANTIDADE DE CATEGORIAS DE SERVICO)

Unidade

1257

Eventos por més

Média

489

Solicita¢Oes e incidentes por més

Tenant PRODEB

Média

10522

Demais Tenants

Média

6182

Solicitagdes de Mudancas por més

Média

367

Possiiveis Integracdes com ferramentas ja existentes na Prodeb:
Forescout, FortADC, Fort SIEM, Trend Micro Network Security

02

Configuration Management Database (CMDB) - instalagdo,
migracdo, configuracdo, parametriza¢ao, atualizacdo, capacitagao,
transferéncia de tecnologia e suporte técnico das seguintes solugoes
Deve ser considerado inicialmente:

ICs

Unidade

14501

familias de ICs

Unidade

25

classes de ICs

Unidade

345

03

Information Technology Operations Management (ITOM) -
instalagdo, migragcdo, configura¢cdao, parametrizagdo, atualizagao,
capacitagcdo, transferéncia de tecnologia e suporte técnico das|
seguintes solucdes

Deve ser considerado inicialmente:

PRCESSOS ITIL
e GERENCIAMENTO DE EVENTOS E ALERTAS

Equipamentos Redes

Unidade

570

SERVIDORES

Unidade

2750

BANCO DE DADOS

Unidade

121
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STORAGE Unidade 5
URLS Unidade 630
Information Technology Asset Management (ITAM) - instalagao,
04 migracdo, configuracao, parametrizacao, atualizacdo, capacitagao,
transferéncia de tecnologia e suporte técnico das seguintes solugdes
Deve ser considerado inicialmente:
PRCESSOS ITIL
o IT Asset Management - Gerenciamento de Ativos de Tl
Gerenciamento de Capacidade - instalagdao, migragao, configuragdo,
05 parametrizagdo, atualizagdo, capacitagdo, transferéncia de
tecnologia e suporte técnico das seguintes solugdes
Deve ser considerado inicialmente:
Item [Instala¢do Unidade Qtd.
3 Servicos de Instalacdo e configuracao completa do item 1 servico 10.000
Item [Unidade de Servigo Técnico — UST Unidade Qtd.
5 Servicos Técnicos para Evolugdo do Ambiente Tecnoldgico usT 2000
Item [Treinamento Unidade Qtd.
Treinamento da solugdo para monitoragdo de infraestrutura Turm,a com
6 - até 10 10
tecnoldgica
pessoas

1.1.3. Caracteristicas Gerais

1.1.3.1. A solucdo de gestdo de servicos de Tl devera ser certificada pelo PinkVerify na versdo ITIL V4, pelo
menos nas seguintes praticas:

o SCA - Service Catalog Management - Gerenciamento de Catalogo de Servigos
o SLM — Service Level Management - Gerenciamento de Nivel de Servigo

o RM — Request Management - Gerenciamento de Requisi¢do

o IM —Incident Management - Gerenciamento de Incidentes

o KM —Knowledge Management - Gestao do Conhecimento

o CON - Configuration Management - Gerenciamento de Configuracao

o PM —Problem Management - Gerenciamento de Problemas

o CHG — Change Enablement - Gerenciamento de Mudanga

o MA — Monitoring and Alerting - Gerenciamento de Eventos e Alertas.

o AM —IT Asset Management - Gerenciamento de Ativos de Tl
1.1.3.2. Todas as praticas deverdo estar certificadas para a mesma versdo do produto atestada com selo
PinkVerify.

1.1.3.3. Além dos processos/praticas ITIL certificadas pela Pink Elephant, deverdo contemplar
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1.1.3.4.

1.1.3.5.

1.1.3.6.

1.1.3.7.

1.1.3.8.

1.1.3.9.

funcionalidades que atendam todos os requisitos técnicos da contratagdo, em especial:
o PJM —Project Management - Gerenciamento de Projetos, Portfélio e Demandas.
o SD - Service Desk - Central de Servigo
o REL — Release Management - Gerenciamento de Implantagdo
o SPM —Service Portfolio Management — Servigo de Gerenciamento de Portfélio

Devera possibilitar transacionar dados com solugdes de terceiros através de protocolos compativeis
com padrdes abertos indispensavelmente:

o XML (Extensible Markup Language) como definido pelo W3C.
o JSON (Javascript Object Notation) como definido pela IETC.
o Protocolos SOAP e REST.

Deverd ser em disponibilizado para acesso plataforma WEB, acessadas via navegador compativel
com, Microsoft Edge, Brave, Opera, Mozilla Firefox, Google Chrome e/ou Safari.

Deverad ser solucdo responsiva que funcione em diferentes dispositivos, tais como: PC’s com sistemas
operacionais Windows, Unix, Linux e MacOS, além de Smartphones e tablets com sistemas
operacionais 10S e Android.

Além das caracteristicas técnicas e funcionais minimas, a solugdo deve possuir o conjunto minimo
de fluxos/mddulos/funcionalidades nativo(a)s integradas e de mesmo fabricante desenvolvedor.

Serd admitida a utilizacdo de ferramentas complementares a solucdo principal citada no item
anterior para implementagdo/entrega das funcionalidades de gerador de relatérios, conectores para
aplicagdes externas (APM, lJira, Azure Devops, etc.), sistemas de mensageria e telefonia (SMS,
WhatsApp, Telegram, Centrais telefonicas, etc.), rotinas e conectores para fontes externas de dados
(AD, sistemas de RH, etc.) e mecanismo de inteligéncia artificial do chatbot, desde que sejam
fornecidas pelo mesmo fabricante da plataforma principal ofertada e possam ser integrados a ela.

Administracdo geral e administracdo segmentada por tenant

1.1.3.10. Administracdo de usuarios e servicos do cliente pelos gestores locais (do cliente)

1.1.3.11. Central de servigos com equipes N1, N2 e N3

1.1.3.12. Processos podem ser disponibilizados por: tenant, servigo, cliente, grupo, fun¢do ou tipo de

usuario.

1.1.3.13. Possibilitar usuarios multi tenant (com atua¢do em mais de um tenant)

1.1.3.14. Relacionamento entre diferentes tipos de chamados (incidentes, solicitacdes, eventos, problemas

e mudangas)

1.1.3.15. Permitir criagdo e configuracdo de novos status e transi¢des de status

1.1.3.16. Filas de atendimento e acompanhamento de chamados configuraveis por: tenant, grupo, perfil,

funcdo ou cliente

1.1.3.17. Repositérios de anexo por tenant e cliente

1.1.3.18. Possibilitar realizacdo de inser¢des, alteragdes ou exclusdes por meio de cargas ou integragdes

para input de grandes volumes de dados

1.1.3.19. Possibilidade de acesso as aplicagdes com Single Sign-On
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1.1.4. Politica de upgrade e atualizacdo

1.1.4.1.

1.1.4.2.

1.1.4.3.

1.1.4.4.

1.1.45.

As atualizagdes da solugdo devem ser realizadas pelo fabricante desenvolvedor.

As atualizagdes devem ser feitas em duas fases, sendo a fase 1 uma atualizacdo para os ambientes
de Homologacao, seguida pela fase 2, em caso de sucesso, replicando no ambiente de Producao.

Deverad ser capaz de exportar os logs de auditoria com registro de atividades de acesso dos usuadrios,
tentativas de acesso autorizadas e ndo autorizadas, excegdes do sistema e eventos de seguranca da
informacao.

Devera disponibilizar os ambientes de homologacgado e produgao.

A ferramenta deverad permanecer atualizada de acordo com a ultima versdo estadvel do fabricante
desenvolvedor.

1.2. Information Technology Service Management (ITSM)

1.2.1. Gerenciamento de configura¢oes

1.2.1.1.

1.2.1.2.

1.2.1.3.

1.2.1.4.

1.2.1.5.

1.2.1.6.

1.2.1.7.

1.2.1.8.

1.2.1.9.

1.2.1.10.

1.2.1.11.

1.2.1.12.

1.2.1.13.

O banco de dados de gerenciamento de configuracdo (CMDB) deve oferecer suporte a varios
conjuntos de dados com recursos de federagdo e reconciliagdo para obter dados de vdrias
ferramentas de descoberta e por meio do processo de importagdo manual.

A federacdo de fontes de dados externas deve ser possivel com a capacidade de armazenar atributos
comuns no CMDB e obter outros atributos de fontes de dados externas em tempo real.

A reconciliacdo de dados deve ser possivel com varios provedores de dados com base em atributos
comuns e na capacidade de definir regras de precedéncia sobre atributos.

Deve fornecer normalizagdo e reconciliagdo em nivel de atributo para aproveitar os dados existentes
de ativos de terceiros ou ferramentas de descoberta para atingir o objetivo de ter uma fonte
confidvel de dados de configuracdo.

Deve ter alguns meios nos quais seja possivel rastrear as notificacdes relacionadas a um elemento.
Deve permitir visualizar graficamente as relagdes entre os itens de configuracao.

Deve permitir uma navegacdo simples e agil na visualizagdo grafica das relagbes entre os
componentes.

Deve oferecer facilidades como zoom in, zoom out, pesquisas, filtros, agrupamentos, etc. dentro do
console de navegacdo da visualizacao grafica dos relacionamentos entre os itens de configuragao.

Deve permitir o acesso a visdo grafica das relagdes entre os itens de configuracdo, a partir de
registros de incidentes, mudancas etc.

Deve fornecer a facilidade de criar cronogramas de indisponibilidade para um item e indicar o
motivo, a data e os dados adicionais.

Deve permitir armazenar contratos, identificando seus tipos, de forma configuravel, como aluguel,
suporte, garantia, compra, manutengdo etc., bem como sua relagdo com outros contratos.

Deve ser possivel vincular os contratos entre si para fornecer uma estrutura de contrato principal.

Deve permitir o envio de notificagdes em datas préximas as datas de vencimento e revisdo dos
contratos.
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1.2.1.14.

1.2.1.15.

1.2.1.16.

1.2.1.17.

1.2.1.18.

1.2.1.19.

1.2.1.20.

1.2.1.21.

1.2.1.22.

1.2.1.23.

1.2.1.24.

1.2.1.25.

1.2.1.26.

1.2.1.27.

Deve permitir associar ICs a contratos, tenants e servigos para identificar quais ICs sdo cobertos
por quais contratos, tenants e servigos.

Deve ter a capacidade de acessar dados federados (acesso a dados em bancos de dados externos
sem a necessidade de replicacdo) de forma que sua visualizagdo seja semelhante aos dados
armazenados localmente.

Deve ter a capacidade de representar as areas de negdcios impactadas pelos ICs.

Deve ter a capacidade de normalizar dados de diferentes fontes, configurando regras para se
adequar a um formato padrao.

Deve ter a capacidade de ter uma interface visual para mapear o impacto existente derivado das
relagdes existentes entre ICs, processos e servicos.

Deve ter capacidade de interface visual para simulagdo de impactos e identificacdo direta dos
servigcos impactados por um IC, ou por um grupo especifico de ICs.

Deve ter a capacidade de segregar dados por operagdo (tenant) e grupos, garantindo acesso aos
ICs apenas para entidades ou grupos predefinidos.

Deve ter a capacidade de segregar dados por empresa e grupos, garantindo mudancas de IC apenas
para empresas ou grupos predefinidos.

Deve ter a capacidade de representar ICs l6gicos no CMDB, como processos de negdcios, servicos
técnicos, servigos de negdcios, produtos, areas, locais fisicos, etc.

Deve ter a capacidade de renderizar relacionamentos de cardinalidade entre classes de Cl, um para
um, um para muitos e muitos para muitos.

A estrutura de dados da ferramenta CMDB deve ser construida sob padrdes internacionais, como
o DMTF. O referido modelo de dados CMDB deve ser flexivel e personalizdvel de acordo com os
requisitos da Instituicdo, com uma interface grafica onde possa:

e Adicionar ou modificar tipos de itens de configuragdo.
e  Adicionar ou modificar atributos de Cl.

e Adicionar ou modificar permissdes para tipos e atributos de IC.

Deve gerenciar um conceito de particdo CMDB em que pode gerenciar um espaco para os ICs a
serem importados e analisados, uma particdo de produgdo e uma particdo de arquivo para itens
de configuragdo obsoletos.

Deve permitir plena integracdo ao conjunto de ferramentas do fabricante desenvolvedor.

Deve permitir integracdo com ferramentas de terceiros.

1.2.2. Gerenciamento de Incidentes

1.2.2.1.

1.2.2.2.

1.2.2.3.

1.2.2.4.

Deve ser capaz de registrar, classificar, priorizar e diagnosticar os incidentes.

Deve permitir identificar rapida e concisamente incidentes e relagdes com o mesmo solicitante,
proporcionando a facilidade de identificar incidentes duplicados e evitar a captura de incidentes ja
reportados.

Deve permitir a visualizacdo e relacionamento facil dos itens de configuragdo (Cl) associados ao
solicitante.

Deve permitir a criacdo de rela¢des de incidentes diretamente com outros Incidentes, ltens de
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1.2.2.5.

1.2.2.6.

1.2.2.7.

1.2.2.8.

1.2.2.9.

1.2.2.10.

1.2.2.11.

1.2.2.12.

1.2.2.13.

1.2.2.14.

1.2.2.15.

1.2.2.16.

1.2.2.17.

1.2.2.18.

1.2.2.19.

1.2.2.20.

1.2.2.21.

1.2.2.22.

Configuragdo (Cls), Solugdes/Erros conhecidos, Mudangas, Ordens de Trabalho, Artigos de
Conhecimento

Deve permitir a criacdo de problemas, erros conhecidos, artigos de conhecimento, ordens de
trabalho e pedidos de mudanga diretamente associados com o incidente, a partir do mesmo
registro de incidentes.

Deve ser capaz de sugerir artigos de conhecimento facilmente acessiveis ao usudrio, a fim de
realizar diagnodsticos baseados neles.

Deve permitir um acesso rapido e simples a um CMDB a partir do registro do incidente para apoiar
a identificacdo da solucdo do incidente.

Deve permitir a criagdo de artigos de conhecimento diretamente do registro de incidentes.

Deve salvar automaticamente o tempo e a hora de registro do incidente de acordo com o fuso
horario e horario de trabalho definido para cada usuario e prestador de servico bem como tempos
por grupos e por cada status do chamado e, se necessario, calcular automaticamente a
diferenciacdo do tempo entre os diferentes fusos horarios.

Deve permitir que o tempo de restauragao seja pausado devido a um evento especifico, e depois
continue a registrar esse tempo, sem afetar o nivel de servico comprometido.

Deve permitir a Integracao bidirecional com DevOps, das demais ferramentas do mercado.

Deve permitir a vinculagdo automatica de incidentes a um grupo solucionador responsavel pelo
servico afetado ou Item de configuragdo associado ao chamado.

Deve possibilitar a vinculacdo de incidente a artigo da base de conhecimento.

Deve permitir que usudrios com as devidas permissdes de acesso abram um incidente em nome
de terceiro, ajustando automaticamente os niveis de servigco de atendimento ao terceiro.

Deve possuir mecanismos de escalonamento hierarquico e funcional dos incidentes, de acordo
com critérios estabelecidos e registrados na ferramenta.

Deve possuir mecanismos de vinculagdo de um ou mais incidentes a um registro de problema.

Deve ser capaz de integrar-se com ferramentas de monitoramento para geracdo de alertas e
registros de incidentes.

Deve realizar a sugestdo de categorizagdo e opgdo de categorizagdo automatica do Incidente
através do uso de Aprendizado de M4quina.

Deve suportar a abertura automatica de Incidentes enviados por e-mail, com uso de Inteligéncia
Artificial e/ou automatizacdo para identificacdo de Padrdes/Templates.

Deve fazer uso de algoritmos de andlise de NLP (Natural Language Processing) e agrupamento por
Inteligéncia Artificial para correlacionar incidentes em tempo real.

Deve relacionar ou sugerir relacionamento de multiplos incidentes como duplicatas.

Deve suportar registros de Incidentes Criticos ou de Crise (Major Incident) com a facilidade de
estabelecimento e colaboracdo do time escalado dentro do mesmo registro de incidente bem
como, o acompanhamento das areas (Grupos) correlacionadas.

1.2.3. Gerenciamento de Problemas
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1.2.3.1.

1.2.3.2.

1.2.3.3.

1.2.34.

1.2.3.5.

1.2.3.6.

1.2.3.7.

1.2.3.8.

1.2.3.9.

1.2.3.10.

1.2.3.11.

1.2.3.12.

1.2.3.13.

1.2.3.14.

1.2.3.15.

1.2.3.16.

1.2.3.17.

1.2.3.18.

Deve permitir o registro de problema a partir de um incidente ou vinculagdo de um incidente a um
incidente pai, de forma que os préximos incidentes ja estejam vinculados ao problema ou incidente

pai.
Deve permitir a definicdo de prioridade em fungdo do impacto, risco e da severidade do problema.

Deve permitir a associacdo automatica com incidentes, mudancas, liberagdes, ICs relacionados e
base de conhecimento.

Deve possuir mecanismo de fechamento automatico dos incidentes em aberto, quando houver o
fechamento do problema ao qual estejam vinculados.

Deve permitir o acompanhamento grafico e gerar notificagdes em relagdo ao andamento dos
chamados de problema. Deve permitir alterar a classificacdo da severidade ou do impacto de um
problema.

Deve possibilitar o roteamento e a atribuigdo automatica dos registros de problemas.
Deve possibilitar o monitoramento e o acompanhamento dos problemas.

Deve possibilitar a entrada de texto livre para registrar as descricdes dos problemas e atividades
de resolugdo.

Deve permitir que cada problema possa ser tratado e acompanhado de varias tarefas, que poderdo
ser encaminhadas para varios grupos solucionadores.

Deve permitir a associacdo de problemas diretamente com Incidentes, com Itens de Configuragdo
(ICs) ou com Solugdes/Erros conhecidos e Mudancas a partir do mesmo Registro de Problemas.

Deve permitir a criacdo de Incidentes ou solicitacbes de Mudanga diretamente associados ao
problema, de dentro do Registro de Problemas.

Deve conter uma area onde os erros conhecidos, a causa raiz e as solugGes de trabalho podem ser
documentados.

Deve permitir a criagdo de artigos de conhecimento documentando as solugbes aplicadas,
diretamente a partir do registro do problema.

Deve conter funcionalidade de bate-papo, permitindo que outros profissionais sejam adicionados
a uma conversa sobre um determinado problema e salvar a conversa no registro.

Deve permitir sugerir a categorizagao automatica do Problema através do uso de Aprendizado de
Maquina.

Deve permitir sugerir a Causa Raiz do Problema através do uso de Aprendizado de Maquina.

Deve fazer uso de algoritmos de andlise de NLP (Natural Language Processing) e agrupamento de
incidentes, por Inteligéncia Artificial, para iniciar a gestdo proativa de problemas.

Deve detectar clusters de incidentes recorrentes, de acordo com a criticidade, e efetuar
automaticamente registros de problema, para iniciar a investiga¢do proativa.

1.2.4. Gerenciamento de Mudangas

1.2.4.1.

1.2.4.2.

Deve permitir o registro e classificagdo das mudancas, atribuindo um identificador Unico para cada
mudanga criada e as eventuais tarefas existentes.

Deve permitir a associagdo de uma mudancga a um ou mais processos (Solicitacdo, Incidente ou
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1.2.43.

1.2.44.

1.2.45.

1.2.4.6.

1.2.47.

1.2.4.8.

1.2.4.9.

1.2.4.10.

1.2.4.11.

1.2.4.12.

1.2.4.13.

1.2.4.14.

1.2.4.15.

1.2.4.16.

1.2.4.17.

1.2.4.18.

1.2.4.19.

1.2.4.20.

1.2.4.21.

1.2.4.22.

Problema) ou ICs.

Deve suportar diferentes processos de mudanga para diferentes tipos de mudangas, tais como
emergencial, padrdo e normal, podendo-se criar e configurar outros tipos de mudanca conforme
a necessidade.

Deve permitir modificagcdes necessarias e realizar o controle do nivel de acesso para leitura, escrita
e modificagdo das RDMs para Usuarios e/ou Grupos.

Deve possibilitar a revisdo das mudangas implementadas e o processo de aprovagao possibilitando
aprovacao automatica e aprovagdao com perfis ou fungbes especificas.

Deve permitir limitar o niUmero de revisores ou aprovadores com base em regras de negdcio.

Deve possibilitar a configuracdo das janelas de mudancas (programacdo de periodos de
mudangas).

Deve permitir que o requisitante justifique a mudanca solicitada em campo textual ou lista pré-
definida.

Deve permitir fechar requisicées, incidentes, problemas e erros conhecidos quando uma mudanga
relacionada é implementada com sucesso.

Deve facilitar a comunicacdo da mudanca e de agendamentos ao Service Desk e grupos de
analistas.

Deve manter uma associagdo logica entre erros conhecidos e mudancgas.

Deve possibilitar a definicdo de vdrias tarefas para uma mudanca, atribuindo responsaveis e os
respectivos prazos. As tarefas devem ser controladas concorrente e sequencialmente, conforme a
necessidade.

Deve permitir obter automaticamente do CMDB a lista de todos os IC’s afetados pela mudanga.

Deve permitir o cadastro de mudancgas pré-aprovadas. Nesse caso, deve aprovar automaticamente
a mudancga e iniciar a proxima a¢do ou ndo possuir o estado de aprovagao.

Deve permitir aos usudrios incluirem anexos nas requisices de mudancgas.
Deve registrar a hora e o responsdvel por toda e qualquer alteragdo no registro de uma mudanca.

Deve permitir o uso de modelos para ajuda-lo a preencher dados especificos, bem como para lidar
com tarefas pré-definidas com um processo de execu¢do sequencial e/ou paralelo.

Permitir a associ¢cdo de multiplos ICs nas mudancas e nas tarefas de mudanca.

Deve permitir a documentacdo e avaliagdo do risco e do impacto da mudanca, com funcionalidades
especificas para este fim.

Deve conter um calendario de mudangas no qual as mudangas programadas possam ser
observadas em uma visao geral.

Deve ser capaz de realizar simulagGes de impacto de mudangas programadas com base no CMDB,
de modo que se uma mudanca for planejada em um determinado item de configuracao, ela possa
simular quais outros itens de configuracdo ou servicos serado afetados pela possivel interrupc¢ao da
operacao desse item de configuragao.

Deve detectar a colisdo de mudanca, ou seja, ser capaz de identificar se uma mudanga programada
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1.2.4.23.

1.2.4.24.

1.2.4.25.

1.2.4.26.

1.2.4.27.

1.2.4.28.

1.2.4.29.

1.2.4.30.

1.2.4.31.

1.2.4.32.

1.2.4.33.

em um item de configuracdo esta em colisdo porque o mesmo item de configuragdo ja faz parte
de uma mudanga previamente programada.

Deve ter a capacidade de criar fluxos de trabalho de pedidos de mudanga simples a complexos,
através de tarefas sequenciais e paralelas.

Deve possibilitar a gestdao de reunides de CAB:

e com visibilidade das mudancas inclusas em cada reunido, prevista, planejada, em
andamento ou realizada.

e com visibilidade das atividades/tarefas previstas para o periodo sob a forma de KanBan

e com campos especificos para documentar as decisdes deliberadas durante cada sessao
de CAB.

® com campos especificos para registro de comentarios, aprovacdes e interagdes entre os
participantes.

e Suportando assim a realizacdo da reunido de forma remota.

A solucdo deve ser capaz de se integrar com o CMDB nativamente para facilitar o acesso aos
atributos e rela¢Ges dos ICs para permitir a avaliagdo e autorizacdo de mudancgas.

Deve permitir integracdo com solugdes de descoberta de ativos para que alteragdes realizadas nos
ICs sejam identificadas para tratamento através de registro de Incidente ou Problema.

Deve ter funcionalidade de bate-papo, permitindo adicionar outros usudrios a uma conversa sobre
uma determinada mudanca e salvar a conversa no registro.

Deve permitir relacionar diversas mudancas existentes e ser capaz de definir sua ordem de
execugao, com respeito ao plano de liberagao.

Deve permitir a programacdo de liberagdes de acordo com um cronograma de diversas mudancgas.

Deve permitir sugerir a categorizagdo e opg¢do de categorizagdo automatica da Mudancga através
do uso de Aprendizado de Maquina.

Deve ser capaz de efetuar a aplicacdo automatica de template as Mudancas abertas via e-mail.

Deve permitir sugerir o nivel de risco da Mudanca, e opc¢do de cdlculo automatico, através do uso
de Aprendizado de Maquina.

Deve permitir a integracdo bidirecional com DevOps - sincronismo entre Issue, registros de
Mudangas e as demais ferramentas do mercado.

1.2.5. Gerenciamento de Nivel de Servigos

1.2.5.1.

1.2.5.2.

1.2.5.3.

1.2.54.

1.2.55.

Deve fornecer uma maneira de rever, aplicar e informar sobre o nivel de servico prestado para
garantir que niveis adequados de servigo sejam fornecidos em alinhamento com as necessidades
comerciais a um custo aceitavel.

Deve fornecer informagdes sobre o cumprimento de SLAs para a gestdo dos contratos de prestacdo
de servigos.

Deve permitir documentar e acompanhar o histérico dos indicadores e métricas de avaliacdo dos
servicos de TI.

Deve permitir definicdo de multiplos SLAs e OLAs.

Deve permitir a configuracdo de contabilizacdo de SLA apenas em horarios definidos pelo
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1.2.5.6.

1.2.5.7.

1.2.5.8.

1.2.5.9.

1.2.5.10.

1.2.5.11.

1.2.5.12.

1.2.5.13.

1.2.5.14.

1.2.5.15.

CONTRATANTE (defini¢cdo de turnos de trabalho).

A medicdo de prazos deverd ser insumo para a composicdo de indicadores graficos de
performance, exibidos em painéis do tipo dashboard.

Deve permitir alertas as equipes técnicas e a gestao caso um evento exceda um numero especifico
de atribuigGes e escalagGes ou caso exceda um tempo limite especificado.

Deve permitir a criagdo de SLAs, OLAs e KPIs definidos pelo administrador.

Deve permitir o acompanhamento do atingimento de metas dos acordos de nivel de servigo.
Deve permitir a geragcdo e customizacdo de dashboards e relatérios de medi¢do dos SLAs.

Deve apoiar o monitoramento e a gestdo das métricas operacionais e de SLA dos fornecedores.

Deve permitir a gestdo e automacgao de metas de nivel de servico em termos de regras de negdcio
automatizadas, alertas, escalonamentos e notificagdes.

Deve permitir a configuragdo de metas de nivel de servigo, de forma que se um critério configurado
na meta de nivel de servigo for cumprido (por exemplo, um certo tempo decorrido, ou uma certa
porcentagem de tempo em relagdo a um limite), atividades como notificagcdes ou escalacdes (por
exemplo, o envio de um e-mail para uma pessoa especifica, ou a reatribui¢do do bilhete para outro
grupo ou pessoa de suporte) sdo executadas.

Deve permitir configuragdo de matriz de prioridade por tenant, por servico ou por categoria de
servigo.

As matrizes de prioridade devem permitir relacionamento entre impacto, urgéncia, risco e
localidade do usuario.

1.2.6. Gerenciamento de Liberag¢oes

1.2.6.1.

1.2.6.2.

1.2.6.3.

1.2.6.4.

Deve ter uma abordagem unificada e uniforme para o gerenciamento de negdcios de mudangas e
langamentos em toda a infraestrutura, permitindo automatizar as melhores praticas para gerenciar
mudancas e langamentos juntos.

Deve permitir relacionar as mudangas existentes e poder definir sua ordem de execugdo, no que
diz respeito ao plano de liberagdo.

Deve permitir a criacdo de tarefas manuais ou modelo em cada etapa do plano de liberacao.

Deve permitir agendar lancamentos de acordo com um cronograma de mudangas.

1.2.7. Gerenciamento de Conhecimento

1.2.7.1.

1.2.7.2.

1.2.7.3.

1.2.7.4.

1.2.7.5.

Deve ter um processo de gerenciamento do ciclo de vida do artigo de conhecimento.
A base de conhecimento deve permitir feedback dos usuarios dos documentos da solugdo.

A base de conhecimento deve permitir, através de fluxo de autorizagdo, que os usudrios
personalizem seus dados gerais, bem como os tdpicos de seu interesse.

Deve ser capaz de usar formatos personalizaveis que funcionardo para a criagdo de artigos de
conhecimento.

Deve gerar documentos de solugdo providos de seguranga em nivel de campo e em nivel de
documento, de forma a segregar as informacgdes e que s6 possam ser consultadas por pessoal

25



1.2.7.6.

1.2.7.7.

1.2.7.8.

1.2.7.9.

1.2.7.10.

1.2.7.11.

1.2.7.12.

1.2.7.13.

1.2.7.14.

1.2.7.15.

1.2.7.16.

autorizado.
Deve usar um editor para criar, modificar e rastrear artigos de conhecimento.

Deve ter a capacidade de pesquisar varias bases de conhecimento para artigos de conhecimento
relevantes durante a criacdo de registros (incidente, solicitacdo, problema, mudanca) por meio de
auto-atendimento ou de outra forma.

Deve ter a capacidade de solicitar aprovagGes para publicagdo de artigos de conhecimento de
acordo com perfis de usuario pré-definidos.

Deve permitir a criacdo e o uso obrigatério de regras de entrada de dados para criar registros de
conhecimento.

Deve permitir a entrada de texto em formato livre, imagens, multimidia, anexos etc.

Deve automatizar o preenchimento de registros de conhecimento com dados de autor e
proprietario, data de criagdo, bem como qualquer outro atributo exigido pela organizagao.

Deve facilitar a identificagdo de informagdes redundantes ou duplicadas, seja em um Unico registro
ou em multiplos registros.

Deve permitir a notificacdo automadtica as partes interessadas sobre a apresentacdo de novos
conhecimentos / solugdes que lhes sejam aplicaveis.

Deve permitir que vocé exiba as perguntas mais frequentes e destaque o conteudo de
conhecimento recém-adicionado.

Deve permitir a integracdo com todos os processos de gerenciamento de servico para permitir a
criacdo radpida de registros de conhecimento a partir de registros com links associados.

Deve permitir avaliar a utilidade do conhecimento utilizado pelo usudrio final.

1.2.8. Gerenciamento das Requisi¢oes de Servigos

1.2.8.1.

1.2.8.2.

1.2.8.3.

1.2.8.4.

1.2.8.5.

1.2.8.6.

1.2.8.7.

1.2.8.8.

Deve fornecer ao solicitante a capacidade de interromper o processo ou cancelar sua solicitacdo
de servigo.

Deve ter uma area de trabalho onde o usudrio possa inserir as informagGes necessdrias para a
solicitacdo de servico.

Deve oferecer a possibilidade de anexar informag¢des ou arquivos externos como parte das
informacgdes fornecidas.

Um usudrio que envia uma solicitagdo de servico pode adicionar outros usuarios como
colaboradores da solicitagdo, para que os colaboradores possam visualizar e comentar sobre a
solicitacdo inicial.

Os usuarios finais podem atribuir permissdo a um ou mais usudrios na sua solicitagdo para inserir
comentarios, anexar arquivos ou reabrir o chamado.

Deve conter relatdrios prontos para uso que fornecem informagdes em tempo real sobre os
servigos mais populares, o custo total e as métricas de desempenho do provedor de acordo com o
acordo de nivel de servico (SLA).

Deve mostrar o dia e a hora em que se espera que a solicitacdo seja resolvida.

Deve oferecer a possibilidade de adicionar informacdo ao pedido de servico depois de o0 mesmo
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1.2.8.9.

1.2.8.10.

1.2.8.11.

1.2.8.12.

1.2.8.13.

1.2.8.14.

1.2.8.15.

ter sido enviado.

Deve permitir uma gestdao e acompanhamento completo dos pedidos de servigo desde o inicio até
ao fim.

Deve permitir a distingdo e gerenciamento de papéis funcionais para diferenciar as atividades
realizadas pelo pessoal da contratante e disponibilizar a visualizagdo em forma de dashboards .

Deve permitir o relacionamento de duas ou mais solicitagdes de servigo.
Deve permitir cancelar solicitagGes, bem como modificar suas informagées.

Deve mostrar e notificar quando uma solicitacdo de servico requer informagdes adicionais do
solicitante na tela de abertura e edicao.

Deve ter flexibilidade para permitir que os usuarios facam solicitacdes em nome de outros
usuarios.

Deve fazer uso de um catédlogo de servigos padrao para as diferentes areas, contratos e tenants.

1.2.9. Gerenciamento de Catalogo

1.2.9.1.

1.2.9.2.

1.2.9.3.

1.2.94.

1.2.95.

1.2.9.6.

1.2.9.7.

Deve permitir a criacdo de um Catdlogo de Servicos capaz de gerir os diversos servicos de Tl e de
areas de negécios, integrada nativamente a solucdo de chatbot, sem a necessidade de
conhecimento de programacao para a gestao do catdlogo e do chatbot.

Deve ser possivel publicar um Catalogo de Servigos contendo servigos de diversas naturezas (TI,
RH, Finangas etc.), incluindo a centralizagdo de servigos provenientes de diferentes origens.

Deve organizar os servigos em grupos logicos ou estruturas hierarquicas que podem ser utilizadas
para reunir os servigos aos clientes em pacotes.

Deve permitir a expansdo do catdlogo apresentando servicos de varias unidades, em um Unico
catalogo.

Deve permitir configurar uma exibi¢cdo no catalogo para fornecer informagdes sobre o status de
funcionamento dos servigos que sdo fornecidos em sua organizacgdo.

Deve facilitar o gerenciamento distribuido de Catalogo de Servigcos baseado em fun¢des, tenant,
grupo, servicos, tipos de usuario e cliente. Incluindo diferentes aspectos de configuracdo e
manutenc¢ado do catdlogo por diferentes func¢des, por exemplo: Fung¢do de administrador de correio
etc.

Ao administrador de catalogo, deve ser permitido projetar pesquisas de satisfagdo personalizadas
ou definir uma pesquisa padrdo para todas as solicitacdes de servigos concluidas.

1.2.10. Portal de Servigos

1.2.10.1.

1.2.10.2.

1.2.10.3.

Deve permitir a criagdo de um Portal de servigos unificado para todos os servigos de Tl e de areas
de negécios, acessivel de forma Omni-Channel, permitindo a busca cognitiva com uso através de
linguagem natural e em idioma local.

O portal deve oferecer a facilidade de configuracdo através do uso de ag¢bes de arrastar e soltar,
personalizagdo dos fluxos de trabalho e configuragGes customizaveis para entregar a capacidade
de resolugdo mais rdpida de incidentes e problemas assim como oferecer uma melhor experiéncia
do usudrio

Deve entregar um portal de auto-atendimento para que os usudrios tenham acesso ao catalogo de
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servigos unificado da organizagdo, podendo ser segmentado em varios portais e subportais para
cada linha de negdcio ou segmentacgdo de atendimento.

1.2.10.4. Deve permitir aos usuarios enviar solicitacdes e encontrar recursos de autoajuda, reservar salas de
reunides, visualizar mapas de localizacdo e agendar compromissos com a equipe de suporte.

1.2.10.5. Deve permitir iniciar um processo de solicitagdo imediatamente em um servico ou adicionar
servigcos a um "carrinho de compras" para fazer varias solicitages ou solicita-los posteriormente.

1.2.10.6. Deve apoiar a criagdo e publicagdo de ofertas de servigos com:

1.2.10.7. Descri¢do das caracteristicas da oferta de servico, fun¢des e vantagens em termos de negdcio.
1.2.10.8. Opcdes de nivel de servico de suporte e niveis de disponibilidade comprometidos.

1.2.10.9. Precos e niveis de custo associados aos niveis de servico selecionados.

1.2.10.10.Deve organizar os servicos em grupos légicos ou estruturas hierdrquicas que podem ser utilizadas
para reunir os servigos aos clientes em pacotes/ofertas relevantes para o negdcio.

1.2.10.11.Deve permitir a expansdo do catalogo apresentando servicos de varias unidades de negdcios,
incluindo TI, RH e instala¢Ges, em um Unico catdlogo.

1.2.10.12.Deve permitir criar um portal e expor um catdlogo de servigos para usuarios externos, ou seja, para
usuarios que ndo pertencem a organizagdo.

1.2.10.13.Deve se integrar com sistemas de atendimento de solicitagdo externa por meio de conectores de
servico que passam informagGes de uma solicitagdo de servigo para um sistema externo.

1.2.10.14.Deve permitir experiéncias amigaveis com um design modular altamente configuravel por meio do
mecanismo de “arrastar e soltar”.

1.2.10.15.Deve ter a capacidade de fornecer uma visdo de servigcos associados a funcdes de negdcios
especificas com base em seu uso ou assinatura. Por exemplo, a capacidade de construir e fornecer
uma visdo "Meu Catalogo de Servigos".

1.2.10.16.Deve permitir a configuragdo de fluxos de trabalho para reduzir os tiquetes de nivel um, desviando
as chamadas de rotina para o help desk.

1.2.10.17.Deve permitir que os usudrios interajam com mais de um idioma em suas estacdes de trabalho.

1.2.10.18.Deve permitir promover aplicativos, servigos e / ou anlincios com banners de varios tamanhos na
interface do usuario de forma intuitiva, bem como permitir um direcionamento personalizado,
baseado em direitos, para possibilitar campanhas programadas especificas.

1.2.10.19.Deve ser integrada com o mddulo de gerenciamento de incidentes nativa e bidireccionalmente. Os
incidentes podem estar associados aos servicos contidos no catalogo de servicos.

1.2.10.20.Deve ser integrado ao médulo de gerenciamento de solicitacdo de servico proposto de maneira
bidirecional. As solicitagOes de servico podem ser associadas aos servigos contidos no catalogo de
Servigos.

1.2.10.21.Deve ser integrado ao mddulo de gerenciamento de nivel de servico proposto de maneira
bidirecional. Os servicos podem estar associados a acordos de nivel de servico, operacionais e de
fornecedores.

1.2.10.22.Deve conter Interface de usudrio totalmente responsiva para funcionar em qualquer dispositivo,
onde o usudrio pode consumir servigos digitais com base em sua fungao.

28



1.2.10.23.Deve ter a funcionalidade de constru¢do de pesquisas de satisfagdo com base nos servigos
publicados.

1.2.10.24.Deve possuir métodos padronizados de integracdo com terceiros para fortalecer o preenchimento
dos questionarios associados aos servicos.

1.2.10.25.Deve ter uma busca nativa por fontes de conhecimento interno e externo, bem como
processamento de linguagem natural nas consultas.

1.2.10.26.Deve se integrar ao mddulo de Chatbot para interagdo por meio de conversa entre os usuarios e o
catdlogo de servicos.

1.2.10.27.Deve ter a funcionalidade de apresentar mapas interativos que permitam visualizar os bens ou
servicos dos mesmos e poder fazer reservas, selecionando o dia e a hora, bem como visualizar
outros subservigos associados a localizagao.

1.2.11. Médulo de Atendimento por Chatbot com Inteligéncia Artificial

1.2.11.1. Devera conter mecanismos de inteligéncia artificial e utilizacdo da conversagdo em linguagem
Natural no idioma portugués do brasil.

1.2.11.2. Deve suportar a busca cognitiva em dados ndo estruturados e estruturados e em multiplas bases
de conhecimento.

1.2.11.3. Dever permitir configurar multiplos “motores” de chatbot adaptados para cada linha de negdcio
possibilitando um bate-papo contextualizado e adaptado a cada necessidade.

1.2.11.4. Deve conter a integracdo nativa com o Catdlogo de Servigos, Portal de SolicitagGes, e Base de
Conhecimento.

1.2.11.5. Devera permitir registrar incidentes e requisicdes por meio de um portal de autoatendimento de
chatbot ou chat online.

1.2.11.6. Devera permitir redirecionar o atendimento de clientes para o agente humano.

1.2.11.7. Deve permitir a realizacdo de bate-papo ao vivo entre usudrios e agentes (ou usudrios e
profissionais das equipes de service desk)

1.2.11.8. Devera permitir o fluxo de conversacdo com controle de acesso para diferentes perfis de usuarios
com privilégios distintos.

1.2.11.9. Devera permitir na modalidade de atendimento humano, o atendente conversar com os usuarios
dentro de um ambiente separado e com autenticagdo de acesso.

1.2.11.10.Devera permitir, além do perfil de atendente, a inclusdo de um outro perfil, o de supervisor.

1.2.11.11.Devera permitir, no perfil de administrador, a possibilidade de gerar relatérios e
configurar/customizar a plataforma.

1.2.11.12.Devera possibilitar a visualizacdo de painéis estatisticos aos usuarios administradores e
supervisores, contendo informagdes sobre os atendimentos em tempo real e série histdrica e sobre
o desempenho de cada atendente.

1.2.11.13.Devera possibilitar a leitura de painéis de informac¢des com TMA (Tempo Médio de Atendimento),
Tempo Médio de Espera e quantidade de atendimentos total e por atendente.

1.2.11.14.Devera possibilitar a configuracdo e separacdo de grupos de atendentes, com habilitacdo de
recursos e informagdes especificas para cada grupo, canal de atendimento, filas e roteamentos.
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1.2.11.15.Devera possibilitar visualizar o histérico das conversagdes (chats) realizadas e a quantidade de
atendimentos realizados por tempo, com periodo de analise ajustavel em més, dias, horas e
minutos.

1.2.11.16.Devera permitir a exportacdo de relatdrios e estatisticas gerados sobre chat, utilizando-se de
formatos diversos, tais como pdf, xls, xIsx e csv.

1.2.11.17.Devera possibilitar a integragdo nativa com servigcos de Processamento de Linguagem Natural (do
inglés "Natural Language Processing" ou NLP) em portugués (Brasil), para inteligéncia artificial.

1.2.11.18.Devera possibilitar entrada de dados em formato de texto.

1.2.11.19.Devera possibilitar integracdo nativa para atendimento com canais popularizados, tais como:
Whatsapp, SMS, MS Teams, Slack, Twillio etc.

1.2.11.20.Devera possibilitar o consumo de Web Services e Application Programming Interfaces - API’s, com
a finalidade de integra-los aos fluxos de conversagdo que vierem a ser configurados dentro da
plataforma, independentemente da modalidade de atendimento (humano ou automatizado).

1.2.11.21.Devera disponibilizar codigo necessario para integrar o componente de conversa¢do - popular
"baldo de chat" - em ambiente web proéprio da contratante, quando da utilizacdo do canal de
atendimento web.

1.2.11.22.Deverad possuir componente de conversagdo customizdvel, de modo que seja adaptado a
identidade visual da contratante.

1.2.11.23.Devera possibilitar a coleta de informag&es do cliente antes de iniciar o atendimento.

1.2.11.24.Devera possibilitar sugestdo de entradas de texto, op¢des pré-configuradas e texto livre durante a
conversagao.

1.2.11.25.0 componente de conversagdo, no lado do cliente, devera funcionar sem a necessidade de
instalagcdo de plug-ins e componentes adicionais.

1.2.11.26.Devera fornecer interface de configuragdo de fluxos de conversagdo de forma grafica (arvores de
decisdo ou fluxogramas) ou textual (listas encadeadas ou lista de frases de treinamento).

1.2.11.27.Devera possibilitar, na configuracdo dos fluxos de conversacdo, o controle do horario de
atendimento, de modo a especificar formas de atendimento distintas aos clientes, nas
modalidades de atendimento humano ou automatizado (chatbot ou assistente virtual) a depender
do horario em que for realizado o contato.

1.2.12. Desenvolvimento de aplicagdes No Code / Low Code

1.2.12.1. Devera permitir a automacgado de processos e fluxos de trabalho de forma interativa, pratica e de
facil implementacao.

1.2.12.2. Devera possibilitar a configuracdo pelo administrador e suportar modelos e designs.

1.2.12.3. Devera suportar a criacdo de solucbes, automacdes de fluxos de trabalho e suportar a
implementacgado de rotinas e processamento de funcionalidades com uma programagdo minima e
basica (Low Code/ No Code), usando componentes integrados e nativos da prépria plataforma.

1.2.12.4. Deverd possibilitar configuracdo simples de atividades em fluxos de trabalho, com recursos
interativos de workflow, do tipo de arrastar e soltar, providos pela prépria solugdo.

1.2.12.5. Devera possibilitar configuracdo simples de aprova¢des em fluxos de trabalho utilizando os
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proprios recursos da solugdo para configuragdo de aprovagdes.

1.2.12.6. Devera possibilitar configuracdo de formulario simples com a inclusdo de campos sem a
necessidade de criacdo de scripts para preenchimento dinamico.

1.2.12.7. Devera possibilitar configuracdo de notificacdes simples em fluxos de trabalho, com recursos da
propria solugdo.

1.2.12.8. Devera permitir configuracdo de formuldrio com possibilidade de a¢des como: ocultar campo,
exibir como executar regras de negdcio configuradas na ferramenta sem a necessidade de escrita
de cédigo fonte.

1.2.12.9. Devera permitir criacdo de fluxos de aprovacdo automatica com formulario detalhado de acordo
com as regras de negdcio em vigor na contratante, com possibilidade de atualiza¢do, varios niveis
de aprovagdo, em diferentes departamentos, com aprovadores definidos por fun¢do e por
organograma e instancias em plataformas web e/ou mobile.

1.2.12.10.Devera apresentar componente préprio para a modelagem grafica e a automagao de processos e
fluxos de trabalho da solucdo.

1.2.12.11.Devera permitir a criacdo e automacdo de processos e fluxos de trabalho de forma segregada e
independente.

1.2.12.12.Devera possuir recursos graficos de workflow interativos (editor grafico integrado) para criagdo de
processos e rotinas operacionais, que permita operagdes como arrastar-e-soltar para o desenho
dos fluxos de trabalho.

1.2.12.13.Devera permitir que os processos sejam desdobrados em niveis inferiores, tais como subprocessos,
atividades e tarefas.

1.2.12.14.Devera permitir associacdo de documentos e hyperlinks a processos e atividades.

1.2.12.15.Devera permitir a automagéao de fluxos de automacgédo de forma grafica, incluindo estagios, tarefas
paralelas ou sequenciais, regras de decisdo e aprovagao, sem a necessidade de programagdo ou
alteragdo de cédigo-fonte.

1.2.12.16.Devera permitir a customizacdo de menus, formularios, labels, automatizacdes de fluxos de
trabalho e processos, desenvolvidos na solugdo, permitindo a adequacao as necessidades de uso
de cada usudrio, sem a necessidade de programacao ou alteragao do cddigo-fonte.

1.2.12.17.Devera suportar o versionamento dos fluxos e processos nela modelados, permitindo consultar o
histdrico das revisdes realizadas.

1.2.12.18.Quando da publicacdo de alteracdes em processos existentes, essas devem ser transparentes para
o usuario final sem a necessidade de aplicacdo de release na solugdo ou alteracdo em seu cédigo-
fonte.

1.2.12.19.Devera permitir a substituicdo de um processo em produgdo sem que isso afete as requisicdes que
ja foram iniciadas, mantendo as ja iniciadas pelo caminho previsto em seu inicio.

1.2.12.20.Devera prover modelos predefinidos e configuraveis de fluxo de trabalho para os processos de
gerenciamento de servicos de TIC, baseados no ITIL - Information Technology Infrastructure Library
e nas melhores praticas de mercado.

1.2.12.21.Devera permitir a adequacio de qualquer um dos processos de gerenciamento de servicos de TIC,
de operagdes de TIC, de negdcio de TIC e demais, implementados nativamente na solugdo, para o
contexto operacional da contratante, de forma a se adaptar ao processo em operagao ou ja
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implantado.

1.2.13. Moddulo de Descoberta de Itens de Configuracdo e Servigos de Tl

1.2.13.1. A solugdo deve descobrir automaticamente dispositivos de hardware e software da contratante
instalados em nuvem privada ou publica, identificando a sua configuracdo e os dados de
relacionamento entre os componentes descobertos, bem como entre os aplicativos e a
infraestrutura que os suporta.

1.2.13.2. Deve permitir a modelagem de relacionamentos e impactos de infraestrutura e de servigos e
negdcios de forma unificada, sem a necessidade de replicacdo e gestdo de diversos modelos e
bases de dados entre médulos das solugdes. Ou seja, o CMDB deve ser Unico, com informacgdes
provenientes de diversas origens de dados e utilizado diretamente pelos diversos mdédulos ou
disciplinas da solugdo

1.2.13.3. Paraacoleta de dados locais, deve conter ferramenta de outpost que serd instalada no data center
da contratante (em uma ou mais localidades), e que permitird, de forma segura, a alimentag&o dos
dados coletadas na nuvem da solucdo.

1.2.13.4. O CMDB Discovery devera fazer o relacionamento com os itens descobertos e ja mapear
automaticamente o desenho das aplicagGes.

1.2.13.5. Deve conter uma biblioteca de padrées para identificagdo dos softwares lideres de mercado e
fornecer a atualizagcdo periddica destes padrdes para permitir que novos softwares e/ou suas
novas versbes possam ser descobertos automaticamente.

1.2.13.6. A solugdo deve permitir operar com ou sem a instalacdo de agentes nos equipamentos a serem
descobertos.

1.2.13.7. Para minimizar o trafego na rede, deve permitir a instalagdo de multiplos pontos de coleta cada
rede e consolida-la num servidor central, bem como permitir adaptar configuracGes relacionadas
com a quantidade de dados a descobrir.

1.2.13.8. Deve suportar redes IPV6 e redes IPV4 / IPV6 duplas.
1.2.13.9. A comunicacdo entre os itens descobertos e Deve ser criptografada.

1.2.13.10.Deve utilizar o mecanismo de "shadow credentials”, permitindo gerar credenciais marcadas que
se referem as credenciais reais, de forma que nunca saiam das instalagGes do cliente.

1.2.13.11.As credenciais devem ser mantidas em um cofre de credenciais seguro. Enquanto a solugdo estd
em uso, as credenciais nunca devem sair das instalacées do cliente.

1.2.13.12.Deve ser possivel verificar quem esta conectado e ver os detalhes de cada sessdo ativa na solugdo.

1.2.13.13.Deve conter fungdo de auditoria que permita rastrear as alteracdes na configuragdo do sistema.
Todos os eventos iniciados pelo usuario que mudam o estado ou comportamento do sistema
devem ser registrados.

1.2.13.14.Deve oferecer opc¢do de fazer backup de seu cofre de credenciais usando func¢des de exportagdo e
importagao.

1.2.13.15.Deve permitir a descoberta de ativos em toda a infraestrutura da contratante identificando
estacbes de trabalho Windows, MacOs e Linux, equipamentos de rede, dispositivos de
armazenamento, sistemas operacionais de servidores Windows, Linux, e Unix, servidores fisicos,
virtuais e containers, Instancias OpenShift, Docker, Kubernetes, Web Servers, Application Servers,
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Bancos de Dados, Microservigos, Servidores Hiperconvergentes, Clusters de Servidores e
Aplicagles, etc.), estejam eles na infraestrutura interna ou em nuvens publicas (Microsoft Azure,
Google Cloud, Amazon Web Service — AWS, Oracle OCI dentre outras).

1.2.13.16.As descobertas devem ser executadas através dos protocolos dos componentes que serdo
mapeados.

1.2.13.17.Deve permitir criar relacionamentos upstream e downstream entre os componentes
interdependentes.

1.2.13.18. Deve descobrir e mapear relacionamentos do tipo virtual-virtual e virtual-fisico.
1.2.13.19.Deve descobrir e mapear relacionamentos em ambientes virtualizados e de containers.

1.2.13.20.Descobrir e mapear relacionamentos onde os componentes estdo dentro de um Unico host virtual
ou espalhados por varios hosts virtuais.

1.2.13.21.Descobrir e mapear todos os componentes e relacionamentos de Tl que suportam um servico,
incluindo aplicativos, middleware, servidores, storage e equipamentos de rede.

1.2.13.22.Descobrir os componentes de Tl individualmente, bem como todas as conexdes diretas entre
componentes adjacentes.

1.2.13.23.Descobrir, documentar e mapear dependéncias de aplicacdes instaladas em Docker e Kubernetes,
suportando as API’s dessas tecnologias.

1.2.13.24.Ser capaz de realizar a descoberta preservando informacg&es de descobertas anteriores, permitindo
mostrar as diferencgas entre os atributos reconhecidos entre uma tarefa de descoberta e outra.

1.2.13.25.Deve relatar as caracteristicas fisicas e térmicas do hardware de acordo com as informacgdes
publicadas pelo fabricante, incluindo capacidade térmica (BTU) ou energia (Volt Amps ou Watts).

1.2.13.26.Deve permitir a exclusdo de desktops da descoberta.

1.2.13.27.Deve permitir que determinados IP’s ou intervalos especificos de IP’s possam ser excluidos das
descobertas.

1.2.13.28.Deve possuir um mecanismo para a criacdo automatica do modelo de relacionamento entre os
itens de configuracdo permitindo a associagao entre os itens e geracdo do mapa de servicos.

1.2.13.29.Deve identificar automaticamente os nds de software que provavelmente serdo compartilhados
por varios aplicativos, por exemplo, servidores de banco de dados compartilhados e filas de
mensagens.

1.2.13.30.Deve possuir um mecanismo que permita modificar ou criar padrdes de modelagem para se alinhar
as necessidades da organizacgao.

1.2.13.31.Deve incluir relatérios de tudo o que foi descoberto e deve permitir a definicdo de novos relatérios.

1.2.13.32.Deve fornecer painéis de controle com indicadores configuraveis (Dashboards) para cada perfil de
usuario.

1.2.13.33.Deve possuir uma linguagem de consulta semelhante ao SQL que permita consultar todos os dados
armazenados no banco de dados.

1.2.13.34.Deve se integrar com “cofres de senha" para sua gestdo, minimamente para os seguintes
fabricantes/produtos: BeyondTrust Password Safe, Centrify Identity Platform, CyberArk Enterprise

e Thycotic.
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1.2.13.35.Deve ter uma API REST para acionar a descoberta, gerenciar credenciais, consultar dados e fazer
upload de atualizagdes.

1.2.13.36.Deve possuir API's de exportacdo de dados, que permitam aos usuarios efetuar buscas usando um
script ou programa e receber dados como um fluxo de texto, uma string vazia ou um cdédigo de
retorno.

1.2.13.37.Deve permitir a integracdo com o CMDB permitindo selecionar quais dados serdo sincronizados no
CMDB.

1.2.13.38.Deve permitir pesquisas globais por textos ou palavras chave para a busca de todos os itens
relacionados a ela.

1.2.13.39.Disponibilizar filtros para cadastros manuais de componentes que devem ser ignorados nos
processos de descoberta.

1.2.13.40.Disponibilizar graficamente mapas com toda topologia dos servigos identificados.
1.2.13.41.Disponibilizar interface para cadastro manual de servigos, componentes e transagoes.
1.2.13.42.Fornecer filtros para sele¢do das informacdes que serdo coletadas durante as acbes de descoberta.
1.2.13.43.Fornecer templates customizaveis para realizacdo de descobertas pelos seguintes critérios:

e  Gerar mapas atualizados com a identificagdo dos componentes e os relacionamentos que
suportam os servigos.

e |dentificar graficamente nos mapas os componentes que impactam na qualidade e
disponibilidade dos servigos.

e |dentificar portas de entrada e processos utilizados em servidores e que tenham relacao
com os servigos mapeados.

e I|dentificacdo de forma proativa de componentes e relacionamentos que nao fazem parte do
servigo.

1.2.13.44.Manter os mapas de servigos atualizados periodicamente, bem como as informac8es das
aplicacdes e de todos os componentes de rede. O periodo de atualizagdo pode ser customizavel.

1.2.13.45.validar periodicamente as relacdes de dependéncia das aplicagdes com componentes de rede e de
infraestrutura.

1.2.13.46.Montar mapas de dependéncias e de topologia automaticamente a partir do cadastro de pontos
de entrada como URL’s, componentes, servigos e transagdes.

1.2.13.47.Permitir a descoberta e obtenc¢do de informagdes sobre softwares ou outros componentes ndo
suportados nativamente através da customizacdo e extensdo de sensores.

1.2.13.48.Permitir o mapeamento manual de componentes e servigos.
1.2.13.49.Permitir o uso de tags personalizadas para os componentes descobertos.
1.2.13.50.Registrar informacges de IP e subnets associados aos componentes descobertos e mapeados.

1.2.13.51.Usar aprendizado de maquina para detectar automaticamente os componentes e detectar
anomalias nos servicos mapeados.

1.3. Information Technology Operations Management (ITOM)

1.3.1. Médulo de Monitora¢ao e Gerenciamento de Infraestrutura de Ti
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1.3.1.1.

1.3.1.2.

1.3.1.3.

1.3.1.4.

1.3.1.5.

1.3.1.6.

1.3.1.7.

1.3.1.8.

1.3.1.9.

1.3.1.10.

1.3.1.11.

1.3.1.12.

Arquitetura

e Os modulos que compde a solucdo devem suportar a instalagdo de agentes em ambientes Windows
e Linux:
Windows 2000, 2003, 2008, 2012, 2016, 2019, 2022 ou superior
Windows 7, 10, 11 ou superior
CentOS 5.x, 6.x, 7.x, 8.x ou superior
Oracle Linux 7.x, 8.x ou superior
Linux - Debian 6.x, 7.x, 8.x, 9.x, 10.x ou superior
Linux - RedHat 5.x, 6.x, 7.x, 8.x ou superior
Fedora 8
OpenBSD
FreeBSD
Solaris 10.x, 11.x ou superior
Ubuntu 16.04, 18.04, 20.04, 22.04 ou superior
Linux SUSE
solucdo proposta deve possuir agente para banco de dados Microsoft
MySQL 5.0 a 5.7, 8 ou superior
SQL Server 2000, 2005, 2008, 2012, 2014, 2017, 2019, 2022 ou superior
A solugdo proposta deve possuir agente para banco de dados PostgreSQL
O PostgreSQL 8.x a 14x ou superior

OO>OOOOOOOOOOOO

A solugdo proposta deve possuir agente para banco de dados MongoDB
O MongoDB 4.2, 4.4 ou superior

A solugdo proposta deve possuir agente para banco de dados Oracle

o Oracle 10,11, 12, 19, 21c ou superior

A solucdo deverd suportar o gerenciamento de ambientes virtuais, como o Vmware 6.5 e 6.7 ou
superior

e Deve prover suporte para monitoramento das solugdes de backup corporativo.

Devera permitir a visdo centralizada do estado de saude (desempenho e disponibilidade) dos
servigos de negdcios suportados pela TI.

A solugdo devera ser multitenancy
Permitir a criacdo de controles de acesso baseado em papéis multitenancy
Deve prover suporte para monitoramento das solugdes de backup corporativo.

Permitir a monitoragdo em diferentes ambientes, incluindo fisicos, virtuais, nuvem publica, nuvem
privada, contéineres e microsservigos;

Possuir uma interface centralizada para configuragdo de todos os coletores externos;
Ter solugdo compativel para dispositivos méveis, que seja responsiva.

Capacidade de automonitoramento de todos os componentes da solucdo para identificacao
precoce de falhas e incidentes quanto ao uso de funcionalidades contratadas e respectivos niveis
de servigo contratualmente exigidos.

A plataforma de gerenciamento de eventos devera coletar os dados diretamente no dispositivo
monitorado, com ou sem agente.

Dever suportar a analise inteligente detectando tendéncias, padrdoes e anomalias e enviando
alertas preditivos antes que as baselines sejam violadas.

Deve realizar a correlagdo de eventos com Al e ML, gerenciamento de situagdo e isolamento da
causa raiz para redugdo do MTTR
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1.3.1.13.

1.3.1.14.

1.3.1.15.

1.3.1.16.

1.3.1.17.

1.3.1.18.

1.3.1.19.

1.3.1.20.

1.3.1.21.

1.3.1.22.

Deve permitir consolidar, correlacionar e analisar eventos de todas as ferramentas de monitoragdo
para apresentar em tempo real informagBes sobre a saude dos servigos de negdcio e sua
infraestrutura.

Deve permitir a criacdo de mapa de calor para a monitoracdo dos servigos, fornecendo uma
visualizacdo facil e rapida do “status” dos servicos monitorados.

Deve possuir capacidade de consolidagdo de eventos e falhas (reducdo de ruido) para evitar a
proliferacdo de multiplos alertas para uma mesma origem.

Deve possuir mecanismo de inteligéncia artificial para geragdo de andlise preditiva de falhas.

Possuir separacdo entre eventos e alertas. Eventos serdo as notificagdes informadas por uma ou
mais fonte externa/ferramentas de monitoracdo (Zabbix, Nagios, vCenter, Traps SNMP, e-mail,
etc.) as quais indicam algo que ocorreu no ambiente que necessita ser registrado, como logs,
warning ou erro. Alertas serdo um ou mais eventos que serdo destacados que possuem relevancia
para ser tratados e gerenciados, pois requerem mais atengao.

Devera oferecer gerenciamento de eventos abrangente que permite descobrir, analisar,
correlacionar e resolver problemas em aplicativos e dispositivos a partir de um Unico console.

Deve integrar com as ferramentas padrdes de Mercado de monitoragdo nativamente utilizando os
seguintes tipos de conexdo, REST API, SNMP, ou JavaScript customizado.

Deve permitir usar a ingestdo de evento via Rest APl para enviar eventos de aplicagdes de terceiros
para a solugdo de monitoramento, permitindo:
® Gerenciar classes de eventos:
o  Criar uma classe de evento
o Atualizar uma classe de evento
o Eliminar uma Unica classe de evento por ID
o Obter detalhes de todas as classes de eventos e detalhes de seus inquilinos
o Obtenha detalhes de uma Unica classe de evento
® Gerenciar dados de eventos:
o Enviar eventos de terceiros para a solugdo de monitoramento
o Atualizar um evento
o Busca de eventos
e Gerenciar operac¢des de eventos:
o Atribuir/designar eventos
o Estabelecer prioridade para os eventos
o Tomar responsabilidade dos eventos
o Declinar a propriedade dos eventos
e Adicionar notas aos eventos
o Reconhecer (acknowledge) os eventos
o Desconhecer (unacknowledge) um evento

Permitir a integracdo através de conectores prontos com: Microsoft SCOM, Nagios, vCenter,

vRealize e Zabbix).

Permitir integracdo aberta com ferramentas de terceiros, inclusive para abertura automatica de
chamados.

Possuir uma arquitetura que permita separar os eventos recebidos, classificar e identificar quais
dos eventos serdo criados dos alertas que realmente necessitam de atengdo do time de operagao.
evitando excesso de trabalho no volume de eventos das diversas fontes de informagao.
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1.3.1.23.

1.3.1.24.

1.3.1.25.

1.3.1.26.

1.3.1.27.

1.3.1.28.

1.3.1.29.

1.3.1.30.

1.3.1.31.

1.3.1.32.

1.3.1.33.

1.3.1.34.

1.3.1.35.

1.3.1.36.

1.3.1.37.

1.3.1.38.

1.3.1.39.

1.3.1.40.

Permitir que o evento original deve ser mantido, para revisdo ou remediagdo.

Possuir mecanismos para ver todos os eventos que estdo vindo de fontes de monitoragdo ou de
outras fontes como Traps SNMP e email.

Permitir criar regras de eventos para gerar alertas.
A solucdo devera emitir alertas preditivos, antes que as linhas base sejam alcangadas;

Permitir a criagdo de politicas de blackout, ou seja, para que eventos sejam ignorados em um
periodo especifico.

Devera permitir copiar uma regra de evento existente, trazendo as informacgdes da regra original.

Por padrao devera associar um evento a um IC, porém deve permitir ajustar a regra para sobrepor
esse padrdo para associar um evento a um alerta de um tipo de IC diferente.

Quando um evento passar por uma regra de evento que deverd gerar um alerta, um alerta devera
ser criado. Cada alerta devera possuir um numero identificador Unico e um workflow especifico
para seu ciclo de vida.

Deverd oferecer gerenciamento de eventos abrangente que permite descobrir, analisar,
correlacionar e resolver problemas em aplicativos e dispositivos a partir de um Unico console.

A criacdo de politicas de correlagdo de eventos devera ser baseada em regras definidas pelo
administrador e também podendo ser de acordo o aprendizado de maquina e o uso de inteligéncia
artificial;

Devera oferecer integracdes nativas com solucdes de monitoramento de mercado (para receber
eventos e / ou métricas), bem como permitir a criagdo de novos intervalos.

Deverad oferecer recursos para monitorar os diferentes elementos da infraestrutura de TI,
minimamente: servidores fisicos e virtuais, sistemas operacionais Windows e Linux, containers,
storage, banco de dados, aplicagGes, web servers, Application Servers, sistemas operacionais e
aplicagdes clusterizadas, bases de dados ndo estruturados, etc., instalados em nuvens privadas ou
publicas (Amazon AWS, Google Cloud, MS Azure ou Oracle OCI).

Devera oferecer suporte para criacdo de visGes, Dashboards e relatérios sem que os usudrios
necessitem de conhecimento de programacao.

Devera oferecer Dashboards e relatérios de acesso Web, com visibilidade de todos os elementos
monitorados desde diferentes perspectivas (servigo, infraestrutura etc.), além de oferecer
relatdrios e Dashboards prontos para uso (OOTB) e permitir criar, exportar e compartilhe relatoérios
e painéis interativos com usudrios dentro ou fora do mesmo ambiente.

Deverd permitir o agrupamento de Dispositivos e / ou Eventos, seja manualmente ou por meio de
regras. Esses grupos serdo usados na Operagao e Administragdo da solugao.

Deve ser capaz de apresentar os Servigos / Aplicativos existentes, sua topologia e os incidentes e
mudancgas que os afetam.

Permitir a configuracdo de visualizagGes por eventos, dispositivos e grupos de entidades
especificos para monitorar a saude da infraestrutura e responder a eventos criticos com mais
rapidez.

Devera permitir baixar, configurar e executar a sincronizacdo de grupos e usudrios de um LDAP
com a solugdo,
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1.3.1.41.

1.3.1.42.

1.3.1.43.

1.3.1.44.

1.3.1.45.

1.3.1.46.

1.3.1.47.

1.3.1.48.

1.3.1.49.

Devera realizar a Autenticagdo e Autorizagdo de Usuarios, por meio de uma solugdo SSO (Single
Sign On), oferecendo definicdo de fungGes, perfis e acessos e suportando os seguintes métodos:
SAML 2.0, LDAP, Kerberos, baseada em certificado, OAuth 2.0 e OpenlD Connect.

Devera ter capacidade de monitorar as seguintes métricas de servidor fisico e virtual: Consumo(s)
de CPU, Consumo de memodria (fisica, swap, etc.), Disponibilidade de PING, Espaco em disco e suas
particGes (discos fisicos, l6gicos e externos), Paginagdo e uso de swap, Uso e status da (s) interface
(s) de rede, Processos especificos, Servicos especificos, Portas especificas (80, 8080, 21, 22, etc.),
servico DNS, DHCP (valida se o servico DHCP esta ativo, monitorando e status dos pools),
estatisticas e histdrico de desempenho.

Devera suportar o monitoramento de : Banco de dados: PostgreSQL, SQL Server, Oracle, MySQL e
MongoDB. Cluster: Disponbilidade, discos e processos. URL's: Disponibilidade e tempo de resposta.

Ambiente virtual Oracle VM: Desempenho, Recursos e disponibilidade. Supercluster Oracle:
Desempenho, Recursos e disponibilidade.

Devera suportar o monitoramento dos seguintes ambientes virtuais: VMware vSphere
(Datacenters, Clusters, Hosts, maquinas virtuais (VMs), pools de recursos, VMware vApps,
Datastores), Microsoft System Center (grupos de hosts, clusters, hosts, maquinas virtuais), Red
Hat, Oracle VM e Citrix XenServer.

Devera permitir realizar testes remotos com base em um dos seguintes protocolos: Monitores
SNMP, Monitor ICMP- Ping, Monitor de porta, monitor DNS.

Suporte para monitoramento de sistemas de storage corporativo e dispositivos de rede SAN.
Performance, Utilizagdo e Disponibilidade de disco.

Suporte para monitoramento de redes. A solucdo deve utilizar as informacgdes disponiveis para
ajudar na descoberta da rede. A solucdo deve suportar uma ampla amostra de dispositivos dos
principais fabricantes. Possibilitar a criagdo de dashboards de redes, possibilitando visualizagdo de
dados de disponibilidade, performance, compliance e risco dos dispositivos de rede. Permitir a
monitoragdo de desempenho e falhas de interfaces de rede, além de suas conexdes. A solugdo
deve descobrir VLANs definidas no ambiente, bem como a quantidade de dispositivos/interfaces
associados. A solucdo deve descobrir e associar todos os enderecos L2 e L3 com cada interface ou
portas descobertas. A solucdo deve ser capaz de fornecer uma visdo de fluxo de trafego de
rede. A ferramenta deve ter a capacidade de descoberta e identificacdo de todos os dispositivos e
seus componentes na rede. Capacidade de pesquisar topologia de rede para o endereco IP .A
solugdo deve fornecer mapas de topologia com capacidade de zoom-in / zoom-out. A solucdo deve
ser capaz de se comunicar com tecnologias de redes utilizando os seguintes protocolos: SNMPv1,
SNMPv2, SNMPv3, TCP/IP, UDP, ICMP. Representar a topologia descoberta graficamente. A
solucdo deve ser capaz de suportar MIBs para auxiliar na monitora¢do de dispositivos. Deve
permitir a importacdo de defini¢cdes a partir de arquivos (MIB files), em extensdo ou reposicdo aos
previamente armazenados. A solugdo deve inclusive ser capaz de monitorar MPLS, VPN, IPT, e
Multi Cast. A solugdo deve ser capaz de monitorar trafego de rede. A solugdo deve ser capaz de
fazer coleta de dados de diagndstico. Suportar dispositivos no padrdo Ipv6. A solugdo deve
fornecer a capacidade de descobrir e monitorar protocolos padrdo da industria tais como
EtherChannel, MLT, SMLT .A solucdao deve fornecer a capacidade de descobrir e monitorar
protocolos padrdo da industria tais HSRP, VRRP.Protocolos devem incluir ARP, DNS, SNMP, BGP,
EIGRP, OSPF e LLDP (link em nivel de protocolo de descoberta).

Devera suportar o monitoramento de containeres: Kubernetes e Docker (hosts Docker, containers
Docker, swarm Docker).

Devera permitir monitorar e gerenciar a disponibilidade e o desempenho de um ambiente
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1.3.1.50.

1.3.1.51.

OpenShift, emitir avisos visuais e alarmes quando os limites sdo excedidos, permitindo facil
identificacdo de areas problematicas. As seguintes entidades podem ser monitoradas no
OpenShift: Nés, Projetos, Operadores de cluster, Controladores e Pods.

Devera oferecer suporte ao monitoramento de dispositivos de armazenamento da CONTRATANTE.

A solucdo deve permitir a coleta e analise do fluxo de trafego das interfaces dos equipamentos de
rede através de NetFlow

1.3.2. Mddulo de Inteligéncia artificial para Operagoes de Tl — AlOps

1.3.2.1.

1.3.2.2.

1.3.2.3.

1.3.24.

1.3.2.5.

1.3.2.6.

1.3.2.7.

1.3.2.8.

1.3.2.9.

1.3.2.10.

1.3.2.11.

1.3.2.12.

1.3.2.13.

1.3.2.14.

1.3.2.15.

Deve agregar uma camada de inteligéncia artificial e aprendizado de maquina ao modulo de
Monitorac¢do de infraestrutura e servigos.

Deve oferecer a capacidade de integracdo com diversas tecnologias de mercado, de forma grafica
e de configuracdo de mapas “de-para” entre os campos das solucdes integradas.

Devera conter minimamente a capacidade de ingestdo de dados, reconciliagdo e updates
dinamicos

Deve permitir a modelagem dinamica de servigo criando um modelo de infraestrutura de servigo
gue se mantém atualizado em tempo real.

Deve permitir encontrar a causa raiz de um problema utilizando mecanismos de inteligéncia
artificial

Deve conter algoritmos pré-treinados para a identificacdo e recuperagao de falhas no ambiente
corporativo.

Deve sincronizar automaticamente com o CMDB para melhorar o gerenciamento de servicos,
funcdes e atividades.

O modelo de servico dindmico deve alimentar painéis especificos de fungdes, que permitem que
diferentes tipos de usuarios vejam rapidamente a integridade dos servigos de negdcios, aplicativos
e infraestrutura especificos nos quais estdo interessados.

Deve oferecer suporte a alertas de interrupgdo proativos para envio de alertas oportunos sobre
possiveis problemas de desempenho, permitindo a atuacdo das equipes de Tl antes que eles
causem problemas

Deve conter recurso de reconciliacdo de topologia permitindo mesclar todos os seus dados
ingeridos em um Unico modelo unificado de seu ambiente de servigo.

Deve permitir resolver conflitos de forma inteligente na representacio de nomes e
relacionamentos, criando uma fonte verdadeiramente abrangente e consistente.

Deve permitir que o modelo de servicos dinamico se mantenha atualizado com os dados mais
recentes de suas ferramentas. Qualquer alteracdo do ambiente deve acionar uma atualizacdao
imediata no modelo.

O modelo de servigo dinamico deve estar sempre ativo e disponivel podendo ser usado para
alimentar painéis de integridade de servigo personalizados.

A modelagem de servico dinamico deve permitir ingerir dados de multiplas fontes em seu
ambiente conectando a fontes de dados baseadas em nuvem, locais, hibridas e de terceiros.

Construcdo automadtica de baselines a partir de inferéncia de padrdes de uso de recursos
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computacionais, mediante analise corrente e histdrica de dados e informagbes provenientes de
coleta de métricas e dados dos elementos monitorados, com a finalidade de deteccdo de
anomalias e situac¢Oes de alarme.

1.3.2.16. Geracdo de alarmes de forma automatica, de acordo com baselines e sazonalidade dos recursos
computacionais monitorados que, ainda, poderdo, se o caso, ser ajustados ou reconfigurados
manualmente pelo usuario ou pelas observagbes/inferéncias da ferramenta de AlOps (seasonal
anomaly detection).

1.3.2.17. A ferramenta de observabilidade/AlOps deve ser capaz de identificar padrdes an6malos de
comportamento relacionados a ocorréncia de incidentes na infraestrutura de rede que ocasionem
lentiddo no trafego ou problemas de acesso a servicos ou a ocorréncia de incidentes, problemas
de acesso, lentiddao ou negacao de servico na infraestrutura de banco de dados e aplicagbes, dentre
outras possibilidades e casos de uso que possam ser definidos com base nos dados e informagdes.

1.4. Mddulo de Gestado de Capacidade

1.4.1. A solugdo devera conter médulo de Analise de consumo dos servidores, utilizando inteligéncia e analise
preditiva para gerenciar recursos e aplicagGes de Tl, incluindo aquelas baseadas em Kubernetes e pods,
microservicos, containeres e servicos multi-nuvem.

1.4.2. Deve permitir obter uma visdo geral da utilizagcdo de recursos tecnoldgicos para seus servicos comerciais a
fim de analisar a capacidade no nivel do pool de servigcos ou de implantacgao.

1.4.3. Deve criar e utilizar KPI’s de negdcios e simulagGes de "e se" para determinar com precisdo as necessidades
de recursos para mudangas futuras na demanda de negdcios.

1.4.4. Deve fornecer informagGes para que a contratante possa fazer o melhor uso dos recursos locais e multi-
nuvem.

1.4.5. Deve fornecer recomendac¢bes proativas baseadas em algoritmos de Al & ML para otimizar recursos e
gerenciar riscos

1.4.6. Deve permitir simular cenarios de uso para migragdo para a nuvem fornecendo as recomendagdes de
tamanho correto que lhe permitam rever estimativas de custos futuros e tendéncias de custos da migragao
de servidores no local para a nuvem publica.

1.4.7. Deve permitir calcular e programar a quantidade de recursos necessarios para a execu¢do de novos servigos
e aplica¢Oes de negdcio.

1.4.8. Deve fornecer a visibilidade da capacidade de recursos, da utilizacdo e das tendéncias de utilizagdo.

1.4.9. Deve, a partir dos dados de infraestrutura coletados pelo mddulo de monitoragdo, entender o uso e o
desempenho de seus elementos de infraestrutura, determinar se os elementos de infraestrutura sdo usados
de forma otimizada e eficiente ou estdo em risco, e permitir planejar as necessidades futuras de capacidade.

1.4.10. Deve permitir a visibilidade do uso e da disponibilidade de todos os recursos de infraestrutura, onde quer
gue estejam, localmente e/ou na nuvem publica.
e Deve permitir gerar / criar as seguintes visdes:
o Visao por servigos:
o Gerar a visdo de Servigos para obter um resumo consolidado dos servigos de negdcio em sua
infraestrutura e para compreender a saude geral e a situagdo dos servigos.
o Permitir pesquisar por servicos especificos e visualizar os aplicativos associados, os pools de
servicos (para nuvem e no local), ou os detalhes de implantagdo (para Kubernetes).
o Permitir analisar a capacidade no nivel do pool de servigos ou da implantagdo.
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o

o

o

o

o

o

o

Produzir indicadores de Risco, Utilizagdo e Dias de saturagdo para cada pool de servigos ou
implantac¢do definida com base nos valores dos indicadores dos servidores ou pods contidos
respectivamente.

Visibilidade de recursos em Nuvem:

o

Devem permitir visualizar e gerenciar a capacidade de entidades, instancias, volumes,
maquinas virtuais na infraestrutura de nuvem, fornecendo uma visdo geral da capacidade
disponivel, utilizagdo, tendéncias e capacidade residual em termos de CPU, memoria e
utilizacdo de datastore para cada entidade.

Visibilidade de Kubernetes

(e]

(e]

Deve identificar e compreender os gargalos de recursos e a capacidade residual agregada dos
grupos Kubernetes, bem como os nds individuais

Detectar condigbes atuais ou iminentes de saturacao de recursos e dias antes que o recurso
esteja saturado para cada recurso Kubernetes importante (por exemplo: agrupamento, nds,
implantagdes, capsulas)

Deve permitir avaliar o nivel de eficiéncia da infraestrutura, comparando os recursos alocados
com os recursos reais, e identificar a maioria das implantacdes ou vagens de desperdicio
Identificar a aplicagdo em padrdes de uso de recursos e detectar condi¢gdes de escassez de
recursos

Deve compreender a utilizagdo de recursos de namespaces, incluindo o nivel de utilizagdo das
guotas de recursos

Resolver questdes que sdo identificadas para seu ambiente Kubernetes, fornecendo um
conjunto de a¢Oes recomendadas

OEM - Oracle Database Cluster e seus anfitrides

(¢]

(e]

o

(e]

Deve obter uma visdo geral da utilizacdo dos clusters e de seus servidores de banco de dados
Deve permitir acessar métricas detalhadas para clusters de bancos de dados, instancias.
servidores e grupos de discos

Identificar espagos em tabelas de banco de dados e status de grupos de discos e detectar
condi¢Ges de escassez de recursos

Deve entender as tendéncias e utilizacGes atuais dos Real Application Clusters (RAC) da Oracle

Visibilidade de Servidores

(0]

o

Deve permitir gerenciar a capacidade e o desempenho dos seguintes sistemas:

Maquinas UNIX ou Windows rodando diretamente no hardware com coleta de dados do
agente.

Maquinas virtuais Windows ou Linux com coleta de dados de agentes de dentro das maquinas
virtuais. Estes sistemas devem aparecer como tipo de nd virtual

- Hyper-V

- KVM

- VMware

- Xen

Visibilidade do Explorador de dados

(0]

Deve fornecer uma visdo chamada de “Servers Data Explorer” mostrando o comportamento
de métricas de desempenho especificas da entidade sob periodos de tempo fixos e
personalizados.

Devem mostrar a utilizagdo de recursos das principais métricas, tais como, NUmero de
nucleos de CPU, % de utilizacdo de CPU, % de utilizagdo de memoria, % de utilizacdo de
memoria real, % de utilizagdo de sistemas de arquivo, Taxa de E/S do disco, entre outros.
Deve permitir filtrar os dados.

Deve gerar métricas categorizadas com base em diferentes perfis e agrupadas em abas
separadas.

Visibilidade do Storage-Host
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o A visdo Hosts permite verificar a capacidade inicialmente alocada aos hosts e determinar a
capacidade que é realmente consumida por cada hosts.

Hosts

Hosts de sistemas

Hosts dos Pools

o O O O

Hosts para Volumes
o Tabela de Mapeamento de Volumes.
o Visibilidade de Storages Systems
o A visdo Sistemas de Armazenamento permite realizar todas as operagdes basicas de
gerenciamento gracas as valiosas informac¢Ges coletadas sobre os sistemas de
armazenamento, arquivadores de armazenamento, pools de armazenamento, volumes de
armazenamento e a¢des de armazenamento presentes em seu ambiente:
o Storage Systems
Filers
Pools
Volumes

o O O O

Shares

1.5. Automacgdo de tarefas

1.5.1.

1.5.2.

1.5.3.

1.5.4.

1.5.5.

1.5.6.

1.5.7.

1.5.8.

1.5.9.

1.5.10.

1.5.11.

1.5.12.

1.5.13.

1.5.14.

1.5.15.

Permitir controle dos processos em tempo real, mostrando seu status e apresentando informagdes
relativas ao tempo de execugdo realizado e previsto para finalizagdo.

Possuir interfaces de relatérios graficos com informagdes gerenciais e de auditoria.

Demonstrar de forma proativa a predi¢ao dos fluxos de processamento, permitindo assim uma analise
profunda, e prevenindo resultados indesejaveis nos servicos.

Deverd proativamente detectar potenciais atrasos e erros em servicos criticos gerenciados.
Permitir agOes corretivas antes de o servigo critico causar impacto.

Devera ser nativamente integrado com a solugdo de gestdo de servigos de Tl (ITSM) permitindo a adi¢do
de tarefas automatizadas no catalogo de servigcos para que sejam executadas diretamente pelos préprios
usudrios finais.

Devera permitir uso de filtros para mostrar uma visdo detalhada com foco em servicos especificos.

Permitir criacdo de diversos perfis de utilizacgdo com permissdes distintas e segmentadas por grupo,
tenant e fungao.

Deve oferecer a visualizacdo da interdependéncia entre jobs/tarefas em diferentes plataformas /
sistemas.

Deve permitir a selecdo multipla de jobs para realizar acées em massa.
Deve permitir marcar os jobs mais acessados ou criticos para localizar e acessar rapidamente.

Deve ser capaz de reiniciar os jobs pela interface grafica automaticamente através de uma agao corretiva
definida no job ou através de agdo manual efetuada por um usudrio autorizado.

Deve permitir a classificagdo de jobs em hierarquia com base nas aplicagdes e processos.

Deve oferecer um console de alertas dedicado e um painel de status de SLA para operadores e usuarios
da interface web.

Permitir envio de alertas via e-mail e notificacdo.
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1.5.16.

1.5.17.

1.5.18.

1.5.19.

1.5.20.

1.5.21.

1.5.22.

1.5.23.

1.5.24.

1.5.25.

1.5.26.

1.5.27.

1.5.28.

1.5.29.

1.5.30.

1.5.31.

1.5.32.

Deve distinguir jobs criticos dos ndo criticos, especialmente aqueles vinculados a um processo de SLA.
Deve fornecer assistente de gerenciamento de calendario centralizado.
Deve fornecer a capacidade de clicar e conectar dois jobs para estabelecer dependéncia entre eles.

Deve permitir definir a janela de tempo dentro da qual o job deve ser enviado para execucao, se a janela
falhar, o job ndo poderad ser iniciado.

Deve ser capaz de configurar os jobs para iniciar a execugdao com base nas seguintes condigdes:
o Ad-hoc (sob demanda por um usuario).

Data e hora (Data e hora especificas).

Time window (apenas enviar dentro de uma janela de tempo especifica).

Job do Predecessor concluindo com sucesso.

Disponibilidade de recursos (fisica e logica).

Evento externo (gatilho APl da aplicacdo).

O O O O O O

Visualizacdo de arquivos (criagdo, exclusdo, modificagdo de arquivos especificos).
o Um outro job que termine com um cédigo de retorno especifico.

Deve suportar o parametro do fuso horério para indicar o tempo de inicio / término definidos nos jobs.

Deve oferecer a capacidade de configurar uma janela de periodo ativo para o job, onde o job especifico
estara ativo apenas por esse periodo e sera desativado automaticamente apds a passagem da janela ou
executado de forma continua por determinado periodo.

Deve permitir que os usuarios definam os alertas em todos os jobs para as condi¢Ges abaixo:

o Se o job ndo for enviado ou ndo for concluido por um certo tempo.

Se o tempo de execuc¢do do job exceder uma duracao definida ou o seu tempo médio de execucao.
Se o job foi concluido com muita rapidez.

Se o job falhou ou foi reiniciado.

Se o job finalizou com sucesso ou com cdédigo de retorno especifico.

O O O O O

Se o numero de falhas do job exceder uma certa contagem.
o Se asaida do job ndo for encontrada.

Deve permitir capturar os dados especificos da saida do job para serem armazenados em uma varidvel a
ser passada como um parametro de entrada para outros jobs.

Deve determinar o status do final do job com base no Cédigo de retorno do script ou cédigo especifico
que aparece nos registros de saida do job.

Deve ter um mecanismo de SLA para amarrar o fluxo do processo de negdcios em lote até um prazo
especifico para garantir que os jobs que sdo criticos concluam a tempo sem impacto para a empresa.

Deve permitir usar as variaveis do sistema como parametros de entrada dos jobs.
Deve ter capacidade de calcular datas e passa-la para os jobs.

Deve permitir que os usuarios executem a defini¢cdo do fluxo de job em qualquer um dos casos abaixo:

o  Crie o fluxo de job a partir do zero.

o Carregue jobs existentes e faga as alteracdes conforme necessario.

o Carregar os jobs do JSON exportado de outros ambientes.

Deve fornecer a capacidade de validar a programacdo definida nos jobs antes de sua execu¢cdo em
produgdo para garantir que o critério estabelecido no job seja atendido.

Deve identificar o caminho critico mapeando todos os jobs responsaveis pelos niveis de servico SLA e
enviar uma notificagdo proativa apés atraso ou falha.

Deve oferecer a simulacdo preditiva para os jobs que ainda ndo foram executados com o tempo estimado
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1.5.33.

1.5.34.

1.5.35.

1.5.36.

1.5.37.

1.5.38.

1.5.39.

1.5.40.

1.5.41.

1.5.42.

1.5.43.

1.5.44.

1.5.45.

1.5.46.

1.5.47.

1.5.48.

1.5.49.

1.5.50.

1.5.51.

1.5.52.

1.5.53.

1.5.54.

1.5.55.

1.5.56.

de inicio e término exibindo na interface grafica.

Deve fornecer o tempo de inicio e o tempo de término estimado para todos os jobs carregados para serem
executados com base em suas informagdes estatisticas historicas.

Deve agrupar estatisticas do tempo de execugdo com base nas tendéncias e execugdes separadas.

Deve oferecer a capacidade de tomar algumas das a¢des-chave nos jobs pelos usuarios da aplicacdo, tais
como: reexecutar jobs com falha e finalizar o job no status de execugdo, se autorizado.

Deve oferecer recursos de transferéncia segura de arquivos para as plataformas Linux, Windows e Unix,
bem como suportar todos os protocolos compativeis com o FIPS padrdo da industria, como FTP, SFTP,
FTPS etc.,

Deve oferecer a autenticagao e criptografia da chave SSH para transferéncias de arquivos protegidos.
Deve oferecer um painel de controle dedicado para monitorar o status da transferéncia de arquivos.

Deve alertar de forma proativa se houver qualquer laténcia de rede ou problemas em alguns dos principais
sistemas que podem causar atrasos nas transferéncias de arquivos.

Deve permitir utilizar e gerenciar credenciais para todos os pontos finais de FTP a partir de um
console de administrador centralizado.

Deve oferecer um console centralizado para os servidores de FTP e para as maquinas de destino onde
os servicos do servidor FTP devem ser instalados.

Deve permitir reiniciar as transferéncias de arquivos a partir do ponto de falha.
Deve permitir confirmar que os arquivos estejam presentes antes de serem transferidos para o destino.

Deve permitir que os usudrios definam a transferéncia de arquivos também como parte do
processamento de lote de negdcios com o monitoramento de prazo de SLA.

Deve se integrar com a gestdo de mudancgas para a aprovag¢do ou ndo da execucdo de jobs.
Deve permitir a aplicagdo de padrGes para o controle de qualidade na criagdo e defini¢cdo de jobs.

Deve fornecer uma opgdo para acessar o registro do job, incluindo o resultado do job nas
execugdes passadas histdricas da interface grafica.

Deve ser capaz de simular as defini¢des de jobs validando previamente a execugao.

Deve fornecer o tempo estimado dindmico de inicio e final para os jobs na simulagdo com base nas
estatisticas anteriores do histérico de execugdo.

Deve oferecer uma capacidade para controlar a versdo de todas as mudancas nas defini¢Ges do job.
Deve permitir comparar duas versdes e gerar relatorio para fins de auditoria nas mudangas feitas.

Deve fornecer a opg¢do de visualizar todas as alteragGes feitas nas definicdes do job dentro de
um periodo e fornecer uma opgao para restaurar em massa todas as altera¢des feitas nessa janela.

Deve permitir habilitar a auditoria para a¢des de usudrio selecionadas.
Deve oferecer relatério de auditoria com campos e operagdes personalizaveis.

Deve fornecer a informagdo de quem fez alteragdes, quais os campos e as informacgdes alteradas e por
que as alteragGes foram realizadas no relatério completo de auditoria.

Deve fornecer a capacidade de criar perfis de usudrios ou grupos de usuarios para limitar os privilégios no
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1.5.57.

1.5.58.

1.5.59.

1.5.60.

1.5.61.

1.5.62.

1.5.63.

1.5.64.

1.5.65.

1.5.66.

1.5.67.

1.5.68.

1.5.69.

1.5.70.

1.5.71.

1.5.72.

1.5.73.

1.5.74.

1.5.75.

1.5.76.

1.5.77.

1.5.78.

1.5.79.

nivel de membro do usudrio ou grupo para poder programar / monitorar os jobs.

Deve ser capaz de se integrar com o servidor Active Directory ou LDAP para a autenticagado.

Deve permitir distribui¢do centralizada de corre¢des/atualizacdes para os componentes do agendador.
Deve suportar as diferentes distribuicdes do Unix, Linux, Windows no ambiente virtual, fisico e cloud.
Dever ter capacidade de integracdo com qualquer banco de dados que ofereca driver JDBC.

Deve ser capaz de ativar o job com base na criagdo, modificagcdo ou exclusdo de um arquivo.

Deve fornecer a capacidade de renomear, excluir ou mover o arquivo antes de disparar o job.

Deve suportar wildcards na busca de arquivos e/ou busca por data e e hora no nome do arquivo.

Deve ser capaz de alertar quando o arquivo nado for criado ou modificado dentro do hordrio estabelecido.

Deve fornecer a opcdo de reter os jobs que aguardam dependéncias durante a janela definida pelo
usuario.

Deve permitir definir uma Unica agenda a ser usada para todos os jobs em todas as plataformas.
Deve ter a opgao de escolher os dias Uteis e os dias ndo Uteis para o ano civil.

Deve permitir a personalizacdo de relatérios no sistema de agendamento com a opcdo de escolher os
campos a serem incluidos ou excluidos no relatério (inclusive via dispositivos méveis).

Deve suportar, pelo menos, os seguintes tipos de relatérios via dispositivos mdveis:

- Relatdrios de horarios de execugdo de tarefas de produgao.

- Relatdrio de tarefas em execugao.

- Relatério de andlise de nivel de servigo.

- Relatério de andlise de tendéncias e previsibilidade de execucdo de tarefas.
- Relatédrio de distribuicdo da carga de job.

- Relatdrio de falhas.

- Relatdrio de auditoria e compliance.

Deve permitir gerar relatdrios exportados para os varios formatos de arquivo, como PDF, CSV, XLS ou
XLSX.

Deve possuir interface para dispositivos moéveis intuitiva com usabilidade sem detalhes técnicos
permitindo que areas gerenciais possam utilizd-los de forma intuitiva.

Deve permitir ao usudrio de forma remota e através de dispositivos moveis, ter controle geral
sobre a execugdo da carga de job, podendo monitorar o andamento em tempo real, incluindo a
capacidade de aprovar horarios e altera-los conforme necessario.

1.6. Solugdo Information Technology Asset Management (ITAM)

1.6.1.

Gestdo do Ciclo de Vida do Ativo

1.6.1.1. Deverd conter minimamente modulos para o cumprimento das ac¢bes de suporte remoto,
distribuicdo de software, compliance, gerenciamento de patches além de inventario de hardware
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e software.

1.6.1.2. Devera conter um banco de dados integrado ao servidor mestre, uma interface grafica com o
usudrio para acessar os dados do banco de dados e agentes instalados nos clientes, fornecendo
os dados para o banco de dados.

1.6.1.3. Devera permitir automatiza o rastreamento de inventario para ajudar a orientar as decisdes de
investimento, reduzir os processos manuais e manter a conformidade para dispositivos fisicos
e virtuais.

1.6.1.4. Devera permitir a implantacdo de sistema operacional e aplicativos de forma centralizada e
automatizada permitindo a implantacdo ou migracdo de sistema operacional com a minima
interrupgao.

1.6.1.5. Devera permitir o gerenciamento de licencas de software entendendo o uso da licenca de
software e os passivos financeiros associados.

1.6.1.6. Devera permitir o gerenciamento de patches, avaliando, implantando e gerando relatérios
sobre patches de maneira centralizada para garantir que os sistemas sejam seguros e que a
integridade de seus negdcios nunca seja comprometida.

1.6.1.7. Devera permitir o gerenciamento de eventos rastreando e automatizando a correc¢do de forma
proativa quando eventos importantes de infraestrutura ocorrerem.

1.6.1.8. Devera permitir a aplicagdo de politicas de conformidade através do monitoramento
centralizado de ativos de Tl baseado nos modelos SCAP certificados pelo National Institute of
Standards and Technology (NIST).

1.6.1.9. Devera permitir visualizar, controlar, monitorar e atualizar todos os principais softwares
antivirus eanti spyware de uma unica fonte.

1.6.1.10. Devera permitir o gerenciamento remoto da drea de trabalho dos usudrios para que os
administradores detectem, diagnostiquem e resolvam problemas do PC sem sair de suas
mesas.

1.6.1.11. Devera permitir o gerenciamento do consumo de energia do PC.

1.6.1.12. Devera permitir o gerenciamento de dispositivos definindo e aplicando de maneira centralizada
as politicas de uso dos dispositivos, controlando a atividade de upload e download, e
registrando eventos para uma resposta proativa e auditoria de qualquer atividade indesejada.

1.6.1.13. Devera permitir colocar softwares pré-aprovados e solicitacdes de acesso nas mados do usudrio
final, sem acessar nenhum site ou enviar formularios de help desk.

1.6.1.14. Devera permitir o rastreamento do ciclo de vida de cada ativo de TIC, desde a aquisi¢do até o
descarte. Isso inclui informagGes como datas de compra, garantia, manutenc¢des realizadas,
atualizagdes de software, configuragdes e historico de uso.

1.6.1.15. Devera permitir a geracdo de inventario de seus ativos de Tl identificando exatamente como
esses ativos estdo sendo usados.

1.6.1.16. Devera permitir implantar, atualizar e corrigir facilmente sistemas operacionais e aplicativos
através da instalacdo e distribuicdo remota de software.

1.6.1.17. Asolucdo deve ser capaz de monitorar a salde e o desempenho dos ativos de TIC, fornecendo
informagdes sobre utilizagdo de recursos, status de conectividade, falhas de hardware, entre
outros. Isso permite identificar problemas e tomar a¢des corretivas de forma proativa.
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1.6.1.18.

1.6.1.19.

1.6.1.20.

1.6.1.21.

1.6.1.22.

1.6.1.23.

1.6.1.24.

1.6.1.25.

1.6.1.26.

1.6.1.27.

1.6.1.28.

1.6.1.29.

1.6.1.30.

1.6.1.31.

1.6.1.32.

1.6.1.33.

Devera permitir acessar remotamente todos os dispositivos, mesmo aqueles ndo conectados
via VPN.

Devera ser possivel compartilhar a tela do dispositivo remotamente, permitindo que os
técnicos visualizem e interajam com o ambiente de trabalho dos usuarios finais. Isso facilita o
suporte técnico e a resolugdo de problemas.

Devera permitir que os técnicos assumam o controle total dos dispositivos remotamente,
podendo executar agbes como instalacdo de software, configuracdo de parametros,
diagndstico de problemas e corregdo de erros.

Deverd ser compativel com os principais sistemas operacionais utilizados pela empresa
CONTRATANTE, como Windows, macQOS, Linux, Android e iOS. Além disso, deve suportar
diferentes tipos de dispositivos, incluindo computadores, laptops, smartphones e tablets.

Devera fornecer recursos robustos de autenticacdo e controle de acesso, garantindo que
apenas os técnicos autorizados possam estabelecer conexdes remotas. Isso inclui autenticagdo
multifator, politicas de acesso baseadas em fungGes e permissdes granulares.

Devera registrar todas as atividades realizadas durante as sessdes de acesso remoto, incluindo
informacgGes como data, hora, técnicos envolvidos e agdes executadas. Esses registros podem
ser utilizados para auditoria e fins de seguranca.

Devera empregar criptografia robusta para proteger a transmissdo de dados entre os
dispositivos locais e remotos. Além disso, deve adotar medidas de seguranga para evitar o
acesso ndo autorizado aos dispositivos e garantir a protecao dos dados sensiveis.

Devera permitir integrar os dados do cliente a central de atendimento.

Deve ser possivel notificar os usuarios finais quando uma sessdao de acesso remoto esta sendo
iniciada, bem como permitir que eles visualizem e controlem a sessdo em tempo real. Isso
promove a transparéncia e o controle sobre o acesso remoto.

Deve permitir analisar automaticamente o ambiente de TI, identificando quais dispositivos
estdo faltandoquaispatches.

Deveaindaofereceraosadministradoresop¢desparaimplantagdorapida
decorregdescriticasparagarantiraconformidadeereduziroriscodeumaviolagdo ou incidente de
seguranga, incluindo a opgdo de definir uma vez e automatizar a corregdo continua para
sistemas operacionais e aplicativos em todo o ambiente. Os administradores devem poder
acompanhar facilmente o progresso das atualiza¢Ges de patches em tempo real e poder utilizar
assistentes integrados para definir rapidamente os parametros de pré e pds-instalagao para
controlar como a implantac¢do ocorre.

Devera permitir atualizagdes automadticas de boletins de seguranca através da configuracdo de
downloads e atualizagGes para o catalogo de boletins de vulnerabilidades e patches.

Devera permitir determine as opg¢Oes de implantagdo, critérios de patch e implantar
atualizagdes de patch ao longo do tempo - automaticamente ou mediante revisdo e aprovagao
- com o assistente integrado.

Devera permitir visualizar uma lista de patches ausentes por dispositivo com seu nivel de
gravidade.

Devera ter suporte a tecnologia Wake-on-LAN para a distribuicdo patches e outras tarefas de
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1.6.2.

1.6.1.34.

1.6.1.35.

1.6.1.36.

1.6.1.37.

1.6.1.38.

1.6.1.39.

manutengdo relacionadas automaticamente, fora do horario comercial, ativando PCs,
implantando patches e desligando maquinas assim que as atualizagGes forem concluidas.

Deverad permitir a criagdo de grupos dinamicos direcionando grupos de dispositivos para
atualizacdes com base nos requisitos de patch e nos atributos do computador.

Deverad permitir monitore o processo de correcdo em tempo real e fornecer informacdes
detalhadas sobre quaisquer erros ou anomalias para que possam ser tomadas medidas
corretivas imediatas.

Devera permitir o gerenciamento de conformidade definindo politicas com base nos contratos
de licenciamento de seus fornecedores e outros padrdes regulatérios com ferramentas,
relatérios e modelos essenciais para guias de protecdao PCI, ISO 27001, ISO 27002, NIST e
Microsoft.

Devera prover a medicdo de software acompanhando o uso real de qualquer aplicativo e
reimplementando licencas de software ndo utilizadas para outros usuarios.

Devera permitir a criagdo de grupos dindmicos, identificando, agrupando e corrigindo os
dispositivos que ndo seguem as politicas de conformidade definidas.

Devera permitir a descoberta de ativos com agente e sem agente com informacgdes detalhadas
de configuragdo.

Gestdo do Controle Remoto do Ativo

1.6.2.1.

1.6.2.2.

1.6.2.3.

1.6.2.4.

1.6.2.5.

1.6.2.6.

1.6.2.7.

1.6.2.8.

1.6.2.9.

A solugdo deve fornecer uma conexdo segura entre os dispositivos da empresa contratante e
os técnicos de TI, estes estando em trabalho remoto ou presencial, garantindo a
confidencialidade e integridade dos dados durante a transmissao.

Deve ser possivel compartilhar a tela do dispositivo remotamente, permitindo que os técnicos
visualizem e interajam com o ambiente de trabalho dos usuarios finais. Isso facilita o suporte
técnico e a resolugdo de problemas.

A solugdo deve permitir que os técnicos assumam o controle total dos dispositivos
remotamente, podendo executar a¢des como instalacdo de software, configuracdo de
parametros, diagndstico de problemas e correc¢do de erros.

Deve ser possivel transferir arquivos entre os dispositivos locais e remotos, facilitando o
compartilhamento de documentos, patches de software, atualizagdes e outros arquivos
relevantes.

Devera suportar mecanismos de Multicasting e gerenciamento de largura de banda de rede
nos processos de atualizacdo e gerenciamento remoto de dispositivos.

Devera permitir a Implantacdo e atualizacdes do agente de forma automadtica para maquinas
recém-descobertas.

Devera suportar a instalagdo remota do sistema operacional Windows, incluindo
formatagdo/particionamento de discos rigidos.

Deverd permitir a criacdo de um catdlogo baseado na Web de software aprovado para
instala¢Ges de auto-atendimento apds a migracao.

Devera permitir a execucdo de linha de comando, transferéncias de arquivos, gerenciamento
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da area de transferéncia e reinicializagdo do dispositivo de destino.

1.6.2.10. Devera manter trilha de auditoria de sessdes de controle remoto e reconhecimentos do usuario
final.

1.6.2.11. Devera permitir acesso direto ao dispositivo para realizacdo de a¢des comuns, como: ativacdo,
verificagdo de conectividade, reinicializagdo, desligamento, resumo da configuragao,
transferéncia de arquivo, controle remoto, sistema de arquivos, registro, servigos,
gerenciamento de processos e eventos do Windows, e permita que os administradores
executem qualquer uma dessas opg¢Oes para ajustes apds o expediente ou solugdo de
problemas.

1.6.2.12. Asolucdo deve ser compativel com os principais sistemas operacionais utilizados pela empresa
CONTRATANTE, como Windows, macOS, Linux, Android e iOS. Além disso, deve suportar
diferentes tipos de dispositivos, incluindo computadores, laptops, smartphones e tablets.

1.6.2.13. A solugdo deve fornecer recursos robustos de autenticagdo e controle de acesso, garantindo
que apenas os técnicos autorizados possam estabelecer conexdes remotas. Isso inclui
autenticacdao multifator, politicas de acesso baseadas em fun¢Ges e permissdes granulares.

1.6.2.14. A solugdo deve registrar todas as atividades realizadas durante as sessdes de acesso remoto,
incluindo informagdes como data, hora, técnicos envolvidos e agcdes executadas. Esses registros
podem ser utilizados para auditoria e fins de seguranca.

1.6.2.15. A solugdo deve empregar criptografia robusta para proteger a transmissdo de dados entre os
dispositivos locais e remotos. Além disso, deve adotar medidas de seguranga para evitar o
acesso ndo autorizado aos dispositivos e garantir a protecao dos dados sensiveis.

1.6.2.16. Deve ser possivel notificar os usuarios finais quando uma sessdo de acesso remoto esta sendo
iniciada, bem como permitir que eles visualizem e controlem a sessdao em tempo real. Isso
promove a transparéncia e o controle sobre o acesso remoto.

1.6.2.17. A solugdo deve permitir o registro de problemas encontrados durante as sessdes de acesso
remoto, bem como as solugGes aplicadas. Isso contribui para a criagdo de um banco de
conhecimento e o aprimoramento continuo do suporte técnico.

1.7. Relatérios e Dashboards

1.7.1.

1.7.2.

1.7.3.

1.7.4.

1.7.5.

1.7.6.

1.7.7.

Deve incluir relatdrios pré-definidos para a geragdo de informacgdes para a gestdo dos servicos.
Deve permitir a criagdo de relatdrios e painéis por meio de consultas customizadas.

Deve permitir exportar, importar e/ou baixar painéis e relatérios, para que sejam customizados e
personalizados de acordo com a necessidade dos usuarios.

Deve permitir exportar relatdrios gerados em ao menos dois dentre os formatos a seguir: PDF, CSV, XLS ou
XLSX.

Deve permitir estabelecer um cronograma/agendamento para envio de relatérios para enderecos de e-mail
externos ou internos e repositorios.

Deve permitir adicionar o logotipo e a marca da empresa nos relatérios que serdo gerados e enviados
periodicamente por e-mail.

Deve permitir adicionar links de drill-down em painéis, para se obter mais informacgdes sobre seus dados em
painéis especificos ou mais detalhados.
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1.7.8. Deve permitir a adicdo de links de acesso aos registros da gestdo de servicos em meio aos painéis e
relatérios.

1.7.9. Deve permitir acesso aos relatdrios e painéis por tenant, grupo, perfil, funcio e/ou cliente.
1.7.10. Deve permitir confeccdo de painéis adicionais e relatérios.
1.7.11. Gerac¢do automatica de relatérios executivos.

1.7.12. Deve permitir a gestdo e administracdo de maneira amigdvel de usudrios, grupos, configuragGes, fun¢des
e auditoria.

1.7.13. Os relatdrios e dashboards ndo devem causar impacto nos recursos da solugdo de ITSM.

1.8. Opgdes de Graficos e Visualizagbes

1.8.1. Permite visualizar os dados como diagramas em painéis.

1.8.2. Permite visualizar os dados como uma combinacdo de diagramas e graficos em painéis.
1.8.3. Permite visualizar os dados como grafico de pizza.

1.8.4. Permitir visualizar os dados como grafico de barras.

1.8.5. Permitir visualizar os dados como grafico de linhas.

1.8.6. Permitir visualizar os dados como grafico de areas.

1.8.7. Permite visualizar os dados como tabelas em painéis.

1.8.8. Permite visualizar os dados como registros em painéis.

1.8.9. Permite visualizagdo de séries cronoldgicas.

1.8.10. Permite visualizagdo como medidor (ponteiro).

1.8.11. Permite visualizacdo em tabela, suportando varios modos para séries cronoldgicas, tabelas e dados em
JSON.

1.8.12. Permite a visualizacdo do painel Heatmap para a visualizacdo de histogramas ao longo do tempo.
1.8.13. Deve permitir exibir alertas nos painéis.

1.8.14. Deve possuir grafico de no para visualizar graficos orientados ou redes, de modo que possa exibir mapas
complexos de infraestrutura, hierarquias ou diagramas de execugao.

1.8.15. Deve permitir visualizar os dados em Semaforos.
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ANEXO Il — MODELO DE ORDEM DE SERVICOS

ORDEM DE SERVICO N2 XXX/202X

ABERTURA
1. DADOS DO CONTRATO
CONTRATO N2
[CONTRATADA GESTOR TECNICO
OBJETO VIGENCIA
DESCRICAO QUANTIDADE UNIDADE [VALOR UNITARIO VALOR TOTAL
2. REGISTRO DA ABERTURA DA ORDEM DE SERVICO
Ne DO CHAMADO | DATA DO CHAMADO | RESPONSAVEL PRODEB ABERTURA DA 0S / MATRICULA | ORGAO
3. DEFINICAO DE ESCOPO DA ORDEM DE SERVICO - OS
DATA DA REUNIAO I RESPONSAVEL PRODEB | RESPONSAVEL CONTRATADA
DESCRICAO

SERVICO A SER ENTREGUE COM A DEVIDA DOCUMENTAGAO COMPROBATORIA

4. PLANEJAMENTO DA EXECUGAO DA ORDEM DE SERVICO-OS

CRONOGRAMA ESTIMADO N2 TOTAL DE HORAS ESTIMADO
ATA DE ENVIO CRONOGRAMA E TOTAL DE HORAS ESTIMADO! = =
DATA DE INICIO | DATA DE CONCLUSAO
5. APROVAGAO DO PLANEJAMENTO DA ORDEM DE SERVICO - OS
ASSINATURA / CARIMBO RESPONSAVEL CONTRATAD. ASSINATURA / CARIMBO GESTOR TECNICO PRODEB DATA DA APROVACAO PRODEB

OBSERVACAO: OS NIVEIS DE SERVICO EXIGIDOS ESTAO DESCRITOS NO ITEM ORIENTACAO TECNICA DO Especificagdo Técnica.

51



ANEXO Il - ITENS SUGERIDOS PARA O CATALOGO DE SERVICOS

ITSM

Atendimento

Criar/Desativar conta na solugéo ITSM

Gerenciar contas de usuarios

Fornecer Informagdes/Orientacdes

Configurar/Alterar chamados

Administragao

Configurar opgdes/campos

Criar/Alterar Catalogo de servicos

Criar/Alterar Categorias de incidente/solicitacdo/problema/evento/mudanca

Criar/Alterar perfis de usuarios

Criar/Alterar Clientes

Criar/Alterar Tenants

Criar/Alterar Repositérios de anexos

Criar/Alterar Contratos

Criar/Alterar Turnos de trabalho

Criar/Alterar SLAs/OLAs

Criar/Alterar fluxos de trabalho (workflow)

Criar/Alterar documentos de conhecimento

Criar/Alterar ICs/Classes/Familias

Criar/Alterar notificagGes

Criar/Alterar Grupos de atendimento

Criar/Alterar Locais

Criar/Alterar status e transicbes de status

Criar/Alterar matrizes de prioridade/risco/impacto/urgéncia

Criar/Alterar Filas de atendimento

Criar/Alterar modelos (templates)

Criar/Alterar avisos/anuncios

Documentar instrucdo de trabalho/procedimento operacional/tutorial

Relatdrios e painéis

Disponibilizar acesso a Relatérios

Disponibilizar acesso a Painéis

Administrar contas de usuarios

Criar/Alterar dashboards

Criar/Alterar relatérios

Automatizar geracdo/envio de relatérios

Criar e realizar consultas em bancos de dados

Configurar métricas e KPIs

Resolugao de Incidentes e Problemas

Incidente na solu¢do ITSM

Incidente em Relatérios

Incidente em Painéis

Problema na solugdo ITSM

Problema em Relatérios

Problema em Painéis




Desenvolvimento

Implementar customizagdes na ferramenta ITSM

Homologar nova funcionalidade/customizagdo

Alterar chamados em lote

Executar Requisicao de mudanga (RDM)

Realizar integracdes da ferramenta ITSM

Desenvolver/executar scripts

Criar/Alterar campos e formularios

Criar/Alterar automacdes na solugdo ITSM

ITAM

Gestao de Ativos

Criar/Desativar/Modificar Ativos de TIC

Gerenciar contas de usuarios no modulo de Gerenciamento de Ativos

Fornecer Informagdes/Orientacdes sobre Ativos

Configurar/Alterar Painéis, Pardmetros e configuracbes de ativos de TIC

Gestao da Solugao de Controle Remoto

Criar/Desativar/Modificar usudrios

Gerenciar contas de usuarios no modulo de Controle remoto

Fornecer Informagdes/Orienta¢des sobre acessos e logs de seguranca

Configurar/Alterar método de notificagdo

Criar/Alterar Softwares de Auto-servico

Criar/Alterar Softwares de Categorias de Auto-Servigos

Administragao da Solugao de Ativos

Configurar opgdes/campos/categorias e layout de telas

Criar/Alterar Catalogo de Ativos

Criar/Alterar perfis de usuarios e analistas

Criar/Alterar Clientes

Criar/Alterar Softwares de Auto-servigo

Criar/Alterar Softwares de Categorias de Auto-Servicos

Criar/Alterar Repositérios de anexos

Criar/Alterar Contratos

Criar/Alterar Fornecedores

Criar/Alterar Garantias

Criar/Alterar Classe/Familia de Ativos

Criar/Alterar fluxos de trabalho (workflow)

Criar/Alterar notificages de Ativos Criticos e N3o criticos

Criar/Alterar Grupos Solucionador/Usuario/Cliente do Ativos

Criar/Alterar Cliente/Departamento/Setor dos Ativos

Criar/Alterar Informacg6es de Campos de Hardware

Criar/Alterar Informac6es de Campos de Software

Criar/Alterar Informag6es de Campos de Hardware

Criar/Alterar Informacgées de Software Licenciados e Ndo Licenciados

Criar/Alterar Informacg&es de Contratos e Garantia de Hardware

Criar/Alterar Informacg&es de Contratos e Garantia de Software

Criar/Alterar modelos (templates de ICs)
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Criar instrucdo de Trabalho/procedimento de Conformidade com Normas de Seguranga CIS
Framework

Criar instrucdo de Trabalho/procedimento de Conformidade com Normas de Seguranga
Internas

Relatdrios e painéis

Relatdrio de Inventario de Ativos: Visdo geral dos ativos de endpoint gerenciados pela solucdo.

Relatdrio de Inventario de Ativos: Inclui informagdes como nome do dispositivo, sistema
operacional, versdo do software, hardware e detalhes de configuracgao.

Relatdrio de Conformidade de Segurancga: Avaliar o nivel de conformidade dos endpoints com
as politicas de seguranca estabelecidas na Prodeb;.

Relatdrio de Vulnerabilidades: Identificar as vulnerabilidades existentes nos endpoints
gerenciados.

Relatdrio de Desempenho de Endpoint: Apresentar métricas de desempenho dos endpoints,
como utilizagdo da CPU, memdria e disco.

Relatdrio de Incidentes e Problemas: Registra e acompanha os incidentes e problemas
relatados pelos usudrios vinculados aos Ativos

Relatdrio de Utilizagdo de Software:

Relatdrio de AtualizagGes e Patches

Relatdrio de Disponibilidade e Tempo de Atividade

Criar/Alterar dashboards

Criar/Alterar relatérios

Automatizar geracdo/envio de relatérios

Criar e realizar consultas em bancos de dados

Configurar novas métricas e KPIs

ITOM

Monitoramento de Ambiente

Configurar ativo de monitoramento

Criar / Alterar / Excluir Dashboards

Emitir Relatdrios de Monitoramento

Fornecer Acesso as ferramentas de monitoramento

Configurar ativo de monitoramento

Alterar ativo de monitoramento

Inserir ativo de monitoramento

Remover ativo de monitoramento

Incidentes

Incidente em Monitoramento de Ambiente

Falha de comunicagdo de agente

Indisponibilidade de agente

Mudanga

Colocar o ativo em modo manutencao

Configurar Monitoramento

Tirar o ativo do modo manutencao

Inserir ativo no monitoramento

Alterar ativo no monitoramento

Excluir ativo do monitoramento
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Gerenciamento de
Capacidade

Gestao

Andlise de padrdes de utilizacdo histdrica para prever demandas futuras.

Capacidade de ajustar e adaptar a capacidade de acordo com as projecdes de carga.

Dimensionamento de recursos das VMs com base em requisitos de carga de trabalho.

Geracgdo de relatérios detalhados sobre a utilizagao de recursos, tendéncias e previsées.

Analise do desempenho do data center e das VMs para a tomada de decisGes estratégicas.

Permitir a criacdo de cendrios para a andlise comparativa de demandas entrantes e em relagdao
a disponibilidade de recursos financeiros e humanos.

Sistema além de realizar visdes de servico e uso de capacidade computacional, apresente
relatdrios de cobranca e apresentagdo para suportar a geréncia de orcamento e custos de
servigos.

Configuracdo e Relatérios/Dashboard

Configuragdo de Pool de Equipamentos

Configuragdo de Servigos

Elaboragdo de Relatdrios / Dashboards de Tendéncias

Elaboragdo de Relatdrios / Dashboards de Servigos

Elaboragdo de Relatérios / Dashboards de Planejamento de Capacidade

Elaboragdo de Projegdo de substituicdo / migracdo de equipamentos
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