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ORGAO . C

INTERESSADO: <Insira aqui o 6rgao interessado>

RESPOSTA

Em resposta aos questionamentos da empresa ICTS contidos no documento SEI n°
00099257699, respondemos:

Questionamento 01: “Em relagcdo ao Processo Administrativo n° 24/049-00, Processo SEl n°
065.10933.2024.0004168-84, que tem por objeto Implantacdo de sistema de registro de prego para
eventual contratacao, através de subscricdo, de solugdo automatizada de conscientizagdo em
seguranga da informagao, incluindo testes de phishing e treinamento através de diversos recursos:
treinamento baseado em computador (CBT), médulos interativos, videos, jogos, cartazes e
documentos de seguran¢a da informagido, pelo periodo de 36 (trinta e seis) meses, solicitamos
esclarecimento sobre:

Atestado de capacidade técnica: é obrigatério a apresentagcao de um atestado que comprove o
fornecimento de 30.000 licengas? Um atestado que comprove de forma satisfatéria a execugao de
fornecimento de 1200 licengas poderia ser considerado?”.

Resposta:
Para maior clareza, o Termo de Referéncia foi ajustado com o acréscimo do item 15.4:

15.4 Para que a licitante vencedora comprove sua capacidade operacional em executar o volume de servigo
previsto no objeto da contratagdo, o somatoério dos atestados deve corresponder, no minimo, a 30% do
volume previsto no objeto. Esse percentual se justifica para comprovar o desempenho de atividade pertinente
e compativel em caracteristicas e quantidades com o objeto da licitagdo, mitigando assim o0s riscos de
inexecucgao do contrato.

_ eil Documento assinado eletronicamente por Walter Trovijo Junior, Assessor I, em 05/11/2024, as 16:12,
_ﬂimm:‘ @ conforme horario oficial de Brasilia, com fundamento no art. 13°, Incisos I e II, do Decreto n°® 15.805, de
eletrdnica 30 de dezembro de 2014.

i s A autenticidade deste documento pode ser conferida no site

o F, : https://seibahia.ba.gov.br/sei/controlador_externo.php?

: H'E-'rj:"’;i acao=documento_conferir&id orgao_acesso_externo=0, informando o c6digo verificador 00101999963
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RESPOSTA

Em resposta aos questionamentos da empresa INTEROP contidos no documento
SEI n® 00099257795, respondemos:

Questionamento 01:

“5.1.12. O fabricante da solucao devera possuir certificagbes de seguranga ISO 27.001, ISO 27.017,
ISO 27.018 e ISO 27.701;”

Que exige que o fabricante da solugao possua certificagoes de seguranga ISO 27001, ISO 27017, ISO
27018 e ISO 27701, gostariamos de solicitar esclarecimentos sobre a justificativa técnica para que tais
certificagoes sejam diretamente vinculadas ao fabricante do produto.

Analisando cada uma das certificagbes mencionadas, verificamos que elas se referem
majoritariamente a praticas relacionadas a gestao de seguranga da informagao, ao tratamento de
dados em nuvem e a protecdo de dados pessoais, conforme descrito abaixo:

* 1SO 27001: Define os requisitos para um Sistema de Gestao de Seguranga da Informagao (SGSI),
focado em gerenciar a segurancga de dados e informagoées, principalmente em termos de controle de
acesso e protegao contra ameacgas externas.

* 1ISO 27017: Especifica para seguranga em servigcos de computacido em nuvem, define diretrizes para
garantir a seguranga no provisionamento de servicos em nuvem, ou seja, esta relacionada ao
ambiente em que os dados sao armazenados e processados.

* 1SO 27018: Trata especificamente da protecao de dados pessoais em servigcos de nuvem publica,
garantindo que os dados pessoais sejam tratados em conformidade com as legislagdes de protecao
de dados.

* 1SO 27701: Complementa a ISO 27001 com foco na privacidade e na protecao de dados pessoais,
sendo uma extensdo voltada a implementagdo de um Sistema de Gestao de Privacidade da
Informagao, o que é diretamente aplicavel a conformidade com legislagées como a LGPD (Lei Geral
de Protecao de Dados).

Observa-se que essas certificagbes estdo mais relacionadas a gestdao de servigcos, acesso,
manipulagdo e tratamento de dados em ambientes de nuvem e ao cumprimento de normas de
privacidade de dados, do que ao desenvolvimento da solugao propriamente dita.

Dessa forma, entendemos que, para ampliar a competitividade e garantir uma maior participagao de
fornecedores, seria permitido que essas certificagées sejam atendidas tanto pelo fabricante quanto
pelo datacenter utilizado para a hospedagem da solugao, desde que este ultimo seja o responsavel
pela segurancga fisica e légica do ambiente.

Desta forma, nosso entendimento esta correto?”

Resposta:



A exigéncia refere-se ao ambiente de nuvem utilizado para hospedagem da solucdo. O termo de referéncia
foi ajustado para maior clareza.

Questionamento 02:

“5.1.9. Através da integragdao com o AD, a solucao deve permitir a identificagdo de dados do gestor do
usuario cadastrados no AD, de forma a permitir o envio de alertas para os gestores desses usuarios,
de acordo com as funcionalidades da plataforma

Que especifica que 'Através da integragdo com o AD, a solugao deve permitir a identificagdo de dados
do gestor do usuario cadastrados no AD’, gostariamos de esclarecer nosso entendimento:

O Microsoft Active Directory (AD) nao possui um campo nativo especifico para armazenar dados de
quem é o gestor de um usuario, desta forma impossibilitando de forma automatica a vinculagao de
um usuario ao seu gestor.

Diante disso, entendemos que essa identificagcdo poderia ser feita de forma manual, apés a
importagdo dos dados de usuarios, vinculando um usuario do tipo 'gestor’ a um grupo de usuarios
que ele gerencia. Essa operagao seria realizada no proprio ambiente da solugdao ou por meio de uma
personalizagao do AD.

Esta correto nosso entendimento de que a vinculagao de gestores e usuarios pode ser feita de forma
manual?

Caso essa vinculagdo manual nao seja permitida, como a solug¢ao implementaria essa funcionalidade
de forma automatica? Poderiam ser fornecidos exemplos praticos de como essa identificagao de
gestores seria realizada no ambiente de produc¢ao, considerando que o AD, por si s4, ndo contém
esses dados hierarquicos?

Solicitamos esses esclarecimentos para entender como a funcionalidade deve ser implementada de
forma eficaz, considerando as limitagées do AD e os requisitos do edital.”

Resposta:
A solugéo devera importar os dados especificados pela CONTRATANTE a partir da Profile do Usuario do AD
(Ver imagem anexa como exemplo). O cadastro das informagdes do gestor do usuario no AD sera realizado

pela equipe da CONTRATANTE. O termo de referéncia foi ajustado para maior clareza.

Destacado com uma seta amarela o campo correspondente ao Gestor do usuario.
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Questionamento 03:

“5.1.10. A solucdo deve passar por avaliagoes periddicas de seguranca, tais como testes de intrusao
(pentest) e gestao de vulnerabilidades de seguranga;

Do edital, que estabelece que 'A solugdo deve passar por avaliagdoes periddicas de segurancga, tais
como testes de intrusdo (pentest) e gestio de vulnerabilidades de segurancga', gostariamos de
solicitar mais detalhes sobre os seguintes pontos:

1. Existe um modelo pré-definido de relatério para essas avaliagoes?

Havera um formato padronizado a ser seguido para a entrega dos relatérios de testes de intrusao e



gestao de vulnerabilidades?

Caso exista um modelo, pedimos que seja disponibilizado ou que sejam informados os critérios que
deverao constar no relatério (ex.: escopo, metodologias, vulnerabilidades encontradas e mitigadas,
etc.).

2. Esses testes serao realizados no ambiente de produgao?

Se os testes de seguranca forem executados diretamente no ambiente de producdao, como sera
garantida a continuidade da operagao da solugao durante essas avaliagoes?

Os testes de intrusdao em producao serdao previamente agendados para evitar interrupgées nas
atividades dos usuarios?

3. Agendamento e frequéncia das avaliagoes:

Qual sera a frequéncia dessas avaliagoes? Ha um cronograma definido ou elas serao realizadas sob
demanda?

Quem sera responsavel por definir e coordenar esses agendamentos? Sera o contratante, o
fornecedor ou uma empresa terceira especializada?

4. Responsabilidade pela execugao dos testes:

Quem sera responsavel pela execugao dos testes de intrusdo e gestao de vulnerabilidades? Sera a
empresa fornecedora da solugdo, uma empresa terceira contratada pelo fornecedor ou o préprio
contratante?

Em caso de contratagdo de uma empresa terceira, como sera garantida a imparcialidade e a qualidade
da avaliagao de seguranc¢a?

Em caso de contratacio de uma empresa terceirizada, de quem sera o custo? Caso seja da
CONTRATADA, este valor devera estar no custo do valor ofertado? Se sim, de quanto em quanto
tempo o relatério deve ser apresentado?

5. Relevancia deste item para a compra de uma solugao de conscientizagao em ciberseguranca:

Considerando que o objeto do edital € uma solugao de conscientizagido em ciberseguranca,
questionamos a importancia e relevancia de avaliagdes de segurang¢a, como testes de intrusao e
gestdo de vulnerabilidades, para a aquisicdo de uma plataforma voltada para a educagido e
conscientizagao de usuarios.”

Resposta:

Numeracéo alterada para 5.1.11. O ambiente que hospeda a solugao bem como a aplicagdo devem passar
por avaliagbes periddicas de segurancga, tais como testes de intrusdo (pentest) e gestao de vulnerabilidades
de seguranga, visando preservar a confidencialidade e integridade das informagées da CONTRATANTE
armazenadas no ambiente da solugéo. O termo de referéncia foi ajustado para maior clareza.

Questionamento 04:

“5.1.44. A solugao deve possuir dashboards que permitam visualizar em tempo real o desempenho
dos usuarios, permitindo a realizagao de benchmarks com outros usuarios do mesmo segmento de
negocio;

do edital, que exige que 'A solugao deve possuir dashboards que permitam visualizar em tempo real o
desempenho dos usuarios, permitindo a realizagcao de benchmarks com outros usuarios do mesmo
segmento de negécio', gostariamos de obter mais esclarecimentos sobre a relevancia e a
implementacao dessa funcionalidade:



1. Definigao de 'segmentos de negoécio':

O termo 'segmentos de negécio' refere-se a grupos internos da ferramenta, definidos pela prépria
plataforma, ou ele se refere a uma categorizacao externa baseada no setor de atuacao das empresas
(ex.: industrias, servigos, comércio, etc.)?

Caso seja uma categorizagdo externa, como a solucdao determinara esses segmentos de negécio?
Sera baseada em informagoes inseridas manualmente pelos administradores ou a ferramenta sera
capaz de identificar automaticamente o setor de atuagao dos usuarios?

2. Relevancia de benchmarks por 'segmento de negécio':

Qual é a justificativa técnica para a realizagdo de benchmarks entre usuarios de diferentes empresas
ou organizacoes do mesmo segmento de negdécio, no contexto de uma solugao de conscientizagao
em ciberseguranca?

Como esses benchmarks auxiliam na melhoria do desempenho individual dos usuarios e na eficacia
da solugdo, considerando que as necessidades e realidades de seguranga podem variar
significativamente entre empresas, mesmo dentro de um mesmo segmento de negécio?

3. Base para comparacgao:

Com base em quais critérios sera definida a categorizacido de 'segmento de negécio’ para a realizagao
desses benchmarks? Havera uma padronizagcao de parametros, como o porte da empresa, setor de
atuagao ou outros fatores?

Como sera feita a coleta e o tratamento desses dados para garantir a precisao e a equidade nas
comparagoes entre os usudrios? Havera integragcdo com sistemas externos ou bases de dados
setoriais para definir esses benchmarks?

4. Confidencialidade e segurancga:

Dado que os benchmarks envolvem comparagdoes com outras empresas do mesmo segmento, como
sera garantida a segurangca e a confidencialidade dos dados dos usuarios ao realizar essas
comparagoes?

A solucao oferecera algum tipo de anonimizacdo ou criptografia para evitar o compartilhamento
indevido de informagodes sensiveis entre diferentes organizagées?

Por fim, considerando a irrelevancia de correlacionar dados de usuarios com outros segmentos de
negoécios em uma solucao de conscientizagao de cibersegurancga, entendemos que uma solugao que
possua apenas dashboards que permitam visualizar em tempo real o desempenho dos usuarios ja
seria suficiente para atender as demandas, sem a necessidade de benchmarks externos. Acreditamos
que isso poderia ampliar a concorréncia e permitir a participagdo de mais fornecedores, mantendo a
qualidade e a funcionalidade desejada.

Esta correto nosso entendimento?”

Resposta:

A soluggo deve possuir dashboards que permitam visualizar o desempenho da organizag&o, permitindo a
realizagcdo de benchmarks com outras organizagcbes do mesmo segmento de negocio. O termo de referéncia
foi ajustado para maior clareza.

Questionamento 05:

“5.1.45 do edital, que exige que 'A solugao deve permitir a exibicio de campanhas por destinatario,



campanha entregue, aberta, clicada ou rejeitada’, solicitamos esclarecimentos sobre como sera
realizado o controle de e-mails rejeitados, considerando que:

1. E-mails retidos por camadas de antispam:

Como a solucio lidara com e-mails que podem ser retidos por camadas de antispam em servidores
externos, uma vez que esses bloqueios podem nao ser identificados ou nao gerarem respostas claras
(como bounces)?

Quais métodos a solugao utilizara para identificar esses e-mails, visto que as regras de antispam
variam amplamente entre diferentes provedores e servidores de e-mail, e em muitos casos, o
bloqueio ocorre sem retorno de notificagao?”

Resposta:

A solugéo deve permitir a exibicdo de campanhas de phishing por destinatario, com detalhamento de
campanhas entregues, abertas, clicadas, com dados digitados, anexos abertos, phishing reportado pelo
usuario ou com falhas na entrega. O termo de referéncia foi ajustado para maior clareza.

Questionamento 06:

“5.1.8 do edital, que exige que 'Através da integragdo com o AD, a solugao deve permitir a inclusao
automatica dos usuarios na plataforma, a partir de grupo ou grupos de usuarios definidos no AD e
identificados automaticamente pela plataforma’, gostariamos de obter mais esclarecimentos sobre a
automacgao dos grupos de usuarios:

1. Automatizagdo dos grupos de usuarios:

- Como sera realizada a identificagao automatica dos grupos de usuarios no Active
Directory? A solugao importara todos os usuarios e grupos do AD ou sera possivel
especificar quais grupos serao sincronizados com a plataforma?

- Caso seja possivel especificar os grupos de usuarios, como isso deve ser configurado? A
plataforma permitira a sele¢cdo manual de grupos diretamente no AD, ou sera necessario
definir essa especificagao dentro da prépria plataforma?

2. Especificagao dos grupos a serem sincronizados:

- Como sera feito o controle para garantir que apenas os grupos desejados sejam
integrados a solugao? Existe alguma interface de gestao onde o administrador podera
definir quais grupos serao automaticamente sincronizados?

- Se a organizagao tiver muitos grupos de usuarios no AD, a plataforma oferecera uma
forma de filtragem ou segmentacgao para facilitar a inclusao apenas dos grupos
relevantes?

3. Gerenciamento de alteragées nos grupos:

- Caso novos grupos sejam criados ou os usuarios sejam movidos entre grupos no AD, a
solugao detectara essas mudangas automaticamente e refletira isso na plataforma?
Quais serdo as opgoes de controle e ajustes para essas modificagoes?”

Resposta:
O termo de referéncia foi ajustado para maior clareza, conforme itens abaixo.

5.1.8. Através da integragdo com o AD, a solugéo deve permitir a inclusdo automatica dos usuarios na
plataforma a partir de um grupo ou grupos.

5.1.8.1. A definicdo do grupo de usuarios a serem criados na plataforma sera estabelecida entre a
CONTRATANTE e a CONTRATADA durante a etapa de implantacao.

5.1.8.2. A solugéo devera possuir recurso de sincronizagdo periodica com o AD, de forma a identificar
a movimentagao de usuarios no grupo ou grupos AD configurados na plataforma. O termo de referéncia foi
ajustado para maior clareza.



A integracdo com o AD podera ser realizada através do protocolo Kerberos, padrao do AD, ou
alternativamente através de LDAP seguro.

Questionamento 07:

“5.1.8 do edital, que exige que 'Através da integragdo com o AD, a solucado deve permitir a inclusao
automatica dos usuarios na plataforma, a partir de grupo ou grupos de usuarios definidos no AD e
identificados automaticamente pela plataforma’, gostariamos de obter mais esclarecimentos sobre a
automacao dos grupos de usuarios:

1. Automatizacao dos grupos de usuarios:

Como sera realizada a identificagao automatica dos grupos de usuarios no Active Directory? A
solugao importara todos os usuarios e grupos do AD ou sera possivel especificar quais grupos serao
sincronizados com a plataforma?

Caso seja possivel especificar os grupos de usuarios, como isso deve ser configurado? A plataforma
permitira a selegcdo manual de grupos diretamente no AD, ou sera necessario definir essa
especificagao dentro da prépria plataforma?

2. Especificagao dos grupos a serem sincronizados:

Como sera feito o controle para garantir que apenas os grupos desejados sejam integrados a
solugcao? Existe alguma interface de gestao onde o administrador podera definir quais grupos serao
automaticamente sincronizados?

Se a organizagao tiver muitos grupos de usuarios no AD, a plataforma oferecera uma forma de
filtragem ou segmentagao para facilitar a inclusao apenas dos grupos relevantes?

3. Protocolo de integracgao:

Qual sera o protocolo utilizado para realizar a integragdo com o Active Directory (AD)? A integragao
ocorrera via LDAP, SCIM ou outro protocolo padrao de gerenciamento de identidade?

Ha algum requisito especifico para garantir a seguran¢a dessa comunicagao entre a plataforma e o
AD, como o uso de LDAPS (LDAP sobre SSL) ou SAML para autenticagao segura?

4. Componentes instalados no AD:

A solugao permitira ou exigira a instalagdo de componentes adicionais no ambiente do AD para
realizar essa integragcdo? Caso afirmativo, qual serad o impacto desses componentes na infraestrutura
de Tl e como sera garantida a seguranca e compatibilidade com as politicas de seguranca do AD da
organizacao?

Em caso de uso de agents ou outro tipo de software para integrar o AD a plataforma, como sera feita
a manutencgao e a atualizagao desses componentes? Quais sao os requisitos de compatibilidade com
diferentes versoes do AD?

4. Gerenciamento de alteragdes nos grupos:
Caso novos grupos sejam criados ou os usuarios sejam movidos entre grupos no AD, a solugao
detectara essas mudangas automaticamente e refletira isso na plataforma? Quais serao as opgoes de

controle e ajustes para essas modificagoes?"

Resposta:



Considerando que algumas questdes foram repetidas pela INTERORP, repetimos também as respostas nesse
bloco.

O termo de referéncia foi ajustado para maior clareza, conforme itens abaixo.

5.1.8. Através da integragdo com o AD, a solugéo deve permitir a inclusédo automatica dos usuarios na
plataforma a partir de um grupo ou grupos.

5.1.8.1. A definigao do grupo de usuarios a serem criados na plataforma sera estabelecida entre a
CONTRATANTE e a CONTRATADA durante a etapa de implantagéo.

5.1.8.2. A solugédo devera possuir recurso de sincronizagédo periodica com o AD, de forma a identificar
a movimentagao de usuarios no grupo ou grupos AD configurados na plataforma. O termo de referéncia foi
ajustado para maior clareza.

A integragdo com o AD podera ser realizada através do protocolo Kerberos, padréo do AD, ou
alternativamente através de LDAP seguro.

Sera permitido a instalagcdo de componentes adicionais em servidor virtual dedicado a essa finalidade no
ambiente da CONTRATANTE para sincronizagées com o AD, desde que garantida a seqgurancga na
comunicagdo com o AD e com o ambiente de nuvem da CONTRATADA.

A CONTRATADA sera a responsavel por fornecer todas as atualizacbes e patches relativos a solugdo
provida para instalacao on premises e a equipe da CONTRATANTE fica responsavel pela aplicacdo das
atualizagbes e configuragbes recomendadas, seguindo as orientagées técnicas da CONTRATADA.

Com relagdo ao gerenciamento de alteragbes nos grupos entendemos que essa questao é esclarecida
através da primeira parte dessa resposta, bem como pelas retificagcbes realizadas no termo de referéncia,
também ja esclarecidas no bloco anterior de perguntas, pois as mesmas estdo duplicadas.

Questionamento 08:

“5.1.21 do edital, que estabelece que 'A solugao deve prover a funcionalidade de teste USB drop ou
Candy drop: quando o usuario encontra um pendrive perdido em algum local da empresa e tenta
verificar seu conteudo’, gostariamos de solicitar mais informagoes sobre a implementacio dessa
funcionalidade:

1. Simulag¢ao de USB drop ou Candy drop:

Como sera feita a implementacgao do teste de USB drop ou Candy drop? A solugao
fornecera pendrives fisicos para a simulagao, ou sera apenas um teste virtual, no qual os
usuarios interagem com arquivos simulados?

Se for necessario o uso de pendrives fisicos, quem sera o responsavel pela distribuigdo
e coleta desses dispositivos dentro da empresa?

Nosso objetivo ao levantar esses pontos é garantir que a solugado atenda plenamente aos
requisitos estipulados no edital, além de ampliar a concorréncia, aumentar a competitividade e

diminuir os valores envolvidos.

Agradecemos antecipadamente pelos esclarecimentos que poderao fornecer sobre esses
pontos.”

Resposta:

O fornecimento dos pendrives para uso nos testes sera de responsabilidade da CONTRATANTE. O termo de
referéncia foi ajustado para maior clareza.



Documento assinado eletronicamente por Walter Trovijo Junior, Assessor I, em 08/11/2024, as 15:54,
conforme horario oficial de Brasilia, com fundamento no art. 13°, Incisos I e II, do Decreto n°® 15.805, de
30 de dezembro de 2014.
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He i+ A autenticidade deste documento pode ser conferida no site
- https //seibahia.ba.gov. br/sel/controlador externo. php‘7
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