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Esse tutorial demonstra as configuragdes necessarias para utilizacao do
PEC Producao em rede local.

Os passos descritos sdo:
1. ADICIONAR ENDERECO IP FIXO DO SERVIDOR;
2. LIBERACAO DE PORTAS DO SERVIDOR;

3. CRIACAO DOS LINKS DE ACESSO.

Obs: Utilizamos como exemplo o sistema operacional Windows 10.
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[1 - ADICIONAR ENDERECO IP FIXO DO SERVIDOR]

1.1 -Para obter os dados de enderego IP da sua rede, deve seguir os seguintes passos:

i) _‘] @ Filbros: ™

Melhar carrespondéneia

g Promeide Comando ‘ 2
ria e trabiaihe

Sugesties de pesquisa

1.1.1 - Na maquina onde esta instalada o PEC, na barra de
pesquisa localizada na parte inferior esquerda, digite
“CMD” (1) e clique no resultado para abrir (2).

2 CMD - verre

S oMo -‘ 1 m

1.1.2 No Prompt de Comando, digite “IPCONFIG” e clique no botdo ENTER do seu teclado.

BN Prompt de Comando — O X

C:\Users\jairo.filho»ipconfig
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1.1.3 Copie os nimeros referentes ao endereco Ipv4 e Gateway Padrao, pois eles serdo utilizados

posteriormente.

BA Prompt de Comande

iro.filho»ipconf

IP do Windows

1.2 Para fixar o IP: Com os dados obtidos anteriormente, sera realizado o processo de fixa¢ao do IP. Para

isso, faga o seguinte:

1.2.1 Na barra de pesquisa, digite “Painel de Controle”,
depois clique no resultado que aparece acima

(i) rﬁ ﬁy Filtrog

Melhor correspondéncia

=| Painel de Controle
(=]
l = Aplecative da drea-ce trebalhe <:::::::::]

Aplicatives
B Canfiguragdies
Painel de Telemetna do Office 20106

. Painel de Entrada de Expressies
Matematicas

Posso ajudar?
7 painel de controle
Sugestoes de pasquisa

S painel de - Ver resuliados da Wb

£ painelce] {—— ‘
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1.2.2 Selecione a opgdo “CENTRAL DE REDE E COMPARTILHAMENTO”.

Telessaude Bahia

[E8 Todos os ltens do Painel de Controle

-+ 4 [EH » Painel de Controle » Todos os ltens do Painel de Controle

Ajuste as configuragdes do computador

ay Backup e Restauragéo
& N

Barra de Tarefas e
indows 7

EEm Navegagdo

hl de Sincronizagio

Criptografia de Unidade de
Disco BitL...

Central de Rede e
Compartilhamento

i )

Data e Hora

Ferramentas
Administrativas

Espacos de
Armazenamento

Gerenciador de

Fontes o
Credenciais

Graficos HD Intel ® Grupo Doméstico
| Infravermelho lava
Opcoes de Energia Opgoes de Indexagdo
Personalizagdo

Programas e Recursos

Recuperaggo Regido

B e bk ea

Sisterna Solucdo de problemas

* &

=

= &

790 &

& &

BDE Administrator (32
bits)

Conexdes de RemoteApp e
Area de Trabalho

& ®

S

Dispositivos e Impressoras

>

Firewall do Windows

Gerenciador de
Dispositivos

R

Historico de Arguivos

Mouse

i

ﬁ@”‘a‘|

Opeées do Explorador de
Arquivos

Programas Padrao

Reprodugdo Automatica

Som

— (]

~ O

Pesquisar Painel de Controle

Exibir por:  lcones grandes *

Central de Facilidade de
Acesso

Contas de Usuario

Email

Flash Player (32 bits)

Gerenciamento de Cores

Idioma

Opcoes da Internet

Pastas de Trabalho

Reconhecimento de Fala

Seguranga e Manutengéo

Teclado

X

bl

1.2.3 Na coluna de menus (a esquerda), clique sobre a opgdo “ALTERAR AS CONFIGURACOES DO

ADAPTADOR”.

1}" Central de Rede e Compartilhamento
-

v 4 '-';: » Painel de Controle » Todos os ltens do Painel de Controle » Central de Rede e Compartilhamento

Inicio do Painel de Controle

Alterar as configuragies do
adaptador

Alterar as configuragdes de
compartilhamento avangadas

l Exibir redes ativas
Rede 2

Rede publica

Alterar as configuragdes de rede

ﬁl Configurar uma nova conexdo ou rede
-

Tipo de acesso:
Conexdes:

Exibir suas informagdes basicas de rede e configurar as conexdes

Internet
@ Ethernet

Configure uma conexdo de banda larga, discada ou VPN; ou configure um roteador ou ponte de

acesso.

Solucionar problemas

=

Diagnostique e repare problemas de rede ou obtenha informagées sobre come solucionar

problemas,

v O

(m]

Pesquisar Painel de Controle

4
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E" Conexdes de Rede

i s -Ef‘ » Painel de Controle * Rede elnternet » Conexd

1.2.4 Uma nova janela aberta

Organizar - Desativar este dispositivo de rede Diagnosticar esta exibira as conexoes
disponiveis no computador.
B VirualBox Host: Clique com o botdo direito
£ tiv 3
/6 Dk Vo T— dq mouse sobre a conexdo
prtuaibox Host: utilizada (neste exemplo, a
SEbdpn: Ethernet Rede 2), e selecione
Diagnosticar a opgao
“PROPRIEDADES”.
G Conexdes de Ponte
Criar Atalho
$ Excluir
) Renomear

e
(® Propriesades)

1.2.5 Na janela de propriedades, localize a opgao “(TCP/IPV4)”, selecione-a e clique em
“PROPRIEDADES”.

U Propriedades de Ethernet s

Rede  Compartihamento

Conectarse usando:

II? Imtel{R) Bthemet Connection 1217-LM

Instalar...

Descricdo
Protocolo de Controle de Transmissdo/ 1P, Protocolo padrdo

de rede de longa disténcia gue possibilta a comunicagdo
entre diversas redes interconectadas.

OK || Cancelar |




SA}?DE Telessaude Bahia

Atengdo Basica

1.2.6 Na nova janela, marque a op¢ao “USAR O SEGUINTE ENDERECO IP”, e preencha com os dados
0btidos~na Pronpt de Comando, colocando o endereco IP, MACARA DE REDE, GATEWAY
PADRAO E DNS igual ao da janela de Pronpt de Comando, com os dados copiados anteriormente.

Propriedades de Protocolo IP Versdo 4 (TCP/1Pwd) >
Geral

As configuracdes IP podem ser atribuidas automaticamente se a rede
oferecer suporte a esse recurso, Caso contrario, vocé predsa solicitar
ao administrador de rede as configuracdes IF adeguadas.

() Obter um endereco IP automaticamente

(®) Uzar o seguinte enderego IF: _

Endereco IP:

|
Mascara de sub-rede; | : ; 3 |
|

Gateway padrio:

Obter o endereco dos servidores DNS automaticaments

(®) Uzar oz seguintes enderecos de servidor DNS:

Servidor DMS preferencial: | : ; ' | _

Servidor DNS alternativo: | ; : . |

[ ]validar configuractes na saida | Avancado...
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2.1 Apbs fixar o endereco IP no computador onde esta instalado o sistema e-SUS AB, vocé pode acessar o
sistema de outro computador que esteja na mesma rede, para isso primeiramente deve-se liberar a Porta
que o sistema e-SUS AB vai utilizar. Para isso siga os passos abaixo.

2.1.1 Abra o Painel de Controle ¢ na opgdo de “EXIBIR POR”: marque por “ICONES (GRANDES OU
PEQUENOS)”, e abra o “FIREWALL DO WINDOWS”;

[E3 Todos os ltens do Painel de Controle

[ =

Ajuste as configuracées do computador

Backup e Restauragio
(Windows 7)

Central de Rede e
Compartilhamento

Criptografia de Unidade de
Disco BitL...

Espacos de
Armazenamento

Fontes

Gréficos HD Intel®

2.1.2 Na tela seguinte clique

« 4 [E » Painel de Controle > Todos os Itens do Painel de Controle

R
®

(] X

v O

‘ Exibir por.  [cones grandes ~

BDE Administrator (32
bits)

Pesquisar Painel de Controle

o

Central de Facilidade de
" Acesso

Barra de Tarefas e
Navegagao

| Conexdes de RemoteApp e
49 Area de Trabalho

% Dispositivos e Impressaras @ Email

i ¥ Firewall do Windows _(32 bits)

Gerenciador de 1 ;
@' Gerenciamento de Cores

n
"‘-ﬂ Dispositivos
$ Idioma

Central de Sincronizacéo % Contas de Usuario

Data e Hora
Ferramentas
Administrativas

Gerenciador de
Credenciais

Grupo Doméstico & Historico de Arquivos

em “CONFIGURACOES AVANCADAS™;

ﬂ Firewall do Windows

&~

Inicic do Painel de Controle

Permitir um aplicative ou
recurso através do Firewall do
Windows

Alterar configuragdes de
notificagdo

Ativar ou Desativar o Firewall
do Windows

Fest,

Configuragdes avangadas

Solucionar preblemas com a
rede

v P ﬁ » Painel de Controle » Todos os ltens do Painel de Controle » Firewall do Windows

Ajude a proteger o PC com o Firewall do Windows

0 Firewall do Windows ajuda a impedir que hackers cu softwares mal-intencionados obtenham acesso ac PC
atraves da Internet ou de uma rede.

[
| o Por segurancga, algumas configuragdes sdo gerenciadas pelo administrador do sistema,

Atualizar as configuragdes do Firewall

O Firewall do Windows ndo esta usando as
configuragdes recomendadas para proteger o
computador,

Im@_ifsar configurages :chmEndada;“

Tsdo as configuragdes recomendadas?

I e Redes do Dominio

. Q Redes privadas

I v Redes publicas ou convidadas

N3o conectado ()|
N&o conectado '

Conectado ()|
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2.1.3 Proximo passo ir para “REGRA DE ENTRADA” (do lado esquerdo) e depois em “NOVA REGRA”
(lado direito). Observe que posteriormente devera ser feito o mesmo procedimento em “REGRA DE
SAIDA” (localizada abaixo da Regra de Entrada);

@@ Firewall do Windows com Seguranca Avangada — m| X
Arquive  Agdo  Exibir  Ajuda
e BE = HE
ﬂ Fir indows com Segu gras d d &
#3 Regras de Entrada o T i
G Perfil  Habilitad '
Regras de Saida - upe = _E fiede
2-1‘ gras e Seguranca de Col & Aercadmin Domi.. Sim |
3 ‘é‘l Monitoramento & Aeroadrmin Domi.. Sim | ¥ Filtrar por Perfil »
@ Aeroadmin Publico Sim I
€ Acroadrin Pdblico Sim | || Filtrar por Estado ’
@ AnyDesk Publico  Sim ||| 7 Filtrar por Grupo 4
@ AnyDesk Piblico  Sim I Exibir »
iV AnyDesk Domi.. Sim | T
& AnyDesk Pattic.. Sim 120 [ 15 opteme
& AnyDesk Partic... Sim | = ExportarLista...
& AnyDesk Domi... Sim | ﬂ Ajuda
V] anydesk (1}.exe Partic... Sim |
/) anydesk (1).exe Partic... Sim |
Apple Push Service Tude  Sim |
& BlueStacks Service Tudo Sim |
& Firebird Tudo  Sim I
&) Firefox {ChProgram Files (xB6)\Moxzilla Fir.., Partic... Sim |
& Firefox (C:\Program Files (x86)\Mozilla Fir... Partic... Sim |
XA EH .
2.1.4 Escolha a opgéo “PORTA” e avangar;
@ Assistente para Mova Regra de Entrada ®

Tipo de regra

Selecionar o tipo de regra de firewall a ser criada.

Etapas:

& Tipo de regra Que tipo de regra vocg deseja criar?
@ Protocolo e Portas
@ Agdo ) Programa

o Pefi Regra que controla conexdes para um programa.

(@ Porta
Reagra gue controla conexdes para uma porta TCP ou UDP.

& MNome

) Predefinida:
_ﬁmea de Trabalho Remota
Reara que cortrala conexdes para uma expensncia do Windows.
") Personalizado
Reara personalizada.

Nofar | Avancar = | Cancelar
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2.1.5 Selecione a opg¢io “PORTAS LOCAIS ESPECIFICAS”, ¢ coloque a porta 8080 e clique em
“AVANCAR”;

ﬂ Assistente para Nova Regra de Entrada

Protocolo e Portas
Especifigue os protocolos e as portas a que a regra se aplica.

Etapas:

@ Tipo ds regra Essa regra se aplicaa TCP oua UDP?

@ Protocolo & Portas ®) TCP

@ Agdo ) UDP

@ Peril

® Heme Esza regra se aplica a todas as portas locais ou a portas locais especificas?

() Todas as locais
© ot locais expecilcas: (660 > s

Exomplo:-20, 443 5000-5096—

< Violtar _' [ Cancelar

2.1.6 Marque a opgdo “PERMITIR CONEXAO” e clique em “AVANCAR”;

ﬂ Assistente para Mova Regra de Entrada
Acéo

Especifigue a agdo executada guando uma conexdo stender as condighes especificadas na regra.

Etapas:
Que agdo deve sertomada quando uma conexdo comesponde s condiches especificadas?

@ Tipo de regra

@ Protocelo e Portas
& Agdo
@ Pedil

® Permitir a
Iszo inclui conexdes protegidas com |Psec bem como as sem ess3 protegdo

& ficia ) Permitir a conex3o. se for segura
lsso inclui conextes gue foram autenticadas usando IPsec. As conexdes serdo protegidas
por meio de uso das configuragies nas regras e propriedades IPsec no nd Regra de
Seguranga de Conexdo.

) Bloguear a conexao

x| [ ] | oo
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2.1.7 Escolha a que regra essa opgdo se aplica, caso ndo saiba deixe marcada todas;

@ Assistente para MNova Regra de Entrada

Perfil
Especificar oz pedis aos quais e3sa regra se aplica.

Etapas:

@ Tipo de regra Quando esta regra se aplica?

@ Protocolo e Portas 7 Bomiréo
@ Agdo Aplicase quando um computador estd conectado ao seu dominio corparativa.
@ Perfil
Particular
@ Nome 3
Aplica-se quande um computador esta conectado a um local de rede privada. como

residéncia ou local de trabalho.

Piiblice
Aplicase quando um computador estd conectado a um local de rede publica.

< Voltar _I [ Cancelar

2.1.8 Agora basta escolher o nome da regra, recomenda-se colocar e-SUS AB para que fique facil de
localizar depois.

@ Assistente para Mova Regra de Entrada

Nome

Especificar o nome e a descrigdo desta regra.

Etlapas:
@ Tipo deregra

& Protocolo e Portas

@ Acdo

@ Pari Nome:
|e-5U5 AB|

@ Mome

Descricgo fopcional);

Vokar | | Cancelar
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Endereco: Centro Administrativo da Bahia - 42 Avenida, 400
Centro Administrativo da Bahia, Salvador - BA, 41745-900
Tel.: (71) 31154151 - 9650

Site: www.telessaude.ba.gov.br

E-mail: telessaude.ba@saude.ba.gov.br

Contatos do e-SUS para suporte aos municipios da Bahia
Tel.: (71) 31154151 — 9650 whatsapp: (71)991275106
telessaude.ba@saude.ba.gov.br
jairo.flho@saude.ba.gov.br

Versao e-SUS: a partir da versao 2.0.
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Versao do documento: Uso em rede do PEC (01/08/2018)



