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W GOVERNO DO ESTADO DA BAHIA
g Secretaria do Trabalho, Emprego, Renda e Esporte
; COORDENACAO DE CONTRATOS E CONVENIOS - SETRE/GAB/DG/CONTRATOS

CONTRATO N° 016/2025

MODALIDADE DE LICITAGAO NUMERO
PREGAO ELETRONICO - REGISTRO DE PREGO 006/2024

CONTRATO QUE ENTRE SI CELEBRAM O ESTADO DA BAHIA, POR INTERMED[O DA
SECRETARIA DO TRABALHO, EMPREGO, RENDA E ESPORTE E O CONSORCIO
CYBERSEC BAHIA, PARA OS FINS QUE NELE SE DECLARAM

O ESTADO DA BAHIA, por intermédio da SECRETARIA DO TRABALHO, EMPREGO, RENDA E ESPORTE - SETRE, CNPJ n° 13.937.123/0001-03,
situada a Av. Luiz Viana Filho, 200, 32 Plataforma, 22 Avenida, Centro Administrativo da Bahia — CAB, CEP: 41.745-003, Salvador-BA, neste ato
representado pelo seu titular, Sr. AUGUSTO SERGIO VASCONCELOS DE OLIVEIRA, brasileiro, portador da cédula de identidade RG n°. 837604745
SSP/BA e do CPF n° 798.142.985-49, autorizado pelo Decreto Simples publicado no D.O.E. de 10/01/2025, doravante denominado CONTRATANTE, e o
CONSORCIO CYBERSEC BAHIA, CNPJ n o 55.904.689/0001-70, situada a Rua Soldado Luiz Gonzaga das Virgens, 111, Edf. Liz Corporate, andar 4,
Caminho das Arvores, Salvador/BA, CEP 41.820-560, constituido pelas empresas: TLD HUB DE CIBERSEGURANCA & CONECTIVIDADE
LTDA.,CNPJ n° 33.927.849/0001-64, situada na Rua Soldado Luiz Gonzaga das Virgens n° 111 — Sala 402 — Caminho das Arvores, Salvador/BA, CEP
41.820-560, empresa lider do consércio, constituida através do Instrumento de Constituicdo de Consércio, Clausula Nona, anexo V deste
Instrumento e CENTRO DE PESQUISAS EM INFORMATICALTDA, CNPJ n° 40.584.096/0001-05, situada na Rua Edistio Ponde, n° 353, Edif.
Empresarial Tancredo Neves, Salas 807 e 808. Stiep. Salvador/ BA, CEP 41.770-395, neste ato representadas pelos Srs. RICARDO LUIZ DE
OLIVEIRA, portador da Carteira Nacional de Habilitagdo n° 02914186355, inscrito no CPF/MF sob o no684.548.135-00 e ALEXANDRE RODRIGO
CRUZ RIOS CORUJEIRA DE BRITTO, portador da Carteira Nacional de Habilitagdo n° 02495532572, inscrito no CPF/MF sob o n° 411.255.335-87,
adjudicataria do RP/ PE PRODEB n° 006/2024, processo administrativo no 065.10933.2023.0013168-58, conforme Ata do Registro de Prego e
Autorizacdo, que integram este Instrumento na qualidade de anexos lll e IV respectivamente, doravante denominado sem conjunto CONTRATADA,
celebram o presente contrato, nos termos do Processo SEI n°. 021.2142.2024.0005465-03, que se regera pela Lei Estadual n° 9.433/05, pelas normas
gerais da Lei Federal n° 8.666/93, sua srespectivas alteragdes, na forma do §1°, art.2° do Decreto Estadual n° 22.416 de 01 de dezembro de 2023 e
conforme disposicgéo prevista no §2° do Art. 2° do Decreto Estadual n°22.416/2023, mediante as clausulas e condigbes a seguir ajustadas:

CLAUSULA PRIMEIRA-OBJETO

Constitui objeto do presente contrato a contratagcdo de empresa especializada em Tecnologia da Informagdo e Comunicagao (TIC) para fornecimento de
solugdes de seguranga incluindo Next-Generation Firewalls (NGFW), solugdes para Endpoints, Email, Autenticagdo de Mdiltiplos Fatores (MFA) e
Honeypot contemplando servigos de implantagéo, suporte, garantia e servigos continuados gerenciados de seguranga da informagao, além da prestagédo
de servigos gerenciados continuados englobando operagéao, atendimento de requisigbes, gestdo de incidentes e vulnerabilidades e monitoramento das
solugbes de seguranga ja existentes implantadas no datacenter PRODEB, de acordo com as especificagdes do Termo de Referéncia do instrumento
convocatorio e da proposta apresentada pela CONTRATADA, que integram este instrumento na qualidade de Anexos | e Il, respectivamente.

§1° A CONTRATADA fica obrigada a aceitar, nas mesmas condigdes contratuais, acréscimos ou supressdes que se fizerem no objeto, de até 25% do
valor inicial atualizado do contrato, na forma dos §1° e 2° do art. 143 da Lei estadual no 9.433/05.

§2° As supressdes poderéo ser superiores a 25%, desde que haja resultado de acordo entre os contratantes.

§3° E vedada a subcontratagéo parcial do objeto, a associagdo da CONTRATADA com outrem, a cess&o ou transferéncia, total ou parcial do contrato,
nao se responsabilizando o CONTRATANTE por nhenhum compromisso assumido por aquela com terceiros.

CLAUSULA SEGUNDA-PRAZO

O prazo de vigéncia do contrato, a contar da data da sua assinatura, sera de 28 (vinte e oito) meses, admitindo-se a sua prorrogacéo para o iten 1, os
servigos do iten 10, nos termos do inc. Il do art. 140 da Lei estadual no 9.433/05.

§1° A prorrogacéo do prazo de vigéncia esta condicionada a obtengéo de pregos e condigdes mais vantajosas.

§2° A prorrogagao devera ser previamente justificada e autorizada pela autoridade competente para celebrar o ajuste e sera realizada por meio de termo
aditivo, devendo o pedido ser realizado no prazo maximo de 60 (sessenta) dias antes do término do contrato.

CLAUSULA TERCEIRA-GARANTIA

A garantia contratual sera de 5% do valor do contrato, podendo recair sobre qualquer das modalidades previstas no §1° do art. 136 da Lei estadual nO
9.433/05.

§1° Sob pena da caracterizagdo de inadimplemento contratual, a prova da garantia, na hipétese de opg¢éo pela modalidade caugdo em dinheiro ou titulos
da divida publica, devera ser apresentada no prazo maximo de 05 (cinco)diascontados da data de assinatura do contrato,admitindo-se, para o seguro-
garantia e a fianga bancaria, que a comprovagao seja feita no prazo maximo de 30 (trinta) dias daquela data, sem o que fica vedada, em qualquer caso,
a realizagdo de pagamento.

§2° A garantia respondera pelo inadimplemento das obrigacdes contratuais e pelas multas impostas,independentemente de outras cominagées legais.

§3° A CONTRATADA ficara obrigada a repor o valor da garantia quando esta for utilizada, bem como a atualizar o seu valor nas mesmas condi¢des do
contrato.

§4° No caso de seguro-garantia ou fianga bancaria, ndo sera admitida a existéncia de clausulas que restrinjam ou atenuem a responsabilidade do
segurador ou fiador.

§5° A CONTRATADA devera atualizar a garantia sempre que houver alteragdo contratual, no mesmo prazo deferidopara a comprovagéo da garantia
originaria, visando assegurar a cobertura das modificagdes procedidas.

§6° Sera recusada a garantia que néo atender as especificagbes solicitadas, devendo ser notificada a CONTRATADA para que, no prazo de 05 (cinco)
dias, sane a incorregdo apontada ou, no caso de titulos da divida publica, seguro-garantia ou fianga bancaria, promova a substituicdo por caugdo em
dinheiro.

§7° O retardamento, a falta da apresentagdo ou a ndo substituicdo da garantia impedira a realizagdo do pagamento das faturas apresentadas, sem
prejuizo da incidéncia de multa moratéria, da rescisdo do contrato nos termos do art. 167, inc. lll, da Lei n09.433/05 e das demais cominagdes legais.
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§8° A devolucdo da garantia ocorrera apos o recebimento definitivo da totalidade do objeto do contrato, com a demonstracdo de cumprimento, pela
CONTRATADA, das obrigac¢des pactuadas.

CLAUSULA QUARTA-REGIME DE EXECUGAO
Servigo com empreitada por prego global

CLAUSULA QUINTA-PREGO
O CONTRATANTE pagara a CONTRATADA pelos servigos efetivamente prestados os valores abaixo especificados:

ITENS DE SOFTWARE E HARDWARE / ITENS DE SERVICO

ITEM | DESCRITIVOS UNID | QTD | VALORUNITARIOMENSAL | VALORTOTALMENSAL

01 SOLUCAO DE SEGURANCA DE ENDPOINT - | UN 44 R$ 4.560,00 R$ 200.640,00
EPP - Com garantia, suporte e licenciamento por
24 meses. Permite a instalagdo, gerenciamento e
atualizagdes para 25 endpoints, com administracdo
remota via console central. Inclui funcionalidade
Zero Trust, tuneis criptografados, e licenciamento
para Al Powered NGAV, Cloud Sandbox,
Automated Endpoint Quarantine, Application
Firewall e Application Inventory. Suporta sistemas
operacionais Windows Desktop, Windows Server,
MAC OS, Android, Linux, apresenta interface
graéfica multilingue, backup de configuragéo,
geracao de logs e controle de acesso a dispositivos
removiveis. Possuem recursos avancados de
analise  cooperativa, antivirus, firewall de
aplicativos, VPN IPSEC e SSL. Proporciona
visibilidade detalhada, analise de vulnerabilidades,
filtro de conteido web com categorizagéo dinamica
de sites e politicas de acesso baseadas em
expressoes regulares. As  funcionalidades
abrangem provisionamento de clientes,
notificagdes pop-up, e analise continua para manter
a integridade e seguranca do ambiente de Endpoint

10 SERVICOS DE CONFIGURACAO, | UN 1100 | R$ 124,80 R$137.280,00
administracao,operacao, atendimento a mudancas
e requisicoes, aplicacao de melhores praticas do
fabricante e monitoramento para a solucao de
Endpoint Protection especificada no item Servicos
Profissionais de Mnonitoramento e Seguranca para
o item Solucao de Seguranca de Endpoint - EPP
para cada item monitorado pelo periodo de 24
meses

VALOR TOTAL DO CONTRATO R$ 337.920,00

§1° Estima-se para o contrato o valor global de R$337.920,00 (trezentos e trinta e sete mil e novecentos e vinte reais)

§2° Nos precgos contratados estéo incluidos todos os custos com material de consumo, salarios, encargos sociais, previdenciarios e trabalhistas de todo o
pessoal da CONTRATADA, como também fardamento, transporte de qualquer natureza, materiais empregados, inclusive ferramentas, utensilios e
equipamentos utilizados, depreciagdo, aluguéis, administragdo, tributos, impostos, taxas, emolumentos e quaisquer outros custos que, direta ou
indiretamente, se relacionem com o fiel cumprimento pela CONTRATADA das obrigagdes

CLAUSULA SEXTA-DOTAGAO ORGAMENTARIA
As despesas para o pagamento deste contrato correrdo por conta dos recursos da Dotagdo Orgamentaria a seguir especificada:

UNIDADE NATUREZA DA || UNIDADE

ORCAMENTARIA FONTE/BA || PAOE || hrspEsa GESTORA
33.90.30.000

3.21.101 - APG 0.100 2002 0003 — DA
33.90.40.000
33.90.30.000

3.21.602 - FET/BA 0.100 2002 0001 - FET/BA
33.90.40.000

CLAUSULA SETIMA-OBRIGAGOES DA CONTRATADA
A CONTRATADA, além das determinagdes contidas no instrumento convocatério, bem como daquelas decorrentes de lei, obriga-se a:

|. designar de sua estrutura administrativa um preposto permanentemente responsavel pela perfeita execugédo do contrato, inclusive para atendimento de
emergéncia, servindo de interlocutor e canal de comunicagéo entre as partes;

1l. executar o objeto deste contrato de acordo com as especificagdes técnicas constantes do instrumento convocatorio e do presente contrato, nos locais,
dias, turnos e horarios determinados;

Ill. manter, sob sua exclusiva responsabilidade, toda a supervisdo, diregdo e recursos humanos para execugdo completa e eficiente do objeto deste
contrato;
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IV. zelar pela boa e completa execugao dos servigos contratados e facilitar, por todos os meios ao seu alcance, a ampla agaofiscalizadora dos prepostos
designados pelo CONTRATANTE, atendendo prontamente as observagdes e exigéncias que lhe forem solicitadas;

V. comunicaraoCONTRATANTEqualqueranormalidadequeinterfiranobomandamentodosservigos;

VI. atender com presteza as reclamagdes sobre a qualidade dos servicos executados, providenciando sua imediata corregdo, sem Onus para o
CONTRATANTE;

VIIl. respeitar e fazer com que seus empregados respeitem as normas de seguranca do trabalho, disciplina e demais regulamentos vigentes no
CONTRATANTE, bem como atentar para as regras de cortesia no local onde serdo executados os servigos;

VIIl. reparar, repor ou restituir, nas mesmas condi¢cbes e especificacdes, dentro do prazo que for determinado, os equipamentos e utensilios
eventualmente recebidos para uso nos servigos objeto deste contrato, deixando as instalagées na mais perfeita condigéo de funcionamento;

IX. arcar com todo e qualquer dano ou prejuizo de qualquer natureza causado ao CONTRATANTE e terceiros, porsua culpa, ou em conseqiéncia de
erros, impericia propria ou de auxiliares que estejam sob suaresponsabilidade, bem como ressarcir o equivalente a todos os danos decorrentes de
paralisagéo ou interrupgdo dos servigos contratados, exceto quando isto ocorrer por exigéncia do CONTRATANTE ou ainda por caso fortuito ou forga
maior, circunstancias que deverao ser comunicadas no prazo de 48 (quarenta e oito) horas apds a sua ocorréncia;

X. manter durante toda a execugéo do contrato, em compatibilidade com as obrigagdes assumidas, todas as condi¢cdes de habilitagdo e qualificacdo
exigidas na licitagéo, inclusive de apresentar, ao setor de liberagédo de faturas e como condigdo de pagamento, os documentos necessarios;

XI. providenciar e manter atualizadas todas as licengas e alvaras junto as reparticbes competentes, necessarios a execugéo dos servigos;

XIl. efetuar pontualmente o pagamento de todas as taxas e impostos que incidam ou venham a incidir sobre as suas atividades e/ou sobre a execugao
do objeto do presente contrato;

XIIl. adimplir os fornecimentos exigidos pelo instrumento convocatdrio e pelos quais se obriga, visando a perfeita execugao deste contrato;
XIV. emitirnotasfiscais/faturasdeacordocomalegislagao;

XV. observaralegislagaofederal,estadualemunicipalrelativaaoobjetodocontrato;

XVI. executarosservigossemsolugdodecontinuidadedurantetodooprazodavigénciadocontrato;

XVII. proverasinstala¢des,aparelhamentoepessoaltécnicoexigidosnalicitagéo;

XVIII. alocar durante todo o periodo de execucdo do objeto a equipe técnica minima exigida no instrumento convocatério,admitindo-
seasuasubstituicaoporprofissionaisdeexperiénciaequivalenteousuperior,desdeque aprovada pelo CONTRATANTE.

XIX. providenciaro cadastramento deseurepresentantelegalou procuradorno site www.comprasnet.ba.gov.br, para a pratica de atos através do Sistema
Eletronico de Informacdes — SEI.

Paragrafo unico. Além das determinagdes acima descritas, a CONTRATADA que estiver sujeita a determinagéo do art. 429 do Decreto-Lei nO 5.452, de
10de maio de 1943 (Consolidagdo das Leis do Trabalho - CLT), regulamentado pelo Decreto n05.598, de 1° de dezembro de 2005, deverd, no que
concerne a aprendizagem:

a) recrutar, preferencialmente, para a contratagdo de aprendizes prevista no art. 429 da CLT, os estudantes indicados nos incisos | e Il do art. 90da Lei
estadual nO13.459, de 10 dezembro de 2015, regulamentada pelo Decreto estadual nO16.761, de 07 de junho de 2016, no percentual minimo de 20%
(vinte por cento) do quadro de aprendizes da CONTRATADA;

b) apresentar ao fiscal ou responsavel pela gestdo e acompanhamento do contrato, no prazo de até 05 (cinco) dias Uteis contado do inicio efetivo da
execugdo do servigo, a lista completa dos aprendizes, indicando aqueles selecionados no banco de dados de que trata o Decreto estadual nO16.761/16,
devendo justificar, perante 0o CONTRATANTE, a eventual impossibilidade de seu cumprimento.

CLAUSULA OITAVA-OBRIGAGOES DO CONTRATANTE

O CONTRATANTE,alémdasobrigagbescontidasnestecontratopordeterminagéolegal,obriga-sea:

|. forneceraCONTRATADAoselementosindispensaveisaocumprimento docontrato noprazomaximo de 10(dez) dias da assinatura;
1. realizaropagamentopelaexecugdodoobjetocontratual;

11l. proceder a publicagéo resumida do instrumentodecontrato edeseus aditamentos, na imprensaoficial,no prazo legal.

CLAUSULA NONA-FISCALIZAGAO DO CONTRATO

Competira ao CONTRATANTE proceder ao acompanhamento da execugédo do contrato, na forma do art. 154 da Lei estadual no9.433/05, ficando
esclarecido que a agéo ou omissao, total ou parcial da fiscalizagdo ndo eximira a CONTRATADA da total responsabilidade pela execugéo do contrato.

§1° O adimplemento da obrigagéo contratual por parte da CONTRATADA ocorrera com a efetiva prestagédo do servigo,a realizagédo da obra, a entrega do
bem ou de parcela destes, bem como qualquer outro evento contratual cuja ocorréncia esteja vinculada a emissdo de documento de cobranga, nos
termos do art. 8o, inc. XXXIV, da Lei estadual no 9.433/05.

§2° Cumprida a obrigagdo pela CONTRATADA, cabera ao CONTRATANTE proceder ao recebimento do objeto, a fim de aferir os servigos ou
fornecimentos efetuados, para efeito de emissao da habilitagdo de pagamento, conforme o art. 154, inc. V, e art. 155, inc. V, da Lei estadual n09.433/05.

§3° Compete especificamente a fiscalizagdo, sem prejuizo de outras obrigagdes legais ou contratuais:

|. exigirdaCONTRATADAocumprimentointegraldasobrigagdespactuadas;

Il. rejeitartodoequalquermaterialdemaqualidadeoundo especificado;

1I. relataraoGestordoContratoocorrénciasoucircunstanciasquepossamacarretardificuldadesnodesenvolvimento dos servigos em relagdo a terceiros;

IV. dar a autoridade superior imediata ciéncia de fatos que possam levar a aplicagdo de penalidades contra a CONTRATADA ou mesmo a rescisdo do
contrato.

V.
§4° Fica indicada como a érea responsavel pela gestdo do contrato: COORDENAGAO DE SUPORTE, INFRAESTRUTURA E MANUTENGAO TIC (CMA)
§5° Fica indicado como gestor deste Contrato a servidora: Elanne Santana Monteiro, Matricula: 21.479.860-9

§6° Fica indicado como fiscal deste Contrato o servidor: Marcio Eduardo Brito Gomes, matricula — 92127019 e os servidores membros da Comisséo de
Fiscalizagao de Contratos nomeados através da Portaria 096/2019

CLAUSULA DECIMA-RECEBIMENTO DO OBJETO

O recebimento do objeto, consistente na afericdo da efetiva prestagédo do servigo, realizagdo da obra, entrega do bem ou de parcela destes, se dara
segundo o disposto no art. 161 da Lei estadual n09.433/05, observando-se os seguintes prazos, se outros ndo houverem sido fixados no Termo de
Referéncia:
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|. se a verificagdo da conformidade do objeto com a especificacdo, bem assim do cumprimento das obrigacdes acessorias puder ser realizada de
imediato, sera procedido de logo o recebimento definitivo;

Il. quando, em razdo da natureza, do volume, da extensdo, da quantidade ou da complexidade do objeto, ndo for possivel proceder-se a verificacao
imediata de conformidade, sera feito o recebimento provisério, devendo ser procedido ao recebimento definitivo no prazo de 15 (quinze) dias.

§1° Nos casos de aquisigdo de equipamentos de grande vulto, o recebimento definitivo far-se-4 mediante termo circunstanciado e, nos demais, mediante
recibo.

§2° Na hipotese de nédo ser lavrado o termo circunstanciado ou de ndo ser procedida a verificagdo dentro dos prazos fixados,reputar-se-ao
comorealizados, desdeque comunicado sao CONTRATANTE nos15(quinze) dias anteriores a exaustdo dos mesmos

§3° O recebimento definitivo de compras ou servigos, cujo valor do objeto seja superior ao limite estabelecido para a modalidade de convite, devera ser
confiado a uma comiss&o de, no minimo, 03 (trés) membros.

§4° Esgotado o prazo de vencimento do recebimento provisério sem qualquer manifestagdo do CONTRATANTE, n&o dispondo o TERMO DE
REFERENCIA de formadiversa, considerar-se-a definitivamente aceito pela Administracédo o objeto contratual, para todos os efeitos.

§5° Podera ser dispensado o recebimento provisorio nos seguintes casos:
|. géneros pereciveis e alimentagéo preparada;
1. servigos profissionais;

lll. servicos de valor até o limite previsto para compras e servigos, que ndo sejam de engenharia, namodalidade de convite, desde que nado se
componham de aparelhos, equipamentos e instalagdes sujeitos a verificagdo de funcionamento e produtividade.

§6° Salvo disposigdesemcontrarioconstantesdo TERMO DE REFERENCIA, osensaios,testese demaisprovasexigidas por normas técnicas oficiais para a
boa execucao do objeto do contrato correm por conta do contratado.

§7° O CONTRATANTE rejeitara, no todo ou em parte, obra, servigo ou fornecimento em desacordo com as condigbes pactuadas, podendo, entretanto,
se lhe convier, decidir pelo recebimento, neste caso com as dedugdes cabiveis.

§8° O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranga da obra ou do servico, nem a ético-profissional
pela perfeita execugéo do contrato, dentro dos limites estabelecidos pela lei ou pelo contrato.

§9° Com a concluséo da etapa do recebimento definitivo, a CONTRATADA estara habilitada a apresentar as nota(s) fiscal(is)/fatura(s) para pagamento.

CLAUSULA DECIMA-PRIMEIRA-PAGAMENTO

Os pagamentos devidos a CONTRATADA seréo efetuados através de ordem bancaria ou crédito em contaeetrenteaberta em instituicdo financeira
contratada pelo Estado da Bahia, no prazo nao superior a 08 (oito) dias Uteis, contados
dadatadaapresentacéodafatura,aposconcluidoorecebimentodefinitivo,emconsonanciacomodispostonoart.6o,

§50;art.80,XXXIV;art.79,Xl,“a”;art.154,Veart.155,VdaLeiestadualno9.433/05.

§1° A(s) nota(s) fisca(l)is/ fatura(s) somente devera(ao) ser apresentada(s) para pagamento apds a conclusdo da etapa do recebimento definitivo,
indicativo da satisfagdo pela CONTRATADA de todas as obrigagdes pertinentes ao objeto contratado.

§2° Ainda que a nota fiscal/fatura seja apresentada antes do prazo definido para recebimento definitivo, o prazo para pagamento somente fluird apés o
efetivo atesto do recebimento definitivo.

§3° O CONTRATANTE descontara da fatura mensal o valor correspondente as faltas ou atrasos no cumprimento da obrigagdo, com base no valor do
preco vigente.

§4° A(s) nota(s) fisca(l)is/fatura(s) devera(ao) atender as exigéncias legais pertinentes aos tributos e encargos relacionados com a obrigagéo,sujeitando-
se as retengdes tributarias previstas em lei, e, as situagdes especificas,a adogédo da forma eletronica.

§5° O processo de pagamento, para efeito do art. 126, inciso XVI, da Lei estadual n0o9.433/05, devera ser instruido com a prova da manutengdo das
condigbes de habilitagdo e qualificagcdo exigidas no certame, o que podera ser aferido mediante consulta ao Registro Cadastral ou a sites oficiais,
considerando-se como marco final desta demonstracéo a data de concluséo da etapa do recebimento definitivo.

§6° Emhavendo alguma pendénciaimpeditiva do pagamento, a exemplode erro na apresentacéo danota fiscal/fatura ou dos documentos pertinentes a
contratagdo, ou, ainda, de circunstancia que impeca a liquidagdo da despesa, como obrigacdes financeiras pendentes, decorrentes de penalidade
imposta ou inadimpléncia, o pagamento ficara sobrestado até que a CONTRATADA providencie as medidas saneadoras. Nesta hipotese, o prazo para
pagamento iniciar-se-a apos a comprovagao da regularizagao da situagéo, ndo acarretando qualquer 6nus para o CONTRATANTE.

§7° EmcasodemoranospagamentosdevidospeloCONTRATANTE,seraobservadooquesesegue:

|. a atualizacdo monetaria sera calculada considerando a data do vencimento da obrigagcdo e do seu efetivo pagamento, de acordo com a variagao do
INPC do IBGE pro rata tempore;

Il. nas compras para entrega imediata, assim entendidas aquelas com prazo de entrega até 15 (quinze) dias contados da data da celebragdo do ajuste,
sera dispensada a atualizacéo financeira correspondente ao periodo compreendido entre as datas do adimplemento e a prevista para o pagamento,
desde que nao superior a quinze dias, em conformidade com o inc. Il do art. 82 da Lei n09.433/05.

§8° Optando a CONTRATADA por receber os créditos em instituicdo financeira diversa da indicada no caput, devera arcar com os custos de
transferéncias bancarias, os quais serdo deduzidos dos pagamentos devidos.

CLAUSULA DECIMA-SEGUNDA-MANUTENGAO DAS CONDIGOES DA PROPOSTA
Ospregoscontratadossaofixoseirreajustaveisduranteoprazode 12mesesdadatadeapresentagdodaproposta.

§1° Apds o prazo de 12 meses a que se refere o caput, a concessao de reajustamento sera feita mediante a aplicagdo do INPC/IBGE, nos termos do inc.
XXV do art. 8oda Lei estadual n09.433/05.

§2° A revisdode pregos, nos termos do inc. XXVI do art. 8oda Leiestadualno9.433/05, dependera de requerimento da CONTRATADA quando visar
recompor o prego que se tornou insuficiente, devendo ser instruido com a documentagdo que comprove o desequilibrio econémico-financeiro do
contrato.

§3° O requerimento de revisao de precos devera ser formulado pela CONTRATADA no prazo méaximo de um ano a partir do fato que a ensejou, sob pena
de decadéncia, em consonancia com o art. 211 da Lei no 10.406/02.

§4° A revisdo de pregos pode ser instaurada pelo CONTRATANTE quando possivel a reducdo do prego ajustado para compatibiliza-lo ao valor de
mercado ou quando houver diminuigdo, devidamente comprovada, dos precos dos insumos basicos utilizados no contrato, conforme o art. 143, inc. Il,

alinea “e”, da Lei estadual n09.433/05.

CLAUSULA DECIMA-TERCEIRA-ALTERAGOES CONTRATUAIS
Aprorrogacéo,suspensaoourescisdosujeitar-se-doasmesmasformalidadesexigidasparaavalidadedestecontrato.

§1° A admisséo da fusdo, cisdo ou incorporagdo da CONTRATADA esta condicionada a manutengdo das condi¢cdes de habilitacdo e a demonstragéo,
perante o CONTRATANTE, da inexisténcia de comprometimento das condi¢des originariamente pactuadas para a adequada e perfeita execugédo do
contrato.

§2° Independemdetermocontratualaditivo,podendoserregistradoporsimplesapostila:
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|. asimplesalteragcaonaindicagdodosrecursosorgamentariosouadicionaiscusteadoresdadespesa,sem modificagcdo dos respectivos valores;

Il. reajustamento de precgos previsto no edital e neste contrato, bem como as atualizagbes, compensagdes ou apenagdes financeiras decorrentes das
condigdes de pagamento dos mesmos constantes;

11l. o empenho de dotagbes orgamentarias suplementares até o limite do seu valor corrigido.

CLAUSULA DECIMA-QUARTA INEXECUGAO E RESCISAO
A inexecugao total ou parcialdocontratoensejaraasuarescisdo,comasconsequiiénciascontratuaiseasprevistasnalLei estadual n09.433/05.

§1° A rescisdo podera ser determinada por ato unilateral e escrito do CONTRATANTE nos casos enumerados nos incisos | a XV, XX e XXI do art. 167 da
Lei estadual n09.433/05.

§2° Quando a rescisdo ocorrer com base nos incisos le XVI a XX do art. 167 da Lei estadual nO 9.433/05, sem que haja culpa da CONTRATADA, sera
este ressarcido dos prejuizos regularmente comprovados que houver sofrido, na forma do §2° do art. 168 do mesmo diploma.

CLAUSULA DECIMA-QUINTA-PENALIDADES

Constituem ilicitos administrativos as condutas previstas nos arts. 184, 185 e 199 da Lei estadual n09.433/05, sujeitando-se os infratores as cominagdes
legais, especialmente as definidas no art. 186 do mesmo diploma, garantida a prévia e ampla defesa em processo administrativo.

§1° Para a aplicagao das penalidades serdo levados em conta a natureza e a gravidade da falta, os prejuizos dela advindos para a Administragado Publica
e a reincidéncia na pratica do ato, observando-se os critérios de dosimetria estabelecidos pelo Decreto estadual no13.967/12.

§2° Serdo punidos com a pena de declaragdo de inidoneidade para licitar e contratar com a Administragcdo, enquanto perdurarem os motivos
determinantes da punigdo ou até que seja promovida a reabilitagdo perante a autoridade competente para aplicar a punigéo, os que incorram nos ilicitos
previstos nos incisos | a V do art. 184, nos incisos Il, lll e V do art. 185 e no art. 199 da Lei estadual n09.433/05.

§3° Serdo punidos com a pena de suspensdo temporaria do direito de cadastrar e licitar e impedimento de contratar com a Administragédo os que
incorram nos ilicitos previstos nos incisos VI e VIl do art. 184 e nos incisos |, IV, VI e VIl do art. 185 da Lei estadual no9.433/05.

§4° A CONTRATADA sera descredenciada do Sistema de Registro Cadastral quando, em razdo da ocorréncia das faltas
previstashalLeiestadualno9.433/05,deixardesatisfazerasexigénciasrelativasa habilitacéo juridica, qualificagéo técnica, qualificacdo econémico-financeira,
regularidade fiscal e trabalhista exigidas para cadastramento.

§5° A inexecugdo contratual, inclusive por atraso injustificado na execucdo do contrato, sujeitara a CONTRATADA a
multademora,naformaprevistanaclausulaseguinte,queseragraduadadeacordocomagravidadedainfragéo, observado o disposto na Lei estadual no9.433/05
e no Decreto estadual no13.967/12.

CLAUSULA DECIMA-SEXTA-SANGAO DEMULTA

A pena de multa sera aplicada em fungéo de inexecugéo contratual, inclusive por atraso injustificado na execugéo do contrato, sem prejuizo da resciséo
unilateral do contrato, a qualquer tempo, e a aplicagdo das demais sangdes previstas na Lei estadual no 9.433/05.

§1° Quanto a obrigaca oprincipal, sera observado o que se segue:

. Em caso de descumprimento total da obrigagdo principal, sera aplicada multa no percentual de 10% (dezpor cento) incidente sobre o valor global do
contrato.

1l. Caso o cumprimento da obrigagao principal, uma vez iniciado, seja descontinuado, sera aplicado opercentual de 10% (dez por cento) sobre o saldo do
contrato, isto é, sobre a diferenca entre o valor global do contrato e o valor da parte do fornecimento ou do servigo ja realizado.

lll. O atraso no cumprimento da obrigacéo principal ensejara a aplicagdo de multa no percentual de 0,3% (trés décimos por cento) ao dia, até o trigésimo
dia de atraso, e de 0,7% (sete décimos por cento) por cada dia subseqiiente ao trigésimo, calculados sobre o valor da parcela do fornecimento ou do
servigo em mora.

§2° Quanto a obrigacédo acessoria, assim considerada aquela que coadjuva a principal, seraobservado o que se segue:

|. Em caso de descumprimento total da obrigagéo acessoéria, sera a plicada multa no percentual de 10% (dez por cento) incidente sobre o valor ou custo
da obrigagéo descumprida.

1l. Caso o cumprimento da obrigacéo acessoria, uma vez iniciado, seja descontinuado, sera aplicado o percentual de 5% (cinco por cento) sobre o valor
ou custo da obrigagdo descumprida.

11l. Oatrasonocumprimentodaobrigagéo acessdriaensejaraaaplicagdo demultanopercentualde0,2% (dois décimos por cento) ao dia, até o trigésimo dia de
atraso, e de 0,6% (seis décimos por cento) por cada dia subsequente ao trigésimo, calculados sobre o valor ou custo da obrigagéo descumprida.

IV. Caso nao seja possivel identificar o valor ou custo da obrigagdo acessoéria descumprida, a multa sera arbitrada pelo CONTRANTE, em valor que nao
supere 1% da sangao pecuniaria que seria cabivel pelo descumprimento da obrigagéo principal.

§3° Se a multa moratdria atingir o patamar de 10% (dez por cento) do valor global do contrato, deverd, salvo justificativa escrita devidamente
fundamentada, ser recusado o recebimento do objeto, sem prejuizo da aplicagdo das demais san¢des previstas em lei.

§4oNa hipotese de o contratado se negar a efetuar o reforgo da caugéo, dentro de 10 (dez) dias contados da data de sua convocagéo, sera aplicada
multano percentual de 2,5% (dois emeio por cento) incidente sobre o valor global do contrato.

§50Asmultas previstasnestaclausulanao témcaratercompensatérioeo seupagamentondoeximirda aCONTRATADA da responsabilidade por perdas e danos
decorrentes das infragbes cometidas.

§60Amulta,aplicadaaposregularprocessoadministrativo,seradescontadadagarantiadocontratadofaltoso.

§70Se o valor da multa exceder ao da garantia prestada, além da perda desta, a CONTRATADA respondera pela sua diferenga, que sera descontada
dos pagamentos eventualmente devidos pela Administragéo ou, ainda, se for o caso, cobrada judicialmente.

§8oCasondotenhasidoexigidagarantia,aAdministragdosereservaodireitodedescontardiretamentedo pagamento devido a CONTRATADA o valor de
qualquer multa porventura imposta.

CLAUSULA DECIMA-SETIMA VINCULAGAO AO INSTRUMENTO CONVOCATORIO

Integram o presente contrato, como se nele estivessem transcritas, as clausulas e condigdes estabelecidas no processo licitatério, referido no preambulo
deste instrumento, inclusive anexos e adendos, e na proposta da licitante vencedora.

CLAUSULA DECIMA-OITAVA COMUNICAGAO ELETRONICA

Fica pactuado que os atos de comunicagéo processual com a CONTRATADA poderao ser realizados por meio eletronico, na forma do disposto na Lei
n012.290, de 20 de abril de 2011, e do Decreto nO15.805, de 30 de dezembro de 2014.

Paragrafounico. ACONTRATADAdeveramanteratualizadooenderegoeletronicocadastradonoSistemaEletronicode Informagdes - SEl, para efeito do
recebimento de notificagéo e intimagéo de atos processuais.

CLAUSULA DECIMA-NONA-FORO
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As partes elegem o Foro da Cidade do Salvador, Estado da Bahia, que prevalecera sobre qualquer outro, por mais privilegiado que seja, para dirimir
quaisquer duvidas oriundas deste contrato.

E, por estarem assim justos e contratados, firmam o presente contrato na presenca das testemunhas que subscrevem depois de lido e achado conforme.

AUGUSTO SERGIO VASCONCELOS DE OLIVEIRA
SECRETARIA DO TRABALHO, EMPREGO, RENDA E ESPORTE - SETRE

RICARDO LUIZ DE OLIVEIRA
CONSORCIO CYBERSEC BAHIA

ALEXANDRE RODRIGO CRUZ RIOS CORUJEIRA DE BRITTO
CONSORCIO CYBERSEC BAHIA

Testemunhas:

CPF: CPF:

ANEXO UNICO - TERMO DE REFERENCIA
PREGAO ELETRONICO N° 006/2024
CONTRATO 016/2025

1. OBJETO DA CONTRATAGAO

Implantacdo de Sistema de Registro de Precos objetivando a formalizacdo de ata com o vencedor do certame, visando a contratagdo de empresa
especializada em Tecnologia da Informagédo e Comunicacédo (TIC) para fornecimento de solugbes de segurancga incluindo Next-Generation Firewalls
(NGFW), solugbes para Endpoints, Email, Autenticagéo de Multiplos Fatores (MFA) e Honeypot contemplando servigos de implantagdo, suporte, garantia
e servigos continuados gerenciados de seguranca da informacdo, além da prestacdo de servicos gerenciados continuados englobando operagéo,
atendimento de requisi¢des, gestao de incidentes e vulnerabilidades e monitoramento das solu¢des desegurancga ja existentesimplantadasno datacenter
PRODEB.

Considerando que o objeto que se pretende contratar pode ser descrito de forma objetiva, como consta neste termo de referéncia, bem como, que a
técnica para sua realizagdo é perfeitamente conhecida, dominada e oferecida pelo mercado, o mesmo pode ser enquadrado como de natureza comum;

O servigo a ser contratado sera gerenciado tecnicamente pela COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DA BAHIA (PRODEB),
estando as partes interessadas na referida contratagéo relacionadas abaixo:

PARTICIPANTES: poderdo contratar os itens constantes deste registro de pregos a PRODEB e os Orgdos e Entidades da Administragdo Publica do
Estado da Bahia.

GESTOR TECNICO DA SOLUGAO: PRODEB.

FORNECEDOR BENEFICIARIO DO REGISTRO DE PRECO: Empresa vencedora do certame.

Os itens 06, 07, 08 e 09 serdo consumidos exclusivamente pela Prodeb devido a terem sido planejados para
atenderespecificamenteainfraestruturadesegurancainstaladaemseuDataCentereacapacidadeparaatender a todo o Governo do Estado.

Il. JUSTIFICATIVA DA CONTRATAGAO

A Companhia de Processamento de Dados do Estado da Bahia - PRODEB, sociedade de economia mista, integrante do
PoderExecutivodoEstadodaBahia,temafinalidadedeproverservigosdeTecnologiadalnformacdoeComunicagéo ) -TIC
comseguranca,confiabilidadeedisponibilidade,garantindoacontinuidadedosnegocioseaprotecdodasinformagdéesdos Orgédos e Entidades do Estado da
Bahia.

Diante do constante avango tecnologico e da crescente oferta de servicos digitais a populagdo, o Governo do Estado, por
meiodaPRODEB,temdirecionadoinvestimentossignificativosnaareadeSegurangadalnformagéo.Adisponibilizagdode novas plataformas digitais tem trazido
inimeras facilidades aos cidaddos, no entanto, esse cenario também acompanha uma preocupagédo com a protecdo dos usuarios e dados, devido ao
aumento proporcional da exposigéo e do risco de ataques cibernéticos, representando uma ameaga a integridade dos dados sensiveis dos cidadéos e a
continuidade dos servigos publicos.

Nesse contexto, a PRODEB tem adotado uma abordagem contundente e proativa, buscando implementar medidas de seguranga avangadas e robustas
para proteger a infraestrutura tecnolégica do Estado e garantir a seguranga das informagdes. Isso inclui a utilizagao de tecnologias de ponta, a realizagao
de auditorias de seguranga regulares, a
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implementagaodepoliticasecontroledeacesso,alémdoconstanteaprimoramentodaspraticasdesegurangacibernética, visando mitigar os riscos, preservar o
sigilo, a integridade e a disponibilidade das informacdes.

Essassolugcbesdeseguranca,gerenciadaspelaPRODEB,concentram-senaprote¢dodascamadasdelnterneteDatacenter.
Noentanto,haumainfraestruturacorporativacomplexaqueinterligatodasasunidadesdosOrgdosdoGovernodoEstado da Bahia em uma extensa rede privada
de comunicagéo de dados. Essa rede é composta pela Rede Governo lll e IV e IDB

(InfoviaDigitaldaBahia)quefuncionamdeformaintegradaepermitequeasunidadessecomuniquementresi,facilitando
oacessoaosservigoseotimizandoosprocessosoperacionais. APRODEBatuacomogestoratécnicadessasRedesatuando na manutencgéo, suporte,
monitoramento e gerenciamento das mesmas, mas sem ultrapassar o limite da Rede Local das unidades, pois sédo de responsabilidade de cada Orgéo e
Entidade.

Com o intuito de aumentar a seguranga e a visibilidade do trafego de dados transmitidos diariamente nestas redes corporativas privadas, foi adquirida
em 2023 a solugdo de Network Detection and Responde (NDR). Esta solugdo tem realizado a detecgdo de trafegos maliciosos ndo s6 em diregdo ao
Datacenter da PRODEB, mas também movimentagdes laterais entre unidades que utilizam essa rede. Sao identificados cerca de 3,4 milhdes de eventos
e realizados mais de 1milhdo de bloqueios mensalmente.

Essa contencéo é realizada nos dispositivos de seguranga administrados pela PRODEB que estéo localizados nas camadas do Datacenter e da Internet,
evitando a proliferagdo dessas ameagas e protegendo os servidores hospedados no Data Center da Companhia, mas devido a grande parte desse
trafego ser originado por equipamentos localizados nas RedesLocais (LAN’s) das sedes ou unidades remotas dos Orgéos, onde a PRODEB nio realiza
qualquer gestédo, sdo enviadas notificagdes as equipes de Tecnologia locais dessas Entidades para tratamento, contencéo e erradicagdo da ameaca
dos equipamentos comprometidos, que por muitas vezes, ndo conseguem realizar de forma célere e efetiva.

VistoqueosOrgdosdaAdministragdoPblicatémcomoobjetivoprincipalaprestagdodeservigosaocidado,eparaisso, precisam concentrar seus esforgos em
suas atividades fim, que séo aquelas que estédo diretamente relacionadas a sua
missdo.Sendoassim,paraaprimoraraprotecdoemumniveldemaiorgranularidade,trazendosegurancaparaosdiversos dispositivos conectados, para minimizar
o risco de vazamento e comprometimento de dados sensiveis e o risco deindisponibilidade de servicos essenciais por tempo indeterminado, torna-se
de fundamental importancia a aquisicio desolucées de seguranga com foco na protegio das Redes Locais dos Orgios do Governo do Estado,
juntamente com contratagcdodeservicodemonitoramento,gerenciamentoecontengéocontraataquescibernéticosparaatuagédocontinua eininterrupta.Esse
servigodegerenciamentodeve abrangertambémas solugdesde segurangainstaladosnoDatacenter da Prodeb, garantindo integragédo e continuidade da
operagao de ciberseguranga em todo Governo do Estado.

Ademais, vale ressaltar, que a utilizagdo do sistema de registro de pregos se justifica, uma vez que a implantagéo desse ferramental ocorrera de forma
paulatina, ajustada de acordo com as especificidades de cada érgédo/cliente, de modoque as contratagdes serdo efetivadas a medida que a PRODEB
venha sendo demanda.

2. DETALHAMENTO DO OBJETO - LOTEUNICO

ITENS DE SOFTWARE E HARDWARE
ITEM | DESCRITIVO UNID QUANTIDADE
01 SolugdodeSegurangadeEndpoint-EPP UN 2500
02 SolugéoparaduploFatordeAutenticacdo- UN 750
TokenMobile
03 SolugdodeSegurangadeRedeNGFWTIPOI UN 450
04 SolugdodeSegurangadeRedeNGFWTIPOII UN 60
05 SolugdodeSegurangadeAplicagdesWAFTIPOI UN 08
06 SolugdodeSegurangadeAplicagdesWAFTIPOII UN 02
07 SolugdodeSegurangaDecoy/Honeypot UN 04
08 SolugdodeSegurangadeEmail. UN 02
ITENSDESERVIGCOS
ITEM | DESCRITIVO ‘ UNID | QUANTIDADE
09 ServigosProfissionaisdeMonitoramentoeSegurangado UN 1
Datacenter da PRODEB pelo periodo de 24 Meses.
ServigosProfissionaisdeMonitoramentoeSegurangapara 62.500
10 oitem “Solugdo de Seguranca de Endpoint - EPP” para UN
cada item
monitoradopeloperiodode24Meses.
ServigosProfissionaisdeMonitoramentoeSegurangapara 3.750
" oitem “Solugdo para duplo Fator de Autenticagdo - Token UN
Mobile” para cada item monitorado pelo periodo de 24
Meses.
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12 Servigos Profissionais de Monitoramento e Seguranca para | UN 510
os
itens“SolugdodeSegurancadeRedeNGFWTIPOI,lI"paracada

itemmonitoradopeloperiodode24Meses.

ServigosProfissionaisdeMonitoramentoeSegurangapara 08

13 oitem UN
“SolugdodeSegurangadeAplicacdesWAFTIPOl”paracada

item
monitoradopeloperiodode24Meses.

3. DETALHAMENTO DAS ESPECIFICAGOES TECNICAS

ITEM01-SOLUGAO DE SEGURANGA DE ENDPOINT-EPP

Deve permitir a instalagdo, geréncia e atualizagdes das funcionalidades de 25 (vinte ecinco) endpoints,durante toda vigéncia contratual 24 (vinte e
quatro) meses;

Devepermitir o gerenciamento dosclientesde seguranga remotamente, a partir deum consolecentral do préprio fabricante;

DevepossuifuncionalidadeZeroTrustApplied,comtineiscriptografadosautomaticosparacontroleacesso validado por sessdo a aplicativos, através de
funcionalidade de avaliagdo de postura do EndPoint;

Deve estar licenciados com as funcionalidades de Al Powered NGAV, Cloud Sandbox, Automated Endpoint Quarantine, Application Firewall e Application
Inventory;

Olicenciamentodevesebasearnonumerodeclientesregistradosnoconsoledegerenciamentocentraldo mesmo fabricante;

Deve ser fornecida Solucdo Centralizada de Armazenamento de Logs e Relatérios, caso compativel podera ser utilizada atual solugédo existente na
PRODEB, Marca Fortinet, Modelo FAZ-3700G;

Deve ser compativel e permitir integragdo com atual "SOLUGAO AUTENTICACAO E GERENCIAMENTO DE ACESSO" existente na PRODEB, e com
itens "SOLUCAO DE SEGURANGCA DE REDE NGFW TIPO |, II”

Devesercompativelcompelosmenososseguintessistemasoperacionais:
MicrosoftWindows:7(32e64bits),8(32e64bits),8,1(32e64bits),10(32e64bits)e 11(64bits);
MicrosoftWindowsServer:2012,2012R2,2016e2019;

MacOS11+,v10.14,v10.15;

Android5.0esuperiores;

LinuxUbuntu16.04,CentOs7 .4;

Deveterumainterfacegraficadousuario,pelomenosnosidiomasinglés,portuguéseespanhol;
Devepermitirobackupdoarquivodeconfiguragao;
Devesercapazdegerarumdiario(logs)nasfuncionalidadesinstaladaseconfiguradas;

Deve suportar pelo menos os seguintes niveis de log devem estar disponiveis: emergéncia, alerta, critico, erro, aviso, informativo;
Osclientesdesegurancadeveraopoderenviaroslogsparaoservidorconsoledegerenciamentocentral;
OsclientesdesegurancadeveraopermitiraconfiguragaolocalviaXML (eXtensibleMarkupLanguage);

Os clientes de seguranga deverédo suportar integragéo as tecnologias Sandboxing pelo menos do mesmo fabricante;
Deve controlar o acesso a dispositivos removiveis e ser capaz de monitorar, permitir ou negar acesso a dispositivos USB
Devepoderdefinironiveldolog:emergéncia,alerta,critico,erro,aviso,aviso,depuragéo,informagoes;
Deveterumagentedelogonunico;

Deveteracapacidadededesabilitarosservigosdeproxyparaerrosdedepuragao;

Deve ser capaz de ativar seletivamente logs em: VPN, Antivirus, Atualizagdes, Sandboxing, Comunicagdo com seguranga cooperativa, filtro de web e
verificagdo de vulnerabilidade;

Devesuportarexportaroslogsparaforadoclientedeseguranga

FUNCIONALIDADESDEANALISECOOPERATIVA
Devesercapazdeintegraraumaestruturacooperativaparacompartilharinformagdesereceber atualizagdes de assinaturas dinamicas;
Devesuportaroenviodelogsparaumanalisadorcentraldelogs,ondeosindicesdecompromissos do (loC)seja processado (taxas de confirmagao)
Deve suportar receber atualizagées de assinaturas dinamicas da solugdo de protegdo avangada de ameagas (ATP) ou sandboxing
Deveserdisponibilizadoumaferramentaquepermitaaaplicagdodepoliticasdiferentes, independente do cliente estar conectado ou néo a rede corporativa;
Devepermitirficaremquarentenanoconsolecentralouemalgumoutrocomponentequefaga parte da solugédo de seguranga cooperativa.
FUNCIONALIDADESDEANTIVIRUS

Oclientedesegurancadeveteracapacidadedeinspecionararquivosexecutaveis,bibliotecase drivers quanto a virus;
Oclientedesegurancadevesercapazdeverificaratualizagdesdeassinaturaautomaticamente
OclientedesegurancadevesercapazdeenviararquivosparainspecaonossistemasSandboxing do mesmo fabricante;
Oclientedesegurancadevesercapazdebloquearoscanaisdecomunicacdousadosporhackers ou atacantes;
Oclientedesegurancadevenotificarlocalmentequandoumvirusédetectado
Oclientedesegurancadevepermitirqueousuarioinicieumaverificagdosobdemanda

O cliente de seguranga deve permitir que a verificagdo de virus seja iniciada automaticamente regularmente
Oclientedesegurangadevepermitiravisualizagdodosarquivosemquarentena
Devepermitiraconfiguragcéodoperfilantivirusapartirdoconsolecentraldomesmofabricante

Deve ter uma solugéo de protecdo contra malware baseada em nuvem. Essa protecdo deve ser capaz de gerar uma soma de verificagdo do arquivo
acessado e consultar a nuvem se essa soma de verificagdo corresponder a uma nova ameaga.

A ferramenta de protegdo baseada em nuvem NAQO deve enviar o arquivo inteiro ou seus metadados. SOMENTE a soma de verificag&o
Aferramentadeprotecdobaseadaemnuvemdeveanalisarapenasarquivosdealtorisco,como, entre outros, documentos do Word, Excel, PDF e DLL.
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Deve ter uma solugéo de Anti-Exploit, que protege o endpoint de ameagas em tempo real, observando o comportamento de aplicativos populares,
incluindo os leitores do Office, Internet Explorer, Chrome, Firefox, Java, Java, Flash e PDF. Etc

Devesercapazdeenviararquivosparaumasolugéodeprotecdoavancadadeameacas(ATP)(ou sandboxing) antes de ser acessado;
Devesuportarsandboxlocalmenteouatravésdeumasolugdoemnuvem
Devesercapazdebloquearoacessoaoarquivoatéqueosandboxdéumveredicto

Caso um arquivo seja marcado como malicioso pela Sandbox, o mesmo deve ser mantido em quarentena;
FUNCIONALIDADESDEFIREWALLDEAPLICATIVOS
OclientedesegurangadevesuportarperfisdeControledeAplicativos,criadoscentralmenteno console de gerenciamento do mesmo fabricante;

Ofabricantedevepermitirqueosclientesdesegurangafagamconsultason-linesobrea categoria de um determinado aplicativo a ser usado na politica de
controle de acesso

Devepossuirpelomenos4000aplicativosreconhecidosemsuabaseparaguepossamserusados nas regras de controle de acesso dos clientes de segurancga
FUNCIONALIDADESDEVPNIPSEC
DevepermitirqueousuariocrienovasVPNsIPSEC
DevepermitirquevariasVPNsIPSECsejamdefinidassimultaneamente
Devepermitiraautenticagdousandonomedeusuarioesenha
Devepermitiraautenticagdousandocertificadosdigitais
DevepermitiraselegdodosmodosPrincipaleAgressivo;
DevepermitiraconfiguragdodoDHCPporlPSec;

DevepermitirousodoNAT Traversal;
DevepermitiraescolhadegruposDiffie-Hellman(1,2,5e14);
DevepermitirconfiguragdesdeexpiragdodechavelKE;

DevesuportarlKEvielKEv2

DevepermitirousodoPerfectForwardSecrecy;
Devepermitiraautenticagdodedoisfatoresfornecidapelomesmofabricante
FUNCIONALIDADESDEVPNSSL

DevepermitirqueousuariocrienovasVPNsSSL
DevepermitirquevariasVPNsSSLsejamdefinidassimultaneamente
DevepermitirapersonalizagdodaportaTCPnaqualaVPNSSLfunciona
Devepermitiraautenticagdousandonomedeusuarioesenha
Devepermitiraautenticagdodedoisfatoresfornecidapelomesmofabricante
Devepermitiraautenticagdousandocertificadosdigitais
ParausoespecificodeVPNSSL (pelomenos):

EspecificagadolPdoconcentrador;

Especificagdodaportadohub;

DevesuportarousodeautenticagdoSAML (SecurityAssertionMarkupLanguage)paraos clientes que rodam na plataforma Microsoft Windows.
FUNCIONALIDADESDEGERECIAMENTOCENTRALIZADO
DevepermitirainstalagaonoMicrosoftWindowsServer2012R2,20160u2019;
Oconsoledegerenciamentocentralizadodeveserentreguesemcusto;
Devepermitiraadicdodeclientesadicionandolicencgas.
Deveterinterfacegraficadegerenciamento

Deveterfuncionalidadedebackup
Devepermitiracriagdodeusuariosdediferentesperfisadministrativos
DevepermitirimportarinformagéesdoActiveDirectoryusandoLDAP
Devepermitirregistromanualdaestacdoatravésdeumusodeumasenha
Devepermitiracriagdodegruposdeclientesparafacilitarogerenciamento
DevepermitirqueaconfiguragdodoclientemedianteadefinicdesemXML
Devepermitirqueasconfiguragéesdeperfilsejamimportadasemumdispositivodefirewalldo mesmo fabricante
Devepermitiraconfiguracdodediferentesgruposeperfisparafacilitaraadministragéo
Deve permitir a configuragdo de antivirus, filtro da web, controle de aplicativos, verificador de vulnerabilidades e perfis de VPN
Devepermitiraprotegdoemtemporeal
Devepermitirqueaconfiguragdodepesquisasdevirusevulnerabilidadesemumabase agendada
Devepermitirverificagdocompletaeverificagdorapida
DevepermitirqueousuarioconfigureVPNslocalmente
Devepermitirqueousuariodesconecteuma VPN
DevepermitiraconexdoVPNantesdologin

DevepermitirconexaoVPNautomatica
DevesuportarousoespecificoougeralparaVPNIPSec(pelomenos)
Devesuportarousodecertificadosouusuarioesenhaparaautenticagéo
Devesuportarousodecertificadosnocartaointeligente
DevesuportarobloqueiodetrafegolPv6
Devesuportaraopgéoparaousuarioacessaraconfiguragdodoclienteporsenha
Devesercapazdeenviarlogsparaumsistemadelogexternosdomesmofabricante
Deverpermitirainstalagdodocertificadodigitalnocliente
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DevepermitirativarasfuncionalidadesdelLogonUnico

Deveterinformag6esdisponiveissobre:Numerodedispositivosgerenciados,Versaodosistema operacional, Perfil aplicado, Usuério, Versao de assinatura do
antivirus

Statusdoclientedeseguranga:Registradoounéoregistrado
Deveconterinformagdessobreosistemaoperacionalnoqualoclienteestainstalado

Deveinformaroperfildesegurancgacriadoe/ouaplicado
Deveinformarosrecursosdesegurangaaplicados:antivirus,filtrodaweb,VPNfirewallde aplicativo;
Devepermitirhabilitaroudesabilitarosrecursosantivirus, filtrodaweb, VPN, firewallde aplicativo nos terminais gerenciados
Devesercapazdefazeruminventariodosoftwareinstaladoemcadanddeextremidade

Devepermitir a implantagdo automatica declientesdeterminal deacordo com a OU do MS AD ou grupos do MS AD

Deve permitir a manutencéo de varias instancias de instaladores com recursos diferentes (AV, VPN, WF, etc.) e arquiteturas (x86, x64, etc.)
DevepermitiraimplantagdodeequipamentosqueNAOpertencemaoactivedirectory(AD)
Devepermitirqueregrasdeconformidadedeficientesimpegamqueumclientemalconfigurado se conecte a redes criticas
Devesercapazdeseracessadoatravésdaadministragdo WEB
Deveterumpainelemquepossaverificarrapidamenteostatusdeintegridadedosclientes
Develidarcomlistascentralizadasdequarentenadearquivos
Devepoderaplicarpoliticasaosterminaisdeacordocomosgrupos,paraqueosclientes pertencentes a esse grupo tenham a mesma politica.
Devepoderaplicarpoliticasaosterminaisdeacordocomousuariopertencenteaogrupo, tornando mais granular a aplicagédo da politica.
Deve poderatribuirconfiguragdes dinamicamente quandoos clientes forem movidos dosgrupos

As politicas de terminal devem atribuir perfis de protecdo aos terminais. Esses perfis devem ser uma maneira de implantar uma configuragéo exclusiva
de: malware, sandboxing, webfilter, firewall deaplicativos,VPN,verificagdodevulnerabilidadeseconfiguragbesdosistema(porexemplo,logdfiels)

Os usuarios administradores devem poder sincronizar com o AD, para permitir o login com as mesmas credenciais
Devesercapazdedefinifungdesadministrativas

Deve suportar fazer backup / restaurar configuragdes do console, configuragdo do servidor, politicas de terminal etc.
FuncionalidadesdeProvisionamentodeClientes

O fabricante deve fornecer um portal para baixar a seguranga do cliente e permitir a instalagéo local
DevesercompativelcomainstalagdoviaMicrosoftActiveDirectory

O console de gerenciamento central deve poder instalar o cliente de seguranga nos computadores Windows associados a um dominio da Microsoft
Devesuportarcriagdodevariasversdesdepacotesdeinstalagdoparaseremassociadasagrupos do Microsoft Active Directory.

VISIBILIDADE

Deve fornecer informagdes da estagdo de trabalho, no minimo e ndo se limitando a: Nome completo, Telefone, E-mail, Informagbes pessoais obtidas
minimamente de (entrada manual, linkedin,google,Sistemaoperacionale/ousalesforce),statusdocliente, Nomedohost,etiquetade host

Devesuportaruploaddeumafotoouavatarparaidentificagdorapidadousuario
Deverelatardemaneirarapidaerapida,sefizerpartedeumambientedesegurancacooperativo
Deverelatarrapidamenteoniveldevulnerabilidadedaestagaodetrabalho

Deveterumsistemadenotificagdopop-up

Deveterumalistadenotificagdesatuaiseanteriores

As notificagbes devem incluir: eventos AV, eventos ATP, eventos de comunicagéo, eventos de filtro da web e eventos do sistema.
Devefornecerinformagdessobreavulnerabilidade,patches,versdesafetadasetc.,bemcomoo CVE correspondente
Devefornecerumalistadeaplicativosbloqueados

Casooclientefiqueemquarentena,devesercapazdeinformaraousuarioenotificaro gerenciamento.
Devesuportaraexibigdodeumalistadeexploragdesdetectadas.

Devepermitirexibirumalista deaplicativosprotegidoscontraexploragédo

Devefornecerumalistadearquivosemquarentena

DeveserpossivelvisualizarosresultadosdaanaliseATP.

ANALISEDEVULNERABILIDADE

Oclientedesegurangadeveterummodulodepesquisadevulnerabilidadesintegradoepermitir o gerenciamento central no console do mesmo fabricante
Devepermitirqueousuarioinicieumaanalisedevulnerabilidadesobdemanda

Asvulnerabilidadesencontradasdevemserexibidaslocalmentecomumlinkparavisualizar informagdes de um banco de dados na Internet. deve ter pelo
menos: nome, gravidade e detalhes

Osresultadosdaverificagdodevulnerabilidadesdevemincluirpelomenos:listade vulnerabilidades, numero de vulnerabilidades classificadas como criticas,
altas, médias e baixas.

Linksdeacessoainformagdescomplementaresdevemserfornecidos,porexemplo,linksparaa pagina do fabricante onde as caracteristicas da vulnerabilidade
séo detalhadas.

Devepermitiraaplicagdoautomaticadepatches

Devedetalharquaiscorregdesrequereminstalagdomanual.

A verificagédo de vulnerabilidades deve ser permitida de maneira ordenada e autdnoma a partir do console central
Deveverificarasvulnerabilidadesantesdeaplicarpatches

FUNCIONALIDADESDEFILTRODECONTEUDOWEB

Deve permitir a configuragao do perfil de filtro da web a partir do console central do mesmo fabricante

O fabricante deve fazer consultas on-line com o cliente de seguranga sobre a categoria de um determinado site (por exemplo, interesse geral, tecnologia,
hackers, pornografia etc.) para aplicar a politica de controle de acesso a Internet

O cliente de seguranga deve suportar regras estaticas de acesso a Internet com base em expressdes regulares
ParaumdeterminadaURL,osacessosdevemser:permitir,bloquear,alertaroumonitorar
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DeveconfigurarofiltrodeURLfornecidopelofabricantecompelomenosasseguintesagdes:
Bloquear,avisar,permitiremonitorar;
DeveconfigurarofiltrodeURLcombaseemcaracterescuringasouexpressdesregulares(regex) com as seguintes agoes:
Bloquearoupermitir;

ITEM02-SOLUGAO PARA DUPLO FATOR DE AUTENTICAGAO-TOKEN MOBILE
Devepossuir05(cinco)licenciamentosperpétuosdetokenesemlimitesdetransferénciaparaoutros dispositivos.
Devepermitirodownloadgratuitonaslojasdeaplicativosseparadodoseuprovisionamento
Oaplicativodevesuportarexclusdoeadigdodenovostokens

Deve ser instalado no dispositivo mével sem que haja a necessidade de alteragcdo de sua configuragdo, ou mesmo a capacidade de formatar o
dispositivo movel de forma remota

Devegarantiraprivacidadedodispositivomovel,ouseja,ndodevesercapazdeconsultarhistoricode navegagao
Deverequererapermissaoproprietarioparaenviodenotificagdesouqualquertipodealteragdonas configuragdes

Deve suportar as principais plataformas de mobile do mercado (iOS (iPhone, iPod Touch, iPad), Android, Windows Phone 8, 8.1, Windows 10)
Devesuportarageracdodinamicadassementesdetoken,minimizandoaexposigaoonline.
DevesuportarativagaoatravésdautilizagdodeQRCodesemanual

Devecriptografaroarmazenamentodesementesutilizadasnageragdodotoken
Devesercapazdegerarsenhasdeusounico(OneTimeProgrammable-OTP)baseadoemtempo(TOTP)ou evento (HTOP) compativel com OATH
Devesuportaraocultagdodotokenparatokensbaseadosemtempo(TOTP)
DevecapazdeprotegeraberturadoaplicativoatravésdePINoulmpresséaoDigitalouFaceSecurity

Deveexibirointervalodetempo OTP

Deveexibirdonimerodesériedotoken

DevesercompativelcomorelégiodaApple

Devesuportarqueasenhageradapossasercopiadaparaaareadetransferéncia
Devesuportardetalhesdeloginenviadosaotelefoneparaaprovagdocomumtoque

Deveusarumservigodeprovisionamentodinamico,ondeapenasnaatribuicdodeumtokenaumusuario a semente € criada e é removida durante o download ou
apds um tempo limite configuravel.

Deve ser compativel e permitir integragdo com atual "SOLUCAO AUTENTICACAO E GERENCIAMENTO DE ACESSO" existente na PRODEB, e com
itens "SOLUCAO DE SEGURANGCA DE REDE NGFW TIPO I, II”

DeveestardeacordocomasseguintesRFCsparaespecificacdesOTP:RFC6238eRFC4226

Devesercapazderealizarvinculagdocomodispositivomovel

Devesuportarasuautilizagdocomosegundofatorde autenticacdoparaacessoVPNviaSSLoulPSEC, sem a necessidade de utilizagdo de um servidor Radius
DevesercompativelcomGoogle,Dropbox,AmazoneoutrostokensTOTP(Time-basedOne-Time Password) compativeis com OAT.

ITEM03-SOLUCAODESEGURANGCA DE REDE NGFWTIPOI
CARACTERISTICASGERAIS:

Solugéobaseada emappliance.Para maior seguranca,ndo serdoaceitosequipamentosdeproposito genérico (PCs ou servidores) sobre os quais poderiam
instalar-se e/ou executar um sistema operacional regular como Microsoft Windows, FreeBSD, SUN Solaris, Apple OS-X ou GNU/Linux.

A solugéo podera ser composta por mais de um equipamento para atender as funcionalidades exigidas, desde que todos os itens sejam do mesmo
fabricante garantindo total compatibilidade e integracdo, desde que ocupem até 2U, no maximo.

Asolucaodeveraserfornecidacomlicencasparautilizacdoduranteavigénciacontratualde24(vinte e quatro)meses, com as funcionalidades habilitadas de
Firewall, Traffic Shapping, QoS, recursos de SD-WAN, Filtro deContetdoWeb, Antivirus, AntiSpam, Detecgéo ePrevencéo delntrusos(IPS),VPN IPSec e
SSL, Controle de Aplicagdes.

Devepossuirfontedealimentagdocomchaveamentoautomatico110/220V.
Devepossuirfirewallcomcapacidademinimadeprocessamentode6(seis)Gbps.
DevepossuirlPScomcapacidademinimadeprocessamentode1(um)Gbps.

Protecao contra ameagas avancadas (Threat Protection) com capacidade minima de processamento
de600(seiscentos)Mbps,contemplandoasfungdesdeFirewall,IPS,controledeaplicagdoeprotegdo  contra  Malware/Antivirus  ativadas de  maneira
simultaneas.

DevepossuirlnspegaoSSLThroughputcomcapacidademinimadeprocessamentode600(seiscentos) Mbps.
DevepossuirVPNcomcapacidadede,pelomenos,06(seis)GbpsdetrafegolPSec.
Devesuportar600.000(seiscentosmil)conexdessimultaneas.
Deveraoserlicenciadosparasuportar,pelomenos,200(duzentos)usuariosde VPNSSL.
Devesuportar,pelomenos,30.000(trintamil)novasconexdesporsegundo.
Devesuportar,pelomenos,200(duzentos)tineisdeVPNSite-Site.
Devesuportar,pelomenos,200(duzentos)tineisdeVPNClient-Site.
Devepossuir,pelomenos,08(oito)interfacesRJ45.

DeveserfornecidaSolucdodeGerénciaCentralizadadeEquipamentos,casocompativelpodera ser utilizada atual solugdo existente na PRODEB, Marca
Fortinet, Modelo FMG-3000G.

Deve ser fornecida Solugdo Centralizada de Armazenamento de Logs e Relatérios, caso compativel podera ser utilizada atual solugéo existente na
PRODEB, Marca Fortinet, Modelo FAZ- 3700G.

deve possuir licenga para atualizagéo de firmware e atualizagdo automatica de bases de dados de todas as funcionalidades de seguranga durante a
vigéncia contratual.

Deve ser fornecida toda documentagéo técnica em formato digital, através de acesso a URL oficial do fabricante, em portugués do Brasil ou em inglés.
FUNCIONALIDADEDEFIREWALL

DevepossuircontroledeacessoainternetporenderegolPdeorigemedestino;

Devepossuircontroledeacessoainternet porsubrede;
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DevesuportartagsdeVLAN(802.1q);
Devepossuirferramentadediagndsticodotipotcpdump;
DevepossuirintegragdocomservidoresdeautenticagdoRADIUS,LDAPeMicrosoftActiveDirectory;
Devepossuirintegragdocomtokensparaautenticacdode02(dois)fatores;
Devesuportarsingle-sign-onparaActiveDirectory,RADIUS;
Deve possuir métodos de autenticagéo de usuarios para qualquer aplicagéo que se execute sob os protocolos TCP (HTTP, HTTPS, FTP e Telnet);

Devepossuirafuncionalidadedetradugdodeenderegosestaticos—NAT(NetworkAddressTranslation), um para um, varios para um, NAT64, NAT46, PAT,
STUN e Full Cone NAT;

Devepermitircontroledeacessoainternetporperiodosdodia,permitindoaaplicagaode politicas por horérios e por dia da semana;
Devepermitircontroledeacessoainternetpordominio,porexemplo:gov.br,org.br,edu.br;
Devepossuirafuncionalidadedefazertradugaodeenderegosdindmicos,muitosparaum,PAT;
DevesuportarroteamentoestaticoedinamicoRIPV1,V2,0SPF,ISISeBGPv4;
DevepossuirfuncionalidadesdeDHCPCliente,ServidoreRelay;

Devesuportaraplicagdesmultimidia,como:H.323eSIP;

DevepossuirtecnologiadefirewalldotipoStatefull;

Devesuportaraltadisponibilidade(HA),trabalhandono esquemaderedundanciadotipoAtivo- Passivo e também Ativo-Ativo, com divisdo de carga, com todas
as licengas de software habilitadas para tal sem perda de conexdes;

Deve permitir o funcionamento em modo transparente tipo “bridge” sem alterar o enderego MAC do trafego;
DevesuportarPBR—-PolicyBasedRouting;

DevepermitiracriagdodeVLANSnopadraolEEE802.1q;

Deve possuir conexao entre estacdo de geréncia e appliance criptografada, tanto em interface gréafica, quanto em CLI (linha de comando);
Deve permitirfiltrodepacotessem controledeestado(stateless)paraverificagdoemcamada2;
Devepermitirforwardingdecamada2paraprotocolosnéolP;

Devesuportarforwardingmulticast;

DevesuportarroteamentomulticastPIMSparseModeeDenseMode;
Devepermitircriagdodeservigosporportaouconjuntodeportasdosseguintesprotocolos: TCP, UDP, ICMP ¢ IP;
Devepermitiroagrupamentodeservigos;

DevepermitirofiltrodepacotessemautilizagdodeNAT;
Devepermitiraaberturadenovasportasporfluxodedadosparaservigosquerequeremportas dinamicas;
Devepossuirmecanismodeanti-spoofing;

Devepermitircriagdoderegrasdefinidaspelousuario;

DevepermitiroservicodeautenticagaoparatrafegoHTTPe FTP;

DevepermitirlP/MACbinding,permitindoquecadaenderecgolPpossaserassociadoaum enderegco MAC, gerando maior controle dos enderegos internos e
impedindo o IP spoofing;

Devepossuirafuncionalidadedebalanceamentoecontingénciadelinks;
DevesuportarsFlow;
O dispositivo deve ter técnicas de deteccdo de programas de compartilhamento de arquivos (peer-to-peer) e de mensagens instantaneas.

Deveteracapacidadedecriareaplicarpoliticasdereputagdodeclientepararegistrarepontuar as seguintes atividades: tentativas de conexdes mas, pacotes
bloqueados por politica, detecgdo de ataques de intrusdo, deteccdo de ataques de malware, atividades Web em categorias de risco, protecdo de
aplicacao, locais geograficos que os clientes estéo tentando se comunicar;

Devepermitirautenticagdodeusuariosembaselocal,servidorLDAP,RADIUSeTACACS;

Deve permitir a criagdo de regras baseada em usuario, grupo de usuarios, endereco IP, FQDN, tipo de dispositivo, horario, protocolo e aplicagéo;
DevesuportarcertificadosX.509,SCEP,CertificateSigningRequest(CSR)eOCSP;

Deve permitir funcionamento em modo bridge, router, proxy explicito, sniffer e/ou VLAN- tagged;

Deve possuir mecanismo de tratamento (session-helpers ou ALGs) para os protocolos ou aplicagdesdcerpc,dns-tcp,dns-
udp,ftp,H.2451,H.2450,H.323, MGCP,MMS,PMAP,PPTP,RAS,RSH, SIP, TFTP, TNS;

DevesuportarSIP,H.323eSCCPNAT Traversal;

Devepermitiracriagdodeobjetoseagrupamentodeobjetosdeusuarios,redes,FQDN, protocolos e servigos para facilitar a criagdo de regras;
Deve possuir porta de comunicagao serial ou USB para testes e configuragdo do equipamento, com acesso protegido por usuario e senha.
FUNCIONALIDADEDETRAFFICSHAPINGEPRIORIZACAODETRAFEGO

Devepermitirocontroleeapriorizagdodotrafego,priorizandoegarantindobandaparaasaplicagdes (inbound/outbound), através da classificagdo dos pacotes
(Shaping), criacdo de filas de prioridade, geréncia de congestionamento e QoS;

DevepermitirmodificagdodevaloresDSCPparaoDiffServ;

DevepermitirpriorizagéodetrafegoesuportarToS;

Deve limitar individualmente a banda utilizada por programas, tais como: peer-to-peer, streaming, chat, VolP e Web;
Deveintegrar-seaoservicodediretériopadraoLDAP,inclusiveoMicrosoftActiveDirectory, reconhecendo grupos de usuarios cadastrados;
DeveproverfuncionalidadedeidentificacdotransparentedeusuarioscadastradosnoMicrosoft Active Directory e LDAP;

Devecontrolar(limitarouexpandir)individualmenteabandautilizadaporgrupodeusuariosdo Microsoft Active Directory e LDAP;
Devepermitirdefinirbandamaximaebandagarantidaparaumusuario,IP,grupodelPs,protocoloe aplicagao;
Devecontrolar(limitarouexpandir)individualmenteabandautilizadaporsubrededeorigeme destino;
Devecontrolar(limitarouexpandir)individualmenteabandautilizadaporenderegolPdeorigem e destino;
FUNCIONALIDADEDEANTI-SPAMDEGATEWAY
Devepermitir,nafuncionalidadedeanti-spam,verificagdodocabegalhoSMTPdotipoMIME;
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Devepossuirfiltragemdee-mailporpalavraschaves;
DevepermitiradicionarrotuloaocassuntodamensagemquandoclassificadocomoSPAM;
Devepossuir,paraafuncionalidadedeanti-spam,orecursodeRBL;
DevepermitirachecagemdereputacdodaURLnocorpomensagemdecorreioeletronico;
FUNCIONALIDADEDEFILTRODECONTEUDOWEB
DevepossuirsolugédodefiltrodeconteidoWebintegradoasolugaodeseguranca;
Devepossuir,pelomenos,70(setenta)categoriasparaclassificagaodesitesWeb;
Devepossuirbase minima contendo100.000.000(cem milhdes)de sitesinternet Web ja registrados e classificados;
Devepossuirafuncionalidadedecotadetempodeutilizagdoporcategoria;
Devepossuircategoriaexclusiva,nominimo,paraosseguintestiposdesitesWeb,como:
Proxyan6nimo;

Webmail;

Instituicdesdesaude;

Noticias;

Phishing;

Hackers;

Pornografia;

Racismo;

Websitespessoais;

Compras;
Devepermitiramonitoragdodotrafegointernetsembloqueiodeacessoaosusuarios;
Devepermitiracriagdode,pelomenos,07(sete)categoriaspersonalizadas;
DevepermitirareclassificagaodesitesWeb,tantoporURL,quantoporendereco IP;

Deve prover Termo de Responsabilidade on-line, podendo ser customizavel, aceitando idioma portugués, para aceite pelo usuario, a ser apresentado
toda vez que quando houver tentativa de acesso a determinado servigo permitido ou bloqueado;

Deve integrar-se ao servigo de diretdrio padrao LDAP, inclusive o Microsoft Active Directory,reconhecendo contas e grupos de usuarios cadastrados;
DeveproverfuncionalidadedeidentificacdotransparentedeusuarioscadastradosnoMicrosoft Active Directory;
Devepossuirintegragdocomtokensparaautenticacdode02(dois)fatores;

Deve exibir mensagem de bloqueio customizavel pelos Administradores para resposta aos usuarios na tentativa de acesso a recursos proibidos pela
politica de seguranga;

Deve permitir a filtragem de todo o contelido do trafego WEB de URLs conhecidas como fonte de material improprio e codigos (programas/scripts)
maliciosos em applets Java, cookies e activeX, através de base de URL propria atualizavel;

Deve permitir o bloqueio de paginas Web através da construgao de filtros especificos com mecanismo de busca textual;

Deve permitir a criagao de listas personalizadas de URLs permitidas (lista branca) e bloqueadas (lista negra);
DevepermitirobloqueiodeURLsinvalidas, cujo campo CN docertificadoSSLnao contenha um dominio valido;
Devefiltraroconteidobaseadoemcategoriasemtemporeal;

Deve garantir que as atualizagdes regulares do produto sejam realizadas sem interromper a execugéo dos servigos de filtragem de conteudo Web;
Deve permitir a criacdo de regras para acesso/bloqueio por grupo de usuarios do servigo de diretério LDAP;

Devepermitiracriagdoderegrasparaacesso/bloqueioporenderecolPdeorigem;
Devepermitiracriagédoderegrasparaacesso/bloqueioporsubrededeorigem;
DevesercapazdecategorizarapaginaWeb,tantopelasuaURL,comopeloseuenderecolP;

DevepermitirobloqueioderedirecionamentoHTTP;

Deve permitir o bloqueio de paginas Web por classificagdo como paginas que facilitem a busca de audio, video e URLs originadas de spams;
DevepossuirProxyExplicitoeTransparente;

DeveimplementarroteamentoWCCPelCAP;

FUNCIONALIDADEDEDETECGAODEINTRUSAO

Deve permitir que seja definido, através de regra por IP origem, IP destino, protocolo e porta, qual trafego sera inspecionado pelo sistema de detecgéo de
intrus&o;

Deve possuir base de assinaturas de IPS com, pelo menos, 3.500 (trés mil e quinhentas) ameagasconhecidas;
Deveestarorientadoaprotegaoderedes;

Devepermitirfuncionaremmodotransparente,sniffererouter;
Devepossuirtecnologiadedetecgdobaseadaemassinaturasquesejamatualizadas automaticamente;
Devepermitiracriacdodepadrdoesdeataquemanualmente;

Devepossuirintegracaoaplataformadeseguranca;
Devepossuircapacidadederemontagemdepacotesparaidentificagcdodeataques;

Deve possuir capacidade de agrupar assinaturas para um determinado tipo de ataque. Exemplo: agrupartodasasassinaturasrelacionadasaweb-
server,paraquesejausadoparaprotecéoespecifica de Servidores Web;

Deve possuir capacidade de analise de trafego para a deteccéo e bloqueio de anomalias, como Denial of Service (DoS) do tipo Flood, Scan, Session e
Sweep;

Devepossuirmecanismosdedetecgao/protegdodeataques;
Devepossuirreconhecimentodepadrdes;
Devepossuirandlisedeprotocolos;
Devepossuirdetecgdodeanomalias;
DevepossuirdetecgaodeataquesdeRPC(RemoteProcedureCall);

https://seibahia.ba.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=119759370&inf... ~ 13/63



26/05/2025, 14:47 SEI/GOVBA - 00110803227 - Contrato
Devepossuirprotecaocontra-ataquesdeWindowsouNetBios;

Devepossuirprotegdocontra-ataquesdeSMTP(SimpleMessageTransferProtocol),IMAP (Internet Message Access Protocol), Sendmail ou POP (Post Office
Protocol);

Devepossuirprotegdocontra-ataquesDNS(DomainNameSystem);
Devepossuirprotegdocontra-ataquesaF TP,SSH, Telneterlogin;
Devepossuirprotecdocontra-ataquesdelCMP(InternetControlMessageProtocol);
Devepossuirmétodosdenotificagdodedeteccdodeataques;
Devepossuiralarmesnaconsolede administragao;
Devepossuiralertasviacorreioeletronico;

Devepossuirmonitoragdodocomportamentodoappliance,medianteSNMP.Odispositivodeve ser capaz de enviar traps de SNMP quando ocorrer um evento
relevante para a correta operagao da rede;

Deveteracapacidadederesposta/logsativaaataques;
DeveproveraterminacdodesessdesviaTCPresets;
Devearmazenaroslogsdesessoes;
Deveatualizarautomaticamenteasassinaturasparaosistemadedetecgaodeintrusos;
Devemitigarosefeitosdosataquesdenegacéode servigos;
Devepermitiracriagdodeassinaturaspersonalizadas;
Devepossuirfiltrosdeataquesporanomalias;
Devepermitirfiltrosdeanomaliasdetrafegoestatisticode: flooding, scan, sourceedestination session limit;
Devepermitirfiltrosdeanomaliasdeprotocolos;
DevesuportarreconhecimentodeataquesdeDoS,reconnaissance,exploitseevasion;
Devesuportarverificagdodeataquenacamadadeaplicagéo;
Devesuportarverificagdodetrafegoemtemporeal,viaaceleragdodehardware;
Devepossuirasseguintesestratégiasdebloqueio:pass,dropereset.
FUNCIONALIDADEDEVPN
DevepossuiralgoritmosdecriptografiaparatineisVPN:AES,DES,3DES;

DevepossuirsuporteacertificadosPKIX.509paraconstrugdodeVPNs;
DevepossuirsuporteaVPNsIPSeCSite-to-Sitee VPNsIPSecClient-to-Site;
DevepossuirsuporteaVPN SSL;
DevepossuircapacidadederealizarSSLVPNsutilizandocertificadosdigitais;
DevepossuirhardwareaceleradorcriptograficoparaincrementarodesempenhodaVPN;
AVPNSSLdevesuportarclienteparaplataformaWindows,LinuxeMacOSX;
DevepermitiraarquiteturadeVPNhubandspoke;

Deve possuir suporte a inclusdo em autoridades certificadoras (enrollment), mediante SCEP (Simple Certificate Enrollment Protocol) e mediante
arquivos.

FUNCIONALIDADEDECONTROLEDEAPLICACOES
Devereconhecer,nominimo,2.000(duasmil)aplicagoes;
Devepossuir,pelomenos,10(dez)categoriasparaclassificagdodeaplicagdes;
Devepossuircategoriaexclusiva,nominimo,paraosseguintestiposdeaplica¢cdes,como:
P2P

InstantMessaging;

Webclient;

Transferénciadearquivos;

\VolP;
Devepermitiramonitoragdodotrafegodeaplicagbessembloqueiodeacessoaosusuarios;

Deve ser capaz de controlar aplicagdes independente do protocolo e porta utilizados, identificando- as apenas pelo comportamento de trafego da
mesma;

Deveintegrar-seaoservigodediretériopadraoLDAP,inclusiveoMicrosoftActiveDirectory, reconhecendo grupos de usuarios cadastrados;
DeveproverfuncionalidadedeidentificagdotransparentedeusuarioscadastradosnoMicrosoft Active Directory;
Devepermitiracriagdoderegrasparaacesso/bloqueiodeaplicagcdesporgrupodeusuariosdo Microsoft Active Directory;
Devepermitiracriagdoderegrasparaacesso/bloqueiodeaplicagcdesporgrupodeusuariosdoservigo de diretério LDAP;
Devepermitiracriagdoderegrasparaacesso/bloqueioporenderecolPdeorigem;
Devepossuirintegragdocomtokensparaautenticacdode02(dois)fatores;
Devepermitiracriagdoderegrasparaacesso/bloqueioporsubrededeorigemedestino;
Devepermitirainspegao/bloqueiodecodigosmaliciosospara,nominimo,asseguintes categorias: Instant Messaging e transferéncia de arquivos;
Devegarantirqueasatualizagdesregularesdoprodutosejamrealizadasseminterrompera execugao dos servigos de controle de aplicages;
Devepermitircriacdodepadrdesdeaplicagdomanualmente;

FUNCIONALIDADEDEBALANCEAMENTODECARGA

Devepermitiracriagdodeenderegos|Psvirtuais;
Devesuportarbalanceamento,aomenos,paraosseguintesservicos:HTTP,HTTPS, TCPeUDP;

Devepermitirbalanceamento,aomenos,comosseguintesmétodos:HashdoenderegolPdeorigem, Static, Round Robin, Weighted, First Alive e HTTP host,
Least Session, Least RTT;

DevepermitirpersisténciadesessaoporcookieHTTPouSSLsessionID;
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DevepermitirquesejamantidoolPdeorigem;
DevesuportarSSLoffloadingnosequipamentosquesuportem,pelomenos,200(duzentos)usuarios;

Deveteracapacidadedeidentificar,atravésdehealthchecks,quaisosservidoresqueestejamativos, removendo automaticamente o trafego dos servidores que
nao estejam;

Deve permitir que o health check seja feito, ao menos, via ICMP, TCP em porta configuravel e HTTP em URL configuravel.
FUNCIONALIDADEDESD-WAN

AsolugdoSD-WANdeveserviabilizadacomrecursosdesegurangaintegradosde:Firewall, VPN, Antivirus, IPS e Filtro de Seguranga Web.
A solugéo SD-WAN deve suportar NAT em contexto de saida (Nat Outbound)para um pool de IPs publicos.
AsolugdoSD-WANdevesuportarsegmentagédodetrafegoondesejapossivelaplicarpoliticasde IPS e Antivirus entre segmentos de LAN.

AsolugdoSD-WANdeveprovercapacidadedeinspe¢doSSLparaainspegaodetrafegohttpsnas filiais, no contexto: bloqueio de malwares e reconhecimento
em camada 7 de aplicagdes.

SolugédodevesercapazdeproverZeroTouchprovisioning.
A solugdo de Zero Touch provisioning deve ser capaz de suportar enderegamento estaticos e dinamicos, e que seja suportado multiplos links WAN.

Solugéo deve ser capaz de prover uma arquitetura onde em uma comunicagdo Matriz x Filiais, em que a comunicagdo de uma Filial A para a Matriz
esteja comprometida, possa ser utilizada a comunicagao entre Filial B e Matriz, em que através deste circuito, a Filial A alcance a Matriz.

A solucéo deve ser capaz de criar VPN "Full-Mesh" em interface grafica ou CLI, de forma automatica, e sem que o administrador precise configurar site
por site.

AconfiguracaoVPNIPSECdeveoferecersuporteparaDHGroup:14e 15.
Reconhecimentoemcamada7totalmentesegregadodacamada4.

Deve de forma alternativa, contar com um banco de Dados interno, onde seja possivel atrelar uma aplicagdo a um determinado IP/ range de IPs de
destino.

O reconhecimento de aplicagcbes deve ser realizado independente de porta e protocolo, inspecionando o payload de pacote de dados;

AindasobreoreconhecimentodeAplicagdes,asolucdodeveforneceroreconhecimentodefault em camada 7, de pelo menos mais de 2000 aplicagbes
largamente utilizadas em contextos de SaaS, Aplicagdes na Nuvem, Aplicagbes Multimidia (Vimeo, YouTube, Facebook, etc)

AsolugdodeSD-WANdevesuportarRoteamentodinamicoBGPcomsuportealPv6
A solugédo deve ser capaz de refletir, de forma manual ou automatizada, suas politicas de SD- WAN em condi¢des onde a largura de banda é modificada.

A solugéo deveser capaz demedir o StatusdeSaudedo Link baseando-seemcritériosminimos de: Laténcia, Jitter e Packet Loss, onde seja possivel
configurar um valor de Theshold para cada um destes itens, onde sera utilizado como fator de decisdo nas regras de SD-WAN.

A solugdo deve permitir a configuragdo de regras onde o Failback (retorno a condigdo inicial) apenasocorreraquandoolinkprincipalrecuperadosejaX%
(comXvariandode10a50)doseuvalor de satide melhor que o link atual.

A solugdo deve permitir a configuragdo de regras onde o Failback (retorno a condigéo inicial) apenas ocorra dentro de um espago de tempo de X
segundos, configuravel pelo administrador do sistema.

A solugdo deve permitir a configuracéo de politicas de QoS em camada 7, associadas percentualmente a largura de banda da Interface SD-WAN.
ITEM04-SOLUCAODESEGURANGADEREDENGFWTIPO Il
CARACTERISTICASGERAIS:

Asolucaodeveser entregueno formatodesolugaovirtual,compativelcomasplataformasVMware, MicrosoftHyper-
V,CitrixXenServer,OpenSourceXen,KVM,aresponsabilidadepelofornecimentoe a implantagédo de servidor/hardware com licenciamento necessario sera da
CONTRATADA, e o equipamento deve ser instalado no local indicado pela CONTRATANTE.

Asolucaodeveraserfornecidacomlicencasparautilizacdoduranteavigénciacontratualde24(vinte e quatro)meses, com as funcionalidades habilitadas de
Firewall, Traffic Shapping, QoS, recursos de SD-WAN, Filtro deContetidoWeb, Antivirus, AntiSpam, Detecgéo ePrevencéo delntrusos(IPS),VPN IPSec e
SSL, Controle de Aplicagdes.

Devesuportarepossuirlicenciamentoparaaté04 vCPU.
Devesuportarepossuirlicenciamentoparanominimo02GBdeMemodria.
Devesuportarepossuirlicenciamentoparaaté10interfacesderede.
Devepossuirfirewallcomcapacidademinimadeprocessamentode2(dois)Gbps.
DevepossuirlPScomcapacidademinimadeprocessamentode3(trés)Gbps.

Protegéo contra ameagas avangadas (Threat Protection) com capacidade minima de processamento de 1,7 (um virgula sete ) Gbps, contemplando as
fungdes de Firewall, IPS, controle de aplicagéo e protegdo contra Malware/Antivirus ativadas de maneira simultaneas.

DevepossuirVPNcomcapacidadede,pelomenos,2(dois)GbpsdetrafegolPSec.
Devesuportar5.000.000(cincomilhdes)conexdessimultaneas.
Devesuportar,pelomenos,100.000(cemmil)novasconexdesporsegundo.

DeveserfornecidaSolugdodeGerénciaCentralizadadeEquipamentos,casocompativelpodera ser utilizada atual solugdo existente na PRODEB, Marca
Fortinet, Modelo FMG-3000G.

Deve ser fornecida Solugdo Centralizada de Armazenamento de Logs e Relatdrios, caso compativel podera ser utilizada atual solugdo existente na
PRODEB, Marca Fortinet, Modelo FAZ- 3700G.

deve possuir licenga para atualizagdo de firmware e atualizagdo automatica de bases de dados de todas as funcionalidades de seguranca durante a
vigéncia contratual.

Deveserfornecidatodadocumentagaotécnicaemformatodigital,atravésdeacessoaURL oficial do fabricante, em portugués do Brasil ou em inglés.
FUNCIONALIDADEDEFIREWALL

DevepossuircontroledeacessoainternetporenderegolPdeorigemedestino;

Devepossuircontroledeacessoainternetporsub rede;

DevesuportartagsdeVLAN(802.1q);

Devepossuirferramentadediagndsticodotipotcpdump;
DevepossuirintegragdocomservidoresdeautenticagdoRADIUS,LDAPeMicrosoftActiveDirectory;
Devepossuirintegragdocomtokensparaautenticacdode02(dois)fatores;

Devesuportarsingle-sign-onparaActiveDirectory,RADIUS;
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Deve possuir métodos de autenticagéo de usuarios para qualquer aplicagéo que se execute sob os protocolos TCP (HTTP, HTTPS, FTP e Telnet);

Devepossuirafuncionalidadedetradugdodeenderegosestaticos—NAT(NetworkAddressTranslation), um para um, varios para um, NAT64, NAT46, PAT,
STUN e Full Cone NAT;

Devepermitircontroledeacessoainternetporperiodosdodia,permitindoaaplicagaode politicas por horarios e por dia da semana;
Devepermitircontroledeacessoainternetpordominio,porexemplo:gov.br,org.br,edu.br;
Devepossuirafuncionalidadedefazertradugdodeenderegosdindmicos,muitosparaum,PAT;
DevesuportarroteamentoestaticoedinamicoRIPV1,V2,0SPF,ISISeBGPv4;
DevepossuirfuncionalidadesdeDHCPCliente,ServidoreRelay;

Devesuportaraplicagdesmultimidia,como:H.323eSIP;

DevepossuirtecnologiadefirewalldotipoStatefull;

Devesuportaraltadisponibilidade(HA),trabalhandonoesquemaderedundénciadotipoAtivo- Passivo e também Ativo-Ativo, com divisdo de carga, com todas
as licengas de software habilitadas para tal sem perda de conexdes;

Deve permitir o funcionamento em modo transparente tipo “bridge” sem alterar o enderego MAC do trafego;
DevesuportarPBR—-PolicyBasedRouting;

DevepermitiracriagdodeVLANSnopadraolEEE802.1q;

Deve possuir conexdo entre estacdo de geréncia e appliance criptografada, tanto em interface gréafica, quanto em CLI (linha de comando);
Deve permitirfiltrodepacotessemcontroledeestado(stateless)paraverificagdoemcamada2;
Devepermitirforwardingdecamada2paraprotocolosnéolP;

Devesuportarforwardingmulticast;

DevesuportarroteamentomulticastPIMSparseModeeDenseMode;
Devepermitircriacdodeservigosporportaouconjuntodeportasdosseguintesprotocolos: TCP, UDP, ICMP e IP;
Devepermitiroagrupamentodeservigos;

DevepermitirofiltrodepacotessemautilizagdodeNAT;
Devepermitiraaberturadenovasportasporfluxodedadosparaservigosquerequeremportas dinamicas;
Devepossuirmecanismodeanti-spoofing;

Devepermitircriagdoderegrasdefinidaspelousuario;

DevepermitiroservigodeautenticagdoparatrafegoHTTPe FTP;

DevepermitirlP/MACbinding,permitindoquecadaenderegolPpossaserassociadoaum endereco MAC, gerando maior controle dos enderegos internos e
impedindo o IP spoofing;

Devepossuirafuncionalidadedebalanceamentoecontingénciadelinks;
DevesuportarsFlow;
O dispositivo deve ter técnicas de detecgdo de programas de compartilhamento de arquivos (peer-to-peer) e de mensagens instantaneas.

Deveteracapacidadedecriareaplicarpoliticasdereputacdodeclientepararegistrarepontuar as seguintes atividades: tentativas de conexdes mas, pacotes
bloqueados por politica, detecgdo de ataques de intrusdo, deteccdo de ataques de malware, atividades Web em categorias de risco, protecdo de
aplicagéo, locais geograficos que os clientes estéo tentando se comunicar;

Devepermitirautenticagdodeusuariosembaselocal,servidorLDAP,RADIUSeTACACS;

Deve permitir a criacdo de regras baseada em usuario, grupo de usuarios, endereco IP, FQDN, tipo de dispositivo, horario, protocolo e aplicagao;
DevesuportarcertificadosX.509,SCEP,CertificateSigningRequest(CSR)eOCSP;
Deve permitir funcionamento em modo bridge, router, proxy explicito, sniffer e/lou VLAN- tagged,;

Deve possuir mecanismo de tratamento (session-helpers ou ALGs) para os protocolos ou aplicagdesdcerpc,dns-tcp,dns-
udp, ftp,H.2451,H.2450,H.323, MGCP,MMS,PMAP,PPTP,RAS,RSH, SIP, TFTP, TNS;

DevesuportarSIP,H.323eSCCPNAT Traversal;

Devepermitiracriagdodeobjetoseagrupamentodeobjetosdeusuarios,redes,FQDN, protocolos e servigos para facilitar a criagdo de regras;
Deve possuir porta de comunicagéo serial ou USB para testes e configuragdo do equipamento, com acesso protegido por usuario e senha.
FUNCIONALIDADEDETRAFFICSHAPINGEPRIORIZAQAODETRAFEGO

Devepermitirocontroleeapriorizagdodotrafego,priorizandoegarantindobandaparaasaplicagdes (inbound/outbound), através da classificagdo dos pacotes
(Shaping), criagéo de filas de prioridade, geréncia de congestionamento e QoS;

DevepermitirmodificagdodevaloresDSCPparaoDiffServ;

DevepermitirpriorizagdodetrafegoesuportarToS;

Deve limitar individualmente a banda utilizada por programas, tais como: peer-to-peer, streaming, chat, VolP e Web;
Deveintegrar-seaoservigodediretériopadraoLDAP,inclusiveoMicrosoftActiveDirectory, reconhecendo grupos de usuarios cadastrados;
DeveproverfuncionalidadedeidentificagaotransparentedeusuarioscadastradosnoMicrosoft Active Directory e LDAP;
Devecontrolar(limitarouexpandir)individualmenteabandautilizadaporgrupodeusuariosdo Microsoft Active Directory e LDAP;
Devepermitirdefinirbandaméaximaebandagarantidaparaumusuario,IP,grupodelPs,protocoloe aplicagao;
Devecontrolar(limitarouexpandir)individualmenteabandautilizadaporsubrededeorigeme destino;
Devecontrolar(limitarouexpandir)individualmenteabandautilizadaporenderegolPdeorigem e destino;
FUNCIONALIDADEDEANTI-SPAMDEGATEWAY
Devepermitir,nafuncionalidadedeanti-spam,verificagdodocabegalhoSMTPdotipoMIME;
Devepossuirfiltragemdee-mailporpalavraschaves;
DevepermitiradicionarrotuloacassuntodamensagemquandoclassificadocomoSPAM;
Devepossuir,paraafuncionalidadedeanti-spam,orecursodeRBL;
DevepermitirachecagemdereputacdodaURLnocorpomensagem decorreioeletronico;
FUNCIONALIDADEDEFILTRODECONTEUDOWEB
DevepossuirsolugdodefiltrodeconteddoWebintegradoasolugdodeseguranga;
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Devepossuir,pelomenos,70(setenta)categoriasparaclassificagaodesitesWeb;
Devepossuirbase minima contendo100.000.000(cem milhdes)de sitesinternet Web ja registrados e classificados;
Devepossuirafuncionalidadedecotadetempodeutilizagaoporcategoria;
Devepossuircategoriaexclusiva,nominimo,paraosseguintestiposdesitesWeb,como:
Proxyanénimo;
Webmail;
Instituigdbesdesaude;
Noticias;
Phishing;
Hackers;
Pornografia;
Racismo;
Websitespessoais;
Compras;
Devepermitiramonitoragdodotrafegointernetsembloqueiodeacessoaosusuarios;
Devepermitiracriagdode,pelomenos,07(sete)categoriaspersonalizadas;

DevepermitirareclassificagaodesitesWeb,tantoporURL,quantoporendereco IP;

Deve prover Termo de Responsabilidade on-line, podendo ser customizavel, aceitando idioma portugués, para aceite pelo usuario, a ser apresentado
toda vez que quando houver tentativa de acesso a determinado servigo permitido ou bloqueado;

Deve integrar-se ao servigo de diretério padrao LDAP, inclusive o Microsoft Active Directory,reconhecendo contas e grupos de usuérios cadastrados;
DeveproverfuncionalidadedeidentificacdotransparentedeusuarioscadastradosnoMicrosoft Active Directory;
Devepossuirintegragdocomtokensparaautenticacdode02(dois)fatores;

Deve exibir mensagem de bloqueio customizavel pelos Administradores para resposta aos usudrios na tentativa de acesso a recursos proibidos pela
politica de seguranga;

Deve permitir a filtragem de todo o contelido do trafego WEB de URLs conhecidas como fonte de material improprio e codigos (programas/scripts)
maliciosos em applets Java, cookies e activeX, através de base de URL propria atualizavel;

Deve permitir o bloqueio de paginas Web através da construgao de filtros especificos com mecanismo de busca textual;

Deve permitir a criagdo de listas personalizadas de URLs permitidas (lista branca) e bloqueadas (lista negra);
DevepermitirobloqueiodeURLsinvalidas, cujo campo CN docertificadoSSLnao contenha um dominio valido;
Devefiltraroconteddobaseadoemcategoriasemtemporeal;
Devegarantirqueasatualizagdesregularesdoprodutosejamrealizadasseminterrompera execugdo dos servigos de filtragem de conteddo Web;
Deve permitir a criagdo de regras para acesso/bloqueio por grupo de usuarios do servigo dediretério LDAP;
Devepermitiracriagdoderegrasparaacesso/bloqueioporenderegolPdeorigem;
Devepermitiracriagdoderegrasparaacesso/bloqueioporsubrededeorigem;
DevesercapazdecategorizarapaginaWeb,tantopelasuaURL,comopeloseuenderecolP;

DevepermitirobloqueioderedirecionamentoHTTP;

Deve permitir o bloqueio de paginas Web por classificacdo como paginas que facilitem a busca de audio, video e URLs originadas de spams;
DevepossuirProxyExplicitoeTransparente;

DeveimplementarroteamentoWCCPelCAP;

FUNCIONALIDADEDEDETECCAODEINTRUSAO

Deve permitir que seja definido, através de regra por IP origem, IP destino, protocolo e porta, qual trafego sera inspecionado pelo sistema de detecgédo de
intrusao;

Deve possuir base de assinaturas de IPS com, pelo menos, 3.500 (trés mil e quinhentas) ameagasconhecidas;
Deveestarorientadoaprotegaoderedes;

Devepermitirfuncionaremmodotransparente,sniffererouter;

Deve possuir tecnologia de detecgdo baseada em assinaturas que sejam atualizadas automaticamente;
Devepermitiracriacadodepadroesdeataquemanualmente;

Devepossuirintegragaoaplataformadeseguranca;
Devepossuircapacidadederemontagemdepacotesparaidentificagdodeataques;

Deve possuir capacidade de agrupar assinaturas para um determinado tipo de ataque. Exemplo: agrupartodasasassinaturasrelacionadasaweb-
server,paraquesejausadoparaprotecaoespecifica de Servidores Web;

Deve possuir capacidade de analise de trafego para a detecgéo e bloqueio de anomalias, como Denial of Service (DoS) do tipo Flood, Scan, Session e
Sweep;

Devepossuirmecanismosdedetecgao/protecdodeataques;
Devepossuirreconhecimentodepadroes;
Devepossuirandlisedeprotocolos;
Devepossuirdeteccdodeanomalias;
DevepossuirdeteccdodeataquesdeRPC(RemoteProcedureCall);
Devepossuirprotegdocontra-ataquesdeWindowsouNetBios;

Deve possuir protegédo contra-ataques de SMTP (Simple Message Transfer Protocol), IMAP (Internet Message Access Protocol), Sendmail ou POP (Post
Office Protocol);

Devepossuirprotegdocontra-ataquesDNS(DomainNameSystem);
Devepossuirprotegdocontra-ataquesaF TP,SSH, Telneterlogin;
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Devepossuirprotegdocontra-ataquesdel CMP(InternetControlMessageProtocol);
Devepossuirmétodosdenotificagdodedetecgaodeataques;

Devepossuiralarmesnaconsoledeadministragéo;
Devepossuiralertasviacorreioeletronico;

Devepossuirmonitoracdodocomportamentodoappliance,medianteSNMP.Odispositivodeve ser capaz de enviar traps de SNMP quando ocorrer um evento
relevante para a correta operagéo da rede;

Deveteracapacidadederesposta/logsativaaataques;
DeveproveraterminacdodesessdesviaTCPresets;
Devearmazenaroslogsdesessoes;
Deveatualizarautomaticamenteasassinaturasparaosistemadedetecc¢dodeintrusos;
Devemitigarosefeitosdosataquesdenegacéodeservicos;
Devepermitiracriagdodeassinaturaspersonalizadas;
Devepossuirfiltrosdeataquesporanomalias;
Devepermitirfiltrosdeanomaliasdetrafegoestatisticode: flooding, scan, sourceedestination session limit;
Devepermitirfiltrosdeanomaliasdeprotocolos;
DevesuportarreconhecimentodeataquesdeDoS,reconnaissance,exploitseevasion;
Devesuportarverificagdodeataquenacamadadeaplicagao;
Devesuportarverificacdodetrafegoemtemporeal,viaaceleracdodehardware;
Devepossuirasseguintesestratégiasdebloqueio:pass,dropereset.
FUNCIONALIDADEDEVPN
DevepossuiralgoritmosdecriptografiaparatineisVPN:AES,DES,3DES;
DevepossuirsuporteacertificadosPKIX.509paraconstrucdodeVPNs;
DevepossuirsuporteaVPNsIPSeCSite-to-SiteeVPNsIPSecClient-to-Site;
DevepossuirsuporteaVPN SSL;
DevepossuircapacidadederealizarSSLVPNsutilizandocertificadosdigitais;
DevepossuirhardwareaceleradorcriptograficoparaincrementarodesempenhodaVPN;
AVPNSSLdevesuportarclienteparaplataformaWindows,LinuxeMacOSX;
DevepermitiraarquiteturadeVPNhubandspoke;

Deve possuir suporte a inclusdo em autoridades certificadoras (enrollment), mediante SCEP (Simple Certificate Enroliment Protocol) e mediante
arquivos.

FUNCIONALIDADEDECONTROLEDEAPLICACOES
Devereconhecer,nominimo,2.000(duasmil)aplicagdes;
Devepossuir,pelomenos,10(dez)categoriasparaclassificagdodeaplicagdes;
Devepossuircategoriaexclusiva,nominimo,paraosseguintestiposdeaplicagdes,como:
P2P

InstantMessaging;

Webclient;

Transferénciadearquivos;

VolP;
Devepermitiramonitoragdodotrafegodeaplicagbessembloqueiodeacessoaosusuarios;

Deve ser capaz de controlar aplicagdes independente do protocolo e porta utilizados, identificando- as apenas pelo comportamento de trafego da
mesma;

Deveintegrar-seaoservigodediretériopadraoLDAP,inclusiveoMicrosoftActiveDirectory, reconhecendo grupos de usuarios cadastrados;
DeveproverfuncionalidadedeidentificagcdotransparentedeusuarioscadastradosnoMicrosoft Active Directory;
Devepermitiracriagdoderegrasparaacesso/bloqueiodeaplicagdesporgrupodeusuariosdo Microsoft Active Directory;
Devepermitiracriagdoderegrasparaacesso/bloqueiodeaplicagdesporgrupodeusuariosdoservigo de diretério LDAP;
Devepermitiracriagdoderegrasparaacesso/bloqueioporenderegolPdeorigem;
Devepossuirintegragdocomtokensparaautenticagdode02(dois)fatores;
Devepermitiracriagdoderegrasparaacesso/bloqueioporsubrededeorigemedestino;

Devepermitirainspecéo/bloqueiodecddigosmaliciosospara,nominimo,asseguintes categorias: Instant Messaging e transferéncia de arquivos;
Devegarantirqueasatualizagbesregularesdoprodutosejamrealizadasseminterrompera execucao dos servigos de controle de aplicagoes;
Devepermitircriagdodepadrdoesdeaplicaggomanualmente;

FUNCIONALIDADEDEBALANCEAMENTODECARGA

DevepermitiracriagdodeenderegoslPsvirtuais;

Devesuportarbalanceamento,aomenos,paraosseguintesservicos:HTTP,HTTPS, TCPeUDP;

Devepermitirbalanceamento,aomenos,comosseguintesmétodos:HashdoenderegolPdeorigem, Static, Round Robin, Weighted, First Alive e HTTP host,
Least Session, Least RTT;

DevepermitirpersisténciadesessaoporcookieHTTPouSSLsessionID;
DevepermitirquesejamantidoolPdeorigem;
DevesuportarSSLoffloadingnosequipamentosquesuportem,pelomenos,200(duzentos)usuarios;

Deveteracapacidadedeidentificar,atravésdehealthchecks,quaisosservidoresqueestejamativos, removendo automaticamente o trafego dos servidores que
nao estejam;

Deve permitir que o health check seja feito, ao menos, via ICMP, TCP em porta configuravel e HTTP em URL configuravel.
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FUNCIONALIDADEDESD-WAN
AsolugdoSD-WANdeveserviabilizadacomrecursosdesegurancaintegradosde:Firewall, VPN, Antivirus, IPS e Filtro de Seguranca Web.
A solugéo SD-WAN deve suportar NAT em contexto de saida (Nat Outbound)para um pool de IPs publicos.
AsolucaoSD-WANdevesuportarsegmentagaodetrafegoondesejapossivelaplicarpoliticasde IPS e Antivirus entre segmentos de LAN.

AsolucaoSD-WANdeveprovercapacidadedeinspecdoSSLparaainspegéodetrafegohttpsnas filiais, no contexto: bloqueio de malwares e reconhecimento
em camada 7 de aplicacdes.

SolugédodevesercapazdeproverZeroTouchprovisioning.
A solugéo de Zero Touch provisioning deve ser capaz de suportar enderegamento estaticos e dinamicos, e que seja suportado multiplos links WAN.

Solugéo deve ser capaz de prover uma arquitetura onde em uma comunicagdo Matriz x Filiais, em que a comunicagdo de uma Filial A para a Matriz
esteja comprometida, possa ser utilizada a comunicagao entre Filial B e Matriz, em que através deste circuito, a Filial A alcance a Matriz.

A solugéo deve ser capaz de criar VPN "Full-Mesh" em interface grafica ou CLI, de forma automatica, e sem que o administrador precise configurar site
por site.

AconfiguragadoVPNIPSECdeveoferecersuporteparaDH Group:14e 15.
Reconhecimentoemcamada7totalmentesegregadodacamada4.

Deve de forma alternativa, contar com um banco de Dados interno, onde seja possivel atrelar uma aplicagdo a um determinado IP/ range de IPs de
destino.

O reconhecimento de aplicagdes deve ser realizado independente de porta e protocolo, inspecionando o payload de pacote de dados;

AindasobreoreconhecimentodeAplicagdes,asolugcdodeveforneceroreconhecimentodefault em camada 7, de pelo menos mais de 2000 aplicagbes
largamente utilizadas em contextos de SaaS, Aplicagdes na Nuvem, Aplicagdes Multimidia (Vimeo, YouTube, Facebook, etc)

AsolucdodeSD-WANdevesuportarRoteamentodinamicoBGPcomsuportealPv6
A solugéo deve ser capaz de refletir, de forma manual ou automatizada, suas politicas de SD- WAN em condi¢des onde a largura de banda é modificada.

A solugéo deveser capaz demedir o StatusdeSaudedo Link baseando-seemcritériosminimos de: Laténcia, Jitter e Packet Loss, onde seja possivel
configurar um valor de Theshold para cada um destes itens, onde sera utilizado como fator de decis&o nas regras de SD-WAN.

A solucdo deve permitir a configuragéo de regras onde o Failback (retorno a condigéo inicial) apenasocorreraquandoolinkprincipalrecuperadosejaX%
(comXvariandode10a50)doseuvalor de saude melhor que o link atual.

A solugdo deve permitir a configuragdo de regras onde o Failback (retorno a condig&o inicial) apenas ocorra dentro de um espago de tempo de X
segundos, configuravel pelo administrador do sistema.

A solugdo deve permitir a configuragéo de politicas de QoS em camada 7, associadas percentualmente a largura de banda da Interface SD-WAN.

ITEM05-SOLUGAODESEGURANGADEAPLICAGCOESWAFTIPOI
CARACTERISTICASEFUNCIONALIDADESGERAIS

A solugdo deve ser entregue em appliance ou no formato de solugdo virtual, compativel com as plataformas VMware, Microsoft Hyper-V, Citrix
XenServer, Open Source Xen, VirtualBox, KVM, no caso de solugédo virtualizada a responsabilidade pela implantacdo de servidor/hardware com
licenciamentonecessarioseradaCONTRATADA eoequipamentodeveserinstaladonolocalindicado pela CONTRATANTE.

Podera ser entregue em equipamento Unico ou com composicéo de equipamentos. para atender as funcionalidades exigidas.

Asolugaodeveraserfornecidacomlicengasparautilizacdoduranteavigénciacontratualde24(vinte  equatro)meses, comasfuncionalidadeshabilitadasdeAV,
IPS,WAF SecurityService, IP Reputation, Sandbox, Credential Stuffing Defense Service.

RequisitosMinimosdePerformance

DevepossuirthroughputminimoparaHTTPde450(quatrocentosecinquenta)Mbps;

Devesuportarquantidadeilimitadadeaplicacdesprotegidas;

Devesuportaraté10interfacesderede;

Devesuportaraté04vCPU;

RequisitosMinimosdeFuncionalidades

Todososequipamentosquecompdemasolugdodevemserentreguescomadultimaversdode software homologada e recomendada pelo fabricante.

Deve ser fornecida Solugdo Centralizada de Armazenamento de Logs e Relatérios, caso compativel podera ser utilizada atual solugédo existente na
PRODEB, Marca Fortinet, Modelo FAZ-3700G.

Asolugdo proposta devecontemplar para a solugdo dearmazenamento, analisedelogse relatoria o projeto de implantagdo, migragdo, garantia,
capacitagao da equipe local e suporte.

FuncionalidadesdeRede
AsolugdodevesercapazdeserimplementadanomodoProxy(TransparenteeReverso), Passivo,ou “Sniffer”
(Offline)elnlineTransparente(Bridge).

AsolugdodevesercapazdeserimplementadacomprotocoloWCCP.

SuportarVLANsnopadraolEEE802.1q.
DeveimplementaroprotocolodenegociacédoLinkAggregationControlProtocol(LACP)-IEEE 802.3ad.
Suportarendere¢camentolPv4elPv6nasinterfacesfisicasevirtuais(VLANS).
Asolucaodevesuportarroteamentoporpolitica(policyroute).

FuncionalidadesdeGeréncia

Osistemaoperacional/firmwaredevesuportarinterfacegraficawebparaaconfiguragdodasfuncdes do sistema operacional, utilizando navegadores disponiveis
gratuitamente e protocolo HTTPS, e através de CLI (interface de linha de comando), acessando localmente, via porta de console, ou remotamente via
SSH.

DevepossuiradministragdobaseadaeminterfacewebHTTPS.
Possuirauto-complementacdodecomandosnaCLl.
PossuirajudacontextualnaCLI.

A solugdo deve possuir Interface Grafica com informagdes sobre o sistema Ex: (Informagdes do Cluster, hostname, nimero de série, modo de operagéo,
tempo em servigo, versao do firmware).

Deve ser possivel visualizar através da interface grafica de geréncia informagdes de licengas e assinaturas.
Deveprover,nainterfacede geréncia,as seguintesinformagdesdosistemaparacadagateway: consumo de CPU e estatisticas das conexdes.
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Deveserpossivelvisualizarnainterfacedegerénciaasinformagdesdeconsumodememoria.
DeveserpossivelvisualizarnainterfacedegerénciaouCLlasinformagdesdeutilizagdodedisco de log.
Devepossuirferramenta,nainterfacegraficadegeréncia(dashboard)quepermita visualizaros ultimos logs de ataque detectados/bloqueados.

Deve prover as seguintes informagdes, na interface de grafica de geréncia: estatisticas de throughput HTTP em tempo real, estatisticas dos eventos de
ataque detectados/bloqueados, estatisticas de requisicdes HTTP em tempo real e Gltimos logs de eventos do sistema.

Possuirnainterfacegraficaestatisticasdeconexdesconcorrenteseporsegundo,depoliticasde seguranca do sistema.
Possuirumpaineldevisualizagdocominformagdesdasinterfacesderededosistema.
Aconfiguragdodeadministragdodasolugdodevepossibilitarautilizagaodeperfis.
DeveserpossivelexecutarerestaurarbackupviainterfaceWeb(GUI).

Deveteraopgaoparacriptografarobackup.
Deveserpossivelexecutarerestaurarbackuputilizando-seumoumaisdosseguintesprotocolos: FTP, SFTP ou TFTP,ou HTTPS
Deveserpossivelinstalarumfirmwarealternativoemdiscoeinicializa-lomanualmenteemcaso de falha do firmware principal.
DevetersuporteaoprotocolodemonitoracgoSNMPv1,SNMPv2ceSNMP v3.

Deve ser capaz de realizar notificagdes de eventos de seguranca através de e-mail, traps SNMP e Syslog.

A solugédo deve ter a capacidade de armazenar logs localmente em disco e em servidor externo via protocolo SYSLOG.
Teracapacidadedearmazenarlogsemapplianceremoto.

A solugéo deve ter a capacidade de adicionar identificadores customizados nos registros syslog antes de envio, como hostname, atrelados a valores
fixos ou variaveis.

A solugédo deve ter a capacidade de enviar alertas por e-mail de eventos baseados em severidades e/ou categorias.
Asolucaodevepossuirdadosanaliticoscontendolocalizagdogeograficadosclientesweb.

Asolucaodevepossuirdadosanaliticos,sendopossivelvisualizaracontagemtotaldeataquese percentual de cada pais de origem, o volume total de trafego
em bytes e percentual de cada pais de origem e o total de acessos (hits) e percentual de cada pais de origem.

Deve ter a capacidade de gerar relatérios detalhados baseados em trafego/acessos/atividades do usuario.
DevetersuporteaRESTfulAPlparagerenciamentodeconfiguracdes.
DevesuportartodasasfuncionalidadesparacomunicagadoHTTP/2

FuncionalidadesdeAutenticagdo
OsusudriosdevemsercapazesdeautenticaratravésdocabegalhodeautorizagdoHTTP/HTTPS.
OsusuariosdevemsercapazesdeautenticaratravésdeformulariosHTMLembutidos.
Asolugdodevesercapazdeautenticarusuariosatravésdecertificadosdigitaispessoais.
Devepossuirbaselocalparaarmazenamentoeautenticagdocontasdeusuarios.
Asolugaodeveteracapacidadedeautenticarusuariosembasesexternas/remotasLDAPeRADIUS.
OsusuariosdevemsercapazesdeautenticaratravésdecontasdeusuariosembaseremotaNTLM.
Asolugaodevesercapazdecriargruposdeusuariosparaacessossemelhantesnaautenticagéo.
FuncionalidadesdeWebApplicationFirewall

Deve ser capaz de identificar e bloquear ataques através de um banco de dados de assinaturas de virus e IP reputation, atualizado de forma automatica.
DeveimplementarrecursosdeSandboxparaanalisedemalwaremoderno;

Deveimplementarrecursodemachinelearning,ondeserapermitidoimplementarprotecdoparaum servidor ou grupo de servidores de aplicacdo web, de forma
automatizada através da anadlise da utilizacdo da aplicagédo, fazendo a descoberta da estrutura e padroes e padrdoes de uso, buscando separar o
comportamento anormal do abusivo, detectando anomalias e tentativas de ataque.

Deve implementar protegdo contra a lista de técnicas/ataques listados no OWASP 10 (Open Web Application security Project)

Deve implementar recursos embarcados de antivirus para analise de arquivos, deteccdo e bloqueio de malwares que possam comprometer os
servidores possuindo integragcdo com a nuvem do fabricante para obter atualizagbes, enviar e receber amostras de malware para analise/verificacéo.

Teracapacidadedecriagdodeassinaturasdeataquecustomizaveis.
TeracapacidadedeprotegaoparaataquesdotipoAdobeFlashbinary(AMF)protocol.
TeracapacidadedeprotecaoparaataquesdotipoBotnet.
TeracapacidadedeprotegaoparaataquesdotipoBrowserExploitAgainstSSL/TLS(BEAST).

A solugdo deve possuir funcionalidade de protecéo positiva contra ataques como acesso por forga bruta.

DevesuportardetecgdoaataquesdeClickjacking.
Devesuportardeteccaoaataquesdealteragaodecookie.
DeveidentificareprevenirataquesdotipoCreditCard Theft.
DeveidentificareprevenirataqueCrossSiteRequestForgery(CSRF).
Asolucaodevepossuirfuncionalidadedeprotegéopositivacontraataquescomocrosssite scripting (XSS).
DevepossuirprotegdocontraataquesdeDenialofService(DoS).
Devepossuiracapacidadedeprote¢caoparaataquesdotipoHT TPheaderoverflow.
Devepossuiracapacidadedeprote¢aoparaataquesdotipoLocalFileinclusion(FLI).
DevepossuiracapacidadedeprotecaoparaataquesdotipoMan-in-the-middle(MITM).
DevepossuiracapacidadedeprotecaoparaataquesdotipoRemoteFilelnclusion(RFI).
DevepossuiracapacidadedeprotegaoparaataquesdotipoServerinformationLeakage.

Deve possuir protegéo contra envios de comandos SQL escondidos nas requisicdes enviadas a bases de dados (SQL Injection).
DevepossuiracapacidadedeprotegaoparaataquesdotipoMalformedXML.
DeveldentificareprevenirataquesdotipoLow-rateDoS.

DevepossuirprevengaocontraSlowPOSTattack.

DeveprotegercontraataquesSlowloris.
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DevepossuiracapacidadedeprotegéoparaataquesdotipoSYNflood.
DevepossuiracapacidadedeprotecaoparaataquesdotipoFormsTampering.

A solugéo deve possuir funcionalidade de protecéo positiva contra ataques de manipulagdo de campo escondido.
DevepossuiracapacidadedeprotecaoparaataquesdotipoDirectoryTraversal.
DevepossuiracapacidadedeprotegaodotipoAccessRateControl.

DevepossuirahabilidadedeconfigurarprotegéodotipoTCPSY Nflood-styleparaprevengéode DoS para qualquer politica, através de Syn Cookie e Half Open
Threshold.

DevepermitirconfigurarregrasdebloqueioamétodosHTTPindesejados.
Devepermitirquesejamconfiguradasregrasdelimitedeuploadportamanhodearquivo.

Devepermitirqueoadministradorbloqueieotrafegodeentradae/outrafegodesaidacombase nos paises, sem a necessidade de gerir manualmente os ranges
de enderegos IP correspondentes a cada pais.

Deve permitir configurar listas negras de bloqueio e listas brancas de confianga, baseadas em enderecgo IP de origem.
Deve permitir a liberagao temporaria ou definitiva (whitelist) de enderecgos IP bloqueados por terem originados ataques detectados pela solugdo.

Deve permitir adicionar, automaticamente ou manualmente, em uma lista de bloqueio, os enderecos IP de origem, de acordo com a base de IP
Reputation.

Deve possuir a capacidade de Prevengao ao Vazamento de Informacdes (DLP), bloqueando o vazamento de informagdes de cabegalho HTTP.

Devepossuirafuncionalidadedeprotegerowebsitecontraagdesdedesfiguracdo(defacement), com restauracdo automatica e rapida do site caso ocorra a
falha.

Devepossuirafuncionalidadedeantivirusparainspegaodetrafegoearquivos.

Deve possuir a capacidade de investigar e analisar todo o trafego HTTP para atestar se estd em conformidade com a respectiva RFC, bloqueando
ataques e trafego em néo-conformidade.

DevesercapazdefazeraceleracdodeSSL,ondeoscertificadosdigitaissaoinstaladosnasolucdo e as requisicdbes HTTP sdo enviadas aos servidores sem
criptografia.

A solugéo deve ser capaz de funcionar como Terminador de sessdes SSL para a aceleragéo de trafego.
DeveparaSSL/TLSoffloadsuportarnominimoTLS1.0,1.1,1.2e1.3.

AsolugdodeveteracapacidadedearmazenarcertificadosdigitaisdeCA's.

AsolugaodevesercapazdegerarCSRparaserassinadoporumaCA.

A solugédo deve ser capaz de validar os certificados que s&o validos e ndo foram revogados por uma lista de certificados revogados (CRL).

A solugdo deve conter as assinaturas de robds conhecidos como link checkers, indexadores de web, search engines, spiders e web crawlers que podem
ser colocados nos perfis de controle de acesso, bem como resetar tais conexdes.

A solugé@o deve ter um sistema de reputagdo de enderegos IP publicos conhecidos como fontes de ataques DDoS, botnets, spammers, etc. Tal sistema
deve ser atualizado automaticamente.

Asolucaodevesercapazdelimitarototaldeconexdespermitidasparacadaservidorrealdeum pool de servidores.

A solucéo deve permitir a customizagédo ou redirecionar solicitagdes e respostas HTTP no HTTP Host, Request URL HTTP, HTTP Referer, HTTP Body e
HTTP Location.

Asolugdo devepermitir criar regrasdefinindoa ordem em queaspaginasdevem seracessadas para prevenir ataques como cross-site request forgery
(CSRF).

AsolucdodeveteracapacidadededefinirrestricoesamétodosHTTP.
Asolucaodeveteracapacidadedeprotegercontraadeteccdodecamposocultos.
Deve permitir que sejam criadas assinaturas customizadas de ataques e DLP, através de expressoes regulares.

A solugéo deve incluir capacidade de atuar como um scanner de vulnerabilidades ou permitir a
integragdocomscannersdevulnerabilidadedeterceirosparadiagnosticoeidentificacdodeameacgas nos servidores web, software desatualizado e potenciais
buffers overflows,

DevegerarperfildeprotecdoautomaticamenteapartirderelatérioemformatoXMLgeradopor scanner de vulnerabilidade de terceiros.
AsolugaodevegerarumrelatériodaanalisedevulnerabilidadesnoformatoHTML.
AsolugaodevepermitiraexclusdodeURLsnaanalisedevulnerabilidades.
DevesercapazdefazercompressaodeconteddoHTTP,parareduziraquantidadede informagdes enviadas ao cliente.
DevesuportarrediregaoereescritaderequisigdeserespostasHTTP.

DevepermitirredirecionarrequisicdesHTTPparaHTTPS.
DevepermitirreescreveralinhaURLnocabegalhodeumarequisicaoHTTP.
Devepermitirreescreverocampo"Host:"nocabeg¢alhodeumarequisicaoHTTP.
Devepermitirreescreverocampo"Referer:"nocabegalhodeumarequisigaoHTTP.
Devepermitirredirecionarrequisicbesparaoutrowebsite.

PermitirenviarrespostaHTTP403ForbiddenpararequisicoesHTTP.
Devepermitirreescreveroparametro”Location:"nocabegalhoHTTPdeumarespostade redirecdo HTTP de um servidor web.
Devepermitirreescreverocorpo("body")deumarespostaHTTPdeumservidorweb.
DevepermitiradicionarocampoX-Forwarded-Forparaidentificacdodoenderecorealdocliente quando no modo de proxy reverso.

A solugéo deve suportar regras para definir se as solicitagdes HTTP serdo aceitas com base na URL e a origem do pedido e, se necessario, aplicar uma
taxa especifica de transferéncia (rate limit).

A solugado deve suportar o] mecanismo de combinacéo de controle de acesso e autenticagéo
utilizandomecanismoscomoHTMLForm,BasiceSuporteaSSO,métodoscomoLDAPeRADIUSpara consultas e integragéo dos usuarios da aplicagéo.

Possuircapacidadedecachingparaaceleragdoweb.

Deve permitir ao Administrador a criagdo de novas assinaturas e/ou alteragédo de assinaturas ja existentes.
Devesuportarnominimo500regrasdereescritaURLdistintas
Devesuportarnominimo250politicasdeassinaturadistintas
Devesuportarnominimo500gruposoupoolsdeservidores,ecadapooldevesuportarno minimo 1000 membros
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Devesuportarnominimo1000IPsvirtuaisconfiguradoseativossimultaneamente
DevesercapazderestringiracessoquandoasrequisicdesnéotiveremumcabecalhoHTTP especifico pré-configurado.
Devesercapazdelimitaronimerodeusuarios/origenssimultdneosacessandoamesma conta/sesséao/login.

Deve ser capaz de criptografar URLs para prevenir acesso forgado e garantir que a estrutura de diretdrios interna da aplicacdo web ndo seja revelada
ao0s usuarios.

DevesercapazdeadicionarmultiplosservidoresADFSemumpooldeservidores

Deveimplementar recursosdeprotegéo deAPI (Application Programming Interface) atravésde Machine learning, implementando a analise dindmica das
chamadas de API para detecgéo de anomalias e bloqueando ataques direcionados a aplicagdes baseadas em microservigos.

Outrasfuncionalidades
Asolugaodeveincluirfuncionalidadedebalanceamentodecargaentreservidoresweb.
Devepossuirahabilidadedeconfigurarportasndo-padraoparaaplicagdowebHTTPeHTTPS.

Devepossuiracapacidadedebalancear/distribuirtrafegoerotearocontetidoatravésdevarios servidores web.

A solugdo deve permitir criar grupos de servidores (Server Farm / Pool) para distribuir as conexdes dos usuarios.
DevesuportaralgoritmoRoundRobinparabalanceamentodecargadeservidores.
DevesuportaralgoritmoWeightedRoundRobinparabalanceamentodecargadeservidores.
DevesuportaralgoritmoLeastConnectionsparabalanceamentodecargadeservidores.

Asolugaodevesercapazdecriarservidoresvirtuaisquedefinemainterfacederede/bridgee endereco IP por onde o trafego destinado ao Server Pool é
recebido.

Os servidores virtuais devem entregar o trafego a um unicoservidor web e também possuir a opgao de distribuir as sessdes/conexdes entre os servidores
web do Server Pool.

DeveserpossivelespecificaronimeromaximodeconexdesTCPsimultadneasparaumdeterminado servidor membro do Server Pool.
DevepermitirtestededisponibilidadedeservidorwebatravésdométodoTCP.
Devepermitirtestededisponibilidadedeservidorwebatravésdométodol CMPECHO_REQUEST (ping).
DevepermitirtestededisponibilidadedeservidorwebatravésdométodoTCPHalfOpen.
DevepermitirtestededisponibilidadedeservidorwebatravésdométodoTCPSSL.
DevepermitirtestededisponibilidadedeservidorwebatravésdométodoHTTP.
DevepermitirtestededisponibilidadedeservidorwebatravésdométodoHTTPS.
NostestesdedisponibilidadeHTTPeHTTPS,permitirindicaraURLexataasertestada.

Nos testes de disponibilidade HTTP e HTTPS, permitir escolher entre os métodos HEAD, GET e POST.

Nos testes de disponibilidade HTTP e HTTPS, permitir indicar o nome do campo HTTP "host" a ser testado.

Suportar roteamento das requisi¢cdes dos clientes web baseado em contelido HTTP, através de “Host”.

Suportar roteamento das requisi¢cdes dos clientes web baseado em contetido HTTP, através de “URL”.

Suportar roteamento das requisi¢gdes dos clientes web baseado em contetdo HTTP, através de “Parametro HTTP”.
Suportar roteamento das requisi¢gdes dos clientes web baseado em contelido HTTP, através de “Referer”.

Suportar roteamento das requisi¢des dos clientes web baseado em conteudo HTTP, através de “Endereco IP de Origem”.
Suportar roteamento das requisi¢des dos clientes web baseado em conteudo HTTP, através de “Cabegalho”.

Suportar roteamento das requisigdes dos clientes web baseado em conteudo HTTP, através de “Cookie”.

Suportar roteamento das requisi¢cdes dos clientes web baseado em conteudo HTTP, através de “Valor de campo
doCertificadoX509”.

Deve implementar Cache de Conteudo para HTTP, permitindo que objetos sejam armazenados e requisicdes HTTP sejam respondidas diretamente pela
solucdo.

A solugdo deve ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo servidor, implementando persisténcia por
endereco IP de origem.

A solugdo deve ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo servidor, implementando persisténcia
analisando parametros do header HTTP.

A solugdo deve ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo servidor, implementando persisténcia
analisando a URL acessada.

A solugdo deve ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo servidor, implementando persisténcia por cookie
— método cookie insert e cookie rewrite.

A solugdo deve ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo servidor, implementando persisténcia por
embedded cookie (cookie original mais por¢do randomica).

A solugdo deve ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo servidor, implementando persisténcia baseada
em Reescrita de Cookie.

A solucao deve ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo servidor, implementando persisténcia baseada
em Cookie Persistente.

Asolucdo sercapazdebalancearassessdesnovas,maspreservar sessdesexistentesnomesmo servidor, implementando persisténcia baseada em ASP
Session ID.

A solucdo deve ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo servidor, implementando persisténcia baseada
em PHP Session ID.

A solucédo deve ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo servidor, implementando persisténcia baseada
em JSP Session ID.

A solugdo deve ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo servidor, implementando persisténcia por
sessdo SSL.

Asolugaodevesercapazdeenviarcodigodeerro503caso ohelth-checkdosservidoresestiver desabilitado e/ou o servidor/servico de retaguarda ndo estiver
responsivo.

DevesuportarFWMARK(marcagaodetrafego).
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ITEM 06-SOLUGAO DE SEGURANGA DE APLICAGOES WAFTIPOII
CARACTERISTICASEFUNCIONALIDADESGERAIS

A solucdo deve ser entregue em appliance ou no formato de solugédo virtual, compativel com as plataformas VMware, Microsoft Hyper-V, Citrix
XenServer, Open Source Xen, VirtualBox, KVM, no caso de solugdo virtualizada a responsabilidade pela implantacdo de servidor/hardware com
licenciamentonecessarioseradaCONTRATADA eoequipamentodeveserinstaladonolocalindicado pela CONTRATANTE.

Podera ser entregue em equipamento Unico ou com composicéo de equipamentos. para atender as funcionalidades exigidas.

Asolugaodeveraserfornecidacomlicengasparautilizacdoduranteavigénciacontratualde24(vinte  equatro)meses,  comasfuncionalidadeshabilitadasdeAV,
IPS,WAF SecurityService, IP Reputation, Sandbox, Credential Stuffing Defense Service.

RequisitosMinimosdePerformance

DevepossuirthroughputminimoparaHTTPde6(seis) Gbps;

Devesuportarquantidadeilimitadadeaplicagdesprotegidas;

Devesuportaraté10interfacesderede;

Devesuportaraté16vCPU;

RequisitosMinimosdeFuncionalidades

Todososequipamentosquecompdemasolugdodevemserentreguescomaultimaversaode software homologada e recomendada pelo fabricante.

Deve ser fornecida Solugéo Centralizada de Armazenamento de Logs e Relatdrios, caso compativel podera ser utilizada atual solugdo existente na
PRODEB, Marca Fortinet, Modelo FAZ-3700G.

Asolucdo proposta devecontemplar para a solugdo dearmazenamento, analisedelogse relatoria o projeto de implantagdo, migragéo, garantia,
capacitagéo da equipe local e suporte.

FuncionalidadesdeRede
AsolucaodevesercapazdeserimplementadanomodoProxy(TransparenteeReverso), Passivo,ou “Sniffer”
(Offline)elnlineTransparente(Bridge).

AsolucaodevesercapazdeserimplementadacomprotocoloWCCP.

SuportarVLANsnopadraolEEE802.1q.
DeveimplementaroprotocolodenegociagaoLinkAggregationControlProtocol(LACP)-IEEE 802.3ad.
SuportarenderecamentolPv4elPv6nasinterfacesfisicasevirtuais(VLANS).
Asolugaodevesuportarroteamentoporpolitica(policyroute).

FuncionalidadesdeGeréncia

Osistemaoperacional/firmwaredevesuportarinterfacegraficawebparaaconfiguragdodasfungdes do sistema operacional, utilizando navegadores disponiveis
gratuitamente e protocolo HTTPS, e através de CLI (interface de linha de comando), acessando localmente, via porta de console, ou remotamente via
SSH.

DevepossuiradministragdobaseadaeminterfacewebHTTPS.
Possuirauto-complementagdodecomandosnaCLl.
PossuirajudacontextualnaCLI.

AsolucaodevepossuirinterfaceGraficacominformagdessobreosistemaEx:(Informagdesdo Cluster, hostname, niumero de série, modo de operacéo, tempo
em servigo, versao do firmware).

Deveserpossivelvisualizaratravésdainterfacegraficadegerénciainformagdesdelicencase assinaturas.
Deveprover,nainterfacedegeréncia,asseguintesinformacdesdosistemaparacadagateway: consumo de CPU e estatisticas das conexdes.
Deveserpossivelvisualizarnainterfacedegerénciaasinformagdesdeconsumodememoria.

Deve ser possivel visualizar na interface de geréncia ou CLI as informagdes de utilizagéo de disco de log.

Devepossuir ferramenta,nainterfacegraficadegeréncia(dashboard)quepermita visualizaros ultimos logs de ataque detectados/bloqueados.

Deve prover as seguintes informagdes, na interface de grafica de geréncia: estatisticas de throughput HTTP em tempo real, estatisticas dos eventos de
ataque detectados/bloqueados, estatisticas de requisicdes HTTP em tempo real e ultimos logs de eventos do sistema.

Possuirnainterfacegraficaestatisticasdeconexdesconcorrenteseporsegundo,depoliticasde seguranca do sistema.
Possuirumpaineldevisualizagdocominformagdesdasinterfacesderededosistema.
Aconfiguragdodeadministragdodasolugdodevepossibilitarautilizagaodeperfis.
DeveserpossivelexecutarerestaurarbackupviainterfaceWeb(GUI).

Deveteraopgaoparacriptografarobackup.
Deveserpossivelexecutarerestaurarbackuputilizando-seumoumaisdosseguintesprotocolos: FTP, SFTP ou TFTP,ou HTTPS
Deveserpossivelinstalarumfirmwarealternativoemdiscoeinicializa-lomanualmenteemcaso de falha do firmware principal.
DevetersuporteaoprotocolodemonitoracggoSNMPv1,SNMPv2ceSNMP v3.

Deve ser capaz de realizar notificagdes de eventos de seguranca através de e-mail, traps SNMP e Syslog.

A solugédo deve ter a capacidade de armazenar logs localmente em disco e em servidor externo via protocolo SYSLOG.
Teracapacidadedearmazenarlogsemapplianceremoto.

A solugéo deve ter a capacidade de adicionar identificadores customizados nos registros syslog antes de envio, como hostname, atrelados a valores
fixos ou variaveis.

A solugéo deve ter a capacidade de enviar alertas por e-mail de eventos baseados em severidades e/ou categorias.
Asolugaodevepossuirdadosanaliticoscontendolocalizagdogeograficadosclientesweb.

Asolugdodevepossuirdadosanaliticos,sendopossivelvisualizaracontagemtotaldeataquese percentual de cada pais de origem, o volume total de trafego
em bytes e percentual de cada pais de origem e o total de acessos (hits) e percentual de cada pais de origem.

Deve ter a capacidade de gerar relatérios detalhados baseados em trafego/acessos/atividades do usuario.
DevetersuporteaRESTfulAPlparagerenciamentodeconfiguracdes.
DevesuportartodasasfuncionalidadesparacomunicagdoHTTP/2

FuncionalidadesdeAutenticagdo
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OsusuariosdevemsercapazesdeautenticaratravésdocabegalhodeautorizagdoHTTP/HTTPS.
OsusuariosdevemsercapazesdeautenticaratravésdeformulariosHTMLembutidos.
Asolucdodevesercapazdeautenticarusuariosatravésdecertificadosdigitaispessoais.
Devepossuirbaselocalparaarmazenamentoeautenticagdocontasdeusuarios.
Asolucaodeveteracapacidadedeautenticarusuariosembasesexternas/remotasLDAPeRADIUS.
OsusuariosdevemsercapazesdeautenticaratravésdecontasdeusuariosembaseremotaNTLM.
Asolugaodevesercapazdecriargruposdeusuariosparaacessossemelhantesnaautenticagéo.
FuncionalidadesdeWebApplicationFirewall
Deve ser capaz de identificar e bloquear ataques através de um banco de dados de assinaturas de virus e IP reputation, atualizado de forma automatica.
DeveimplementarrecursosdeSandboxparaanalisedemalwaremoderno;

Deveimplementarrecursodemachinelearning,ondeserapermitidoimplementarprotegdoparaum servidor ou grupo de servidores de aplicagdo web, de forma
automatizada através da andlise da utilizagdo da aplicagédo, fazendo a descoberta da estrutura e padrées e padroes de uso, buscando separar o
comportamento anormal do abusivo, detectando anomalias e tentativas de ataque.

Deve implementar protegdo contra a lista de técnicas/ataques listados no OWASP 10 (Open Web Application security Project)

Deve implementar recursos embarcados de antivirus para analise de arquivos, detecgdo e bloqueio de malwares que possam comprometer os
servidores possuindo integragdo com a nuvem do fabricante para obter atualizagdes, enviar e receber amostras de malware para analise/verificagao.

Teracapacidadedecriagdodeassinaturasdeataquecustomizaveis.
TeracapacidadedeprotegaoparaataquesdotipoAdobeFlashbinary(AMF)protocol.
TeracapacidadedeprotecaoparaataquesdotipoBotnet.
TeracapacidadedeprotecaoparaataquesdotipoBrowserExploitAgainstSSL/TLS(BEAST).

A solugédo deve possuir funcionalidade de protecéo positiva contra ataques como acesso porforga bruta.
Devesuportardetec¢doaataquesdeClickjacking.

Devesuportardetecgaoaataquesdealteragaodecookie.
DeveidentificareprevenirataquesdotipoCreditCard Theft.
DeveidentificareprevenirataqueCrossSiteRequestForgery(CSRF).
Asolugaodevepossuirfuncionalidadedeprotegdopositivacontraataquescomocrosssite scripting (XSS).
DevepossuirprotegdocontraataquesdeDenialofService(DoS).
DevepossuiracapacidadedeprotegaoparaataquesdotipoHT TPheaderoverflow.
DevepossuiracapacidadedeprotegaoparaataquesdotipoLocalFileinclusion(FLI).
DevepossuiracapacidadedeprotegaoparaataquesdotipoMan-in-the-middle(MITM).
DevepossuiracapacidadedeprotegaoparaataquesdotipoRemoteFilelnclusion(RFI).
DevepossuiracapacidadedeprotecaoparaataquesdotipoServerinformationLeakage.

Deve possuir protegédo contra envios de comandos SQL escondidos nas requisi¢des enviadas a bases de dados (SQL Injection).
DevepossuiracapacidadedeprotegdoparaataquesdotipoMalformedXML.
DeveldentificareprevenirataquesdotipoLow-rateDoS.

DevepossuirprevencaocontraSlowPOSTattack.

DeveprotegercontraataquesSlowloris.

DevepossuiracapacidadedeprotecaoparaataquesdotipoSYNflood.
DevepossuiracapacidadedeprotecaoparaataquesdotipoFormsTampering.

A solugéo deve possuir funcionalidade de protecéo positiva contra ataques de manipulagdo de campo escondido.
DevepossuiracapacidadedeprotegaoparaataquesdotipoDirectoryTraversal.
DevepossuiracapacidadedeprotegaodotipoAccessRateControl.

DevepossuirahabilidadedeconfigurarprotegdodotipoTCPSY Nflood-styleparaprevengdode DoS para qualquer politica, através de Syn Cookie e Half Open
Threshold.

DevepermitirconfigurarregrasdebloqueioamétodosHT TPindesejados.
Devepermitirquesejamconfiguradasregrasdelimitedeuploadportamanhodearquivo.

Devepermitirqueoadministradorbloqueieotrafegodeentradae/outrafegodesaidacombase nos paises, sem a necessidade de gerir manualmente os ranges
de enderecos IP correspondentes a cada pais.

Deve permitir configurar listas negras de bloqueio € listas brancas de confianga, baseadas em enderecgo IP de origem.
Deve permitir a liberagdo temporaria ou definitiva (whitelist) de enderecgos IP bloqueados por terem originados ataques detectados pela solugao.

Deve permitir adicionar, automaticamente ou manualmente, em uma lista de bloqueio, os enderegos IP de origem, de acordo com a base de IP
Reputation.

Deve possuir a capacidade de Prevengao ao Vazamento de Informacdes (DLP), bloqueando o vazamento de informagdes de cabegalho HTTP.

Devepossuirafuncionalidadedeprotegerowebsitecontraacdesdedesfiguracao(defacement), com restauracdo automatica e rapida do site caso ocorra a
falha.

Devepossuirafuncionalidadedeantivirusparainspecaodetrafegoearquivos.

Deve possuir a capacidade de investigar e analisar todo o trafego HTTP para atestar se estd em conformidade com a respectiva RFC, bloqueando
ataques e trafego em n&o-conformidade.

DevesercapazdefazeraceleragadodeSSL,ondeoscertificadosdigitaissoinstaladosnasolugéo e as requisicbes HTTP s&o enviadas aos servidores sem
criptografia.

A solugédo deve ser capaz de funcionar como Terminador de sessdes SSL para a aceleragéo de trafego.
DeveparaSSL/TLSoffloadsuportarnominimoTLS1.0,1.1,1.2e1.3.
AsolugaodeveteracapacidadedearmazenarcertificadosdigitaisdeCA's.
AsolugaodevesercapazdegerarCSRparaserassinadoporumaCA.

https://seibahia.ba.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=119759370&inf...  24/63



26/05/2025, 14:47 SEI/GOVBA - 00110803227 - Contrato
A solugdo deve ser capaz de validar os certificados que s&o validos e ndo foram revogados por uma lista de certificados revogados (CRL).

A solugéo deve conter as assinaturas de robds conhecidos como link checkers, indexadores de web, search engines, spiders e web crawlers que podem
ser colocados nos perfis de controle de acesso, bem como resetar tais conexdes.

A solucdo deve ter um sistema de reputacéo de enderecos IP publicos conhecidos como fontes de ataques DDoS, botnets, spammers, etc. Tal sistema
deve ser atualizado automaticamente.

Asolugaodevesercapazdelimitarototaldeconexdespermitidasparacadaservidorrealdeum pool de servidores.

A solugéo deve permitir a customizagdo ou redirecionar solicitages e respostas HTTP no HTTP Host, Request URL HTTP, HTTP Referer, HTTP Body e
HTTP Location.

Asolugdo devepermitir criar regrasdefinindoa ordem em queaspaginasdevem seracessadas para prevenir ataques como cross-site request forgery
(CSRF).

AsolugaodeveteracapacidadededefinirrestricdesamétodosHTTP.
Asolugaodeveteracapacidadedeprotegercontraadeteccdodecamposocultos.
Deve permitir que sejam criadas assinaturas customizadas de ataques e DLP, através de expressoes regulares.

A solugcao deve incluir capacidade de atuar como um scanner de vulnerabilidades ou permitir a
integragdocomscannersdevulnerabilidadedeterceirosparadiagnosticoeidentificagdodeameacas nos servidores web, software desatualizado e potenciais
buffers overflows,

DevegerarperfildeprotecdoautomaticamenteapartirderelatérioemformatoXMLgeradopor scanner de vulnerabilidade de terceiros.
AsolugaodevegerarumrelatériodaanalisedevulnerabilidadesnoformatoHTML.
AsolugdodevepermitiraexclusdodeURLsnaanalisedevulnerabilidades.
DevesercapazdefazercompressaodeconteudoHTTP,parareduziraquantidadedeinformacgdes enviadas ao cliente.
DevesuportarredirecaoereescritaderequisicdeserespostasHTTP.

DevepermitirredirecionarrequisicdesHTTPparaHTTPS.
DevepermitirreescreveralinhaURLnocabegalhodeumarequisicaoHTTP.
Devepermitirreescreverocampo"Host:"nocabegalhodeumarequisicaoHTTP.
Devepermitirreescreverocampo"Referer:"nocabegalhodeumarequisicaoHTTP.
Devepermitirredirecionarrequisicbesparaoutrowebsite.

PermitirenviarrespostaHTTP403ForbiddenpararequisicbesHTTP.
Devepermitirreescreveroparametro"Location:"nocabegalhoHTTPdeumarespostade redirecdo HTTP de um servidor web.
Devepermitirreescreverocorpo("body")deumarespostaHTTPdeumservidorweb.
DevepermitiradicionarocampoX-Forwarded-Forparaidentificacdodoenderecorealdocliente quando no modo de proxy reverso.

A solugdo deve suportar regras para definir se as solicitagdes HTTP serdo aceitas com base na URL e a origem do pedido e, se necessario, aplicar uma
taxa especifica de transferéncia (rate limit).

A solugéo deve suportar o] mecanismo de combinagao de controle de acesso e autenticagcao
utilizandomecanismoscomoHTMLForm,BasiceSuporteaSSO,métodoscomoLDAPeRADIUSpara consultas e integragdo dos usuarios da aplicagao.

Possuircapacidadedecachingparaaceleragaoweb.

Deve permitir ao Administrador a criagdo de novas assinaturas e/ou alteragdo de assinaturas ja existentes.
Devesuportarnominimo500regrasdereescritaURLdistintas
Devesuportarnominimo250politicasdeassinaturadistintas
Devesuportarnominimo500gruposoupoolsdeservidores,ecadapooldevesuportarno minimo 1000 membros
Devesuportarnominimo1000IPsvirtuaisconfiguradoseativossimultaneamente
DevesercapazderestringiracessoquandoasrequisicdesnéotiveremumcabecalhoHTTP especifico pré-configurado.

Devesercapazdelimitaronimerodeusuarios/origenssimultdneosacessandoamesma conta/sesséao/login.

Deve ser capaz de criptografar URLs para prevenir acesso forgado e garantir que a estrutura de diretdrios interna da aplicagdo web ndo seja revelada
a0s usuarios.

DevesercapazdeadicionarmultiplosservidoresADFSemumpooldeservidores

Deve implementar recursos de protegao de API (Application Programming Interface) através de Machine learning, implementando a analise dindmica das
chamadas de API para detecgdo de anomalias e bloqueando ataques direcionados a aplicagdes baseadas em microservigos.

Outrasfuncionalidades

Asolugaodeveincluirfuncionalidadedebalanceamentodecargaentreservidoresweb.
Devepossuirahabilidadedeconfigurarportasndo-padraoparaaplicagdowebHTTPeHTTPS.
Devepossuiracapacidadedebalancear/distribuirtrafegoerotearocontetidoatravésdevarios servidores web.

A solugdo deve permitir criar grupos de servidores (Server Farm / Pool) para distribuir as conexdes dos usuarios.
DevesuportaralgoritmoRoundRobinparabalanceamentodecargadeservidores.
DevesuportaralgoritmoWeightedRoundRobinparabalanceamentodecargadeservidores.
DevesuportaralgoritmoLeastConnectionsparabalanceamentodecargadeservidores.

Asolucaodevesercapazdecriarservidoresvirtuaisquedefinemainterfacederede/bridgee endereco IP por onde o trafego destinado ao Server Pool é
recebido.

Os servidores virtuais devem entregar o trafego a um Unico servidor web e também possuir a opcdo de distribuir as sessdes/conexdes entre os
servidores web do Server Pool.

DeveserpossivelespecificaronimeromaximodeconexdesTCPsimultdneasparaumdeterminado servidor membro do Server Pool.
DevepermitirtestededisponibilidadedeservidorwebatravésdométodoTCP.
Devepermitirtestededisponibilidadedeservidorwebatravésdométodol CMPECHO_REQUEST (ping).
DevepermitirtestededisponibilidadedeservidorwebatravésdométodoTCPHalfOpen.
DevepermitirtestededisponibilidadedeservidorwebatravésdométodoTCPSSL.
DevepermitirtestededisponibilidadedeservidorwebatravésdométodoHTTP.
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DevepermitirtestededisponibilidadedeservidorwebatravésdométodoHTTPS.
NostestesdedisponibilidadeHTTPeHTTPS,permitirindicaraURLexataasertestada.

Nos testes de disponibilidade HTTP e HTTPS, permitir escolher entre os métodos HEAD, GET e POST.

Nos testes de disponibilidade HTTP e HTTPS, permitir indicar o nome do campo HTTP "host" a ser testado.
Suportar roteamento das requisi¢cdes dos clientes web baseado em conteido HTTP, através de “Host”.

Suportar roteamento das requisi¢cdes dos clientes web baseado em conteludo HTTP, através de “URL”.

Suportar roteamento das requisi¢cdes dos clientes web baseado em conteudo HTTP, através de “Parametro HTTP”.
Suportar roteamento das requisi¢cdes dos clientes web baseado em conteudo HTTP, através de “Referer”.

Suportar roteamento das requisi¢gdes dos clientes web baseado em contetido HTTP, através de “Endereco IP de Origem”.
Suportar roteamento das requisi¢gdes dos clientes web baseado em contetudo HTTP, através de “Cabegalho”.
Suportar roteamento das requisi¢gdes dos clientes web baseado em contetido HTTP, através de “Cookie”.

Suportar roteamento das requisi¢gdes dos clientes web baseado em conteido HTTP, através de “Valor de campo
doCertificadoX509”.

Deve implementar Cache de Conteudo para HTTP, permitindo que objetos sejam armazenados e requisicdes HTTP sejam respondidas diretamente pela
solugao.

A solugdo deve ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo servidor, implementando persisténcia por
endereco IP de origem.

A solugédo deve ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo servidor, implementando persisténcia
analisando parametros do header HTTP.

A solucdo deve ser capaz de balancear as sessbes novas, mas preservar sessdes existentes no mesmo servidor, implementando persisténcia
analisando a URL acessada.

A solugéo deve ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo servidor, implementando persisténcia por cookie
— método cookie insert e cookie rewrite.

A solugdo deve ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo servidor, implementando persisténcia por
embedded cookie (cookie original mais por¢do randémica).

A solucdo deve ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo servidor, implementando persisténcia baseada
em Reescrita de Cookie.

A solucéo deve ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo servidor, implementando persisténcia baseada
em Cookie Persistente.

Asolugdo ser capazdebalancearassessdesnovas,maspreservar sessdesexistentesno mesmo servidor, implementando persisténcia baseada em ASP
Session ID.

A solucdo deve ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo servidor, implementando persisténcia baseada
em PHP Session ID.

A solucdo deve ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo servidor, implementando persisténcia baseada
em JSP Session ID.

A solugdo deve ser capaz de balancear as sessdes novas, mas preservar sessdes existentes no mesmo servidor, implementando persisténcia por
sessdo SSL.

Asolucdodeve sercapazde enviarcodigode erro503caso ohelth-checkdosservidores estiver desabilitado e/ou o servidor/servigo de retaguarda néo estiver
responsivo.

DevesuportarFWMARK(marcagaodetrafego).

ITEM07-SOLUGCAODESEGURANGADECOY/HONEYPOT

Solugéo baseado em appliance ou em servidor virtualizado compativel com as seguintes plataformas de
virtualizagdo:VMWarevSphereESXi5.1,5.50u6.0andlater,KVM,Hyper-V,AWS.AZURE,GCP.Nocasode solugdo virtualizada a responsabilidade pelo
fornecimento de servidor/hardware com licenciamento
necessarioseradaCONTRATADA,eoequipamentodeveserinstaladonolocalindicadopelaCONTRATANTE

Deve possuir garantia e licenca para atualizagao de firmware e atualizagdo automatica de bases de dados de todas as funcionalidades pelo periodo de
24 (vinte e quatro) meses.

Podera ser entregue em equipamento Unico ou com composicéo de equipamentos para atender as funcionalidades exigidas.
DevesuportaroacessoviaSSHeWEB(HTTPS)paragerenciamentodesolucdes
Deveserfornecidatodadocumentagaotécnica,bemcomomanualdeutilizagdo,emportuguésdoBrasilou em inglés.

Deve ser fornecida Solugdo Centralizada de Armazenamento de Logs e Relatérios, caso compativel podera ser utilizada atual solugdo existente na
PRODEB, Marca Fortinet, Modelo FAZ-3700G.

Devesuportarteracapacidademinimade18VMdehoneypot;
Devesuportarnominimo120VLAN'seestarlicenciadoparanominimo05VLAN's;
Devepossuir02(dois)licenciamentoinclusodeWindows7ouWindows10.
Devepossuirlicenciamentopeloperiodode24(vinteequatro)mesesparaasfuncionalidadesde Deception Decoys, AV, IPS, e Web Filtering;
Devesuportaraseguintecombinagao:

Windows7, Windows10,Windows10(customizable BYOL), WindowsServer2016and 2019 ou superior

Linux,VPNServer

Medical(PACS, Infusionpump),ERP

loT,SAPand/orSCADA

Devesuportarosseguintesservigos:

SSLVPN,SSH,SAMBA,SMB,RDP,HTTP/S,SQL,GIT,DICOM,FTP,TFTP,SNMP,MODBUS, S7COMM, BACNET, IPMI, TRICONEX,GUARDIAN-AST,
IEC104, EtherNet/IP, DNP3, JET-DIRECT, RTSP,

UPNnP, TCPportlistener
Devepossuirascertificagdes:FCCPart15ClassA,RCM,VCCI,CE,UL/cUL, CB
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Deve ser capaz de criar uma rede de maquinas virtuais que se comportam como dispositivos reaisa fimde atrair invasores e monitorar suas atividades na
rede.

Devesercapazdemonitorarasagdesdeatacantesquetentemviolarasmaquinasvirtuais.
Deveanalisarasagdesdosinvasoresaotentareminvadirasmaquinasvirtuais.
Deve ser capaz de simular servigos, aplicativos ou usuarios nas maquinas virtuais a fim de simular um ambiente corporativo real.

Deve possibilitar a instalagéo de pacote ou script em endpoits reais que simulem interagéo com
osservigosdasmaquinasvirtuaisafimdeinfluenciarocomportamentodosatacantesaumentandoasuperficie de engano.

O administrador deve ser capaz de monitorar ataques através de incidentes, lista de ataques e por representagéo vistual da rede mostrando endpoints,
magquinas virtuais do dispositivo e ataques em andamento.

o sistema deve ser capaz de demonstrar o ndmero de incidentes por tipo de servigo abrangendo
minimamenteosseguintes:SSH,SAMBA,SMB,RDP,HTTP,FTP,TFTP,SNMP,MODBUS,S7COMM,BACNET, IPMI, TRICONEX, GUARDIAN-AST e IEC104.

Devesuportaracriagdodeperfisdeadministradorparacontrolarosprivilégiosdeacessodoaosrecursosdo sistema. Ao criar uma conta de administrador deve
ser atribuido um perfil a conta;

Deve possuir minimamente os seguintes perfis de administrador: super admin — tendo acesso a todas as funcionalidades e read only — tendo acesso
somente leitura. Adicionalmente deve possibilitar a criacdo e customizacgéo de perfis administrativos;

DevesuportaraautenticagdoremotadeadministradoresusandoservidoresRADIUSeLDAP;
Devesercapazdeserimplantadoemredesdotipoofflineouair-gapped
Devepermitirinseriralicengadeusodoequipamentomesmoemredesdotipoofflineouair-gapped
Devesercapazdeatualizarofirmwaremesmoemredesdotipoofflineouair-gapped;
Devesercapazdeatualizaromddulodesegurancamesmoemredesdotipoofflineouair-gapped;
DevesercapazdearmazenarLognopréprioequipamentoouintegrarcomumservidorremotode armazenamento de log;
Devesuportarservidordelogremotodotiposysloge CEF.
Devepossuirdashboardquemostreinformagdesdosseguintesitens:
Informagdesdosistemacomo:Hostname,versdodofirmwareeusuarioconectadonomomento;
Numerodeincidenteeeventoscomsueusniveisdeseveridadeporintervalodetempo;
Numerodedecoyimplementado;

PerformancedeCPUeRAM;

Informagaodeusodedisco;

WidgetdeTopattack;

Devesercapazdecustomizarodashboard;
Devesercapazdeatualizarofirmwareviainterfacegrafica;
Devesercapazderealizarobackuperestoreviainterfacegrafica;
Devesercapazdeconfigurarrotas(camada30Sil);

Devesuportarconfiguragdodecliente DNS;

DevesuportarconfiguracdodelPv4elPv6;
Devesercapazdecriardiferentesperfisdecontadeadministradordosistema;
DevesercapazdeintegrarcomservidorLDAPeRadius;
DevesuportaraimportagaodecertificadosCA,;
Devesuportaraconfguragdodeclietedee-mailparaenviodealertas;
Devesercapazdeescolheroniveldeseveridadedoalertaqueseraenviado;
DevesuportarSNMPV1,V2eV3;
Devesuportarconexdocomabasededadosdofabricanteparaatualizarinformagdesdeseguranca;
Devesuportarintegracdocomsistemadedetecgdodemalware
DevesuportarintegragdocomSandBox
DevesuportarintegragdocomNGFWdomesmofabricanteoudeterceiros;
QuandointegradocomsolugdodeNGFWdevepermitir:

Quarentenardispositivos;

ExibirostatusdelPbloqueado;

ExportararquivolOCnoformatoCSVouSTIX;
Mitigareisolardeformaautomaticaendpointinfectadoparaprevinirataquesoumovimentacao lateral na rede;

Deve ser capaz de listar os incidentes detectados com no minimo a informagéao de: severidade, protocolo, tipo, IP do invasor, IP da vitima, ID do Decoy,
usuario invasor, porta de origem do ataque, data e hora do ataque;

DevesercapazdegerarrelatériosemPDFou CSV;
Devesercapazdelistarosataquesdetectadoscomasinformagbesdeseveridade,dataehora, informacgéo do IP do atacante;
Devesercapazdemontarumarepresentagdodaredeemformademapacontendoinformagéodo endpoint, decoy e ataque;
Devesercapazdeclassificaronivelderiscodosincidenteseeventos;
Devesercapazdeinformaraquantidadedeeventoseincidentesqueocorreramemumafaixadetempo;
Devesercapazdelistarpelomenosotop5atacantes;

Devesercapazdelistaronimerodeincidenteporservigodeformagrafica;

Deve ser capaz de implantar VMs Decoy na rede, para monitorar e ajudar a entender as agdes de umatacante ao obter acesso néo autorizado ao Decoy;
Devesercapazdeimplementardecoycustomizado(customimage);

Devesuportarimportagdodeimagem|SO;
DevesercapazdecustomizarorecusodeCPU,MemdriaeArmazenamentodaVM-decoy;
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ITEM08-SOLUGCAODESEGURANGCADEEMAIL
RequisitosGerais

A solugéo deve ser entregue em appliance ou no formato de solug&o virtual, compativel com as plataformas VMware, Microsoft Hyper-V e KVM, no caso
de solugdo virtualizada a responsabilidade pelo fornecimento de servidor/hardware com licenciamento necessario sera da CONTRATADA, e o
equipamento deve ser instalado no local indicado pela CONTRATANTE;

Deve possuir garantia e licenga para atualizacédo de firmware e atualizagdo automatica de bases de dados de todas as funcionalidades pelo periodo de
24 (vinte e quatro) meses.

Deve ser fornecida Solugdo Centralizada de Armazenamento de Logs e Relatérios, caso compativel podera ser utilizado atual solugédo existente na
PRODEB, Marca Fortinet, Modelo FAZ-3700G.

Devesuportaroroteamentode,nominimo,3.000.000(trésmilhdes)mensagensporhora;
Suportaroroteamentode,nominimo,2.500.000(doismilhdesequinhentosmil)mensagensporhora com a andlise de anti-spam;
Suportar o roteamento de, no minimo, 2.000.000 (dois milhdes) mensagens por hora com a analise de anti-spam e anti-virus;
Permitiraconfiguragdode,nominimo,2.000(doismil)dominios;

Permitiraconfiguragdode,nominimo, 40.000(quarentamil)mailboxesquandooperandoemmodo gateway.
FuncionalidadesGerais

Asolugdo devepossuireestarlicenciada comfuncionalidadesdeanti-spam, anti-virus, anti-spyware e anti-phishing. deve ser capaz de realizar a inspegéao de
correio da Internet de entrada e saida.

DevepermitirintegragdocomoMicrosoft365atravésdeAP];

Deve ter a opgéao de remover ou neutralizar conteudos potencialmente maliciosos e reconstrui- lo mais tarde. Por exemplo, em arquivos como o MSOffice
e o pdf que possuem macros, java ou HTML com URLs mal-intencionados;

Devepossuirumassistente(wizard)paraoprovisionamentofacilerapidodeconfiguracdesbasicase dominios para protecéo.
Deve se conectar em tempo real com a base de dados do fabricante para baixar atualizagdes anti- spam.
Deveoferecerprotecdocontra-ataquesdenegagéodeservicocomo,porexemplo,MailBomb.

Deve permitir a criacdo de perfis de configuracdo de forma granular, onde, para cada perfil, podera adicionar configuragdes especificas de
funcionalidades, como: anti-spam, anti-virus, autenticagéo, dentre outros.

DevesercapazdeentregarocorreiobaseadoemusuariosexistentesemumabaseLDAP.

Devesuportarquarentenaporusuario,possibilitandoquecadausuariopossaadministrarsuapropria quarentena, removendo mensagens ou liberando as que
ndo sdo spam, diminuindo a responsabilidade do administrador e também a possibilidade de bloqueio de e-mails legitimos. A quarentena deve ser
acessada através de pagina Web e POP3.

Devesercapazdeagendaroenvioderelatériosdequarentena.

Devesercapazderealizaro armazenamentodee-mails(archiving)baseadonaspoliticasde envio e recepgédo, com suporte também a armazenamento remoto.
Devesercapazdemanterfilasdecorreio(queue)emcasodefalhanaconexaodesaida,atrasos ou erros de entrega.

Deve ser capaz de manter listas de reputagdo do remetente com base em: quantidade de virus enviados, quantidade de e-mails considerados spams e
guantidade de destinatarios equivocados.

Deveteracapacidadedeavaliar,retere/oubloqueare-mailsquetémameacasavangadas,como dia-zero, através da analise com sandboxing.
Devesercapazdefiltraranexoseconteudodee-mails.

Deve ser capaz de realizar uma inspegéo profunda de cabecalhos de e-mail. deve ser capaz de realizar analise bayesiana para determinar se um e-mail
é spam.

Deve ser capaz de filtrar e-mails baseados nos URI’'s (Uniform Resource Identifier) contidos no corpo da mensagem.
DevesercapazderealizaranalisedeimagemedocumentosPDFparaaprocuradespam.

DevesuportardirecionamentoemIPv4elPv6.

Devesuportargreylistparacontasdee-mailemIPv4elPv6.devesercapazdedetectar enderecos IP forjados (Forged IP).

Deve ser capaz de funcionar como gateway, atuando como MTA (Mail Transfer Agent). devesuportar Sender Policy Framework (SPF).
DevesuportarDomainKeysldentifiedMail(DKIM).

DevesuportarDomainBasedMessageAuthentication(DMARC).

Deve ser capaz de atrasar o envio de e-mail de grandes dimensdes para os horarios que sdo de menos carga.

Deve ser capaz de definir o encaminhamento de correio (relay) para um IP especifico baseado no IP de origem da mensagem.
Devepermitiroarmazenamentodee-mailsequarentenalocalmenteouemservidorremoto.
DevepermitirsuaconfiguragdoatravésdeinterfaceparaacessoaWeb(HTTP,HTTPS).

Deve ser capaz de permitir a criagdo de administradores exclusivos para administragédo e configuragéo da solugdo por dominio, sendo também possivel
restringir o acesso por endereco IP e mascara de rede de origem.

Devesercapazdefornecer,pelomenos02(dois)niveisdeacessodegestéo:
Leitura/Gravacéo(Read/Write)ouSomenteLeitura(ReadOnly).

Deve ser capaz de armazenar logs e eventos localmente e também envia-los para servidoresremotos (Syslog).
Devepermitirorelatodeatividades,analisandoosarquivosdeeventos(logs)eapresenta-losna tabela ou formato grafico.
Quandoa solugaoestiverimplementadaemaltadisponibilidade,devesercapazdemonitoraro status do link.

Quando a solugéo estiver implementada em alta disponibilidade, deve suportar o failover derede.
Quandoasolugaoestiverimplementadaemaltadisponibilidade,devesuportaromodo ativo/passivo.
FuncionalidadesdeDLP
AfuncionalidadedeDLPdevepermitirespecificarainformagaoaserdetectadacomopalavras,frases e expressoes regulares.
Deve possuir uma lista predefinida de tipos de informagdes, como numeros de cartdo de crédito e outros.
Devepermitiracriagdoearmazenamentodeimpressdesdigitais(fingerprint)dedocumentos.
Devepermitiracriagaodefiltrosporarquivo.

Devepermitirageragdoearmazenamentodeimpressdesdigitais(fingerprint)de anexoseme-mail.
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FuncionalidadesdelBE

A solugado deve suportar criptografia das mensagens baseada em identidade (Identity Based
EncryptionIBE)paraqueodestinatariondorequeiraumaPSKoucertificadoinstaladoanteriormente para a descriptografia.

DevepossuirlicengasEmailDatalLossPrevention,URLClickProtectioneCloudSandboxing;

AcriptografiademensagenscomIBEdevesuportartantoométodopush,quantoométodopull,em que a mensagem criptografada é armazenada na plataforma
de e-mail para acesso remoto autenticado ou ser enviada como anexo para o destinatario.

Emambos métodosdacriptografialBE,deveterum registrodousuariododestinonaplataformade e-mail, de modo que, para ver as mensagens criptografadas,
um processo de autenticagdo seja necessario.

SuporteaRFC’s
AsolugdodevesuportarasseguintesRFC’s(RequestForComments):
CriptografiaSMTPSeSMTPover TLS;

RFC 1985 (SMTP Service Extension for Remote Message Queue Starting); RFC 2034 (SMTP Service Extension for Returning Enhanced Error Codes);
RFC 3207 (SMTP Service Extension for Secure SMTP over TLS);

RFC 3461 (SMTP Service Extension for Delivery Status Notifications DSNs); RFC 3463 (Enhanced Mail System Status Codes);
RFC3464(ExtensibleMessageFormatforDeliveryStatusNotifications);RFC4954(SMTPService Extension for Authentication);
RFC5321(SMTP);
RFC6376(DomainKeysldentifiedMail(DKIM)Signatures);
RFC6522(Multipart/ReportContentTypefortheReportingofMailSystemAdministrative Messages);
RFC7208(SenderPolicyFramework(SPF)forAuthorizingUseofDomainsinE-Mail);
RFC2221(LoginReferrals);

RFC2342(IMAP4Namespace);
RFC2683(IMAP4ImplementationRecommendations);RFC2971(IMAP4IDExtension);
RFC3348(IMAP4ChildMailboxExtension);RFC3501(IMAP4rev1);
RFC3502(IMAPMultiappendExtension);
RFC3516(IMAP4BinaryContentExtension);RFC3691(UnselectCommand);
RFC4315(UIDPLUSExtension);RFC4469(CatenateExtension);
RFC4731(Extension toSEARCHCommandforControllingWhat KindofInformation IsReturned);
RFC4959(ExtensionforSimpleAuthenticationandSecurityLayer(SASL)InitialClientResponse);
RFC5032(WITHINSearchExtension);RFC5161(EnableExtension);

RFC5182(ExtensionforReferencingtheLastSEARCHResult); RFC5255(IMAPInternationalization);
RFC5256(SortandThreadExtensions);RFC5258(ListCommandExtensions);RFC5267(Contexts for IMAP4);
RFC5819(ExtensionforReturningSTATUSInformationinExtendedLIST);RFC6154(LIST Extension for Special-Use Mailboxes);
RFC6851(MOVEEXxtension);

RFC7162(IMAPExtensions:QuickFlagChangesResynchronization(CONDSTOR)andQuick Mailbox Resynchronization (QRESYNC));
RFC1939(POP3);

RFC2449(POP3ExtensionMechanism);

RFC1155(StructureandldentificationofManagementinformationforTCP/IP-basedInterface);

RFC1157(SNMPv1);RFC1213(MIB 2);

RFC2578(StructureofManagementinformationVersion2);RFC2579(TextualConventionsfor SMIv2);

RFC2595(Using TLSwithIMAP,POP3andACAP);RFC3410(SNMPv3);

RFC3416(SNMPv2).

ITEM09-SERVICOSPROFISSIONAISDEMONITORAMENTOESEGURANCADODATACENTERDAPRODEB
CARACTERISTICASGERAIS

A CONTRATADA deve prestar durante a vigéncia contratual de 24 (vinte e quatro) meses, servigos profissionais, especializadose multidisciplinarespara
omonitoramentoea protecdodoambientede datacenterdaPRODEB,incluindoGestaodeVulnerabilidades,Gestaodelncidentes,Monitoramento e Visibilidade
de ataques Cibernéticos, Operagado e Atendimento de Requisi¢des, Testes de Invaséo, Simulagédo de ataques relacionados a Seguranga Digital;

Os servigos acima devem considerar como escopo inicial as solugdes e produtos de seguranga descritos no ANEXO IIl - SOLUCOES DE SEGURANCA
e deve realizar, durante a vigéncia do contrato, agdesproativasvoltadaspara a seguranga doparquecomputacional da PRODEB afimdeemanté-lo estavel,
disponivel e integro;

As solugdes de seguranca a serem contratadas e que constam nos itens 06, 07 e 08 também fardo parte do escopo deste servico;

Noprazodeaté30(trinta)diasapds aemissdodaOrdemdeServico,aCONTRATADAdeverarealizar avaliagdo completa do ambiente do CONTRATANTE com o
objetivo identificar lacunas ou oportunidades de melhoria (Gap Analysis) com o objetivo de avaliar a maturidade dos controles de seguranga do
CONTRATANTE;

3.9.1.4.1.A andlise dos controles de seguranga devera ser realizada obedecendo o framework de seguranga MITRE ATT&CK que utiliza base global de
conhecimento das taticas, técnicas e procedimentos (TTP’s) utilizados por atacantes para avaliar a efetividade dos controles de seguranca;

3.9.1.4.2.A andlise devera ser conduzida por profissional com certificagcdo CISSP — Certified Information SystemsSecurity, quesera responsavel pela
apresentagéo dosresultadosda analiseao gestor, fiscais do contrato e gestores da PRODEB,;

3.9.1.4.3.DeverafornecerosresultadosdaanaliseparaaequipetécnicadaCONTRATANTE;
PRINCIPAISATIVIDADES A SEREMEXECUTADAS DE FORMACONTINUA PELA CONTRATADA:

Interagir com a equipe de Seguranga da PRODEB de forma continua para otimizagéo das acoes
deprotecdodoambiente,definicdodeprocessos,procedimentosoperacionaiseinstrugdesdetrabalho;

Acompanharaexecugéodosservicosparaocumprimentodosniveisdeservigoestabelecidos;
Priorizar osatendimentoscriticos,conformedefinigdodoCONTRATANTE;
Monitorar permanentee avaliarcriticamenteos produtoseservigos desegurangado CONTRATANTE;
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Tracar curvas de comportamento, definir a volumetria média de acessos e identificar comportamentos néo usuais, visando an tecipar a identificagéo de
incidentes de seguranca, antes mesmo de impacto nos servigos;

Atuar proativamente na antecipacao e identificagéo de incidentes de seguranga, antes mesmo do impacto nos servicos;

ReagiraoseventosdeSeguranca dalnformacdoquepossamafetara disponibilidade, integridadeou confidencialidade das informagdes existentes nos
sistemas ou servigos de Tl do CONTRATANTE;

Atuar quando ocorrer a falha dos controles de seguranga ou situagé@o previamente desconhecida e que tenha probabilidade de comprometer os sistemas
e servigos de TI.

Prover os fiscais do contrato com os relatérios técnicos e gerenciais suficientes para a comprovagao dos servigos realizados;
Supervisionarsuaequipenaexecugaodosservigos;

Elaborareproporplanodeexecugdodosservicos;

Organizaraalocagadodeturnosedeprofissionaisdesuaequipe;
Definirplanodetreinamentoinicialecontinuodosprofissionaisqueexecutamosservicos;
ExecutaroutrosservigoscorrelatosasupervisdodosprofissionaisnaexecugdodosServigos;
Orientaraatuagaodaequipetécnicaemsituagdescriticasdetrabalho,bemcomointeragircom a Equipe de Seguranga da PRODEB;

Fornecer sugestdes e auxiliar na construgdo e manut engao continua, com o apoio e aprovacdo da CONTRATANTE, de procedimentos sistematizados e
da base de conhecimento, contemplando todas as solu¢des de problemas resolvidos com respostas padronizadas;

Receberasdemandasdosservigosrelativasaareadesegurangadainformagaoeprovidenciara execugao e alocagao de recursos de trabalho;
Consolidar os relatérios de atividades mensais (més calendario), referente aos Servicos, provendo informacgdes gerenciais ao CONTRATANTE;

Supervisionar sua equipe de profissionais na execucao das agdes conjuntas com as areas de seguranga e infraestrutura da CONTRATANTE, cumprindo
a politica de seguranga da informagédo da CONTRATANTE e aplicando as melhores praticas de seguranga;

Consolidar em manuais de procedimentos e em base de conhecimento todas as solugbes adotadas na execugao das atividades;

Elaborar mensalmente relatérios de desempenho, auditoria e operacdo dos ativos sob sua administragéo;

Implantar as melhorias solicitadas pela CONTRATANTE através das aberturas de chamados no sistema de gestéo de servigos de TI;
Sugerirnovastecnologiasparamodernizaroambientetecnolégico,buscandosubsidiaraequipe do CONTRATANTE na gestéo de seguranga da informacao;

Aplicar os seguintes processos do ITIL: Gerenciamento de Incidente, Cumprimento de Requisicdo, Gerenciamento de Problema, Gerenciamento da
Configuragcdo e de Ativo de Servigo, Gerenciamento de Mudanga, Gerenciamento de Liberagdo e Implantagdo, Gerenciamento da Disponibilidade,
Gerenciamento do Conhecimento, Gerenciamento de Niveis de Servigo, Gerenciamento do Catalogo de Servigo.

Manter atualizado o Configuration Management Database (CMDB) na ferramenta de Gerenciamento de a ser disponibilizada pela CONTRATANTE;
Consolidarassugestdesdemelhoria;

ReceberasdiretrizesrelacionadasaareadeSegurancadalnformagaoeprovidenciaraexecugéo e alocagéo de recursos de trabalho;
Apoiareparticiparnaimplementacdodosprocessosbemcomonamensuragéo dos indicadoresdeobijetivosinstituidospelo CONTRATANTE;

Realizar as atividades em estrita observancia na Politica de Seguranga da Informagéo e demais normasestipuladas pelo CONTRATANTE;

Gerar e consolidar os relatorios de ataques, atualizacéo de ativos, atualizacdo de softwares (aplicagéo de patches e fix) dos produtos e servigos de
seguranca do CONTRATANTE constantes no ANEXOIII-SOLUCOESDESEGURANGCA,paraapresentagdoaoCONTRATANTE,constandoasmedidas
tomadas e sugestoes;

Consolidar em manuais e scripts todos os servigos e solu¢cdes adotadas sejam eles novos ou ja implantados no CONTRATANTE;
Auxiliarnaelaboracaodosprocedimentosemetodologias,everificarereportarocumprimento dos mesmos pelas demais areas de TI;
Apoiar o CONTRATANTE na analise e definicdo das regras de uso dos recursos computacionais do CONTRATANTE;

Implantar as melhorias solicitadas pelas equipes técnicas da CONTRATANTE através de chamamos;

Monitorar e propor solugdes aos projetos/atividades em andamento otimizando-os quanto aos requisitos de Seguranga da Informagéo;

Participar, quando solicitado, de reunido com os gerentes e participantes dos projetos de desenvolvimento e manutengéo de sistemas e administracdo de
dados, a fim de prover solugbes pa ra projetos/atividades em andamento;

Participar,quandosolicitado,daimplantagdodeprojetos/solugdes,substituicdoeatualizagdode solugdes destinadas a Seguranca da Infraestrutura de rede;
Realizar andlise de tentativas de invaséo a sistemas e equipamentos gerenciados pela CONTRATADA,

Monitorareanalisaroslogsdosservicosdeseguranga(equipamentos,sistemas operacionaisde
servidoreseclientes,conexdes,programasutilizadosetc.),propondoagdescorretivasedemelhorias;

Execugdodemudangasdeconfiguragdonosativossobsua administragao;
Execucgéo das atividades relativas aos normativos e governanga do CONTRATANTE naquilo que for relativo a sua area de atuagao;

Osservigosdevemsercapazesdegarantiramelhorutilizagdopossiveldosrecursosdeseguranga existentes na empresa, bem como responder de forma efetiva
a eventuais incidentes de segurancga.

Osservigosdevemincluir,masnaoselimitardo a:

Gerenciamento de Solugdes de Seguranga Existentes: Gerenciamento de todas as
solugdesdesegurancaatualmenteimplementadasnaPRODERB.Issoincluia operacionalizagéo, atualizagdo e otimizagdo dessas solugbes para garantir que
elas continuem a oferecer o mais alto nivel de prote¢do, operando de acordo com as melhores praticas dos respectivos fabricantes.

Monitoramento de Seguranca: Monitoramento continuo do ambiente de datacenter para detectar e responder a qualquer atividade suspeita ou maliciosa.
Isso inclui o uso de ferramentas avangadas de detecgéo de intrusdes e sistemas de prevengéao.

GestaodeVulnerabilidades:ldentificacdoemitigagdodevulnerabilidadesnoambiente de datacenter. Isso inclui a realizagéo de avaliagdes de vulnerabilidade.

Simulagéo de Violacéo e Ataque: Implementacéo de simulagdes de violagéo e ataque
paratestaraeficaciadasmedidasdesegurancaexistenteseidentificarareasdemelhoria.lsso ajudaréd a organizacdo a entender como os atacantes podem
tentar violar suas defesas e permitira que a PRODEB tome medidas proativas para fortalecer sua seguranga.

GestaodelncidentesdeSeguranga:Respostarapidaeeficazaincidentesdeseguranga para minimizar o impacto e garantir a recuperagéo rapida do sistema.

Seguranga Operacional: Implementagédo de controles de acesso robustos para garantir que apenas individuos autorizados tenham acesso ao ambiente
de datacenter. Todas as operagdesrealizadasnoambienteoperacional da PRODEB,seja localou remotamente, devem ser gravadas e passiveis de
auditoria.

Automacéo e Integracdo de Seguranga: Implementagdo de automagéo e integragédo entre asdiferentes solugdesdeseguranga para otimizar a resposta a
incidentes. Isso permitird umarespostamaisrapidaeeficazaincidentesdeseguranca,minimizandooimpactopotencial e melhorando a eficiéncia operacional;
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Operacionalizagéo e atendimento de mudangas e requisigdes: Realizar a operagéo das solugdes de seguranca gerenciadas a partir do atendimento de
solicitagbes de mudancga e requisigdes.

Todososprofissionaisenvolvidosealocadosparaaprestagaodosservigos,deveraoter vinculo formal com a empresa CONTRATADA.
AMBIENTEDACONTRATANTEPRODEB

O ambiente de DataCenter da PRODEB é formado pelos seguintes dispositivos (servidores, switches, etc. etc.) que deverdo ser protegidos pelos
Servigos;

As solugBes de seguranga instaladas no ambiente de seguranga atual da PRODEB estéo listadas no ANEXO Il - SOLUCOES DE SEGURANGA
INSTALADAS NA PRODEB:

Todas fazem parte do escopo dos servicos de gerenciamento, operagdo, atendimento a requisigdes, monitoramento, resposta a incidentes, integragéo e
automacéo a serem contratados e devem ser operadas pela CONTRATADA.

Outras solugdes, necessarias ao cumprimento dos requisitos de servigo elencados neste Termo de Referéncia, e que ndo fagam parte da tabela acima,
deverdo ser fornecidas pela CONTRATADA, sem &nus adicional para a PRODEB, em quantidade suficiente para o escopo do ambiente de DataCenter
da PRODEB.

As solugdes a serem utilizadas na prestagao dos servigos aqui elencados, que forem de responsabilidade da CONTRATADA, deverao atender a todos os
requisitos de funcionalidades de servico descritos nas especificagdes técnicas deste termo de referéncia.

ESCOPODOSSERVICOSDESUPORTEEMONITORAMENTO

O fornecedor devera fornecer um servico de suporte, gerenciamento e monitoramento de todas as solugdes de seguranga atualmente existentes na
PRODEB. Este servico deve incluir a operacionalizagao, atualizagdo e otimizagdo dessas solugdes para garantir que elas continuem a oferecer o mais
alto nivel de protecéo.

A CONTRATADA sera responsavel por operar, configurar, gerenciar, integrar, atender requisicdes, mudangas e monitorar as solugdes existentes na
PRODERB e elencadas neste Termo de Referéncia;

Todas as ferramentas, softwares, desenvolvimento de integragbes através das APIs disponibilizadas pelos fabricantes e demais solugbes necessarias
para prestacdo do servico de gerenciamento, configuragdo, integracdo e monitoramento das solugbes de seguranca da PRODEB serdo de
responsabilidade da CONTRATADA e deverao ser disponibilizados sem énus para a CONTRATANTE;

Osservigosdeoperagéo,configuragaoeatendinentoasmudangaserequisicbesdizemrespeito
endoselimitama:aaplicagdoderegras,politicas,configuracdes,excecdes,execugdodescripts
eprocedimentos,execucaodeterefasestabelecidasnofluxodemudanga,solicitagdesenviadas
pelasequipeseclientesdaCONTRATANTEnassolugdeseprodutosdesegurangainstaladosno Datacenter da CONTRATANTE;

Os servigos de gerenciamento dizem respeito, e ndo se limitam a manutencéo do pleno funcionamento das solugdes e produtos de seguranga instalados
no Datacenter da Prodeb;

Osservigosdeintegragdoeautomatizacdosereferem, endoselimitama,realizarpor meiode configuragéo, script, APl ou sistema gerenciado, a integragdo
entre as solugdes e produtos de seguranga para aprimoramento e otimizagdo da protegdo do ambiente e a automatizagdo das
acgOesderespostasapossiveisincidentescomatuagéoimediataindependentedeumoperador humano;

O fornecimento de toda e qualquer ferramenta, instrumento, material e equipamento de protegdo, bem como materiais complementares estritamente
necessarios a consecugao dos servigos aqui elencados é deinteiraresponsabilidadedaCONTRATADAe ndodeverageraronusaCONTRATANTE;

Todos os equipamentos e softwares ofertados pela CONTRATADA, quando for o caso, e necessario a
consecugaodasatividadesdeseguranga,devematenderasespecificagdestécnicasdoobjetodurante o prazo de vigéncia do contrato, incluindo garantia,
manutengao, atualizagédo dos produtos e monitoramento de seguranga em regime 24x7 (vinte e quatro horas por dia, sete dias por semana);

Todososequipamentos,quandoforocasoenecessarioaprestagdodosservigos,devemsernovose de primeiro uso. Além disso, os equipamentos e softwares
ndo podem constar, no momento da apresentagdo da proposta técnica, em listas de end-of-sale, end-of-support, end-of-life ou similares
dofabricante,ouseja,ndopodemterprevisdodedescontinuidadedefornecimento,suporteouvida;

Os softwares ofertados pela CONTRATADA devem ser instalados em sua versao mais estavel e
atualizadaeestarcobertosporcontratosdesuporteeatualizagdodeversaodofabricantedurantea vigéncia do respectivo item de servigo. Da mesma maneira,
os equipamentos fornecidos para a prestagéo dos servicos devem estar cobertos por contratos de garantia do fabricante;

Oconjuntoderequisitosespecificadosparacadaservicopode seratendidopormeiodecomposigdo com outros equipamentos ou softwares utilizados no
atendimento aos demais itens, de maneira integrada, desdequendo impliquealteracdo da topologia deredeou na exposi¢cdo deativosa riscos de
segurancga da informagéo, em termos de integridade, confidencialidade ou disponibilidade;

Paraquesejapossiveloacompanhamento,auditoriaedirecionamentodeagdesnoambientedevera ser fornecido, ao CONTRATANTE, acesso a console dos
produtos e ferramentas que irdo compor o servico de gerenciamento, configuragdo, operagdo, atendimento de requisigbes, integragdo e
monitoramento.paraquesejapossiveloacompanhamento,auditoriaedirecionamentodeagdesno ambiente;

Todos os hardware/software a serem utilizados para atendimento as exigéncias de servigos deste
TermodeReferénciadeveraoserapresentadosdeformaclaranapropostacomercialedeverdoestar acompanhados de comprovagdo técnica através de
documentagao oficial e publica emitida pelo fabricante das solugdes;

ACONTRATADAdeveradisponibilizaraCONTRATANTE,PainelCentraldeInformagbeseGeréncia das Solugbes, permitindo monitorar em conjunto com o
Centro de Operagdo de Seguranga da InformagdodaCONTRATANTE quedevemocorrer24x7emregimeremoto. Ederesponsabilidadeda CONTRATADA
manter as informagdes do Painel Central sempre atualizadas e em operagéo.

A CONTRATADA tera um prazo de até 60 (sessenta) dias para implementar o Centro de Operagdes apds a emissdo de Ordem de Servigo.

Este servico devera monitorar e gerenciar e integrar as solugdbes de seguranga da informagdo elencadasnesteTermodeReferéncia,
bemcomoassuasatualizagdesduranteoperiododevigéncia de contrato.

ACONTRATADAdeveraavaliarsituagdesemqueoambienteestejasobataqueouriscoiminente de ataque,provendo o conhecimento e experiéncia necessarios
para recomendar possiveismedidas de preparagdo, mitigagdo, contencéo, defesa e resposta.

Osservigoscomportaraomonitoramento,operacéo,atendimentoderequisi¢cdes,administragcédo e suporte de todos as solugbes elencadas neste Termo de
Referéncia.

ACONTRATADAseraresponsavelporapoiaroprocessodeRespostaalncidentesdeSeguranca.
ACONTRATADAdeveraproduzirrelatoriosdelncidentesdeSeguranca.

Devera realizar apresentagédo de relatério mensal com andlise dos indicadores de comprometimento e anomalias detectadas e recomendagdes para
melhoria dos modelos de correlagédo aplicados para detecgdo de ameacas.

Devera realizar apresentagéo de relatério mensal com analise de tendéncias de incidentes de seguranca da informacéo.
OacessoaocentrodeoperagdeseassolucdesdaCONTRATADAedaCONTRATANTEdevemser restrito apenas a funcionarios autorizados.

A CONTRATADA devera manter atualizados os softwares destinados a execugao dos servicos,
implementandoasultimasversdesestaveis,atualizagbesecorregdesrecomendadaspelofabricante, de modo a assegurar a plena integridade, seguranga e o
desempenho do ambiente em produgéo.

Deverao ser realizadas reunides trimestrais gerenciais para avaliagdo e acompanhamento dos servigos contratados.
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A CONTRATADA e a CONTRATANTE dever&o, em conjunto, criar e revisar periodicamente os processos, procedimentos operacionais e instru¢des de
trabalho de seguranga, realizando as adaptagdes e evolugdes necessarias.

A CONTRATADA devera disponibilizar a CONTRATANTE servigo para abertura e
acompanhamentoderequisigbes,mudangaseincidentesquedeveraestaracessiveldurante24horas

por dia, 7 dias por semana, 365 dias por ano, sem 6nus adicional para a CONTRATANTE, constituido de no minimo:
Servigodeatendimentocomdiscagemgratuita(0800)eoudecustolocalparatelefone fixo (DDD 71).

E-mail.

AberturadeticketatravéssolugdodegestdodeincidentesdaCONTRATADA.
Naohaveralimitagdononumerodechamadosquepoderédoserabertos.

A CONTRATADA mantera registro de todas as ordens de servigo abertas, disponibilizando, para cada uma, no minimo as seguintes informacgdes:
Numerosequencialdaordem. 3.9.4.25.2. Data e hora de abertura.

Severidade.

Descricdo do problema. 3.9.4.25.5. Itemdeconfiguragdoassociado

3.9.4.25.6. Responsavel pela abertura do chamado 3.9.4.25.7. Responsavelpeloatendimentodochamado

3.9.4.25.8. Tipodochamado(requisigédo,incidenteourequisigdodemudanca) 3.9.4.25.9. Data e hora do inicio do atendimento.
3.9.4.25.10. Dataehoradetérminodoatendimento(solugéo) 3.9.4.25.11. Auditoria de todo o fluxo e atendimentos feitos;

OmonitoramentodedisponibilidadedosativosdoambientedaCONTRATANTE, elencadosneste Termo de Referéncia, devera ser realizado através de
ferramenta (hardware e/ou software) que coletardasinformagcdesnecessariasparagarantirqueassolu¢desestejamsempreativaseoperantes.

Deveserelaboradoeenviadomensalmenteumrelatérioexecutivocomoresumodasprincipais
ocorrénciaseasprovidénciasexecutadaspelaCONTRATADA ,alémdegraficos eestatisticasrelativos
aconformidadeoperacionaldoambiente.Aformatagaodesterelatériodeveestaremcomumacordo com a CONTRATANTE.

A manutengéo visa manter em perfeito estado de operacgéo os servigos fornecidos em atendimento ao objeto, deste modo a CONTRATADA deve cumprir
os seguintes procedimentos:

Desinstalacgéo, reconfiguracdo ou reinstalagdo decorrentes de falhas de software, atualizagdo da versédo de software, corregéo de defeitos, ajustes e
reparos necessarios, de acordo com os manuais e as normas técnicas especificas para os recursos utilizados.

Quanto as atualizagdes pertinentes aos softwares, entende-se como “atualizagéo” a
aplicacdodetodaequalquerevolugdodesoftware,incluindocorregdes,patches,fixes,updates, service packs, novas releases, versions, builds, upgrades,
englobando inclusive versdes ndo sucessivas, nos casos em que a liberagdo de tais versdes ocorra durante o periodo de garantia das solugbes
elencadas neste TR.

Para servidores, a CONTRATADA devera manter indice de atualizagao do contetdo de
seguranga(ex:assinaturas)eengines/motoresdedetec¢cdodeEPPeEDRacimade100%,desde
guesuportadaspelosistemaoperacionaldoendpointequeoacessoasmaquinassejafacultado a CONTRATADA pela CONTRATANTE. Este indicador deve ser
extraido da propria console de gerenciamento da solugao.

Manutengdo da conformidade, de forma automatizada, de estagbes de trabalho, servidores e dispositivos de rede (switches e firewalls), conforme as
especificagdes de conformidade da CONTRATANTE. As eventuais alteragbes de configuracdo e/ou instalagdo de software de forma automatizada
deverdo ser previamente autorizadas pela CONTRATANTE.

Implementagéo de politicas de controle de acesso a rede conforme definigbes da CONTRATANTE.

A operacdo e administragdo (gerenciamento total) das solugdes sera realizada pela CONTRATADA conforme as orientagdes e solicitagbes de
configuragdes e politicas realizadas pela Equipe de Seguranca da CONTRATANTE.

AssolicitagbesdealteragdodeconfiguragbesdeveraoserrealizadasconformeoANSdefinidona Se¢cdo — Acordo de Nivel de Servigo — ANS.

No caso de necessidade de agdes preventivas ou corretivas a CONTRATADA agendara com antecedéncia junto a CONTRATANTE as implementacdes
das corregdes, fora do horario comercial, preferencialmenteemferiadosefinaisdesemana.Nenhumaag&opoderaserexecutadanoambiente sem a ciéncia e
anuéncia do CONTRATANTE.

ACONTRATADAdeveraseguiroprocessodemudancaestabelecidopeloCONTRATANTE.Sempre quesolicitado,aCONTRATADAdevera
estardisponivelparaparticipardasreunidescomoComitéde Mudancgas, para prestar informagdes sobre os ambientes e servigos por elas executados.

Mudangas que impliquem em um conjunto de procedimentos complexos, que envolvam varias equipes ou empresas contratadas e que implicarem em
riscos de paralisagdo de quaisquer servigos considerados prioritarios, deverédo ser tratadas como um Projeto.

A CONTRATADA devera apresentar a CONTRATANTE a proposta de todas as mudangas no ambiente, conforme niveis de controle estabelecidos. Para
todas as mudangas apresentadas, sera necessario acompanhar, dentre outras informagdes, as andlises de risco relativas as mudancas, descrevendo o
impacto da sua realizagdo.

As manutengdes programadas, que impliquem em extensiva parada do ambiente, serdo realizadas durante um final de semana. Tais atividades
realizadas fora do horario regular ndo ensejardo qualquer pagamento adicional em relagéo ao estabelecido no contrato, portanto a CONTRATADA devera
prever esta situagao em sua composigao de custos.

A CONTRATADA sera responsavel pela aplicagdo de controles de seguranga adequados (criptografia) para garantir a confidencialidade de qualquer dado
ou informagado do CONTRATANTE que receber em seu ambiente ou em terceiro contratado.

ACONTRATADAdeveracomunicarformalmenteoCONTRATANTEsemprequeidentificar algum servico com falhas de implementacdo e que tornem o
ambiente vulneravel a indisponibilidade.

A CONTRATADA devera prestar suporte a todos os componentes de software elencados neste TR para a implementagao e utilizagdo da solugao.

Osservigosdemonitoramento,suportetécnico,manutengéoerespostaaincidentesdeveraser prestado por profissional devidamente certificado nas
solugdestecnoldgicaselencadas neste Termo de Referéncia.

ACONTRATADAdeveracontarcomfuncionarioscapacitadosparaarealizagdodasatividadesde monitoramento de redes e analise e resposta a incidentes de
segurancga, conforme quadro minimo de pessoal e certificagdes exigidas neste TR.

Caso a Equipe de Atendimento Técnico da CONTRATADA sofra alguma alteracao em sua
composigcaoduranteavigénciadestecontrato,talfatodeveserimediatamenteinformadoaogestor do contrato, incluindo as respectivas comprovagdes acerca
dos requisitos de qualificagdo exigidos para esses profissionais e as informagdes necessarias para liberagdo do acesso dos técnicos as solugdes e
dependéncias da PRODEB.

AsinformagdesrelacionadasacANSestdonaSegdo—AcordodeNiveldeServigo—ANS.

Ao final, ou em qualquer hipdtese de encerramento antecipado do contrato, a CONTRATADA
deverarepassaraCONTRATANTEtodooconhecimentotécnicoedeprocessosutilizadosnaprestacdo dos servigos. Além disso deverdo ainda ser revogados
todos os acessos dos prepostos da CONTRATADA aos equipamentos e servicos da CONTRATANTE, bem como caixas postais e perfis criados no
ambiente da CONTRATANTE para a prestacédo dos servigos.
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SERVIGCOSDEGESTAODEVULNERABILIDADES

Servigo de gestédo de vulnerabilidades tem por objetivo Servigo de gestéao de vulnerabilidades, que
temporobjetivo,deformaproativaerecorrente,identificarpossiveisvulnerabilidadesdeseguranga da informagdo no ambiente a fim de evitar que ataques
cibernéticos obtenham sucesso explorando vulnerabilidades conhecidas;

No inicio da atuagdo da CONTRATADA, em até 30 dias apos a emissdéo da Ordem de Servigo, devera
realizarumdiagnosticoinicialdasvulnerabilidadesexistentes,utilizandoassolugdesdisponibilizadas pela CONTRATANTE, e encaminha-lo & Equipe Técnica
da CONTRATANTE, sob forma de relatorio detalhado, incluindo a construgéo da Matriz de Responsabilidades e as recomendagdes e procedimentos de
corregdo/mitigacéo.

Este servico tem por objetivo, de forma proativa e recorrente, identificar possiveis vulnerabilidades de seguranca da informagéo, na infraestrutura e
aplicagcdes da PRODERB, a fim de evitar que ataques cibernéticos obtenham sucesso explorando vulnerabilidades conhecidas.

A CONTRATADA devera realizar checagens (scans) e varreduras nos ativos, aplicagdes, servidores e recursos da CONTRATANTE. A CONTRATANTE
serd responsavel pelo tratamento continuo das vulnerabilidadesencontradasnainfraestruturaeaplicagdesdaPRODEB,comoapoiodasinformagdes para
corregdo geradas pela CONTRATADA.

Apos o término das rotinas de checagens (scans) e varreduras no ambiente, devera a CONTRATADA realizar uma analise de falso positivo das
vulnerabilidades descobertas, isso quer dizer, que devem ser informadas a CONTRATANTE apenas vulnerabilidades que existam de fato em seu
ambiente.

Aposanalisede falsopositivo, a CONTRATADAdevera informar a CONTRATANTE asvulnerabilidades

encontradaseosmeiosdemitigagcdodestasvulnerabilidades,inclusivesolugdesdecontornoquando ndo houver solugdes conhecidas.

Medidas de contorno podem ser, por exemplo, criagdo de regras de isolamento dos ativos vulneraveis em firewall, WAF, IPS, XDR, EDR ou outros
controles disponibilizados pela CONTRATANTE.

Para vulnerabilidades encontradas no ambiente que ja sejam conhecidas e catalogadas (CVE, CVSS e outras bases de vulnerabilidades conhecidas), a
CONTRATADA devera apresentar relatorio especificando a vulnerabilidade e propondo a solugéo, como por exemplo, a aplicagéo de patch do fabricante
ou aplicacédo de blindagem por meio de patch virtual.

Como ultimo passo, a CONTRATADA devera atualizar todos os controles e indicadores, conforme descritos abaixo.

https://seibahia.ba.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=119759370&inf...

Formade
Denominagao Calculo Filtro Agrupador Descrigao
Quantitativo de Soma de Numerototalde

vulnerabilidades

Quantitativo de
vulnerabilidades
criticas por area

responsavel
Quantitativo de
vulnerabilidades
corrigidas
Quantitativo de

vulnerabilidadesem
Aplicagbes WEB

Quantitativo de
vulnerabilidades
corrigidas em

aplicagcdes WEB

Quantitativo de
vulnerabilidadesem
ativos

Quantitativo de
vulnerabilidades
corrigidasemativos

Quantidade de
vulnerabilidades

em cddigosde
aplicagdes
Quantitativo de
certificadosdigitais
expirados
Quantitativo de

certificadosdigitaisa
expirar em 3
meses

vulnerabilidades

Soma de
vulnerabilidades
criticas por area
responsavel

Soma de
vulnerabilidades
corrigidas

Soma de
vulnerabilidades
em Aplicagdes
WEB

Soma de
vulnerabilidades
corrigidas em

aplicacdes

WEB

Soma de
vulnerabilidades
em ativos

Soma de

vulnerabilidades
corrigidas em
ativos

Soma de
vulnerabilidades

emcodigosde
aplicacdes

Soma de
certificados
digitais
expirados

Soma de
certificados
digitaisaexpirar
em 3 meses

Vulnerabilidades

Vulnerabilidades
criticas

Vulnerabilidades
corrigidas

Vulnerabilidades
em Aplicagdes
WEB

Vulnerabilidades
corrigidas  em
aplicagdes WEB

Vulnerabilidades
em ativos

Vulnerabilidades
corrigidas  em
ativos

Vulnerabilidades
em codigos de
aplicagdes

Certificados
digitaisexpirados

Certificados
digitaisaexpirar
em 3 meses

Vulnerabilidades

Vulnerabilidades

Vulnerabilidades

Vulnerabilidades

Vulnerabilidades

Vulnerabilidades

Vulnerabilidades

Vulnerabilidades

Certificados
digitais

Certificados
digitais

vulnerabilidades

Numerototalde
vulnerabilidades
criticas por area
responsavel

Numerototalde
vulnerabilidades
corrigidas

Ndmerototalde
vulnerabilidades
em Aplicagdes
WEB

Ndmerototalde

vulnerabilidades
corrigidas  em
Aplicagbes WEB

Numerototalde
vulnerabilidades
em ativos

Numerototalde
vulnerabilidades
corrigidas  em
ativos

Numerototalde
vulnerabilidades

emcodigosde
aplicacdes

Ndmero total de
certificados
digitaisexpirados

Numerototalde
certificados
digitaisaexpirar
em 3 meses
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Denominagao

TOP10-
Ativosmais
vulneraveis

TOP10-
Aplicagbes WEB
mais vulneraveis

TOP10-
Aplicagbes WEB
mais vulneraveis
em comparagao
com OWASP

Formade
Calculo

Soma de
vulnerabilidades
por ativo

Soma de

vulnerabilidades
em Aplicagées
WEB

Soma de
vulnerabilidades
em Aplicagbes
WEB em

comparagaocom
OWASP

Filtro

Vulnerabilidades
por ativo

Vulnerabilidades
em Aplicacdes
WEB

Vulnerabilidades
em Aplicagbes

Agrupador

Vulnerabilidades

Vulnerabilidades
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Descricao

TOP10do

numero de
vulnerabilidades
por ativo

TOP10do

numero total de
vulnerabilidades
em Aplicagbes
WEB

TOP10do

numero total de
vulnerabilidades
em Aplicagbes
WEB em

comparagaocom
OWASP

WEB
Vulnerabilidades

OprocessodescritoéominimoesperadoaserseguidoeexecutadopelaCONTRATADAtodaviacomo o objeto do presente Termo de Referéncia se trata de um
servigo continuado, logo se espera da CONTRATADA a apresentagéo da melhoria continua deste, a qual pode ser alterado desde que aprovado pela
CONTRATANTE.

O ciclo de vida do processo de gestdo de vulnerabilidade deve ser executado de forma recorrente. O inicio do processo ndo se limita apenas em rotinas
de tempo definidas, mas podera a CONTRATANTE também solicitar analises sob demanda durante a vigéncia contratual.

SERVIGOS DE MONITORAMENTO DE SEGURANGA, GESTAO DE INCIDENTES DE SEGURANGA E RESPOSTA A ATAQUES CIBERNETICOS

Este servigo tem o objetivo de monitorar de forma continua e ininterrupta todas as solugdes de seguranga instaladas no ambiente da CONTRATANTE
para identificagdo de ataques cibernéticos direcionados a PRODEB,;

Deve trabalhar conjuntamente com a equipe de Seguranga da CONTRATANTE a fim de otimizar o processo de resposta ao incidente, minizando os
impactos para o negdécio;

Este servigo deve analisar, documentar e indicar como conter e como remediar os eventos de seguranga da informagéo que foram transformados em um
incidente de seguranca da informac&o. Tal servigo devera ser executado obedecendo aos frameworks NIST e SANS de resposta a incidente de
segurancga da informagdo e boas praticas de mercado.

Um incidente de seguranca é definido como qualquer evento adverso, confirmado ou sob suspeita, relacionado a seguranca de sistemas de informagéo
do CONTRATANTE, levando a perda de um ou maisprincipiosbasicosdeSegurancadalnformagéo:Confidencialidade,Integridade,Disponibilidade e
Privacidade.

(0] servico de resposta a incidentes sera responsavel por monitorar equipamentos e softwares
componentesdassolugdesdesegurancadaCONTRATANTE,envolvendoidentificagcdo,classificagcdoe andlise de eventos que possam comprometer a
disponibilidade, integridade, confidencialidade dos servigos e requerimentos legais de privacidade dos servicos.

ACONTRATADAdeveraproverservigosderespostaaosincidentesdesegurancadainformacéodiante os eventos registrados no monitoramento.

Os servigos de monitoramento e resposta a incidentes de seguranca poderdo ser prestados REMOTAMENTE por meio de Centro de Operagbes de
Seguranga da Informagéo, sem prejuizo aos niveis de servigos solicitados nesse documento.

O regime de execugdo deste servigo devera ser 24x7 (vinte e quatro horas por dia, sete dias por semana.

o monitoramento de seguranga devera ser auténomo
ferramentaspropriasdaCONTRATANTEintegradasviaAPlcomasconsoles/servidoresde

(automatizado) e realizado através de

gerenciamento para automacao de coleta de alertas criticos nas solugdes elencadas neste Termo de Referéncia e com acionamento imediato da equipe
da CONTRATADA.

A ocorréncia de alertas de alta criticidade devem acionar diretamente, de forma automatica,
atravésdealarmesonoroemaplicativodecelular,ostécnicosdeplantdodaCONTRATADAparainicio imediato do tratamento da ocorréncia, dentro dos prazos
definidos no ANS, sendo reportados imediatamenteaoprepostodaCONTRATANTEparaciénciadofato,alémdeabririmediatamenteum ticket na solugédo de
gestdo de incidentes da CONTRATADA.

Todos os alertas gerados pelo monitoramento auténomo deverao ser enriquecidos de
informacdesparadetalhamentodaocorrénciaeorientacdesdecomomitigaretrataroalertaatravés de Inteligéncia Artificial Generativa, com desempenho igual
ou superior ao ChatGPT 4 (ex: Google Bard ou Claude 2).

Aocorrénciadeumalertadetectadopelomonitoramentoautdnomodeveraresultarnaabertura imediata de um ticket para tratamento do incidente, notificagao
por e-mail e alarme em celular as equipes envolvidas no processo e abertura de processo de gestdo de incidentes em plataforma de BPMn para
acompanhamento preciso dos Niveis de Servigo.

Oticketabertoparatratamentodoincidentebemcomoose-mailsdenotificagdodeveraconter todas as informagdes produzidas pela Inteligéncia Atrtificial
Generativa para auxiliar a equipe de resposta a incidentes na rapida mitigagéo da ocorréncia.

APRODEB deverateracessoa todosostickets,bemcomoo detalhamentodasagdesrealizadas para o seu tratamento, diretamente na solugdo de
gerenciamento de incidentes da CONTRATADA.

ACONTRATADAdeverainformarmensalmenteaescaladetécnicosdesobreavisoqueatenderdo os alertas de alta criticidade durante o periodo do plantéo
24X7.

A opgio da CONTRATANTE, esta podera indicar os profissionais para receberem os alarmes em tempo real, de forma simultanea, no aplicativo de
celular a ser fornecido pela CONTRATADA sem custos adicionais.

Otratamentodasocorrénciascriticasgeradaspelosistemademonitoramentoautomaticodeve ser acompanhado através de plataforma de gestdo
automatizada de processos (BPMn), que indique claramenteecontroleosprazosparaexecugdodecadaetapadoprocessoderespostaaosincidentes
detectados.

https://seibahia.ba.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=119759370&inf...  34/63
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O processo de tratamento dos incidentes deve poder ser customizado na plataforma de BPMn da CONTRATADA para melhor atender as necessidades
especificas da CONTRATANTE,

OsdadosdeSLAdotratamentodeincidentes,incluindooSLAdecadaumadesuasetapas,deve ser disponibilizado em tempo real para a contratada através de
dashboards graficos.

Oprocessodetratamentodeincidentesdeveconterpelomenosasseguintescaracteristicas:
NotificacdoautomaticaeimediatadaCONTRATADAsobreaocorrénciadetectada. 3.9.6.19.3. Abertura

3.9.6.19.4. Investigacdodaocorrénciaatravésdosrecursosfornecidospelasolugdo. 3.9.6.19.5. Determinagéo da real criticidade do incidente.
3.9.6.19.6. Execugaodeagdesdecontengaopreviamenteacordadascomocliente.
Oprocessoautomatizadodevesercapazdetratardeformadiferenciadapelomenos4niveisde criticidade de alertas.

O processo automatizado deve ser capaz de enviar e-mail e alertas em aplicativo de celular de forma automatica para a CONTRATADA e para a
CONTRATANTE.

Oprocessoautomatizadodevesercapazdeemitiravisossonorosatravésdeaplicativodecelular para os técnicos da CONTRATADA e da CONTRATANTE, com
diferentes graus de intensidade a depender do nivel de criticidade da situagéo detectada.

Devepermitiracustomizagéo,paracadasolugdodaCONTRATANTE,dequaistiposdealertasse enquadram em cada um dos niveis de criticidade.

Deve ser disponibilizado para a CONTRATANTE um dashboard de acompanhamento em tempo real dos processos de tratamento dos incidentes que
apresente, no minimo:

Tarefas em aberto com indicagdo do responsavel pela sua execugéo e tempo restante para sua finalizagdo de acordo com o ANS contratado.
Tarefas em atraso com indicagdo do responsavel pela sua execugado e tempo de atraso em relagdo ao ANS contratado.
Tabeladeatrasomédiodetarefasjaencerradas.

Tabeladetempomédiodeexecugaodetarefasjaencerradas.

O monitoramento de seguranca devera contemplar o correlacionamento de logs, pacotes de redes, e/ou comportamento anémalo de aplicagées, servigos
e infraestrutura que possam gerar eventos de seguranga da informacéo, aos quais devem ser analisados, podendo estes serem transformados em um
incidente de seguranga da informagéo, conforme definido em processo de gestéo de incidentes.

Além do monitoramento da ferramenta de analise avangada de logs e pacotes de rede, a CONTRATADAdevera realizar omonitoramento deloge
eventosde seguranga das solugdesde XDR, NGFW, WAF (Web Application Firewall), endpoint EDR e emulacéo e identificagdo de malware (sandbox)
elencadas neste TR e outras solugdes que vierem a integrar o ambiente de seguranga da CONTRATANTE.

Paraexecugéodoservico,aCONTRATADA seraresponsavel pelaintegragédo,pormeiodacoleta de logs/eventos, da solugdo de analise avancada de logs e
pacotes de rede com as demais solugdes de seguranga instaladas no ambiente da CONTRATANTE

Aposoincidentedesegurancaaberto,seraderesponsabilidadedogrupoderespostaaincidente de seguranga da CONTRATADA, analisar os logs e artefatos
enviados, a fim de no primeiro instante identificar as fontes geradoras de tais logs.

Uma vez realizada as analises iniciais do incidente gerado, o grupo de resposta a incidente de seguranga da CONTRATADA, devera trabalhar para
identificar quais foram os principais vetores de ataque ao ambiente do CONTRATANTE.

Como proximo passo [¢) grupo de resposta a incidente de seguranga da CONTRATADA, devera
comunicaraotimedesegurangadainformacdodoCONTRATANTE,deacordocomosSLAsinformados nesse documento, as informagdes iniciais sobre o
incidente de seguranca gerado, e quais serdo as linhas de atuagdo para solugdo do incidente. Dados e Informacgdes iniciais esperados da
CONTRATADA:

Prioridade:Representagdo/nimero deprioridadeou severidadedo incidente, emuma escala de 1 a 4 sendo 1 a maior prioridade.
Categoria/Classificagdo:Palavraunicaqueclassificaotipodoincidente,comomalware, phishing, misconfiguration entre outros.

Entidades fontes: Se aplicavel, os detalhes dos nomes dos dispositivos, endereco de e- mails, enderecos IPs, detalhes da vulnerabilidade ou outros
fatores de identificagdo que apontam para a fonte do incidente.

Entidades de destino: Os detalhes de nomes dos dispositivos, enderecos de e-mail, enderegos IPs ou outros fatores de identificagdo que apontam para
os ativos afetados.

Acgdesrecomendadas:Instrugdesinteligentesesimplesaseremseguidasquedetalhem as agdes de remediacéo ja tomadas pela CONTRATADA e agbes que
a CONTRATANTE precisa tomar. O nivel de autonomia para execucéo de a¢des no ambiente da CONTRATANTE devera ser objeto de politica especifica
a ser definida no inicio da execugé&o do contrato.

Fontes da Detecgao: Detalhes das fontes dos logs ou os dispositivos de seguranca que identificaram (ou colaboraram) na descoberta do incidente. Essa
informacéao sera util para andlise de causa raiz ou remediacéo direcionada.

Juntamente com o CONTRATANTE o grupo de resposta a incidente de seguranga da CONTRATADA, devera definir a severidade do incidente de
seguranga. A severidade do incidente de seguranga da informagédo sera definida atravésda combinagdo deurgénciae impacto, ondeimpacto é definido
como a medida de criticidade do negécio referente ao incidente, e urgéncia refere-se a velocidade necessaria para resolver um incidente.

Aposanalisesiniciaisdoincidente,caberaaogrupoderespostaaincidentedeseguranga,realizar uma analise mais profunda do incidente baseando-se no
comportamento do ataque e/ou artefato (malware).

Todo o processo de analise e os resultados obtidos devem ser documentados a todo tempo na ferramenta de gestdo de incidente da seguranga da
informacdo da CONTRATANTE, para que o CONTRATANTE acompanhe todos os passos para a solugdo do incidente.

Umavezidentificadoocomportamentoeosprincipaisvetoresdeataque,ogrupoderespostaa

incidentedesegurancadaCONTRATADA, deveradefinirumaestratégiaparaamitigagdoecontengéo doataqueemquestao.Casosejanecessarioqualquer
tipodealteracdonoparquecomputacionaldo CONTRATANTE, para contencdo e mitigacdo do incidente, devera obedecer aos niveis de autonomia da
CONTRATADA definidos no inicio do contrato.

Mitigado o incidente de seguranca, o préximo passo exigido € que a CONTRATADA, através do grupo de resposta a incidente de seguranga, inicie o
processo de recolhimento de toda e quaisquer

evidéncias, e identificacdo dosservigosafetados. Tais evidénciasseraoutilizadasatéa finalizagdodo processo, para execugéo de analise forense do caso.

Inicia-se entdo o processo de restauragdo dos servicos e solugbes afetadas. Este processo sera realizado pela CONTRATANTE, com o apoio da
CONTRATADA.

Deve-se reunir os dados coletados durante o processo de tratamento de incidente, para iniciaro processo de analise forense. Tal andlise deve ser
realizada com o objetivo de identificar (pessoas, locais e/ou eventos), correlacionando todas as informagdes reunidas, e gerando como produto final um
laudo sobre o incidente de seguranga em questao.

Olaudodeveraconter,alémdasinformagdestécnicasdoincidente,asuaclassificagdoconforme a tabela a seguir:

PERSPECTIVA | CLASSE DESCRIGAO
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AlgoqueocorreunosSistemasdelnformacoes,
Infraestrutura ou

Evento
Dados,masnaoénecessariamentemalicioso
ou que requer uma
agéo.
Alerta Algopotencialmenteacionavel.Umaindicagao
de um evento
acionavel.
Qualquer evento com a violagdo da
Incidente confidencialidade, integridade,

disponibilidadeeprivacidade,massem
impacto a missao ou ao

https://seibahia.ba.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=119759370&inf...

Quantoa negociodaorganizagao.
Natureza ) -
Qualquer evento com violacdo da

IncidenteGrave confidencialidade, integridade,
disponibilidadeeprivacidade,comimpactoa
missdo ou ao
negocio.
Perdaoucomprometimentodesistemas,

Invasdoe/ou dados regulados, ou de

Vazamento propriedadeempresarialquedisparaumaacgao
ou resposta legal
quevaalémdosservicosdemonitoramentoe
resposta a incidentes.

Nenhum Nenhumefeitonacapacidadedaorganizagéo
de oferecer
todososservigosatodososusuarios.
Efeitominimo;aorganizagadoaindapode

Baixo fornecer todos os
servigoscriticosatodososusuarios,mas
perdeu eficiéncia.

Quanto a0 Aorganizagaoperdeuacapacidadedefornecer

Impactode Médio um servico

Negécio essencialecriticoparaumsubconjuntode
usuarios do
sistema.
Aorganizagaonaoémaiscapazdefornecer
alguns servigos

Alto essenciaisecriticosanenhumusuarioe/ou
houve
comprometimentodedadosinstitucionais
e/ou pessoais.

Aorganizagdonaoémaiscapazdefornecer
alguns servigos

Critico essenciaisecriticosanenhumusuarioe/ou
houve
comprometimentodedadosinstitucionais
e/ou pessoais.

Nenhum Nenhumainformacéaofoiexfiltrada,alterada,
apagada ou, de
qualqueroutraforma,comprometida

Quebra de | Informagdessensiveispessoalmente

Privacidade identificaveis (PII), foram
acessadasouexfiltradas.
Informagdesproprietariasnaoclassificadas,

Quebra de tais como informagodes

Propriedade deinfraestruturacriticaprotegida(PClII),foram
acessadas ou
exfiltradas

Perdade Informagdessensiveisouproprietariasforam

Quanto  ao | Integridade alteradasouexcluidas
Impacto de ~ .
Informagbes Quebra de | Informagdessensiveispessoalmente

Privacidade identificaveis (PIl), foram

acessadasouexfiltradas.
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Quebra de
Propriedade
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Informagbesproprietariasndoclassificadas,
tais como informagdes

deinfraestruturacriticaprotegida(PClII),foram
acessadas ou

exfiltradas

Perda de Integridade

Informagdessensiveisouproprietariasforam
alteradas ou
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excluidas.
Quebra de | Informagdessensiveispessoalmente
Privacidade identificaveis (PIl), foram
acessadasouexfiltradas.
N/A Naose aplica
Regular Otempopararecuperagaoéprevisivelcomos
recursos
existentes.

Complementado Otempopararecuperagdoéprevisivelcom

recursos
Quanto  ao adicionais.
Impacto de
Recuperacao | Estendido

Otempopararecuperagaoéimprevisivel;sdo
necessarios

recursosadicionaiseajudaexterna.

Arecuperagaodoincidentendoépossivel(por

N&o Recuperavel exemplo, os

dadossensiveisexfiltradossaopublicados;
langar

investigagdoparaapuragaocrimina

OgrupoderespostaaincidentedesegurangadaCONTRATADA,devedocumentarnaferramenta de incidente de seguranga, as ligdes aprendidas do incidente
de seguranga em questao, formando

durante todo o periodo de vigéncia do contrato uma grande base de conhecimento sobre ataques adversos.

Oprocessodescritoéominimoesperadoaserseguidoeexecutado pelaCONTRATADA, todavia como o objeto deste Termo de Referéncia se trata de um
servigo continuado, logo se espera da CONTRATADA a apresentagdo da melhoria continua deste, a qual pode ser alterado desde que aprovado pela
CONTRATANTE.

SERVIGOSDEINTEGRAGCAODEINFORMAGOESDEINTELIGENCIASOBREAMEAGAS(THREATINTELLIGENCE):

Coletar diariamente informagées de pelo menos 20 fontes relevantes de inteligéncia sobre ameacas (cyber threat intelligence feeds) disponiveis pelo
mundo, de categorias como phishing, codigos maliciosos,botnets,internetprofunda(deepweb),spam,ataquesAPT(advancedpersistentthreats), ransomware
etc.;

Correlacionar as informagdes coletadas, utilizando plataforma de big data para processamento visando normalizar e desduplicar informages, gerando
listas acionaveis de inteligéncia contra am eagas;

Integrar as listas no servico de Monitoramento e Resposta a Incidentes, no intuito de aprimorar a capacidade da deteccédo de incidentes e diminuir falso-
positivos;

Monitorar ameagas emergentes e avaliar a aplicabilidade especificamente no ambiente do CONTRATANTE, propondoproativamentea realizagcdode
contramedidascomo objetivo deprevenir a exploragéo de alguma brecha de seguranga;

A solugdo deve ser capaz dedetectar emtempo real, ameagasalimentadaspelas seguintesbases de inteligéncia:
relatériosdeameagaseseguranga;
relatoriosdebotnetsecentrosdeComandoeControle;
identificagdodeexploitkits;

indicadoresdeataques"zeroday";
indicadoresdecomprometimento,suspeitaseavisosinformativos;
inteligénciadetendéncias;

proxiesandnimos;

classificagdodesites;

enderegosderedeTOR
SERVICOSDEVALIDACAOCONTINUADESEGURANCA

Servicos de simulacdo de ataques cibernéticos para identificacdo de gaps de protecdo, alerta e bloqueio de forma continuada e geragdo de
recomendacgdes para mitigar os gaps encontrados.

ACONTRATADAdeverafornecerumservigcodeValidagdodeControledeSeguranca.Esteservicodeve incluir a medicdo e o fortalecimento da resiliéncia
cibernética, testando automaticamente e continuamente a eficacia das ferramentas de seguranga através de uma solugdo automatizada especifica para
esta finalidade.

A CONTRATADA devera fornecer um servico que simula ameagas cibernéticas do mundo real para identificarlacunas
deprevencgéoedetecgdo.Esteservigodeveincluiraobtengdoderecomendagdes de mitigagéo acionaveis para aborda-las de forma rapida e eficaz.

A CONTRATADA devera fornecer um servico de realizagdo de simulagbes de violagdo e ataque para testar a eficacia das medidas de seguranga
existentes e identificar areas de melhoria.

ACONTRATADAdeverafornecerumservigoquetestaaprontiddodesegurangacontramaisde3.800 ameagas, incluindo malware, ransomware e APTs.

ACONTRATADAdeverafornecerumservigoquevalidaapreparagdocontraasultimasameagas.Este servigo deve incluir a identificagdo de fraquezas de
prevengao e detecgdo de ameacas, avaliando a eficacia das ferramentas de seguranga por meio de simulagdes agendadas continuamente.
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ACONTRATADAdeverafornecerumservigoquemapeiaosresultadosdaavaliagdoparaoFramework MITRE ATT&CK, permitindo a visualizagdo da cobertura
de ameacas e a priorizagédo da mitigagéo de lacunas.

A CONTRATADA devera fornecer um servigo que fornece métricas em tempo real, incluindo uma pontuacdo deseguranca geral para a organizagao,
ajudandoa medir o desempenho eprovar o valor dos investimentos ja realizados em seguranga da informagéo.

A CONTRATADA devera fornecer um servigco que automatiza os processos de avaliagédo e engenharia manual para reduzir a fadiga e ajudar as equipes
de seguranga a trabalharem juntas de forma mais colaborativa.

A CONTRATADA devera fornecer um servigo que automatiza a validagéo de controle de seguranga incluindo a simulagcdo de ameagas, a validacdo de
eficacia e a mitigagédo de lacunas de forma segura, simples e continua.

A CONTRATADA devera fornecer um servigo de avaliagéo e relatério automaticos do nivel de protegdo contra ameagas proporcionado pelos controles de
seguranga. Este servigo deve incluir a identificagdo de vulnerabilidades e a avaliagdo da eficacia dos controles de segurancga existentes.

ACONTRATADAdeverafornecerumservigodeconsultoriaparafornecerconselhosdemitigagao
parabrechasdesegurangaidentificadas.Esteservigodeveincluiraanalisedeincidentesdeseguranca e a recomendacéo de medidas de mitigagao.

A CONTRATADA devera fornecer um servigo de medigéo eficiente da detecgdo de incidentesde seguranga da informagao. Este servico deve incluir a
monitorizagdo continua do ambiente de datacenter e a geracéo de relatérios sobre incidentes de seguranga.

A CONTRATADA devera fornecer um servigo de consultoria para fornecer conselhos adequados sobre detecgdo de ameagas para incidentes nao
detectados. Este servigo deve incluir a analise de ameagas potenciais e a recomendagéo de medidas de detecgdo.

ACONTRATADAdeverafornecerumservigodesimulagdodeataquescibernéticosparaavaliara seguranga. Este servico deve incluir a realizagdo de
simulacdes de violagdo e ataque para testar a eficacia das medidas de seguranca existentes e identificar areas de melhoria.

A CONTRATADA devera fornecer um servico de automagdo e integragdo entre as diferentes solugdes de seguranca para otimizar a resposta a
incidentes. Este servigo deve incluir a implementagao de automacéo e integracao entre as diferentes solu¢cdes de seguranga para permitir uma resposta
mais rapida e eficaz a incidentes de seguranca.

A CONTRATADA devera fornecer um servico que permite a execucdo de simulagbes paralelas com multiplos agentes. Este servico deve incluir a
capacidade de executar varias simulacdes ao mesmo tempo para testar a eficacia das medidas de seguranga em diferentes cenarios.

A CONTRATADA devera fornecer um servigo de fornecimento de informagdes adequadas para cada simulagéo de ataque. Este servico deve incluir a
geracao de relatérios detalhados sobre cada simulagéo de ataque, incluindo os métodos utilizados, os resultados e as recomendagdes para melhorias.

A CONTRATADA devera fornecer um servigo que permite mostrar cenarios de sucesso/falha no framework MITRE ATT&CK em base tatica e técnica na
interface web. Este servigo deve incluir a capacidade de visualizar os resultados das simulagdes de ataque em um formato facil de entender.

A CONTRATADA devera fornecer um servigo de teste da eficacia de seguranga dos sistemas de
segurangadecliente,rede,virtualizagdoenuvemdainstituicdo.Esteservigodeveincluirarealizagédo de testes para avaliar a eficacia das medidas de seguranca
em diferentes sistemas e ambientes.

A CONTRATADA devera fornecer um servigo de avaliagdo do nivel de seguranga fornecido por umgrupodeendpointse/ou tecnologiasdesegurancga
derede.Esteservigodeveincluir a realizagédo de avaliagdes para determinar a eficacia das medidas de seguranga em proteger os endpoints e a rede.

O fornecedor devera fornecer um servigo de simulagdo de ataques, relatério de descobertas e proposta de mitigagdes de forma continua e quase em
tempo real. Este servigo deve incluir a realizagédo de simulagdes de ataque continuas para testar a eficacia das medidas de segurancga e identificar areas
de melhoria.

O fornecedor devera fornecer um servigo de suporte a integragdo e comunicagdo com outras solugdes baseadas num acesso “Application Control
Interface” (API) ou no protocolo Syslog. Este servigo deve incluir a capacidade de integrar e comunicar com outras solugdes de seguranga para permitir
uma resposta coordenada a incidentes de seguranca.

O fornecedor devera fornecer um servigo de analise se as ameagas nos vetores de ataque testados sdo detectadas e alertadas nas solugdes "Security
Information and Event Management" (SIEM)eEndpointDetectionandResponse(EDR).Esteservigodeveincluiracapacidadedeanalisara eficacia das solugdes
SIEM e EDR na detecgéo e alerta de ameacas.

A CONTRATADA devera fornecer um servigo de geragéo de relatdrios individuais de simulagédo para prevencgao e detecgéo ou apenas para resultados de
prevencao nos formatos CSV e PDF sob demanda. Este servigo deve incluir a capacidade de gerar relatorios detalhados sobre as simulagdes de ataque
e as medidas de prevengéo e deteccdo implementadas.

A solugéo a ser utilizada na prestacédo destes servigcos deve atender a, no minimo, as seguintes Caracteristicas Gerais:

Em seu modo de operagao normal (sem falhas ou customizagdes) a solugéo deve permitir simulagdes instantaneas e programadas nas seguintes bases:
Uma vez, Diariamente, Semanalmente, Mensalmente

A solugéo deve ser capaz de executar simulagdes paralelas com mudltiplos agentes. 3.9.8.26.3. A solugdo deve ser uma solugdo somente de software
para testar automaticamente a

eficacia dos controles de seguranga usados pela organizagédo por meio dos termos declarados abaixo.

A solugdo deve fornecer informagdes adequadas para cada simulagédo de ataque de forma que cada ataque possa ser identificado em qualquer um dos
dispositivos de seguranga em teste.

Asolugado devefornecer acesso a coberturado framework MITRE ATT&CKna interface web para cada simulagao.

A solugdo deve fornecer zero resultados falsos positivos, o que significa que qualquer ataque relatado como ndo impedido pelos controles de segurancga
instalados pode ser comprovado como tal. Mediante solicitagdo, o fornecedor realizard os trabalhos necessarios para comprovar a veracidade da
situagao de ataque nao prevenido.

A solucéo deve ser capaz de testar a eficacia de seguranga dos sistemas de seguranga de cliente, rede, virtualizagdo e nuvem da instituicédo, realizando
simulagdes de ataque entre componentes de software que podem ser instalados em uma estrutura distribuida.

A solucéo deve ser capaz de avaliar o nivel de seguranca fornecido por um grupo de endpoints e/ou tecnologias de seguranga de rede que funcionam
isoladamente ou estéo integradasaoutrossistemasdeseguranga,independentementedofornecedoreda tecnologia subjacentes.

A solucdo deve simular ataques, relatar descobertas e ser capaz de propor mitigacdes de forma continua e quase em tempo real para cada cenario de
ataque.

Os componentes da solucédo devem executar simulagdes de ataque entre seus
componentesendodeveminiciarconexdescomnenhumaaplicagdodeproducaoesistemade endpoint para fornecer uma avaliagdo sem riscos, a menos que
configurado para movimento lateral.

Asavaliagdesdecontroledesegurangadeterminaldevemserrestritas ao(s)sistema(s) de computador designado(s) e esse processo de avaliagdo ndo deve
interagir com outros sistemas, a menos que esteja configurado para movimento lateral.

Asolugdodeverasuportaraintegragdoecomunicarcomoutrassolugdesbaseadasnum acesso “Application Programming Interface” (API) ou no protocolo
Syslog para fins como:Relatériospersonalizados,Painéispersonalizadoselntegragdocomsolugdesdeterceiros como SOAR, SIEM ou outras plataformas.

A solugéo a ser utilizada na prestacédo destes servigos deve atender a, no minimo, as seguintes Biblioteca de Ameacas e Templates de Ameagas:

Asolugaodevefornecertemplatesdeameacasestaticosprontosparausoparaameagas emergentes e sugeridas que o usuario também pode modificar para
necessidades personalizadas.

https://seibahia.ba.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=119759370&inf... ~ 38/63



26/05/2025, 14:47 SEI/GOVBA - 00110803227 - Contrato

A solucéo deve fornecer templates de ameagas dindmicos prontos para uso para gerenciamento de postura de seguranga, como prontiddo contra
ransomwares, prontiddo contra grupos APT e racionalizagdo de controle de seguranga, como seguranca de rede (teste IPS/IDS e NGFW, teste WAF,
teste DLP, seguranca da Web Teste de gateway), Teste de seguranca de endpoint e Teste de seguranca de e-mail.

A solugéo devera fornecer os templates dinamicos mencionados para serem customizados pelo usuéario.

A solucéo devera prever a criagdo customizada de templates dindmicos com filtros como. Nome da ameaga, tags, categoria de ataque, atores da
ameaca, Killchain unificado, taticas MITRE ATT&CK, sistema operacional afetado, gravidade e data de langamento.

Asolucdodevesercapazdeadicionarautomaticamenteataquesrecém-adicionadosaos templates dindmicos sem intervencéo do usuario.

A solugdo deve usar payloads de ataques maliciosos do mundo real para download de arquivos,e-mail eatagquesde aplicagbes
webenquantotestaoscontrolesde segurangadarede. 3.9.8.27.7. Asameacascontidasnobancodedadosdetratamentodevemserreferenciadasde

acordocomoseguinteconjuntodeinformagdes,incluindo,masnaoselimitandoa:
* Numerodeidentificagdoexclusivodaameaga(uniquelD)

» Datadelangamentodaameaca

» Umadescrigaobaseadaemtextodaameaca

* Agravidadedaameacaestadeacordocomaseguinteescala:Baixa,Médio,Alto.

* PlataformasAfetadas,

» Setoralvo,

* Regidosegmentada

* Objetivosdoatacante,

* Agoes,

+ Cargasuteis,linhasdecomandodeprocessoexecutadasouvaloresdehashcombaseem tipo de ataque,

*» Referénciasembancosdedadosconhecidospublicamente:virustotal

* Referénciasnasseguintesclassificagdesdeameacasreconhecidaspelosetore

* sistemasdeenumeragéo:CVE,CWE,CVSS,OWASP.

« Sistemasoperacionaisafetadospelaameaca

3.9.8.27.8. A solugdo permitira que os resultados da avaliagdo de ameacas “bloqueadas” e “néo bloqueadas” sejam exportados em formato CSV.
A solugéo a ser utilizada na prestacédo destes servigos deve atender a, no minimo, as seguintes funcionalidades de Infiltragdo de rede (FileDownload):

A solugéo deve suportar os protocolos HTTP e HTTPS para testar os controles de segurancga da rede. Todos os ataques de infiltragdo de rede aplicaveis
(download de arquivo) devem ser executados sobre esses protocolos.

A solugdo deve ser capaz de suportar agentes de navegador para testes rapidos de IPS/IDS/Web Gateway sobre HTTPS.
A solugéo a ser utilizada na prestacédo destes servigos deve atender a, no minimo, as seguintes funcionalidades de Infiltragdo de E-mail:

A solugdo deve realizar testes SMTP da internet para o dominio corporativo.3.9.8.29.2. A solugéo deve realizar ataques deURL usando o protocolo SMTP
da internet para o

dominiocorporativo(e-mail).

3.9.8.29.3. Asolucdodevesuportarumsimuladordee-mailsemagenteparatestesdeataquepor e-mail.

A solugéo a ser utilizada na prestacéo destes servigos deve atender a, no minimo, as seguintes funcionalidades de Ataque de aplicacéo web:
AsolucdodeveexecutarataquesdeaplicagbesWebemHTTPeHTTPS.

Obancodedadosdeataquesdasolugdodeveincluirpelomenos169(centoesessenta e nove) assinaturas exclusivas de ataques de aplicagbes web na
biblioteca de ameacas.

Asolucaodeveusaropayloadrealdaameagaparaavaliagdodocontroledeseguranga, em vez de usar a "reproducdo de PCAP" para ataques a aplicagbes
web.

A solugéo a ser utilizada na prestacédo destes servicos deve atender a, no minimo, as seguintes funcionalidades de Ataque de Endpoint:

A solucéo deve imitar métodos maliciosos usados por APT's (Advanced Persistent Threats) enquanto testa os controles de seguranga do endpoint, sem
infectar o sistema operacional subjacente.

A solugéo deve abranger pelo menos 120 técnicas de framework MITRE ATT&CK Enterprise para sistemas operacionais Windows.

A solugéo a ser utilizada na prestacédo destes servigcos deve atender a, no minimo, as seguintes funcionalidades de Exfiltragdo de Dados:
AsolugaodevesercapazdevalidarsolugdesDLPdeendpoint,emailerede.

O banco de dados de ataque da solug@o deve incluir pelo menos 15 (quinze) amostras exclusivas de exfiltragdo de dados na biblioteca de ameagas.
AsolugaodeveabrangertécnicasdeexfiltragdopelomenosnosprotocolosHTTP,HTTPS e TCP.

A solugdo deve abranger pelo menos métodos de ofuscagao de criptografia XOR e codificagdo Base64.

A solugao a ser utilizada na prestacédo destes servigos deve atender a, no minimo, as seguintes funcionalidades de Ataque personalizado:

A solugdo deve permitir que os usuarios criem ataques de cenario de endpoint do Windows personalizados usando a biblioteca de agédo da estrutura
MITRE ATT&CK com pelo menos 1000 (mil) agdes de cenario de endpoint disponiveis.

Asolugaodevepermitirqueosusuarioscriemataquespersonalizadosdeinfiltracaode
rede(downloaddearquivo)usandoumabibliotecadeameacasexistentecompelomenos

8.000(oitomil)arquivosmaliciososdisponiveis.

A solugéo deve permitir que os usuarios criem ataques de aplicagdes web personalizados usando a biblioteca de ameagas existente com pelo menos
2.000 (dois mil) payloads maliciosos disponiveis.

Asolucaodevepermitirqueosusuarioscriemataquesdee-mailpersonalizadosusando a biblioteca de ameagas existente com pelo menos 7400 (sete mil e
quatrocentos) arquivos maliciosos disponiveis.

A solugéo deve permitir que os usudrios criem amostras personalizadas de exfiltragdo de dados usando a biblioteca de ameagas existente com pelo
menos 200 (duzentos) arquivos de amostra disponiveis.

A solugdo deve permitir que os usuarios carreguem seus ataques personalizados para ataques a aplicagbes web, ataques por e-mail, ataques de
infiltragdo de rede e modulos de ataque de exfiltragdo de dados.

A solugéo a ser utilizada na prestacédo destes servigos deve atender a, no minimo, as seguintes funcionalidades de Mitigagao:
A solugéo deve exibir o nivel de utilizagéo e eficacia da tecnologia de um fornecedor, expresso em porcentagem, nimero de ameagas bloqueadas e ndo
bloqueadas por simulacao.
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A solugdo deve identificar e associar exclusivamente as assinaturas de mitigacdo ao conteldo da biblioteca de ameacas, apresentando um ID de
assinatura associado a cada ameaca na biblioteca de ameagas.

A solugdo deve apresentar e classificar assinaturas e mitigacdes por gravidade e categoria (ataquesde aplicacdesweb, exploragéo de vulnerabilidades,
codigosmaliciosos) das ameagcas relacionadas.

A solugéo deve permitir a exportacdo do status de ameacgas e assinaturas “nédo bloqueadas” via formato CSV.

A solugéo deve permitir que assinaturas ou ameagas sejam pesquisadas e filtradas usando nomes de ameagas, agdes ou assinaturas.

A solugéo deve permitir que os usuarios filtrem sugestdes de mitigagdo com base em simulagées.

A solugéo deve permitir que os usuarios filtrem as assinaturas do Malware Engine sem moderacéo para serem exibidas ou ocultadas sob demanda.

Para brechas de seguranga reveladas durante as avaliagdes de aplicagdes web e infiltragdo de rede, a solugdo deve fornecer sugestdes de mitigagao
especificas do fornecedor em um painel dedicado na interface.

Para lacunas de seguranga reveladas durante as avaliagdes do cendrio de endpoint do Windows e do email, a solugdo deve fornecer sugestbes de
mitigagdo genéricas em um painel dedicado na interface.

O banco de dados de mitigagdo como parte da solugdo deve incluir sugestdes de mitigagdo para os seguintes fornecedores de solugdes de seguranga
de rede:

« Cisco(funcionalidadedeprevencaodeintrusdoderede)

* Fortigate(prevencéodeintrusdoderedeeaplicagdoweb)

» McAfee/Trellix(funcionalidadedeprevengaodeinvasdesderede)

» ModSecurity(OpenSource)(firewalldeaplicativodaweb)

* Snort(codigoaberto)(prevencaodeintrusdoderede)

* TrendMicro(prevengaodeinvaséoderede)

A solugéo a ser utilizada na prestacédo destes servicos deve atender a, no minimo, as seguintes funcionalidades de Gerenciamento e Seguranca:

A solugdo deve executar ataques cibernéticos sem implantar servigcos vulneraveis. 3.9.8.35.2. Asolucdo deveavaliaroscontrolesEndpoint, Network
eEmailSecurity executadosem

sistemas fisicos, virtuais e em nuvem, por meio de um agente unificado do Windows com suporte as versées Windows 7, 8.1, 10 e 11 do sistema
operacional cliente e as versdes 2012 R2, 2016, 2019 e 2022 do sistema operacional do servidor .

A solucdo deve avaliar os ataques de infiltragdo de rede nos sistemas operacionais MacOS 11 Big Sur e MacOS 12 Monterey executados em
processadores baseados em Intel ou M1.

A solugdo deve avaliar ataques de infiltragdo de rede em sistemas operacionais baseados em Linux x86 e x64 (Redhat 7, Redhat 8, CentOS 7, CentOS
8).

Heartbeat — A solugdo deve verificar automaticamente os requisitos de conectividade entre seus componentes de ataque e relatar imediatamente
quaisquer problemas de conectividade identificados antes de cada avaliagdo.

Apropostadesolugdodevepermitiraconfiguragdodecadaagenteparaquesugestdes de mitigagdo possam ser geradas de acordo com uma lista de
tecnologias de fornecedores.

Asolugdodeveterpelomenosmedidasdecomunicagdoeautenticagaocriptografadas baseadasemcertificadoparaprotegeras
comunicagdesentreseuscomponentesdesoftware.

Asolucgaoaserutilizadanaprestacdodestesservigosdeveatendera,nominimo,asServicosde Detecgao e Analytics:

A solugéo deve ter a capacidade de analisar se as ameacas nos vetores de ataque testados s@o detectadas e alertadas nas solugbes "Security
Information and Event Management" (SIEM) e Endpoint Detection and Response (EDR), conectando-se a(s) plataforma(s) de solugéo relevante(s)).

AoseconectarassolugdesSIEMeEDR,asolugdodevefornecer umaconexaovia "API" usando autenticagéo de usuario-senha ou token.
Aposaconfiguragaodasolucaoparaintegracdocomsolu¢cdesSIEMouEDReladevera ser capaz de emitir um aviso em caso de problemas de acesso.

Aoconfiguraraconectividadecomsolu¢desdelogrelevantesparaevitarfalhasevalidar
osdadosdelog,asolugdodeveterumafuncionalidadededicadaparatestarautomaticamente a precisdo e a operagéo correta das consultas definidas pelo
usuario.

Asolucado devefornecer uma interface para determinar quandoasconsultas séo feitas apds o término dos ataques. (Tempo de atraso)

A solucédo deve fornecer uma interface para determinar um periodo de tempo para compensar pequenas diferengas de tempo entre os agentes e o
servidor de gerenciamento. (horario inicial)

Asolugédo deve forneceruma interface para definirumlimitedeconsultas simultdneas que podem ser feitas a solugdo SIEM/EDR para realizar analises de
detecgdo de ameacas paralelas ao mesmo tempo.

A solugdo deve ter uma interface que possa mostrar a cobertura do framework MITRE ATT&CK de acordo com os resultados da detecgdo de ataques do
cenario Windows Endpoint.

A solugdo deve relatar o nimero total de ameagas simuladas registradas, ndo registradas ou alertadas, ndo alertadas para cada simulagdo. Sera
fornecida uma lista de resultados de detecgédo para ameagas bloqueadas e ndo bloqueadas.

Asolugdodeveoferecersuporteaosresultadosdaanalisededetecgdoaseremexibidos de acordo com as categorias de ataque (Download de arquivo,
Aplicagdes Web e Ataques de cenario de endpoint do Windows).

Asolugado deveforneceruma interfacepara visualizar ecomparar ostatusdedetecgao nos ultimos 7/30/90 dias.

A solugéo deve ser capaz de mostrar o status de prevencgéao e detecgao de qualquer ameaga simulada no mesmo painel de resultados da simulagao.

A analise de detecgéo, a solugéo sera capaz de mostrar o "horario de inicio" do ataque simulado, "o tempo de término", "o tempo entre dois periodos" e,

além disso, o "tempo de registro”, "o tempo entre final do ataque e registro", "o tempo entre o fim do ataque e a ocorréncia do alerta".

A solugéo deve ser capaz de produzir no formato CSv com a finalidade de relatar
ameacasdetectadasoundodetectadasedevesercapazdemostrarseumalarmefoidisparado apds um ataque simulado ou no.

A solucdo deveser capaz degerar resultadosdedeteccdo deameagasemumrelatério PDF com ameagas registradas ou ndo registradas e ameacas
alertadas ou ndo alertadas.

A solugéo deve possuir uma infraestrutura que verifique se os “dados de eventos” que ocorrem devido a cada simulagéo de ataque geram alertas.
Osresultadosdealertaparaosataquesdecenariodeendpointdevemser combinados com as técnicas e taticas da estrutura MITRE ATT&CK pela solugéo.

A solugdo deve validar os eventos ou logs recolhidos dos sistemas com os quais esta
integrada(nomeadamentesolugdesLogManagement,SIEMouEDR)paramostraraqueles

eventos ou logs especificamente relacionados com cada ameaga simulada e apresenta-los ao utilizador.
Asolugaodevesercapazdepermitirqueosusuariosselecionemsedesejamarmazenar a saida bruta do log de detecgéo das fontes de dados.
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Deveserpossiveldefiniroarmazenamentodelogs.

Deveser possiveldefiniro numero deentradasdelogsregistradasemcada simulagéo. 3.9.8.36.22. Asolugaoaserutilizadanaprestacdodestesservigos deve
atendera,nominimo,as

seguintesfuncionalidadesdeRelatoria:

Asolucaodeverelataronimerototaldesimulacdesdeataqueexecutadas,juntamente com o nimero de ataques bloqueados e ndo bloqueados, para cada
simulagéo. Uma lista de ataques totais bloqueados e n&o bloqueados sera fornecida.

A solucéo deve ser capaz de exportar a lista de sugestées de mitigagcdo especifica do fornecedor com ID de assinatura, nome da assinatura, gravidade
do fornecedor, contagem de a¢des néo bloqueadas e informagdes de impacto de pontuagéo no formato CSV (valores separados por virgula).

Asolugaodevefornecerumainterfacegraficaparacompararasmudancasdestatusde seguranga nos ultimos 07/30/90 dias.

Asolugaodevepermitirageragdoderelatoériosindividuaisdesimulagdoparaprevengao e detecgdo ou apenas para resultados de prevengéo nos formatos CSV
e PDF sob demanda.

SERVICOSDECONTROLEEAUDITORIADEACESSOS

Todos os acessos do pessoal da CONTRATADA devera ser realizado por meio de solugdo tecnoldgica que permita o controle e a auditoria dos acessos
realizados aos ativos da PRODEB.

Os controles de acesso e registos de auditoria devem ser realizados tanto pelo pessoal que atue dentro das instalagdes da PRODEB como por aqueles
que atuem remotamente.

A solugdo a ser utilizada deve possuir, no minimo, as seguintes caracteristicas para garantir a seguranca dos acessos, além de visibilidade e
gerenciamento das agdes da CONTRATADA por parte da PRODEB:

Suportar o acesso externo a rede semqualquer necessidadedeutilizacdo deVPN ou método similar de acesso;
Permitiroacessoremoto,nominimo,aosseguintessistemasoperacionais:

MicrosoftWindows10esuperiores;

ServidoresWindowsServer2012esuperiores;

LinuxRedHatEnterprise6.0esuperiores.

UtilizarprotocolosdecomunicagaofazendousodecriptografiaTLS 1.2ousuperior;
Suportarofuncionamentoaredesquendoestdoconectadasdiretamenteainternetearedes seguras;
Suportaroacessosemnecessidadedepermissadopréviaparaoacessoadesktopseservidores;
PossibilitaroacessoadispositivosderedeviaSSH,comoroteadoreseswitches;

Disponibilizar aos usuarios, console de acesso Web para a solugdo, sem a necessidade de instalagédo de plug-ins ou agentes;

Suportar provedores externos de identidades para autenticagao, incluindo,rno minimo, servidores LDAP, Active Directory, RADIUS e Kerberos, bem como
atribuir privilégios com base na hierarquia e nas configuragdes de grupo ja especificadas nos respectivos servidores;

Integrar-se com solugdes de autenticagdo de duplo fator através de protocolo RADIUS, Single Sign-on via SAML ou OIDC e Time-Based One-Time
Password (TOTP);

Permitir o agendamento para liberagéo do acesso remoto, incluindo notificagdo por e-mail aos destinatarios designados;
Permitirforcaroencerramentodasessaoremotapelosupervisor,comnotificagdoaocliente;
Provermonitoramentoaovivoegravagaodasessao,comregistrocompletodasatividades executadas durante a sesséo executada pelos usuarios;
Limitar o acesso a aplicativosespecificados no sistema remoto, incluindo a acesso a area detrabalho remota;

SuportarfiltrodecomandosduranteassessdesSSH,visandoevitarqueousuario inadvertidamente use um comando que pode causar danos ao servidor
acessado;

SuportarainjecdoautomaticadecredenciaisemsistemasWindows,permitindoqueosusuarios autentiquem ou elevem privilégios sem revelar credenciais,
bem como a agéao de “executar como”;

Suportar a injecdo automatica de credenciais em sistemas Unix/Linux, permitindo que os usuarios autentiquem ou elevem privilégios sem revelar
credenciais, bem como a utilizagdo em conjunto com o sudo;

Suportaroacessocomosseguintesmodos: 3.9.9.20.1. Através de clientes instalados;
Atravésdeagentedeproxylocal,quepermiteoacessoasistemasautdnomosemuma rede, sem cliente pré-instalado;
Acessoviaagentedeproxylocal,quepermiteoacessoasistemasemumarederemota que nédo tenha uma conexao de internet nativa;
Suportar Remote Desktop Protocol (RDP), permitindo que os usuarios colaborem em sessdes auditadas e gravadas;

Permitir o monitoramento em tempo real das sessdes de acesso feitas a ativos publicados na ferramenta;

Permitir a configuragdo de tempos limites para sessdes ociosas, em que seja possivel definir o tempo maximo para que um usuario inativo seja
desconectado automaticamente;

Permitirqueosusuariostransfiramarquivosdamaquinaemqueestaconectadoparaosistema remoto, através da console da solugdo e sem necessidade de
uso de ferramentas de terceiros;

Permitir que os usuarios compartilhem sessdes de acesso com outros usuarios do sistema, permitindo que os administradores colaborem em uma
mesma sessao. Esta colaboragéo deve ser possivel com usuarios internos e externos através de convite;

Contar com proxy de banco de dados, para injetar credenciais e ter rastreabilidade total de comandos
Asolucaodevepossuirintegracdocomsolucdesdel TSM

AsolucaodeveproverautenticagcdoviaKerberos
REQUISITOSDEEQUIPEECAPACITAGAOTECNICADEANALISTASLOCADOSPARAPRODEB

Devera conter no minimo 2 (dois) profissionais que serao considerados como prepostos da
CONTRATADA,comperfildeAnalistadeSeguranga,sendo1(um)comperfildeAnalistadeSeguranga Pleno (3 a 5 anos de experiéncia em Seguranga da
Informagéo) e 1 (um) com perfil de Analista de Segurancga Sénior (mais de 5 anos de experiéncia em Seguranca da Informacao).

Todos deveréo ter experiéncia comprovada na operagéo, configuragéo, administragéo de solugdes de seguranca, monitoramento e resposta a incidentes
em segurancga da informagao;

Deveraotergraduagdoemcursosdetecnologiadainformagéo,engenhariadecomputagaoe/ou pds-graduagdo em seguranga da informacgéo;

Estes profissionais deveréo executar suas atividades presencialmente na PRODEB em regime minimo de 8x5.
Aequipedeverapossuir,somados,nominimo,3(trés)dascertificagdestécnicasabaixolistadas: 3.9.10.5.1. Certified Information Security Manager (CISM).
3.9.10.5.2. CertifiedInformationSystemsSecurityProfessional(CISSP). 3.9.10.5.3. EC-Council Certified Ethical Hacker Master.

3.9.10.5.4. EC-CouncilCertifiedEthicalHackerPractical. 3.9.10.5.5. CompTIA Security +.
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CompTIACySA+.
CompTIACASP+.
EC-Council Certified SOC Analyst (CSA). 3.9.10.5.9. EC-CouncilCertifiedIncidentHandler(E|CIH). 3.9.10.5.10. GIAC Certified Incident Handler (GCIH).
3.9.10.5.11. GIACContinuousMonitoringCertification(GMON). 3.9.10.5.12. EXIN ISFS Foundation.
LinuxProfessionalLPIC.
Vulnerability Management Foundation. 3.9.10.5.15. ISO/IEC27001:2013Foundation(127001F).
3.9.10.5.16. ICSl|CertifiedNetworkSecuritySpecialist(CNSS). 3.9.10.5.17. Scrum Foundation Professional Certificate 3.9.10.5.18. ITIL Foundation
COBITFoundation
CompTIA Advanced Security Practitioner (CASP+) 3.9.10.5.21. CybersecurityProfessionalCertificate—LCSPCbyCyBok.
REQUISITOSDEEQUIPEECAPACITACAOTECNICADEANALISTASREMOTOS

A CONTRATADA devera alocar quantos profissionais sejam necessarios, mesmo que remotamente, para entregar os servigos ora contratados dentro dos
Niveis de Servigo estabelecidos na segao Acordo de Nivel de Servigos - ANS.

A equipe de plantao, devera ser integrada por turno de trabalho em no minimo, 2 (dois) profissionais, sendo ao menos 1 (um) profissional com o perfil de
Analista de Seguranga Sénior.

OconjuntodaequipealocadapelaCONTRATADAdeveracomprovarascertificagdestécnicasdos fabricantes de todas as solugbesconstante no ANEXO Il —
SOLUGCOES DE SEGURANCA além das certificagdes conforme requisito constante no item 5.9.10.5;

A CONTRATADA deve garantir que no mesmo turno de trabalho, haja profissionais capacitados para prestar os servigos estabelecidos neste Termo de
Referéncia;

INDICADORESDEPERFORMANCE

A frequéncia de afericdo dos indicadores de performance sera mensal, porém com registros diarios quando aplicavel, devendo a contratada elaborar
Relatério Mensal de Atividades, apresentando-o a CONTRATANTE até oquintodiaudtil domés subsequente ao da prestagéo do servico.

Devemconstardesserelatorio, entre outras informagdes, as vulnerabilidades encontradas com as respectivas corregées/mitigagbes sugeridas, riscos,
ameacas, alertas, incidentes, indicadores de performance, metas de niveis de servigo alcangados, recomendacdes técnicas, administrativas e gerenciais
para o proximo periodo e demais informacdes relevantes para a gestéo contratual. O conteddo detalhado e a forma do relatério gerencial seréo definidos
pelas partes.

Cabera a Equipe de Seguranca da CONTRATANTE analisar o Relatério Mensal de Atividades executados pela Contratada, observando os indicadore e
os niveis de servico alcangados;

ITEM10-SERVICOSPROFISSIONAISDEMONITORAMENTOESEGURANGCAPARAOITEM“SOLUCAODE SEGURANGA DE ENDPOINT - EPP” PARA
CADA ITEM MONITORADO PELO PERIODO DE 24 MESES

A CONTRATADA devera prestar servigos de configuragdo, administracdo, operagao, atendimento a mudancas e requisi¢gdes, aplicagdo de melhores
praticas do fabricante e monitoramento para a solucao de
EndpointProtectionespecificadanoitem“ServigosProfissionaisdeMonitoramentoeSegurangaparaoitem “Solucdo de Seguranca de Endpoint - EPP” para
cada item monitorado pelo periodo de 24 Meses.” deste Termo de Referéncia, conforme as necessidades da CONTRATANTE;

0] servico devera ser iniciado apos a emissao da Ordem de Servigo, a ser enviada pela
CONTRATANTE,ap6saentregadoTermodeHomologacéodeinstalagdo doitem“ServigosProfissionaisdeMonitoramento
eSegurancaparaoitem“SolugaodeSegurangadeEndpoint-EPP”paracadaitemmonitoradopeloperiodo de 24 Meses.”;

Os servigos serdo pagos mensalmente, de acordo com o volume de dispositivosa serem monitoradospela CONTRATADA.
A CONTRATADA sera responsavel por projetar, instalar, configurar, gerenciar e monitorar a solugéo ofertada;

A CONTRATADA, em até 05 (cinco) dias, apos a emissdao da Ordem de Servico por parte da CONTRATANTE, devera elaborar um projeto de
implantagdo contendo gerenciamento de escopo, risco, mudangas, cronograma de instalacdo, gerenciamento de recursos humanos, contendo
planejamento detalhado para permitir uma instalagdo com o menor risco de impacto possivel, detalhando o passo a passo dos servigos;

A CONTRATADA devera cumprir com todas as exigéncias técnicas e funcionais relacionadas com a solugdo ofertada, que devem ser implantadas
durante o periodo contratado, sem 6nus para a CONTRATANTE;

O fornecimento de toda e qualquer ferramenta, instrumento, material e equipamento de protecdo, bem como materiais complementares estritamente
necessarios a implantagéo e suporte é de inteira responsabilidade da CONTRATADA e nao devera gerar 6nus @ CONTRATANTE;

No processo de implantagdo o Responsavel Técnico devera tomar todas as medidas necessarias visando garantir a perfeita execugdo do servigo
(instalacéo e configuracéo);

No prazo de até 10 (dez) dias apds a conclusédo da ativagdo do servico, a CONTRATADA devera fornecer documentagao final contendo as orientagdes
para acionamento do servigo, papeis e responsabilidades, acesso ao sistema de gerenciamento de chamados, acesso ao Painel de Gestdo para
acompanhamento, e todas as informagdes relevantes para a plena utilizagéo do servigo por parte da CONTRATANTE;

A documentagdo devera ser aprovada pela CONTRATANTE e pelo GESTOR TECNICO, caracterizando a homologagdo da solugdo em umprazo de
até10 diasuteis, quandoa CONTRATANTE emitirdA umTermode Homologagao;

Caso seja identificado defeito ou falha sistematica em determinado produto/servico entregue pela
CONTRATADA ,ouainda,quenostestesrealizadossejamconsideradosemdesacordocomasespecificagdes

técnicas requeridas, o Gestor Técnico e a CONTRATANTE podem exigir a substituicéo, total ou parcial, do referido produto;
ACONTRATADAseraresponsavelpelomonitoramentodasolugdoemregime24x7x365,devendomanter a mesma sempre atualizada e em operagéo;

Deve ser elaborado e enviado mensalmente um relatério executivo com o resumo das principais ocorréncias e as providéncias executadas pela
CONTRATADA, além de graficos e estatisticas relativos a conformidadeoperacionaldo ambiente. Aformatag&dodesterelatorio deveestar
emcomumacordocoma CONTRATANTE;

A manutengéo visa manter em perfeito estado de operacgéo os servigos fornecidos em atendimento ao objeto, deste modo a CONTRATADA deve cumprir
0s seguintes procedimentos:

Desinstalagéo,reconfiguragaooureinstalacdodecorrentesdefalhasnosoftware,atualizagdoda
versdodesoftware,corregcdodedefeitos,ajustesereparosnecessarios,deacordocomosmanuaise as normas técnicas especificas para os recursos utilizados;

Quantoasatualizagdespertinentesaossoftwares,entende-secomo“atualizagdo”oprovimento
detodaequalquerevolugdodesoftware,incluindocorregdes,patches, fixes,updates,servicepacks,
novasreleases,versions,builds,upgrades,englobandoinclusiveversdesndosucessivas,noscasosem que a liberagdo de tais versdes ocorra durante o
periodo de garantia especificado;

A CONTRATADA devera monitorar indice de atualizagédo do contetido de seguranga (ex: assinaturas) e
engines/motoresdedetecgaoalertandoquandoindicedeatualizagdesdasmaquinasestiverabaixode90%;
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A operagédo e administracdo da solugcdo sera realizada pela CONTRATADA conforme as orientagbes e solicitagbes de configuracdes e politicas
realizadas pelo Gestor Técnico da CONTRATANTE;

As solicitagbes de alteracédo de configuragdes deverao ser realizadas conforme o ANS definido na Se¢éo — Acordo de Nivel de Servigo — ANS;

No caso de necessidade de acoes preventivas ou corretivas a CONTRATADA agendara com antecedéncia
juntoaCONTRATANTEasimplementacdesdascorrecdes,foradohorariocomercial,preferencialmenteem
feriadosefinaisdesemana.Nenhumaagaopoderaserexecutadanoambientesemaciénciaeanuénciado CONTRATANTE;

A CONTRATADA devera prestar suporte aos componentes de software fornecidos para a implementacéo e utilizagao da solucéo;

A CONTRATADA devera disponibilizar servico de suporte técnico e manutengéo, no regime (24x7x365) vinte e quatro horas por dia, sete dias por
semana, pelo periodo da contratagéo;

Os acionamentos dos servigos de suporte e manutengéo seréo requisitados por meio de ordens
deservigo,aseremabertaspeloCONTRATANTE,atravésdenumerodetelefonenacional(0800comservigode uso ilimitado) disponibilizado pela CONTRATADA,
e ainda, por e-mail e sitio de internet;

Naohaveralimitagdononumerodechamadosquepoderéoserabertos;
ACONTRATADAmanteraregistrodetodasasordensdeservigoabertas,disponibilizando,paracadauma,no minimo as seguintes informacgdes:
Numerosequencialdaordem;

Dataehoradeabertura;

Severidade;

Descricaodoproblema;

Dataehoradoinicio doatendimento;

Dataehoradetérminodoatendimento(solugéo).

O servigo de suporte técnico e manutengdo devera ser prestado por profissional devidamente certificado nas solugdes tecnoldgicas utilizadas na
prestagao dos servigos contratados;

AsinformagdesrelacionadasaANSestdonaSecdo—AcordodeNiveldeServigo—ANS.

ITEM11 - SERVICOS PROFISSIONAIS DE MONITORAMENTO E SEGURANGCA PARA O ITEM “SOLUCAO PARA DUPLO FATOR DE AUTENTICAGAO
- TOKEN MOBILE” PARA CADA ITEM MONITORADO PELO PERIODO DE 24 MESES.

A CONTRATADA devera prestar servigos de configuragdo, administracdo, operagdo, atendimento a mudancas e requisi¢cdes, aplicagdo de melhores
praticas do fabricante, para a solugdo de duplo fator de autenticagédo especificada no item “servigos profissionais de monitoramento e seguranga para o
item “solucédo para duplo fator de autenticagdo - token mobile” para cada item monitorado pelo periodo de 24 meses” deste Termo de Referéncia,
conforme as necessidades da CONTRATANTE.

o servigo devera ser iniciado aposa emisséao da Ordem de Servigo, a ser enviada pela
CONTRATANTE,apésaentregadoTermodeHomologagaodeinstalagdodoitem“SERVICOSPROFISSIONAISDE

MONITORAMENTOESEGL!RANCAPARAOITEM“SOLUCAOPARADUPLOFATORDEAUTENTICACAO-TOKEN MOBILE” PARA  CADA ITEM
MONITORADO PELO PERIODO DE 24 MESES”;

Os servigos serdo pagos mensalmente, de acordo com o volume de dispositivosa serem monitoradospela CONTRATADA.
A CONTRATADA sera responsavel por projetar, instalar, configurar, gerenciar e monitorar a solugéo ofertada;

A CONTRATADA, em até 05 (cinco) dias, apds a emissdo da Ordem de Servico por parte da CONTRATANTE, devera elaborar um projeto de
implantagdo contendo gerenciamento de escopo, risco, mudangas, cronograma de instalacdo, gerenciamento de recursos humanos, contendo
planejamento detalhado para permitir uma instalagdo com o menor risco de impacto possivel, detalhando o passo a passo dos servigos;

A CONTRATADA devera cumprir com todas as exigéncias técnicas e funcionais relacionadas com a solugdo ofertada, que devem ser implantadas
durante o periodo contratado, sem 6nus para a CONTRATANTE;

o fornecimento de toda e qualquer ferramenta, instrumento, material e equipamento de protegéo, bem
comomateriaiscomplementaresestritamentenecessariosainstalagédo ouaassisténciatécnicaédeinteira responsabilidade da CONTRATADA e ndo devera
gerar 6nus a CONTRATANTE;

No processo de instalagdo o Responsavel Técnico devera tomar todas as medidas necessarias visando garantir a perfeita execugdo do servigo
(instalacéo e configuracéo);

A solugéo de seguranga devera ser integrada ao core da solugéo de autenticagdo do Data Center da PRODEB, sendo essa configuragao realizada pela
CONTRATADA com base nas informagées fornecidas pela PRODEB;

No prazo de até 10 (dez) dias apds a conclusédo da ativagdo do servigo, a CONTRATADA devera fornecer documentagao final contendo as orientagdes
para acionamento do servigo, papeis e responsabilidades, acesso ao sistema de gerenciamento de chamados, acesso ao Painel de Gestdo para
acompanhamento, e todas as informagdes relevantes para a plena utilizagéo do servigo por parte da CONTRATANTE;

A documentagdo devera ser aprovada pela CONTRATANTE e pelo GESTOR TECNICO, caracterizando a homologagdo da solugdo em umprazo de
até10 diasuteis, quandoa CONTRATANTE emitirda umTermode Homologagao;

Caso seja identificado defeito ou falha sistematica em determinado produto/servico entregue pela
CONTRATADA ,ouainda,quenostestesrealizadossejamconsideradosemdesacordocomasespecificagbes técnicas requeridas, o Gestor Técnico e a
CONTRATANTE podem exigir a substituigdo, total ou parcial, do referido produto;

Deve ser elaborado e enviado mensalmente um relatério executivo com o resumo das principais ocorréncias e as providéncias executadas pela
CONTRATADA, além de graficos e estatisticas relativos a conformidadeoperacionaldo ambiente. Aformatacdodesterelatorio deveestar
emcomumacordocoma CONTRATANTE;

Amanutencgaovisamanteremperfeitoestadodeoperagaoosservigosfornecidosematendimentoao
As solicitagbes de alteracédo de configuragdes deverao ser realizadas conforme o ANS definido na Se¢éo — Acordo de Nivel de Servigo — ANS;

No caso de necessidade de acoes preventivas ou corretivas a CONTRATADA agendara com antecedéncia
juntoaCONTRATANTEasimplementacdesdascorrecdes,foradohorariocomercial,preferencialmenteem
feriadosefinaisdesemana.Nenhumaagaopoderaserexecutadanoambientesemaciénciaeanuénciado CONTRATANTE;

A CONTRATADA devera prestar suporte a todos os componentes de software fornecidos para a implementagéo e utilizagéo da solugéo;

A CONTRATADA devera disponibilizar servico de suporte técnico e manutengéo, no regime (24x7x365) vinte e quatro horas por dia, sete dias por
semana, pelo periodo da contratagéo;

Os acionamentos dos servigos de suporte e manutengéo seréo requisitados por meio de ordens
deservigo,aseremabertaspeloCONTRATANTE,atravésdenumerodetelefonenacional(0800comservigode uso ilimitado) disponibilizado pela CONTRATADA,
e ainda, por e-mail e sitio de internet;

Naohaveralimitagdononumerodechamadosquepoderéoserabertos;
ACONTRATADAmanteraregistrodetodasasordensdeservigoabertas,disponibilizando,paracadauma,no minimo as seguintes informacgdes:
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Numerosequencialdaordem;
Dataehoradeabertura;
Severidade;
Descricdodoproblema;
Dataehoradoiniciodoatendimento;
Dataehoradetérminodoatendimento(solugéo).

O servigo de suporte técnico e manutengdo devera ser prestado por profissional devidamente certificado nas solugdes tecnoldgicas utilizadas na
prestacao dos servigos contratados;

AsinformagdesrelacionadasaANSestdonaSecdo—AcordodeNiveldeServigo—ANS.

ITEM12-SERVIQOSPROFISSIONAISDEMONITORAMENTOESEGURANCAPARAOSITENS“SOLUCAODE SEGURANCA DE REDE NGFW TIPO |, I’
PARA CADA ITEM MONITORADO PELO PERIODO DE 24 MESES.

A CONTRATADA devera prestar servigos de configuragdo, administracdo, operagdo, atendimento a mudancas e requisi¢gdes, aplicagdo de melhores
praticas do fabricante, monitoramento e resposta a incidentesparaasolugdodengfwespecificadanositens“solugdodesegurangaderedengfwtipoi,ii"deste
Termo de Referéncia, conforme as necessidades da CONTRATANTE.

O servico devera ser iniciado ap6s a emisséo da Ordem de Servico, a ser enviada pela CONTRATANTE,apos a entrega do Termo de Homologagéo de
instalagdo dos itens “SOLUCAO DE SEGURANCA DE REDE NGFW TIPO |, II;

Os servigos serdo pagos mensalmente, de acordo com o volume de dispositivosa serem monitorados pela CONTRATADA.
AUNIDADEdecontratagaoparaprestagaodestesservigosmensaisaplica-seacadaunidadededispositivo a ser monitorado pela CONTRATADA.
A CONTRATADA sera responsavel por projetar, instalar, configurar, gerenciar e monitorar a solugéo ofertada;

A CONTRATADA, em até 05 (cinco) dias, apos a emissdo da Ordem de Servico por parte da CONTRATANTE, devera elaborar um projeto de
implantagdo contendo gerenciamento de escopo, risco, mudangas, cronograma de instalacdo, gerenciamento de recursos humanos, contendo
planejamento detalhado para permitir uma instalagdo com o menor risco de impacto possivel, detalhando o passo a passo dos servigos;

A CONTRATADA devera cumprir com todas as exigéncias técnicas e funcionais relacionadas com a solugédo ofertada, que devem ser implantadas
durante o periodo contratado, sem 6nus para a CONTRATANTE;

o fornecimento de toda e qualquer ferramenta, instrumento, material e equipamento de protegéo, bem
comomateriaiscomplementaresestritamentenecessariosainstalagdoou aassisténciatécnicaédeinteira responsabilidade da CONTRATADA e ndo devera
gerar 6nus a CONTRATANTE;

No processo de instalagdo o Responsavel Técnico deverd tomar todas as medidas necessarias visando garantir a perfeita execugdo do servigo
(instalagéo e configuragéo);

A solugdo de seguranga devera ser integrada ao core da solugdo de autenticagdo do Data Center da PRODEB, sendo essa configuragao realizada pela
CONTRATADA com base nas informagdes fornecidas pela PRODEB;

No prazo de até 10 (dez) dias apds a conclusdo da ativagéo do servigo, a CONTRATADA devera fornecer documentagao final contendo as orientagdes
para acionamento do servico, papeis e responsabilidades, acesso ao sistema de gerenciamento de chamados, acesso ao Painel de Gestdo para
acompanhamento, e todas as informagdes relevantes para a plena utilizagdo do servigo por parte da CONTRATANTE;

A documentacéo devera ser aprovada pela CONTRATANTE e pelo GESTOR TECNICO, caracterizando a
homologagaodasolugdoemumprazodeaté10(dez)diasuteis,quandoaCONTRATANTEemitiraumTermo de Homologacéo;

Caso seja identificado defeito ou falha sistematica em determinado produto/servico entregue pela
CONTRATADA ouainda,quenostestesrealizadossejamconsideradosemdesacordocomasespecificagdes técnicas requeridas, o Gestor Técnico e a
CONTRATANTE podem exigir a substituigéo, total ou parcial, do referido produto;

ACONTRATADAseraresponsavelpelomonitoramentodasolugdoemregime24x7x365,devendomanter a mesma sempre atualizada e em operagéo;

Deve ser elaborado e enviado mensalmente um relatério executivo com o resumo das principais ocorréncias e as providéncias executadas pela
CONTRATADA, além de graficos e estatisticas relativos a conformidadeoperacionaldo ambiente. Aformatag&dodesterelatério deveestar
emcomumacordocoma CONTRATANTE;

A manutengéo visa manter em perfeito estado de operacgéo os servigos fornecidos em atendimento ao objeto, deste modo a CONTRATADA deve cumprir
os seguintes procedimentos:

Desinstalagéo, reconfiguragdo ou reinstalagdo decorrentes defalhasno software, atualizagdo da versdode software, correcdo de defeitos, ajustes e
reparos necessarios, de acordo com os manuais e as normas técnicas especificas para os recursos utilizados;

Quanto as atualizagbes pertinentes aos softwares, entende-se como “atualizagdo” o provimento de toda e qualquer evolugdo desoftware, incluindo
corregdes, patches, fixes, updates, servicepacks, novasreleases,

versions, builds, upgrades, englobando inclusive versdes nido sucessivas, nos casos em que a liberagdo de tais versdes ocorra durante o periodo de
garantia especificado;

Aoperagadoeadministragdo(gerenciamentototal)dasolugdoserarealizadapelaCONTRATADAconformeas orientagdes e solicitagbes de configuragdes e
politicas realizadas pelo Gestor Técnico da CONTRATANTE;

As solicitagdes de alteragédo de configuragdes deverao ser realizadas conforme o ANS definido na Segdo — Acordo de Nivel de Servigo — ANS;

No caso de necessidade de acoes preventivas ou corretivas a CONTRATADA agendara com antecedéncia
juntoaCONTRATANTEasimplementacdesdascorre¢des,foradohorariocomercial,preferencialmenteem
feriadosefinaisdesemana.Nenhumaagaopoderaserexecutadanoambientesemaciénciaeanuénciado CONTRATANTE;

A CONTRATADA devera prestar suporte a todos os componentes de software fornecidos para a implementagéo e utilizagéo da solugéo;

A CONTRATADA devera disponibilizar servico de suporte técnhico e manutengéo, no regime (24x7x365) vinte e quatro horas por dia, sete dias por
semana, pelo periodo da contratagao;

Os acionamentos dos servigos de suporte e manutengéo serdo requisitados por meio de ordens
deservigo,aseremabertaspeloCONTRATANTE,atravésdenumerodetelefonenacional(0800comservigode uso ilimitado) disponibilizado pela CONTRATADA,
e ainda, por e-mail e sitio de internet;

Naohaveralimitagdononumerodechamadosquepoderédoserabertos;
ACONTRATADAmanteraregistrodetodasasordensdeservigoabertas,disponibilizando,paracadauma,no minimo as seguintes informacgdes:
Numerosequencialdaordem;

Dataehoradeabertura;

Severidade;

Descricdodoproblema;

Dataehoradoiniciodoatendimento;
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Dataehoradetérminodoatendimento(solugéo).

O servigo de suporte técnico e manutengdo devera ser prestado por profissional devidamente certificado nas solugdes tecnoldgicas utilizadas na
prestagao dos servigos contratados;

AsinformagdesrelacionadasaANSestdonaSecdo—AcordodeNiveldeServigo—ANS.

ITEM13-SERVIQOSPROFISSIONAISDEMONITORAMENTOESEGURANCAPARAOITEM“SOLUQAODE SEGURANGCA DE APLICACOES WAF TIPO I”
PARA CADA ITEM MONITORADO PELO PERIODO DE 24 MESES.

A CONTRATADA devera prestar servigos de configuragdo, administracdo, operagdo, atendimento a mudangas e requisigdes, aplicagdo de melhores
praticas do fabricante, monitoramento resposta a
incidentesparaasolugdodeWAF (WebApplicationFiewall)especificadanoitem“SOLUCAODESEGURANGCA DE APLICACOES WAF TIPO I” deste Termo de
Referéncia, conforme as necessidades da CONTRATANTE.

(0] servigo devera ser iniciado apos a emissao da_ Ordem de Servico,  a ser enviada pela
CONTRATANTE,apésaentregadoTermodeHomologagaodeinstalacdodoitem“SOLUCAODESEGURANCADEAPLICACOES WAF TIPO I;

Osservigosseraopagosmensalmente,deacordocomo volumededispositivosa serem monitoradospela CONTRATADA.
AUNIDADEdecontratagdoparaprestagdodestesservigosmensaisaplica-seacadadispositivoaser monitorado pela CONTRATADA.
A CONTRATADA sera responsavel por projetar, instalar, configurar, gerenciar e monitorar a solugéo ofertada;

A CONTRATADA, em até 05 (cinco) dias, apds a emissdo da Ordem de Servico por parte da CONTRATANTE, devera elaborar um projeto de
implantagdo contendo gerenciamento de escopo, risco, mudangas, cronograma de instalacdo, gerenciamento de recursos humanos, contendo
planejamento detalhado para permitir uma instalagdo com o menor risco de impacto possivel, detalhando o passo a passo dos servicos;

A CONTRATADA devera cumprir com todas as exigéncias técnicas e funcionais relacionadas com a solugdo ofertada, que devem ser implantadas
durante o periodo contratado, sem 6nus para a CONTRATANTE;

(0] fornecimento de toda e qualquer ferramenta, instrumento, material e equipamento de protegao, bem
comomateriaiscomplementaresestritamentenecessariosainstalagdoouaassisténciatécnicaédeinteira responsabilidade da CONTRATADA e n&o devera
gerar 6nus a CONTRATANTE;

No processo de instalagdo o Responsavel Técnico devera tomar todas as medidas necessarias visando garantir a perfeita execugdo do servigo
(instalagéo e configuragéo);

No prazo de até 10 (dez) dias apds a concluséo da ativacédo do servico, a CONTRATADA devera fornecer documentagao final contendo as orientagdes
para acionamento do servigo, papeis e responsabilidades, acesso ao sistema de gerenciamento de chamados, acesso ao Painel de Gestdo para
acompanhamento, e todas as informagdes relevantes para a plena utilizagdo do servigo por parte da CONTRATANTE;

A documentagdo devera ser aprovada pela CONTRATANTE e pelo GESTOR TECNICO, caracterizando a homologagdo da solugdo em umprazo de
até10 dias Uteis, quando a CONTRATANTE emitira umTermo de Homologagéo;

Caso seja identificado defeito ou falha sistematica em determinado produto/servigo entregue pela
CONTRATADA,ouainda,quenostestesrealizadossejamconsideradosemdesacordocomasespecificagbes técnicas requeridas, o Gestor Técnico e a
CONTRATANTE podem exigir a substituigdo, total ou parcial, do referido produto;

ACONTRATADAseraresponsavelpelomonitoramentoda solugdoemregime24x7x365,devendomanter a mesma sempre atualizada e em operagao;

Deve ser elaborado e enviado mensalmente um relatério executivo com o resumo das principais ocorréncias e as providéncias executadas pela
CONTRATADA, além de graficos e estatisticas relativos a conformidadeoperacionaldo ambiente. Aformatacdodesterelatorio deveestar
emcomumacordocoma CONTRATANTE;

A manutencéo visa manter em perfeito estado de operagdo os servigos fornecidos em atendimento ao objeto, deste modo a CONTRATADA deve cumprir
0s seguintes procedimentos:

Desinstalagéo, reconfiguragdo ou reinstalagdo decorrentes defalhasno software, atualizagdo da versaode software, correcdo de defeitos, ajustes e
reparos necessarios, de acordo com os manuais e as normas técnicas especificas para os recursos utilizados;

Quanto as atualizagbes pertinentes aos softwares, entende-se como “atualizagdo” o provimento de toda e qualquer evolugdo desoftware, incluindo
corregdes, patches, fixes, updates, servicepacks, novasreleases, versions, builds, upgrades, englobando inclusive versées n&o sucessivas, nos casos
em que a liberagao de tais versdes ocorra durante o periodo de garantia especificado;

Aoperagéoeadministragao(gerenciamentototal)dasolucdoserarealizadapelaCONTRATADAconformeas orientagdes e solicitagbes de configuracdes e
politicas realizadas pelo Gestor Técnico da CONTRATANTE;

As solicitagdes de alteragédo de configuragdes deverao ser realizadas conforme o ANS definido na Segéo — Acordo de Nivel de Servigo — ANS;

No caso de necessidade de acoes preventivas ou corretivas a CONTRATADA  agendara com antecedéncia
juntoaCONTRATANTEasimplementagdesdascorre¢des,foradohorariocomercial,preferencialmenteem  feriadosefinaisdesemana.Nenhumaagaopoderaser
executadanoambientesemaciénciaeanuénciado CONTRATANTE;

A CONTRATADA devera prestar suporte a todos os componentes de software fornecidos para a implementagéo e utilizagdo da solugéo;

A CONTRATADA devera disponibilizar servico de suporte técnico e manutengéo, no regime (24x7x365) vinte e quatro horas por dia, sete dias por
semana, pelo periodo da contratagao;

Os acionamentos dos servigos de suporte e manutengao serao requisitados por meio de ordens
deservigo,aseremabertaspeloCONTRATANTE,atravésdenumerodetelefonenacional(0800comservigode uso ilimitado) disponibilizado pela CONTRATADA,
e ainda, por e-mail e sitio de internet;

Naohaveralimitagdononumerodechamadosquepoderdoserabertos;
ACONTRATADAmanteraregistrodetodasasordensdeservigoabertas,disponibilizando,paracadauma,no minimo as seguintes informacdes:
Numerosequencialdaordem;

Dataehoradeabertura;

Severidade;

Descricaodoproblema;

Dataehoradoiniciodoatendimento;

Dataehoradetérminodoatendimento(solugéo).

O servigo de suporte técnico e manutengdo devera ser prestado por profissional devidamente certificado nas solugdes tecnoldgicas utilizadas na
prestagéo dos servigos contratados;

AsinformagdesrelacionadasaANSestdonaSecdo—AcordodeNiveldeServigo—ANS.

4, DAINSTALAGAOEHOMOLOGAGAO:
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INSTALACAOEHOMOLOGAGAODOSITENS01,02,03,04,05

Ematé10 (dez) diasuteisaposa assinatura do contrato,devera ser realizada uma reunido de alinhamento entre a CONTRATANTE e CONTRATADA, para
detalhamento das etapas de instalagado, configuragdo, migracdo e demais itens referentes aos servigos contratados;

A Instalacdo dos equipamentos e softwares devera iniciar em até 15 (quinze) dias ap6s o recebimento definitivo, podendo este prazo ser prorrogado em
caso de necessidade da PRODEB, hipotese em que a CONTRATADA devera ser formal e justificadamente comunicada;

Duranteainstalagdo,osprofissionaisdaCONTRATADAdeveraoinformartodasasagdesexecutadasparaos profissionais indicados pela CONTRATANTE;

Entende-se por instalagdo dos equipamentos: a montagem fisica e acessorios fornecidos, bem como a configuragéo légica de todos os equipamentos e
softwares envolvidos;

Entende-se por instalagéo dos softwares a disponibilizagcdo em pleno funcionamento, configurado e licenciado pelo prazo especificado no respectivo item
do Termo de Referéncia;

Deverao ser fornecidos pela CONTRATADA, quanto a instalagdo fisica, todos os cabos e conectores necessarios,refefernetesaositens01a
08,bemcomoosparafusos,porcas-gaiola,organizadoresedemais acessorios necessarios para montagem apropriada dos equipamentos no rack da
CONTRATANTE;

Os servigos de instalagao, configuragdo e migragdo poderdo ser executados pela CONTRATADA fora do horario comercial, sdbado ou domingo, cabendo
a CONTRATANTE informar antecipadamente a CONTRATADA,;

Apos a assinatura do instrumento contratual e até a entrega dos equipamentos, serao realizadas reunides
preparatdrias,remotasoupresenciais,casonecessarios,comapresengadosintegrantesdaequipetécnica
daCONTRATADA,daqualselavraraataparapermitiroacompanhamentocriteriosodaexecugédodoobjeto;

Sera apresentado o ambiente atual da CONTRATANTE, onde a CONTRATADA devera levantar todos os requisitos e configuracdes pertinentes a referida
implantagéo;

Sera apresentado pela CONTRATADA o Plano de Instalagdo, contemplando o que sera migrado, as funcionalidades que ser&o implementadas segundo
o Termo de Referéncia;

O Plano de Instalagéo podera ser recusado pela CONTRATANTE, devendo a CONTRATADA realizar os ajustes definidos em reuni&o e reapresenta-los;

A CONTRATADA, depois de concluido o servigo de instalagdo, devera realizar, com acompanhamento dos técnicos da CONTRATANTE, testes de pré-
operagao para validar a referida instalacdo de acordo com o respectivo Plano;

Concluido o servico de instalagdo e os testes, no prazo de até 10 dias, a CONTRATADA devera elaborar a respectiva documentagéo, contendo todas as
informacdes da implantagéo: aspectos de arquitetura, configuragéo, descrigdo das caracteristicas e recursos utilizados, testes, integracdes;

A documentacgao devera ser emitida com timbre da CONTRATADA e devera conter nome, data eassinatura do técnico responsavel da CONTRATADA;
Adocumentagaodeveraserentregueemmeiodigital(formatosPDFeDOCX);

A documentacéo devera ser validada pela equipe téchica da CONTRATANTE, devendo ser ajustada pela CONTRATADA caso seja solicitado.

Todos os servigos dos itens, devem ocorrer de maneira remota ou local, quando necessario, no Estado da Bahia.

No prazo de até 10 (dez) dias apds a aprovagdo da documentagdo pela CONTRATANTE, caracterizando a conclusdo dos servigos de instalagéo,
configuragdo e operagdo assistida, a CONTRATANTE emitira o Termo de Homologagao;

Durante a etapa de homologagéo, caso a equipe técnica da CONTRATANTE identifique inconformidadena implantacdo da solugdo instalada, é de
responsabilidade da CONTRATADA, iniciar as devidas corre¢cdes num prazo de 3 (trés) dias Uteis apos a emissao do relatério de inconformidade;

Nao havera custos adicionais a CONTRATANTE para a realizagdo das corre¢des apontadas, sendonecessaria a atualizagdo da documentagéo, que foi
entregue na etapa de instalagdo para que a CONTRATANTE realize nova homologacéo da solugao, iniciando-se um novo prazo a ser acordado entre as
partes para resolugéo definitiva das inconformidades identificas;

SéocondigdesparaaassinaturadoTermodeHomologagaodoServigoporpartedaCONTRATANTE:

ACONTRATANTEreceberocomunicadodaCONTRATADAInformandodaconclusdodosservicos de instalagdo, conforme descrito neste Termo de
Referéncia;

A CONTRATANTE concluir a avaliagdo técnica qualitativa conforme condigdes constantes neste Termo de Referéncia e constatar que ndo existem
inconformidades na solucéo instalada;

ACONTRATANTErecebertodadocumentacéoatualizadaquecontempla:
Visdogeraldaarquiteturadasolugdoimplantada,comdesenhodaestruturalégicaefisica adotada quando necessario;
Descricdodasetapasdoprocessodeinstalacéo,detalhandoasopgdesdeconfiguragcdoadotadas;

Descricdodofuncionamentodassolugdes,incluindomanuaisdeutilizagdodosportaiswebpara visibilidade, para procedimento de abertura de chamado junto a
CONTRATADA.

INSTALACAOEHOMOLOGAGAODOSITENS06,07,08noDATACENTERdaPRODEB

ACONTRATADAematé10(dez)uteisdiasapdsaassinaturadocontrato,deverainiciaroplanejamentopara
elaboragaodoCronogramadelnstalagdodosequipamentosesolugdes,emconjuntocomaCONTRATANTE;

Duranteainstalagé@o,osprofissionaisdaCONTRATADAdeveraoinformartodasasagdesexecutadasparaos profissionais indicados pela CONTRATANTE;

Num prazo de até 10 (dez) dias apds a conclusdo de instalagdo da solugdo ofertada, a contratada devera fornecer documentacéo final contendo os
diagramas, as configuragbes e topologias de como foram instalados os equipamentos. A documentagcdo devera ser aprovada pela contratante,
caracterizando a concluséo dos servicos;

O servigo de instalagdo e configuracédo dos itens, devem ocorrer na sede da CONTRATANTE, situada na Avenida 4, n° 410, Centro Administrativo da
Bahia — CAB, Salvador, Bahia, CEP: 41.745-002;

Sera apresentado pela CONTRATADA Projeto Executivo: Elaboragdo de projeto prévio para a implantacdo da solucdo conforme parametros do Termo de
Referéncia.

OPlanodelnstalagcdodasolugaopoderaserrecusadopelaCONTRATANTE,devendoaCONTRATADArealizar os ajustes definidos em reunido e reapresenta-
los;

A CONTRATADA, depois de concluido o servico de instalagdo da solugéo, devera realizar, com acompanhamento dos técnicos da CONTRATANTE,
testes de pré-operagéo para validar que a solugéo foi instalada de acordo com o Plano de Instalagéo;

Concluidooservigodeinstalacdoeostestes,a CONTRATADAdevera elaboraradocumentagéodasolugéo,
contendotodasasinformagdesdaimplantagdo,comoaspectosdearquitetura,configuragéo,descricdodas caracteristicas e recursos utilizados, testes,
integragoes e etc.;

Adocumentagdodevera seremitidacomtimbredaCONTRATADAedeveraconternome,dataeassinatura do técnico responsavel da CONTRATADA,;
Adocumentagaodeveraserentregueememmeiodigital(formatosPDFeDOCX);
A documentacéo devera ser validada pela equipe téchica da CONTRATANTE, devendo ser ajustada pela CONTRATADA caso seja solicitado.
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No prazo de até 10 (dez) dias apos a aprovagédo da documentagdo pela CONTRATANTE, caracterizando a conclusdo dos servigos de instalagao,
configuragdo e operagéo assistida, a CONTRATANTE emitira o Termo de Homologacéao;

Durante a etapa de homologacéo, caso a equipe técnica da CONTRATANTE identifique inconformidadena implantacdo da solugéo instalada, é de
responsabilidade da CONTRATADA, iniciar as devidas correcdesnum prazo de 3 (trés) dias Uteis apds a emissao do relatdrio de inconformidade;

N&o havera custos adicionais @ CONTRATANTE para a realizagéo das corre¢des apontadas, sendonecessaria a atualizagdo da documentagéo, que foi
entregue na etapa de instalacéo para que a CONTRATANTE realize nova homologacéo da solugéo, iniciando-se um novo prazo a ser acordado entre as
partes para resolugéo definitiva das inconformidades identificas;

SaocondigdesparaaassinaturadoTermodeHomologagadodoServigoporpartedaCONTRATANTE:

ACONTRATANTEreceberocomunicadodaCONTRATADAinformandodaconclusdodosservigos de instalagdo, conforme descrito neste Termo de
Referéncia;

A CONTRATANTE concluir a avaliagdo técnica qualitativa conforme condigdes constantes neste Termo de Referéncia e constatar que ndo existem
inconformidades na solucéo instalada;

ACONTRATANTErecebertodadocumentagéoatualizadaquecontempla:
Visdo geral da arquitetura da solugédo implantada, com desenho da estrutura légica e fisica adotada quando necessario;
Descricdodasetapasdoprocessodeinstalagdo,detalhandoasopgdesdeconfiguracdoadotadas;

Descricdodofuncionamentodassolugdes,incluindomanuaisdeutilizagdodosportaiswebpara visibilidade, para procedimento de abertura de chamado junto a
CONTRATADA.

IMPLANTACAOEHOMOLOGAGAODOSSERVIGOSDOITEMO09

Ematé 10 (dez) dias Uteis apos a emissdo da Ordem de Servico pela CONTRATANTE, devera ser realizada uma reunido de alinhamento entre a
CONTRATANTE e CONTRATADA, para detalhamento do Plano de Implantagao;

No prazo de até 30 (trinta) dias apés a emissdo da Ordem de Servico,b, a CONTRATADA devera realizar
avaliagdocompletadoambientedoCONTRATANTEcomoobjetivoidentificarlacunasouoportunidadesde melhoria (Gap Analysis) com o objetivo de avaliar a
maturidade dos controles de seguranca do CONTRATANTE;

A CONTRATADA devera realizar toda a instalagéo dos produtos que forem necessarios, incluindo a
configuragéo:dosprodutosinstalados,dossensoresoucoletores,esenecessario,ajustesnainfraestrutura, e os testes da solugdo, sob supervisdo da
CONTRATANTE;

Todos os equipamentos necessarios a prestacdo dos servigos, que forem instalados nas dependéncias da CONTRATANTE, devem ser de
responsabilidade da CONTRATADA, novos e de primeiro uso.

Devem englobar a alocagdo de equipamentos e/ou softwares necessarios a consecugao das atividades de seguranga da informacéo e ao atendimento
das especificagdes técnicas do objeto durante o prazo de vigéncia do contrato, incluindo garantia do fabricante, manutencéo, atualizagdo dos produtos e
monitoramento de seguranga em regime de 24 (vinte quatro) horas por dia, 7 (sete) dias por semana, 365 (trezentos e sessenta e cinco) dias por ano.

Os softwares ofertados devem estar licenciados pela CONTRATADA, ser instalados em sua versao mais
estaveleatualizadaeestarcobertosporcontratosdesuporteeatualizagdodeversdodofabricantedurante a vigéncia do respectivo item de servigo.

Os equipamentos e softwares ndo podem constar, no Plano de Implantagdo, em listas de end-of-lifesale, end-of-support,end-of-
lifeousimilaresdofabricante,ouseja,ndopodemterprevisdodedescontinuidade de fornecimento, suporte ou vida;

TodainstalagdoeconfiguragdesdeverdoseracompanhadaspelaequipetécnicadaCONTRATANTE;

ACONTRATADAseraresponsavelpor dimensionara solugdoaseradotadanarede daCONTRATANTE.Esta solugdo estara sujeita a andlise e aprovagao da
equipe técnica da CONTRATANTE;

A solugdo apresentada ndo pode causar impacto no funcionamento da rede (por exemplo, lentiddo narede local, degradagdo no desempenho das
estagdes de trabalho e servidores, entre outros), devendo ser transparente;

Caso o dimensionamento feito pela CONTRATADA para a prestagcao dos servigos contratados ndo apresentar desempenho satisfatério, baseado nas
recomendacdes do fabricante e conforme exposto na alineaanterior,asolugcdodeveraserredimensionada,incluindoadigéo/substituicdodehardware,software,
licengas, etc, providos pela CONTRATADA sem 6nus adicional para a CONTRATANTE;

Todos os técnicos envolvidos na implantacdo e configuragdo devem possuir conhecimentos técnicos aprofundados nos produtos que ficarem sob sua
responsabilidade;

Apo6s decretada a conclusédo da ativagé@o do servico pela CONTRATADA, num prazo de 5 (cinco) dias Uteis, sera iniciada a execugéo do plano de testes
para validagéo da solugéo;

A CONTRATADA devera utilizar a relagdo das solugdes de seguranga (ANEXO Ill) a fim de testar a sua solugdo proposta antes e depois da
implementagéo da solugéo;

A CONTRATADA com auxilio da CONTRATANTE ira preparar um Plano de Testes onde devem estardescritos todos os testes a serem realizados a fim
de verificar se todas as funcionalidades da solugéo oferecida e os servigos contratados estdo em conformidade ao descrito neste termo de referéncia;

O Plano de Testes deve ser apresentado em forma de tabela a fim de facilitar o acompanhamento dos mesmos por parte da CONTRATANTE;
Na tabela mencionada na alinea anterior, deve-se incluir os resultados esperados para cada testerealizado;

Os procedimentos descritos no Plano de Testes serdo realizados pela CONTRATADA apds a implantagdo e configuragdo dos produtos. Esses testes
serdo acompanhados pela equipe técnica da CONTRATANTE e devera ocorrer em até 10 (dez) dias Uteis;

Caso seja detectado qualquer problema nos testes, em qualquer uma das funcionalidades, a CONTRATADAdeveraefetuar
asdevidascorregdese,aposarealizagdodessascorrecdes, ostestesserao reiniciados;

Se todos os testes forem realizados com sucesso, a solugdo sera considerada implantado, num prazo de 2 (dois)diasuteis, dar-se-ainicioao
PeriododeFuncionamentoExperimental -PFE,comduragdode10(dez) dias uteis, para homologagao da solucdo

(0] PFE - Periodo de Funcionamento = Experimental ¢é  estabelecido pela CONTRATANTE para testar o perfeito
funcionamentodasolugao,verificarsuasfuncionalidades,analisandosuaaderénciaasespecificagbesdeste

EditaleseusAnexos,bemcomoaPropostadaCONTRATADA,easuacompatibilidadecomaestrutura operacional ja existente na CONTRATANTE;
Durante o PFE, ndo deve ocorrer qualquer falha ou interrupgdo em qualquer uma das funcionalidades da solugéo fornecida;
A aprovagéao da solugéo sera vinculada também a entrega da Documentagéo Técnica— DT e integragéo com a ferramenta ITSM da CONTRATANTE;

Caso haja qualquer falha ou interrupcdo em qualquer uma das funcionalidades, a CONTRATADA devera efetuar as devidas corregdes e, apos a
realizagdo destas correcdes, o PFE sera continuado de onde parou.

Caso nao haja qualquer falha ou interrupgdo novamente em qualquer uma das funcionalidades, a solugdo sera considerada homologada.

Para a formalizagdo de que a solugdo esta aprovada e o servigo estd em plena operagdo e disponivel, sera emitido, em até 10 (dez) dias Uteis, Termo de
Homologacao.
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Ematé10diasuteisaposafinalizagdodoPFE,aCONTRATADAapresentaraumrelatériocomalinhabasede
funcionamentonormal,baseadonasrecomendag6esdofabricante,paracadaumdosprodutos instalados que compde a solugdo. Além disso, terdao de ser
apresentados relatérios periodicos contendo informagdes de desempenho dos produtos instalados, para que seja identificada com antecedéncia a
necessidade de adigado/substituicdo de hardware/software, conforme descrito no item 4.3.3. Esses relatorios serdo apresentados pela CONTRATADA;

Entende-se por relatorio de linha base as caracteristicas de funcionamento padréo dos produtos, identificadas apds implementagéo, realizagcdo dos
respectivos testes e finalizagdo da PFE;

No Relatério de Linha Base devem ser identificados os aspectos que caracterizam a degradacdo dos produtos (levando-se em consideragdo o
desempenho, a utilizagdo dos recursos, o throughput, entre outros) e que indicam, consequentemente, a necessidade de upgrade destes.

O servigo contratado devera estar em plena operagao e disponiveis a CONTRATANTE no prazo de, no maximo, 60 (sessenta) dias corridos e contados a
partir da emisséo da ordem de servigo emitida pela CONTRATANTE;

5. DAENTREGA
EQUIPAMENTOSELICENGAS DOSITENSO01,02,03,04,05,06,07e08
O prazo de entrega dos equipamentos e as respectivas licengas dos itens é de até 60 (sessenta) dias, contados a partir da assinatura do contrato;

Os equipamentos e licencas serdo recebidos provisoriamente, no prazo de 05 (cinco) dias contados da entrega, para efeito de posterior verificagdo de
sua conformidade com as especificagdes constantes neste Termo de Referéncia e na proposta comercial;

No periodo de entrega dos equipamentos e licengas a CONTRATADA deve realizar um hands-on composto de parte tedrica e pratica da solugao,
capacitando a equipe da CONTRATANTE na realizagdo de tarefas de operacdo e configuragdo nos equipamentos, diagnostico de incidentes e
monitoramento de indicadores;

O(s) equipamento(s) deve(m) ser novo(s), sem prévia utilizagdo, ndo remanufaturados, de primeiro uso e acondicionados adequadamente, conforme
recomendacdes do fabricante, de forma a propiciar completa segurancga durante o transporte;

Os equipamentos e licengas serdo recebidos definitivamente no prazo de 15 (quinze) dias, contados do recebimento provisorio, apos a verificacdo da
qualidade, quantidade do material, vigéncia, e consequente aceitagdo, mediante termo de recebimento definitivo;

6. LOCALPARAENTREGA

PARAOSITENSO01,02,03,04 e05
AsentregasdeveraoserrealizadaspelaCONTRATADAnasededaCONTRATANTEsituadanaRegido Metropolitana de Salvador;
Asentregasdeveraoserrealizadasemdiasuteis,obedecendoaoshorariosabaixodiscriminados:
Segundaaquinta:08:00hsas12:00hsedas13:30hsas17:30hs;

Sexta:08:00hsas12:00hsedas13:30hsas16:00hs.

PARAOSITENS06,07e08

As entregas deverdo ser realizadas pela CONTRATADA na sede da PRODEB, situada na Avenida 4, n° 410, Centro Administrativo da Bahia — CAB,
Salvador, Bahia, CEP: 41.745-002;

Asentregasdeveraoserrealizadasemdiasuteis,obedecendoaoshorariosabaixodiscriminados:
Segundaaquinta:08:00hsas12:00hsedas13:30hsas17:30hs;

Sexta:08:00hsas12:00hsedas13:30hsas16:00hs.

7. GARANTIAELICENCIAMENTODOSITENSO1a 08

No momento da entrega do hardwareesoftwarea CONTRATADA devera apresentar termo degarantia técnica e de licenciamento do software pelo prazo
de 24 (vinte e quatro) meses, com cobertura de atendimento on-site, contados a partir da data do recebimento definitivo na CONTRATANTE;

Aofimdocontratodegarantia elicenciamento, a solugdo devera semanterfuncional, capaz decriar,customizar egerenciar politicaseregras, gerar e
encaminhar logs, manipular dashboard eentre outrasfungbesnecessarias ao manuseio da solugédo, exceto para funcionalidades que dependam de
servigos hospedados em nuvem;

Paraocacompanhamentodagarantia,aCONTRATADAdeveradisponibilizarprofissionaisespecializadoscomo objetivo de manter em perfeito estado de
operagao os servigos e equipamentos;

Para a garantia técnica, a CONTRATADA devera observar os procedimentos destinados a recolocar em perfeito estado de operagéo os servigos e
equipamentos tais como:

No que tange ao hardware: desinstalagéo, reconfiguragdo ou reinstalagéo decorrentes de falhas no
hardware,fornecimentodepegasdereposicéo,substituiciodehardware,atualizagdodaversdodedrivers,
firmwaresesoftwarebasico,corre¢cdodedefeitos,ajustesereparosnecessarios,deacordocomosmanuais e as normas técnicas especificas para os recursos
utilizados;

Noquetangeasoftware:desinstalagéo,reconfiguragdoou reinstalagdodecorrentesdefalhasnosoftware, atualizagdo da versdo de software, corregdo de
defeitos, ajustes e reparos necessarios, de acordo com os manuais e as normas técnicas especificas para os recursos utilizados;

"« noo » oo

Oprovimentodetodaequalquerevolugaodesoftware,incluindocorregdes,“patches”,“fixes”,“updates”, “service packs”, novas “releases”, “versions”, “builds”,
“upgrades”, englobando inclusive versdes nao sucessivas, nos casos em que a liberagédo de tais versdes ocorra durante o periodo de garantia técnica
especificado;

Devepermitiroacessoabasedeconhecimentodasolugio;

Deve possuir servigo de RMA (Return Merchandise Authorization ou Retorno de Mercadoria Avariada, em portugués) com envio de equipamentos em até
36 horas uteis e estar licenciado pelo periodo de 24 (vinte e quatro) meses;

A manutencgéo técnica corretiva sera realizada sempre que solicitada pelo CONTRATANTE por meio da abertura de chamado técnico diretamente no
FABRICANTE ou na CONTRATADA via telefone, Internet ou e-mail;

Noatendimentoaoschamadostécnicosabertos,deveraserdisponibilizadosuportepersonalizadoporanalista(s) designado(s);

Um chamado técnico somente podera ser fechado apoés a confirmagao do responsavel do CONTRATANTE e o término de atendimento dar-se-a com a
disponibilidade do recurso para uso em perfeitas condi¢gdes de funcionamento no local onde o mesmo esta instalado;

AprioridadedeatendimentoaoschamadosseradefinidapeloCONTRATANTE;

Na abertura de chamados técnicos, serdo fornecidas informagdes como: nimero de série e codigo do equipamento, anormalidade observada, nome do
responsavel pela solicitagédo do servigo, versao do software utilizada no hardware e severidade do chamado;

Todas as solicitagdes feitas pelo CONTRATANTE deverdo ser registradas pela CONTRATADA em sistema informatizado para acompanhamento e
controle da execugao dos servicos e ainda:

A CONTRATADA apés a realizagdo dos servigos de manutengdo devera apresentar um Relatério contendo identificacdo do chamado, data e hora de
abertura do chamado, data e hora do inicio e término do
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atendimento,identificagdododefeito,técnicoresponsavelpelasolugédo,asprovidénciasadotadaseoutras informacdes pertinentes. Este relatorio devera ser
homologado pela CONTRATANTE, através do gestor do contrato;

Os acionamentos dos servicos serdo requisitados por meio de chamados (tickets), a serem abertas pelo CONTRATANTE através de numero de telefone
nacional disponibilizado pela CONTRATADA. Alternativamente os chamados poderédo ser abertos por e-mail ou site, desde que a utilizagéo deste canal
seja célere o suficiente para permitir o adequado atendimento ao objeto contratual;

Caso seja impossivel a substituicdo dos equipamentos, componentes, materiais ou pegas por outras que ndo as que compdem o item proposto, esta
substituicéo obedecera ao critério de compatibilidade, que
poderaserencontradonositedofabricante,atravésdeequivalénciaesemelhanca,esopoderaserefetuada mediante expressa autorizagdo da PRODEB, para
cada caso particular. Caso a PRODEB recuse o equipamento,componente,materialeoupecaasersubstituido,olicitantedeveraapresentaralternativas, porém
0 prazo para solugéo do problema néo sera alterado;

Naohaveralimitagdononumerodechamadosquepoderéoserabertos;

ACONTRATADAmantera registro detodososchamadosabertos, disponibilizando, para cada um, nominimoas seguintes informagdes:
Numerosequencialdaordem;

Dataehoradeabertura;

Severidade;

Descrigaodoproblema;

Dataehoradoiniciodoatendimento;

Dataehoradetérminodoatendimento(solugao).

8. CRONOGRAMA
Paraosltens01a08

ATIVIDADES PRAZO

IniciodoplanejamentoparaelaboragaodoPlanodelnstalagéo,
Configuragé@o,migracdoedemaisacdesconjuntocomaCONTRATANTE

dosltensO1a 08

Até10diasapdsaassinaturadocontrato

PrazodeEntregadosEquipamentos(ltens01a08)ehands-ondo Até60diasapartir
produto. daassinaturadocontrato

RecebimentoProvisériodosEquipamentoseLicengas Até05diasaposEntregados

Equipamentos

RecebimentoDefinitivodosEquipamentostestadosemfuncionamento | Até05(cinco)diasuteisaposo

i i i ici r imen
elicencasativadascomavalidadesolicitadanoTR ecebimento

provisorio

IniciodalnstalagdodaSolucédo Até15diasaposorecebimentodefinitivo

ConclusdodalnstalagdodaSolugédo Até10diasaposiniciodalnstalagdo da

Solugéo

EntregadaDocumentagaoFinal Até10diasapésConclusaoda

Instalacéo,
Configuragéo

Resolugédodelnconformidades Até03diasaposvalidagaoinicialda

CONTRATANTE

EmissdodoTermodeHomologagéao Até10diasapdsentrega

daDocumentagaoFinal
sem inconformidades

Paraoltem09

ATIVIDADES PRAZO

IniciodoplanejamentoparaelaboragdododoPlanodelmplantacdo | Até5(cinco)diasapdésaemissdodaOrdemde

emconjuntocomaCONTRATANTE Servigo

Apresentagdodosrelatériosdaavaliagdodoambienteediagnodstico | Até30diasapdsaemissdo daOrdemde

inicialdasvulnerabilidadesexistentesdaCONTRATANTE Servigo

ImplementagdodoCentrodeOperagdes Até60diasapdsaemisséo daOrdemde
Servigo

ConclusédodaativagdodoServigode Monitoramento

ConformecronogramadefinidonoPlanode
Implantagao

IniciodaexecucédodoPlanodeTestesparavalidagdodasolugéo

5diasuteisaposaconclusdodaativagéo do
servigo

ExecugéodoPlanodeTestesparavalidagaoda solugdo

10diasuteisapodsseu inicio

IniciodoPeriododeFuncionamentoExperimental-PFE

2diasuteisapdsaconclusdodoplanode
testes

FimdoPeriododeFuncionamentoExperimental-PFE

10diasuteisapdsseu inicio
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EntregadaDocumentagaoFinaleRelatoriodeLinhaBase Até10diasapdésConclusao do
FimdoPeriodode

FuncionamentoExperimental- PFE

Resolugédodelnconformidades Até03diasapdsacionamentoda
CONTRATANTE

EmissdodoTermodeHomologagéao Até10diasapdsentrega daDocumentagéo
Final

Emissdodaprimeiranotafiscal 30diasapdsaemiss&o doTermode

Homologagéo

Para os Itens 10 a 13

ATIVIDADES PRAZO

Inicio do planejamento para elaboragado do do Plano de | Até5(cinco)diasapdsaemissdodaOrdemde

Implantagdo em conjunto com a CONTRATANTE Servigo

ConcluséodaativagdodoServigodeMonitoramento ConformecronogramadefinidonoPlanode
Implantacao

EntregadaDocumentagaoFinal Até10diasapdsConclusao daAtivagao

Resolugédodelnconformidadesap6sTermodeHomologagéo | Até03diasapdsacionamentoda
CONTRATANTE

EmissdodoTermodeHomologagéao Até10diasapdsentrega
daDocumentagéoFinal

Emissédodaprimeiranotafiscal 30diasapdsaemissédo doTermode
Homologacgéo

9. ACORDODENiVELDESERVICO—ANSDOSITENSOQa1 3
MétricaseConvengdes

Os Servigos Profissionais de Monitoramento e Seguranga deverdo ser prestados, no regime (24x7) vinte e quatro horas por dia, sete dias por semana,
pelo periodo da contratacéo;

PlantaoTelefonicopornimero0800comoservigodeusoilimitado,noperiodode24(vinteequatro) horas por dia, 07 (sete) dias por semana;

Local (on site) exclusivamente nas unidades localizadas da CONTRATANTE localizadas no Estado da Bahia, servigo de uso ilimitado, prestado em caso
de emergéncia, ou outra necessidade maior e tambémcompreendendoosseguintestiposdeatendimentolocal:suporteparaup-gradedeversdes e releases do
software; solugéo de problemas detectados (troubleshoot); andlise e corregéo de eventos relacionados a seguranca e a performance do software e do
ambiente; atualizagdo simultdnea nos ambientes dos (')rgéos e Entidades da CONTRATANTE.

Naoserdoconsideradasindisponibilidadesasseguintessituagdes:
Janelademanutencaopreviamenteacordadaentre CONTRATANTEeCONTRATADA,;
Chamadosescaladosparaofabricante,emtratamentoporeste;
IndisponibilidadedaCONTRATANTEemrealizarterefasquedependamdesta;

ParadasprogramadaspelaCONTRATADAeaprovadaspeloCONTRATANTE.Nestecaso,aautorizagdo deve ser solicitada pela CONTRATADA com, pelo
menos, 5 (cinco) dias de antecedéncia;

ParadasocasionadasnosequipamentosporerrosdeconfiguragdocausadospeloCONTRATANTE,sem responsabilidade da CONTRATADA,;
Paradasocasionadasporcasosfortuitosoudeforgamaior,devidamentecomprovados.
Condigbesgeraisparatodososservigos:

Inicialmenteoatendimentopoderaserrealizadopormeio deatendimentoremotoondeaoseidentificara necessidadedeatendimentolocal(on-
site), aCONTRATADAdeveradeslocarumprofissionalaunidade,para continuidade do atendimento;

Oatendimentonolocal(on-site)deveraserprovidonoambientetecnolégicodaPRODEBenasUnidadesda CONTRATANTE localizadas no Estado da Bahia;
A CONTRATADA devera responder aos acionamentos, dentro dos prazos fixados neste item, a partir da abertura do acionamento;

O término do atendimento devera ocorrer dentro dos prazos fixados neste item, a partir do contato da equipe técnica da CONTRATADA, responsavel
pelo atendimento;

A abertura dos chamados devera, sempre que possivel, ser realizada a partir dos alertas registrados pela solugdo de monitoramento da CONTRATADA,
constanto todosos detalhespara quea equipederesponsta
aincidentesrealizeoatendimentoconsiderandoosNiveisdeAcordodeServigofixadosnastabelasabaixo;

A CONTRATADA devera realizar a integragéo das solugdes de seguranga da CONTRATANTE com seu sistema de monitoramento para prover o registro
dos chamados automatizados;

Emcasodeimpossibilidade,estadeveserjustificadaaCONTRATANTE,ondedeveraserelaboradoum procedimento operacional para que os analistas da
CONTRATADA possam realizar o registro do chamado de forma imediata na medida que a solugéo de seguranga registre o alerta;

Entende-seporiniciodoatendimentoahoradocontatodaequipetécnicadesuportedaCONTRATADAcom a equipe da CONTRATANTE;
Entende-se por término de atendimento a disponibilidade do produto para uso em perfeitas condi¢cdes de funcionamento no local onde esteja instalado;

O nivel de severidade e prioridade devera ser informado pela CONTRATANTE no momento da abertura de cada chamado. A severidade e prioridade
doschamadossera definida considerando critérios de impacto e urgéncia conforme descrito em cada tabela abaixo;

O nivel de severidade e prioridade podera ser reclassificado a critério da CONTRATANTE. Caso isso ocorra, havera o inicio de nova contagem de prazo,
conforme o novo nivel de severidade.

Todas as solicitagdes deverao ser registradas pela CONTRATADA, para acompanhamento e controle da execugao dos servigos.

https://seibahia.ba.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=119759370&inf... ~ 50/63



26/05/2025, 14:47 SEI/GOVBA - 00110803227 - Contrato

A CONTRATADA devera apresentar relatério de atendimento para cada solicitagdo de suporte, contendo data ehora da solicitagdo de suportetécnico,
inicioe términodoatendimento, identificagdodoproblema, providéncias adotadas e demais informagdes pertinentes.

O relatdrio de atendimento devera ser assinado pelo servidor da CONTRATANTE que solicitou o suporte técnico.
Apo6s a concluséo do servico é obrigacdo da CONTRATADA verificar o restabelecimento das condigbes operacionais normais;
Todo o chamado somente sera caracterizado como “encerrado” mediante concordancia daCONTRATANTE;

Para as situagbes em que a solugdo definitiva de problemas no ambiente demande reimplantagéo, reestruturagdo ou reinstalagdo do produto, este
devera ser programado e planejado, com a antecedéncia necessaria, de modo a n&o prejudicar a operagdo dos demais sistemas da CONTRATANTE.

Para o acompanhamento e avaliagdo dos servicos da CONTRATADA serd estabelecido e utllizado entre as
partesosNiveisMinimosdeServico.ONMSdeveserconsideradoeentendidopelaCONTRATADAcomoum compromisso de qualidade que assumira junto ao
CONTRATANTE.

OsNMS para chamadosde incidente, requisigdese resposta a incidentesdeverdo ser baseados noslimites estabelecidos nesse item e devem ser
configurados e parametrizados no sistema de atendimento de chamados com base no catalogo de servigos a ser acordado entre a CONTRATANTE e a
CONTRATADA para um melhor acompanhamento e medigao;

A CONTRATADA devera acompanhar os Indicadores para que seja possivel uma avaliagdo da qualidadedo servigo entregue. A partir das informagdes
obtidas nestes indicadores sera possivel a aplicagdo do NMS (Niveis Minimos de Servigo) no processo de pagamento.

AausénciadedadoscoletadospelaCONTRATADApoderaserconsideradaindisponibilidade.

Caso ocorra, a qualquer tempo, a nao aceitacao, por parte do CONTRATANTE, de quaisquer aspectos
necessariosadeclaragdodafatura,osprazosparaatesteserdodescontinuadosereiniciadosapdsacorregdo necessaria. O CONTRATANTE pode, a qualquer
momento, recusar-se a declarar a fatura, caso constate:

O valor a ser pago pela realizacdo dos servicos objeto deste contrato sera apurado em razdo do cumprimento do NMS, podendo diante de eventuais
imperfeicdes em sua execugao, resultar em glosa no seu pagamento.

Entretanto, eventuais falhas e descumprimentos contratuais verificados serao devidamente apurados em
processosadministrativospréprios,podendoresultaremaplicacdodepenalidade,semprejuizodepossivel rescisdo do contrato, na forma prevista na lei.

A CONTRATADA tera até 05 (cinco) dias uteis do més posterior ao més faturado para justificar situagées imprevistas que tenham gerado uma informagéo
inadequada de faturamento, bem como para comprovar eventuais ocorréncias decorrentes de forca maior, alheias ao seu controle, que tenham
prejudicado o atendimento as condi¢des aqui definidas. Apos esse periodo de justificativa por parte da CONTRATADA, o CONTRATANTE tera até 05
(cinco) dias uteis para analise das justificativas, acatando-as ou ndo. Apds estes 10 (dez) dias Uteis, a fatura deve ser recalculada, se for o caso, e
encaminhada para o pagamento.

NiveisMinimosdeServicodosServigosProfissionaisdeMonitoramentoeSeguranga

NiveisMinimosdeServigoparaatendimentoalNCIDENTESOPERACIONAIS:

Incidentesoperacionaissdoaquelesqueafetamdiretamenteassolugdesdesegurangagerenciadase monitoradas pela CONTRATADA e consequentemente o
funcionamento dos servigos do Governo do Estado que dependem delas para o seu pleno funcionamento;

OtempodoinicioefetivodeatendimentoaochamadotécnicodeveraserdeacordocomaTabelade Severidade do Incidente, a ser definido pela CONTRATANTE
ou proativamente pela equipe de monitoramento da CONTRATADA com base na descrigdo da tabela, contado a partir da abertura do
mesmondaodevendoultrapassarosprazosestabelecidosparaasrespectivasseveridades,contadosa partir da abertura do chamado técnico;

TabeladeseveridadesparalNCIDENTES:

Severidade | Descricao
Asolucdodesegurangandoestaoperanteendoépossivelnenhumasolugéo de

1—Critica contorno viavel. Problema na solugdo que gera indisponibilidade em
sistemas/servigos produtivos que dependem desse ativo.
Problemanasolugcaodesegurancaquegeraimpactoemdeterminadosistema/servico

2_Alta produtivo que dependem desse ativo.
Problemacontornavelquendogeraqualquerimpactoaossistemas/servigos

3_Media produtivos que dependem desses ativos.

4-Baixa Consultastécnicaseduvidassobreassolugdesdeseguranga
Prazodeatendimento

Severidade | 10 TMSO TMSD

1—Critica 15min 2h 24h

2-Alta 30min 4h 48h

3—Média 1h 8h 72h

4—-Baixa 2h 16h 144h

Entende-sepor:
TMIA - Tempo maximo para inicio de atendimento: Tempo maximo requerido para o inicio do atendimento;

TMSO-Tempomaximo parasolugdo operacional:Tempomaximo derecuperacdo, ou seja, tempo requerido para contornar o problema e deixar a
solucao/sistemalservigo disponivel;

TMSDC - Tempo maximo para solugédo definitiva do chamado: Tempo maximo requerido para solucionar em definitivo a causa do problema;

Um chamado somente poderd ser fechado apds confirmagdo de responsavel do CONTRATANTE e o término de atendimento dar-se-& com a
disponibilidade dorecurso para uso em perfeitascondigdes de funcionamento;

Este servigo deve estar disponivel para acionamento e atendimento no sistema 24x7 (vinte e quatro horas por dia, sete dias na semana);

NiveisMinimosdeServigoparaREQUISICOES
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RequisicdessaotodasassolicitagcdesrealizadaspelaCONTRATANTEeporseusrespectivosusuariose clientes para que a CONTRATADA realize determinada
tarefa estabelecida no portfélio de servicos que sera elaborado entre as partes;

OtempodoinicioefetivodeatendimentoaochamadotécnicodeveraserdeacordocomaTabelade Prioridade da Requisigéo, a ser definido pela CONTRATANTE
ou proativamente pela equipe de monitoramento da CONTRATADA com base na descrigdo da tabela, contado a partir da abertura do
mesmonaodevendoultrapassarosprazosestabelecidosparaasrespectivasprioridades, contadosa partir da abertura do chamado técnico;

TabeladeprioridadesparaREQUISIGOES:

Prioridade | Descrigdo

Requisi¢desqueimpactamdiretamentenasegurancaeintegridadedos

1—Critica servigos/sistemas  considerados critcos no portfolio da
CONTRATANTE,
ameagamacontinuidadedosservigosourepresentamriscosiminentes.

Requisicdesquetémumimpactosignificativo,masnaoimediatamentecritico.Podem

2-Alta afetaroperagdesimportantesouservigosquenaosaoconsideradoscomocriticosno
portfolio da CONTRATANTE.

Requisi¢desqueafetamoperagdesouusuariosdeformalimitada,sem impacto
3_Média imediato nos servigos essenciais.
4-Baixa Requisi¢desquetémbaixoimpactooperacional,geralmentetarefasdemanutencéo

preventive, geragéo de relatdrios, consultas ou informagdes nao criticas

Prazodeatendimento

Prioridade T™IA ™S
1—Critica 15min 2h
2-Alta 30min 4h
3-Média 1h 8h
4—-Baixa 2h 16h

Entende-sepor:

TMIA - Tempo maximo para inicio de atendimento: Tempo maximo requerido para o inicio do atendimento;

TMS-Tempomaximoparasolugdo: Tempomaximorequeridoparasolucionar arequisi¢ao;

Um chamado somente podera ser fechado apds confirmagdo de responsavel do CONTRATANTE e o término de atendimento dar-se-a com a
disponibilidade dorecurso para uso em perfeitascondigdes de funcionamento;

Este servigo deve estar disponivel para acionamento e atendimento no sistema 24x7 (vinte e quatro horas por dia, sete dias na semana);
NiveisMinimosdeServicoparaatendimentoaRESPOSTAAINCIDENTESDESEGURANGCA:

Incidentes de seguranga referem-se a eventos ou agdes que comprometem ou que possam comprometer a integridade, confidencialidade ou
disponibilidade de sistemas, redes ou dados da CONTRATANTE. Esses incidentes podem ser causados por ameagas externas, como ataques de
hackers, malware, phishing, entreoutros, ou porfalhas internasde seguranca, comoerroshumanos ou falhas no sistema

Otempodoinicioefetivodeatendimentoaochamadotécnicodeveraserde acordocomaTabelade Severidade do Incidente, a ser definido pela CONTRATANTE
ou proativamente pela equipe de monitoramento da CONTRATADA com base na descrigdo da tabela, contado a partir da abertura do mesmo;
Aposoiniciodoatendimento,otempodesolugdodooperacionaledefinitivadoincidentedeveraser
deacordocomastabelasabaixo,ndodevendoultrapassarosprazosestabelecidosparaasrespectivas severidades, contados a partir da abertura do chamado
técnico;

TabeladeseveridadesparalNCIDENTESDESEGURANCA:

Severidade | Descrigdao

Incidentescomniveisderiscocriticoouvulnerabilidadesconsideradascomo
criticas, identificadas pelas solugdes de seguranga, probabilidade de
materializagdooucommaterializagdoconfirmadaderiscodeimpactocritico  que
poderia afetar a operagdo da CONTRATANTE, como um ataque

1—Critica

cibernéticoquecauseumaindisponibilidadeemqualquerservigco

Incidentes com niveis de risco alto ou vulnerabilidades consideradas como

2-Alta altas,
identificadaspelassolu¢gdesdeseguranca,probabilidadedematerializacdooucom

materializagdoconfirmadaderiscodeimpactoaltoquepoderiaafetaraoperagédoda
CONTRATANTE, como um ataque cibernético que cause uma degradacéo em
qualquer servigo
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Incidentescompossivelmaterializagdoderiscodeimpactomoderadoou

3_Moderada vulnerabilidades consideradas como médias, como uso inadequado de
recursos tecnologicos ou configuragdes incorretas que precisam ser
ajustadas

4—Baixa Este nivel de severidade é aplicado para solicitagdo de configuracao,
manutengdes
preventivas,esclarecimentostécnicosrelativosaousoeaprimoramentodosservigos
contratados ou equipamentos fornecidos
Prazodeatendimento

Severidade | ;e T™CI TMR

1—Critica 15min 2h 24h

2-Alta 30min 4h 48h

3-Média 1h 8h 72h

4-Baixa 2h 16h 144h

Entende-sepor:
TMIR-Tempomaximoparainicioderesposta: Tempomaximorequeridoparaoinicioda resposta ao incidente de seguranca;
TMCI - Tempo maximo de contencao do incidente: Tempo maximo contencgao do incidente de seguranca;

RMR-Tempomaximoderespostaaoincidente: Tempomaximorequeridoidentificagdo, contencdo e mitigacdo ou proposicao de mitigacdes do incidente de
seguranga;

Um chamado somente poderad ser fechado apds confirmacdo de responsavel do CONTRATANTE e o término de atendimento dar-se-& com a
disponibilidade dorecurso para uso em perfeitascondigdes de funcionamento;

Este servigo deve estar disponivel para acionamento e atendimento no sistema 24x7 (vinte e quatro horas por dia, sete dias na semana);
10. DESCONTOSPORDESCUMPRIMENTODOSNIVEISDESERVICODOSITENS09a 13

Nahipdtese de ndo atendimento aos niveis de servigo especificados, sem prejuizo das san¢des administrativas previstas nos artigos 211 a 222 do
regulamento de licitagdes e contratos da CONTRATANTE, seréo aplicados os descontos:
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Penalidadesporcadahoracompleta | Severidadelncidentes | Severidadelncidentes | Prioridadede
que exceder os niveis de acordo Operacionais de Seguranca Requisigoes
0,4% 1 1 1
0,3% 2 2 2
0,2% 3 3 3
0,1% 4 4 4

Osdescontosprevistosnatabelaacimaseraocalculadostomandocomobaseovalormensaldocontratoeserdo descontadas do valor dos pagamentos devidos a
CONTRATADA, ou, no caso de inexisténcia de crédito em seu favor, da garantia contratual prestada pela empresa contratada;

Ovalor do desconto no periodo sera igual ao somatério das ocorréncias de ndo atendimento ou solugédo nos niveis de servico especificados;

Osdescontos aplicados s6 poderdo ser relevados motivadamente e por conveniéncia administrativa, mediante ato da autoridade competente,
devidamente justificado;

Casoodescontoaseraplicadosejasuperioraovalordagarantia,alémdaperdadesta,responderaocontratado pela sua diferenga, ou quando for o caso, cobrada
judicialmente;

Agarantiadeveraserrestabelecidaintegralmente,casotenhaincididoqualquerdescontosobreovalordesta;

O periodo inicial de 90 (noventa) dias apds a emissdo de Termo de Homologagéo confirmando o término da implantagdo e homologagéo dos servigos,
sera considerado como periodo de estabilizacéo da operagao dos
servigos,duranteoqual,osindicadoresdeservigondoatingidos,terdoaplicadasasglosasconformedispostono Tépico Acordo de Niveis de Servigo, de acordo
com os seguintes critérios:

Nos primeiros 30 (trinta) dias: aplicar-se-a, efetivamente, 25% (vinte e cinco por cento) dos percentuais previstos na tabela para cada ocorréncia de
indicadores de servigo nao atingido;

Do 31° ao 60° dia: aplicar-se-a, efetivamente, 50% (cinquenta por cento) dos percentuais previstos na tabela para cada ocorréncia de indicadores de
servigo ndo atingido;

Do61°ao90°dia:aplicar-se-a,efetivamente, 75%(setentaecincoporcento)dospercentuaisprevistosna tabela para cada ocorréncia de indicadores de servigo
nao atingido

Apo6s o 90° dia, aplicar-se-ao integralmente os percentuais previstos na tabela para cada ocorréncia de indicadores de servigo ndo atingido
Casohajaprorrogagaodevigénciacontratual,ndohaveranovoperiododeestabilizagéo;

11. CONDIGOES DA ATADEREGISTRODEPREGO
As quantidades estabelecidas para cada um dos itens séo estimativas e ndo constituem compromisso de demanda por parte da PRODEB.

Aexisténciadepregosregistradosnaoobrigafirmarcontratacdesquedelespoderdoadvir,ficando-lhefacultada a utilizagdo de outros meios, respeitada a
legislagao relativa as licitagdes, sendo assegurada ao beneficiario do registro a preferéncia em igualdade de condigdes.

APRODEBfacultaaosOrgaoseEntidadesdaAdministragdoPublicadoEstadodaBahiaaadeséoaatadeRegistro de Pregos por ela firmada, disponibilizando no
instrumento convocatério da licitagdo como anexos, minutas de contratos destinados ao atendimento das demandas da Companhia, bem como para
atendimento dos 6rgéos nado participantes, conforme previsto no Art.157, §7° do RLC da Prodeb.

53/63



26/05/2025, 14:47 SEI/GOVBA - 00110803227 - Contrato

Combase no Decreto Estadual 19.252/2019, as aquisicbes ou contratagcdes adicionais a que se refere este item ndo poderdo exceder, por 6rgédo ou
entidade, a 50% dos quantitativos dos itens do instrumento convocatorio e registrados na ata de registro de pregos para o 6rgdo gerenciador e 6rgéos
participantes. As adesdes a ata de registro de pregos sdo limitadas, na totalidade, ao dobro do quantitativo de cada item registrado na ata de registro de
precos para o 6rgao gerenciador e 6rgaos participantes, independentemente do nimero de 6rgaos nao participantes que eventualmente aderirem.

OrgaoseEntidadesdaAdministragaoPblicadoEstadodaBahia,assimcomoasEmpresasPublicaseSociedades de Economia Mista que n&o participaram do
registro de pregos, quando desejarem fazer uso da ata de registro de precos, deverado consultar a PRODEB.

Cabera ao fornecedor beneficiario da ata de registro de pregos, observadas as condicdes nela estabelecidas, optar pela aceitagdo ou ndo do
fornecimento decorrente da adeséo, desde que néo prejudique as obrigacdes presentes e futuras decorrentes da ata, assumidas com a PRODEB.

Competeaodrgaondoparticipanteosatosrelativosacobrangadocumprimentopelofornecedordasobrigacdes
contratualmenteassumidaseaaplicagdo,observadaaampladefesaeocontraditorio,deeventuaispenalidades
decorrentesdodescumprimentodeclausulascontratuais,emrelagdoassuaspropriascontratagdes,informando as ocorréncias a PRODEB.

Aata de registro de prego se destinara ao atendimento das demandas, compreendendo o territériodo Estado da Bahia;
Oprazodevalidadedaataderegistrodeprecosserade12(doze) meses,acontardadatadesuaassinatura.

12. CRITERIOS DE ACEITABILIDADE DA PROPOSTA

Naoserdoadmitidasaspropostasquedesobedecamaoscritériosdispostos42,IXdoRegulamentodeLicitagdes e Contratos da PRODEB,;

AProponentedeverareferenciarexplicitamenteemsuaproposta,aocrigemdefabricagdodo(s)equipamento(s)
ofertado(s),bemcomonome(s)do(s)fabricante(s),cédigosepartnumbersdetodasaspartesquecompdemos equipamentos sendo propostos de forma a deixar
claro o atendimento de acordo com o exigido no edital;

A Proponente devera apresentar manuais, documentos ou datasheets oficiais do fabricante em lingua portuguesa ou inglesa. Para cada item desta
especificagéo devera ser referenciado a pagina e o capitulo que comprova o seu atendimento (planilha ponto a ponto);

A Proponente devera apresentar todas as solugbes, necessarias ao cumprimento dos requisitos de servico elencados neste Termo de Referéncia, e que
ndo fagam parte das solugdes instaladas na PRODEB e que serédo fornecidas, sem 6nus adicional para a CONTRATANTE, em quantidade suficiente
para o escopo do ambiente de DataCenter;

N&o serdo aceitas propostas cuja descricdo do objeto ofertado contenha simplesmente a expresséo genérica “CONFORME EDITAL”, “DE ACORDO
COM O EDITAL” ou expressdes genéricas similares que nao especifiquem com exatiddo o objeto ofertado, suas caracteristicas e aderéncia ao edital;

Deveraoestar inclusas no valor dos servicos, toda e qualquer despesa relativa ao deslocamento dos técnicos a
instalagdodaCONTRATANTE,bemcomoosreferentesatransporte,freteeseguro,ndoocorrendoqualquerdnus adicional para a CONTRATANTE;

Aspropostas precisam conter a razdo social do fornecedor, telefone para contato, preposto responsavel, CNPJ, além de estarem devidamente assinadas
e datadas;

Apropostadeverateroseuprazodevalidadenaoinferiorab0(sessenta)diasdasuaemissao;

Devera ser apresentada juntamente com a proposta, uma declaragédo fornecida pelo fabricante dos
equipamentos,empapeltimbrado,informandoquealicitanteésuarevendae/ouassisténciatécnicaautorizada, conferindo desta maneira mais seguranca e
confiabilidade na execugao do objeto, conhecimento técnico e reposigao de pegas;

A exigéncia contida no item acima tem o] objetivo de resguardar 0s interesses da CONTRATANTE,
comprovandoaaptiddodacontratadapararealizaroservigodesuporte,bemcomo,garantindooacessoa
atualizagdescorretivaseevolutivasdisponibilizadaspelofabricanteduranteocursodoprazodevigénciado contrato;

A proposta devera descrever os pregos de forma clara e precisa, os modelos dos equipamentos propostos para atendimento as especificagdes técnicas
constantes deste Termo de Referéncia;

ApropostadeveserapresentadacontendoasEspecificagdesTécnicasaseguir:
Informagbessobrehardwareesoftware,constando marcaemodelo,fabricanteevelocidadesdasportas;
Manuaisoudatasheetsoficiaisdo(s)fabricante(s);

Planilha indicando a localizagdo nos manuais, paginas web e/ou datasheets referenciado, comprovando o atendimento a cada item da especificagcao
exigida neste Termo de Referéncia (planilha ponto a ponto);

Anadocomprovacadodequalquerdositensacimaimplicaranaimediatadesclassificagdodaproponente.
13. CONDICOESPARAASSINATURADOCONTRATO

Comocondigaoparaassinaturadocontrato,aempresadeveraapresentar:

Comprovagédo de no minimo, 08 (oito) profissionais técnicos qualificados, devidamente treinados pelo fabricante para instalar, configurar e manter a
solugdo de Seguranga do Fabricante, devendo estes treinamentos técnicos serem comprovados por certificados de qualificagdo técnica vigentes;

14. MODALIDADEDELICITAGAO

Oprocedimento indicado para a licitagdo € o rito similar ao da modalidade pregdo e o critério de julgamento a ser adotado € o menor prego global,
conforme exposto nos artigos 52, IV, e 55, |, ambos do Regulamento de Licitagcdes e Contratos da PRODEB, respeitando o valor unitario referencial de
cada item do lote Unico;

Alicitagdo devera ser processada eletronicamente, em razao do quanto estabelecido no art. 4°, VI, do RLC da PRODERB;

A licitagdo sera processada em lote Unico, visto que para formacédo de pregos dos Servigos Profissionais de Monitoramento e Seguranca a licitante
precisara tanto das informacgdes das solugdes de seguranca que estédo
instaladasnaPRODERB, relacionadasnoANEXOIIl,edassolugbesdesegurangadositens1a13quesédoofertadas pela mesma. Além disso, com as solugdes
ofertadas pela licitante, havera um melhor gerenciamento, monitoramento e operagéo, além de estarem intrinsecamente relacionados;

Ocertameadotaraomododedisputaaberto;

Nointuitodeevitarooferecimentodelancescom variagaoinsignificante,oslancesofertadosdeveraoobservar
umintervalominimodediferencadevalores,queincidiratantoemrelagéoaoslancesintermediariosquantoem relagéo a proposta que cobrir a melhor oferta, que
devera ser R$ 1.000,00 (um mil reais);

15. QUALIFICACAOTECNICA

A PROPONENTE deve apresentar o atestado de capacidade técnica emitido por empresa publica ou privada comprovando que forneceu solugdes de
Next-Generation Firewalls (NGFW), solugdes para Endpoints, Email, Autenticacdo de Multiplos Fatores (MFA) e prestou servigos de implantagao,
suporte, garantia e servigos gerenciados de seguranga da informagdo englobando operagao, atendimento de requisigdes, monitoramento, gestdo de
incidentes e vulnerabilidades, com caracteristicas semelhantes as especificadas neste Termo de Referéncia;
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Os atestados deverao ser impressos em papel timbrado, com nome e telefone de contato dosresponsaveis pela informagéo atestada, ndo sendo aceitas
declaragdesgenéricas de catalogos, manuais de Internet, devendo ainda atestar a satisfagdo com o servigo ofertado pela PROPONENTE.

A CONTRATANTE se reserva o direito de conferir as informagdes prestadas pelas empresas emitentes dos atestados, através de consultas e visitas,
bem como a disponibilidade de equipamentos solicitados junto 8 PROPONENTE.

16. CONSORCIO

Poderao participar do certame as pessoas juridicas reunidas em consorcio, constituido especificamente para
executaroobjetodestalicitagéo,limitadoatrésparticipantes,vedadoaoconsorciadocompetirisoladamenteou
atravésdemaisdeumconsorcio,devendoserobservadoodispostonoRegulamentodeLicitagdeseContratos— RLC da PRODEB e as seguintes regras:

As empresas consorciadas deverdo apresentar, juntamente com os documentos de habilitagéo juridica, o Instrumento de Constituigdo ou a comprovagéo
do compromisso publico ou particular de constituicdo de consércio, subscrito por todas as consorciadas, no qual deverdo constar, no minimo, os
seguintes elementos:

a) nomedoconsorcio;
b) identificagdocompletadetodasasempresasconsorciadas,incluindoarazdosocial, CNPJeenderego;

c) indicagdodacomposigdo doconsorcio,comainformagédodopercentual/cotadeparticipagdodecadauma das consorciadas e suas fungdes e obrigagdes
gerais no consorcio;

d) indicagdo da empresa lider, responsavel pelo consorcio, que devera atender as condigdes de lideranga, obrigatoriamente fixadas neste edital (art. 102,
Il do RLC da PRODEB);

e) outorgaaempresaliderdepoderesexpressos,irretrataveiseirrevogaveis,pararepresentaroconsoércioperante o 6rgao licitante e a Administragdo Publica,
em todas as fases da licitagdo e da execugdo do contrato dela eventualmente decorrente, facultando-lhe, inclusive, interpor e desistir de recursos,
receber e dar quitacéo, comprometer-seaassinar,emnomedoconsércio,quaisquerpapéisedocumentosrelacionadoscomoobjetoda
licitagéo,firmarcontratosepraticartodososatosnecessariosvisandoaperfeitaexecugdodoobjetodocontrato, bem como para receber citacdo e responder
administrativa e/ou judicialmente pelas demais consorciadas;

f) previsdo da responsabilidade individual e solidaria das consorciadas por todas as exigéncias do instrumento convocatorio e as de ordem fiscal e
administrativa, bem como pelos atos praticados em consorcio, tanto na fase
delicitagdoquantonadeexecugaodoeventualcontratodeladecorrente,atéorecebimentodefinitivodoobjeto (art. 102, V do RLC da PRODEB);

g) previsdo da obrigagdo de efetiva constituicdo e registro do consoércio anteriormente & celebragdo do  contrato
resultantedalicitacdo,nahipotesedeasconsorciadassagrarem-sevencedoras(art.102,§20,doRLCdaPRODEB);

h) prazoestipuladoparaaduragéodoconsoércio,quedeveracompreendertodooperiododevigénciadocontrato até a aceitagéo definitiva do objeto licitado;

i) previsdo de que o consércio ndo tera a sua constituicdo ou composigdo alterada sem a prévia e expressa anuéncia do 6rgdo contratante, até o
cumprimento do objeto da licitagdo com a aceitagéo definitiva do objeto licitado (art. 102, § 40, do RLC da PRODEB).

Aempresaliderseraresponsavelpelaapresentagdodocredenciamento.

No consorcio entre empresas brasileiras e estrangeiras, a lideranga cabera, obrigatoriamente, a empresa brasileira, observado o disposto na alinea “d”
do item 1.1 (art. 102, § 10, do RLC da PRODEB).

Cadaumadasempresasconsorciadasdeveraapresentar,deformaindividualizada,mas nomesmo envelopede habilitagdo, a documentagdo exigida neste
instrumento convocatorio para a habilitagéo (art. 102, inciso Ill, do RLC da PRODEB).

Para efeito de qualificagdo técnica, considerar-se-4 o somatorio dos quantitativos de cada consorciado, observado, entretanto,queo
consorciadoqualificadodeve serresponsavelpelaprestagdodosservicosa quese refira a qualificagdo computada na licitagdo (art. 102, inciso lll, do RLC da
PRODEB).

Asempresasconsorciadasrespondemindividualesolidariamentepelosatospraticadospeloconsércio,tantona
fasedalicitagdoquantonadeexecugaodocontratodeladecorrente,atéorecebimentodefinitivodoobjeto(art. 102, inciso V, do RLC da PRODEB).

As empresas consorciadas, vencedoras da licitagdo, deverdo providenciar, antes da celebragdo do contrato, a constituicao definitiva do consoércio, em
conformidade com o Termo de Compromisso de Constituicdo de Consércio, devendo promover o arquivamento do instrumento préprio no 6rgéo de
registro correspondente ao da sede da empresa lider (art. 102, §20, do RLC da PRODEB), ficando esclarecido que o ndo cumprimento dessa obrigacéo
acarretara as consequéncias previstas no art. 211 do RLC da PRODEB, uma vez que constitui ilicito
administrativo,conformeprevistonoart.212doRLC,oqualremeteaoart.185,VdalLeiEstadualn®9.433/2005).

As empresas consorciadas ndo poderdo alterar a constituicho ou a composicdo do consorcio sem a prévia e
expressaanuénciadoorgaocontratante,atéocumprimentodoobjetodalicitagdocomorecebimentodefinitivo (art. 102, §4° do RLC da PRODEB).

O consdércio firmado devera relacionar-se com o objeto da licitagéo, ndo sendo permitida a participagdo de pessoas ou empresas que ndo apresentem a
necessaria aptiddo, na forma do disposto no respectivo ato convocatério. (art. 102, §3° do RLC da PRODEB)

17. SUBCONTRATAGAO
Evedadaasubcontratagéototalouparcialdoobjeto.

18. CONDIGOESDEPAGAMENTO
PRODEB

Opagamentoreferente aositens01 ao 08descritosneste TR,serdorealizadosem01(uma)parcela apos a emissdo do Termo de Homologacéo que caracteriza
a entrega e instalagéo das solugoes;

O pagamento referente as prestagdes de servigos previstas nos itens 09 ao 13 descritos neste TR, seréo realizados de mensalmente, pelo periodo em
24 (vinte e quatro) meses em até 30 dias apds a emissdo do Termo de Homologacéo, que caracteriza a finalizagdo da implantagdo e operacéo dos
Servigos;

O pagamento ocorrera de acordo com os prazos estabelecidos no art. 10, do Regulamento de Licitagbese Contratos da PRODEB, de acordo com o valor
dos bens adquiridos, a saber:

atéR$50.000,000pagamentoseraefetuadoematé15(quinze)dias;
deR$50.000,01aR$100.000,000pagamentoseraefetuadoematé30(trinta)dias;
acimadeR$100.000,01opagamentoseraefetuadoematé45(quarentaecinco)dias;

O pagamento somente sera autorizado depois de efetuado o “atesto” pela comissdo ou servidor competente da CONTRATANTE na nota fiscal
apresentada;

Havendo erro na apresentagéo da Nota Fiscal ou dos documentos pertinentes a aquisi¢ao, servico, ou, ainda, circunstancia que impega a liquidagao da
despesa, como, por exemplo, obrigagéo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até
que a CONTRATADA providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se- & apos a comprovagéo da regularizagdo
da situacéo, ndo acarretando qualquer 6nus para a CONTRATANTE;

A proposta de pregos e a nota fiscal de faturamento deverdo refletir o objeto da aquisigdo, sendo necessario o detalhamento da composigdo do
objeto/item. Esse devera ser detalhado na proposta apresentada pela LICITANTE e reproduzido integralmente na respectiva nota fiscal de faturamento;
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A CONTRATADA devera enviar as notas fiscais e documentos relacionados ao pagamento para o e-mail: cofic.financeiro@prodeb.ba.gov.br;
Antes da realizagado do pagamento devera ser comprovada pela CONTRATADA a manutencgao dascondi¢des de habilitagdo exigidas no edital.
ORGAOSEENTIDADESDAADMINISTRAGAOPUBLICADOESTADODABAHIA:

O pagamentoreferenteaositensO1 ao 08descritosneste TR, serdorealizados em01 (uma)parcela apdés a emissdo do Termo de Homologagédo que
caracteriza a entrega e instalagdo das solugdes;

O pagamento referente as prestagdes de servigos previstas nos itens 09 ao 13 descritos neste TR, serdo realizados mensalmente, pelo periodo em 24
(vinte e quatro) meses, em até 30 dias ap6s a emissdo do Termo de Homologacéo, que caracteriza a finalizagdo da implantagéo e operagao dos
Servicos;

Os pagamentos devidos a CONTRATADA serdo efetuados através de ordem bancaria ou crédito em conta corrente, no prazo ndo superior a 08 (oito)
dias uteis, contados da data da apresentagéo da fatura, em consonancia com o disposto no art. 6°, §5°; art. 8°, XXXIV; art. 79, XI, “a”; art. 154, V e art.
155, V da Lei estadual no 9.433/05.

19. JUSTIFICATIVADEPRECO

Devidoa tratar-se de registro de pregos com a previsdo de saque da ata pela PRODEB (Sociedade de Economia Mista), Orgdos e Entidades da
Administragdo Publica do Poder Executivo Estadual, € necessario respeitar as respectivas legislagdes. Deste modo, nos termos do art. 81, da Lei
Estadual n°® 9.433/2005, constitui o anexo do edital, dele fazendo parte integrante, o orgamento estimado e planilhas de quantitativos e precos unitarios.
Portanto, é necessario tornar publico o valor referencial do objeto da licitagdo, em atendimento a citada Lei de Licitagdes e conforme facultado de forma
excepcional no art. 43, do RLC da PRODEB.

Ovalor referencial foi obtido seguindo o rito do Art. 47 do RLC da PRODEB, sendo apurado a partir do menor valor entre as propostas recebidas.
OrcamentoestimadoeplanilhasdequantitativosepregosunitariosconformeANEXOIV.

20. VIGENCIA DO CONTRATO

O Contrato tera prazo de vigéncia de 28 (vinte e oito) meses, a partir da data de assinatura, podendo ser prorrogado para os itens 1 e 2 e os servigos dos
itens 09 a 13 até o limite de 60 (sessenta) meses, conforme previsto no art. 164, do Regulamento de Licitagcdes e Contratos da PRODEB.

21. CONSIDERAGOESGERAIS

Aexecugaodosservigosobjetodeste TermodeReferéncia,incluindosuasimplementagdes,devera, obrigatoriamente, ser efetuada de forma a ndo afetar o
funcionamento dos servigos ja em operagéo;

Nocasodenecessidadedeinterrupgdodeoutrosservigosouequipamentos,emdecorrénciadainstalagdoaser efetuada, esta devera ser devidamente planejada
e acordada com a PRODEB;

Osservigos,objetodestalicitacdo,deverdoserexecutadossobainteiraresponsabilidadefuncionaleoperacional da CONTRATADA, sobre cujos empregados
devera manter estrita e exclusiva fiscalizagao;

AprestagdodosservigosndogeravinculoempregaticioentreosempregadosdaCONTRATADAeos CONTRATANTES, vedando-se qualquer relagcdo entre
estes que caracterize pessoalidade e subordinacao direta;

TodaaequipedeprofissionaisdaCONTRATADAdeveraportaridentificacidoquandodaexecugaodosservigos;
TodaaequipedeprofissionaisdaCONTRATADAdeverausarequipamentodesegurancaconformecadaatividade a ser efetuada;

Asdiscrepancias,duvidas,omisséesouerrosobservadosdevemserlevadosaoconhecimentodoCONTRATANTE, de modo a serem esclarecidas todas as
possiveis duvidas, antes do inicio da execugao, evitando-se, assim, embaragos para o perfeito andamento dos servigos.

22. OBRIGACOESCONTRATUAIS
OBRIGAGOESDACONTRATADA
Zelarpelocumprimentodoobjetoedasdemaisclausulasdeste TermodeReferénciaeContrato;

Fornecer os equipamentos e prestar os servigos objeto deste termo de referéncia, com qualidade, eficiéncia, presteza, pontualidade e de forma
ininterrupta, em conformidade com os termos e prazos estabelecidos;

Os equipamentos(s) deve(m) ser novo(s), sem prévia utilizagcdo, ndo remanufaturados, de primeiro uso e acondicionados adequadamente em caixa
lacrada de fabrica, conforme recomendagdes do fabricante, de forma a propiciar completa seguranga durante o transporte;

Prestar os servigos de garantia e suporte no sistema 24x7 (vinte e quatro horas por dia, sete dias na semana);
Utilizar copias legais de software, sistemas operacionais e outros necessarios para a realizagédo de suas instalagoes;
Atender as solicitagdes de servigos de acordo com as especificagdes técnicas, cronogramas e condigdes especificadas;

Prestar os servicos com pessoal adequadamente capacitado em locais e instalagbes de acordo com as orientagbes constantes neste Termo de
Referéncia;

Dispor de pessoal necessario para garantir a execucao dos servigos, nos regimes contratados, sem
interrupgaosejapormotivodeférias,descansosemanal,licenca,falta aoservigo,greve,demissdoeoutros analogos, obedecidas as disposi¢cdes da legislagdo
trabalhista vigente;

N&o veicular publicidade ou qualquer outra informagao acerca das atividades objeto deste contrato, sem prévia autorizagdo da CONTRATANTE;
Manter, durante a vigéncia do contrato, todas as condigdes de habilitacdo e qualificagéo exigidas neste Termo de Referéncia;

Assumir todas as providéncias e obrigacbes estabelecidasnasnormasde seguranca e legislacdo especificadeacidentes de trabalho quando, em
ocorréncia da espécie, forem vitimas os seus empregados no desempenho dos servicos ou em conexdo com eles, ainda que verificadas nas
dependéncias da CONTRATANTE;

Assumir todas as despesas e Onus relativos ao seu pessoal, ficando ainda, para todos os efeitos legais,
expressospelaCONTRATADA ,ainexisténciadequalquervinculoempregaticioentreseusempregadose/ou prepostos do CONTRATANTE;

Promover a transferéncia do conhecimento vide (hands-on) de cada produto entregue, para os profissionais da CONTRATANTE, sem 6nus adicional;

Realizar a entrega dos hardwares e softwares no tempo estabelecido no edital e acompanhar o cumprimento dos servigos cabendo-lhe integralmente o
onus decorrente de fiscaliza-los, ndo se eximindo das suas obrigagdes, independente das agdes de fiscalizagao exercidas pela CONTRATANTE;

Dar ciéncia a CONTRATANTE, imediatamente e por escrito, de qualquer anormalidade identificada na execugéo dos servigos;
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Assumir total responsabilidade pelo sigilo das informacdes, dados, contidos em quaisquer midias e documentos que seus empregados ou prepostos
vierem a obter em fung&o dos servigos, mesmo apos o término do prazo de vigéncia ou eventual rescisdo do Contrato, respondendo pelos danos que
eventual vazamentodeinformagéo,decorrentesdeacdodanosaouculposa,nasformasdenegligéncia,imprudéncia ou impericia, venha a ocasionar a
PRODEB ou a terceiros;

Responsabilizar-se pelo perfeito funcionamento do objeto do contrato, arcar com os eventuais prejuizos
causadosaCONTRATANTEe/ouaterceiros,provocadosporineficiénciaouirregularidadecometidaporseus empregados ou prepostos envolvidos na execugéo
dos servigos, respondendo integralmente pelo 6nus decorrente de sua culpa ou dolo, o que ndo exclui nem diminui a responsabilidade pelos danos que
se constatarem, independentemente do controle e fiscalizag@o exercidos pela CONTRATANTE;

Reparar, exclusivamente as suas custas, todos os defeitos, erros, falhas, omissdes e quaisquer irregularidades verificadasnoshardwares,
softwaresfornecidose nos servigos, bem comoresponsabilizar- se por qualquer dano ou prejuizo dai decorrente;

Garantir o atendimento dos prazos definidos neste Termo de Referéncia, bem como cumprir os prazos do(s) cronograma(s) pactuados de acordo com as
especificagdes contidas neste Termo de Referéncia, sempre que houver a necessidade de execugdo de corregdes em hardwares, software e servigos ja
entregues.

OBRIGAGCOESDACONTRATANTE

PRODEB

Operareadministrarassolugdesadquiridas;

Fiscalizar o cumprimento do objeto e das demais clausulas deste Termo de Referéncia e seus anexos;
ProporcionarascondigdesnecessariasparaqueaCONTRATADApossacumpriroqueestabelece este Termo de Referéncia e seus anexos;
ReceberoobjetonoprazoecondigdesestabelecidasnopresenteTermodeReferéncia;

Verificarminuciosamente,noprazofixado,aconformidadedosbensrecebidosprovisoriamente com as especificagcdes constantes do Termo de Referéncia e da
proposta, para fins de aceitagéo e recebimento definitivo;

ComunicaraCONTRATADA, porescrito,sobreimperfeicdes,falhasouirregularidadesverificadas no objeto fornecido, para que seja substituido, reparado ou
corrigido;

Acompanhar e fiscalizar o cumprimento das obrigagbes da CONTRATADA, através de comissao/servidor especialmente designado;

ProporcionarascondigdesnecessariasparaqueaCONTRATADApossacumpriroqueestabelece este Termo de Referéncia e seus anexos;
Designarpessoasparaospapéisdescritosquantoafiscalizagao;

Convocar,realizareregistrarreunioesjuntoaCONTRATADA,;

Atestarehomologaraentregadoshardwaresesoftwaresentregues;

Validaraexecugaodosservigosaseremprestados;

Notificar formalmente a CONTRATADA quanto a defeitos ou irregularidades observadas nos hardwares,softwaresenaexecugdodosservicose
sobreaaplicagdodepenalidades,asseguradasua prévia defesa;

Permitir a entrada dos funcionarios da CONTRATADA, desde que devidamente identificados, garantindoquetenhamacessoaosequipamentos,
bemcomofornecertodososmeiosnecessariosa execugdo dos servigos;

Efetuar os pagamentos devidos a CONTRATADA no prazo e nas condigdes indicadas neste instrumento, desde que atenda as formalidades necessarias,
e apos aceitagdo dos hardwares, softwares e servigos pelos meios convencionados;

Prestar as informagoes e os esclarecimentos pertinentes que venham a ser solicitados pelos profissionais da CONTRATADA ou o seu Preposto;

Verificar a regularidade da situagéo fiscal e dos recolhimentos sociais trabalhistas da CONTRATADA, conforme determina a Lei, antes de efetuar o
pagamento devido.

ORGAOSEENTIDADESDAADMINISTRAGAOPUBLICADOESTADODABAHIA:

O Edital disponibilizara, sob a forma de anexos, as minutas de contratos destinadas ao atendimento das demandas desta Companhia, sob regéncia da
Lei 13.303/2016, assim como aquela aderente aos 6rgédos que integram a Administragdo Pubublica Direta do Estado da Bahia, autarquias e fundagoes,
regidos pela Lei 9.433/2005.

23. OBRIGAGCOESDOGESTORTECNICODASOLUGAO-PRODEB
Exerceragestaotécnicadosservigosdeprofissionaisedemonitoramento,conformeobjetodesteEdital;
Exerceroplanejamentoeanalisedaarquiteturadassolugéesdeseguranganecessarias;

24. PROTECAODEDADOSPESSOAIS

ACONTRATADA obriga-se ao dever de protegao, confidencialidade e sigilo de toda informagao, dados pessoais e/ou base de dados a que tenha acesso,
nos termos da Lei n° 13.709/2018, suas alteragdes e regulamentagdes posteriores, durante o cumprimento do objeto descrito no presente instrumento
contratual;

ACONTRATADA obriga-se a implementar medidas técnicas e administrativas suficientes visando a seguranga, a protegéo, a confidencialidade e o sigilo
de toda informagao, dados pessoais e/ou base de dados a que tenha acesso a fim de evitar acessos ndo autorizados, acidentes, vazamentos acidentais
ou ilicitos que causem destruicéo, perda, alteragdo, comunicagéo ou qualquer outra forma de tratamento nao previstos;

ACONTRATADAdeveassegurar-sedequetodososseuscolaboradores,consultorese/ouprestadoresdeservigos
que,noexerciciodassuasatividades,tenhamacessoe/ouconhecimentodainformagaoe/oudosdadospessoais, respeitem o dever de protecao,
confidencialidade e sigilo;

ACONTRATADA néo podera utilizar-se de informacéo, dados pessoais e/ou base de dados a que tenha acesso, para fins distintos ao cumprimento do
objeto deste instrumento contratual;

A CONTRATADA néo podera disponibilizar e/ou transmitir a terceiros, sem prévia autorizagéo escrita, informagéao, dados pessoais e/ou base de dados a
que tenha acesso em razao do cumprimento do objeto deste instrumento contratual;

A CONTRATADA obriga-se a fornecer apenas a informacgéo, dados pessoais e/ou base de dados estritamente necessarios quando da transmisséo
autorizada a terceiros durante o cumprimento do objeto descrito neste instrumento contratual;

ACONTRATADA fica obrigada a excluir ou devolver, a critério da contratante, todos os documentos, registros e cépias que contenham informagéo, dados
pessoais e/ou base de dados a que tenha tido acesso durante a execugéo do objeto deste instrumento contratual no prazo de 30 (trinta) dias corridos,
contados da data da ocorréncia de qualquer uma das hipdteses de extingdo do contrato, restando autorizada a conservagdo apenas nas hipoteses
legalmente previstas;

ACONTRATADA néo sera permitido deter copiasou backups, informagéo, dados pessoaise/ou basededadosa que tenha tido acesso durante a execugéo
do cumprimento do objeto deste instrumento contratual;
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ACONTRATADAdeveraeliminarosdadospessoaisaquetiverconhecimentoouposseemrazdodocumprimento do objeto deste instrumento contratual tdo logo
nao haja mais necessidade de realizar seu tratamento;

A CONTRATADA devera notificar imediatamente a CONTRATANTE em caso de vazamento ou perda parcial ou total de informacéo, dados pessoais e/ou
base de dados;

A notificacdo ndo eximira A CONTRATADA das obrigagdes e/ou sangdes que possam incidir em razdo da perda de informacéo, dados pessoais e/ou
base de dados;

A CONTRATADA que descumprir os termos da Lei n° 13.709/2018 suas alteragbes e regulamentagdes posteriores, durante ou apds a execugao do
objeto descrito no presente instrumento contratual fica obrigada a assumir total responsabilidade e ao ressarcimento por todo e qualquer dano e/ou
prejuizo sofrido, incluindo sangdes aplicadas pela autoridade competente;

A CONTRATADA fica obrigada a manter preposto para comunicagdo com CONTRATANTE para os assuntos pertinentes a Lei n° 13.709/2018 suas
alteragdes e regulamentagdes posteriores;

O dever de sigilo e confidencialidade, e as demais obrigagbes descritas na presente clausula, permanecerdo em
vigoraposaextingdodasrelacdesentreACONTRATADAeaCONTRATANTE,bemcomo,entreACONTRATADAe
osseuscolaboradores,subcontratados,consultorese/ouprestadoresdeservigossobpenadassangdesprevistas na Lei n° 13.709/2018, suas alteragdes e
regulamentagdes posteriores, salvo decisao judicial contraria;

O nao cumprimento de quaisquer das obrigagdes descritas nesta clausula sujeitarda A CONTRATADA a processo administrativo para apuragdo de
responsabilidade e, consequente, sangdo, sem prejuizo de outraspenalidades.

25. ELEMENTOSNECESSARIOSAGESTAODOCONTRATO

ParaagestaoefiscalizagaodocontratoseraadotadooritoprevistonoCapituloV,Segaolll,doRegulamentode Licitagbes e Contratos da PRODEB. O Gestor e
Fiscal do contrato decorrente deste processo serao indicados no momento da contratagao.

26. FORMADECOMUNICAGAO

A tramitagdo de documentos entre CONTRATANTE e a CONTRATADA devera ser rigorosamente controlada através de documentos protocolados
fisicamente ou enviados através de meio eletrénico.

27. SANCOESADMINISTRATIVAS

Seradoaplicadas sangdesadministrativasao Licitante quecometer qualquer pratica considerada ilicita conforme exposto no Art. 211 a 222 do Regulamento
de Licitagdes e Contratos da PRODEB, podendo incidir, em caso de descumprimento contratual, multas ou descontos, bem como, em casos mais
graves, rescisao do mesmo.

28. TERMODECOMPROMISSOEDECONFIDENCIALIDADE
ACONTRATADA compromete-se a cumprir e obedecer a Politica de Seguranga da Informagao do Governo do Estadoda Bahia;
A CONTRATADA devera assinar Termo de Compromisso, Sigilo e Confidencialidade, Anexo | deste Termo no momento da assinatura do contrato.

29. GARANTIACONTRATUAL

A empresa vencedora do certame devera prestar garantia contratual de 5% (cinco por cento) do valor do contrato, podendo optar por uma das
modalidades previstas no art. 162 do Regulamento de Licitagbes e
ContratosdaPRODEB, ficandoesclarecidoqueagarantiacontratualdeveraterseuvaloratualizadonasmesmas condigdes do contrato e renovada, quando for o
caso, conforme previsto neste Termo de Referéncia.

30. MATRIZDERISCO
Este Termo de Referéncia foi elaborado com base nos dados levantados e explicitados no documento denominado MAPA DE RISCOS.

Salvador,03deabrilde2024.

ANEXO |

TERMODECOMPROMISSO,SIGILOECONFIDENCIALIDADE

Os abaixo-assinados, de um lado a Cia. de Processamento de dados do Estado da Bahia - PRODEB, CNPJ n° 13.579.586/001-32, situada na cidade de
Salvador, a Av. 4, n° 410, Centro Administrativo da Bahia — CAB, Salvador-Bahia,doravante denominadaCONTRATANTE e de outrolado_, CNPJ n°

/,situadanacidadede_,aRua:_, bairro_,doravantedenominadaCONTRATADA  témentresijusta eacertada,acelebragdodo presente TERMO DE SIGILO E
CONFIDENCIALIDADE, através do qual a CONTRATADA aceita ndo divulgar sem autorizagdopréviae formalsegredos einformacdes
sensiveisdepropriedade daPRODEB ede seusclientese se compromete a praticar procedimentos de seguranca da informacéo, em conformidade com as
seguintes clausulas e condi¢des:

PRIMEIRA-ACONTRATADAreconhecequeemrazaodassuasatividadesprofissionais, estabelececontato com informagdes sigilosas, que devem ser
entendidas como segredo. Estas informacoes devem ser tratadas
confidencialmentesobqualquercondicdoendopodemserdivulgadasaterceirosnaoautorizados,aiseincluindo os proprios Colaboradores da CONTRATADA,
sem a expressa e escrita autorizagdo daCONTRATANTE;

SEGUNDA - As informagbes a serem tratadas confidencialmente sdo aquelas assim consideradas no ambito da
PRODEB, transmitidaspormeiosescritos,eletronicos, verbaisouquaisqueroutros, eque, porsuanatureza,ndo sao ou nao deveriam ser de conhecimento de
terceiros, tais como:

1. Todainformacgaorelacionadaacomputadorecomponentesdesoftwareemgeral,programasexistentes (codigo fonte/codigo objeto), ou em fase de
desenvolvimento no ambito da empresa, inclusive fluxogramas, listagens, documentagao, estatisticas, especificagbes, avaliagdes, resultado de testes,
arquivo de dados e versdes “beta” de quaisquer programas erotinas;
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2. Documentos,informagdesedadosarmazenadosdeatuagaoconsultivaecontenciosa,deestratégiasou demais dados e/ou informacdes de carater sigiloso
ou restrito;

3. Informagdes e documentos relativos as estratégias de marketing, de negdcios, de clientes e os seus respectivos dados, pesquisas de mercado,
armazenados sob qualquer forma;

4. Informagdes de projetos, metodologias, ferramentas de desenvolvimento de aplicativos e servigos desenvolvidos pela PRODEB;
5. Numerosevaloresfinanceirosdaempresataiscomo:inadimpléncia,relagdodesalarios, fluxodecaixa, informacdes de custos, dentre outros;
6. Informagbesreferentesadadospessoaise/oudadospessoaissensiveis;

TERCEIRA -A CONTRATADAreconhecequea lista acima é meramente exemplificativa e ilustrativa equeoutras
hipétesesdeconfidencialidadequejaexistamouquevenhamasurgirnofuturodevemsermantidassobsegredo.Em
casodeduvidaacercadaconfidencialidadededeterminadainformacdoaCONTRATADAdevetrataramesmasob sigilo até que seja autorizado, formalmente, a
trata-la de forma diferente pela CONTRATANTE. Em hipdtese alguma a CONTRATADA deve interpretar o siléncio da Empresa como liberagédo de
quaisquer dos compromissos ora assumidos;

QUARTA-ACONTRATADAestacientedequeoservigodecorreioeletronicocorporativo,casosejafornecidopela CONTRATANTE para o exercicio das
atividades, é exclusivo para assuntos pertinentes ao objeto do contrato e reconhece que a CONTRATANTE tem pleno acesso a essas contas
corporativas para quaisquer fins, tais como: auditoria, encaminhamento de assuntos pendentes, configuragéo de resposta automatica, redirecionamento
e recuperacgao de e-mails;

QUINTA-ACONTRATADAreconheceque,aotérminodopresentecontrato_, devera entregar a CONTRATANTE todo e qualquer material de propriedade
desta, inclusive notas pessoais envolvendo matérias sigilosas relacionadas com a_, registros de documentos de qualquer natureza que tenham sido
usados, criados ou estado sob seu controle. A CONTRATADA também assume o compromisso de nao utilizar qualquer informagéo adquirida quando de
suas atividades para a CONTRATANTE;

SEXTA-ACONTRATADAdeve assegurarquetodososseuscolaboradoresguardarédo sigilo sobreasinformacdes que porventura tiverem acesso, e que os
mesmos se comprometem a informar imediatamente ao seu superior hierarquico,qualquerviolagdodasregrasde
sigilo,porpartedeleoudequalquerpessoa,inclusivenoscasosde violagéo n&o intencional;

ParagrafoPrimeiro:AapresentacdodosTermosdeSigiloeConfidencialidadedeseuscolaboradoresnaoexime a CONTRATADA das penalidades por violagdo
das regras por parte destes;

Paragrafosegundo:ACONTRATADAdeverafornecercopiadetodosostermosfirmadoscomseuscolaboradores @ CONTRATANTE no prazo de 10 (dez) dias
apos assinatura dos respectivos termos;

ParagrafoTerceiro:Semprequeumcolaboradorforadmitido, ACONTRATADAdevera fornecercépiados novos termos firmados no prazo de 2 (dois) dias apds
assinatura dos respectivostermos;

SETIMA-Oatendimentodeste TermodeSigiloeConfidencialidadebemcomodadasDiretrizesBasicasdaPolitica deSeguranga da Informagdo devem ser
incorporadosformalmente ao contrato detrabalho dosfuncionariosda CONTRATADA que prestarem servicos a CONTRATANTE;

OITAVA — A CONTRATADA devera atender as diretrizes estabelecidas na Politica de Seguranga da Informagéao definida pela CONTRATANTE;

NONA - A CONTRATADA declara, por fim, que as obrigacbes a que alude este Termo perdurardo apdés o término docontratoAA/NNNN-
00,eabrangem,alémdasinformagdesdequevenhaatomar conhecimento, aquelas que ja possui na presente data;

DECIMA - O nao cumprimento de quaisquer das clausulas deste Termo implicara em responsabilizagdo civil e criminal, de acordo com a legislagao
vigente;

ANEXO Il MODELODEPROPOSTA

ITENSDESOFTWAREEHARDWARE
ITEM | DESCRITIVO UNID | QTD VALORUNITARIO VALOR TOTAL
01 SolugdodeSegurangadeEndpoint-EPP UN 2500
02 SolugéoparaduploFatordeAutenticagao-TokenMobile UN 750
03 SolugdodeSegurangadeRedeNGFWTIPOI UN 450
04 SolugdodeSegurangadeRedeNGFWTIPOII UN 60
05 SolugdodeSegurangadeAplicagdesWAFTIPOI UN 08
06 SolugdodeSegurangadeAplicagdesWAFTIPOII UN 02
07 SolugdodeSegurangaDecoy/Honeypot UN 04
08 SolugdodeSegurancadeEmail. UN 02
VALORTOTALAQUISIGAO(A) R$
ITENSDESERVICO
ITEM | DESCRITIVO UNID | QTD VALORUNITARIOMENSAL | VALORTOTALMENSAL
09 ServigosProfissionaisdeMonitoramentoeSegurangadoDatacenter | UN 1
da PRODEB pelo periodo de 24 Meses.
10 Servigos Profissionais de Monitoramento e Seguranga para o | UN 62.500
item “SolugdodeSegurangadeEndpoint-EPP”paracadaitem
monitoradopeloperiodode24Meses.
11 Servigos Profissionais de Monitoramento e Seguranga para o | UN 3.750
item “Solugdo para duplo Fator de Autenticagéo - Token Mobile”
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para cada item monitorado pelo periodo de 24 Meses.

12 ServigosProfissionaisdeMonitoramentoeSegurancgaparaositens UN 510
“SolugcdodeSegurancadeRedeNGFWTIPOI, II"paracadaitem

monitoradopeloperiodode24Meses.

13 Servigos Profissionais de Monitoramento e Seguranga para o | UN 08
item
“SolucdodeSegurancadeAplicagdbesWAFTIPOI”paracadaitem

monitoradopeloperiodode24Meses.

VALORTOTALMENSALSERVIGOS(B) R$
PAGAMENTOMENSAL
VALORTOTALPARA24MESES(C) R$

VALORTOTALMENSALSERVICOS(B)X24(vinteequatro)MESES

VALORGLOBALDO LOTE R$
VALORTOTALAQUISIGAO(A)+VALORTOTALPARA24MESES(C)

Declaramosquetemosconhecimento econcordamoscomtodosositens mencionadosno TermodeReferéncia, documento base para a presente proposta de
pregos;

Nos pregos contratados estdo incluidos todos os custos com material de consumo, salarios, encargos sociais, previdenciarios e trabalhistas de todo o
pessoal da CONTRATADA, como também fardamento, transporte de
qualquernatureza,materiaisempregados,inclusiveferramentas,utensilioseequipamentosutilizados,

depreciagao, aluguéis, administragéo, tributos, impostos, taxas, emolumentos e quaisquer outros custos que, direta ou indiretamente, se relacionem com
o fiel cumprimento pela CONTRATADA das obrigacdes

CARIMBODOFORNECEDOR | RAZAOSOCIAL
(COMCNPJ) TELEFONE PRAZODEENTREGA
DATA VALIDADEDAPROPOSTA
CONTATO E-MAIL
ANEXOIll

SOLUGOESDESEGURANGAINSTALADASNAPRODEB

Produto Descrigédo PartNumber | Qtd.
FortiAnalyzer3700F SolugdodeLogseRelatoria FAZ-3700F 2
FortiAnalyzer2000E SolugdodelLogseRelatoria FAZ-2000E 2
FortiAuthenticator3000E SolugdodeAutenticagdoCentralizada FAC-3000E 2
FortiManager3000G SolugdodeGerénciaCentralizada FMG-3000G | 1
FortiManager3900E SolugdodeGerénciaCentralizada FMG-3000G | 1
FortiSIEM SolugdodeCorrelagdodeeventos,Resposta FSM-AIO- 1
AutomaticaeRemediagaodelncidentes BASE
FortiWweb-2000F SolugaodeFirewalldeaplicagbesWEB FWB-2000F | 1
FortiADC400F SolucdodeBalanceamentodeCargadeAplicacdes | FAD-400F 2
FortiGate-3301E SolugdodeNextGenerationFirewall-NGFW FG-3301E 2
SolugéoTrendMicro™ SolugdodeNetworkDetectionandResponse DDI9000 2
DeepDiscovery ™Inspector
NS9500Sensor SolucgdodelntrusionPreventionSystem NS9500 2
TrendWorkloadSecurity AgenteXDRdesegurangadeservidores 2250
TrendEndpointSensor AgenteXDRdesegurangaparadesktops 500
Fortigate600D SolugdodeNextGenerationFirewall-NGFW FG-600D 2
Fortigate600F SolugdodeNextGenerationFirewall-NGFW FG-600F 2
Fortigate3000D SolugdodeNextGenerationFirewall-NGFW FG-3000D 2
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Fortigate3700F SolugdodeNextGenerationFirewall-NGFW FG-3700F 2

Tenable.SC SolugadodeAnaliseeVulnerabilidadede 1
Infraestrutura

Tenable.io SolugdodeAnaliseeVulnerabilidadedeAplicagbes 1

Webgateway SolugdodeProxyemodulos WG-5500D 6

ePOTrellix SolugdodeGerenciamentodeEDRemodulos

EDRTrellix SolugdodeEDRemddulos

Forescout SolugaodeVisibilidade,AutomagéoeControlede 1
Acesso

ANEXOIV

TABELADEVALORESREFERENCIAIS

ITEM | DESCRITIVO UNID | QUANTIDADE
1 SolugaodeSegurangadeEndpoint—-EPP.Cod.SIMPAS(70510900007796-8) UN 2500
2 SolugaoparaduploFatordeAutenticacdo-TokenMobile.CodSIMPAS(70510900007800-0) UN 750
3 SolugdodeSegurangadeRedeNGFWTIPOICod.SIMPAS(70510900007797-6) UN 450
4 SolugdodeSegurangadeRedeNGFWTIPOII.Cod.SIMPAS(70510900007798-4) UN 60
5 SolugdodeSegurangadeAplicacdesWAFTIPOI.Cod.SIMPAS(70510900007793-3) UN 8
6 SolugdodeSegurangadeAplicagdesWAFTIPOII.Cod.SIMPAS(70510900007794-1) UN 2
7 SolugdodeSegurangaDecoy/Honeypot.CodSIMPAS(70510900007799-2) UN 4
8 SolugdodeSegurangadeEmail.—Cod.SIMPAS(70510900007795-0) UN 2
ServigosProfissionaisdeMonitoramentoeSegurangadoDatacenterdaPRODEBpeloperiodode24Meses.—
Cod.SIMPAS(02240900007805-0)
9 UN 1
ServigosProfissionaisdeMonitoramentoeSegurangaparaoitem“SolugdodeSegurangadeEndpoint-
10 EPP”paracadaitemmonitorado pelo periodo de 24 Meses. Cod SIMPAS (02240900007804-2) UN 62.500
ServigosProfissionaisdeMonitoramentoeSegurangaparaoitem“SolugéoparaduploFatordeAutenticagédo-TokenMobile”para
1 cada item monitorado pelo periodo de 24 Meses. Cod SIMPAS (02240900007803-4) UN 3.750
ServigosProfissionaisdeMonitoramentoeSegurangaparaositens“SolugaodeSegurangadeRedeNGFWTIPOI,|I"paracadaitem
12 monitorado pelo periodo de 24 Meses. Cod SIMPAS (02240900007802-6) UN 510
ServigosProfissionaisdeMonitoramentoeSegurangaparaoitem“SolugdodeSegurangadeAplicagdesWAFTIPOl’paracadaitem
13 monitorado pelo periodo de 24 Meses. Cod. SIMPAS (02240900007801-8) UN 8
VALOR TOTAL
ANEXOV
PLANILHADEQUANTITATIVOSDOSORGAOSEENTIDADESPARTICIPANTES
SIGLA ORGAO/ENTIDADE ITEMO1 | ITEMO2 | ITEMO3 | ITEMO04 | ITEMOS5 | ITEM10 | ITEM11 | ITEM12 | |
ADAB AgénciadeDefesaAgropecuariadaBahia 79 2 0 0 0 1975 10 0
AgénciaEstadualdeRegulacdoServigosPublicosde
AGERBA Energia Transporte 16 4 2 0 0 400 |20 2
AgénciaReguladoradeSaneamentoBasicodo
AGERSA EstadodaBahia 6 8 0 2 0 150 40 2
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CASACIVIL CasaCivildoGovernodoEstadodaBahia 19 10 2 2 2 475 50 4
CASAMILITAR | CasaMilitardoGovernadordaBahia 8 2 0 0 0 200 10 0
CBM CorpodeBombeirosMilitardaBahia 2 0 0 0 0 50 0 0
DPT DepartamentodePoliciaTécnicadaBahia 53 0 2 2 0 1325 0 4
FAPESB FundagdodeAmparoaPesquisadoEstadodaBahia | 6 25 0 1 0 150 125 1
FPC FundagéoPedroCalmon/SECULT 16 0 0 2 0 400 0 2
GABGOV GabinetedoGovernadordoEstadodaBahia 16 7 2 2 0 400 35 4
InstitutodoPatriménioArtisticoeCulturaldo
IPAC EstadodaBahia/SECULT 9 0 0 0 0 225 0 0
InstitutodeRadiodifusdoEducativadaBahia/
IRDEB SECULT 1 0 2 0 0 25 0 2
PGE ProcuradoriaGeraldoEstadodaBahia 1 1 2 2 2 25 5 4
SistemadeAssisténciaaSaudedosServidores
PLANSERv | Publicos Estaduais 14 0 2 0 0 350 0 2
PMBA PoliciaMilitardaBahia 158 40 85 2 0 3950 200 87
SAEB SecretariadaAdministragdodoEstadodaBahia 106 60 2 4 0 2650 300 6
SecretariadeDesenvolvimentoEconémicodo
SDE EstadodaBahia 1 0 0 1 0 25 0 1
SecretariadeDesenvolvimentoRuraldoEstadoda
SDR Bahia 1 0 0 1 0 25 0 1
SecretariadaAgricultura,lrrigacdoeReforma
SEAGRI Agraria 11 40 1 2 0 275 200 3
SEAP SecretariadeAdministragdoPenitenciariae 1 0 20 4 0 25 0 24
RessocializagdodoEstadodaBahia
SEC SecretariadaEducagaodoEstadodaBahia 1470 440 271 18 2 36750 | 2200 289
SecretariadeCiéncia, Tecnologiaelnovagaodo
SECTI Estado da Bahia 1 0 0 2 0 25 0 2
SEDUR SecretariadeDesenvolvimentoUrbanodaBahia 16 0 0 1 0 400 0 1
SuperintendénciadeEstudosEcondmicoseSocias
SEI da Bahia 25 |3 2 2 0 625 |15 |4 0
SERIN SecretariadeRelagdeslnstitucionaisdoEstadoda | 13 0 0 1 0 325 0 1 0
Bahia
SESAB SecretariadeSaudedoEstadodaBahia 344 100 33 4 0 8600 | 500 37 0
SETRE SecretariadoTrabalho,Emprego,RendaeEsporte | 59 0 20 0 0 1475 |0 20 0
doEstadodaBahia
SETUR SecretariaEstadualdeTurismodaBahia 11 0 0 0 0 275 0 0 0
SJDH SecretariadeJustigaeDireitosHumanos 24 0 1 0 0 600 0 1 0
SSP SecretariadeSegurangaPublica 4 4 0 1 2 100 20 1 2
SUFOTUR | SuperintendénciadeFomentoaoTurismodaBahia | 6 2 0 2 0 150 10 2 0
VICEGOV | GabinetedoVice-Governador 3 2 1 2 0 75 10 3 0
TOTAL 2500 | 750 450 60 8 62500 | 3750 | 510 8

AUGUSTO SERGIO VASCONCELOS DE OLIVEIRA

SECRETARIA DO TRABALHO, EMPREGO, RENDA E ESPORTE - SETRE

RICARDO LUIZ DE OLIVEIRA

CONSORCIO CYBERSEC BAHIA
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ALEXANDRE RODRIGO CRUZ RIOS CORUJEIRA DE BRITTO
CONSORCIO CYBERSEC BAHIA

Testemunhas:

CPF: CPF:

se

assinatura
eletrénica

@ Documento assinado eletronicamente por Alexandre Rodrigo Cruz Rios Corujeira de Britto, Usuario Externo, em 19/05/2025, as 15:24, conforme horario oficial de
Brasilia, com fundamento no art. 139, Incisos | e I, do Decreto n2 15.805, de 30 de dezembro de 2014.

-
e @ Documento assinado eletronicamente por Ricardo Luiz de Oliveira, Representante Legal da Empresa, em 19/05/2025, as 16:44, conforme horario oficial de Brasilia, com
fundamento no art. 139, Incisos | e I, do Decreto n? 15.805, de 30 de dezembro de 2014.

assinatura
eletrénica

2]

-
Se ! @ Documento assinado eletronicamente por Augusto Sérgio Vasconcelos de Oliveira, Secretario, em 22/05/2025, as 16:33, conforme horario oficial de Brasilia, com
Anineni fundamento no art. 132, Incisos | e Il, do Decreto n2 15.805, de 30 de dezembro de 2014.

-
Se ! @ Documento assinado eletronicamente por Tiago Cerqueira Santos, Testemunha, em 22/05/2025, as 17:22, conforme hordrio oficial de Brasilia, com fundamento no art.
132, Incisos | e I, do Decreto n? 15.805, de 30 de dezembro de 2014.

ssinatura
letrbnica

nw

\ A autenticidade deste documento pode ser conferida no site https://seibahia.ba.gov.br/sei/controlador_externo.php?

* acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 00110803227 e o cddigo CRC BOB56354.

Referéncia: Processo n? 021.2142.2024.0005465-03 SEI n2 00110803227
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12 LICITACOES

DIARIO OFICIAL | |

Republica Federativa do Brasil - Estado da Bahia

ACESSE: WWW.DOOL.EGBA.BA.GOV.BR - DIARIO OFICIAL ON-LINE

RESUMO CONTRATO N°. 002/2025 PROCESSO SEI N°: 019.8721.2025.0023160-14.
DISPENSA DE LICITAGAO N°. 0008/2025. CONTRATANTE: ESTADO DA BAHIA, ATRAVES DA
SECRETARIA DA SAUDE - SESAB. OBJETO: CONTRATAGAO DE EMPRESA ESPECIALIZADA
NA PRESTAGAO DE SERVICOS DE LOCAGAO DE CATRACAS PARA CONTROLE DE
ACESSO NAS RECEPGOES DA MATERNIDADE ALBERT SABIN. CONTRATADA: TIC MOBILE
SOLUCOES EM TECNOLOGIA DA INFORMACAO COMUNICACAO E REPRESENTACAO
LTDA. VALOR GLOBAL: R$ 44.160,00 (QUARENTA E QUATRO MIL CENTO E SESSENTA
REAIS). VIGENCIA: 12 (DOZE) MESES, A PARTIR DE 21/05/2025 A 21/05/2026. DOTAGAO
ORGAMENTARIA: UNIDADE GESTORA: 19.601/76. FONTE DE RECURSO: 130/281.
ATIVIDADE: 2641. ELEMENTO DE DESPESA: 33903900. REGIME DE EXECUGAO: SERVIGO
COM EMPREITADA POR PRECO GLOBAL DATA DE ASSINATURA: 21/05/2025.

MATERNIDADE ALBERT SABIN-MAS

RESUMO - AUTORIZAGAO DE FORNECIMENTO DE MATERIAL (AFM)/AUTORIZAGAO
DE PRESTAGAO DE SERVIGO (APS) - MODALIDADE REGISTRO DE PREGO, PREGOES
ELETRONICOS E DISPENSA DE LICITAGAO

AFM/APS | FORNECEDOR CNPJ OBJETO VALOR  |DATA

19.134 ASSINATURA

00198/2025 | SE LIGUE ACESSORIOS | 51.515.743/0001- | MATERIAL DE RS 480,00 | 20/05/2025
E ELETRONICOS LTDA |35 ESCRTORIO

00174/2025 | MMX EMPREENDIMEN- | 10.710.394/0001- | MATERIAL R$ 646,00 | 20/05/2025
TOS E SERVICOS LTDA |25 HOSPITALAR

00178/2025 | RITAMARIA 13.372.912/0001- | MATERIAL DE R$ 20/05/2025
CONCEICAO SILVA 36 ESCRTORIO 998,00

00192/2025 | MEDISIL 96.827.563/0001- | MATERIAL R$ 379,00 | 20/05/2025
MEDICAMENTOS LTDA |27 HOSPITALAR

00201/2025 | RIOBAHIAFARMA 15.145.035/0001- | MEDICAMENTOS |R$ 21/05/2025
COMERCIO E DISTR DE |96 1.982,00
PRODUTOS MEDICOS
E COSMETICOS LTDA

00191/2025 | UNI HOSPITALAR LTDA | 07.484.373/0001- | MEDICAMENTOS |R$ 21/05/2025

24 82.545,50

00204/2025 |MMED COMERCIAL | 28.387.424/0001- | MATERIAL R$ 260,00 | 21/05/2025
DE MEDICAMENTOS |70 HOSPITALAR
E PRODUTOS
HOSPITALARES LTDA

00207/2025 | OTTO PEREIRA 50.164.737/0001- | EMBALAGEM RS 21/05/2025
COMERCIO 18 6.418,80
ATACADISTA DE
EMBALAGENS LTDA

00209/2025 | OTTO PEREIRA 50.164.737/0001- | EMBALAGEM RS 21/05/2025
COMERCIO 18 1.897,35
ATACADISTA DE
EMBALAGENS LTDA

00210/2025 | OTTO PEREIRA 50.164.737/0001- | EMBALAGEM RS 21/05/2025
COMERCIO 18 1.935,00
ATACADISTA DE
EMBALAGENS LTDA

00197/2025 | CONTUDO LICITAGOES |44.145.169/0001- | MATERIAL DE RS 21/05/2025

0 ESCRTORIO 1.051,63

00164/2025 | JF ANDAIMES 24.576.901/0001- | MATERIAL R$ 170,00 | 21/05/2025
COMERCIO E % MANUTENGAQ
SERVICOS LTDA

00211/2025 | CEI COMERCIO 40.175.705/0001- | MATERIAL RS 22/05/2025
EXPORTACAO E 64 HOSPITALAR 2.100,00
IMPORTACAO DE
MATERIAIS MEDICOS
LTDA

Salvador, 22 de Maio de 2025. Louricea de Cerqueira Daltro/Diretora Geral /IMAS

SECRETARIA DA SEGURANCA PUBLICA
Policia Militar da Bahia - PM/BA

TERMO DE RECONHECIMENTO DE DEBITO, INDENIZAGAO E QUITAGAO DE CREDITOS
N° 001/2025 - SSP/PMBA/CPRC-C.

Processo Administrativo SEI n® 030.12260.2025.0065657-68. Termo de Reconhecimento de
Débito CPRC-C n.° 00111792192/2025. O Estado da Bahia, através da Policia Militar, reconhece
que é devido & Empresa Baiana de Aguas e Saneamento (EMBASA), em razéo da prestagao
do servigo de fornecimento de agua potavel na sede da 472 CIPM, situado na Rua Luciana
Barbosa, s/n, Jardim Cajazeiras, Salvador - Ba, no valor total de R$ 176,90 (cento e setenta e
seis reais e noventa centavos). Dotagao Orgamentdria - Projeto/Atividade: 4514; Elemento de
Despesa: 3.3.90.39.000. Salvador, 22 de maio de 2025. Antonio Carlos Silva Magalhaes - Cel
PM - Comandante Geral.

SALVADOR, SEXTA-FEIRA, 23 DE MAIO DE 2025 - ANO CIX - N¢24.161

Corpo de Bombeiros Militar da Bahia - CBM/BA

RESUMO DE TERMO ADITIVO N° 003/2025 AO CONTRATO N° 011/2024
- SUBCOMANDO-GERAL.

Processo  Administrativo  n°089.8516.2025.0019279-21.  Contratante: CORPO DE
BOMBEIROS MILITAR DO ESTADO DA BAHIA, CNPJ n° 22.306.987/0001-00. Contratada
BRASPE RECURSOS HUMANOS EIRELI, CNPJ n° 03.595.040/0001-11. Objeto: Constitui
objeto do presente aditivo a Alteragéo da Clausula Nona - Fiscalizagao do Contrato indicado
no preambulo, com fundamento no art. 154 da Lei no 9.433/05. Permanece como Gestor deste
Contrato, a servidora FABIANA SILVEIRA ARAGAO - TEN BM (SCG), matricula: 89.640.142-0.
Permanecem indicados como fiscais os seguintes servidores: 1° Batalhdo de Bombeiro Militar:
MICHEL DE FREITAS SANTOS - CB BM, Mat.: 30.506.709. 13° BatalhZo de Bombeiro Militar:
- ANTONIO MARCOS ARAUJO ANDRADE - SUB TEN BM, Mat.: 30.299.480-0. Coordenagéao
de Salde: - NUBIA PEREIRA DA SILVA - SGT BM, Mat.: 30.340.578-1. 12° Batalhdo de
Bombeiro Militar: - ANA LUCIA AMORIM FERREIRA - SUB TEN BM, Mat.: 30.294.201-5.
Ficam indicadas como novas fiscais(inclusdo) as servidoras: CLAUDIANE DANTAS
CONCEIGAO - SD BM, Mat.: 89.644.343-0 vinculada a Coordenagéo de Saude e a servidora
MARISA CONCEIGCAO DOS SANTOS - SD BM, Mat.: 89.653.968 vinculada ao 1°BBM. Data da
assinatura: 22/05/2025. ALOISIO MASCARENHAS FERNANDES - CEL BM COMANDANTE
GERAL DO CBMBA.

SECRETARIA DO TRABALHO,
EMPREGO, RENDA E ESPORTE

RESUMO DO CONTRATO N. 016/2025

Processo SEI n. 021.2142.2024.0005465-03. Pregao Eletrénico - Registro de Prego
006/2024. Contratante: Estado da Bahia/SETRE. Contratada: CONSORCIO CYBERSEC
BAHIA. OBJETO: contratagao de empresa especializada em Tecnologia da Informacéo e
Comunicagao (TIC) para fornecimento de solugdes de seguranga incluindo Next-Generation
Firewalls (NGFW), solugdes para Endpoints, Email, Autenticagdo de Mdltiplos Fatores
(MFA) e Honeypot contemplando servigos de implantagéo, suporte, garantia e servigos
continuados gerenciados de seguranca da informagao, além da prestagdo de servigos
gerenciados continuados englobando operacéo, atendimento de requisigdes, gestdo de
incidentes e vulnerabilidades e monitoramento das solugdes de seguranca ja existentes
implantadas no data center PRODEB. PRAZO: sera de 28 (vinte e oito) meses, a contar
da data da sua assinatura. REGIME DE EXECUGAO: Servigo com empreitada por prego
global. DO PRECO: R$337.920,00 (trezentos e trinta e sete mil e novecentos e vinte
reais). Dotagdo Orgamentaria:

UNIDADE ORGAMENTARIA FONTE/BA | PAOE | NATUREZA DA DESPESA | UNIDADE GESTORA
3.21.101-APG 0.100 2002 |33.90.30.000

33.90.40.000 0003 - DA
3.21.602 - FET/BA 0.100 2002 {33.90.30.000

33.90.40.000 0001 - FET/BA

Assinam: Augusto Sergio Vasconcelos de Oliveira - Secretario da SETRE e representantes da
Contratada: Ricardo Luiz De Oliveira e Alexandre Rodrigo Cruz Rios Corujeira de Biritto.

APOSTILA N° 007/2025

O SECRETARIO DO TRABALHO, EMPREGO, RENDA ESPORTE, no uso de suas
atribuigdes e considerando o que dispde o inciso | do Art. 135 da Lei Estadual n® 9.433/2005,
RESOLVE expedir a presente Apostila para alterar a dotagdo orgcamentaria do Contrato
n°® 24/2019, celebrado com a Associacdo Fabrica Cultural, que tem como objeto a
gestdo dos servicos de Qualificacdo dos Artesaos baianos, incluindo a promocéo e
comercializacdo da producéo artesanal, que para fins de execugao das despesas passa
a vigorar de acordo com a dotagdo orgamentaria abaixo:

UNIDADE ORGAMENTARIA FONTE PAOE NATUREZA DA UNIDADE
DESPESA GESTORA
3.21.101 - APG 0.100 2234 33.50.85.000 0009 - CFA

GABINETE DO SECRETARIO, em 22 de maio de 2025.
AUGUSTO SERGIO VASCONCELOS DE OLIVEIRA
Secretario

CERTIFICACAO DIGITAL

EGBA: 71 3343-2886 * www.egba.ba.gov.br
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